O'REILLY"

Zrozumiec
Bitcoin

Programowanie kryptowalut od podstaw

Helion¥”l Jimmy Song



Tytul oryginatu: Programming Bitcoin: Learn How to Program Bitcoin from Scratch
Tlumaczenie: Krzysztof Konatowicz

ISBN: 978-83-283-5923-9

© 2019 Helion SA

Authorized Polish translation of the English edition of Programming Bitcoin ISBN 9781492031499
© 2019 Jimmy Song

This translation is published and sold by permission of O’Reilly Media, Inc., which owns
or controls all rights to publish and sell the same.

Polish edition copyright © 2019 by HELION SA.
All rights reserved.

All rights reserved. No part of this book may be reproduced or transmitted in any form or by any means,
electronic or mechanical, including photocopying, recording or by any information storage retrieval system,
without permission from the Publisher.

Wszelkie prawa zastrzezone. Nieautoryzowane rozpowszechnianie cato$ci lub fragmentu niniejszej
publikacji w jakiejkolwiek postaci jest zabronione. Wykonywanie kopii metodg kserograficzna,
fotograficzng, a takze kopiowanie ksiazki na no$niku filmowym, magnetycznym lub innym powoduje
naruszenie praw autorskich niniejszej publikacji.

Wszystkie znaki wystepujace w tekécie sg zastrzezonymi znakami firmowymi badz towarowymi ich
whascicieli.

Autor oraz Helion SA dolozyli wszelkich staran, by zawarte w tej ksigzce informacje byly kompletne

i rzetelne. Nie biorg jednak zadnej odpowiedzialnoéci ani za ich wykorzystanie, ani za zwigzane z tym
ewentualne naruszenie praw patentowych lub autorskich. Autor oraz Helion SA nie ponoszg réwniez
zadnej odpowiedzialno$ci za ewentualne szkody wynikle z wykorzystania informacji zawartych w ksigzce.

Helion SA

ul. Ko$ciuszki 1c, 44-100 Gliwice

tel. 3223122 19, 32 230 98 63

e-mail: helion@helion.pl

WWW: http://helion.pl (ksiegarnia internetowa, katalog ksigzek)

Drogi Czytelniku!

Jezeli chcesz ocenit te ksiazke, zajrzyj pod adres
http://helion.pl/user/opinie/zrobit

Mozesz tam wpisa¢ swoje uwagi, spostrzezenia, recenzje.

Printed in Poland.

« Kup ksiazke + Ksiegarnia internetowa
« Pole¢ ksigzke « Lubie to! » Nasza spotecznos¢
« Ocen ksigzke



http://helion.pl/rt/zrobit
http://helion.pl/rf/zrobit
http://helion.pl/ro/zrobit
http://helion.pl
http://ebookpoint.pl/r/4CAKF

Spis tresci

PIZEAMOWA ... bbb bssassassens n
WPIOWAAZENIE .....vovrviernrerernrnsnnnsnsnsnsnsnsnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssens 13
Rozdziat 1. Ciata SKORCZONE .....uceuceeieetttt e 23
Troche¢ matematyki wyzszej 23
Definicja ciata skoficzonego 24
Definiowanie zbioréw skonczonych 25
Tworzenie ciala skoficzonego w Pythonie 25
Cwiczenie 1. 26
Arytmetyka modulo 26
Arytmetyka modulo w Pythonie 28
Dodawanie i odejmowanie w ciele skoniczonym 29
Cwiczenie 2. 30
Programowanie dodawania i odejmowania w Pythonie 30
Cwiczenie 3. 31
Mnozenie i potegowanie w ciele skoriczonym 31
Cwiczenie 4. 32
Cwiczenie 5. 32
Programowanie mnozenia w Pythonie 32
Cwiczenie 6. 33
Programowanie potegowania w Pythonie 33
Cwiczenie 7. 33

Dzielenie w ciele skoniczonym 33
Cwiczenie 8. 35
Cwiczenie 9. 35
Redefiniowanie potegowania 36
Podsumowanie 37

3

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rf/zrobit
http://helion.pl/rt/zrobit

Rozdziat 2. Krzywe liptyCzne ........cccoveveueeveernnnnecsennnnnnsssssnsssnsssensssssssssessssssssssessssssssssessasses 39

Definicja 39
Kodowanie krzywych eliptycznych w Pythonie 44
Cwiczenie 1. 45
Cwiczenie 2. 45
Dodawanie punktow 45
Matematyka dodawania punktéw 49
Programowanie dodawania punktéow 51
Cwiczenie 3. 52
Dodawanie punktow, gdy x; # x, 52
Cwiczenie 4. 54
Dodawanie punktéw, gdy x; # x, 54
Cwiczenie 5. 54
Dodawanie punktéw, gdy P, = P, 54
Cwiczenie 6. 55
Programowanie dodawania punktéw, gdy P,= P, 56
Cwiczenie 7. 56
Programowanie jeszcze jednego przypadku 56
Podsumowanie 57
Rozdziat 3. Kryptografia krzywych eliptycznych ..........ccoouveveurivenivenninenenennnsisensnscsnssnsasessasens 59
Krzywe eliptyczne nad ciatem liczb rzeczywistych 59
Krzywe eliptyczne nad cialami skonczonymi 60
Cwiczenie 1. 61
Programowanie krzywych eliptycznych nad cialami skonczonymi 62
Dodawanie punktéw nad ciatami skoficzonymi 63
Programowanie dodawania punktéw na krzywej nad ciatami skonczonymi 64
Cwiczenie 2. 64
Cwiczenie 3. 65
Mnozenie skalarne dla krzywych eliptycznych 65
Cwiczenie 4. 67
Mnozenie skalarne — druga odstona 67
Grupy w matematyce 68
Element neutralny 68
Zamknieto$é 69
Element odwrotny 70
Przemiennos¢ 70
Lacznos¢ 70
Cwiczenie 5. 70
Programowanie mnozenia skalarnego 72
4 |  Spis tresci

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rf/zrobit
http://helion.pl/rt/zrobit

Definiowanie krzywej dla Bitcoina 74
Korzystanie z krzywej secp256k1 75
Kryptografia klucza publicznego 76
Podpisywanie i weryfikacja 77
Wpisywanie celu 78
Szczegoly weryfikacji 79
Weryfikacja podpisu 81
Cwiczenie 6. 81
Programowanie weryfikacji podpiséw 82
Szczegdly podpisywania 82
Tworzenie podpisu 83
Cwiczenie 7. 84
Programowanie podpisywania komunikatéw 84
Podsumowanie 86
Rozdziat 4. SENialiZagja .......ccvvvueerrrnninrrninirnicnste s bsaens 87
Nieskompresowany format SEC 87
Cwiczenie 1. 89
Skompresowany format SEC 89
Cwiczenie 2. 92
Podpisy DER 92
Cwiczenie 3. 94
Base58 94
Przesytanie klucza publicznego 94
Cwiczenie 4. 96
Format adresu 96
Cwiczenie 5. 97
Format WIF 97
Cwiczenie 6. 98
Porzadek bajtowy (big- i little-endian) — dodatkowe informacje 98
Cwiczenie 7. 98
Cwiczenie 8. 98
Cwiczenie 9. 99
Podsumowanie 99
Rozdziat 5. TrANSAKGE .......cvuiuerrintintciissssssssssassens 101
Sktadniki transakcji 101
Wersja 103
Cwiczenie 1. 104
Wejscia 104
Przetwarzanie pola ze skryptem 108
Cwiczenie 2. 108
Spistresci | 5

Kup ksigzke

Pole¢ ksigzke


http://helion.pl/rf/zrobit
http://helion.pl/rt/zrobit

Wyijscia 108

Cwiczenie 3. 110
Czas blokady 110
Cwiczenie 4. 110
Cwiczenie 5. 111
Kodowanie transakeji 111
Optfata transakcyjna 112
Obliczanie optaty transakcyjnej 113
Cwiczenie 6. 113
Podsumowanie 114
Rozdziat 6. JEZYK SCHIPL ....cecuvureriiiririnisiiinnisisiistnisisssesnsssssssssssssssssnssssssssssssassssssssnsasass 115
Zasada dzialania jezyka Script 115
Jak dziata Script? 116
Przyktadowe operacje 117
Programowanie obstugi kodéw operacji 118
Cwiczenie 1. 118
Przetwarzanie pol ze skryptami 119
Programowanie analizatora skladniowego i serializatora p6l skryptéw 120
Scalanie pdl ze skryptami 121
Programowanie scalania skryptow 122
Skrypty standardowe 122
p2pk 123
Programowanie interpretera skryptéw 125
Elementy stosu pod lupg 127
Cwiczenie 2. 128
Problemy z p2pk 128
Rozwigzywanie probleméw za pomocg p2pkh 130
p2pkh 130
Skrypty moga by¢ konstruowane dowolnie 134
Cwiczenie 3. 136
Uzytecznos¢ skryptow 137
Cwiczenie 4. 137
Wyzwanie: znalezienie kolizji SHA-1 137
Podsumowanie 137
Rozdziat 7. Tworzenie i walidacja transakgji ...........oouvuuveuvernensencncnnsicicicicicncencencnnnnnns 139
Walidacja transakeji 139
Sprawdzanie wydania wej$¢ 139
Sprawdzanie sumy wej$¢ i sumy wyjs¢ 140
Sprawdzanie podpisu 141

6 |  Spis tresci

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rf/zrobit
http://helion.pl/rt/zrobit

Cwiczenie 1. 144

Cwiczenie 2. 144
Weryfikacja calej transakeji 144
Tworzenie transakcji 145
Konstruowanie transakeji 145
Tworzenie transakcji 148
Podpisywanie transakeji 149
Cwiczenie 3. 150
Tworzenie wlasnych transakcji w testnecie 150
Cwiczenie 4. 150
Cwiczenie 5. 150
Podsumowanie 151
Rozdziat 8. Pay-t0-SCript-hash ..........ccocvvuiiveninenininnninnnicnicsicsnsisssissssssssssssssssssssssssases 153
Czysty multisig 153
Programowanie obstugi OP_CHECKMULTISIG 157
Cwiczenie 1. 158
Problemy z czystym multisig 158
Pay-to-script-hash (p2sh) 158
Programowanie p2sh 164
Bardziej skomplikowane skrypty 165
Adresy 165
Cwiczenie 2. 166
Cwiczenie 3. 166
Weryfikacja podpiséw p2sh 166
Cwiczenie 4. 169
Cwiczenie 5. 169
Podsumowanie 169
ROZAZiat 9. BIOKi .......ouvvveenrtcinrtinetsinntsinnsissssss s ssssasssessassaens m
Transakcje coinbase 171
Cwiczenie 1. 172
ScriptSig 172
BIP0034 173
Cwiczenie 2. 173
Naglowki blokéw 174
Cwiczenie 3. 175
Cwiczenie 4. 175
Cwiczenie 5. 175
Wersja 175
Cwiczenie 6. 176
Spistresci | 7

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rf/zrobit
http://helion.pl/rt/zrobit

Cwiczenie 7. 176

Cwiczenie 8. 176
Poprzedni blok 177
Korzen drzewa skrotéw 177
Znacznik czasu 177
Sekwencja bitowa 177
Warto$¢ nonce 178
Dowdd pracy 178
W jaki sposéb gérnik generuje nowe skroty? 179
Cel 179
Cwiczenie 9. 180
Trudno$é 180
Cwiczenie 10. 181
Sprawdzanie dowodu pracy 181
Cwiczenie 11. 181
Zmiana trudno$ci 181
Cwiczenie 12. 183
Cwiczenie 13. 183
Podsumowanie 183
Rozdziat 10. TechniKi SIEGOWE ........cvrirircririniiciisiniciisiscsississssisesssssssnes 185
Komunikaty sieciowe 185
Cwiczenie 1. 186
Cwiczenie 2. 186
Cwiczenie 3. 187
Interpretowanie tresci komunikatu 187
Cwiczenie 4. 188
Uzgadnianie komunikacji w sieci 188
Laczenie sie z siecig 188
Cwiczenie 5. 191
Odbieranie nagtéwkow blokéw 191
Cwiczenie 6. 192
Odpowiedz z nagléwkami 192
Podsumowanie 194
Rozdziat 11. Uproszczona weryfikacja platnosci ..........ceecvenunnseccscnnnnnsnscsennnnsnsesssnsnssssensans 195
Motywacja 195
Drzewo skrotow 196
Element nadrzedny 197
Cwiczenie 1. 198
Poziom nadrzedny drzewa skrotow 198
Cwiczenie 2. 199

8 | Spistresc

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rf/zrobit
http://helion.pl/rt/zrobit

Korzen drzewa skrotow 199

Cwiczenie 3. 200
Korzen drzewa skrotéw w blokach 200
Cwiczenie 4. 201
Korzystanie z drzewa skrotow 201
Blok drzewa skrotéow 202
Struktura drzewa skréotéw 204
Cwiczenie 5. 205
Programowanie obstugi drzewa skrotéw 205
Komunikat sieciowy merkleblock 209
Cwiczenie 6. 210
Wrykorzystanie flag bitowych i skrétow 211
Cwiczenie 7. 214
Podsumowanie 214
Rozdziat 12. Filtry BIOOMA ........ccccevruiuriecrennnnnnscnnnnnnssscsnnnnnssssssnsnssssssnsassssssssssasssssssssssssssses 215
Czym jest filtr Blooma? 215
Cwiczenie 1. 217
Krok dalej 217
Filtry Blooma wedlug BIP0037 218
Cwiczenie 2. 220
Cwiczenie 3. 220
Ladowanie filtra Blooma 220
Cwiczenie 4. 220
Pobieranie blokéw drzewa skrotow 221
Cwiczenie 5. 221
Pobieranie interesujacych nas transakeji 221
Cwiczenie 6. 223
Podsumowanie 223
ROZAZIat 13. SEGWIL ....veveererrrreecnnnnnisiennnnsnsssssasnsnssssssssnssssssssassssssssasassssssssssssssssessssssnsases 225
Pay-to-witness-pubkey-hash (p2wpkh) 225
Kowalnoé¢ transakeji 225
Eliminowanie kowalnosci 226
Transakcje p2wpkh 227
p2sh-p2wpkh 230
Programowanie p2wpkh i p2sh-p2wpkh 234
Pay-to-witness-script-hash (p2wsh) 237
p2sh-p2wsh 241
Programowanie p2wsh i p2sh-p2wsh 246
Inne usprawnienia 247
Podsumowanie 248
Spistresci | 9

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rf/zrobit
http://helion.pl/rt/zrobit

Rozdziat 14. Tematy zaawansowane i dalsze KroKi ..........ceceersrereneesensnensnseernnensnsesnsssnsnanenes 249

Proponowane tematy do dalszej nauki 249
Portfele 249

Kanaly platnicze i sie¢ Lightning 250
Spolecznosé 250
Proponowane dalsze projekty 251
Portfel testnetowy 251
Eksplorator blokow 251

Sklep internetowy 251
Biblioteka narzedzi 252
Poszukiwanie pracy 252
Podsumowanie 252
Dodatek A. ROZWIgzania CWIiCZe ..........cuiuciinnieninninsnnsnnisisisssssissssssssessssssssssssssenss 253
SKOTOWIAZ «.occvverirretntntntctetstssisisnsesesssss st ssssssssssssssssssssssssassassbssessenaes 287

10 |  Spistresc

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rf/zrobit
http://helion.pl/rt/zrobit

ROZDZIAL 5.
Transakcje

Kwintesencja protokotu Bitcoin sg transakcje. Transakcje to nic innego jak zapis przekazania jakiej$
wartoéci pomiedzy kilkoma podmiotami. W rozdziale 6. przekonasz sie, ze owe podmioty to tak
naprawde inteligentne kontrakty (ang. smart contracts) — ale nie wszystko od razu! Zastanéwmy
sie najpierw, czym sg transakcje w protokole Bitcoin, jak wygladaja i jak bedziemy je przetwarzaé.

Sktadniki transakji

Najogolniej rzecz biorgc mozemy wyrdzni¢ cztery podstawowe skfadniki kazdej transakeji:
1. wersja,
2. wejscia,
3. wyjécia,
4. czas blokady.

Przyjrzyjmy si¢ wigc im blizej. Wersja okresla, jakie dodatkowe funkcje wykorzystuje transakeja,
wejscia okreslaja bitcoiny, ktdre sg przeznaczone do wydania, a wyjécia okreslaja, dokad wydawa-
ne bitcoiny maja trafi¢, natomiast czas blokady okreéla, od kiedy dana transakcja ma zacza¢ obo-
wiazywa¢. Przeanalizujmy szczegélowo kazdy z tych sktadnikéw.

Rysunek 5.1 przedstawia szesnastkowy zapis typowej transakcji. Wyrézniono na nim poszczeg6l-
ne czedci transakeji.

0100000001813179011acb80925dfe69b3def355fe914bd1d96a3t5f71bf8303c6a989c7d10000
00006b483045022100ed8111192e75a3td2304004dcadb746fa5e24c5031ccfcf21320b0277457
€98102207a986d955c6e0cb35d446a89d315610014d767801c31967743a9c8e10615bed012103
49fc4e631e3624a545de318915d8684c7b8138bd94bdd531d2e213bfO16b278afefffff02a135
eT01000000001976a914bc3b654dca7e56b04dcal8f2566cdat02e8d9ada88ac99c39800000000
001976a9141c4bc762dd5423e332166702cb75t40df79feal288ac19430600

Rysunek 5.1. Skladniki transakcji: wersja, wejscia, wyjscia i czas blokady

Oznaczone réznymi kolorami fragmenty transakeji okre$laja odpowiednio: wersje, wejécia, wyj-
$cia i czas blokady.
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Znajac podstawowa strukture transakeji, mozemy rozpocza¢ pisanie odpowiadajacej jej klasy, ktorg
nazwiemy Tx:

class Tx:
def __1n1t__(se1f, version, tx_ ins, tx outs, locktime, testnet=False):
self.version = version
self.tx_ins = tx_ins 1]
self.tx_outs = tx_outs
self.locktime = Tocktime
self.testnet = testnet @
def _repr_ (self):
tx_ins = "'
for tx_in in self.tx ins:
tx_ins += tx_in.__repr_ () + '\n'
tx_outs = '
for tx_out in self.tx outs:
tx_outs += tx_out. repr_ () + '\n'
return "tx: {}\nversion: {}\ntx_ins:\n{}tx_outs:\n{}locktime: {}'.format(
self.id(),
self.version,
tx_ins,
tx_outs,
self.locktime,
)
def id(self): ©
"'Czytelna dla cztowieka heksadecymalna postac skrétu transakcji'™
return self.hash().hex()
def hash(self): @
"Binarny skrét w starej serializacji”'
return hash256(self.serialize())[::-1]

@ Wejscia i wyjécia s3 doé¢ ogdlnymi okresleniami, dlatego okreslamy doktadniej ich rodzaj. Od-
powiednie typy obiektéw zdefiniujemy pdznie;j.

® Aby moc w pelni sprawdzié¢ poprawno$¢ transakcji, musimy jeszcze wiedzieé, w ktorej sieci jest
ona realizowana.

© Identyfikator id to numer identyfikujacy transakcje, wykorzystywany na przyktad przez eks-
ploratory blokéw. Jest to skrot hash256 transakeji w formacie szesnastkowym.

O Skroét generowany jest przez algorytm hash256 i jest serializowany w porzadku bajtowym little-
endian. Zwrd¢ uwage, ze nie mamy jeszcze metody serialize, a wigc dopdki jej nie napiszemy,
kod nie bedzie dziatat.

W dalszej czesci tego rozdziatu bedziemy zajmowac sie przetwarzaniem i analizowaniem transak-
¢ji. W tym momencie mozemy wigc juz napisa¢ podstawowy kod klasy:

class Tx:

@classmethod @
def parse(cls, serialization):
version = serialization[0:4] @

© parse musi by¢ metoda klasowa, poniewaz serializacja bedzie zwracaé nowg instancje obiektu Tx.

© Zakladamy, Ze zmienna serialization jest tablicg bajtowa.
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Co$ takiego zapewne bedzie dzialaé, ale wezmy pod uwage to, ze transakcja moze by¢ bardzo duza.
Lepiej byloby wigc, gdybysmy mogli przetwarza¢ transakcje ze strumienia. Wtedy nie musieliby-
$my odczytywacé calej zserializowanej transakgji przed rozpoczeciem jej przetwarzania. Praca na stru-
mieniu umozliwitaby nam szybsze wykrywanie btedéw i pozwolilaby zwiekszy¢ wydajnosé. Za-
tem kod przetwarzajacy transakcje bedzie wygladal mniej wiecej tak:

class Tx:

@classmethod
def parse(cls, stream):
serialized version = stream.read(4) (1]

© Metoda read umozliwi nam przetwarzanie transakcji ,,w locie”, poniewaz nie bedziemy mu-
sieli czeka¢ na zakonczenie operacji wejécia — wyjécia.

Ma to tez zalety techniczne, gdyz strumien pozwoli nam przetwarza¢ dane pochodzace zaréwno
z gniazda sieciowego, jak i z pliku. Strumien mozemy zacza¢ przetwarza¢ natychmiast i nie mu-
simy czeka¢ na przestanie lub odczytanie wszystkich danych. Nasza metoda bedzie obstugiwa¢
wszystkie rodzaje strumieni i zwraca¢ obiekt Tx.

Wersja

Przeznaczeniem numeru wersji (zobacz przyklad na rysunku 5.2) jest przekazanie odbiorcy in-
formacji o odmianie danej struktury lub elementu. Jedli na przyklad uzywasz systemu Windows
3.1, to jego numer wersji bardzo rézni si¢ od wersji systemu Windows 8 lub Windows 10. Zatem
cho¢ mozesz opisaé swoj system samym stowem ,,Windows”, to podanie numeru wersji przekaze
wiecej informacji, w tym informacje o tym, jakie funkcje ten system obstuguje i za pomoca jakie-
go API mozna go programowac.

0100000001813179011acb80925dfe69b3def355fe914bd1d96a3t5f71bf8303c6a989c7d10000
00006b483045022100ed81ff192e75a3td2304004dcadb746fa5e24c5031ccfcf21320b0277457
€98f02207a986d955c6e0cb35d446a89d315610014d767801c31967743a9c8e10615bed012103
49fc4e631e3624a545de318915d8684c7b8138bd94bdd531d2e213bfO16b278afefffff02a135
ef01000000001976a914bc3b654dca7e56b04dcal8f2566cdat02e8d9ada88ac99c39800000000
001976a9141c4bc762dd5423e332166702cb75t40df79feal288ac19430600

Rysunek 5.2. Wersja

Na tej samej zasadzie transakcje Bitcoin majg tez numery wersji. W przypadku protokotu Bitcoin
numerem wersji transakgcji jest zazwyczaj 1, choé¢ w niektérych przypadkach moze by¢ to 2
(transakcje wykorzystujace kod operacji OP_CHECKSEQUENCEVERIFY z BIPO112 wymagaja uzycia
wersji > 1).

Jak widzisz, numer wersji opisuje liczba szesnastkowa 01000000, ktdrej warto$¢ nie jest rowna 1.
Ale jesli zinterpretujemy ja w porzadku little-endian, to okaze sig, ze liczba ta ma jednak warto$¢ 1
(jezeli nie pamigtasz dlaczego, zajrzyj do rozdziatu 4.).
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Cwiczenie 1.

Napisz cze$¢ zdefiniowanej wczeéniej przez nas metody parse przetwarzajacg numer wersji. Aby
to zrobi¢ poprawnie, musisz przekonwertowac 4 bajty w porzadku little-endian na liczbe catkowita.

Wejscia
Kazde wejécie jest odwolaniem do wyjécia z jakiej$ poprzedniej transakeji (rysunek 5.3). Wymaga
to blizszego wyjasnienia.

01000000

feffffffo2al3s
ef01000000001976a914bc3b654dca7e56b04dcal8f2566cdat02e8d9ada88ac99c39800000000
001976a9141c4bc762dd5423e332166702cb75t40df79feal288ac19430600

Rysunek 5.3. Wejscia

Wejéciami transakcji sg wyjscia z poprzednich transakcji. Zatem najpierw musimy otrzymac ja-
kie$ bitcoiny, aby méc je wydawaé. Intuicyjnie ma to sens, bo nie mozemy przeciez wydawac pie-
niedzy, ktérych wczeéniej nie otrzymaliSmy. Wejscia opisujg wigc nalezace do nas bitcoiny. Kazde
wejscie wymaga dwoch rzeczy:

 odwotlania do bitcoinéw, ktére wczedniej otrzymates;
 dowodu, ze s3 one Twoje i ze mozesz je wydawac.

Do sprawdzenia drugiego warunku wykorzystywany jest algorytm ECDSA (zobacz rozdziat 3.).
Nie chcemy tez, aby mozliwe bylo sfalszowanie tych informacji, a wiec wiekszos¢ wejé¢ musi za-
wiera¢ tez podpisy, ktére moga wygenerowa¢ wylacznie posiadacze kluczy.

Pole wej$¢ transakcji moze zawiera¢ wiecej niz jedno wejécie. Analogia moze by¢ tu uzycie poje-
dynczego banknotu o nominale 100 zt do zaptaty za obiad w cenie 70 zt lub dwéch banknotéw: 50
z1 1 20 z. W pierwszym przypadku potrzebne bedzie nam tylko jedno wejécie (jeden banknot),
natomiast w drugim potrzebowa¢ bedziemy dwoch. W niektérych sytuacjach transakcja moze
zawiera¢ jeszcze wiecej wejs¢. Wracajac do naszego przykladu, mogliby$my zaplaci¢ za obiad w cenie
70 z1 14 monetami o wartoéci 5 zt albo rzucajac sakiewke z 7000 jednogroszéwek. Odpowiadatoby
to transakcji o 14 wejsciach lub transakcji o 7000 wejs¢.

Liczba wejé¢ to kolejne pole transakcji (zobacz wyrdznienie na rysunku 5.4).

01000000

a9¢ ©615bed01210:
1 o 213bfel6b278afeffffff02a135
ef01000000001976a914bc3b654dca7e56b04dcal8f2566cdaf02e8d9ada88ac99c39800000000
001976a9141c4bc762dd5423e332166702cb75f40df79feal288ac19430600

4 le 684C

Rysunek 5.4. Liczba wejs¢
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Widzimy, Ze bajt ten ma warto$¢ 01, co oznacza, ze transakcja ma jedno wejécie. Kuszace byloby
tu zalozenie, Ze warto$¢ ta zajmuje zawsze 1 bajt, ale niestety tak nie jest. Jeden bajt ma 8 bitow, a wigc
nie daloby si¢ wyrazi¢ nim liczby powyzej 255 wejs¢.

W tym momencie przyda si¢ wiedza o wartosciach varint. Varint to skrét od angielskiego wyra-
zenia variable integer (liczba calkowita o zmiennym formacie). Jest to metoda kodowania warto-
$ci catkowitej w postaci bajtowej w zakresie od 0 do 2% - 1. Mogliby$émy oczywiscie na opis liczby
wej$¢ rezerwowac zawsze 8 bajtéw, ale byloby to duzym marnotrawstwem, zwlaszcza ze mozemy
spodziewac sie, iz liczba wejé¢ bedzie stosunkowo mata (powiedzmy ponizej 200). Takie liczby wej§é
wystepuja w wigkszo$ci normalnych transakcji, wiec uzycie varint da nam wymierng oszczed-
no$¢. Sposéb zapisu liczb w formacie varint przedstawiam w ramce.

Kazde wejécie zawiera cztery pola. Pierwsze dwa pola wskazujg na wyjscia z poprzedniej transakcji,
a dwa ostatnie definiuja, w jaki sposdb wyjécia z poprzednich transakcji mogg zosta¢ wydane. Pola te to:

e ID poprzedniej transakeji,

« indeks poprzedniej transakcji,
o ScriptSig,

« kolejnos¢.

Jak juz wyjasnilem, kazde wejscie zawiera odwotanie do wyjscia z poprzedniej transakeji. Identy-
fikatorem poprzedniej transakcji jest hash256 treéci poprzedniej transakeji. Identyfikuje on jed-
noznacznie poprzednig transakcje, poniewaz prawdopodobienstwo kolizji tej funkcji skrétu jest
niewyobrazalnie niskie.

Jak zobaczymy, kazda transakcja musi mie¢ co najmniej jedno wyjscie, cho¢ moze mie¢ ich wiele.
Dlatego musimy dokfadnie okresli¢, ktore wyjscia z transakcji wydajemy, i to wlasnie wskazuje
warto$¢ indeksu poprzedniej transakcji.

Zwrd¢ uwage, ze identyfikator poprzedniej transakeji zajmuje 32 bajty oraz ze indeks poprzedniej
transakcji to 4 bajty. Obie warto$ci zakodowano w porzadku little-endian.

Pole ScriptSig jest zwigzane z jezykiem kontraktéw inteligentnych Bitcoina — z jezykiem Script,
ktéry oméwie dokladniej w rozdziale 6. Na razie ScriptSig traktuj jako zamknietg skrytke, ktora
otworzy¢ moze tylko jego whasciciel, czyli whasciciel wyjécia transakgji. ScriptSig jest polem o zmiennej
dlugosci, co wyrdznia je na tle wigkszo$ci pél oméwionych do tej pory. Pole o zmiennej dtugosci
wymaga, abysmy dokladnie okredlili dlugosé¢ pola, dlatego jest ono poprzedzone wartoscia varint
okreslajaca wlasnie jego dlugosé.

Pole kolejnosci miato poczatkowo razem z polem czasu blokady (zobacz ramke ,,Pola sequence i lock-
time”) stuzy¢ do realizacji czego$, co Satoshi nazwal transakcjami o wysokiej czestoéci, ale obecnie jest
wykorzystywane przez transakcje Replace-By-Fee (RBF) i kod operacji OP_CHECKSEQUENCEVERIFY.
Warto$¢ pola sequence jest rowniez zapisywana w porzadku little-endian i zajmuje 4 bajty.

Pola wej$¢ zostaly przedstawione na rysunku 5.5.
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Liczby varint

Oto zasady zapisu liczb calkowitych w formacie varint:
o Jesliliczba jest mniejsza niz 253, zapisujemy ja jako 1 bajt (np. 100 > 0x64 ).

o Jesli liczba miedci si¢ w przedziale od 253 do 2'¢ - 1, zapisujemy bajt o wartosci 253 (fd), a nastepnie
liczbe w 2 bajtach w porzadku little-endian (np. 255 > 0xfdff00, 555 >0xfd2b02).

o Jedli liczba miesci sie w przedziale od 2'° do 2% - 1, zapisujemy bajt o wartoéci 254 (fe), a nastepnie
zapisujemy liczbe w 4 bajtach w porzadku little-endian (np. 70015 > 0xfe71110100).

o Jedli liczba miesci sie w przedziale od 2% do 2% - 1, zapisujemy bajt o wartosci 255 (ff), a nastepnie
zapisujemy liczbe w 8 bajtach w porzadku little-endian (np. 18005558675309 > Oxffédc7ed
>3e60100000).

Do przetwarzania i serializacji warto$ci varint wykorzystamy dwie funkcje z pliku helper.py:

def read_varint(s):
"'read_varint odczytuje warto$¢ typu varint ze strumienia’’
i = s.read(1)[0]
if i == Oxfd:
# Oxfd oznacza, ze 2 kolejne bajty okreslajg wartos¢
return Tittle_endian_to_int(s.read(2))
elif i == Oxfe:
# Oxfe oznacza, ze 4 kolejne bajty okreslajg wartos¢
return Tittle_endian_to_int(s.read(4))
elif i == Oxff:
# Oxff oznacza, ze 8 kolejnych bajtéw okresla wartos¢
return Tittle_endian_to_int(s.read(8))
else:
# Kazda inna warto$¢ to po prostu liczba catkowita
return i
def encode_varint(i):
"'Koduje wartos¢ integer, w formacie varint
if 1 < Oxfd:
return bytes([i])
elif i < 0x10000:
return b'\xfd' + int_to little_endian(i, 2)
elif i < 0x100000000:
return b'\xfe' + int_to little_endian(i, 4)
elif i < 0x10000000000000000:
return b'\xff' + int_to_little_endian(i, 8)
else:
raise ValueError('za duza wartoS¢ typu int: {}'.format(i))

"

Funkcja read_varint odczytuje ze strumienia i zwraca liczbe calkowita. Funkcja encode varint
wykonuje odwrotng operacjg, czyli dla podanej liczby catkowitej zwraca ja w formacie varint.

0100000001813179011acb80925dfe69b3def355fe914bd1d96a3f5f71bf8303c6a989c7d10000
00006b483045022100ed8111192e75a3td2304004dcadb746fa5e24c5031ccfcf21320b0277457
€98102207a986d955c6e0cb35d446a89d3156100f4d767801c31967743a9c8e10615bed012103
49fc4e631e3624a545de318915d8684c7b8138bd94bdd531d2e213bfO16b278afeffffff02a135
ef01000000001976a914bc3b654dca7e56b04dcal8f2566cdat02e8d9ada88ac99c39800000000
001976a9141c4bc762dd5423e332166702cb75t40df79feal288ac19430600

Rysunek 5.5. Pola wejs¢: identyfikator poprzedniej transakcji, indeks poprzedniej transakcji, ScriptSig i pole kolejnosci
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Pola sequence i locktime

Poczatkowo Satoshi chcial, aby pola sequence (kolejnos¢) i locktime (czas blokady) byly wykorzysty-
wane do obstugi tak zwanych transakcji o wysokiej czestosci (ang. high-frequency trades). Satoshi wy-
obrazal sobie, ze beda one sposobem rozliczania transakcji dwukierunkowych realizowanych pomie-
dzy stronami, bez koniecznoéci zapisywania wielu transakcji w taricuchu blokéw. Na przyklad jesli
Alicja placi za co$ Robertowi x bitcoindw, a p6Zniej Robert placi Alicji y bitcoindéw za co$ innego (po-
wiedzmy, Ze x > y), to zamiast zapisywania oddzielnych transakcji w taicuchu Alicja moze po prostu
zaplaci¢ Robertowi x — y. To samo mogliby$my zrobi¢, gdyby Alicja i Robert mieli do rozliczenia po-
miedzy sobg 100 transakeji. W ten sposdb moglibysmy skompresowaé wiele transakeji do jedne;j.

O to wlaénie chodzilo Satoshiemu, czyli o aktualizowang ciggle miniksigge rejestrujaca transakcje
pomigdzy dwiema zaangazowanymi w jaki$ obrét stronami, ktéra zostanie pdzniej rozliczona w fan-
cuchu blokéw. Zamiarem Satoshiego bylo uzycie pol sequence i locktime do aktualizowania transakcji
o wysokiej czestosci za kazdym razem, gdy dochodzito do kolejnej ptatnoéci pomiedzy dwiema stro-
nami. Transakcja taka miataby dwa wejscia (jedno od Alicji i jedno od Roberta) i dwa wyjscia (jedno
do Alicji i jedno do Roberta). Rozpoczynalaby sie od wartosci pola sequence 0 i duzego czasu blokady
(powiedzmy 500 blokéw od teraz, a wiec obowigzywataby za 500 blokéw). Bylaby to transakcja bazo-
wa, w ktorej Alicja i Robert otrzymuja te same kwoty, ktore zadysponowali.

Po pierwszej transakeji, w ktdrej Alicja placi Robertowi x bitcoindw, pole sequence kazdego wejscia
mialoby wartoé¢ 1. Po drugiej transakgji, w ktérej Robert placi Alicji y bitcoinéw, pole sequence kaz-
dego wejscia miatoby warto$¢ 2. W ten sposob moglibysmy umieszczaé wiele platnosci w pojedynczej
transakeji zapisywanej w taficuchu blokéw, pod warunkiem ze zostalyby one zrealizowane przed
uplywem czasu blokady.

Niestety, chociaz to doé¢ sprytny pomysl, okazuje sig, ze zty gérnik mogtby doé¢ tatwo naduzy¢ takiej
mozliwoéci. Powiedzmy, ze w naszym przykladzie Robert jest ztym gérnikiem. Moglby zignorowa¢
zaktualizowang transakcje o wartosci pola sequence 2 1 wykopa¢ transakcje z warto$cia pola sequence
1, oszukujac Alicje na y bitcoin6w.

Znacznie lepsze rozwigzanie powstalo pdzniej. Chodzi tu o ,,kanaly platnosci”, ktdre sa podstaws sieci
Lightning.

Teraz, gdy wiesz juz, jakie pola wchodza w sklad transakcji, mozemy rozpocza¢ programowanie
klasy TxIn w Pythonie:

class TxIn:
def __init_ (self, prev_tx, prev_index, script_sig=None, sequence=0xffffffff):
self.prev_tx = prev_tx
self.prev_index = prev_index
if script_sig is None: [ 1]
self.script_sig = Script()
else:
self.script_sig = script_sig
self.sequence = sequence
def _repr_ (self):
return '{}:{}"'.format(
self.prev_tx.hex(),
self.prev_index,

)
© Domyslnie uzywamy pustego pola ScriptSig.
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Mamy tu kilka rzeczy, na ktére warto zwroci¢ uwage. Przede wszystkim kwota zadnego wejécia
nie zostala okreslona. Nie mamy pojecia, jaka liczba bitcoinéw jest wydawana, dopdki nie spraw-
dzimy w tancuchu blokéw transakgji, z ktdrych bitcoiny bedziemy wydawa¢. Co wigcej, nie wiedzac
nic o poprzedniej transakcji, nie wiemy nawet, czy transakcja ta otwiera ,,odpowiednia skrytke”.
Kazdy wezet musi weryfikowa¢, czy ta transakeja otwiera odpowiednia skrytke i czy ktos nie pro-
buje w niej wyda¢ bitcoinéw, ktére nie istniejg. Jak to zrobi¢, opisze w rozdziale 7.

Przetwarzanie pola ze skryptem

Sposoéb przetwarzania jezyka Script opisze bardziej szczegdtowo w rozdziale 6. Na razie wystarczy
Ci wiedza, jak w Pythonie mozna uzyskac obiekt Script z ciagu szesnastkowego:
>>> from io import BytesIO
>>> from script import Script 1]
>>> script_hex = ('6b483045022100ed81ff192e75a3fd2304004dcadb746fabe24c5031ccfcf21320002774
>57¢9802207a986d955c6e0chb35d446a89d3f56100T4d7f67801c31967743a9c8e10615bed01210349fc4eb31e
>3624a545de3f89f5d8684c7b8138bd94bdd531d2e213bf016b278a")
>>> stream = BytesIO(bytes.fromhex(script_hex))
>>> script_sig = Script.parse(stream)
>>> print(script_sig) 3045022100ed81ff192e75a3fd2304004dcadb746fa5e24c5031ccfcf21320b0277
>457c9802207a986d955c6e0ch35d446a89d3f56100f4d7f67801c31967743a9c8e10615bed010349fc4e631
>e3624a545de3f89f5d8684c7b8138bd94bdd531d2e213bf016b278a
© Klase Script omowie dokladniej w rozdziale 6. Na razie wystarczy wiedzie¢, ze metoda Script.

>parse utworzy obiekt, ktérego potrzebujemy.

Cwiczenie 2.

Napisz cze$¢ metody parse przetwarzajaca wejscia w Tx i metode parse dla TxIn.

Wyjscia

Jak juz wspomniatlem w poprzednim punkcie, wyjécia okreslaja, dokad maja trafi¢ bitcoiny w wyniku
transakcji. Kazda transakcja musi mie¢ co najmniej jedno wyjécie. Ale po co komus$ wiecej niz
jedno wyjscie? Gieldy kryptowalut moga na przyklad taczy¢ transakcje w pule i wyptacaé $rodki
wielu osobom jednocze$nie zamiast generowa¢ pojedyncze transakcje dla kazdej osoby wyptaca-
jacej z gieldy swoje bitcoiny.

Podobnie jak w przypadku wejs¢, serializacja wyjs¢ rozpoczyna si¢ od zapisu wartoéci w formacie
varint okre$lajacej liczbe wyjé¢ (rysunek 5.6).

0100000001813179011acb80925dfe69b3def355fe914bd1d96a3f5f71bf8303c6a989c7d10000
00006b483045022100ed81ff192e75a3td2304004dcadb746fa5e24c5031ccfcf21320b0277457
€98f02207a986d955c6e0cb35d446a89d315610014d767801c31967743a9c8e10615bed012103
49fc4e631e3624a545de318915d8684c7b8138bd94bdd531d2e213bfO16b278afefffff02a135
ef01000000001976a914bc3b654dca7e56b04dcal8f2566cdat02e8d9ada88ac99c39800000000
001976a9141c4bc762dd5423e332166702cb75t40df79feal288ac19430600

Rysunek 5.6. Liczba wyjs¢
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Zbior UTXO0

Nazwa UTXO pochodzi od angielskiego wyrazenia unspent transaction output (niewydane wyjscia
transakcyjne). Zbior UTXO jest kompletnym zbiorem wszystkich niewydanych wyjs¢ transakcyjnych
w danym momencie. Powodem, dla ktérego zbiér UTXO jest wazny, jest to, Ze opisuje on wszystkie
bitcoiny, ktére moga zosta¢ wydane w danej chwili. Innymi stowy opisuje bitcoiny, ktére znajduja sie
aktualnie w obiegu. Pelne wezty w sieci Bitcoin musza monitorowac zbiér UTXO. Indeksowanie zbio-
ru UTXO znacznie przyspiesza weryfikacje nowych transakeji.

Na przyklad mozna tatwo egzekwowa¢ zakaz podwdjnego wydatkowania poprzez sprawdzenie wyjscia po-
przedniej transakeji w zbiorze UTXO. Jesli wejéciem nowej transakeji jest wyjécie transakeji, ktorej nie
ma w zbiorze UTXO, oznacza to prob¢ podwdjnego wydania lub nieprawidlowe wyjscie, a zatem
transakcja taka jest nieprawidtowa. Przechowywanie zbioru UTXO pod reka réwniez przydaje sie do
weryfikowania poprawnosci transakcji. Jak zobaczysz w rozdziale 6., aby zweryfikowaé transakgje,
musimy sprawdzi¢ kwote i warto$¢ pola ScriptPubKey wyjscia poprzedniej transakcji, a wigc posiada-
nie kopii danych UTXO moze przys$pieszy¢ walidacje transakcji.

Kazde wyjscie ma dwa pola: amount i ScriptPubKey. Wartoé¢ pola amount (kwota) to dokladnie
liczba bitcoinéw, ktore sa przekazywane w danej transakgji. Jest ona wyrazana w jednostce satoshi
(1 satoshi to 1/100 000 000 bitcoina). Umozliwia to bardzo precyzyjne dzielenie bitcoinéw (z do-
ktadnoscia do 0,03 grosza, wedtug wartosci bitcoina w potowie 2019 r.). Bezwzgledne maksimum
dla tej kwoty to gérny limit, czyli maksymalna liczba 21 milionéw bitcoinéw wyrazona w satoshi,
czyli 2 100 000 000 000 000 (2100 bilionéw) satoshi. Liczba ta jest wieksza niz 2% (okoto 4,3 miliarda)
i dlatego jest przechowywana w 64 bitach, czyli w 8 bajtach. Kwota ta jest serializowana w po-
rzadku little-endian.

Pola ScriptPubKey, podobnie jak ScriptSig, zwigzane sa z jezykiem z inteligentnych kontraktow
Bitcoina — jezykiem Script. Pole ScriptPubKey réwniez nalezy traktowac jako zamknieta skrytke,
ktérg moze otworzy¢ tylko posiadacz klucza. To jakby jednokierunkowy sejf, w ktérym kazdy cos
moze zdeponowac, ale otworzy¢ go moze tylko wlasciciel. Przyjrzymy si¢ temu dokladniej w roz-
dziale 6. Podobnie jak ScriptSig, takze ScriptPubKey jest polem o zmiennej dtugosci i jest poprze-
dzone diugoscia pola zapisang w formacie varint.

Cate wyjscie wyglada jak na rysunku 5.7.

0100000001813179011acb80925dfe69b3def355fe914bd1d96a3f5f71bf8303c6a989c7d10000
00006b483045022100ed81ff192e75a3td2304004dcadb746fa5e24c5031ccfcf21320b0277457
€98f02207a986d955c6e0cb35d446a89d315610014d767801c31967743a9c8e10615bed012103
49fc4e631e3624a545de318915d8684c7b8138bd94bdd531d2e213bfO16b278afefffff02a135
et0100000000 99¢39800000000
001976a9141c4bc762dd5423e332166702cb75t40df79feal288ac19430600

Rysunek 5.7. Cale pole wyjscia zawierajgce kwote i pole ScriptPubKey — to wyjscie ma indeks 0

Mozemy juz rozpocza¢ pisanie klasy TxOut:

class TxOut:
def _init_ (self, amount, script_pubkey):
self.amount = amount
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self.script_pubkey = script_pubkey
def _repr_ (self):
return '{}:{}"'.format(self.amount, self.script_pubkey)

Cwiczenie 3.

Napisz cze$¢ metody parse przetwarzajaca wyjécia w klasie Tx oraz metode parse dla TxOut.

(zas blokady

Pole locktime (czas blokady) umozliwia opdznienie transakeji. Transakcja z wartoscig 600 000 w tym
polu nie bedzie mogta trafi¢ do taricucha blokéw az do bloku 600 001. Pierwotnym zastosowa-
niem tego pola miata by¢ obstuga transakeji o wysokiej czestoéci (zobacz ramke ,,Pola sequence i lock-
time”), jednak transakcje te okazaly si¢ niebezpieczne. Jesli czas blokady jest wiekszy lub réwny
500 000 000, oznacza to, ze jest on wyrazony uniksowym znacznikiem czasu. Jesli jest mniejszy od
500 000 000, to jest numerem bloku. Dzigki temu transakcje mozna podpisa¢, ale nie bedzie mozna ich
spozytkowaé az do pewnego momentu wyrazonego albo czasem uniksowym, albo numerem bloku.

Kiedy pole locktime jest ignorowane?

Pole locktime jest ignorowane, jesli warto$ci pol sequence kazdego wejscia to ffffffff.

Pole to jest serializowane w porzadku little-endian w 4 bajtach (rysunek 5.8).

0100000001813179011acb80925dfe69b3def355fe914bd1d96a3f5f71bf8303c6a989c7d10000
00006b483045022100ed81ff192e75a3td2304004dcadb746fa5e24c5031ccfcf21320b0277457
€98f02207a986d955c6e0cb35d446a89d315610014d767801c31967743a9c8e10615bed012103
49fc4e631e3624a545de318915d8684c7b8138bd94bdd531d2e213bfO16b278afefffff02a135
ef01000000001976a914bc3b654dca7e56b04dcal8f2566cdat02e8d9ada88ac99c39800000000
001976a9141c4bc762dd5423e332166702cb75t40df79feal288ac19430600

Rysunek 5.8. Pole locktime (czas blokady)

Gléwnym problemem zwigzanym z uzywaniem pola locktime jest to, ze odbiorca transakeji nie ma
pewnosci, czy transakcja bedzie poprawna po uplywie okreslonego przez to pole czasu. Jest to po-
dobne do czeku bankowego wystawionego z przyszta data, ktéry moze nie zosta¢ uznany. Posiadacz
moze wydaé swoje bitcoiny wskazane jako wejécia transakcji, zanim transakcja z ustawionym cza-
sem blokady trafi do taricucha blokéw, co spowoduje jej uniewaznienie po uptywie czasu blokady.

Przed BIP0065 zastosowania tego pola byly ograniczone. W BIP0065 wprowadzono kod operacji
OP_CHECKLOCKTIMEVERIFY zwiekszajacy przydatnosc pola locktime dzigki uniemozliwieniu wydania
wyj$¢ przez okreslony czas blokady.

Cwiczenie 4.

Napisz cz¢$¢ metody parse klasy Tx, ktdra przetwarza pole locktime.
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Cwiczenie 5.

Podaj ScriptSig drugiego wejécia, ScriptPubKey pierwszego wyjécia i kwote drugiego wyjécia dla
tej transakgji:

010000000456919960ac691763688d3d3bcea9adbecaf875df5339e148alfc61lc6ed7a069e010000006a4730440220
4585bcdef85e6blc6af5c2669d4830ff86e42dd205c0e089bc2a821657e951c002201024a10366077f87d6bcelf710
0ad8cfaBa064b39d4e8fedeal3a7b71aa8180f012102f0da57e85eec2934a82a585ea337ce2f4998b50ae699dd79f5
880e253dafafb7feffffffeb8f511f4038dc17e6313cf831d4f02281c2a468bde0fafd37f1bf882729e7fd300000000
6a47304402207899531a52d59a6de200179928ca900254a36b8dff8bb75f5f5d71b1cdc26125022008b422690b8461
cb52¢3cc30330b23d574351872b7c361e9aae3649071c1a7160121035d5¢93d9ac96881119balf686115f009ded7ch
2efe85a872e6a19b43c15a2937 feffffff567bf40595119d1bb8a3037c356efd56170b64cbcc160fb028fal0704b45s
d775000000006a47304402204c7c7818424c7f7911dabcddc59655a70aflch5eafl7c69dadbfc74ffa0b6621022075
99e08bc8023693ad4e9527dc42c34210f7a7d1d1ddfc8492b654a11e7620a0012102158b46fhdff65d0172b7989aec
8850aa0dae49abfb84c8laebe5b251a58ace5cfeffffffd63a5e6cl6e620f861375925b21cabaf736c779f88fd04dc
ad51d26690f7f345010000006a47304402200633ea0d3314bea0d95b3cd8dadb2ef79ea8331ffele61f762c0fb6daea
0fabde022029f23b3e9c301080446150b23852028751635dcee2be669c2al686a4b5edf304012103ffd6f4a67e94ab
a353a00882e563ff2722eb4cff0ad6006e86ee20dfe7520d55feffffff0251430f00000000001976a914ab0c0b2e98
blab6dbf67d4750b0a56244948a87988ac005a6202000000001976a9143c82d7df364eb6c75be8c80df2b3eda8db57
397088ac46430600

Kodowanie transakgji

Umiesz juz przetwarza¢ i interpretowa¢ zapis transakcji. Teraz chcieliby§my wiec napisa¢ kod re-
alizujacy operacje odwrotna, czyli serializacje transakcji. Zacznijmy od klasy TxOut:

class TxOut:

def serialize(self): @
""Zwraca bajtowg serializacje wyjscia transakcji'”’
result = int_to_little endian(self.amount, 8)
result += self.script_pubkey.serialize()
return result

© Zamierzamy wykonac serializacje obiektu TxOut, zapisujac go jako ciag bajtow.

Nastepnie mozemy przejs¢ do TxIn:

class TxIn:

def serialize(self):
""Zwraca bajtowg serializacje wejscia transakcji”’
result = self.prev_tx[::-1]
result += int_to_little_endian(self.prev_index, 4)
result += self.script_sig.serialize()
result += int_to_little_endian(self.sequence, 4)
return result

Na koniec mozemy zaprogramowac serializacje calej transakeji Tx:

class Tx:

def serialize(self):
""Zwraca bajtowg serializacje transakcji"
result = int_to little endian(self.version, 4)
result += encode varint(len(self.tx_ins))
for tx_in in self.tx_ins:
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result += tx_in.serialize()
result += encode varint(len(self.tx outs))
for tx_out in self.tx outs:
result += tx_out.serialize()
result += int_to_little_endian(self.locktime, 4)
return result

Do serializacji Tx uzyliémy metod serialize z obu klas, TxIn i TxOut.

Zauwaz, ze nigdzie nie podano oplaty transakcyjnej. Jest tak, poniewaz opfata ta jest obliczana. Sposéb
jej obliczania przedstawie w nastepnym punkcie.

Opfata transakcyjna

Jedna z zasad konsensusu protokotu Bitcoin jest to, Ze dla kazdej transakeji niebedacej transakcja
coinbase (wiecej na temat transakcji coinbase przeczytasz w rozdziale 9.) suma wejs¢ musi by¢
wigksza lub réwna sumie wyj$¢. Dlaczego po prostu nie wymusi¢ réwnosci tych sum? Dlatego, ze
gdyby kazda transakcja miata zerowy koszt, nie byloby zadnej motywacji dla gérnikdéw, aby dota-
czali transakcje do blokdw (zobacz rozdzial 9.). Oplaty sg wiec sposobem motywowania gérnikow
do wlaczania transakcji do blokéw. Transakcje spoza blokéw (tak zwane transakcje mempool) nie
nalezg do taficucha blokéw i nie s ostateczne.

Oplata transakcyjna jest po prostu sumg wej$¢ pomniejszong o sume wyj$¢. Roznice miedzy tymi
kwotami zatrzymuje sobie gérnik. Poniewaz wejécia nie majg pola kwoty, ich wartosci musimy
odszukaé. Wymaga to dostepu do faricucha blokéw, a konkretnie do zbioru UTXO. Jesli Twoj wezet
nie jest wezlem pelnym, to uzyskanie tych danych moze by¢ trudne, musisz bowiem zaufa¢ in-
nemu podmiotowi, ktory udostepni Ci takie informacje.

Utworzymy nowg klase, ktéra obstuzy to zadanie — nazwiemy ja TxFetcher:

class TxFetcher:

cache = {}
@classmethod
def get_url(cls, testnet=False):
if testnet:
return ‘http://testnet.programmingbitcoin.com’
else:

return 'http://mainnet.programmingbitcoin.com'
@classmethod
def fetch(cls, tx_id, testnet=False, fresh=False):
if fresh or (tx_id not in cls.cache):
url = '{}/tx/{}.hex'.format(cls.get_url(testnet), tx_id)
response = requests.get(url)
try:
raw = bytes.fromhex(response.text.strip())
except ValueError:
raise ValueError('nieoczekiwana odpowiedz: {}'.format(response.text))
if raw[4] == 0:
raw = raw[:4] + raw[6:]
tx = Tx.parse(BytesIO(raw), testnet=testnet)
tx.locktime = Tittle endian_to_int(raw[-4:])
else:
tx = Tx.parse(BytesIO(raw), testnet=testnet)
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if tx.id() 1= tx_id: @
raise ValueError('rézne identyfikatory : {} != {}'.format(tx.id(),
tx_id))
cls.cache[tx_id] = tx
cls.cache[tx_id].testnet = testnet
return cls.cache[tx_id]

© Sprawdzamy, czy identyfikator jest tym, czego oczekujemy.

By¢ moze si¢ zastanawiasz, dlaczego zamiast pobra¢ samo wyjécie dla danej transakcji pobieramy
calg transakcje. Wynika to stad, ze nie chcemy uzalezni¢ swojego bezpieczenstwa od zaufania do
jakiejkolwiek trzeciej strony! Pobierajac caly transakcje, mozemy sami zweryfikowa¢ identyfikator
transakcji (hash256 jej tresci), co da nam pewno$¢, ze faktycznie otrzymali$émy te transakeje, o ktora
nam chodzifo. Nie byloby to mozliwe, gdyby$my nie pobrali catej transakeji.

Dlaczego minimalizujemy zaufanie do stron trzecich?

Jak elokwentnie ujat to Nick Szabo w swoim artykule Trusted Third Parties are Security
Holes (https://nakamotoinstitute.org/trust-third-parties/), zaufanie stronie trze-
ciej i uznanie, ze dostarcza ona poprawne dane, nie jest dobrg praktyka z punktu wi-
dzenia bezpieczenistwa. Cho¢ taka trzecia strona moze poczatkowo zachowywac sie
wlasciwie, to nigdy nie wiemy, czy kiedys$ nie zostanie zhakowana, czy ktorys z jej
pracownikéw nie zacznie dziala¢ przeciwko niej lub czy nie zacznie ona wdrazaé
zasad niezgodnych z naszymi interesami. Tym, co sprawia, ze protokot Bitcoin jest
bezpieczny, nie jest zaufanie, lecz weryfikacja danych, ktore otrzymujemy.

Mozemy teraz napisa¢ odpowiednig metode w klasie TxIn pobierajaca poprzednia transakcje oraz
metody pobierajace kwoty z wyjé¢ poprzedniej transakeji i warto$¢ pola ScriptPubKey (ktore poz-
niej wykorzystamy w rozdziale 6.):

class TxIn:

def fetch tx(self, testnet=False):
return TxFetcher.fetch(self.prev_tx.hex(), testnet=testnet)
def value(self, testnet=False):
""Pobiera wartos¢ wyjscia, sprawdzajgc skrét transakcji. Zwraca kwote w jednostkach satoshi"
tx = self.fetch_tx(testnet=testnet)
return tx.tx_outs[self.prev_index].amount
def script_pubkey(self, testnet=False):
""Pobiera pole ScriptPubKey, sprawdzajgc skrét transakcji. Zwraca obiekt Script™
tx = self.fetch_tx(testnet=testnet)
return tx.tx_outs[self.prev_index].script_pubkey

Obliczanie optaty transakcyjnej

Teraz, gdy mamy juz w klasie TxIn metode value, ktdéra pozwala uzyskaé dostep do informacji o tym,
ile bitcoindw jest w poszczegdlnych wejsciach transakeji, mozemy obliczy¢ oplate za transakcje.

Cwiczenie 6.
Napisz metode fee dla klasy Tx.
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Podsumowanie

Wiesz juz, jak przetwarzad, interpretowacd oraz serializowa¢ transakcje. Zdefiniowali$émy tez zna-
czenie poszczegdlnych pdl transakeji. Dwa pola nadal wymagaja blizszych wyjasnien, oba zwiazane sg
z jezykiem kontraktéw inteligentnych protokotu Bitcoin, czyli z jezykiem Script. Tym tematem
zajmiemy si¢ wlasnie w rozdziale 6.
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tancuchy blokéw: poznajtechnologie

kryptowalut od podszewki!

Kryptowaluty, bitcoin i tancuch blokdéw kojarzg sie z mro-
cznym potswiatkiem, petnym tajemnic srodowiskiem
przestepczym lub w ostatecznosci z buntem przeciw
wszechmocnemu systemowi i politykom. Wiele publikacji,
stwarzajacych pozory rzetelnosci, ukazuje te technologie
jako Zrodto tatwych pieniedzy, rozbudzajac ludzkie leki

i chciwosE. Tymczasem tancuch blokéw jest wymadajaca
technologig o wyjatkowym potencjale. Nie ma w niej drég
na skroty ani gotowych rozwigzan. Aby zrozumiec taficuch
blokdw, nie wystarczy lektura specyfikacji czy analitycz-
nych opracowad. Trzeba samodzielnie zaprogramowac
podstawowe elementy aplikacji dziatajgcej na taficuchu
blokaw.

Ta ksigzka jest najskuteczniejszym sposobem na poznanie
technologii bitcoina oraz taficucha blokéw przez programo-
wanie. Dzieki niej zrozumiesz matematyczne podstawy
protokotu bitcoin, zasady pracy z tancuchem blokow

i transakcjami, a takZe poznasz szczeqoty najnowszych
rozszerzen tego protokotu. Nauczysz sie zasad kryptodrafii
klucza publicznedo oraz sposobow przechowywania i prze-
sytania zdefiniowanych prymitywow kryptograficznych.
Zapoznasz sie z komunikacjg sieciowa w protokole bitcoin
oraz z metodami pobierania i przesytania danych do
weztéw przechowujacych tafcuch blokdw. Zrozumienie
prezentowanych tresci okaze sie tatwiejsze dzieki licznym
cwiczeniom praktycznym.

W tej ksigzce:
® przetwarzanie transakcji
bitcoinowych

® podstawy jezyka kontraktow
inteligentnych Script

e programowanie rozliczen
z uzyciem bitcoina

e zabezpieczanie taficucha
blokéw

e techniki kryptograficzne,
w tym prymitywy
kryptodraficzne

Jimmy Song jest doswiadczonym
programistg i wspottworca wielu
startupow. 0Od 2014 roku w petni
poswieca sie bitcoinowi — bierze
udziat w wielu zwigzanych z nim
projektach open source, takich jak
Armory, Bitcoin Core, btcd czy pycoin.
Wyktada programowanie w protokole
bitcoin na Uniwersytecie Teksanskim.
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