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Wprowadzenie

W swiecie, w ktorym niemal kazda sfera zycia zalezy od stabilnego i bezpiecznego do-
stepu do sieci komputerowej — poczawszy od zakupdéw internetowych, przez komuni-
kacje, po krytyczne systemy medyczne, finansowe i przemystowe — zrozumienie zasad
dziatania sieci komputerowych staje sie nie tylko domena specjalistéw, ale takze wazna
umiejetnos$cia dla kazdego swiadomego uzytkownika technologii. Ksiazka, ktéra trzy-
masz w rekach, powstata z potrzeby zebrania w jednym miejscu najwazniejszych za-
gadnien sieciowych i przedstawienia ich w formie przystepnych odpowiedzi na kon-
kretne pytania.

Ksigzka ta nie jest zbiorem encyklopedycznych definicji. To praktyczny przewodnik,
ktoéry krok po kroku przeprowadzi Cie przez fundamenty dziatania wspotczesnych sieci
komputerowych, z uwzglednieniem ewolucji technologii, najlepszych praktyk oraz rze-
czywistych scenariuszy wykorzystywanych przez administratoréw i inzynierow sieci.

Jest to pozycja bedaca réwniez uzupeinieniem kursu wideo pt. ,Zostan inzynierem sieci.
Kurs video. 100 pytan do przysztego sieciowca”. Kurs odpowiada ré6wniez na 100 pytan.
Opanowanie jego tematyki pozwala na zapoznanie sie z wieloma definicjami obecnych
sieci komputerowych. Umozliwia bezproblemowe przej$cie przez niemal kazda roz-
mowe kwalifikacyjna.

Ze wzgledu na to, Ze sieci komputerowe to bardzo obszerny materiat, ksigzka rozwija
niektére tematy oraz uzupetnia te, ktére na szkoleniu nie zostaly poruszone, a réwniez
sg istotne.

Dla kogo jest ta ksigzka?

Dla os6b, ktére chcg zacza¢ przygode w $wiecie sieci komputerowych i aplikuja na stano-
wisko inzyniera sieci. Ale nie tylko, bo zaréwno poczatkujacy pasjonat sieci, jak i student
kierunkdédw technicznych, specjalista IT czy kandydat przygotowujacy sie do certyfikacji
znajdzie tutaj co$ dla siebie. Ksigzka zostata napisana prostym, zrozumiatym jezykiem,
przy zachowaniu technicznej precyzji i zgodnosci z aktualnym stanem wiedzy. Kazde py-
tanie i odpowiedz zostaty opracowane tak, aby mozna byto z nich korzystac niezaleznie.
Mozesz przeczyta¢ ksigzke od poczatku do konca, ale réwnie dobrze siegnag¢ tylko po
interesujacy Cie temat.
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Publikacja zostata podzielona na pie¢ logicznych rozdziatow:
Rozdziat 1. ,Podstawy sieci komputerowych i modele warstwowe”

W tym rozdziale poznasz absolutne fundamenty: modele odniesienia OSIi TCP/IP, r6z-
nice miedzy komunikacja klient-serwer a peer-to-peer, pojecia takie jak adres IP, adres
MAC, brama domyslna czy maska podsieci. Zrozumiesz, czym jest adres 127.0.0.1, czym
rdézni sie IPv4 od IPv6 oraz jak dziata routing w podstawowej formie. Ten rozdziat to
solidny start, bez ktorego nie da sie skutecznie przej$c dale;j.

Rozdziat 2. ,Protokét IP i mechanizmy sieciowe”

To serce logicznego dziatania sieci. Opisuje tu m.in. dzialanie DHCP, DNS, NAT, ARP,
ICMP, TLS 1.3 czy protokotéw transportowych TCP i UDP. Omawiam réwniez nowocze-
sne podejscia, jak QUIC czy PoE, oraz mechanizmy bezpieczenstwa i wydajnosci, takie
jak TTL czy fragmentacja pakietéw. Rozdzial ten stanowi pomost miedzy teorig a prak-
tyka, zrozumienie tych mechanizméw to podstawa przy kazdej konfiguracji.

Rozdziat 3. ,Segmentacja sieci i routing”

To obszar skupiajacy sie na tym, jak zorganizowa¢ duze sieci w mniejsze logiczne frag-
menty (VLAN-y, trunking, ACL), jak dziala routing dynamiczny i statyczny oraz jakie
protokoly pomagaja w efektywnym wyznaczaniu tras (OSPF, EIGRP, BGP). Znajdziesz
tu rowniez tematy takie jak MPLS, EtherChannel, router-on-a-stick czy metody wykry-
wania atakéw trzeciej warstwy.

Rozdziat 4. ,Bezpieczenistwo sieci i mechanizmy ochrony”

Dobrze zaprojektowana siec to nie tylko wydajnos¢, ale tez odporno$¢ na ataki. W tym
rozdziale omawiam mechanizmy ochrony stosowane na przetacznikach i routerach Cisco,
takie jak DHCP snooping, Port Security, DAL, BPDU Guard, Root Guard czy AAA. Zawarto
tu takze popularne zagrozenia, w tym ataki na sieci Wi-Fi oraz r6znice miedzy protoko-
tami SNMP, NTP czy TACACS+ i RADIUS. To kompletny zbidér narzedzi i koncepc;ji dla
0s06b chcacych zabezpieczy¢ infrastrukture.

Rozdziat 5. ,Zaawansowane technologie sieciowe i konfiguracja”

To rozdziat dla tych, ktérzy chca i$¢ dalej — znaleZ¢ sie o krok bliZej technologii klasy
korporacyjne;j. Opisuje tutaj konfiguracje takich funkcji jak VPN, IPsec, SSH, GRE, SD-WAN,
SRv6, CoPP, VXLAN oraz technologie klasy service provider, takie jak MPLS czy EVPN.
Znajdziesz tu réwniez wyja$nienia dotyczace Cloud Networking, Intent-Based Networ-
king oraz Internetu rzeczy (IoT).

Ksigzka jest napisana w formie pytanie - odpowiedz, co umozliwia szybkie odnajdywa-
nie informacji i wykorzystywanie tresci w praktyce. To format szczegélnie przydatny
dla os6b przygotowujacych sie do egzaminéw i rozméw kwalifikacyjnych, administra-
torow sieci szukajgcych szybkich odpowiedzi na konkretne pytania, nauczycieli i wy-
ktadowcdéw szukajacych uporzadkowanych tresci do zajec.
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Zachecam Cie do tego, aby nie tylko czyta¢, ale takze testowaé przedstawione rozwia-
zania w praktyce — na symulatorach, takich jak Cisco Packet Tracer, GNS3 czy nawet
w realnych srodowiskach testowych.

Na pewno nie jest to ksigzka encyklopedyczna. Nie znajdziesz tu suchych definicji ani
kopiowanych opiséw z dokumentacji producentéw. Znajdziesz za to zrozumiate odpo-
wiedzi na rzeczywiste pytania. To ksigzka o tym, co naprawde dziata w sieci, co warto
wiedzie¢ i co czesto sprawia problem, a co tatwo wyjasni¢, jesli tylko kto$ Ci to dobrze
wyttumaczy.

Mam nadzieje, Zze pozycja ta stanie sie Twoim osobistym przewodnikiem po Swiecie
sieci komputerowych — nie tylko dzi$, ale i w przysztosci. A jesli zdecydujesz sie siegnac
réwniez do wczesniejszego kursu video, to gwarantuje, ze kazda rozmowa kwalifika-
cyjna bedzie dla Ciebie formalnoscia.
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ROZDZIAL 1.
Podstawy sieci komputerowych
i modele warstwowe

Wprowadzenie

Sieci komputerowe we wspo6tczesnym Swiecie zajety pierwsze miejsce pod wzgledem
waznosci i wpltywu na zycie ludzkos$ci. Bez komunikacji wspdtczesny $wiat nie mogitby
funkcjonowac. Sieci komputerowe to fundament nowoczesnej komunikacji, ktéra w kaz-
dej chwili jest na §wiecie wykorzystywana. Sieci te nie odpoczywajg i nie idg spa¢, mato
tego — kazdego dnia eksploatowane sg coraz bardziej.

Pierwszy rozdziat tej ksigzki jest poswiecony kilkunastu pytaniom zwigzanym z pod-
stawami dziatania sieci komputerowych.

Pytanie 1. Jak dziata komunikacja w modelu
klient-serwer i modelu peer-to-peer?

Na poczatku nalezy zaznaczy¢, Ze oba wspomniane modele to podstawowe architektury
komunikacji w sieciach komputerowych. Ze wzgledu na ztozono$¢ sieci komputerowych
czesto komunikacja oparta jest na r6znych modelach architektonicznych. Tymi dwoma
najczesciej stosowanymi sg klient-serwer (ang. client-server) oraz peer-to-peer (P2P).
Nie mozna o tych modelach powiedzie¢, ze jeden jest lepszy od drugiego, gdyz po prostu
kazdy z nich posiada swoje wtasne cechy, a w tym wady i zalety. Dziataja w réznych
warunkach, a to je odréznia od siebie juz na samym wstepie. W pierwszej kolejnosci
przyjrzyjmy sie komunikacji w modelu klient-serwer.

Podczas korzystania z sieci komputerowej mozesz zauwazy¢, ze wystepuje w niej szereg
réznego rodzaju urzadzen. Podstawowym urzadzeniem jest komputer, zwany czesto
urzadzeniem konicowym. To na nim wykonujesz czynno$ci wymagajace dostepu do sieci
komputerowej. Moze to by¢ na przyktad zwigzane z checig skorzystania z Internetu. Ze
wzgledu na to, Ze urzadzenia sieciowe peilnig odmienne funkcje, przydziela sie zadania
wielu ré6znym sprzetom.

W modelu klient-serwer nastepuje okreslony rodzaj komunikacji, majacy na celu to, aby
jedno urzadzenie mogto wykorzystac zasoby drugiego. I tak na przyktad serwer FTP (ang.
File Transfer Protocol) jest urzadzeniem dostarczajacym ustugi innym urzadzeniom,
klientom. Serwer FTP centralizuje dane, a klienty przesytaja zapytania, aby uzyska¢ do
nich dostep. Za chwile pokaze to na konkretnym przyktadzie. Chciatbym, aby$ na razie
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wiedzial, Ze podczas potaczenia w modelu klient-serwer to klient inicjuje potaczenie.
Robi to poprzez wystanie zadania do serwera. Zadanie ma okreslong posta¢ i zalezy od
protokotu. Protokét za$ jest ustalony na podstawie tego, co chcesz uzyskac z serwera.
Jesli ma to by¢ plik, to protokotem bedzie FTP, jezeli natomiast chcesz wyswietli¢ strone
WWW, wéwczas zostanie uzyty protokot HTTP lub HTTPS. Inny protokét bedzie uzy-
wany do serwera pocztowego, jeszcze inny do serwera wydruku itd.

Tuz po wystaniu przez klienta zadania serwer je odbiera. Nastepnie musi je przetwo-
rzy¢ i uzyska¢ wymagane informacje. W kolejnym kroku serwer wysyta odpowiedz,
w ktérej tak naprawde znajduja sie wyniki jego dziatania. Odpowiedzia moze by¢ plik,
o ktéry prosit klient, strona WWW lub co$ innego.

Model klient-serwer posiada szereg zalet, z ktorych najwazniejszymi sa centralizacja
zasobow wraz z danymi i tatwy do nich dostep. Inng zaleta jest skalowalno$¢, czyli tatwa
rozbudowa istniejacej infrastruktury. Model posiada oczywiscie wady, z ktérych najpo-
wazniejsza jest staby punkt w postaci serwera. Jesli ten ulegnie awarii, wszystkie ustugi
przestajg dziata¢. Druga wadg jest wydajno$¢ samego serwera. Jezeli ten nie bedzie wy-
starczajgco wydajny, wéwczas stanie sie waskim gardtem catej sieci.

Zobaczmy, jak prezentuje sie to w praktyce.

Pokaze Ci, jak wyglada transmisja klient-serwer na przyktadzie darmowego serwera FTP.
W pierwszej kolejnosci nalezy zainstalowac klienta FTP, na przyktad darmowy program
WinSCP. Nastepnie nalezy poda¢ dane dostepowe do serwera, co obrazuje rysunek 1.1.

Lewy Zaznacz Pliki Polecenia Karty Opcje Prawy Pomoc

R Ustawienia transferu Domyslny =

5] TEST-Documents B Nowa karta ~

B0 Dysklokalny  ~ [F [T+ 4= - T B gmc - @ - T~ R R
B, Logowanie = x » f[H] v
C:\Users\jozef\Downloa £
Ni I Nowe polaczenie Sesja ?
e Protokot pliku: Szyfrowanie: rondyfikoweaty
i .. P ) Feps— X Iny  20.01.2025 16:30:
29.01.2025 16:07:¢
Nazwa hosta MNumer portu 29.01.2025 16:30:
ftp.diptest.com H
Nazwa uzytkownika Haslo
dipuser sesssssssssssssssssnny
(] Logowanie anonimowe
Zapisz... b Zaawansowane |'
Marzedzia v Zarzadzaj ¥ Logowanie 17 Zamknij Pomoc
0Bz0Bw0z0 0Bz0Bw0z2 A ukrytych

RYSUNEK 1.1. Wprowadzanie danych logowania do serwera FTP
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Po wprowadzeniu danych logowania i kliknieciu przycisku Logowanie zostaniesz pota-
czony z zasobami serwera. Zauwaz, Ze na rysunku 1.2 pokazana jest zawarto$¢ folderu

gtéwnego serwera FTP.

E' TEST — dipuser@ftp.diptest.com — WinSCP = [m} X
Lokalny Zaznacz Pliki Polecenia Karty Opcje Zdalny Pomoc
R & [ Synchronizy 3 | [ § Koleika - Ustawienia transferu Domyslny ~
5] TEST - Documents B dipuser@fp.diptest.com X Nowa karta ~
A5 C Dysk lokalny  ~ = G R J< =T~ | B Znajds pliki
» »iF IC]
Ch\Users\jozeP\Downloads\TESTY !
MNazwa t Rozmiar  Typ e = Rozmiar  Zmodyfikowe
5 Katalog nadrdl| £ ..
Products_1 1.03.2025 184
D _11477658 10KB 1.03.2025 184
[E] 10.101.1.2_20250301-12405718_IVA jpg 130KB  1.03.2025 184
[E] 10.101.1.2_20250301-12410235_IVA,jpg TI3KB  1.03.2025 184
[%] 10.101.1.2_20250301-12410256_IVAjpg 119KB  1.03.2025 184
[%] 10.101.1.2_20250301-12410516_IVAjpg 141KB  1.03.2025 184
[%] 10.101.1.2_20250301-12411376 IVA jpg 143KE  1.03.2025 184
[%] 10.101.1.2_20250301-12411995_IVA.jpg 119KB  1.03.2025 184
[%] 10.101.1.2_20250301-12412435_IVA.jpg 138KEB  1.03.2025 184
@ 10.101.1.2_20250301-12412915_IVA jpg 129KB  1.03.2025 18:4
@ 10.101.1.2_20250301-12413094_IVA jpg 131KB  1.03.2025 18:4
E 10.101.1.2_20250301-12413535_IVA jpg 127KB  1.03.2025 18:4
@ 10.101.1.2_20250301-12413815_IVA.jpg 131KB  1.03.2025 18:4
[E] 10.101.1.2_20250301-12414914_IVA jpg 127KB  1.03.2025 184
[5] 10.101.1.2_20250301-12415155_IVA jpg T40KB  1.03.2025 184
[%] 10.101.1.2_20250301-12415474_IVA jpg 107KB  1.03.2025 18:4
[%] 10.101.1.2_20250301-12415596 IVAjpg 127K 1.03.2025 18:4
[%] 10.101.1.2_20250301-12420004 IVAjpg 127KB  1.03.2025 18:4
[E] 10.101.1.2_20250301-12420376 IVA.jpg 130KB  1.03.2025 184
[5] 10.101.1.2_20250301-12420676_IVA.jpg 150KB  1.03.2025 124
[#] 10.101.1.2_20250301-12420794_IVA.jpg 114KB  1.03.2025 18:4
0Bz0BwOz0 0Bz338MBwDz135 1 ukrytych
FTP 0:00:11

RYSUNEK 1.2. Nawigzane potaczenie z serwerem FTP

i

Teraz skopiujmy wybrany plik na serwer FTP, aby potem wykorzystac te przyktadowa
transmisje do sprawdzenia wtasciwosci modelu klient-serwer. Po wybraniu dowol-
nego pliku po lewej stronie okna programu kopiujemy go na serwer FTP, co obrazuje

rysunek 1.3.

Jak wida¢ na rysunku 1.4, plik zostat skopiowany na serwer. Jest to przyktad transmisji
klienta do serwera FTP. Teraz mozemy przej$¢ dalej, aby sprawdzi¢, czy faktycznie mo-
del klient-serwer zawiera tylko te dwie stacje.

W czasie kiedy transmitowany byt plik tekstowy, za pomoca programu Wireshark
zostata przechwycona transmisja pomiedzy klientem a serwerem. Spo6jrz na rysunek 1.5,
ktory przedstawia kilka istotnych ramek potwierdzajacych to, co napisatem wczesniej.

Zanim przejde do omawiania przestanych danych, pragne wspomnie¢, ze program
Wireshark jest snifferem, czyli programem umozliwiajagcym przechwytywanie danych
oraz ich pézniejsza analize. Program przydaje sie, jesli chcesz przejrzeé, co doktadnie
przesylane jest na wybranym interfejsie lub tgczu sieciowym. Bede w dalszej cze$ci
ksiazki czesto siegal do tego programu, aby pokaza¢ Ci w praktyce dzialanie omawia-
nych rzeczy. Dzieki temu uzyskasz praktyczne potwierdzenie teoretycznych informacji.

Kup ksigzke

Pole¢ ksigzke


https://helion.pl/rf/zosinz
https://helion.pl/rt/zosinz

14

L TEST—dip

Lokalny Zaznacz Pliki Polecenia Karty Opcje Zdalny Pomoc
B K

olejka ~

=

Ustawienia transferu Domylny

ZOSTAN INZYNIEREM SIECI

Nowa karta -

: Dysk lokalny = [T = W K ) fe-[F -~ & 3 | B Znaje pliki
Wydlij ~ | [ Edytuj = X 5 [ Whadciwoscei - 22 : Whaiciwosc ~ i

ChUsers\jozef\Downloads\TEST\ /

MNazwa . Rozmiar  Typ Marwa : Rozmiar Zmodyfikows
T Katalog nadr| | £ ..
= TEST.ott OKB Dokument te Products 1 1.03.2025 184
D _11477658 10KB 1.03.2025 184
0.101.1.2_20250301-12405718_IVA jpg 130KB 1.03.2025 184
10.101.1.2_20250301-12410235_IVA jpg T3KB 1.03.2025 18:4
10.101.1.2_20250301-12410256_IVA jpg T19KB  1.03.2025 18:4
&1 10,1011 7 50250201-12410516,_IVA,jpg 141 KB 1.03.2025 18:4
Wyslij ? X6 VAjpg 143KB  1.02.2025 12:4
[=t, Wyl plik TEST. txt’ do katalogu zdainego 13 VAjpg TGKE  1.03.2025 184
o = ] 5.VAjpg 138KB  1.03.202518:4
L — 5 VA jpg 120KB  1.03.2025184
Stawienia ransreru &
IR b T ey M VA jpg 131 KB 1.03.2025 184
5_IVA.jpg 127KB  1.03.2025 18:4
. 5_IVAjpg 131KB  1.03.2025 18:4
[_ITransferuj w te (dodaj do kolejki transferu) 4 IVAjpg 127KB  1.03.2025 18:4
Ustawienia transferu ]V OK Anuluj Pomoc i5_|VA.jpg 140KB 1032025184
4 VAjpg 107KB  1.03.2025 184
[tte pokazuy wiece tego ckna 6. IVAjpg 127KB  1.03.2025 124
W [B] 10.101.1.2_20250301-12420084_IVA jpg 127KB  1.03.202518:4
%] 10.101.1.2_20250301-12420376_IVA.jpg 130KB  1.03.2025 184
RYSUNEK 1.3. Kopiowane pliku TEST.txt na serwer FTP

ﬁ TEST - dlpuser@ftp.dlptest.com — WinSCP = m} X

Lokalny Zaznacz Pliki Polecenia Karty Opcje Zdalny Pomoc
- : o Synchronizuj | Bl Q;' 3|

! Koleka ~

Ustawienia transferu Domyslny

5] TEST - Documents X B dipuser@ftp.diptest.com X B Nowa karta ~
-E-m- EEaS|E 1<~ BT~ a8
U Edytuj + 2 S [ Whasciwosci - i
CA\Users\jozeP\Downloads\TESTy /
MNazwa . Rozmiar  Typ Nazwa . Rozmiar  Zmodyfikowany
Katalog nadrs| | £ ..
OKB Dokument te D _11471832 S8KB  1.03.2025 18:50
D _11473783 98KB  1.03.2025 18:50
D _11477664 98KB 1.03.2025 18:50
D _11478019 98KB  1.03.2025 18:50
10.101.1.2_20250301-12504888_IVA jpg 135KB  1.03.2025 18:50
10.101.1.2_20250301-12504909_IVA jpg 130KB  1.03.2025 18:50
E 10.101.1.2_20250301-12305645_IVA jpg 148 KB 1.03.2025 1&:50
E 10.101.1.2_20250301-12505990_IVA jpg 121KB  1.03.2025 1&:50
E 10.101.1.2_20250301-12510810_IVA jpg 112KB  1.03.2025 1&:50
10.101.1.2_20250301-12511711_IVA jpg 118KB  1.03.2025 18:50
10.101.1.2_20250301-12512171_IVA jpg 139KB  1.03.2025 1&:50
%] 10.101.1.2_20250201-12512572_IWA.jpg 45KB  1.03.2025 18:50
cnerapa =
I |=] TEST.et DKB  1.03.2025 18:50:1

RYSUNEK 1.4. Skopiowany na serwer FTP plik tekstowy widoczny jest w folderze gtéwnym
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| M *Ethemet — o X
Plik Edycjs Widok Przejdz Przschwytywanie Ansliza  Statystyki Telefonia Bezprzewodowe Narzgdzia  Pomoc

4= @ ERERe==Fas = aQaf

(A e e -+

No. Time Source Destination Protocol Lengtl Info
1354 31.588878 44.241.66.173 172.30.180.14 FTP 85 Response: 200 Switching to Binary mode.
1355 31.588251 172.39.100.14 44.241.66.173 FTP 60 Request: PASY
1356 31.768265 44.241.66.173 172.30.100.14 FTP 103 Response: 227 Entering Passive Mode (44,241,66,173,4,26).
1357 31.768527 172.30.100.14 44.241.66.173 FTP 97 Request: RETR 10.101.1.2_20250301-12485718_IVA.jpg
1360 31.948397 44.241.66.173 172.30.100.14 FTP 8@ Response: 558 Failed to open file.
1537 42.481893 172.30.100.14 44.241.66.173 FTP 62 Request: TYPE I
1548 42.660793 44.241.66.173 172.30.186.14 FTP 85 Response: 288 Switching to Binary mode.
1541 42.668961 172.30.100.14 44.241.66.173 FTP 68 Request: PASV
1542 42.840477 44.241.66.173 172.30.186.14 FTP 182 Response; 227 Entering Passive Mode (44,241,66,173,4,1).
1543 42.840774 172.39.100.14 44.241.66.173 FTP 97 Request: RETR 10.101.1.2 20250301-12410235 IVA.jpg
1546 43.620996 44.241.66.173 172.30.180.14 FTP 80 Response: 550 Failed to open file.
1725 73.852662 172.30.100.14 44.241.66.173 FTP 62 Request: TYPE A
1726 73.232519 44.241.66.173 172.30.100.14 FTP 84 Response: 200 Switching to ASCII mode.
1823 82.235841 172.30.100.14 44.241.66.173 FTP 62 Request: TYPE T
1825 82.414706 44.241.66.173 172.30.186.14 FTP 85 Response: 288 Switching to Binary mode.
1826 82.414896 172.30.100.14 44.241.66.173 FTP 60 Request: PASY
1829 §2.594956 44.241.66.173 172.36.186.14 FTP 1683 Response: 227 Entering Passive Mode (44,241,66,173,4,99).
- 1838 82.595331 172.38.100.14 44.741.66.173 FTP 69 Request: STOR TEST.txt
1836 52.958506 44.241.66.173 172.30.180.14 FTP 76 Response: 150 Ok to send data.
1842 53.324754 44.241.66.173 172.30.100.14 FTP 78 Response: 226 Transfer complete.
1843 83.325069 172.39.100.14 44.241.66.173 FTP 84 Request: MDTM 20250301175018 TEST.txt
1845 83.585241 44.241.66.173 172.30.100.14 FTP 87 Response: 213 File modification time set.
1846 83.506453 172.38.100.14 44.241.66.173 FTP 62 Request: TYPE A
1849 83.686818 44.241.66.173 172.36.106.14 FTP 84 Response: 260 Switching to ASCII mode. —
1856 83.687127 172.308.100.14 44.241.66.173 FTP 60 Request: PASY
1852 83.866799 44.241.66.173 172.30.186.14 FTP 163 Response: 237 Entering Passive Mode (44,241,66,173,4,94).
1853 83.867283 172.30.100.14 44.241.66.173 FTP 63 Request: LIST -a
1866 B4.224877 44.241.66.173 172.30.180.14 FTP 93 Response: 150 Here comes the directory listing.
1869 84.481451 44.241.66.173 172.30.100.14 FTP 78 Response: 226 Directory send OK.
> Frame 1838: 69 bytes on wire (552 bits), 69 bytes captured (552 bits) on i 88 55 31 5a €2 6a 6@ cf 84 63 bA 02 98 B8 45 88 -U1Z-j - -c - E
> Ethernet II, Src: ASUSTekCOMPU_63:b@:02 (60:cf:84:63:b8:82), Dst: Routerb 8@ 37 1f cB 40 @0 80 B6 00 88 ac le 64 @e 2c f1 7 @ d,
> Internet Protocol Version 4, Src: 172.36.100.14, Dst: 44.241.66.173 25 42 ad fa 83 86 15 56 cf 6c bS 1f 74 ol A it 08
> Transmission Control Protocol, Src Port: 64883, Dst Port: 21, Seq: 381, Ad ;335 ;: ;: 88 53 54 4f 52 28 = ST OR Lz
~ File Transfer Protocol (FTP)
~ STOR TEST.txt\r\n
Request command: STOR
Request arg: TEST.txt
[Current working directory: /]
[Command response frames: 8]
[Command respense bytes: 8]
[Command response first frame: 8]
[Command response last frame: @]
[Setup frame: @]

@ 7 File Transfer Pratocol (FTP): Protocol Pakiety: 1910 - Wyswietlanych: 63 (3.3%) - Perzuconych: 0 (0.0%) || Profil: Default

RYSUNEK 1.5. Przechwycona transmisja danych pomiedzy serwerem FTP a klientem

Zauwaz, ze w gornym polu okna widocznego na rysunku 1.5 wpisatem ftp, aby przefil-
trowaé przechwycony ruch. Interesuje nas tylko transmisja FTP. Pamietasz zapewne,
ze charakterystyczny dla komunikacji klient-serwer jest centralny punkt oraz to, Ze
transmisja odbywa sie faktycznie pomiedzy dwiema stacjami. Rysunek 1.5 potwierdza
to, gdyz jesli w polu Source pojawia sie adres IP serwera FTP, a jest nim 44.241.66.173,
to w polu Destination pokazuje sie adres klienta, czyli 172.30.100.14. Na odwrdt jest
w przypadku zadania Kklienta. Inny adres w tej transmisji sie nie pokazuje.

Zauwaz réwniez, ze zaznaczona ramka 1830 pokazuje warto$¢ STOR TEST.txt — jest to
wtlasnie préba przestania pliku o tej nazwie. Transmisja odbywa sie od klienta (IP
172.30.100.14), bo to Klient jg rozpoczyna, a celem jest serwer FTP. Potem serwer od-
powiada komunikatem 150 Ok to send data. Jest to nic innego, jak gotowos$¢ serwera do
odbioru pliku. Ze wzgledu na to, Ze plik jest niewielkich rozmiaréw, po btyskawicznej
transmisji serwer od razu odpowiada komunikatem 226 Transfer complete, oznaczaja-
cym zakoniczenie transmisji. Dalej nastepuje przestanie informacji o metadanych oraz
innych, o ktérych nie bede tutaj wspominat. Natomiast na koniec transmisji pojawia sie
ostatnia ramka, z numerem 1869 i komunikatem 226 Directory send OK, oznaczajaca
zakonczenie transferu i pomys$lne przestanie pliku.
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Jak wiec mozna byto sie przekonaé, jest to typowa komunikacja klient-serwer i na tym
ona polega w praktyce. OczywiScie, w zaleznosci od protokotu dodatkowych informacji
bedzie pojawiac sie wiecej, natomiast zawsze bedzie to komunikacja jeden do jednego.

Drugim modelem jest model zwany peer-to-peer (P2P). Jest to architektura, ktéra dziata
nieco inaczej i charakteryzuje sie innymi cechami niz klient-serwer. Przede wszystkim
P2P jest architekturg zdecentralizowang. Tym, co wyrdznia ten model, jest to, ze kazdy
host (nazywany czesto weztem) moze by¢ klientem, ale rGwniez serwerem. Mozna po-
wiedzie¢, ze komunikacja za pomoca tego modelu odbywa sie bezposrednio pomiedzy
klientami. Je$li takie potaczenie zostanie zrealizowane, to na jego czas wybrany host
przyjmuje role serwera. W tym modelu urzadzenia podczas transmisji mogg odbiera¢
oraz wysyta¢ dane, sg réwnorzedne. Czasem, aby zwiekszy¢ odpornos¢ na awarie, pliki,
ustugi lub inne zasoby sa przechowywane na wielu klientach. Tak wiec w razie koniecz-
nosci dostepu do zasobéw moga one by¢ pobierane z réznych serweréw jednocze$nie.
W taki sposéb dziatajg wtasnie ustugi typu BitTorrent czy eMule. Zaletami tego modelu
sa bez watpienia: brak w nim centralnego punktu oraz bardzo duza skalowalno$¢. Wada
sg bardzo duze problemy w zarzadzaniu zasobami, ktére maja by¢ dostepne. Inng wada
jest niestabilno$¢ dziatania tego typu sieci.

Nadszedt teraz czas, aby sprawdzi¢, jak wyglada w praktyce komunikacja P2P. Aby wy-
generowac ruch, uzyta zostata aplikacja qBittorrent, ktéra pozwala na pobieranie pli-
kow torrent z sieci P2P. Jest to klasyczny przyktad tego typu sieci. Na rysunku 1.6 wida¢
wklejony link do odno$nika pliku torrent (tzw. magnet link). Po kliknieciu przycisku
Pobierz we wspomnianej aplikacji rozpocznie sie pobieranie pliku na dysk, za pomoca
sieci P2P.

oN+ Bl 3 AAVY DS Q Filtryj torrenty Filtruj wedtug:  Mazwa M
~ STAN 2% Nazwa Rozmiar Postep Stan Seedy Peery Predkosc pobier... Predkosé wysyla..
35 Wazystkie (0)

¥ Pobierane (0)
A Seedowane (0)
+ Ukoczone (0)
® Uruchomione (0)
W Zatrzymane (0)

It Aktywne (@) (@ Pobierz z adreséw URL >
W Nieaktywne (0)
It Oczekujace (0) Dodaj odnosniki do plikéw torrent

R Oczekujace wy.. magnet: = urm:btih:DOECH 0 EEAOD30T2CDT422F 93D CEEAIBC ASE &l n=Severance®
¥ Oczekujace po... |

2 Sprawdzanie (0)
> Przenoszenie (0)
© Biedne (1)

~ KATEGORIE
= Wszystkie (0)
i= Bezkategorii (0)

4 b
Jeden odnosnik w wierszu (dozwolone sq odnosniki HTTR, magnet oroz info hashe)

Pobierz Anuluj
~ INACZNIKI

& Wazystkie (0)

& Bezznacznikéw...

~ TRACKERY

Q@ Wszystkie (0)
@ Beztrackera (0)
@ Blad trackera (0)
Q@ Inny blad (0)
7 ostrzeseniem ... :

O Glowne || @ Trackery || 22 Partnerzy || 2 Zrodia HTTP || B Zawartos¢ ol Predkos¢

Wezly DHT: 203 | ¢ (% | % 0B/s(163MiB) A 0B/s(0B)

RYSUNEK 1.6. Rozpoczecie pobierania pliku torrent
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Podobnie jak poprzednio, uruchomiony zostat program Wireshark, aby rejestrowat
wszystkie pakiety przesytane w trakcie transmisji. Rysunek 1.7 przedstawia przechwy-
cone dane pomiedzy klientem i pozostatymi serwerami.

M Eihereat - o X

Plik  Edycie Widck Progidi Prechwytywanie  Anaslza  Statystyle  Telefonia  Besproewodowe Manedsa  Pomoc

AW 6 DERB Qe=ET4T Eaaan

source Destination Pretocal Lengtl info

BT-DHT
BT-OHT

¥53 Besponte Nodessl

63,198,125, 164 BT-BHT 352 Response Modessd

| 93,100, 124,199 BT-QHT 350 Response NodessE

| 45,189.222.18 BT-DHT 352 Response Nodessd =
| ; —
| 158, 295,172,107 BE-OHT  ¥50 Responce Nodessd

| 352 Response Nodes-d —

91,1060, 56
5 352 Responze Modezsd
352 Respense Nodesa

81,101, 50,65 352 Respanse Nodes-8

ALITA 1), 179584 172,030,100
41322 13,18 186.2.43.158 172.36.100 359 Responze Nodessd

22 14 359 Respense Nodes=§

¥52 Respon .
352 Respanse Nodes-§

AZ0) 2 172.30.100.
359 Mespense Nodesa

|| #2385 23.265743  173.206.99.
38 Response —

42386 23.274507 35.163.251.58 172.38.188.
|| a2ss3 2320083 172.38.108.
|| azsee 23327640

553 Bespense NodessE
59 Response Nodes=8

172.10.108.

172,308,109, BT-DHT 98 Response
172.38. 1 BT-DHT 98 Response

47573 23,361137
42633 23,384088

57.130.183. OT-DHT 146 Get_peers Info_hashe1cl991s)0ia7elideebeeRs1ibetbiods itazes
172.36.100.14 BT-DHT 352 Responze Modesad

AZI79 14,5201
ATTBO 24.530610

» Frame §184: 352 bytes on wire (816 bits), 352 bytes captured (I816 bits) on interface | GO cf A GIbO @I OB S5 JlSaciGadB A5 ED Coc U1D G E
* Ethernet 11, Src: Routerboardc Saiclis (08:56:31:SaicliGa), Dst: ASUSTekCOMPU_G:bil:iel 81 53 4b c5 80 88 74 11 al céch Tb T 67 ac le Rt {lg
» Intermet Protocol Verslon &, Src: 283.123.124.103, Dst: 172.38.100.14 g‘ 2: “; 1; £ 5d oL :: ;5 f: : j; 3a g : :g d lJ]; z:i::’
a 5f a0 83 6 cc 5d s 7 3a & 3 trd2:
» user - re Port: & Port: ™
User Datagram Protocol, Sre Forts 43850, Dat fart: 32337 Al i s sr o
gl FeraE 50 80 94 TG 20 04 35 Ja Ge 6f 64 65 71 32 38 34 ¥ |.5: nodes2ed
3a1c 3 Bcd7 df G4 45 02 12 ed T eodBfc dd e A p
o 7 s 5

aa7e e

o &3 de bd ic ed 53 ed Sf c3 1 f5 61 o Sb If
70 dn 3a 75 of 3e 5 35 se Ga ac bd a5 £3 6c b3
85 33 af dd 94 19 f5 bd 30 18 79 18 11 ed 5b 35
58 at €3 18 5 Sb 1d aa Se b2 3 17 33 &3 fo 01
1c c3 39 19 94 3 &4 ba Sc 06 92 1d 1 Te 52 73
df 3d 11 ec 6f 91 1d 76 43 cd Sc 1s el i» ac 5F
38 cd bd 4F es 3d Tb 14 33 c3 de 37 2f de 6d d7
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RYSUNEK 1.7. Przechwycona transmisja P2P

Napisatem ,serwerami”, poniewaz — jak mozesz zauwazy¢ na rysunku 1.7 — w kolum-
nach Source oraz Destination jest juz wiele adresdw IP. Nie jest to juz tylko adres klienta
i serwera, jak miato to miejsce w modelu klient-serwer. W Wiresharku wida¢ wiele
polaczen pomiedzy réznymi weztami, wymieniajacymi fragmenty pliku. Mato tego, w trak-
cie transmisji mozna zauwazy¢, Ze nasza stacja rowniez staje sie klientem, gdyz w polu
Source pojawia sie adres 172.30.100.14. Tak dziata sie¢ P2P w praktyce.

Podsumowujgc, oba modele — Klient-serwer i peer-to-peer — sg fundamentalnymi archi-
tekturami komunikacji w sieciach komputerowych. Wybér odpowiedniego zalezy od
rodzaju ustugi, wymaganej skalowalnos$ci, poziomu centralizacji oraz potrzeb w zakre-
sie bezpieczenstwa i zarzadzania.
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Pytanie 2. Co to jest adres MAC i jakie ma znaczenie w sieci?

Adres MAC to warto$c¢ liczbowa, zapisana w formacie szesnastkowym, ktéry oprdcz
liczb od 0 do 9 wykorzystuje rowniez litery od A do F. Tak wiec 0 to najnizsza wartos¢
adresu MAC, a F to warto$¢ najwyzsza. Uzyty skrét MAC to tak naprawde Media Access
Control i pelni funkcje unikatowego identyfikatora, ktéry jest przypisany do kazdej karty
sieciowej dziatajacej w standardzie Ethernet.

Identyfikator ten jest zapisany na state w chipie karty sieciowej przez producenta. Adres
MAC moze mie¢ postaé na przyktad 14:B2:3C:D4:5E:FF. Jego dtugo$¢ wynosi wiec 48
bitow. Warto w tym miejscu wspomnie(, Ze adres karty sieciowej mozna podzieli¢ na
dwie réwne cze$ci. Pierwsza, 24-bitowa cze$¢ (OUI) oznacza kod producenta karty,
a druga czes$¢ to unikatowy numer karty. Taki schemat zostat wymyslony z tego wzgledu,
ze na $wiecie nie mogg pojawic¢ sie dwie karty sieciowe o tych samych adresach MAC.
Mogtoby to spowodowac¢ btedy w transmisji danych lub catkowicie uniemozliwi¢ ko-
munikacje. Pomimo tego, Ze adres MAC kojarzony jest zwykle z kartg sieciowg, to uni-
katowe adresy MAC maja réwniez porty przetacznika, porty routera, port sieciowy dru-
karki czy karta bezprzewodowa Ethernet. Kazdy smart zegarek, smartfon czy inne
urzadzenie, wykorzystujgc dostep do sieci, posiada taki adres.

Tak wiec adres MAC ma ogromne znaczenie w sieciach komputerowych, ktére w wiek-
szosci sg oparte na technologii Ethernet. Adres MAC identyfikuje w sieci konkretne
urzadzenie. Zobaczmy to na przyktadzie prostej komunikacji pomiedzy stacja robocza
a routerem dostepowym.

Rysunek 1.8 przedstawia zarejestrowang za pomoca programu Wireshark komunikacje
pomiedzy stacjg robocza a routerem.

M Etherne
40 SRAB ] e TaEElaeaiH
(Aficmp B -+
No. Time Source Destination Protocol Lengtl Info
185 1.420604 173.38.160.14 172.36.160.1 TCHP 74 Echo (ping) request id=8x6@e1, seq=2366/521, ttl=128 (reply in 106)
<— 106 1.420691 172.38.106.1 172.30.100.14 ICHP 74 Echo (ping) reply  id=8x8@1, seq-2386/521, ttl-64 (request in 185)
120 2.431468 172.30.100.14 172.30.100.1 0P 74 Echo (ping) request id=0x@0@1, seq=2307/777, ttl=128 (reply in 121)
121 2.431545 172.38.100.1 172.30.100.14 QP 74 Echo (ping) reply  id=8x@e@1, seq=2387/777, ttl=64 (request in 120)
130 3.439266 172.30.166.14 172.30.100.1 TCHP 74 Echo (ping) request id=8x96@1, seq=2368/1633, tt1=128 (reply in 131)
131 3.439352 172.38.100.1 172.30.100.14 ICHP 74 Echo (ping) reply  id=Bx@@1, seq=2308/1033, ttl-64 (request in 130)
138 4.447264 172.30.100.14 172.30.100.1 TCHP 74 Echo (ping) request id=#x8ee1, seq=2389/1289, ttl=128 (reply in 139)
139 4.447349 172.38.106.1 172.30.160.14 TCHP 74 Echo (ping) reply  id=8x06@1, seq=2369/1289, ttl=64 (request in 135)
» Frame 185: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on inte|| 3907 8 55 31 5a c2 6a 60 cf B84 63 b8 62 @3 60 45 88 UIZ'j - c - E
~ Ethernet IT, Src: 66:cf. 3:b6:80. Dst: @8:55:31:5a:c2:6a 0816 06 3 el 88 60 00 50 61 08 00 ac le 64 e ac le < d -
N @020 64 81 B5 DO 44 50 6@ 61 69 02 61 62 63 64 65 65  d-- DY abcdef
] 67 68 69 6a 6b 6c 6d 62 6F 78 71 72 73 74 75 76 ghijklnn opqrstuv
— <0 77 61 62 63 64 65 66 67 68 69 wabcdefg hi
[Stream index: 7]
Internet Protocol Version 4, Src: 172.30.10.14, Dst: 172.30.100.1
> Internet Control Message Protocol
© 7 intemnet Control Message Protocol: Protocol Pakiety: 153 - Wyswietlanych: § (5.2%) - Porzuconych: 0 (0.0%) || Profik Default

RYSUNEK 1.8. Przechwycona komunikacja protokotu ICMP pomiedzy stacjg robocza a routerem
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Ze stacji roboczej z adresem IP 172.30.100.14 zostat wystany komunikat ICMP (potocz-
nie ping) do routera z adresem IP 172.30.100.1. Mamy na rysunku cztery Zadania (ang.
request) oraz cztery odpowiedzi (ang. reply). Komunikacja dziata wiec prawidtowo. Jednak
spdjrz na zaznaczony fragment, w ktérym znajduja sie pola Destination i Source. Tam
wlasnie jest adres MAC routera, czyli adres docelowy 08:55:31:5a:c2:6a. Adres zro-
dtowy to wtasnie adres MAC karty sieciowej stacji roboczej, czyli 60:cf:84:63:b0:02.

W sieciach komputerowych dane wysytane sa na konkretny adres komputera lub innego
urzadzenia pracujacego w sieci. Adresem tym w sieci Ethernet jest wtasnie adres MAC.
Adresy MAC Zrddtowy i docelowy sa konieczne do tego, aby komunikacja pomiedzy
dwoma urzadzeniami mogta dziata¢ prawidtowo.

Gdyby$ chciat sprawdzi¢ w systemie Windows, gdzie znajduje sie adres MAC Twojej
karty sieciowej, mozesz uzy¢ komendy ipconfig -all, tak jak pokazano to na rysunku
1.9. Znajduja sie tam dwa adresy MAC. Pierwszy jest adresem karty sieciowej kablowej,
a drugi adresem karty bezprzewodowe;.

B+ Wiersz polecenia

C:\Users\jozef>ipconfig -all
Windows IP Configuration

Host Name

Primary Dns Suffix
Node Type . . .

IP Routing Enab
WINS Proxy Enabled

Ethernet adapter Ethernet:

Connection-specific DNS Suffix
Description .
Physical Address
DHCP Enabled. S
Autoconfiguration Enabled
IPvl Address
Subnet Mask

3 marca 2025 18:29:26
marca 2825 19:59:24

3
)
3

Default Gat
DHCP Server
DNS Servers

NetBIOS over Tcpip
Wireless LAN adapter Wi-Fi:

Media State

Connection-specific DNS Suffix

Description - (RZ616) 160MHz Wireless LAN Card
Physical Address. .

DHCP Enabled

Autoconfiguration Enabled

RYSUNEK 1.9. Adresy MAC w systemie Windows mozesz sprawdzi¢ za pomoca komendy ipconfig

Adres MAC odgrywa kluczowg role w komunikacji lokalnej w sieciach Ethernet, pozwa-
lajac na jednoznaczng identyfikacje urzadzen. To dzieki niemu ramki danych trafiajg do
wlasciwego odbiorcy. Jego zrozumienie jest fundamentem do dalszego poznawania dzia-
tania sieci komputerowych.
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Wszystko, co powinien wiedzie¢
przyszty inzynier sieci

Ksigzka, ktdrg trzymasz w rekach, powstata z potrzeby
zebrania w jednym miejscu najwazniejszych zagadnien
dotyczacych sieci komputerowych i przedstawienia
tej wiedzy w formie przystepnych odpowiedzi na kon-
kretne pytania. Ten praktyczny przewodnik krok po
kroku przeprowadzi Cie przez fundamenty dziatania
wspotczesnych sieci komputerowych z uwzglednieniem
ewolucji technologii, najlepszych praktyk, a takze rze-
czywistych scenariuszy stosowanych przez administra-
toréw. Planujesz kariere jako inzynier sieci? Koniecznie
siegnij po te ksigzke. Przy czym skorzystajg z niej nie
tylko przyszli inzynierowie — réwniez pasjonaci sieci,
studenci kierunkéw technicznych, specjalisci IT i oso-
by przygotowujgce sie do certyfikacji znajda tu wiele
cennych informacji.

Podrecznik zostat napisany prostym, zrozumiatym
jezykiem przy zachowaniu technicznej precyzji i zgod-
nosci z aktualnym stanem wiedzy. Pytania i odpowie-
dzi opracowano tak, aby mozna byto z nich korzystac¢
niezaleznie. Ksigzke mozesz przeczyta¢ od poczatku
do konca, ale rownie dobrze mozesz siegnac¢ tylko po
tematy z interesujgcego Cie obszaru.

Pytania zostaty podzielone
na piec sekcji:

= Podstawy sieci komputerowych i modele
warstwowe

Protokot IP i mechanizmy sieciowe
Segmentacja sieci i routing

Bezpieczenstwo siecii mechanizmy ochrony
Zaawansowane technologie sieciowe

i konfiguracja Cisco

Ukonczyt studia dokto-
ranckie na Politechnice
Slaskiej w Gliwicach, na
Wydziale Automatyki,
Elektroniki i Informatyki.
Specjalizuje sie w tematy-
ce sieci komputerowych
(przetaczanie, routing,
bezpieczenstwo i pro-
jektowanie). Jest auto-
rem publikacji polskich

i zagranicznych z tej
dziedziny. Brat udziat

w konferencjach nauko-
wych (krajowych i miedzy-
narodowych) dotyczacych
sieci komputerowych. Jest
pracownikiem naukowym
Katedry Sieci i Systemow
Komputerowych Politech-
niki Slgskiej. Na co dzien
administruje rowniez bez-
pieczenstwem urzadzen
sieciowych, konfiguruje
miedzy innymi urzadze-
nia sieciowe (Cisco, HP),
utrzymuje sieci WAN.
Przez siedem lat kierowat
komorka realizacji wspar-
cia ustug IT. Ma wieloletnie
doswiadczenie w pracy
jako administrator sieci

i projektant sieci kompute-
rowych. Przez lata projek-
towat serwerownie i two-
rzyt projekty okablowania.
Opracowywat procedury

i dokumentacje projekto-
we. Na koncie ma wiele
zrealizowanych projektéw
w zakresie zakupu sprzetu
IT wraz z prowadzeniem
procedur przetargowych,
wdrozeniem, wykonaniem
dokumentaciji i testami.
Posiada certyfikaty: CCNA
Security, CCNP Routing
and Switching, Cisco
CCDP, CCNAYV, jak réwniez
certyfikat instruktorski
Cisco CCAl, certyfikaty
ITILi PRINCE2. Jego pasja
jest pisanie ksigzek, praca
ze studentami i szeroko
rozumiana dydaktyka.
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