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ROZDZIAL 12.

Protokot HTTP 2.0

Protokét HTTP 2.0 sprawia, ze nasza aplikacja jest szybsza, prostsza i bardziej spéjna (to rzadkie
potaczenie cech). Dzieki niemu mozna usunaé z aplikacji wiele tymczasowych korekt protokotu
HTTP 1.1, poniewaz teraz zostaly one wprowadzone w warstwie transportowej. Co wiecej, nowa
wersja otwiera mndstwo zupemnie nowych mozliwosci optymalizacji aplikagji i poprawy wydajnosci!

Podstawowym celem protokotu HTTP 2.0 jest zmniejszenie op6zZnien aplikacji poprzez udostep-
nienie pelnej multipleksacji zadari i odpowiedzi, zminimalizowanie narzutu protokotu za pomoca
skutecznej kompresji pdl nagtéwka HTTP, nadawanie Zadaniom priorytetéw i wypychanie
zasobow. Aby zaimplementowac te funkcjonalnosci, wprowadzono wiele dodatkowych ulepszeri,
takich jak sterowanie przeptywem, obstuga bledéw i mechanizmy aktualizacji danych. S to
najwazniejsze funkcjonalnosci, ktére powinien rozumie¢ i wykorzystywac¢ w swoich aplikacjach
kazdy programista stron WWW.

Wersja HTTP 2.0 w zaden sposéb nie zmienia sposobu wykorzystania protokotu HTTP przez
aplikacje. Wszystkie podstawowe koncepgje, takie jak metody HTTP, kody stanéw, identyfi-
katory URI i pola nagtéwka, wcigz istnieja. Natomiast wersja HTTP 2.0 zmienia sposéb forma-
towania (ramkowania) danych i przesylania ich miedzy klientem a serwerem. Obie strony za-
rzadzajg procesem komunikacji, a wszystkie jego zawitosci sg ukryte przed aplikacja w nowej
warstwie ramkowania. W rezultacie wszystkie istniejace aplikacje mogg by¢ stosowane bez
modyfikacji. To sa dobre wiadomosci.

Jednak my jesteSmy zainteresowani nie tylko samym dostarczaniem dzialajacej aplikacji. Naszym
celem jest osiagniecie jak najwyzszej wydajnosci! Protokét HTTP 2.0 oferuje kilka nowych
metod optymalizacji, ktére wczesniej nie byly mozliwe, a teraz mozna zastosowac je w naszej
aplikacji. Naszym zadaniem jest jak najlepiej je wykorzystac. Przyjrzyjmy sie bliZej, co jest
w S$rodku protokotu.

Standard w trakcie tworzenia
' Obecnie protokét HTTP 2.0 jest na etapie aktywnego tworzenia. Podstawowe konstrukcje

architektury, zasady dzialania i nowe funkcjonalnosci sa jasno okreslone, ale tego samego
nie mozna powiedzie¢ o konkretnych niskopoziomowych szczegétach implementa-
cyjnych. Z tego powodu skupimy sie na architekturze protokotu i jej implementacji,
a format przesylanych danych bedzie oméwiony bardzo ogélnie, w stopniu wystarczaja-
cym do zrozumienia dziatania protokotu i wynikajacych z niego konsekwengji.

Aby poznad najnowsza specyfikacje i status standardu protokotu HTTP 2.0, odwiedZ
strone IETF pod adresem http://tools.ietf.org/html/draft-ietf-httpbis-http2.

205
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Historia protokotu i jego zwigzek ze SPDY

SPDY jest eksperymentalnym protokolem opracowanym przez Google, udostepnionym w poto-
wie roku 2009. Jego podstawowym celem bylo skrécenie czasu tadowania stron WWW i roz-
wigzanie kilku znanych ograniczeri wydajnosciowych protokotu HTTP 1.1. W szczegdlnosci
projekt mial nakreslone nastepujace cele:

o skrécenie czasu tadowania strony o 50%,

« unikniecie koniecznosci zmiany zawartosci stron WWW przez ich tworcow,

o zminimalizowanie zlozonosci wdrozenia, unikniecie zmian w infrastrukturze sieciowej,
o opracowanie nowego protokotu wspdlnie ze spolecznoscia tworzacq otwarty kod,

o zebranie rzeczywistych danych wydajnosciowych w celu zatwierdzenia lub odrzucenia
eksperymentalnego protokotu.

o

Aby osiggnac poprawe czasu ladowania strony o 50%, protokét SPDY w zatozeniu miat
efektywniej wykorzystywac polaczenia TCP przez wprowadzenie nowej warstwy
ramkowania binarnego, umozliwiajacej multipleksacje zadan i odpowiedzi, nadawanie
priorytetow i minimalizacje lub eliminacje niepotrzebnego opdzZnienia sieciowego
(patrz podrozdziat ,, OpéZnienie sieciowe, waskie gardio w wydajnosci” w rozdziale 10.).

Niedlugo po pierwszej zapowiedzi protokotu, inzynierowie Google, Mike Belshe i Roberto Peon,
oglosili swoje pierwsze wyniki, dokumentacje i kod Zrédlowy eksperymentalnej implementa-
¢ji nowego protokotu SPDY:

Jak dotad, przetestowaliSmy protokét SPDY jedynie w warunkach laboratoryjnych. Wyni-
ki wygladaja bardzo obiecujaco. Podczas otwierania 25 najpopularniejszych stron WWW
poprzez symulowane domowe polaczenie sieciowe stwierdziliSmy znaczng poprawe wydaj-
nosci — strony tadowaly sie o 55% szybciej.

— A 2x Faster Web (,,2 x szybsza sie¢”)

Chromium Blog

Przeskoczmy szybko kilka lat wprzéd, do roku 2012. Nowy, eksperymentalny protokot jest ob-
stugiwany przez przegladarki Chrome, Firefox, Opera, a wiele duzych stron (np. Google, Twitter,
Facebook) oferuje protokét SPDY kompatybilnym z nim klientom. Innymi stowy, okazato sie,
Ze protokét SPDY zaoferowat ogromne korzysci wydajnosciowe, a wskutek jego coraz szerszego
zastosowania stal sie de facto standardem. W efekcie grupa HTTP Working Group (HTTP-
WG), wyciagajac wnioski z lekcji protokotu SPDY, opublikowata na poczatku roku 2012 no-
wy protokét HTTP 2.0 i wprowadzita go jako oficjalny standard.

Droga do HTTP 2.0

Protokét SPDY byt zalazkiem protokotu HTTP 2.0, ale nie jest to wlasciwy protokét HTTP 2.0.
Pierwsza specyfikacja protokotu HTTP 2.0 pojawita sie na poczatku 2012 roku i po burzli-
wych dyskusjach wewnatrz grupy HTTPWG specyfikacja SPDY zostala przyjeta jako punkt
startowy w pracy nad nowym standardem. Od tej pory do oficjalnego standardu protokotu
HTTP 2.0 zostalo wprowadzonych i bedzie dalej wprowadzanych wiele zmian i ulepszen.

206 | Rozdziat 12. Protokét HTTP 2.0
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Jednak zanim wybiegniemy za daleko, warto przejrze¢ wstepna propozycje protokotu HTTP 2.0,
poniewaz uwidacznia ona zakres i najwazniejsze zatozenia protokotu:

Oczekuje sig, ze protokét HTTP 2.0 wprowadzi nastepujace zmiany:

o W przypadku wiekszosci stron w znaczacy i wymierny sposéb zostanie zmniejszone
op6Znienie postrzegane przez uzytkownikéw w poréwnaniu z protokotem HTTP 1.1
wykorzystujacym TCP.

e Zostanie rozwigzany problem blokowania poczatku kolejki w protokole HTTP.

e Do zréwnoleglenia obstugi zadan nie bedzie wymagane nawigzywanie wielu polaczen
z serwerem, dzieki czemu w wigkszym stopniu bedzie wykorzystany protokét TCP,
szczegolnie pod katem sterowania spietrzeniami ruchu.

e Zostanie zachowane dzialanie protokotu HTTP 1.1 zgodnie z istniejaca dokumentacja,
wykorzystujace metody HTTP (ale nie tylko), kody stanéw, identyfikatory URI i pola
nagléwka tam, gdzie bedzie to zasadne.

 Bedzie jasno zdefiniowana interakcja z protokolem HTTP 1.x, szczegdlnie w urzadze-
niach posrednich.

e Beda jasno okreslone miejsca umozliwiajace rozbudowe protokotu i zasady ich wta-
Sciwego wykorzystania.

Oczekuje sig, ze ostateczna specyfikacja spelni powyzsze oczekiwania w przypadku ist-
niejagcych wdrozert protokotu HTTP, dotyczacych szczegdlnie przegladania internetu (za
pomoca urzadzen stacjonarnych i mobilnych), uzycia poza przegladarkami (HTTP API),
udostepniania stron WWW (w réznej skali wielkosci) i obstugi w urzadzeniach posred-
nich (serwerach proxy, zaporach, odwrotnych serwerach proxy i w sieciach CDN). Analo-
gicznie biezace i przyszte rozszerzenia protokotu HTTP/1.x (np. nagtéwki, metody, kody
stanu, dyrektywy pamieci podrecznej) beda obstugiwane w nowym protokole.

— Statut grupy roboczej HTTPbis
HTTP 2.0

Krétko méwiac, protokét HTTP 2.0 mial na celu rozwigzanie wielu znanych ograniczed wy-
dajnosciowych poprzednich standardéw 1.x, jak réwniez ich rozwiniecie, lecz nie zastapienie.
Wykorzystanie protokotu HTTP w aplikacji pozostalo takie samo i nie zostaly wprowadzone
zadne zmiany do oferowanych funkcjonalnosci ani podstawowych koncepgiji, takich jak me-
tody, kody stanéw, identyfikatory URI i pola nagtéwka. Tego typu zmiany zostaly jawnie
wykluczone. Czy w takim razie oznaczenie ,,2.0” jest uzasadnione?

Powodem zwigkszenia gtéwnego numeru wersji do 2.0 jest zmiana sposobu wymiany danych
miedzy klientem a serwerem. Aby osiagnaé wytyczone cele wydajnosciowe, protokét HTTP 2.0
wprowadza nowa warstwe ramkowania binarnego, ktéra nie jest kompatybilna wstecz z po-
przednig wersja 1.x. Stad numer 2.0.

O ile nie implementujesz wiasnego serwera WWW lub nietypowego klienta i nie operu-
jesz na podstawowych gniazdach TCP, to moze si¢ okazac, ze nawet nie zauwazysz
zadnej z faktycznych zmian wprowadzonych przez protokét HTTP 2.0. Cale nowe
niskopoziomowe ramkowanie jest wykonywane za Ciebie przez przegladarke i serwer.
Jedyna réznicq moze by¢ dostepnosé nowych i opcjonalnych funkcjonalnosci interfejsu
AP]I, na przyklad wypychania zasobéw!
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Na koniec warto oméwié prognozy rozwoju protokotu HTTP 2.0. Opracowanie nowej wersji
protokotu realizujacego calqg komunikacje w sieci WWW jest nietrywialnym zadaniem, wymaga-
jacym wielu starannych przemyslen, eksperymentéw i koordynacji prac. Dlatego prognozowanie
rozwoju protokotu HTTP 2.0 jest niebezpiecznym procederem. Protokét bedzie gotowy wte-
dy, gdy bedzie gotowy. Oznacza to, ze grupa HTTP-WG robi szybkie postepy i oficjalnie wy-
znaczyla nastepujace etapy:

» marzec 2012 — ogloszenie zapotrzebowania na protokét HTTP 2.0,

o wrzesieni 2012 — pierwsza specyfikacja protokotu HTTP 2.0,

» lipiec 2013 — pierwsza specyfikacja implementacji protokotu 2.0,

o kwiecient 2014 — ostatnie prace grupy Working Group nad protokotem HTTP 2.0,

o listopad 2014 — przestanie do grupy IESG specyfikacji protokotu HTTP 2.0 jako propo-
zycji nowego standardu.

Duza przerwa miedzy rokiem 2012 a 2014 przypadia na intensywne prace edycyjne i ekspery-
mentalne. W zaleznosci od postepéw i opinii ze strony administratoréw i srodowiska jako cato-
$ci daty moga sie zmieni¢. Dobra wiadomos¢ jest taka, Ze na koniec roku 2013 harmonogram
byt dotrzymany!

Wsp6lna ewolucja protokotow HTTP 2.0 i SPDY

Grupa pracujaca nad protokolem HTTP przyjela w lecie 2012 roku specyfikacje protokotu
SPDY v2 jako punkt startowy prac nad standardem HTTP 2.0. Jednak gdy to sie stalo, prace
nad protokotem SPDY nie ustaly. Wrecz przeciwnie, protokét SPDY réwnolegle ewoluowat:

e W 2012 roku zostala ogloszona wersja SPDY v3 ze zaktualizowanym formatem ramko-
wania i pierwsza implementacja sterowania przeptywem.

o Na przelomie lat 2013 i 2014 zostala udostepniona wersja SPDY v4 ze zaktualizowanym (po-
nownie) formatem ramkowania, usprawniona obstuga priorytetéw, sterowaniem przeptywem
i zaimplementowanym wypychaniem zasobéw.

Powdd kontynuagji rozwoju protokotu SPDY jest prosty — jest to motor napedowy w ekspery-
mentach z nowymi funkcjonalno$ciami i propozycjami dla protokotu HTTP 2.0. To, co do-
brze wyglada na papierze, moze nie dziala¢ w praktyce i vice versa. Protokét SPDY jest droga
do testéw i oceny kazdej propozycji przed zawarciem jej w standardzie 2.0.

Ten stopniowy proces rozwoju i wspdlnej ewolugji protokotéw SPDY i HTTP 2.0 zadat wiele
pracy programistom, ale w praktyce przyniesie réwniez wiele korzysci — bardziej zwarta
i dokladnie przetestowana specyfikacje, jak réwniez implementacje serwera i klienta, ktére takze
moga réwnolegle wspdélnie ewoluowaé. W rzeczywistosci, gdy pojawi sie protokét HTTP 2.0
z oznaczeniem ,gotowy”, bedziemy mieé¢ dokladnie przetestowane implementacje popular-
nych serweréw i klientéw! W tym momencie protokét SPDY bedzie mégl przejsé na emery-
ture, a na srodku sceny pojawi sie protokét HTTP 2.0.

Cele projektowe i techniczne

Protokét HTTP 1.x zostat zaprojektowany pod katem prostoty implementacji. Protokét HTTP
0.9 byl jednowierszowa wersja, ktéra zapoczatkowata rozwdj sieci WWW. Protokét HTTP 1.0
usystematyzowal rozszerzenia wersji 0.9 w nieformalnym standardzie, a wersja 1.1 stala sie¢
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oficjalnym standardem IETF (patrz rozdziat 9.). W ten sposéb protokét 0.9 — 1.x stat sie tym,
czym mial si¢ sta¢ — jednym z najbardziej rozpowszechnionych i najszerzej zaimplemento-
wanych protokoléw aplikacyjnych w internecie.

Niestety, prostota implementacji szla w parze z kosztami wydajnosci aplikacji, co stanowito
luke, ktéra wilasnie protokét HTTP 2.0 z zalozenia ma wypelnic:

Enkapsulacja HTTP/2.0 umozliwia lepsze wykorzystanie zasobéw sieciowych i dzieki
kompresji p6l nagtéwka i jednoczesnemu przesytaniu wielu komunikatéw w ramach tego
samego polaczenia zmniejszenie postrzeganych przez uzytkownikéw opdéznieri. Protokét
wprowadza réwniez spontaniczne wypychanie zasobéw z serweréw do klientéw.

— HTTP/2.0

Szkic 4.

Prace nad protokotem HTTP 2.0 trwaja, co oznacza, ze szczegdlowe instrukdje, jak kodowac bity
w kazdej ramce, jakie beda nazwy poszczegdlnych pél i podobne niskopoziomowe szczegdly,
moga sie zmieni¢. Jednak mimo tego, ze instrukcje ,jak” beda sie zmieniaé, podstawowe cele
projektowe i techniczne, ktérym poswiecimy wieksza cze$¢ naszego omowienia, zostaly uzgod-
nione i sq znane.

Warstwa ramkowania binarnego

Rdzeniem wszystkich udoskonalert wydajnosciowych wprowadzonych w protokole HTTP 2.0
jest nowa warstwa ramkowania binarnego (patrz rysunek 12.1), ktéra okresla sposéb enkapsulagji
i przesytania komunikatéw miedzy klientem a serwerem.

Aplikacja (HTTP 2.0) HTTP 1.1
rilerEn e ke > POST /upload HTTP/1.1
Host: www.example.org

Content-Type: application/json

Sesja (TLS, opcjonalna) Content-Length: 15
("kom"™:"czesc")
Transport (TCP)
HTTP 2.0
Sie¢ (IP) Ramka HEADERS

Ramka DATA

A 4

Rysunek 12.1. Warstwa ramkowania binarnego w protokole HTTP 2.0

Termin , warstwa” okresla nowy mechanizm wprowadzany pomiedzy interfejsem gniazda a in-
terfejsem API wyzZszego poziomu udostepnianym naszej aplikacji. Elementy protokotu HTTP,
takie jak stowa kluczowe, metody i nagléwki, pozostaja takie same, ale zmiana polega na sposo-
bie ich kodowania podczas transmisji. W odréznieniu od protokotu HTTP 1.x, opartego na zwy-
ktym tekscie podzielonym znakami nowego wiersza, w protokole HTTP 2.0 wszystkie przesy-
fane dane s podzielone na mniejsze komunikaty i ramki zakodowane w formacie binarnym.

Cele projektowe i techniczne | 209

Kup ksigzke Pole¢ ksigzke


http:/helion.pl/rt/wydapi
http:/helion.pl/rf/wydapi

W rezultacie zaréwno klient, jak i serwer, aby mogli si¢ wzajemnie rozumieé, musza stosowac
nowy mechanizm kodowania binarnego. Klient uzywajacy protokotu HTTP 1.x nie zrozumie
serwera uzywajacego tylko protokotu 2.0, i odwrotnie. Na szczeScie nasza aplikacja pozostanie
w blogiej nieSwiadomosci istnienia tych wszystkich zmian, poniewaz to klient i serwer wy-
konaja za nas cale niezbedne ramkowanie.

Protokét HTTPS jest kolejnym doskonatym przykladem zastosowania ramkowania
binarnego — wszystkie komunikaty HTTP sa kodowane i dekodowane w sposéb
niewidoczny dla nas (patrz podrozdziat ,Protokét TLS rekordu” w rozdziale 4.),
dzieki czemu mozliwa jest bezpieczna komunikacja miedzy klientem a serwerem bez
koniecznosci wprowadzania jakichkolwiek modyfikacji w aplikacji. Protokét HTTP 2.0
dziata w podobny sposéb.

Strumienie, komunikaty i ramki

Wprowadzenie nowego mechanizmu ramkowania binarnego zmienia sposéb wymiany danych
(patrz rysunek 12.2) miedzy klientem a serwerem. Aby opisac ten proces, musimy wprowa-
dzi¢ kilka nowych terminéw charakterystycznych dla protokotu HTTP 2.0:

Potaczenie

Strumien 1

Komunikat zadania
Ramka HEADERS (strumier 1)

:method: GET
:path: /index.html
:version: HTTP/2.0 —>
:scheme: https
user-agent: Chrome/26.0.1410.65

Komunikat odpowiedzi

Ramka HEADERS (strumieni 1) Ramka DATA (strumien 1)
:status: 200
:version: HTTP/2.0
<+ server: nginx/1.0.11 ... dane odpowiedzi... e
vary: Accept-Encoding

Strumien N

1 2
<« 1

Rysunek 12.2. Strumienie, komunikaty i ramki w protokole HTTP 2.0

Strumien
Dwukierunkowy przeptyw bajtéw w ramach nawigzanego potaczenia.

Komunikat
Pelna sekwencja ramek tworzacych logiczny komunikat.
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Ramka

Najmniejsza jednostka danych w protokole HTTP 2.0, zawierajaca nagtéwek identy-
fikujacy przynajmniej strumieni, do ktérego ramka nalezy.

Cala komunikacja w protokole HTTP 2.0 odbywa sie¢ w ramach potaczenia, ktére moze zawieracé
dowolng liczbe dwukierunkowych strumieni. Z kolei strumienie przesylaja komunikaty
skladajace sie z jednej ramki lub kilku ramek, ktére mogg by¢ wymieszane. Ramki sg nastep-
nie skladane w komunikaty na podstawie identyfikatora strumienia zawartego w nagtéwku.

oA

Wszystkie ramki w protokole HTTP 2.0 stosuja kodowanie binarne, a dane nagtéwka sa
kompresowane. Powyzszy rysunek ilustruje zalezno$¢ pomiedzy strumieniami, ko-
munikatami i ramkami, ale bez kodowania podczas przesylania ich przez tacze — te
szczegOly sa opisane w podrozdziale ,Krétkie wprowadzenie do ramkowania bi-
narnego”, dalej w tym rozdziale.

W tych kilku zwieztych zdaniach jest upakowanych mnéstwo informagji. Przejrzyjmy je jesz-
cze raz. Znajomos$¢ terminologii strumieni, komunikatéw i ramek stanowi podstawe zrozu-
mienia protokotu HTTP 2.0:

o Cata komunikacja odbywa sie w ramach jednego potaczenia TCP.

o Strumieri jest to wirtualny kanat wewnatrz potaczenia, przenoszacy komunikaty w obu
kierunkach. Kazdy strumien posiada unikatowy identyfikator (1, 2, ... N).

o Komunikat jest logicznym komunikatem HTTP, takim jak Zadanie lub odpowiedZ, skia-
dajacym sie z jednej ramki lub wielu ramek.

o Ramka jest najmniejszq jednostka komunikacyjna, zawierajaca okreslone informacje, np.
nagléwek HTTP, dane itp.

Krétko méwiac, protokét HTTP 2.0 dzieli komunikacje na poszczegélne malte ramki tworzace
komunikaty w ramach strumieni. Z kolei kilka strumieni moze przesyla¢ réwnolegle komu-
nikaty w ramach jednego potaczenia TCP.

Multipleksacja zadan i odpowiedzi

Aby klient uzywajacy protokotu HTTP 1.x mégt zwiekszy¢ wydajnosé, wysylajac réwnolegle
kilka zadari, musiat uzy¢ kilku potaczeri TCP — patrz podrozdziat , Uzycie wielu polaczen
TCP” w rozdziale 11. Takie dzialanie jest bezposrednia konsekwencja modelu transmisji danych
w protokole HTTP 1.x, w ktérym tylko jedna odpowiedZ mogta by¢ przesylana w danej chwili
(kolejkowanie odpowiedzi) w danym polaczeniu. Co gorsza, ten sposéb powodowat bloko-
wanie poczatku kolejki i nieefektywne wykorzystanie polaczenia TCP.

Nowa warstwa ramkowania binarnego w protokole HTTP 2.0 usuwa te ograniczenia i umozliwia
pelng multipleksacje zadan i odpowiedzi, dzieki czemu klient i serwer moga dzieli¢ komuni-
katy HTTP na niezalezne ramki (patrz rysunek 12.3), mieszac je i ponownie sktada¢ po dru-
giej stronie.

Rysunek 12.3 przedstawia kilka strumieni przesytanych w ramach jednego polaczenia. Klient
wysyla do serwera ramke DATA (strumien 5), a w tym czasie serwer wysyla do klienta przemie-
szang sekwencje ramek w strumieniach 1 i 3. W rezultacie réwnolegle przesylane sa trzy Za-
dania i odpowiedzi!
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Potaczenie HTTP 2.0

- __| Strumien 1 | Strumien 3 | Strumien 3 | Strumieri 1 -
DATA | HEADERS DATA DATA| ™
Strumien 5
) DA )

Klient Serwer

Rysunek 12.3. Multipleksacja zgdati i odpowiedzi we wspdtdzielonym polgczeniu w protokole HTTP 2.0

Mozliwos¢ dzielenia komunikatéw HTTP na niezalezne ramki, mieszanie ich i skladanie po dru-
giej stronie to najwazniejsze udoskonalenie wprowadzane przez protokét HTTP 2.0. W rze-
czywisto$ci protokdt oferuje wiele pochodnych korzysci wydajnosciowych w catym stosie
technologii WWW. Umozliwia miedzy innymi:

» mieszanie wielu réwnolegtych Zgdari bez ich wzajemnego blokowania,

o mieszanie wielu réwnoleglych odpowiedzi bez ich wzajemnego blokowania,

o uzycie jednego polgczenia do réwnoleglego przesylania wielu zadari i odpowiedzi,

» szybsze fadowanie stron dzigki eliminacji niepotrzebnych opéZnien,

« usuniecie z kodu aplikacji niepotrzebnych napraw usterek protokotu HTTP 1.x,

o i wiele innych funkcjonalnosci...

Nowa warstwa ramkowania binarnego w protokole HTTP 2.0 rozwiazuje problem blokowa-
nia poczatku kolejki wystepujacy w protokole HTTP 1.1 i eliminuje konieczno$¢ stosowania
wielu polaczent do réwnoleglego przesylania i przetwarzania Zadar i odpowiedzi. Dzigki te-
mu nasze aplikacje moga by¢ szybsze, prostsze i tafisze we wdrozeniu.

Multipleksacja zadari i odpowiedzi umozliwia wyeliminowanie wielu napraw usterek
protokotu HTTP 1.x, takich jak konkatenacja plikéw, kompozycje obrazéw i roz-
drobnienie domeny (patrz podrozdzial ,Optymalizacja protokotu HTTP 1.x” w roz-
dziale 13.). Ponadto dzieki zmniejszeniu liczby wymaganych polaczern TCP w proto-
kole HTTP 2.0 zmniejsza si¢ réwniez koszt procesoréw i pamieci zaréwno po stronie
klienta, jak i serwera.

Priorytety zadanh

Po podzieleniu komunikatu HTTP na kilka osobnych ramek ich kolejnos¢ przesylania moze
by¢ zoptymalizowana i w ten sposéb moze by¢ zwiekszona wydajnos¢ naszej aplikacji. Aby
to osiagnad, kazdemu strumieniowi jest przypisana 31-bitowa wartos¢ oznaczajaca priorytet:
0 oznacza strumien o najwyzszym priorytecie,
o 2%'-1 oznacza strumienie o nizszych priorytetach.

Dzieki priorytetom klient i serwer moga stosowac rézne strategie przetwarzania w optymal-
nej kolejnosci poszczegdlnych strumieni, komunikatéw i ramek. Serwer moze okresla¢ prio-
rytet przetwarzanego strumienia i kontrolowaé wykorzystanie zasobéw (procesora, pamigci,
pasma), a gdy beda dostepne dane odpowiedzi, okresla¢ priorytet wysylania waznych ramek
do klienta.
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Priorytety zadan przegladarki i protokét HTTP 2.0

Podczas wyswietlania strony przez przegladarke nie wszystkie zasoby majg taki sam priorytet.
Sam dokument HTML ma krytyczne znaczenie podczas tworzenia obiektu DOM. Plik CSS
jest wymagany do utworzenia obiektu CSSOM. Tworzenie obiektéw DOM i CSSOM moze
by¢ blokowane przez zasoby JavaScript (patrz ramka ,Obiekty DOM, CSSOM i JavaScript”
w rozdziale 10.). Natomiast pozostale zasoby, takie jak obrazy, sa czesto pobierane z nizszym
priorytetem.

Aby skrécié¢ czas ladowania strony, wszystkie nowoczesne przegladarki nadaja priorytety zada-
niom na podstawie rodzaju zasobu, jego poloZenia na stronie, a nawet priorytetu wyuczone-
go podczas ostatniego otwarcia. Jezeli na przyklad podczas poprzedniego otwarcia strona byla
blokowana przez jakis zasdéb, to w przyszlosci moze by¢ mu przypisany wyzszy priorytet.

W protokole HTTP 1.x przegladarka miata ograniczone mozliwosci ustanawiania prioryte-
téw danych. Protokét nie obstugiwal multipleksacji i nie sposéb bylo przekazac serwerowi
priorytetu zadania. Zamiast tego stosowane byly jednoczesne polaczenia, ktére umozliwiaty
ograniczone zréwnoleglenie transmisji do szeSciu zadan na serwer. W rezultacie zadania
czekaly na dostepne polaczenie w kolejce po stronie klienta, co wprowadzalo niepotrzebne
op6znienie sieciowe. Teoretycznie kolejkowane zadari HTTP, opisane w rozdziale 11., bylo
proba czedciowego rozwigzania tego problemu, ale w praktyce nie zostato zastosowane.

Protokét HTTP 2.0 naprawia wszystkie te niedoskonatosci. Przegladarka moze wysylaé¢ za-
danie kazdego zasobu natychmiast po jego wykryciu, okresla¢ priorytet kazdego strumienia
i pozwoli¢ serwerowi na okreslenie optymalnej strategii wystania odpowiedzi. W ten sposéb
wyeliminowane jest niepotrzebne opdznienie zwigzane z kolejkowaniem Zadan i mozliwe
jest osiagniecie najefektywniejszego wykorzystania kazdego polaczenia.

Protokét HTTP 2.0 nie okresla zadnego konkretnego algorytmu obstugi priorytetéw, oferuje jedy-
nie mechanizm wymiany priorytetowych danych pomiedzy klientem a serwerem. Zatem priory-
tety sq mi, a strategia ich obstugi moze by¢ rézna, w zaleznosci od implementacji protokotu
po stronie klienta i serwera. Klient powinien dostarcza¢ prawidlowe informacje o prioryte-
tach danych, a serwer powinien dostosowac ich przetwarzanie i dostarczanie zgodnie ze
wskazanymi priorytetami strumieni.

Nie masz wplywu na wiarygodnos¢ priorytetéw nadawanych przez klienta, mozesz jednak
mie¢ wplyw na serwer. Dlatego starannie wybieraj serwer obstugujacy protokét HTTP 2.0!
Dla zobrazowania tego zagadnienia rozwazmy nastepujace pytania:

« Co sie stanie, jezeli serwer zlekcewazy wszystkie informacje o priorytetach?
o Czy wszystkie strumienie o wysokim priorytecie musza mie¢ pierwszeristwo?

o Czy wystapia przypadki, w ktérych strumienie o réznych priorytetach bedq musiaty by¢
wymieszane?

Jezeli serwer zlekcewazy informacje o priorytetach, to moze w niezamierzony sposéb spowolnié
dzialanie aplikacji, na przyklad zablokowac wyswietlanie strony w przegladarce, wysylajac do
niej obrazy, gdy tymczasem strona moze oczekiwac na krytyczne pliki CSS i JavaScript. Z drugiej
strony narzucanie $cisle okreslonych priorytetéw réwniez moze prowadzi¢ do nieoptymal-
nych scenariuszy, na przyklad ponownego zablokowania poczatku kolejki, gdy jedno dtugo-
trwale Zadanie niepotrzebnie wstrzyma wysylanie innych zasobéw.
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Ramki o réznych priorytetach moga i powinny by¢ mieszane na serwerze. Tam, gdzie to mozli-
we, strumienie o wysokim priorytecie powinny miec¢ pierwszenstwo, zaréwno w kwestii kolejno-
§ci przetwarzania, jak i przydzielania pasma transmisyjnego pomiedzy klientem a serwerem.
Niemniej jednak, aby jak najlepiej wykorzysta¢ polaczenie, wymagane jest zréznicowanie
priorytetéw.

Jedno potaczenie na serwer

Dzieki nowemu mechanizmowi ramkowania protokét HTTP 2.0 nie potrzebuje wielu potaczeri
TCP, aby réwnolegle multipleksowac wiele strumieni. Zamiast tego kazdy strumien jest dzielony
na wiele ramek, ktére moga by¢ mieszane i przesylane z okreslonymi priorytetami. W rezul-
tacie wszystkie polaczenia sq trwale, a pomiedzy klientem a serwerem jest uzywane tylko
jedno polaczenie.

Na podstawie pomiaréw w laboratorium dzigeki zastosowaniu mniejszej liczby polaczeri od
klienta stwierdzilismy zdecydowane zmniejszenie opdznieri. Catkowita liczba pakietéw przesy-
fanych za pomoca protokotu HTTP 2.0 zostala zmniejszona az o 40% w stosunku do poprzednich
wersji protokotu. Obstuga przez serwer duzej liczby polaczen réwniez zaczynala stanowic
problem ze skalowalnoscia systemu, a protokét HTTP 2.0 zmniejszyl to obcigzenie.

— HTTP/2.0
Szkic 2.
Jedno polaczenie na serwer znacznie zmniejsza wprowadzany przez nie narzut — zarzadzania
wymaga mniejsza liczba gniazd na calej Sciezce polaczenia, zajmowana jest mniejsza pamied,
a polaczenie ma wigksza przeptywnosé. Do tego dochodzi wiele innych korzysci we wszystkich
warstwach stosu:

» Spdéjna obstuga priorytetéw réznych strumieni.
o Lepsza kompresja danych dzieki zastosowaniu jednego kontekstu kompresji.
o Zmniejszenie spietrzen ruchu w sieci dzigki mniejszej liczbie polaczen TCP.

o Krétszy okres wolnego startu i szybsza obstuga spietrzeri ruchu i strat pakietow.

W wiegkszosci przypadkéw transmisje danych w protokole sa krétkie i gwattowne,
gdy tymczasem protokét TCP jest zoptymalizowany pod katem diugotrwatych, inten-
sywnych przesytéw danych. Dzieki wykorzystaniu tego samego polaczenia przez wszyst-
kie strumienie protokét HTTP 2.0 moze efektywniej wykorzystac polaczenie TCP.

Przejscie na protokét HTTP 2.0 nie tylko powinno zmniejszy¢ opdZnienia sieciowe, ale réw-
niez zwigkszy¢ przeplywnosc i zmniejszy¢ koszty utrzymania infrastruktury!

Sterowanie przeptywem

Multipleksacja wielu strumieni w ramach jednego polaczenia TCP powoduje pojawienie sie
rywalizacji o wspdéldzielone pasmo transmisyjne. Nadanie strumieniom priorytetéw pomaga
okresli¢ wzgledna kolejnos¢ przesylania danych, ale same priorytety nie wystarcza do stero-
wania podzialem zasob6w miedzy wiele strumieni lub potaczen. Aby rozwigzac ten problem,
protokét HTTP 2.0 oferuje prosty mechanizm sterowania przeplywem wewnatrz strumienia
i polaczenia.
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Straty pakietow, fgcza o wysokim opdznieniu
i wydajnos¢ protokotu HTTP 2.0

Zaraz, zaraz... WymieniliSmy zalety stosowania jednego potaczenia TCP na serwer, ale czy
nie powoduje to jakich$ potencjalnych probleméw? Owszem, tak wiasnie jest.

o Wyeliminowali§my blokowanie poczatku kolejki na poziomie protokotu HTTP, ale kolejka
wcigz jest blokowana na poziomie protokotu TCP (patrz podrozdziat , Blokowanie typu
HOL” w rozdziale 2.).

e Zgodnie z reguly iloczynu przeptywnosci i opdéznienia przepltywnos¢ polaczenia moze
by¢ ograniczona, jezeli skalowanie okna TCP bedzie wylaczone.

e Jezeli zostanie utracony pakiet, rozmiar okna protokotu TCP zostanie zmniejszony (patrz
podrozdziat , Zapobieganie zatorom” w rozdziale 2.), wskutek czego zmniejszana jest prze-
plywnosé catego polaczenia.

Kazde zjawisko wymienione w powyzszej liScie moze miec niekorzystny wplyw zaréwno na
przeptywnos¢, jak i opdZnienie polaczenia w protokole HTTP 2.0. Jednak pomimo tych
ograniczeni eksperymenty dowodza, ze zastosowanie pojedynczego polaczenia jest najlepszym
sposobem w strategii wdrozenia protokotu HTTP 2.0:
Dotychczasowe testy pokazaly, Ze zalety kompresji i priorytetéw przewazaja nad nieko-
rzystnym efektem blokowania poczatku kolejki (szczegdlnie w przypadku wystepowania
strat pakietéw).
— HTTP/2.0
Szkic 2.

Podobnie jak w kazdym procesie optymalizacyjnym, usuniecie jednego stabego punktu w wy-
dajnosci powoduje pojawienie sie innego. W przypadku protokotu HTTP 2.0 stabym punk-
tem jest protokét TCP. Dlatego wiasnie przypomnijmy jeszcze raz, ze dobrze dostrojony stos
TCP na serwerze ma krytyczny wplyw na wydajnos¢ protokotu HTTP 2.0.

Weciaz trwaja badania majace na celu usuniecie powyzszych ograniczen i zwiekszenie wydaj-
nosci protokotu TCP w ogélnosci. Powstaly rozszerzenia TCP Fast Open, Proportional Rate
Reduction, powiekszono poczatkowy rozmiar okna i wprowadzono inne zmiany. Trzeba przy-
znaé, ze w ten sposéb protokét HTTP 2.0, w odréznieniu od poprzednich wersji, nie musi opie-
rac si¢ na protokole TCP. Zastosowanie innych protokotéw transportowych, na przyktad UDP,
nie jest wykluczone.

» Sterowanie przeptywem realizowane jest w poszczegdlnych odcinkach, a nie w catym
polaczeniu.

o Sterowanie przeplywem opiera sie na ramkach WINDOW_UPDATE: odbiorca oglasza, ile bajtéw
moze odebrac ze strumienia i calego polaczenia.

o Wielkos¢ okna do sterowania przeplywem jest aktualizowana przez ramke WINDOW_UPDATE
zawierajaca identyfikator strumienia i wartos¢, o ktérg okno ma by¢é powigkszone.

o Sterowanie przeplywem ma okreslony kierunek. Odbiorca moze wybraé¢ dowolng wiel-
kos¢ okna, wymagana dla kazdego strumienia i calego polaczenia.

« Sterowanie przeptywem moze by¢ wylaczone przez odbiorce, zaréwno dla pojedynczego
strumienia, jak i calego potaczenia.
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Po nawigzaniu potaczenia w protokole HTTP 2.0 klient i serwer wymieniaja ramki
SETTINGS, okreslajace wielkosci okien do sterowania przeptywem w obu kierunkach.
Opcjonalnie kazda strona moze wylaczy¢ sterowanie przepltywem w okreslonym
strumieniu lub calym polaczeniu.

Czy powyzsza lista nie przypomina Ci sterowania przeptywem w protokole TCP? Na pewno, bo
caly mechanizm jest identyczny — patrz podrozdzial ,Sterowanie przeptywem” w rozdziale 2.
Jednak samo sterowanie przeplywem w protokole TCP jest niewystarczajace, poniewaz nie sg
W nim rozrézniane strumienie w ramach polaczenia HTTP 2.0. Dlatego zostalo wprowadzone
sterowanie przepltywem na poziomie protokotu HTTP 2.0.

Standard HTTP 2.0 nie okresla Zadnego konkretnego algorytmu, zawartosci ani momentéw wy-
sylania ramek WINDOW_UPDATE. Twdérca oprogramowania moze wybraé swéj wilasny algorytm
odpowiedni do jego przypadku i zapewniajacy osiagniecie najwiekszej wydajnosci.

o s

Oprécz priorytetéw okreslajacych wzgledna kolejnos¢ przesylania danych sterowanie
przeplywem moze kontrolowac wielkos¢ zasobéw zajmowanych przez kazdy stru-
by mienn w ramach polaczenia HTTP 2.0. Odbiorca moze zmniejszy¢ rozmiar okna dla
3 okreslonego strumienia i ograniczy¢ predkos¢ przesylania danych!

Wypychanie zasobow

Bardzo uzyteczna nowsa funkcjonalnoscig protokotu HTTP 2.0 jest mozliwosé wysylania
przez serwer wielu odpowiedzi na Zadanie klienta. Oznacza to, ze serwer w odpowiedzi na
zadanie klienta moze wypchng¢ dodatkowe zasoby (patrz rysunek 12.4) bez koniecznosci za-
dania ich wprost przez klienta!

Potaczenie HTTP 2.0
# _ | Strumien 4 Strumien 1 | Strumien 4 | Strumieri 2 |
Ramka1 | ™ Ramkan | Obietnica | Obietnica

-
Strumien 1
o e [T =

Strumien 1
Ramka 1 Strumien 1: /page.html (Zadanie klienta)

Strumien 2: /script.js (obietnica wystania)

Strumien4: /style.css (obietnica wystania)

Rysunek 12.4. Serwer inicjuje nowe strumienie (obietnice) do przesytania zasobdw

Po nawigzaniu potaczenia HTTP 2.0 klient i serwer wymieniajg ramki SETTINGS, kt6-
re mogg ogranicza¢ maksymalng liczbe réwnolegltych strumieni w obu kierunkach.
W rezultacie klient moze ograniczy¢ liczbe wypychanych strumieni lub, ustawiajac
ja na zero, catkowicie wylaczy¢ wypychanie zasobéw.

Dlaczego taki mechanizm jest potrzebny? Typowa aplikacja WWW sklada sie z dziesigtkéw
zasobéw, a wszystkie sq wykrywane przez klienta w wyniku analizy dokumentu dostarczo-
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nego przez serwer. Dlaczego wiec nie wyeliminowac¢ dodatkowego opdZnienia i nie zleci¢
serwerowi wystania od razu dodatkowych zasobéw do klienta? Serwer juz wie, jakich zasobéw
potrzebuje klient. Na tym polega ich wypychanie. W praktyce, jezeli pliki CSS, JavaScript lub
inne sa osadzone za pomoca identyfikatoréw URI (patrz podrozdzial ,Osadzanie zasobéw”
w rozdziale 11.), ma miejsce wiasnie wypychanie zasobéw!

Recznie osadzajac zasoby w dokumencie, w rzeczywistosci wypychamy je do klienta bez
oczekiwania, az ich zazada. Jedyna réznica wprowadzana przez protokét HTTP 2.0 polega na
przesunieciu tej czynnosci z aplikacji do samego protokotu, co przynosi istotne korzysci:

o Wypchniete zasoby mogg by¢ zapisane w pamieci podrecznej klienta.
» Wypchniete zasoby moga by¢ odrzucone przez klienta.
o Wypchniete zasoby moga by¢ wielokrotnie wykorzystane na réznych stronach.

o Wypchniete zasoby moga mie¢ priorytety nadane przez serwer.

Wszystkie wypchniete zasoby podlegaja zasadzie tego samego Zrédla. Dlatego ser-
wer nie moze wypchna¢ do klienta dowolnej tresci z innego serwera. Serwer musi
by¢ upowazniony do wypychania danej tresci.

W rezultacie mechanizm wypychania zasobéw eliminuje w wigkszosci przypadkéw koniecz-
nos¢ osadzania zasobéw, ktére jest stosowane w protokole HTTP 1.x. Jedyny uzasadniony przy-
padek bezposredniego osadzania zasobéw ma miejsce wéwczas, gdy jest wymagany tylko
przez jedna strone i nie wprowadza duzego narzutu zwigzanego z kodowaniem (patrz pod-
rozdziat ,,Osadzanie zasobéw” w rozdziale 11.). W kazdym innym przypadku Twoja aplika-
cja powinna wykorzystywadé wypychanie zasobow!

Ramka PUSH_PROMISE

Wszystkie wypychane strumienie sa inicjowane za pomocg ramki PUSH_PROMISE (obietnica
wypchniecia zasobu), ktéra sygnalizuje zamiar wypchniecia przez serwer opisanego w niej
zasobu oprécz odpowiedzi na oryginalne zadanie klienta. Ramki PUSH_PROMISE zawierajq tyl-
ko nagléwki HTTP obiecywanego zasobu.

Klient po otrzymaniu ramki PUSH_PROMISE ma mozliwos¢ odrzucenia strumienia (np. gdy zaséb
znajduje sie juz w pamieci podrecznej), co stanowi istotne udoskonalenie w stosunku do
wersji HTTP 1.x. Osadzanie zasobéw, bedace popularng metoda ,optymalizacji” w protokole
HTTP 1., jest réwnoznaczne z ich ,wciskaniem” — klient nie moze ich odrzucié, jak réw-
niez nie moze umieszczac ich osobno w pamieci podrecznej.

Na koniec kilka ograniczeri funkcjonalnosci wypychania zasobéw. Po pierwsze, serwer musi
stosowaé mechanizm zadanie-odpowiedz i wypychaé zasoby tylko w odpowiedzi na zada-
nie klienta. Serwer nie moze sam zainicjowaé wypychanego strumienia. Po drugie, ramki
PUSH_PROMISE muszg zosta¢ wystane przed wystaniem odpowiedzi, aby unikna¢ efektu wy-
Scigu, tj. zadania przez klienta tych samych zasobdw, ktére serwer zamierza wypchnad.

Implementacja wypychania zasobow w protokole HTTP 2.0

Wypychanie zasobéw otwiera wiele nowych mozliwosci optymalizacji transmisji danych
w aplikacjach. W jaki sposéb jednak serwer okresla zasoby, ktére moga lub musza by¢ wyslane?

Cele projektowe i techniczne | 217

Kup ksigzke Pole¢ ksigzke


http:/helion.pl/rt/wydapi
http:/helion.pl/rf/wydapi

Podobnie jak w przypadku priorytetéw, standard HTTP 2.0 nie okresla zadnego konkretnego
algorytmu i decyzje pozostawia twércom oprogramowania. Istnieje zatem wiele mozliwych
strategii, z ktérych kazda moze by¢ dostosowana do danej aplikacji lub serwera:

o Aplikacja w swoim kodzie moze jawnie zainicjowaé¢ wypychanie zasobéw. Ten sposéb
wymaga Scistej wspéltpracy z serwerem obstugujacym protokét HTTP 2.0, ale zapewnia
programiscie pelng kontrole nad procesem.

o Aplikacja moze zasygnalizowaé serwerowi w dodatkowym nagtéwku HTTP, ktére zaso-
by powinny zosta¢ wypchnigte. W ten sposéb aplikacja jest oddzielona od interfejsu API
serwera HTTP 2.0. Na przykiad modut mod_spdy serwera Apache sprawdza nagtéwek
X-Associated-Content zawierajacy liste zasobow, ktére powinny by¢ wypchniete.

o Serwer moze automatycznie okresli¢ powiazane ze strong zasoby bez udziatu aplikacji. Moze
przeanalizowac dokument i okresli¢ zasoby do wypchniecia albo przeanalizowac odebrany
ruch i podjaé¢ odpowiednie decyzje, np. okresli¢ zaleznosci miedzy zasobami na podstawie
nagtéwka Referrer, a nastepnie automatycznie wypchnad krytyczne zasoby do klienta.

Powyzsza lista strategii nie jest pelna, ale ilustruje szeroki zakres mozliwosci, od wykorzystania
niskopoziomowego interfejsu API po w pelni zautomatyzowang implementacje. Mozna zapytac,
czy serwer powinien za kazdym razem wypychac te same zasoby, czy mozna zaimplemen-
towacd lepsza strategie. Serwer moze by¢ inteligentny i na podstawie wiasnego modelu dzia-
fania, ciasteczek lub innego mechanizmu prébowac okresli¢, ktére zasoby znajdujq sie w pa-
mieci podrecznej, i podejmowac odpowiednie czynnosci. Krétko méwiac, wypychanie
zasobow otwiera mnéstwo nowych mozliwosci wprowadzania innowagji.

Na koniec warto zaznaczy¢, ze wypychane zasoby sa umieszczane bezposrednio w pamieci pod-
recznej, tak jak w przypadku Zadania zainicjowanego przez klienta. Po stronie klienta nie
ma zadnego interfejsu API ani funkcji zwrotnych JavaScript, ktére informowalyby o nadejsciu
wypchnietego zasobu. Caly mechanizm jest niewidoczny dla aplikacji uruchomionej w prze-
gladarce.

Kompresja nagtowka

Wszystkie przesylane dane HTTP zawieraja zestaw nagtéwkéw opisujacych przesylane zasoby
i ich wilasciwosci. W protokole HTTP 1.x te metadane sg zawsze przesylane jako zwykly tekst
i wprowadzaja dodatkowy narzut na kazde Zadanie wielkosci 500 — 800 bajtéw albo kilku kilo-
bajtéw, jezeli wymagane sa ciasteczka HTTP (patrz podrozdzial ,Pomiar i kontrola narzutu
protokotu” w rozdziale 11.). Aby zmniejszy¢ narzut i poprawi¢ wydajnosé, protokét HTTP
2.0 kompresuje metadane w nagléwku:
o Zamiast ponownego przesylania tych samych danych w kazdym Zadaniu i odpowiedzi pro-
tokét HTTP 2.0 stosuje ,tabele nagléwkow” po stronie klienta i serwera do $ledzenia i prze-
chowywania wczesniej przestanych par klucz-wartos¢.

» Tabele nagtéwkoéw sa tworzone dla calego potaczenia HTTP 2.0 i sq stopniowo aktuali-
zowane zaréwno po stronie klienta, jak i serwera.

o Kazda nowa para klucz-wartosc¢ jest albo dolaczana do istniejacej tabeli, albo zastepuje
poprzednia pare.
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W rezultacie obie strony polaczenia HTTP 2.0 znaja wczesniej przestane nagtéwki i ich war-
tosci, co pozwala zakodowad nowy zestaw nagléwkoéw po prostu jako réznice w stosunku do
poprzedniego zestawu (patrz rysunek 12.5).

Zadanie 1 N Zadanie 2
method | GET :fe!awny [ method|  GET
:scheme https N?ejlawny P scheme|  https
thost | przyktad.com iejawny > *host | przyktad.com
:path | /zasob :path [/nowy_zasob
- - Niejawny - -
accept| image/jpeg ™ > accept| image/jpeg
user-agent | Mozilla/5.0 ... Lejawny P user-agent | Mozilla/5.0 ...

Ramka HEADERS (strumien 1) Ramka HEADERS (strumien 3)

:method: GET [ :path: /nowy_zasob |
:scheme: https
:host: przyktad.com
:path: /zasob
accept: image/jpeg
user-agent: Mozilla/5.0 ...

Rysunek 12.5. Kodowanie réznicowe nagtowkéw HTTP 2.0

Definicje p6l nagléwka w protokole HTTP 2.0 pozostaly niezmienione z kilkoma
niewielkimi wyjatkami — wszystkie klucze sg pisane malymi literami, a wiersz Zadania
jest podzielony na poszczegdlne pary klucz-wartos¢ :method, :scheme, :host i :path.

Kompresja w protokotach SPDY, CRIME i HTTP 2.0

Pierwsze wersje protokotu SPDY do kompresji nagtléwkéw HTTP stosowaly metode zlib z wila-
snym stownikiem, co skutkowalo zmniejszeniem przesylanych danych nagtéwkéw o 85 — 88%
i znacznym skréceniem czasu lfadowania strony:

Na waskim taczu DSL z predkosciq transmisji w gore sieci réwna 375 kb/s kompresja da-
nych, w szczegdlnosci nagléwka zadania, prowadzila do znacznego skrécenia czasu tado-
wania niektérych stron (tj. tych, ktére wysylaly duza liczbe Zzadar zasobéw). Stwierdzili-
$my skrocenie czasu fadowania strony o 45 — 1142 ms dzieki samej kompresji nagtéwkow.

— SPDY
chromium.org

Jednak latem 2012 roku zostal opublikowany opis ataku ,CRIME” wykorzystujacego luki
w algorytmie kompresji TLS i SPDY i umozliwiajacego przejecie sesji. W rezultacie zrezygnowa-
no z algorytmu kompres;ji zlib i zastapiono go nowym, opisanym wczesniej algorytmem wy-
korzystujacym tabele indekséw, ktéry rozwiazywatl problem bezpieczenistwa i w praktyce
oferowal poréwnywalng wydajnosé.

Pelny opis algorytmu kompresji w protokole HTTP 2.0 znajduje si¢ pod adresem http://tools.ietf.
org/html/draft-ietf-httpbis-header-compression.
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W powyzszym przykladzie drugie Zadanie wymaga przestania jedynie nagtéwka path, ktéry
rézni si¢ od poprzedniego zadania. Wszystkie pozostate nagtéwki sa pobierane z poprzedniego
zestawu. W ten sposéb protokét HTTP 2.0 zapobiega wielokrotnemu przesylaniu tych sa-
mych danych, co znacznie zmniejsza narzut wprowadzany przez kazde Zzadanie.

Powszechnie stosowane pary klucz-warto$¢ (np. user-agent, accept itp.), ktére rzadko zmieniaja
si¢ w trakcie trwania polaczenia, wystarczy przestac tylko raz. W praktyce, jezeli w kolejnych
zadaniach nagtéwki nie zmieniaja sie (np. Zadane sa te same zasoby), narzut nagtéwkoéw jest
réwny zero bajtéw. Wszystkie nagléwki sa automatycznie pobierane z poprzedniego zadania!

Skuteczna aktualizacja i wykrywanie protokotu HTTP 2.0

Przetaczenie na protokét HTTP 2.0 nie odbywa sie w ciggu jednej nocy. Trzeba zaktualizowac
miliony serweréw, ktére beda stosowac ramkowanie binarne, a miliardy klientéw beda aktu-
alizowad swoje przegladarki i biblioteki sieciowe.

Dobra wiadomos¢ jest taka, Ze wiekszos¢ nowoczesnych przegladarek zawiera skuteczny
mechanizm aktualizacji, ktéry umozliwia szybkie wykorzystanie protokotu HTTP 2.0 przy
minimalnej interwencji wigkszosci uzytkownikéw. Mimo tego jednak niektérzy uzytkownicy moga
trwac przy starszych przegladarkach, ale serwery i urzadzenia posrednie musza zosta¢ zak-
tualizowane do protokotu HTTP 2.0, co sprawia, ze caly proces bedzie dluzszy i wymagajacy du-
zego nakladu pracy i srodkéw.

Protokét HTTP 1.x bedzie jeszcze stosowany przez jakies dziesiec lat, wiec wiekszos¢ serweréw
i klientéw bedzie musiata obstugiwac oba standardy — 1.x i 2.0. W rezultacie klient, ktéry obstuguje
protokét HTTP 2.0, bedzie musiat wykry¢ podczas nawigzywania polaczenia, czy serwer i wszyst-
kie urzadzenia posrednie réwniez obstuguja ten protokét. Trzeba rozwazy¢ trzy przypadki:

« inicjowanie nowego polaczenia HTTPS za pomoca protokotu TLS negocjacji ALPN,
« inicjowanie nowego polaczenia HTTP z wczesniejszym powiadomieniem,
» inicjowanie nowego polaczenia HTTP bez wczesniejszego powiadomienia.

Do wykrywania i negocjowania protokotu HTTP 2.0, bedacego czescig zwyklego potaczenia HTTPS,
jest stosowana negocjacja ALPN (ang. Application Layer Protocol Negotiation, negocjacja protokotu
warstwy aplikacyjnej) — patrz podrozdzialy , Procedura handshake TLS” i , Rozszerzenie ALPN”
w rozdziale 4. Zmniejszenie opdZnienia sieciowego jest krytycznym celem protokotu HTTP 2.0
i dlatego podczas nawigzywania polaczenia HTTPS jest zawsze stosowana negocjacja ALPN.

Nawigzanie potaczenia HTTP 2.0 w zwyklym nieszyfrowanym kanale wymaga nieco wiecej pracy.
Poniewaz zaréwno protokoty HTTP 1.0, jak i HTTP 2.0 dzialaja na tym samym porcie (80), wiec
z powodu braku jakiejkolwiek dodatkowej informacji o obstudze protokotu HTTP 2.0 przez
serwer klient musi zastosowaé mechanizm HTTP Upgrade do wynegocjowania odpowiednie-
go protokotu:

GET /strona HTTP/1.1

Host: serwer.przyklad.com

Connection: Upgrade, HTTP2-Settings

Upgrade: HTTP/2.0 @
HTTP2-Settings: (dane SETTINGS) @
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HTTP/1.1 200 OK ©
Content-length: 243
Content-type: text/html

(... Odpowiedz HTTP 1.1 ...)

(lub)

HTTP/1.1 101 Switching Protocols @
Connection: Upgrade
Upgrade: HTTP/2.0

(...0dpowiedz HTTP 2.0 ...)
® — inicjujace zadanie HTTP 1.1 z nagtéwkiem aktualizacji do protokotu HTTP 2.0.
® — kodowanie Base64 danych HTTP/2.0 SETTINGS.
® — serwer odmawia aktualizacji i zwraca odpowiedz za pomoca protokotu HTTP 1.1.
@ — serwer akceptuje aktualizacje i przelacza sie na nowe ramkowanie.

W ten sposéb w powyzszej procedurze aktualizacji (Upgrade) serwer nieobstugujacy protokotu
HTTP 2.0 moze natychmiast po odebraniu zadania zwréci¢ odpowiedZ HTTP 1.1. Ewentual-
nie moze potwierdzi¢ aktualizacje, zwracajac odpowiedZ 101 Switching Protocols w formacie
HTTP 1.1, a nastepnie natychmiast przelaczy¢ sie na protokét HTTP 2.0 i zwrécié¢ odpowiedz,
uzywajac nowego ramkowania binarnego. W obu przypadkach wprowadzana jest dodatko-
wa wymiana komunikatow.

oA

Aby klient i serwer mogli potwierdzi¢, ze swiadomie wybieraja komunikacje HTTP 2.0,
obaj musza réowniez wysla¢ ,nagléwek potlaczenia”, bedacy scisle okreslong przez
standard sekwencjq bajtéw. Ta wymiana stuzy jako mechanizm zapobiegajacy ,fal-
startowi” w przypadku klientéw, serweréw i urzadzen posrednich, ktére niekiedy
akceptuja aktualizacje, nie rozumiejac nowego protokotu. Taka wymiana nie wpro-
wadza dodatkowych wymian komunikatéw, jedynie kilka dodatkowych bajtéw na
poczatku polaczenia.

Wdrozenie protokotu HTTP 2.0
z protokotem TLS i negocjacjg ALPN

Informacja o tym, ze serwer obstuguje protokét HTTP 2.0, nie gwarantuje, ze za chwile zo-
stanie nawigzane niezawodne polaczenie. Méwiac prosciej, protokét HTTP 2.0 musi by¢ ob-
stugiwany na calej Sciezce i jezeli ktéres z urzadzen posrednich nie spelni tego warunku,
potaczenie moze nie dojs¢ do skutku.

Dlatego mimo ze protokét HTTP 2.0 nie wymaga zastosowania protokotu TLS, w praktyce jest to
najlepsza metoda wdrozenia w przypadku duzej liczby urzadzen posrednich (patrz ramka
,Serwery proxy, urzadzenia posredniczace, TLS i nowe protokoly w sieci WWW” w roz-
dziale 4.). Aby uzyskac najlepsze efekty, kazde wdrozenie powinno zaczynac sie od protokotu
TLS z negocjacja ALPN, jako uzupelnienie zwyklej procedury HTTP Upgrade.
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Na koniec, jezeli klient zechce, moze zapamigtac lub pobrac¢ informacje o obstudze protokotu
HTTP 2.0 przez serwer innymi sposobami, np. z rekordu DNS, w wyniku recznej konfiguracji
itp., i nie opierac si¢ na procedurze Upgrade. Posiadajac t¢ wiedze, moze zadecydowac juz na
samym poczatku o wystaniu przez niezaszyfrowany kanat ramek HTTP 2.0 i liczy¢, Ze sie
uda nawigza¢ polaczenie. W najgorszym przypadku poltaczenie nie zostanie nawigzane i klient
bedzie musiatl wréci¢ do procedury Upgrade lub przelaczy¢ sie na tunel TLS z negocjacja ALPN.

Krotkie wprowadzenie do ramkowania binarnego

Najwazniejszym ze wszystkich udoskonaleri protokotu HTTP 2.0 jest wprowadzenie nowej
warstwy binarnego ramkowania z prefiksami dlugosci. W poréwnaniu ze zwyklym tekstem
rozdzielanym znakami nowego wiersza ramkowanie binarne oferuje bardziej zwarta repre-
zentacje danych, ktére réowniez mozna latwiej i skuteczniej przetwarzaé w kodzie.

Po nawiazaniu pofaczenia HTTP 2.0 klient i serwer komunikujg si¢ miedzy soba, wymieniajac
ramki bedace najmniejszq jednostka danych w protokole. Wszystkie ramki maja taki sam 8-bajtowy
nagléwek (patrz rysunek 12.6), zawierajacy diugosé rambki, jej typ, pole z flagami i 31-bitowy
identyfikator strumienia.

Bit +0...7 | +8...15 +16...23 +24..31
0 Dtugos¢ Typ Flagi
32 R | Identyfikator strumienia

Dane

Rysunek 12.6. Jednolity 8-bajtowy nagtowek ramki

« 16-bitowy prefiks Dfugos¢ informuje, ze jedna ramka moze zawierac 2'°-1 bajtéw danych,
tj. okoto 64 kB, wylaczajac 8-bajtowy nagtowek.

« 8-bitowe pole Typ okresla sposéb interpretacji pozostalej czesci ramki.
o 8-bitowe pole Flagi zawiera flagi komunikatéw wilasciwe ramce danego typu.
o 1 bit jest zarezerwowany i zawsze ustawiony na 0.

« 31-bitowy identyfikator jednoznacznie okreslajacy strumiert HTTP 2.0.

Niektérzy uzytkownicy wola do przegladania ruchu HTTP 2.0 uzywac swojego ulu-
bionego programu wyswietlajacego dane w formacie heksagonalnym. Oprécz tego
dostepne sg wtyczki do programu Wireshark i podobne narzedzia prezentujace dane
w bardziej zrozumialej dla czlowieka formie. Na przyklad w przegladarce Google
Chrome po wpisaniu chrome://internals#spdy mozna obejrze¢ wymieniane pakiety
wyswietlone w formacie szesnastkowym.

Znajac nagtéwek ramki HTTP 2.0, mozemy teraz napisa¢ prosty program analizujacy dowolny
strumieni bajtéw HTTP 2.0 i identyfikowac na podstawie pierwszych o$miu bajtéw kazdej ramki
jej typ, raportowac informacje o flagach lub dlugosciach. Ponadto, poniewaz kazda ramka
zawiera prefiks z dlugoscia, analizator moze od razu szybko i skutecznie przeskakiwad na
poczatek nastepnej ramki, co stanowi duze usprawnienie w stosunku do protokotu HTTP 1.1.
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Gdy znany jest typ ramki, pozostala jej czes¢ moze byé przeanalizowana przez program.
Standard protokotu HTTP 2.0 definiuje nastepujace typy ramek:

DATA
HEADERS
PRIORITY

RST_STREAM
SETTINGS

PUSH_PROMISE

PING

GOAWAY

WINDOW_UPDATE

CONTINUATION

oA

Uzywana do przesylania tresci komunikatéw HTTP.
Uzywana do przekazywania dodatkowych pdl nagléwka w strumieniu.

Uzywana do przypisywania lub zmieniania priorytetéw wskazywanego
zasobu.

Uzywana do sygnalizowania nietypowego zakoriczenia strumienia.

Uzywana do sygnalizowania danych konfiguracyjnych dotyczacych sposobu
komunikacji dwéch urzadzen po obu stronach polaczenia.

Uzywana do sygnalizowania obietnicy utworzenia strumienia i dostarcze-
nia wskazanego zasobu.

Uzywana do pomiaru czasu op6zZnienia i przeprowadzenia testu ,zywotnosci”
polaczenia.

Uzywana do informowania drugiej strony, aby przerwata tworzenie strumie-
nia w biezacym polaczeniu.

Uzywana do implementacji sterowania przepltywem w strumieniu lub catym
polaczeniu.

Uzywana do kontynuacji sekwengcji fragmentéw bloku nagtéwka.

Ramka GOAWAY umozliwia serwerowi wskazanie klientowi identyfikatora ostatnio
przetwarzanego strumienia, dzigki czemu eliminowana jest seria zadar, a przegladarka
moze inteligentnie wysta¢ zadanie jeszcze raz lub przerwad przetwarzanie biezacych
zadarn. Jest to wazna i potrzebna funkcjonalnos¢ umozliwiajaca realizacje bezpiecznej
multipleksacji!

Scista implementacja powyzszej terminologii ramek dotyczy w wigkszosci programistéw tworza-
cych oprogramowanie serweréw i klientéw, ktérzy musza troszczy¢ si¢ o skladnie kazdego
przeptywu, obstuge bledéw, przerywanie polaczen i wiele innych szczegétéw. Dobra wia-
domos¢ jest taka, ze wszystkie te zagadnienia sa wyczerpujaco opisane w oficjalnym stan-
dardzie. Jezeli Cie one interesuja, zapoznaj sie z najnowszym szkicem specyfikacji.

Pola o statej i zmiennej dtugosci w protokole HTTP 2.0

Protokét HTTP 2.0 wykorzystuje wylacznie pola o stalej dlugosci. Narzut wprowadzany przez
ramke jest niewielki (8 bajtéw nagléwka w ramce danych). Gdyby stosowane bylo kodowa-
nie danych o zmiennej dlugosci, wéwczas oszczednosci z tego tytulu nie kompensowatyby
wiekszego stopnia skomplikowania programu analizujacego, jak réwniez nie miatyby wiek-
szego wplywu na wykorzystanie pasma i opéZnienie podczas wymiany danych.

Gdyby kodowanie danych o zmiennej dtugosci zmniejszyto narzut o 50%, to w przypadku pa-
kietu sieciowego o dlugosci 1400 bajtéw, przesylanego taczem o przeplywnosci 1 Mb/s, umozli-
wiloby zaoszczedzenie 4 bajtéw (0,3%) i zmniejszenie opdZnienia kazdej ramki o zaledwie
100 nanosekund.
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Nawet jezeli warstwa ramkowania jest ukryta przed nasza aplikacja, warto zrobi¢ krok dalej
i przyjrzec sie dwoém najczesciej spotykanym procedurom — inicjowania nowego strumienia
i wymiany danych aplikacyjnych. Kierujac si¢ intuicja i zgadujac, w jaki sposéb zadanie lub
odpowiedZ sg tlumaczone na poszczegdlne ramki, mozemy odpowiedzie¢ na wiele pytar
dotyczacych wydajnosci protokotu HTTP 2.0.

Inicjowanie nowego strumienia

Zanim zostana przestane jakiekolwiek dane aplikacyjne, musi zosta¢ utworzony nowy strumieni
i musza by¢ przestane odpowiednie metadane, takie jak priorytet strumienia i nagtéwki HTTP.
W protokole HTTP 2.0 nowe strumienie moga by¢ zainicjowane zaréwno przez klienta, jak
i serwer, a wiec nalezy rozwazy¢ dwa przypadki:

o Klient inicjuje nowe Zadanie, wysylajac ramke HEADERS (patrz rysunek 12.7), zawierajacq
jednolity nagtéwek z identyfikatorem strumienia, opcjonalnym 31-bitowym priorytetem,
a w polu danych zestaw nagtowkéw HTTP z parami klucz-wartos¢.

o Serwer inicjuje wypychany strumieni, wysylajac ramke PUSH_PROMISE, ktdra jest praktycz-
nie identyczna z ramka HEADERS, z tym jednym wyjatkiem, Zze zawiera dodatkowy ,iden-
tyfikator obiecanego strumienia”, a nie jego priorytet.

Bit +0...7 +8...15 +16...23 +24..31
0 Dtugos¢ Typ (1) Flagi
32 R Identyfikator strumienia
64 R Priorytet

Blok nagtéwka

Rysunek 12.7. Ramka HEADERS z opcjonalnym priorytetem

Ramki obu typéw sa uzywane do przesylania jedynie metadanych opisujacych kazdy nowy
strumieri, a wlasciwe dane sa dostarczane osobno w ramkach typu DATA. Ponadto, poniewaz
obie strony moga inicjowa¢ nowe strumienie, ich numeracja jest rozdzielona: strumienie ini-
cjowane przez klienta majg parzyste identyfikatory, a inicjowane przez serwer — nieparzy-
ste. Taki podzial eliminuje kolizje w numeracji strumieni. Kazda strona ma wiasny licznik
zwiekszany podczas inicjowania nowego strumienia.

oo

Poniewaz metadane i dane aplikacyjne sa dostarczane osobno, oznacza to, ze za-
rowno klient, jak i serwer mogg nadawac im rézne priorytety, na przyklad ,ruch
sterujacy” moze by¢ przesylany z wyzszym priorytetem, a sterowanie przeptywem
moze dotyczy¢ tylko ramek typu DATA.

Przesytanie danych aplikacyjnych

Po utworzeniu nowego strumienia i przestaniu nagtéwkéw HTTP do przestania danych
aplikacyjnych (jezeli takie istnieja) sa stosowane ramki DATA (patrz rysunek 12.8). Dane sg
dzielone na wiele ramek, z ktérych ostatnia ma w nagléwku ustawiong flage END_STREAM,
oznaczajaca, koniec komunikatu.
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Bit +0...7 +8...15 +16...23 +24..31
0 Dtugos¢ Typ(0) Flagi
32 R Identyfikator strumienia

Dane HTTP

Rysunek 12.8. Ramka typu DATA

Dane nie s dodatkowo kodowane ani kompresowane. Na aplikacje lub serwer spada wybér
mechanizmu kodowania, np. uzycia formatu zwyklego tekstu, kompresji gzip, kompresji ob-
razéw lub wideo. Nic wigcej nie mozna powiedzie¢ na temat ramki DATA! Cala ramka skiada
si¢ z jednolitego 8-bajtowego nagtéwka i nastepujacych po nim danych HTTP.

-,

Z technicznego punktu widzenia pole DYugoS¢ w ramce DATA umozliwia przestanie
do 2'°~1 (65 535) bajtéw danych. Jednak aby zmniejszy¢ blokowanie poczatku kolejki,
standard HTTP 2.0 wymaga, aby dlugos¢ ramki nie przekroczyta 21 (16 383). Ko-
munikaty, ktére przekraczajq ten limit, musza by¢ podzielone na kilka ramek DATA.

Analiza przeptywu ramek DATA w protokole HTTP 2.0

Wyposazeni w podstawowe informacje na temat réznych typéw ramek mozemy ponownie
przyjrzeé sie diagramowi (patrz rysunek 12.9), ktéry widzieliSmy wczesniej w podrozdziale
~Multipleksacja zadan i odpowiedzi”, i przeanalizowaé przeptyw danych.

Potaczenie HTTP 2.0

- _| Strumieri T | Strumien 3 | Strumien 3 | Strumieri 1 -
DATA | HEADERS DATA DATA | ™
Strumieri 5
) DATA )

Klient Serwer

Rysunek 12.9. Multipleksacja zgdati i odpowiedzi we wspdtdzielonym potgczeniu HTTP 2.0
o Sa trzy aktywne strumienie o numerach 1, 31 5.

o Wszystkie strumienie maja nieparzyste identyfikatory, poniewaz zostaly zainicjowane
przez klienta.

o W tej wymianie danych nie sa stosowane strumienie zainicjowane przez serwer.

o Serwer wysyla kilka ramek DATA w strumieniu nr 1 stuzacym do przesylania odpowiedzi
aplikacji na zadanie klienta. Oznacza to réwniez, Ze wczeéniej zostala przestana ramka
HEADERS.

o Serwer wymieszal ramki HEADERS i DATA ze strumienia 3 z ramkami DATA ze strumienia 1 —
multipleksacja odpowiedzi w akji!

o Klient przesyta ramke DATA w strumieniu 5, co oznacza, ze wczesniej zostala przestana
ramka HEADERS.
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Krétko méwiac, przedstawione wyzej polaczenie multipleksuje trzy réwnolegle strumienie
na roznych etapach przetwarzania. Kolejnos¢ ramek okresla serwer; nie musimy sie troszczy¢
o typ i zawarto$¢ ramek w kazdym strumieniu. Strumieri 1 moze przesylac¢ wiele danych lub
sygnal wideo, ale nie bedzie blokowat innych strumieni wewnatrz wspdéldzielonego potaczenia!
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Upgrade w protokole HTTP, 286-289
niebuforowane pobranie pierwotne, 77
NPN, 66

0

obiekt MediaStream, 300

OCsP, 72, 81, 82

odbieranie danych tekstowych i binarnych
za pomoca WebSocket, 279, 280

oddychanie komérek, 93

odpytywanie w protokole XHR, 262-264

dilugotrwate odpytywanie, 264, 265

odrebna negocjacja kanatu, 334

okno odbioru rwnd, 33

okno przecigzenia cwnd, 35, 40
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opdZnienia, 19-24
dla pojedynczego zadania HTTP, 149
kolejkowania, 21, 291
plaszczyzny sterowania, 136
plaszczyzny uzytkownika, 136
propagacji, 21
przetwarzania, 21
rutowania internetowego, 136
sieci rdzeniowej, 136
sieciowe, 177
sygnalu w prézni i w swiattowodzie, 22
transmisji, 21
zmniejszanie, 27
optymalizacja
aplikacji, 227-242
dokumentu, 183
fadowania zasobéw w przegladarce, 234
protokotu HTTP 1.x, 234
protokotu HTTP 2.0, 235-237
przegladarki, 182
sieci komérkowych, 143-155
sieci Wi-Fi, 100-102
spekulatywna, 183
TCP, 45-48
TLS, 74-82
UDP, 57
w przypadku dwéch protokotéw HTTP
1x,jak i HTTP 2.0, 237, 238
wydajnosci interfejsu uzytkownika, 175
wydajnosci sieci, 19
osadzanie zasob6w, 203
oszczedzanie baterii, 144
a aktualizacje w tle, 148

P

PageSpeed, 238
pakiet, 49
PAN, 88
peer-to-peer, 306-320
PLT, 168
pobieranie
danych za pomoca XHR, 256, 257
pliku poprzez istniejace
polaczenie TCP, 39
pliku poprzez nowe polaczenie TCP, 38
pojemnosc¢ kanatu, 89
potaczenie peer-to-peer, 306-320

pomiar wydajnosci, 179-182
powolny start, 34—40
predkosc swiatta, 22
priorytety zadan
a protokét HTTP 2.0, 212-214
problem styszalnosci, 93
procedura handshake TLS, 62-64
produkt opdznienia i przepustowosci, 41-43
protokoét
ALOHAnet, 97
DataChannel, 331-337
DTLS, 60, 321-323
HSTS, 82
HTTP, 159-166
HTTP 1.1, 187-204
HTTP 2.0, 205-226
ICE, 57, 311-313, 315-316
IP, 29, 52
a UDP, 50
NPN, 66
OCSP, 72, 81, 82
RRC, 120-122
a optymalizacja sieci
komérkowych, 150
SCTP, 326-330
SDP, 309-311
Server-Sent Events, 249, 250, 269-276
Session Description Protocol, 309-311
SLS, 60
SPDY, 206, 208, 219
SRTCP, 323-326
SRTP, 323-326
SSL, 59
strumienia zdarzen, 271-274
STUN, 55-57
TCP, 29-48
TLS, 59-84
TURN, 56, 57
UDP, 49-58
WebSocket, 249, 250, 277-295
XMLHttpRequest, 249-267
zerowy, Patrz UDP
proxy, 61
PRR, 41
przegladarka internetowa, 245-250
przeptyw
danych przychodzacych, 137, 138
pakietéw w sieci komérkowej, 134-138
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przepustowos¢, 19, 25, 26
sieci bezprzewodowej, 95
przesylanie
danych aplikacyjnych za pomoca
protokotu SCTP, 326-330
mediéw w protokotach SRTP
i SRTCP, 323-326
przetwarzanie informacji w przegladarce,
169
przypisane zasoby radiowe, 124
PSOL, 238
pula potaczen, 247

ramka, 284

HEADERS, 224

PUSH_PROMISE, 217

typu DATA, 225

w protokole HTTP 2.0, 211, 223
ramkowanie binarne, 209, 222-225
RAN, 130, 131
restartowanie powolnego startu, 37, 38, 46
recznie okreslone certyfikaty, 70
RFC

1323, 34

2246, 60

2616, 199

791, 29

793, 29
rozdecie bufora, 21
rozdrobnienie domeny, 197-199
rozdzielanie obcigzenia

i obstugi potaczen TLS, 242

rozmiar rekordu TLS, 78, 79
rozszerzenie

ALPN, 64-66

SNI, 66

TCP Fast Open, 47

TFO, 31

WMM, 100
RRC, 120-122

a optymalizacja sieci komérkowych, 150

SCTP, 326-330
SDP, 309-311
Server-Sent Events, 249, 250, 269-276
serwer HTTP 2.0, 240
Session Initiation Protocol, 307
Shannon Claude E., 89
sieé
ARPANET, 32
bezprzewodowa,
informacje ogélne,
87-95
heterogeniczna, 139-141
komoérkowa, 107-142
lokalna LAN, 88
miejska MAN, 88
osobista PAN, 88
rdzeniowa, 131-133
rozlegta WAN, 88
Wi-Fi, 97-105
sifa sygnatu, 92, 93
SIP, 307
skojarzenie, 327
slow-start, 34—40
SNI, 66
SPDY, 206, 208, 219
SRTCP, 323-326
SRTP, 323-326
SSE, Patrz Server-Sent Events
SSL, 59, 60
SSR, 37, 38
ssthresh, 40
stan
DCH, 126
FACH, 126
polaczenia RRC, 123
standardy
sieci komérkowych opracowane przez
grupy projektowe 3GPP i 3GPP2, 110
Wi-Fi, 99
sterowanie
przeptywem, 33, 34

RTCDataChannel, 297 przeplywem w protokole HTTP 2.0,
RTCPeerConnection, 297 214-216
RUM, 180 stos
rwnd, 33, 42 protokotéw WebRTC, 304
sieciowy przegladarki, 247
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strona WWW, 168 U
strumieniowanie

audio, wideo i danych UDP, 49-58
w WebRTC, 338, 339 optymalizacja, 57
danych za pomoca XHR, 260-262 UMTS, 109, 111
SSE za pomoca protokotu TLS, 275 urzad certyfikacji, 70
ze zmienng przeplywnoscia, 104 ustugi WebRTC do przetwarzania
zadan i odpowiedzi sygnatu audio i wideo, 299
w WebSocket, 290, 291 UTE-8, 273
strumien, 327 utrata pakietow, 45
w protokole HTTP 2.0, 210 w sieciach Wi-Fi, 102
STUN, 55-57 uwierzytelnianie, 60, 69-71
superwezel, 340
sygnat, 92, 93 w
SYN, 31
SYN ACK, 31 WAN, 88
szczytowa wydajnosé widmowa, 108 warstwa ramkowania binarnego
szerokopasmowos¢, 113 w protokole HTTP 2.0, 209
szeroko$¢ pasma, 89-92 w WebSocket, 284, 285
szyfrowanie, 60 wczesdniejsze zakonczenia

polaczen klienta, 75-77

g wdrozenie protokotu WebSocket, 293, 294
web performance optimization, 19
Swiatlowdd, 24 WebP, 232
WebPageTest, 172
T WebRTC, 297-343
WebSocket, 249, 250, 277-295
TCP, 29-48 Wi-Fi, 97-105
uzycie wielu potaczen TCP, 195-197 Wi-Fi Alliance, 97
TCP Fast Open, 31 wodospad zasobéw, 172-176
TCP/IP, 29, 30 WPO, 19
testy syntetyczne, 179 wstepne
Text, 256 nawigzywanie polaczen TCP, 183
three-way handshake, 30-32 pobieranie i ustalanie
TLS, 59-84 priorytetéw zasobéw, 183
TLS handshake, 62-64 rozwigzywanie nazw DNS, 183
Traceroute, 24 wyswietlenie strony, 183
translacja protokotu 1.x na 2.0 wycofanie certyfikatu, 71, 72
i z powrotem, 239, 240 wydajnosé
transmisja sieci 3G, 4G, 141, 142
seryjna, 153 sieci bezprzewodowej, 95
sieciowa w czasie sieci Wi-Fi, 100-102, 141, 142
rzeczywistym, 302-306 wypychanie zasobéw w protokole HTTP 2.0,
Trickle ICE, 314 216-218

TURN, 56, 57
typy sieci bezprzewodowych, 88
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wysylanie
danych tekstowych i binarnych
za pomocg WebSocket, 281, 282
danych za pomocg XHR, 257, 258
wznowienie sesji TLS, 66-68

X
XHR, Patrz protokét XMLHttpRequest
XMLHttpRequest, 249, 250, 251-267

Z

zakresy czestotliwosci, 89-92

zapamietywanie zasobéw po stronie klienta,
230, 231

zapasc¢ przecigzeniowa, 32, 34

zapobieganie zatorom, 40, 41

zarezerwowane zakresy adreséw IP, 52

zarzadzanie gniazdami komunikacyjnymi,
246

zasilanie w sieciach 3G, 4G oraz Wi-Fi, 122

zdarzenia postepu realizacji zagdania XHR,
259

zmniejszanie opdznieri, 27

Z
#rédio, 247, 253
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1. ZAREJESTRUJ SIE
2. PREZENTUJ KSIAZKI ©
3. ZBIERAJ PROWIZJE

Zmien swoja strone WWW
w dziatajacy bankomat!

Dowiedz sig wigcej i dotacz juz dzisiaj!
http://program-partnerski.helion.pl
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Programowanie

O’REILLY"

Wydajne aplikacje internetowe
Przewodnik

Aplikacje internetowe systematyveznic wypieraja swoje klasyezne
odpowiedniki. Edytory tekstu, programy graficzne cxy systemy CRM

w wersji online nikogo juz nie zaskakuja. Coraz bardziej skomplikowane
narzedzia dostepne za posrednictwem przegladarki internetowej
wymagaji od deweloperdw znakomitej najomosci protokotow HTTP, XHR,
WebSocket i nie tylko. Dzicki tej wiedzy sa oni w stanie tworzye wydajne aplikacje,
ktore spelnia oczekiwania uzytkownikow.,

Ta ksiazka to najlepsze rodio informacji poswiccone protokolom internetowym.
Przygotowana przez inzyniera Google'a, odpowicdzialnego za wydajnosc, zawicra
szereg cennveh informacji, ktore poewola Ci ulepszyé Twoje wilasne aplikacje.

W trakcie lektury dowiese sie, jak osiagnad optymalna wydajnos¢ protokoldw TCP,
UDP i TLS oraz jak wykorzysta¢ mozliwosci sicci mobilnyeh 3G/4G, W kolejnyeh
rozdziatach zaznajomise si¢ ¢ historia protokolu HTTP, poznasz jego mankamenty
oraz sposoby rozwinzywania problemdw. Zorientujesz si¢ tez w nowosciach, jakic ma
wprowadzi¢ HTTP w wersji 2.0. W koncu odkryjesz, co moga Ci zaoferowad
WebSocket oraz WebRTC, a dodatkowo poznasz skuteczne techniki strumicniowania
danych w internecie. Ksiazka ta jest obowiazkowa lektura dla kazdego programisty
tworzicego aplikacje internetowe!

Dzicki tej ksiakce:

s poznasz najlepsze techniki optymalizacji ruchu w sieci

o wykorzystasz potencjal sieci bezprzewodowych oraz mobilnyeh

¢ zaznajomisz si¢ z historia protokolu HTTP i jego mankamentami

e dowicsz sig, jak nawiazad polaczenie peerto-peer za pomocy WebRTC
¢ zbudujesz wydajna aplikacje internetows

Poznaj ninanse poxivalajgce na zbudowanie szyblkief aplikacji internetowej!
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