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Rozdziat 2.
Kopia zapasowa

Nigdy nie wiesz, co masz, poki tego nie stracisz.
— Katja Millay, Morze spokoju

Raz, dwa, trzy, kopie robisz Ty

K opia bezpieczenstwa (backup copy, a potocznie backup) to nic innego, jak kopia danych
tworzona na wypadek utraty lub uszkodzenia oryginalnych danych. Backup moze doty-
czy¢ zarbwno prywatnych danych znajdujacych sie na domowym komputerze, jak
i zawartosci serwera.

Kto$ kiedy$ powiedzial, ze administratorzy stron i sklepdw internetowych dziela si¢ na
tych, ktorzy robia kopie zapasowe, oraz natych, ktdrzy beda je robi¢. Duzo wczesnigj, niz
powstata sie¢ internetowa, Benjamin Franklin trafnie stwierdzit, ze uncja prewencji
jest warta funta leczenia. Jest w tym sporo prawdy i — jak ze wszystkim w zyciu — za-
czynamy to docenia¢ wtedy, gdy zazwycza jest juz za p6zno. Utrata dodanych, czesto
unikatowych tresci, w tym zdje¢, to — méwiac delikatnie — nieprzyjemna sytuacja.
Niestety, ale moze przydarzy¢ sie kazdemu.

Nie zawsze jest to wina sprzetu, hakera, pechowego redaktora czy adminisiratora strony.
Czasami, jak podpowiada zycie, gtbwnym winowajca okazuje si¢ firma hostingowa.
Przyktadw nie trzeba szuka¢ daleko: pod koniec lutego 2016 roku blisko 2 tysiace klien-
téw hostingowych i okoto 10 tysiecy domen obstugiwanych przez polska firme 2be.pl
catkowicie utracito dostep do swoich ustug. Klienci nie mieli dostepu zaréwno do
skrzynek pocztowych, serweréw, baz danych, danych swoich klientéw, jak i do panelu
do zarzadzania domenami. Przez kilka tygodni nie mogli tez przekierowa¢ domen w inne
migjsce. Z réznych przeciekdw wiadomo, ze dane zostaty skasowane, a dyski z serwe-
rowni nadpisane. Oznacza to, ze dane prawdopodaobnie zniknety bezpowrotnie. Klienci
grupy Adweb zostali zatem z niczym. Na szczescie czes¢ z nich miata kopie zapasowe
trzymane z dala od ,wyczyszczong” infrastruktury. Dla wielu firm oraz osob prywat-
nych to byta bardzo kosztowna lekcja pokory.
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Ciekawostka

31 marca obchodzimy Swiatowy Dzieft Backupu (World Backup Day).

Rozdziat ten powstat gtownie z mysla o uzytkownikach niezaawansowanych. Jesli za
tem masz juz wyrobiony nawyk regularnego tworzenia kopii zapasowych swoich danych
i trzymasz je na osobnym zewnetrznym dysku, w chmurze [ub innym bezpiecznym migjscu,
jest to juz potowa sukcesu. Jesli do tego cho¢ raz sprawdzates, czy na podstawie tych
kopii danych mozesz odtworzy¢ caty serwis, naleza Ci sie brawa.

Czy kazda kopia jest kopiag zapasowq?

Uwaga

Aktudnie praktycznie wszystkie CM Sy, w tym systemy WordPress, Joomlal oraz Drupdl,
sa zbudowane z dwach kluczowych elementéw: plikdw oraz bazy danych. Czesé uzyt-
kownikow, ktora posiada prawdopodobnie pewne nawyki wyrobione podczas budowania
prostych stron HTML, nadal uwaza, ze wystarczy skopiowac pliki strony, aby ja przeniesé
lub uratowac. Niestety, ale sa w duzym biedzie. Najwaznigjszym elementem sktado-
wym jest bowiem baza danych. To tam jest przechowywana cata tres¢ strony, w tym:

dane kont uzytkownikéw (takze baza klientéw),

lista zainstal owanych rozszerzen, wtyczek oraz szablonéw,

konfiguracja wszystkich rozszerzen, wtyczek, motywéw oraz szablonéw,
strukturai pozycje menu,

tres¢ stron, wpisow, artykutow, modutdw,

zambwienia ze sklepu,

wpisy naforum,

komentarze, recenzje oraz oceny produktow,

® & & & O o o oo o

hasta, nazwy kont oraz API ustug spotecznosciowych.

Dobra kopia zapasowa powinna zapewni¢ catkowite odtworzenie zawartosci serwisu
W razie uszkodzenia badz skasowania plikéw lub bazy danych. Czasami jednak niepetna,
lub nawet nieaktualna, kopiajest lepszaod zadne.

Zapamietaj, ze jesli masz baze danych, to strukture plikdbw mozesz odtworzyé, bazujac
na paczkach instalacyjnych. Odtworzenie bazy danych na podstawie struktury plikow
jest praktycznie niemozliwe.

Generalne zalecenie jest takie, ze nalezy posiada¢ taki system wykonywania kopii za-
pasowych oraz procedure odtwarzania danych, aby minimalizowa¢ straty.
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Czy kazda kopia zapasowa zadziata?

Jedynie kopia, ktéra byta przetestowana, daje taka gwarancje. Warto zatem regularnie
czytac raporty z utworzenia kopii zapasowych podawane przez wtyczke lub rozszerzenie,
Mato na celu upewnienie sig, ze kopia zapasowa obejmuje wszystkie potrzebne dane
i nie wystapit jakis nieoczekiwany problem, na przyktad brak miegjsca czy btad podczas
archiwizowania okreslonego folderu.

Najpewniejsza metoda jest jednak proba samodzielnego odtworzenia serwisu, chocby
w testoweg) subdomenie. Na szczescie wiekszos¢ obecnych wtyczek oraz komponentow
do wykonywaniaich kopii zapasowych dba o weryfikacje poprawnosci zapisu danych
i na biezaco informuje, czy nie wystepuja jakies btedy, na przyktad brak migjsca na
zapis na serwerze.

Krzysztof Pdikowski, autor ksigzek 0 CMS-ie Drupa oraz wspétautor bloga €imu, pod-
powiada jeszcze jeden posdb: jesli juz masz dzialgjacy serwis, sprawdz, czy firmahostin-
gowa potrafi wywiaza¢ Sie ze zobowiazania. Popros administratora o otworzenie plikéw
i bazy danych serwisu do wskazanego przez Ciebie folderu, a nastepnie sprawdz, czy
na podstawie tych zbioréw jestes w stanie odtworzy¢ swoja witryne.

Rola, sposoby tworzenia i rodzaje kopii
zapasowych stron internetowych

Kopia bezpieczenstwa, kopia zapasowa lub backupem nazywamy kopie danych, z ktdrej
mozemy skorzysta¢, gdy potrzebujemy odtworzy¢ zainfekowane, uszkodzone lub
skasowane dane. Przydaje sie rowniez wtedy, kiedy uszkodzimy strone, nieumigjetnie
ja edytujac lub Zle aktualizujac wtyczke. Petna kopia zapasowa to co$ nawzér zahiber-
nowanej, w petni dziatajacej strony, ktérajest gotowa do ,,odmrozenid’ w dowolnym
momencie.

Dlawielu osdb tworzenie kopii zapasowych wydaje sie uciazliwe, czego skutkiem jest
ich brak lub brak systematycznosci w ich tworzeniu. Z wiasnej praktyki pamigtam, ze
jesli ktos w ogole posiadal kopig, to czesto pochodzita ona sprzed roku, ai to mozna
nazwac ,, sukcesem”. Czasami wiasciciel strony internetowej panicznie szukat pomocy
nawet u pierwotnego wykonawcy, jakby to ten miat sprawowaé stata, nagjlepig bezptat-
na, piecze nad jego plikami oraz baza danych. Wiele 0sdb uwaza, ze j&slli nie robimy
kopii zapasowych, oznaczato, ze nam natych danych po prostu nie zalezy.

Cel kopii zapasowej

Kopia zapasowa jest duplikatem wszystkich istotnych danych, kt6re zawiera strona lub
sklep internetowy. W przypadku wystapienia awarii systemu lub uszkodzenia taki ze-
staw umozliwia przywrécenie CMS-awraz z danymi aktualnymi w momencie robienia
backupu. Kopia zapasowa jest réwniez nieodzowna podczas przenoszenia strony z ser-
weraA naserwer B.
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Rodzaje kopii zapasowych

Kopie zapasowe mozna podzieli¢ wedtug kilku kryteriow. Jesli chodzi o sposdb wyko-
nania, moga to by¢ kopie robione recznie albo automatycznie. W przypadku zakresu
kopii mamy do czynienia z nastgpujacym podziatem:

¢ Pelna kopia zapasowa — zawierawszystkie foldery, pliki oraz baz¢ danych.
Moznatez sie spotka¢ z opcja polegajaca na wykonaniu petnego zrzutu, tacznie
Z ustawieniami poczty, FTP oraz domen i subdomen.

¢ Kopiabazy danych — zawierajedynie zrzut wybrangj bazy danych. Jesli ta
baza danych jest wykorzystywana dla kilku odrebnych stron (uzywajacych
innych prefiksdw tabel), wtedy bedzie zawierata komplet danych. Przy okazji
warto o dodatkowa uwagg. Nie zalecam korzystania z jednej bazy dlakilku
stron z uwagi naryzyko je przejeciai zmodyfikowania przed podmiot
zewngtrzny (hakera). Wtedy strata bedzie X razy wigksza.

4 Kopia plikéw — zawierawszystkie foldery oraz pliki (w tym zdjecia, zataczniki).
Niestety, nie zawiera bazy danych, zatem nie moznatylko najej podstawie
przywrdci¢ dziatania CM S-a opartego na PHP oraz MySQL, na przyktad
takich systeméw jak WordPress czy Joomlal.

4 RoOznicowa kopia zapasowa — wybor tego typu kopii zapasowej powoduje,
ze sa kopiowane te pliki, ktore zostaty zmodyfikowane lub utworzone od
momentu wykonania ostatniej normalnej lub przyrostowe kopii zapasowse).
Ten rodzg) kopii nie zgjmuje duzo migjscai wykonywany jest stosunkowo krétko.

¢ Przyrostowa kopia zapasowa — umozliwia wykonanie kopii zapasowej tylko
tych danych (z reguty plikéw), ktdre zostaty utworzone lub zmodyfikowane
od momentu wykonania ostatniej normalnej lub przyrostowej kopii zapasows.
Kopia przyrostowa nie kumuluje plikéw nowych i zmodyfikowanych, diatego
kazdorazowo odnos S¢ do ostatnigl wykonang kopii zapasowsej i pomija poprzednie.

Sposoby wykonywania kopii zapasowych

Kopie zgpasowe mozemy robi¢ na wide sposobdw. Niestety, ani WordPress, ani w Joomlal
nie dysponuja wbudowanym na state narzedziem do wykonywania kopii zapasowych.
By¢ moze zmieni Sig to w nastepnych wersgach, podobnie jak wprowadzono ,,automa-
tyczng” aktualizacje CMS-a. Na szczescie dla obu tych systeméw dostepnych jest
wiele zaréwno darmowych, jak i ptatnych wtyczek oraz komponentéw umozliwigjacych
automatyczne lub reczne wykonywanie kopii zapasowych w dowolnym momencie.

Kopia od firmy hostingowej

Zanim jednak przejdziemy do narzedzi dodatkowych, sprawdzmy, co mamy w ofercie
firmy hostingowsj, w ktérej mamy wykupione konto albo ktora zamierzamy wybrac.
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Wykonywanie kopii zapasowych przez tego typu firmy jest standardowsa praktyka, ae
jak podpowiadaja redlia, kazdy stosuje inne zasady. Sq operatorzy, ktorzy do swoich ustug
oferuja backup tylko na 3 dni wstecz. L.atwo w takig sytuacji o tragedie. W przyktado-
wym scenariuszu do wiamania lub uszkodzenia bazy danych sklepu doszto w piatek,
adowiadujesz si¢ 0 tym dopiero w poniedziatek wieczorem lub we wtorek rano. Jesli li-
czytes tylko nate formg zabezpieczenia, no coz, zaméwieniaz tych dni przepadty.

Firmy hostingowe robia kopie zapasowe z rézna czestotliwoscia i przechowuja je przez
okreslona liczbg dni. Na szczgscie z uwagi na duza konkurencyjnosé tej branzy nie-
ktdre firmy stawigja na jakos¢ i wysoka ochrong danych swoich klientéw. | tu warto
wspomnieé miedzy innymi o zenbox.pl — jako jedna z nielicznych firm w naszym kragju
tworzy ona kopie zapasowe co 6 godzin (czyli 4 razy dziennie), zwiekszagjac tym sa
mym bezpieczenstwo danych. Duza czesé firm oferuje jednak skromnigjsze ustugi, na
przyktad codzienny backup konta, cotygodniowy backup konta na zdalnym serwerze.
Optymalny okres przechowywanie kopii z baz danych to 14, lub nawet 30 dni. Zanim
zatem wybierzemy lub zmienimy ustugodawce, koniecznie powinnismy zorientowat Sie:

4 jak czesto robi on kopie bezpieczenstwa;

4 co obgimuja kopie zapasowe — tylko baze, czy rowniez pliki;
¢ gdziei jak dtugo sa przechowywane kopie bezpieczenstwa;

4 czy moznawykona¢ reczna kopig zapasowa (rysunek 2.1).

Pane/ A -
Home Addon Domains File Manager Email
lantern
Files
Main Domain |
Home Directory /homesla  n —
| File Manager | Images n Directory Privacy
Last Login From 10.1.4.214
Disk Space 136.1 MB /= e ‘ . %
Yisk Usage Web Disk FTP Acc
Usage me DSk Usage — Di P Account:
Monthhy .
J 0 bytes /e
Bandwidth B9 ¢ connections Backup Vs Backup
Transfer - 3
oo
Email Accounts 4
Databases
)
Mailing Lists o
h phpMyAdmin MySQL® Databases F MySQL® Database Wizard
Addon Domains ' o
o 1/m B Remote MySQL® PostgreSQL Databases W PostgreSQL Database Wizard
Subdomains = E/i

Rysunek 2.1. Opcje do wykonywania kopii zapasowych w panelu hostingowym cPanel

Warto jednak bez wzgledu nato, jak dobrze zaprezentowana jest oferta firmy, spraw-
dzi¢ jg jakosé, jesli dostepny jest okres testowy na pakiet hostingowy. Ponadto zaw-
sze powinnismy si¢ kierowa¢ zasada ograniczonego zaufania, czyli nie powinnismy
opiera¢ sie tylko i wytacznie na kopii bezpieczenstwa z tego zroédta. Mimo wszystko

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rf/jowozr
http://helion.pl/rt/jowozr

42 WordPress i Joomla! Zabezpieczanie i ratowanie stron WWW

jednak kryterium kopii zapasowych powinno by¢ jednym z kluczowych, ktére zade-
cyduja o wyborze tej, anie inngj firmy hostingowse.

Reczna kopia zapasowa

Umigetnos¢ tworzenia recznej kopii zapasowse jest szczegdlnie przydatna umiejetnoscia,
jesli zaplecze CM S-a odmawia postuszenstwa i nie masz mozliwosci skorzystania z dedy-
kowanych wtyczek lub komponentéw (opisanych w dalszg czesci tego rozdziatu). Moze
Si¢ tez zdarzy¢ sytuacja, kiedy klient nie moze przekaza¢ Ci danych do panelu hostin-
gowego, poniewaz na przyktad nie posiada aktualnie do nich dostepu albo natyle Ci
nie ufa. Wtedy zastosujesz pierwsza z opisanych ponize metod. Zaktadam, ze w tym
przypadku po prostu liczy sie szybka reakcja z Twojg strony i nie masz czasu, aby cze-
ka¢, az ktos przesle Ci wiasciwe dane. Tez tak miatem kilkukrotnie, wiec uwierz mi,
ze warto pozna¢ oba sposoby.

Aby utworzy¢ kompletna kopie witryny, trzeba uzyska¢ dostep do zasobdw serweraii je
skopiowac. Na og6t wystarczy posiadac badz (alternatywnie) otrzymaé od klienta na-
stepujac dane:

1. dane niezbgdne do skonfigurowania klienta FTP (nazwa serwera, numer
portu, typ szyfrowania, nazwa uzytkownika oraz hasto),

2. lub dane do panelu hostingowego (na przyktad adres strony, nazwa
uzytkownika/domeny oraz hasto).

Pamigtajmy, aby ustali¢ réwniez doktadna nazwe domeny, bowiem wiele firm oraz osob
prywatnych posiada jednoczesnie kilka(nascie) réznych serwisow wystepujacych pod
domenami: .pl, .compl, .info.pl, .eu, .com. Czasami zatem tatwo o pomyike. A przeciez
naszym celem jest wykonanie zadania dotyczacego konkretnego serwisu.

W zaleznosci od tego, jakimi danymi dysponujesz (patrz punkty 1. i 2.), musisz dopaso-
wac procedure postepowania. Chyba ngjwygodnigjsza jest sytuacja opisana jako druga.
Wynikato z tego, ze:

¢ prawie kazdy panel hostingowy (na przyktad DirectAdmin, cPanel) posiada
opcje do wykonywania petnej kopii zapasowej (rysunki 2.1 oraz 2.2);

¢ tametodajest szybkai raczej bezawaryjna.

Oznacza to, ze nie musisz traci¢ czasu na reczne kopiowanie kilkuset plikéw oraz
eksportowanie bazy danych. Jedynie, co powinienes zrobi¢, to po wykonaniu kopii
zgrat ja nadocelowy, zewnetrzny nosnik.

A co w sytuagji, gdy jedynymi danymi, jakie posiadasz, s3 dane do SFTP (FTP)? Takze
ten wariant pozwoli Ci wykona¢ w petni wartosciowa kopig. Oto, czego potrzebujesz:

4 klienta FTP (naprzyktad FileZilla),

4 jednoplikowego skryptu o nazwie Adminer (http://www.adminer.org).
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246 WordPress i Joomla! Zabezpieczanie i ratowanie stron WWW
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1. ZAREJESTRUJ SIE
2. PREZENTUJ KSIAZKI
3. ZBIERAJ PROWIZJE

Zmien swaja strong WWW
w dziatajacy bankomat!

Dowiedz sie wiecej i dotgcz juz dzisiaj!
http://program-partnerski.helion.pl
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ODKRYJ TECHNIKI ZABEZPIECZANIA
| OCHRONY SERWISOW WWW!

« Jak zabezpieczy¢ swaj serwis internetowy przed atakami
« Jak wykry¢ infekcje strony internetowej
« Jak tworzy¢ kopie zapasowe i przywracac serwis do dziatania

Dziatanie milionéw serwisow dostepnych w internecie jest oparte na
niezwykle popularnych systemach CMS, jakimi bez watpienia s3
WordPress i Joomla! Ich tworcy i administratorzy dbaja zwykle

0 wyglad stron oraz biezacg aktualizacje tresci, czesto jednak brak im
Swiadomosci zagrozen, a takze wystarczajacej wiedzy i doswiadczenia,
aby wdrozy¢ odpowiednig polityke bezpieczeristwa oraz wiasciwe
procedury reakgji na awarie lub atak hakerski.

Jegli jeste$ twércg witryn WWW lub osobg administrujaca serwisami
opartymi na systemach WordPress oraz Joomla! i lezy Ci na sercu
bezpieczeristwo Twoich stron, siegnij po te ksiazke. Dzieki niej dowiesz
sie, co nalezy zrobi¢, aby Twoje serwisy byty wiasciwie chronione,
zapoznasz sie z rodzajami zagrozen i metodami zabezpieczania sie
przed nimi, nauczysz sie korzystac z narzedzi, ktdre utatwiaja wykony-
wanie zwigzanych z tym czynnosci, przekonasz sie, jak wazne jest
reqularne tworzenie kopii zapasowych, oraz poznasz sposob szybkiego
przywracania serwisow do dziatania. Nauczysz sie takze ogranicza¢
zbedny ruch na stronie i przenosi¢ ja pomiedzy serwerami oraz
otrzymasz gars¢ przydatnych informacji prawnych.
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Typowe zagrozenia
dla serwisow WWW opartych
na popularnych C(MS-ach

Sposoby zabezpieczania
serwisow przed awariami
i atakami

Oczyszczanie serwisow
po atakach i przywracanie
ich do dziatania

Tworzenie kopii zapasowych
i odtwarzanie z nich danych

Przenoszenie kompletnych
stron pomiedzy serwerami

Ograniczanie zbednego ruchu
na serwerach

Narzedzia pomocne
w codziennym
zabezpieczaniu serwisow



