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Rozdziat

Zasady grupy | §

Jesli czytasz te ksigzke od poczatku do korca, co wcale nie jest zadnym dziwactwem, to
masz juz pewne pojecie o zasadach grupy (poniewaz poswiecitem im pare zdan w roz-
dziale 3., ,Active Directory”). Jednak jestem w branzy IT wystarczajaco dlugo, aby wiedzie(,
ze mato komu zdarza sie przeczyta¢ ksigzke od deski do deski. Dlatego chce uspokoi¢
wszystkie osoby, ktére trafilty na ten rozdziat przypadkiem, bo przyciagnety je stowa
»zasady grupy” lub szukaja odpowiedzi na konkretne pytanie. Na poczatku podsumujemy
piekno i site tego, co nazywa sie zasadami grupy.

Kazdy bez trudu rozumie stowo ,zasada”, czyli pewien zbioér regut lub standard, ktérych
nalezy przestrzega¢. W naszym przypadku jest mowa o komputerach (i serwerach) z sys-
temem Microsoft Windows. Zastosowanie zasad do komputeréw, na przyktad zasad
bezpieczenistwa, zasad aplikacji albo zasad drukarek, wydaje sie doskonatym pomystem.
A skoro tak, to odniesienie ich do catych grup komputeréw powinno by¢ jeszcze lepsze.
Stad wtasnie wzieta sie nazwa Zasady grupy (ang. Group Policy). W skrécie: zasady grupy
to scentralizowana metoda definiowania regut obowigzujacych komputery w sieci naszej
domeny. Ponizej znajduje sie lista tematoéw, ktére omawiam w tym rozdziale:

Obiekty zasad grup.

Tworzenie obiektu zasad grupy.
Okreslanie zakresu obiektu zasad grupy.
Ustawienia komputera i uzytkownika.
Zasady a preferencje.

Domyslne zasady grupy.

Szablony administracyjne.

Magazyn centralny.

Obiekty zasad grupy

To jest bardzo proste. Ogélna technologia, ktérg teraz omawiamy, nazywa sie zasadami
grupy, a indywidualny egzemplarz takich zasad to obiekt zasad grupy (ang. Group Policy
Object, GPO).

GPO to pojedynczy pakiet zawierajacy jedno lub wiecej ustawien, ktéry odnosi sie do
komputera domeny, uzytkownika domeny lub czasami do wielu komputeréw i uzytkow-
nikéw na raz.
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Obiekty GPO sg przechowywane w Active Directory i replikowane miedzy serwerami
kontroleréw domen. Za kazdym razem, gdy uzytkownik domeny loguje sie do nalezgcego
do domeny komputera, ktory jest potaczony z nasza siecig, komputer ten pyta ustuge
Active Directory, czy ma dla niego jakie$ ustawienia GPO. Nastepnie rusza cata lawina
zdarzen. Kontroler domeny przekazuje wszystkie ustawienia GPO, ktére odnoszg sie do
danego komputera i uzytkownika. To jest kluczowa informacja. Podczas tworzenia obiekty
GPO majg okreslany zakres, co pozwala nam na wskazanie, do kogo odnosi sie kazda zasada.
To bardzo przydatne. Nastepnie ustawienia zasad zostaja przestane na nasz komputer
i wymuszajg pewne zdarzenia (lub ich niewystapienie) zgodnie z wola naszego dziatu in-
formatycznego. Mozemy zablokowac ustawienia, wymusi¢ ich wprowadzenie albo skon-
figurowa¢ domyslne ustawienia, ktdre uzytkownicy bedg mogli w razie potrzeby zmieni¢.
Na niektérych komputerach mozna zastosowac jeden zbiér ustawien, a na innych mozna
zastosowac catkiem przeciwne ustawienia. Mozna nawet zastosowaé wykluczajace sie
GPO do jednego komputera, a potem patrze¢ na wojne miedzy nimi, aby dowiedziec sie,
kto wygra. Jesli kto$ nie wie, jak dzialaja Zasady grupy, to bardzo tatwo moze narobic
powaznych probleméw w sieci, poniewaz za ich pomocg mozna zastosowac ustawienia
do wszystkich komputeréw w domenie. Wystarczy jeden niepoprawnie uzyty obiekt
GPO, aby powali¢ calg sie¢ na kolana.

To brzmi bardzo uspokajajaco, prawda? Wierz mi — cho¢ podczas korzystania z zasad
grupy nalezy pamietac, ze z wielkg wtadza wiaze sie wielka odpowiedzialno$¢ i takie
tam, to kiedy juz poznasz ich mozliwosci, bedziesz z nich bardzo czesto korzystac.

Przypomnienie wiadomosci o zasadach grup

Wspomniatem, ze zasady grupy sa przetwarzane na komputerze nalezagcym do domeny
przy kazdym logowaniu uzytkownika. Ponadto wszystkie zasady grupy sa powtoérnie prze-
twarzane w pewnych odstepach czasu w ciggu dnia, nawet wtedy, kiedy uzytkownik jest
zalogowany. Domys$lnie takie automatyczne odswiezenie w tle odbywa sie co 90 minut
i prawie nikt tego nie zmienia. To oznacza, ze implementacja obiektéw GPO w ciggu dnia
takze zazwyczaj jest w porzadku, ustawienia zostang bowiem wprowadzone nawet bez
potrzeby przelogowywania uzytkownikéw lub ponownego uruchamiania komputeréow.
S jednak od tej reguty wyjatki, poniewaz niektoérych ustawien GPO nie da sie wprowa-
dzi¢ w ramach cykli odbywajacych sie w tle i moga one zosta¢ wiaczone tylko podczas
logowania. Do przyktadéw takich GPO naleZa skrypt logowania (ktéry dziata tylko w trakcie
logowania lub wylogowywania komputera) czy mapowanie dysku sieciowego. Niektére
GPO s3 wysytane do komputerow tylko podczas procesu logowania.

Czesto zdarza mi sie testowa¢ ustawienia GPO, w ktérych wprowadzam zmiany, i czeka-
nie na koniec 90-minutowego cyklu albo ponowne uruchamianie komputera za kazdym
razem byloby bardzo nieefektywne. Na szczeScie istnieje proste i szybkie narzedzie wiersza
polecen, ktére pozwala od razu wprowadzi¢ kazda zasade grupy.

gpupdate /force

Wykonanie tego polecenia w wierszu polecen lub narzedziu PowerShell komputera na-
lezacego do domeny spowoduje natychmiastowe wprowadzenie na nim nowych usta-
wien GPO. Pamietaj tylko, ze dany komputer musi mie¢ kontakt z kontrolerem domeny,
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wiec ta metoda nie zadziata, jesli bedziesz pracowa¢ w domu na laptopie niepodiaczo-
nym do sieci VPN.

Natomiast sprawdzi sie ona na wszystkich komputerach w biurze lub potgczonych z siecig
firmowa w jakikolwiek inny sposdb. Polecenia gpupdate mozesz uzywac do woli przez caty
dzien, aby stopniowo wprowadza¢ nowe zasady i zmiany.

Tworzenie obiektu GPO

Najlepsza metoda nauki jest praktyka, dlatego teraz przejdziemy do rzeczy i utworzymy
nowy obiekt GPO. Nie przejmuj sie, na razie nigdzie go nie zastosujemy — te przyjem-
nos¢ zostawimy sobie na pdzniej. Tak jak w przypadku wiekszo$ci innych technologii
Microsoftu, do pracy z zasadami grup jest przeznaczona specjalna konsola zarzadzania
zasadami grupy (Group Policy Management Console — GPMC). Po zalogowaniu na do-
wolnym ze swoich kontroleréw domeny mozesz uruchomic te konsole w Administrative
Tools (Narzedzia administracyjne), w menu Tools (Narzedzia) programu Server Manager
(Menedzer serwera) lub przez wywotanie programu gpmc.msc w menu Start/Run (Start/
Uruchom), wierszu polecen lub PowerShell (rysunek 5.1).

| Group Pelicy Management - ] X

& File Action View Window Help

&M@ 0 e @

v (34 Domains ~ ||Group Policy Objects in contoso.local
v F5 contoso.local Contents Delegati
=] Default Domain Policy =l
i IPAM_CA1_DC_NPS Name GPO Status WMI Fiter
i/ IPAM_CA1_DHCP [5) Defaul Domain Cortroller...  Enabled Nene
I [ IPAM_CA1_DNS |5/ Default Domain Policy Enabled None
3| Accounting L= IPAM_CA1_DC_NPS Enabled None
7| Domain Controllers L5 IPAM_CA1_DHCP Enabled None
" Human Resources L5 IPAM_CA1_DNS Enabled None

IT Department

.,
ol ) o)
o 6 o M

» (3] Servers
v | 1 Group Policy Objects
1=] Default Domain Controllers Policy
|2] Default Domain Policy
L IPAM_CA1_DC_NPS
L2 IPAM_CA1_DHCP
L] 1PAM_CAT_DNS
> [ WMI Filters
5 (3] Starter GPOs
> [[@ Sites
it Group Policy Modeling
[: ‘-\ Group Policy Results

5 Group Policy Object(s)

Rysunek 5.1. Konsola zarzadzania zasadami grupy
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Narysunku 5.1 zwrdé¢ uwage, ze juz istnieje kilka obiektéw GPO. Sg to domyS$lne obiekty,
ktére zawsze sg dodawane podczas instalacji ustugi Active Directory (wiecej na temat
domyslnych zasad domen pisze w dalszej czesci rozdziatu), oraz obiekty GPO funkcji [PAM,
ktore zostaly utworzone w procesie jej konfiguracji, opisanym w rozdziale 4.,,DNS i DHCP”.
Aby utworzy¢ nowy obiekt GPO w taki sposéb, aby nie zostal zastosowany do zadnej
stacji roboczej ani do Zadnych uzytkownikdw, kliknij prawym przyciskiem myszy folder
Group Policy Objects (Obiekty zasad grupy) i wybierz pozycje New (Nowe). Nadaj nazwe
swojemu nowemu obiektowi i kliknij przycisk OK. W ten spos6b utworzytes swoéj pierwszy
obiekt GPO! Na razie nie zawiera on Zadnych ustawien ani konfiguracji oraz do niczego
ani do nikogo sie nie odnosi, wiec jest bezuzyteczny. Jednak wkrotce to zmienimy.

Dodawanie zaufanych lokalizacji

Mojemu pierwszemu GPO nadatem nazwe Adding Trusted Sites (Dodawanie zaufanych
lokalizacji), poniewaz bede go uzywat w celu okreslania pewnych adreséw URL jako za-
ufanych witryn w przegladarce Internet Explorer na komputerze z systemem Windows 10.
Jesli w swojej sieci uruchamiasz aplikacje sieciowa wykorzystujaca JavaScript lub kon-
trolki ActiveX albo co$ podobnego, to by¢ moze bedziesz musiat dodac¢ te witryne do listy
zaufanych lokalizacji w przegladarce Internet Explorer, aby dziatata prawidtowo. Mozesz
wydrukowac instrukcje dla pracownikdw pomocy technicznej, jak to zrobi¢ na kazdym
komputerze, i poprosi¢ ich o wykonanie tych czynnosci za kazdego uzytkownika, ktory
zadzwoni ze skarga, Ze nie ma dostepu do aplikacji. Innym rozwigzaniem jest utworzenie
obiektu GPO, ktéry bedzie wprowadzat zmiany automatycznie na kazdej stacji roboczej,
co uratuje Cie przed tymi wszystkimi telefonami. To tylko jeden maty przyktad mozliwosci
zasad grup, ale jest dobry, poniewaz jest praktyczny, a poza tym ta opcja jest gteboko
zakopana w ustawieniach GPO, wiec bedziesz mie¢ okazje przyjrzec sie, jak gteboko one
siegaja. Tak, zdaje sobie sprawe, ze Internet Explorer juz oficjalnie nie zyje i obecnie nowa
przegladarka Microsoftu jest Edge. Niestety tatwiej powiedzie¢, niz zrobi¢. Wciaz istnieje
wiele aplikacji biznesowych i niestandardowych, ktére bedg zmuszaé nas do korzystania
z Internet Explorera jeszcze przez wiele lat. Przechodzimy dale;j.

Kliknij prawym przyciskiem myszy nowy GPO i wybierz pozycje Edit (Edytuj). Nastepnie
wybierz kolejno Computer Configuration/Policies/Administrative Templates/Windows
Components/Internet Explorer/Internet Control Panel/Security Page (Konfiguracja kom-
putera/Zasady/Szablony administracyjne/Sktadniki systemu Windows/Internet Explorer/
Internetowy panel sterowania/Strona zabezpieczen). Widzisz? Mdéwitem, Ze to gteboka
struktura (rysunek 5.2).

Teraz kliknij dwa razy pozycje Site to Zone Assignment List (Lista przypisywania witryn
do stref) i ustaw ja na Enabled (Wiqgczone). To spowoduje aktywowanie przycisku Show
(Pokaz), po ktérego kliknieciu bedziesz mégt wprowadzi¢ adresy witryn i nada¢ im przy-
pisania stref. Kazdemu ustawieniu GPO towarzyszy opis, z ktérego mozna sie dowie-
dzie¢, do czego doktadnie ono stuzy. Jak wida¢ w przypadku wybranego przez nas usta-
wienia, aby ustawi¢ wybrane witryny jako zaufane, musze nada¢ im przypisanie strefy
o wartosci 2. Dla zabawy dodatem tez jedng witryne, ktorej nie chce udostepnia¢ swoim
uzytkownikom, do zakazanych przez przypisanie jej wartosci 4. W efekcie witryna
badsite.contoso.com trafita na liste witryn zabronionych na wszystkich moich kompute-
rach (rysunek 5.3).
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Windows XP with Service Pack 2
or Windows Server 2003 with
Service Pack 1
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This policy setting allows you to
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Internet Explorer has 4 security
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=) Turn on Netificatian bar notification for intr S
v
< >
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Rysunek 5.2. Tworzenie obiektu GPO do zarzadzania zaufanymi witrynami

Show Contents O X
Enter the zone assignments here.
Value name Value
appl.contoso.com 2
app2.contoso.com 2
badsite.contoso.com 74
S
OK Cancel

Rysunek 5.3. Przypisywanie witryn do réznych stref

Czy to wszystko? Prawie. Kiedy klikne przycisk OK, ustawienia zostang zapisane w GPO
ibeda gotowe do wdrozenia. Jak jednak wiesz, nasz obiekt GPO nie jest jeszcze do nikogo
przypisany, wiec na razie ma tylko ustawienia, ale nadal nic nie robi. Zanim zajmiemy
sie wdrazaniem, w ramach przyktadu utworzymy jeszcze pare innych czesto uzywanych
obiektow GPO.
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Mapowanie dyskow sieciowych

Serwery plikéw to jeden z najczesciej uzywanych rodzajéw serwerdw, poniewaz wszyst-
kie firmy w kazdej branzy musza tworzy¢ i prowadzi¢ dokumentacje. To nie jest rozdziat
o tym, jak zbudowac serwer plikéw, okresli¢ udziaty, ograniczy¢ uprawnienia lub korzy-
staé z rozproszonego systemu plikéw (DFS) w celu poprawienia ogélnej elastycznosci
i odpornoSci infrastruktury serwerowej, cho¢ wszystkich tych rzeczy warto sie nauczy¢.
Tym razem jednak zaktadam, Ze juz masz serwery plikéw i ze znajdujg sie juz na nich
wspétdzielone zasoby. W swoim laboratorium testowym mam foldery udostepnione
z kilku réznych serwer6w:

B \\DC1\HR,
B \\DC2\Accounting,
B \\WEB3\Installers.

Problemem, ktéry chcemy tu rozwigzac, jest sprawienie, aby wszystkie te wspdtdzielone
lokalizacje byty automatycznie udostepniane na wszystkich stacjach roboczych mojego
uzytkownika. Mégtbym napisa¢ instrukcje recznego dodawania tych lokalizacji przez
wpisywanie $ciezek UNC w pasku adresu eksploratora plikow. Mégtbym nawet pokazac
kolegom i kolezankom, jak mapowac¢ dyski sieciowe w Eksploratorze plikow, aby otrzy-
maty litery dyskéw w ich komputerach i byty w nich dostepne. Obie metody sg wyko-
nalne, ale w ten sposo6b przerzucitbym cze$¢ obowigzkéw administracyjnych na swoich
uzytkownikéw oraz dopuscitbym mozliwos$¢, ze u kazdego z nich udzialty miatyby inng
litere. U Grazyny udziat Accounting mégtby miec litere R, a u Jacka T.

Oczywiscie istnieje lepsze rozwigzanie w takiej sytuacji. Jednym z najczestszych zasto-
sowan obiektéw GPO jest tworzenie standardowych zmapowanych dyskéw sieciowych
na komputerach klientéw. W nowym obiekcie mozemy okresli¢ Sciezki UNC udziatow
i przypisa¢ im wybrane litery. Nastepnie przypisujemy taki obiekt do uzytkownikéw
i komputeréw, a litery dyskdw magicznie sie pojawiajg, gdy uzytkownicy loguja sie na
swoich komputerach.

Utworz nowy obiekt GPO i edytuj go w sposdb opisany wczesniej. Tym razem jednak wy-
bierz nastepujaca pozycje: User Configuration/Preferences/Windows Settings/Drive Maps
(Ustawienia uzytkownika/Preferencje/Ustawienia systemu Windows/Mapowanie dyskow).

Klikniecie prawym przyciskiem myszy pozycji Drive Maps i wybranie pozycji New/Mapped
Drive (Nowy/Dysk zmapowany) powoduje otwarcie okna konfiguracji pojedynczego
zmapowanego dysku z literg. Na rysunku 5.4 wida¢, ze mapuje dysk na Sciezke \\DC1\HR
oraz przypisuje mu litere H.

Menu rozwijane Action (Akcja) zawiera cztery pozycje: Create (Utwdrz), Replace (Zamien),
Update (Aktualizuj) i Delete (Usun).

Nalezy dobrze zrozumie¢ znaczenie tych opcji, poniewaz sg one obecne w konfigura-
cjach wielu preferencji GPO. Ponizej znajduje sie zwiezly opis kazdej z nich w odniesie-
niu do naszej nowej zasady.
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v ] Windows Settings
(&) Applications
&2 Drive Maps
[38) Environment
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[#] Shortcuts
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_ Action: Iﬂpd:te
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HideShow this drive
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(O Hide this drive
O Show this drive

Cancel

Hide /Show all drives
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(O Hide all drives
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Apply [ Hep

Rysunek 5.4. Mapowanie dyskéw przez zasady grupy

B (Create (Utworz) — ta akcja tworzy nowy zmapowany dysk, ale uzywaj jej tylko
wtedy, gdy dysk jeszcze nie istnieje. Jezeli litera dysku H: jest juz uzywana
na stacji roboczej, to nowe mapowanie zostanie zignorowane. Gdybym
w naszym przyktadzie uzyt akcji Create, to zostataby ona wykonana pod
warunkiem. Ze na danym komputerze dostepna bytaby litera dysku H..

Kup ksigzke

Replace (Zamien) — ta akcja usuwa istniejgce ustawienie i zastepuje je nowym.
W naszym przypadku zaktualizuje mapowanie dysku H:, jakiekolwiek jest,
przez ustawienie go na $ciezke \\DC1\HR. Ta opcja jest zbedna i rzadko uzywana,
poniewaz istnieje akcja Update (Aktualizuj).

Update (Aktualizuj) — to jest domy$lna akcja w wiekszo$ci ustawien preferencji
i jest ona zazwyczaj najbardziej przydatna. Jesli konfigurowane przez nas
ustawienie nie istnieje, to zostanie utworzone. A jesli juz istnieje (zmapowany
dysk) na danej stacji roboczej, to zostanie zaktualizowane i od tej pory bedzie
odzwierciedla¢ nowa definicje GPO. Zasady mapowania dyskow prawie zawsze
do dodawania nowych liter dyskow uzywaja akcji Update (Aktualizuj).

Delete (Usun) — ta akcja usuwa wybrane ustawienie z komputera klienta.
Jesli usuwamy udziat sieciowy i chcemy mie¢ pewno$¢, Ze zostanie usuniety
z wszystkich komputeréw w domenie, to dzieki tej akcji mozemy tego
dopilnowac.
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Zanim w swojej definicji nowego mapowania klikniesz OK, przejdz jeszcze na karte Common
(Wspdlne). Ta karta z piecioma opcjami takze jest dostepna w wielu ustawieniach prefe-
rencji GPO. Wiekszos$¢ z nich nie wymaga objasnien, chociaz okre$laniem wartosci do-
celowej na poziomie elementu zajmiemy sie bardziej szczegétowo w dalszej czeSci tego
rozdziatu. W przypadku naszego GPO mapowania dysku chciatbym zwrdéci¢ uwage na pole
wyboru Run in logged-on user’s security context (Uruchom w kontekscie zabezpieczen za-
logowanego uzytkownika). Nakazuje ono zasadom grupy wprowadzenie ustawien lub
preferencji okreslonych w GPO na koncie zalogowanego uzytkownika. W przypadku ma-
powanych dyskow jest to szczegdlnie przydatne, poniewaz zazwyczaj chcemy, aby uzyt-
kownicy mogli korzysta¢ ze zmapowanych dyskéow w swoim zwyktym $rodowisku.

Mimo ze w wiekszo$ci GPO ta opcja nie jest wybierana, to akurat w przypadku GPO ma-
powania dyskow zawsze jg wlgczam (rysunek 5.5).

New Drive Properties X

General Common
Options comman to all items
D Stop processing items in this extension if an error occurs
E Run in logged-on user's security context (user policy option)
D Remove this item when it is no longer applied
[:]Apply once and do not reapply
[Jitem-level targeting Targeting...

Description

Rysunek 5.5. Mapowanie dyskow w kontekscie zabezpieczen uzytkownika

Wykonaj powyzsze czynnosci dla wszystkich pozostatych liter dyskéw, ktore chcesz dodaé
do swojego nowego GPO, i wkrotce bedziesz mdgt wykonywac automatyczne mapowa-
nie dyskow w catej swojej sieci. Zdefiniowatem mapowanie dysku dla kazdego z moich
wspotdzielonych folderéw oraz dodatem GPO usuwajacy dysk Z:, jesli taki istnieje.

W moim laboratorium go nie ma, ale chodzito mi tylko o pokazanie, jak to wyglada w za-
sadach (rysunek 5.6).

Ten obiekt GPO takze nie odnosi sie jeszcze do zadnych uzytkownikéw, ale nie martw sie —
kiedy utworzymy jeszcze pare przyktadowych obiektow, przejdziemy do ustawien za-
kresow, dzieki ktorym zastosujemy je w akcji, oraz sprawdzimy, czy ustawienia i zma-
powane dyski rzeczywiScie automatycznie beda pojawiac sie na komputerach klientow.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/ws22p4
https://helion.pl/rt/ws22p4

Rozdziat 5 ® Zasady grupy 203

5] Group Policy Management Editor £ m] X
File Action View Help

e | 2F RO RDmeE BHmIBO +

5] Map Network Drives [DC1.CON

~ % Computer Configuration __ Dr'ivE Maps

> [ Policies

3 [ Preferences

~ &, User Configuration
> [Z] Policies Update  WDCT\HR

v [ Preferences Update  W\DC2M\Accounting
v [ Windows Settings : Update  \\WEB3\Installers
&) Applications : Delete  N/A
52 Drive Maps
[ Environment
.-j? Files
(% Folders
@ Ini Files
> @’ Registry
[@) Shortcuts Description
> [0 Control Panel Setting No policies selected

Action Path
Processing

<

v

[ Preferences | {_ Extended j Standard

Drive Maps

Rysunek 5.6. Dyski zmapowane przez GPO

Instalacja kluczy rejestru

Za pomoca obiektéw GPO na komputerach klientéw mozemy tworzy¢ nie tylko zmapo-
wane dyski, ale takze mozemy implementowac klucze i wartosci rejestru. Ta opcja daje
szczegoblnie duze mozliwosci, poniewaz w srodowisku Windows prawie wszystko mozna
zmieni¢ za pomoca kluczy rejestru. Utwo6rz wiec kolejny obiekt GPO i tym razem przejdz
do nastepujacej lokalizacji: User Configuration/Preferences/Windows Settings/Registry
(Ustawienia uzytkownika/Preferencje/Ustawienia systemu Windows/Rejestr).

Tworzenie, zastepowanie, aktualizowanie i usuwanie kluczy rejestru przebiega mniej
wiecej tak samo jak w przypadku mapowania dyskow sieciowych. Nalezy tylko uwaznie
wybiera¢ opcje, aby ustawienia zadziataty. W szczegdlnosci dotyczy to pél Key Path (Sciezka
klucza) i Value (Wartos¢). W ramach przyktadu utworze warto$¢ rejestru uniemozliwiajaca
uzytkownikom zmiane obrazu tta pulpitu oraz okreslajacg wybrany przeze mnie obraz.

Z doSwiadczenia wiem, Ze najprostszym sposobem na zapewnienie poprawnego wypel-
nienia konfiguracji GPO w oknie konfiguracyjnym jest umieszczenie nowego klucza i no-
wej wartosci rejestru na serwerze lub komputerze, na ktérym jest uruchomiona konsola
GPMC. Dzieki temu mozna klikng¢ przycisk z wielokropkiem i poszuka¢ doktadnego
ustawienia rejestru, zamiast prébowac sobie przypomnie¢ jego posta¢ w celu wpisania
jej w polu Key Path (Sciezka klucza).

W tym przyktadzie wstawiam do obiektu GPO nastepujaca informacje rejestru:
HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\System
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W kluczu rejestru systemowego nazwa wartos$ci to Wallpaper (Tapeta).

Na rysunku 5.7 wida¢ wypetnione przeze mnie pola w zasadach grupy.

Wallpaper Properties X
General Common
V>
Action: Update ~
Hive: HKEY_CURRENT_USER v
Key Path: [Software\Microsoft \Windows\CurrentVersion\ ]
Value name
[J pefault [ Wallpaper
Value type: REG_SZ M
Value data: c\wallpaper\wallpaper.jpg
Cancel Apply Help

Rysunek 5.7. Dodawanie kluczy rejestru przez zasady grupy

Poniewaz jako metode wdrozenia tej wartos$ci rejestru wybratem akcje Update (Aktua-
lizuj), za kazdym razem, kiedy zasady grupy beda przetwarzane na tym komputerze, moéj
obiekt bedzie sprawdzat, czy dany klucz rejestru istnieje, co uniemozliwi uzytkownikom
zmiane tapety na ich wlasnym pulpicie.

Zdecydowatem sie na taki przyktad, poniewaz jest prosty i poniewaz w zasadach grupy
czesto zdarzaja sie sytuacje, ze dany cel mozna osiggnac¢ na rézne sposoby. Zamiast uzy-
wac wartosci rejestru w celu zablokowania ustawien tapety, mogtem utworzy¢ obiekt
GPO wykorzystujacy nastepujgce ustawienie, dzieki czemu osiagnatbym to samo bez do-
tykania ustawien rejestru: User Configuration/Policies/Administrative Templates/Desktop/
Active Desktop/Desktop Wallpaper (Ustawienia uzytkownika/Zasady/Szablony admini-
stracyjne/Pulpit/Active Desktop/Tapeta pulpitu).

Uniemozliwianie zamkniecia systemu

Obiekty GPO bardzo czesto wykorzystuje sie w celu tworzenia blokad bezpieczenstwa
na komputerach lub serwerach. Wiele firm korzysta z ustug pulpitu zdalnego, aby umoz-
liwi¢ uzytkownikom logowanie sie do wirtualnych pulpitéw. Kiedy uzytkownicy pracuja
na pulpicie zdalnym, to siedzg przy swoim komputerze, ale wszystkie czynnos$ci wykonujg
w obejmujacym wielu uzytkownikéw srodowisku serwerowym. Gdyby ktorys z nich przez
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przypadek zamknat serwer, to narobitby sporych klopotéw wszystkim pozostatym uzyt-
kownikom tego serwera. To samo dotyczy wspotdzielonych stacji roboczych czy kom-
puterow, do ktorych dostep ma duza liczba pracownikéw. W tego rodzaju sSrodowiskach
jest stosowanych wiele ograniczen, a jednym z tych, ktére czesto spotykam, jest unie-
mozliwienie uzytkownikom zamkniecia komputera, na ktérym s3 zalogowani.

Aby zaimplementowa¢ omawiane ograniczenie do swoich maszyn, utwérz nowy obiekt GPO
lub edytuj jeden z istniejacych i przejdz do nastepujacej lokalizacji ustawien: Computer
Configuration (lub User Configuration)/Policies/Administrative Templates/Start Menu and
Taskbar (Ustawienia komputera lub Ustawienia uzytkownika/Zasady/Szablony admini-
stracyjne/Menu start i pasek zadan).

Teraz poszukaj pozycji o nazwie Remove and prevent access to the Shut Down, Restart,
Sleep, and Hibernate commands (Usun polecenia Zamknij, Uruchom ponownie, Uspienie
i Hibernacja oraz wytqcz dostep do nich) — rysunek 5.8.

L] Prevent shutdown [DC2.CONTOSO.LOCAL] || ™ Start Menu and Taskbar — _ — = A
v % Computer Configuration i 7 ]
5 polici Remove and prevent access to the  Setting
v O Policies Shut Down, Restart, Sleep, and - P
> [ Software Settings Hiliermate commmanids ¥ "] Notifications
> 7] Windows Settings \iz] Disable context menus in the Start Menu
v [] Administrative Templates: Policy || Edit palicy setting A =] Force Start to be either full screen size or menu size
» 7 Control Panel @ Remove and prevent access to the Shut Down, Restart,
» 2] Network i’?""";‘;":;: p— 2] Remove "Recently added" list from Start Menu
o t least Windows Server 3 02
] Printers Windows 10 |iz] Start Layout ‘
2] Server 2] Remove frequent programs list from the Start Menu
> _ Start Menu and Taskbar Description: |iz] Remove All Programs list from the Start menu
» [ System ;"“5 p"l? set_t'“%f’ef"";"t‘ AISers 2] Do not keep history of recently opened documents
= rom performing the followin : .
> . W'indo?vs Components comrﬁands frlong theWindwole =] Show or hide "Most used” list from Start menu
ca e Allasttings security screen, the logon screen, =] Pin Apps to Start when installed
> | Preferences _ and the Start menu; Shut Down,
v 4% User Configuration Restart, Sleep, and Hibemate. This
» [F] Policies policy setting does not prevent
3 7] Preferences users from running Windows-
based programs that perform
these functions.

Rysunek 5.8. Obiekt GPO uniemozliwiajacy ponowne uruchomienie i zamkniecie systemu

Po wiaczeniu ta prosta zasada uniemozliwi wybranym uzytkownikom zamykanie kom-
puteréw lub serweré6w w Twoim Srodowisku domeny. Gdyby uzytkownik chciat zamkng¢
komputer, to nie znajdzie stuzacej do tego opcji, ale ta zasada nie tylko usuwa przycisk
zamykania. Nawet gdyby jaki$ sprytny uzytkownik sprébowat postuzy¢ sie czyms$ w rodzaju
skrotu klawiszowego Alt+F4, ktéry normalnie pozwala wytaczy¢ system, zobaczytby
tylko informacje widoczng na rysunku 5.9.

Restrictions X

9 This operation has been cancelled due to restrictions in effect on this computer. Please
contact your system administrator.

Rysunek 5.9. Uzytkownik nie moze zamkna¢ systemu
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Wytaczanie napedow USB

Styszates kiedys$ o eksperymencie ze zgubionym pendrive’em? Zostat zaprojektowany
przez tester6w penetracyjnych i byt niezwykle pomystowym sposobem na sprawdzenie
znajomosci zasad bezpieczenistwa przez pracownikéw firmy. Nie wiem, czy wiesz, ale
podtaczenie pamieci nieznanego pochodzenia do komputera to spore ryzyko. Jest wiele
wirusow i atakéw, ktoérych powodzenie zalezy wtasnie od tego, czy uda sie sktoni¢ uzyt-
kownika do wtozenia zainfekowanej pamieci USB do gniazda w komputerze. We wspo-
mnianym na poczatku tego akapitu eksperymencie na pendrive’ach umieszczono wirusy
i rozrzucono je po parkingu firmowym, aby zobaczy¢, co sie stanie. Chciano sprawdzi¢,
czy ktos je znajdzie i podtgczy do swojego komputera, aby zobaczy¢, co zawieraja. Gdy kto$
to zrobi, to po nim, haker przejmuje kontrole nad jego systemem i jego informacjami.

Jesli wiec kiedykolwiek znajdziesz pamie¢ USB na ziemi albo jaki$ sprzedawca wreczy
Ci pendrive’a z rzekomymi materiatami marketingowymi podczas targéw handlowych,
to jedynym wtasciwym zachowaniem jest wyrzucenie tej rzeczy do $mieci.

Czy mozesz wysta¢ do wszystkich pracownikéw e-maila z informacja o takim ryzyku?
Jasne. Czy mozesz ich poprosi¢, aby nigdy nie podtaczali pamieci USB do swoich kompu-
teréw? Pewnie. Czy Cie postuchajq? Jestem prawie pewny, Ze nie. Ochrona przed takimi
zdarzeniami bedzie naszym ostatnim przyktadem obiektu GPO. Wystarczy zmieni¢ jedno
ustawienie w GPO odnoszacym sie do wszystkich komputeréw w domenie, aby btyska-
wicznie zapewni¢ ochrone swojej firmy przed takim niebezpieczenstwem: Computer
Configuration/Policies/Administrative Templates/System/Removable Storage Access/All
removable storage classes: Deny all accesses (Ustawienia komputera/Zasady/Szablony
administracyjne/System/Dostep do magazynu wymiennego/Wszystkie klasy magazynéw
wymiennych: odmowa dostepu).

Wilacz te opcje, i gotowe.

Okreslanie zakresu obiektow GPO

Wecze$niej napisatem, ze zakres obowigzywania obiektéw GPO mozna ogranicza¢ do wy-
branych urzadzen lub uzytkownikéw. Jest to chyba najwazniejszy sktadnik catej techno-
logii zasad grupy, ktory koniecznie trzeba dobrze rozumie¢. Poznate$ juz kilka przykta-
déw definiowania ustawien w obiektach GPO, a w internecie mozna znalezZ¢ mndstwo
informacji i doktadnych instrukcji, jak zdefiniowac rézne przydatne ustawienia. Jesli chcesz
wykonac jakie$ zadanie na duza skale, poszukaj go w internecie i dodaj stowo GPO, a na
pewno szybko znajdziesz informacje, jak utworzy¢ odpowiedni do danego celu obiekt GPO.

Jednak z tych artykutéw, dokumentéw Microsoftu i wpiséw na blogach nie dowiesz sie,
w jakim zakresie swojej sieci zastosowac¢ dane ustawienie oraz jak dopilnowac, aby nie
byt on zbyt szeroki. Ta decyzja nalezy wytacznie do Ciebie. W tym podrozdziale opisuje
dostepne w kazdym obiekcie GPO opcje umozliwiajgce bardzo szczegétowe okreslenie,
kto powinien otrzymac¢ dane ustawienia lub kto nie powinien go otrzymac.
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Linki

Link GPO to prawdopodobnie najwazniejsze narzedzie w zestawie zasad grupy. Wigze on
obiekt GPO z lokacjg w ustudze Active Directory. Polgczony w ten sposéb obiekt bedzie
stosowat swoje ustawienia do uzytkownikéw i urzadzen znajdujacych sie w danej lokacji.

W zasadach grupy utworzyliémy kilka obiektéw GPO, ale jeszcze zZadnego z nich nie za-
stosowali$my do czegokolwiek. To znaczy, Ze nasze obiekty nie sg z niczym potaczone,
a kiedy to zmienimy, zaczng wykonywac swojg prace. Zanim jednak potaczymy z czyms
nasze nowe obiekty, sprawdzimy, jakie obiekty GPO obecnie odnosza sie do mojego
komputera z systemem Windows 10. Dzieki temu po utworzeniu potgczenia bedziemy
mogli zweryfikowa¢, czy nowy GPO rzeczywiscie co$ robi.

Narzedzie Gpresult

Do tej pory jeszcze nie byto mowy o tym, jak sprawdzic, jakie zasady odnosza sie do wy-
branego komputera. Dlatego teraz zrobimy sobie krdotka przerwe od konfiguracji i zaj-
miemy sie tym tematem. Po zalogowaniu sie do swojego komputera klienta z systemem
Windows 10 moge uruchomié wiersz polecen lub PowerShell i wykona¢ nastepujace po-
lecenie:

Gpresult /r

Zwraca ono sporo ciekawych informacji, ale w tej chwili najbardziej interesuje nas sekcja
o nazwie Applied Group Policy Objects (Zastosowane obiekty zasad grupy). Zwrdc¢ tylko
uwage, ze wyniki tego polecenia sa podzielone na dwie czesci. Jedna jest zatytutowana
Computer Settings (Ustawienia komputera), a druga — User Settings (Ustawienia uzyt-
kownika). Wkrétce dowiesz sie, jaka jest r6znica miedzy ustawieniami komputera i uzyt-
kownika w GPO, a na razie chce tylko podkresli¢, Ze obecnie na moim testowym kliencie
nie s3 zastosowane Zadne obiekty GPO na poziomie uzytkownika, co wida¢ na rysunku 5.10.

Applied Group Policy Objects

Rysunek 5.10. Brak obiektéw GPO zastosowanych do uzytkownika

Kiedy juz bardziej oswoisz sie z zasadami grupy, by¢ moze czesto bedziesz uzywac na-
rzedzia Gpresult i wtedy przyda Ci sie umiejetno$¢ ograniczania wynikéw tylko do ustawien
uzytkownika lub komputera. Jest to bardzo atwe i polega na uzyciu specjalnego prze-
tacznika do tego polecenia:

Gpresult /r /scope computer
Gpresult /r /scope user

Ciag dalszy z linkiem

Wracajac do konsoli GPMC, znajdz w niej lokalizacje, z ktérag chcesz potgczy¢ swéj nowy
obiekt GPO.]Ja potacze swoj GPO o nazwie Map Network Drives i udowodnie, Zze wszystkie
moje zmapowane dyski sieciowe zostang automatycznie zmapowane podczas nastepnego
logowania do stacji roboczej. Konto uzytkownika, za pomoca ktérego sie loguje, nalezy
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do uzytkownikow z ksiegowosci (Accounting Users). Dlatego klikam prawym przyciskiem
myszy Accounting Users i wybieram pozycje Link an Existing GPO (Potqcz z istniejgcym
obiektem zasad grupy). Na nastepnym ekranie znajdz swéj nowo utworzony obiekt GPO
i go wybierz. W ten sposdb potgczyles ten obiekt z wybrang jednostka organizacyjng
i zmiana ta zostaje od razu wdrozona w Twojej sieci. Na rysunku 5.11 wida¢ moje potg-
czenie GPO pod jednostka organizacyjna Accounting Users.

.4 Group Policy Management - a X

4 File Action View Window Help - 80X
e @ OXECIHMm

v |53 Domains

v 3 contosollocal
./ Default Domain Policy i
../ IPAM_CA1_DC_NPS Link Order GPO Enforced Link Er’
«/ IPAM_CA1_DHCP 1 =1/ Map Network Drives  No Yes
i/ IPAM_CA1_DNS

v 2] Accounting
~ 2| Accounting Desktops
> 4] Accounting Laptops
~v 2 Accounting Users
». Map Network Drives

.| Domain Controllers

>

Accounting Users
|| Linked Group Policy Objects Group Policy Inheritance Delegation

3 2] Human Resources

= IT Department
> (5] Servers ; < =~
v |} Group Policy Objects v = = =

Rysunek 5.11. Laczenie obiektu zasad grupy z jednostka organizacyjna Accounting Users

Kiedy nastepnym razem uzytkownicy z tej jednostki zaloguja sie na komputerze naleza-
cym do domeny, to podczas procesu logowania powinny automatycznie zosta¢ zmapo-
wane dyski sieciowe.

Po zalogowaniu sie do mojego komputera z systemem Windows 10 stwierdzam, ze rze-
czywiscie te dyski sie pojawily, a ponowne wykonanie polecenia Gpresult pozwala do-
datkowo potwierdzi¢, ze obiekt GPO zostat zastosowany (rysunek 5.12).

Obiekt GPO mozna polaczy¢ z wiekszg liczbg jednostek organizacyjnych. Wystarczy wy-
konac¢ te same czynnosci co poprzednio, wybrawszy odpowiednie jednostki. Obiekt bedzie
stosowany do wszystkich jednostek, ktére beda miaty aktywne potaczenia. Aby usunac
potaczenie, mozna klikna¢ je prawym przyciskiem myszy i wybrac¢ odpowiednia opcje
lub mozna otworzy¢ ustawienia obiektu zasad grupy i tam zmodyfikowac¢ jego wtasci-
wosci potaczen.

Kolejnos¢ przetwarzania zasad grupy

W opisanym powyzej przyktadzie potaczyliSmy obiekt GPO z wybrang jednostka orga-
nizacyjna. Na niektorych rysunkach mozna byto zauwazy¢, ze GPO mogag by¢ taczone
takze na réznych poziomach, na przyktad bezposrednio na poziomie domeny gtéwnej
contoso.local. Czemu to stuzy? Nalezy wiedzie¢, Ze podczas logowania do komputera
przetwarzane sg zasady grup na czterech réznych poziomach. Lokalizacja potgczen ma
duze znaczenie dla tego, jaki wptyw na komputery i uzytkownikéw beda miaty nasze
GPO. Przyjrzymy sie tym czterem poziomom przetwarzania GPO.
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B ¥ Manage T O x
Computer View Drive Tools 9

« v 4 B> ThisPC v B > Search This PC
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# Quick access ~ Network locations (3)
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[ || -~ |
& Downloads  # & 115 GB free of 126 GB & 115GB free of 126 GB
|'s] Documents # Installers (T3)
= Pictures
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Applied Group Po

Map Network Drives

The following GPOs were not applied because they were filtered out

Local Group Policy
Filtering: Not Applied (Empty)

The user is a part of the following security groups

Rysunek 5.12. Obiekt zasad grupy zostat pomysinie zaimplementowany

Zasady lokalne

Jesli pracujesz w branzy IT dostatecznie dtugo, to istnieje duza szansa, ze obserwujesz
jakis blog lub udzielasz sie na jakims forum, gdzie kto$ opisal narzedzie gpedit.msc. Jego
wywotanie w dowolnym systemie Windows powoduje uruchomienie programu Local
Group Policy Editor (Edytor lokalnych zasad grupy). Jest to zbior obiektow i ustawien zasad
obecnych w danym systemie. Mozna je modyfikowac recznie wtasnie przez gpedit.msc
lub za posrednictwem obiektéw GPO.

Piszac to, chce zwréci¢ uwage, Ze podczas uruchamiania systemu Windows i logowania
sie uzytkownika pierwsza wykonywang czynnoscia jest przetworzenie ustawien obecnych
w edytorze lokalnych zasad grupy. Skoro zasady lokalne sa przetwarzane jako pierwsze,
to znaczy, ze wszelkie poziomy zasad grupy ustugi Active Directory, o ktorych zaraz bedzie
mowa, moga je zastapi¢. Innymi stowy, w komputerze moga zosta¢ zastosowane usta-
wienia zasad lokalnych, ale pare milisekund pézZniej w trakcie procesu uruchamiania
systemu mogg one zosta¢ zmienione przez ustawienia zasad AD.

Zasady poziomu lokacji

Pamietasz opis lokacji i ustug Active Directory z rozdziatu 3.? Tutaj majg one znaczenie.
Jesli Twoje srodowisko obejmuje kilka lokacji, to potaczenia obiektéw GPO mozna defi-
niowac na poziomie indywidualnych lokacji, co pozwala zasadom grupy na wysytanie
ustawien do komputeréw lub uzytkownikéw w zaleznosci od tego, gdzie sie znajduja.

Z mojego doswiadczenia wynika, ze potaczenia GPO oparte na lokacjach s3a rzadkoscia,
ale warto o tej mozliwo$ci pamieta¢ podczas rozwigzywania probleméw z dziataniem
tych obiektéw. Komputery i uzytkownicy otrzymuja zasady na poziomie lokacji tylko wtedy,
gdy fizycznie sie w nich znajduja, co jest okreslane na podstawie adresowania IP i pod-
sieci zdefiniowanych w ustugach i lokacjach Active Directory. Jesli komputer otrzyma
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ustawienia GPO dzieki potgczeniu na poziomie lokacji i s one sprzeczne z lokalnymi
zasadami grupy, to ostatecznie przewaza zasady lokacji, ktdre zostang zastosowane na
dalszych etapach procesu logowania.

Zasady poziomu domeny

Niektore zasady i ustawienia chcemy zastosowac¢ do wszystkich komputeréw lub uzyt-
kownikéw w catej domenie. Odpowiednim miejscem dla takich ustawieni sg obiekty GPO
na poziomie domeny. Nalezy podkreslié, ze same te obiekty sie nie zmieniaja. Stosujemy
je na réznych poziomach zasad, ale GPO to GPO. Méwimy tylko o hierarchii poziomdw,
z ktérymi mozna je tqczy¢.

Potaczenia utworzone na najwyzszym poziomie domeny w zarzadzaniu zasadami grup
domyslnie sg stosowane do wszystkich komputeréw lub uzytkownikéw nalezacych do
tej domeny. Istnieje wiele innych czynnikéw, ktére mogg je przefiltrowac, ale w wiek-
szo$ci przypadkéw, jesli potaczymy GPO na poziomie domeny, to musimy sie liczy¢ z tym,
Ze jego ustawienia moga zosta¢ zastosowane do wszystkich stacji roboczych, serweréw
i uzytkownikdow. Jesli cofniesz sie pare stron do rysunkow przedstawiajgcych zrzuty ekranu
z narzedzia GPMC, to zauwazysz, ze wszystkie GPO IPAM sa potaczone bezposrednio
z domeng contoso.local. S to tak zwane potqgczenia na poziomie domeny.

Przyjmujac, Ze kontynuujemy proces logowania na komputerze, zasady poziomu domeny
sa stosowane po zasadach poziomu lokacji. W zwigzku z tym wszystkie ustawienia po-
chodzace z zasad na poziomie lokacji sg juz zastosowane i potencjalnie mogty zosta¢
zmienione (jesli wystapit konflikt) przez zasady poziomu domeny.

Zasady poziomu jednostki organizacyjnej

Proces logowania rozpoczeliémy od zastosowania ustawien lokalnych zasad grupy, ktére
nastepnie zostaty potaczone z GPO poziomu lokacji i ewentualnie przez nie zmienione.
Te z kolei zostaty potaczone z GPO poziomu domeny (i w razie konfliktéw przez nie zmo-
dyfikowane). Na pewno sie domyslasz, co chce przez to powiedzie¢. Zasady poziomu
jednostki organizacyjnej zostang zastosowane na GPO poziomu domeny.

Jednostki organizacyjne, jak moze wiesz, zawieraja foldery odpowiadajgce komputerom
i kontom uzytkownikéw nalezacym do domeny. Wiekszo$¢ firm wykorzystuje jednostki
organizacyjne w Active Directory do rozrézniania poszczeg6lnych typéw komputeréw
i uzytkownikow. Serwery sg oddzielane od stacji roboczych, uzytkownicy z dziatu ksie-
gowosci i uzytkownicy z dziatu HR tworza osobne grupy itd. Zagniezdzanie jednostek
organizacyjnych tez nie nalezy do rzadkosci. Podobnie jak w Eksploratorze plikéw mozna
tworzy(¢ foldery w innych folderach, w ustugach AD mozna tworzy¢ jednostki organizacyjne
w innych jednostkach organizacyjnych. Jest to wazne dla organizacji naszych obiektéw
domeny, a takze dla zasad grupy.

Laczenie obiektdw GPO z konkretnymi jednostkami organizacyjnymi pozwala nam sto-
sowac rézne ustawienia do réznych grup ludzi lub komputeréw. Kiedy obiekt GPO jest
potaczony z jedng jednostka organizacyjng, to zawarte w nim ustawienia obejmujg tylko
ja i wszystkie jej jednostki podrzedne. Ponadto z kazdg jednostka organizacyjna mozna
potaczy¢ wiele obiektow GPO.
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Zagniezdzone jednostki organizacyjne stanowig kolejng warstwe w tej strukturze. Pamie-
taj ogdlng zasade, wedtug ktorej zasady grup sa przetwarzane od gory, a wiec GPO pota-
czone z zagniezdzong jednostka organizacyjng najprawdopodobniej przewaza nad GPO
potaczonymi na wyzszym poziomie.

Filtrowanie zabezpieczen

Po utworzeniu obiektu GPO i potaczeniu go z wybrang jednostka organizacyjnag mamy
wystarczajgco duzo informacji, aby zacza¢ korzysta¢ w naszym srodowisku z zasad grupy.
Dystrybucja zasad miedzy komputerami a uzytkownikami za pomoca potaczen to naj-
czesSciej wybierana przez administratoréw metoda, ale w wielu sytuacjach potrzebne jest
jeszcze doktadniejsze filtrowanie. Co, jesli mamy nowy obiekt GPO, ktéry potaczyliSmy
z jednostka organizacyjna obejmujaca wszystkie nasze komputery, ale w pewnym mo-
mencie uznali$my, Ze na niektérych komputerach chcemy zastosowac te zasady, a na
innych nie? Dzielenie tych komputeréw na dwie grupy tylko z tego powodu bytoby bardzo
stabym rozwigzaniem. W takich sytuacjach mozna skorzystac z techniki filtrowania za-
bezpieczen GPO.

Filtrowanie zabezpieczen to czynno$¢ polegajaca na ograniczaniu zasiegu obiektéw GPO
do wybranych obiektéw Active Directory. Na kazdym obiekcie GPO w katalogu mozna
ustawic filtry, ktére beda ograniczac jego zakres zastosowania do wybranych uzytkow-
nikéw, komputeréw, a nawet grup uzytkownikéw lub komputeréw. Sam uwazam, ze
szczegoblnie przydatna jest mozliwo$¢ odnoszenia sie do grup.

Utworzony wcze$niej obiekt GPO Map Network Drives jest obecnie potgczony z jednostka
organizacyjng Accounting Users. A co, jesli chciatbym odrobine zmodyfikowac jego zasieg?
Zamiast odnosi¢ go do jednostki organizacyjnej, moze wolatbym, aby obejmowat catg
domene contoso.local. Czy to nie oznacza, ze wtedy bedzie odnosit sie do wszystkiego?
Tak, chyba ze skorzystamy z sekcji Security Filtering (Filtrowanie zabezpieczen), aby
okresli¢ konta uzytkownikéw lub grupy kont uzytkownikéw, do ktérych ma on mie¢ za-
stosowanie.

Wskazowka

Decyzje dotyczace filtrowania zabezpieczen zawsze podejmuje przed utworzeniem
potaczenia. Linki stajq sie aktywne od razu po utworzeniu, wiec uprzednia budowa
odpowiednich filtrow zabezpieczen daje pewnos¢ wtasciwej dystrybucji od samego
poczatku.

Klikniecie obiektu GPO w konsoli GPMC powoduje wyswietlenie informacji na jego temat.
Na karcie Scope (Zakres) znajduja sie wykaz wszystkich linkdw danego GPO oraz infor-
macje dotyczace filtrowania zabezpieczen, ktore zasadniczo oznaczajg ,wszyscy uzyt-
kownicy i wszystkie komputery domeny”.

Pamietaj, Ze to oznacza zaréwno tych pierwszych, jak i te drugie! Na rysunku 5.13 wida¢
dane mojego obiektu GPO Map Network Drives, ktory jest potaczony z jednostka organi-
zacyjna Accounting Users. Ta pozycja znajduje sie w jego sekcji Security Filtering (Filtrowanie
zabezpieczen). Gdybym po prostu usunat istniejgcy link i utworzyt nowy, na poziomie

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/ws22p4
https://helion.pl/rt/ws22p4

212

Windows Server 2022 dla profesjonalistow

domeny, to ten obiekt od razu zaczalby obowigzywac¢ wszystkie konta uzytkownikéw

w catej domenie.

v [2] Accounting
w (3] Accounting Desktops
» [Z] Accounting Laptops
~ (2] Accounting Users
4] Map Network Drives
] Demain Centrollers
[2] Human Resources
2] IT Department
2] Servers
7 Group Policy Objects
(il Adding Trusted Sites
2] Default Domain Centrollers Policy
(i Default Domain Policy
_; IPAM_CAI_DC_NPS
L] IPAM_CA1_DHCP
1] IPAM_CA1_DNS
7] Map Network Drives
> [ WMI Filters
> [} Starter GPOs
> L§a Sites

v v v

Map Network Drives

Scope Detais Settings Delegation Status

Links

Display links in this location: Frices bea =,
The following stes, domains, and OUs are linked to this GPO:

=

Location Enforced LLink Enabled Path
[E] Accounting Users No Yes contoso Jocal/Ac

< >

Secunty Filtering

The settings in this GPO can cnly 3pply to the following groups, users, and computers:
Name -

52 Authenticated Users

Add... Remove Properties

Rysunek 5.13. Ustawienia filtrowania zabezpieczen obiektu GPO

Dlatego najpierw zmienie ustawienia filtrowania zabezpieczen. Wszyscy uzytkownicy
z dziatu ksiegowosci naleza do grupy zabezpieczen o nazwie Acct Group (jestem niezwykle
kreatywny!). Dodanie tej grupy do sekcji Security Filtering (Filtrowanie zabezpieczen)
i usuniecie uzytkownikéw uwierzytelnionych spowoduje, ze gdziekolwiek potgcze ten
obiekt GPO, jego ustawienia zostang zastosowane tylko do grupy Acct Group. Po wyko-
naniu tej czynno$ci moge spokojnie potgczy¢ moj obiekt GPO z domeng najwyzszego po-
ziomu, majac pewnos¢, ze jego ustawienia beda obejmowaty tylko cztonkéw grupy Acct

Group (rysunek 5.14).

g Group Policy Management
v g\ Forest: contoso.local
~ [ § Domains
~ 3 contesolocal
./ Default Domain Policy
s/ IPAM_CA1_DC_NPS
i) IPAM_CAT_DHCP
i IPAM_CA1_DNS
./ Map Network Drives
> 2] Accounting
> 2] Domain Controllers
> (2] Human Resources
21 IT Department
1 Servers
7 Group Policy Objects
> Ly WMIFilters
> L) Starter GPOs
> L@ Sites
4% Group Policy Modeling
=, Group Policy Results

>

Map Network Drives

Scope Detasis Settngs Delegation
Links

Display nks in this location: oot =
The following stes. domains, and OUs are inked to this GPO:

=

Location Enforced Link Enabled Path

i contoso Jocal No Yes contoso Jocal

< >
Security Filtering

The seltings in this GPO can only apply to the following groups. users. and computers:
Name -
82, Acct Group (CONTOSO\Acct Group)

Rysunek 5.14. Ograniczanie zasiegu obiektu GPO do grupy Acct Group

Na sgsiedniej karcie, o nazwie Settings (Ustawienia), znajduje sie jeszcze jedna bardzo
przydatna funkcja. Kliknij te karte, aby wyswietli¢ wszystkie konfiguracje, ktore sg obec-
nie ustawione w GPO. W ten spos6b mozna tatwo sprawdzi¢ obiekty GPO utworzone

przez kogos$ innego.
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Filtrowanie WMI

Za pomoca dobrze zaplanowanych linkéw i filtrowania zabezpieczen zakres obiektéw
GPO mozna ograniczy¢ na tyle precyzyjnie, ze te dwie techniki wystarcza w 90% wszyst-
kich mozliwych przypadkéw. W tym podrozdziale opisuje metody pozwalajace poradzic
sobie w pozostatych 10% sytuacji. Te zaawansowane techniki filtrowania pozwalaja fil-
trowac obiekty GPO jeszcze doktadnie;j.

Filtrowanie WMI to genialne, choé niekoniecznie najprostsze, narzedzie, pozwalajgce
jeszcze doktadniej okresli¢ zakres obowigzywania obiektu GPO. Filtry WMI odnoszg sie
do informacji WM]I, ktére sa obecne w kazdym komputerze z systemem Windows, i na
ich podstawie filtruja ustawienia GPO. Za pomoca filtréw WMI mozna sprawdza¢ numer
wersji systemu operacyjnego, typ procesora, ilos¢ pamieci RAM, ilo$¢ dostepnego miejsca
na dysku, a czasami nawet wersje oprogramowania BIOS. Po zdefiniowaniu filtra WMI
mozna go wybra¢ dla dowolnego obiektu GPO — w sekcji WMI Filtering (Filtrowanie
WMI), ktéra znajduje sie bezposrednio pod sekcja Security Filtering (Filtrowanie zabez-
pieczen)) w GMPC.

Filtry WMI umozliwiajg wykonywanie czynno$ci typu ,zainstaluj ten ogromny program,
tylko jesli na dysku jest przynajmniej 5 GB wolnego miejsca” albo ,zaimplementuj te
ustawienia zapory na komputerach z systemem operacyjnym Windows Server”. Innym
typowym przyktadem zastosowania tych filtrow jest sprawdzenie, czy dany komputer
dziata na sprzecie mobilnym, co pozwala obiektom GPO odnosi¢ sie tylko do laptopéw
i tabletow.

Filtrowanie WMI pobiera informacje z innych sktadnikéw systemu operacyjnego, a wiec
sprawia, ze zasady grupy potrzebujg troche wiecej czasu i mocy procesora. To moze po-
wodowac¢ wzrost zuzycia zasobéw systemowych na komputerach koncowych i spowal-
nia logowanie, poniewaz wszystkie czynno$ci odbywaja sie w tle.

Tworzenie filtrow WMI jest $ciSle powigzane z zasadami grupy, wiec po dalsze instrukcje
odsytam do sekcji podsumowujgcej na koncu tego rozdziatu, w ktérej zamiescitem od-
wotanie do innej publikacji, w cato$ci poswieconej zasadom grup.

Kierowanie indywidualne

Linki, filtrowanie zabezpieczen i filtrowanie WMI to fantastyczne narzedzia do okre$lania
zakresu zastosowania obiektow GPO do komputerow i uzytkownikéw. A co, jesli potrze-
bujemy czegos jeszcze precyzyjniejszego? Powiedzmy, Ze mamy jeden obiekt GPO z wie-
loma ustawieniami i cze$¢ z nich chcemy zastosowac tylko do wybranych uzytkownikow
lub komputerdw, a reszte do innych uzytkownikéw i komputeréw.

Doskonatg ilustracja takiej sytuacji jest przyktad obiektu GPO Map Network Drives. Zwycza-
jowo wszystkie dyski sieciowe umieszcza sie w jednym obiekcie GPO w domenie, kto-
remu nadaje sie nazwe Mapped Drives lub podobna. Ponadto czesto jest tez tak, Ze nie
wszyscy uzytkownicy powinni otrzymac wszystkie zmapowane dyski. Jakie jest najlepsze
rozwigzanie w takiej sytuacji? W tym przypadku obiekt GPO mozna podzieli¢ na wiele
mniejszych obiektéw GPO, tworzac po jednym dla kazdej litery dysku, a nastepnie za
pomoca linkéw i filtréw odpowiednio je rozdystrybuowa¢ miedzy uzytkownikami a kom-
puterami. Tyle Ze wtedy mamy cata mase obiektéw GPO, nad ktérymi trzeba zapanowac.
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W takiej sytuacji mozna skorzysta¢ z opcji Item-level targeting (Okreslanie wartosci do-
celowej na poziomie elementu — ILT). Nie wiem, czy pamietasz, ze wcze$niej zagladaliSmy
na karte Common (Wspélne) w ustawieniach réznych obiektow GPO. Jednym z pieciu
ustawien na tej karcie jest opcja Item-level targeting (Okreslanie wartosci docelowej na
poziomie elementu), ktora jest doktadnie tym, czego nam potrzeba, aby spetni¢ marzenie
o utworzeniu takiego obiektu GPO Map Network Drives, o jaki nam chodzi.

Jesli przypomnisz sobie obiekt GPO Map Network Drives utworzony wcze$niej, to bedziesz
wiedzial, Ze zawiera on mapowania kilku liter dyskéw. Obecnie uzytkownicy z mojej
grupy Acct Group otrzymuja wszystkie te dyski. Wyobrazmy sobie wiec, Ze chce to zmie-
ni¢ tak, aby mieli oni dostep tylko do jednego z nich. W oknie edycji obiektu GPO klikam
dwukrotnie mapowanie dysku P: i przechodze na karte Common (Wspélne). Zaznaczam
opcje Item-level targeting (Okreslanie wartosci docelowej na poziomie elementu) i klikam
przycisk Targeting (Okreslanie wartosci docelowey).

W oknie Targeting Editor (Edytor elementdw okreslania wartosci docelowej) wybierz po-
zycje New Item (Nowy element), co spowoduje pojawienie sie dtugiej listy kryteriow do
uzycia (rysunek 5.15).

< TR Battery Present
Y Targeting Computer Name
General Common CPU Speed
Options common to all items New ltem ~ Date Match
[:] Stop processing items in this extension if an error occurs Disk Space
Run in logged-on user's security context (user policy option) Doemain

[JRemove this item when it is no longer applied
[[J Apply once and do not reapply
[ 1temdevel targeting Targeting...

Environment Variable
File Match

IP Address Range
Language

LDAP Query

MAC Address Range
MSI Query

Network Connection

Description

Operating System
Organizational Unit
PCMCIA Present

Portable Computer

Processing Mode
RAM

Registry Match
Security Group
Site

ERAE e (R onEPORNBE I EHIES

Rysunek 5.15. Dodawanie nowej grupy zahezpieczen
w edytorze elementéw okreslania wartosci docelowej

Chce poinstruowac ten obiekt GPO, ze dysk P: powinien by¢ mapowany tylko dla tych
uzytkownikéw, ktdrzy naleza do grupy zabezpieczen Acct Group.
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Wybierajac dodanie nowej grupy zabezpieczen do mojego ILT, moge zdefiniowac grupe
Acct Group. Na rysunku 5.16 wida¢, ze moj dysk P: w ustawieniach ILT zostat zmieniony
w ten sposéb, ze bedzie mapowany tylko podczas logowania uzytkownikdéw nalezacych
do grupy CONTOSO\ Acct Group.

' Targeting Editor O X

New Item v‘ Add Collection ‘ Item Options vI > ® ‘ % U3 L~ X Delete ‘ ©) Help
Q the user is a member of the security group CONTOSO\Acct Group

Group |CONTOSO\Acct Group ] 2

SID l $-1-5-21-1233348784-4021479696-4125675158-1607 ]

[] Primary group
(® User in group

(O Computer in group

A Security Group targeting item allows a preference item to be applied to computers or users only if V'

OK Cancel

Rysunek 5.16. Stosowanie mapowania dysku P: do CONTOSO\Acct Group

Powtoérz ten proces dla pozostatych dyskéw w swoim GPO, a otrzymasz jeden obiekt GPO
zawierajgcy wszystkie mapowania dyskéw dla catej organizacji. Mozesz go potaczy¢ z do-
meng i za pomocy filtréw ograniczy¢ do wszystkich uwierzytelnionych uzytkownikow,
tak jak jest w domys$lnej konfiguracji, ale dzieki ILT kazdy uzytkownik otrzyma mapo-
wania tych dyskéw, ktore sg przeznaczone dla jego grupy. ILT to fantastyczne narzedzie!

Delegowanie

Wyobraz sobie taka sytuacje: zarzad firmy prosi Cie o natozenie ograniczen bezpieczen-
stwa na wszystkich komputerach w domenie. To wyglada na idealny przypadek do uzycia
zasad grupy. Tylko Ze zarzad zarazem chce, aby jego cztonkowie zachowali mozliwo$¢
przegladania Instagrama i ustawiania zdje¢ usmiechnietych kociakéw w tle pulpitu swo-
ich komputeréw. Dlatego poprosili, aby ograniczenia dotyczyty wszystkich z wyjgtkiem
cztonkoéw grupy Leadership w Active Directory.

Znamy wiele sposobéw na ograniczanie zasiegu obiektéw GPO do wybranych uzytkow-
nikéw lub grup, ale jak obja¢ wszystko z wyjgtkiem wybranego uzytkownika lub okre-
$lonej grupy? W tym celu musimy przej$¢ do GPMC, klikna¢ interesujacy nas obiekt GPO
i przej$¢ na karte o nazwie Delegation (Delegowanie).

Jesli obiekt GPO ma zdefiniowane filtrowanie zabezpieczen, to na karcie Delegation
(Delegowanie) ujrzysz nazwy tych uzytkownikéw lub grup.
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Podczas konfiguracji filtrowania zabezpieczenn GPMC tak naprawde w tle konfiguruje
uprawnienia delegowania. Otworzytem karte Delegation (Delegowanie) mojego obiektu
GPO Map Network Drives, ktory obecnie ma nadal zdefiniowane filtrowanie zabezpie-
czen dla grupy Acct Group. Na karcie tej klikngtem przycisk Advanced (Zaawansowane),
ktéry znajduje sie na dole, aby otworzy¢ okno ze szczegétami dotyczacymi ustawien de-
legowania i uprawnien tego obiektu.

Na rysunku 5.17 wida¢, Zze moja grupa Acct Group ma uprawnienia Read (Odczyt) i Apply
group policy (Stosowanie zasad grup) ustawione na Allow (Zezwalaj). To sie stato, kiedy
dodatem Acct Group do Security Filtering (Filtrowanie zabezpieczen). To jest zestaw
uprawnien odpowiedzialny za magie, dzieki ktorej, kiedy ktos loguje sie na komputerze
w mojej domenie, moze on zaré6wno odczytywac ustawienia tego GPO, jak i je stosowac.

Map Network Drives Security Settings X

Security

Group or user names:

52 CREATOR OWNER A
S8 SYSTEM

L4 Acct Group (CONTOSO\Acct Group)

&'_;Domain Admins (CONTOSO\Domain Admins)

52 Enterprise Admins (CONTOSO\Enterprise Admins) v
< >
Add... Remove
Permissions for Acct Group Allow Deny
Read O a
Write O O
Create all child objects D D
Delete all child objects |:] |:|
Apply group policy | 0 ®»

For special permissions or advanced settings.

: Advanced
click Advanced.

Rysunek 5.17. Acct Group ma uprawnienia odczytu i stosowania

Wracajac do naszego podstawowego tematu, w $wiecie Microsoftu odmowa uprawnien
zawsze przewaza nad ich udzieleniem. Jesli chcesz uniemozliwi¢ uzytkownikowi, kom-
puterowi lub grupie uzyskanie ustawien wybranego obiektu GPO, to wystarczy doda¢ dang
jednostke do uprawnien delegowania i zaznaczy¢ pole wyboru Deny (0dméw) w pozycji
Apply group policy (Stosowanie zasad grup). Nawet jesli inny wpis uprawnien zezwala
na stosowanie zasad grupy, to ustawienie uniemozliwi zastosowanie ustawien z tego GPO.
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Aby wszystko byto absolutnie jasne, na rysunku 5.18 przedstawiam jeszcze jeden zrzut
ekranu. Wida¢ na nim, ze moje konto uzytkownika Jordan nie moze stosowac obiektu Map
Network Drives.

Map Network Drives Security Settings X

Security

Group or user names:

52 Domain Admins (CONTOSO\Domain Admins) "
82 Enterprise Admins (CONTOSO\Enterprise Admins)

£2 ENTERPRISE DOMAIN CONTROLLERS

& Jordan (Jordan@contoso local)

< >

Pemissions for Jordan Allow
Read M
Write O
Create all child objects [l
O
O

Delete all child objects
Apply group policy

For special pemmissions or advanced settings, ]
click Advanced. L Scced l

T

Rysunek 5.18. Uniemozliwienie uzytkownikowi odbierania ustawien z tego obhiektu GPO

To znaczy, ze kiedy Jordan sie zaloguje, NIE otrzyma mapowan dyskéw z tego GPO.

Postuguj sie tym ostroznie! Blokady GPO definiowane na karcie Delegation (Delegowanie)
dziatajg doskonale, ale tatwo zapomnie¢ o tych ustawieniach lub je przeoczy¢ w przy-
szlosci. Wielokrotnie pomagatem r6znym administratorom w rozwigzywaniu probleméw
z obiektami GPO, ktére nie byly poprawnie stosowane, i okazywato sie, Ze przyczyna
byta odmowa uprawnien na karcie Delegation (Delegowanie).

Konfiguracja komputera
I konfiguracja uzytkownika

Po paru minutach spedzonych w §wiecie obiektéw GPO na pewno zauwazyte$, ze edytor
zarzadzania zasadami grupy jest podzielony na dwie sekcje. Pierwszym wyborem, jakiego
nalezy dokona¢ podczas poszukiwania wybranego ustawienia przy definiowaniu obiektu
GPO, jest wybo6r miedzy sekcjami Computer Configuration (Konfiguracja komputera) i User
Configuration (Konfiguracja uzytkownika). Nalezy wiedzie¢ i zawsze pamietac, jaka jest

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/ws22p4
https://helion.pl/rt/ws22p4

218 Windows Server 2022 dla profesjonalistow

miedzy nimi réznica, poniewaz nie tylko utatwia to znalezienie odpowiednich ustawien,
ale tez pozwala na potgczenie nowego obiektu z odpowiednim miejscem i zastosowanie
go do odpowiedniego typu obiektow.

Na rysunku 5.19 wida¢ dwie omawiane sekcje edytora.

\Z[' Group Policy Management Editor =E m] b4
File Action View Help

e |mER Hm

=/ Idle screen lockout [DC1.CONTOSO.LOCAL] Policy [ Idle screen lockout [DC1.CONTOSO.LOCAL] Policy
~ & Computer Configuration : o -
s> [ Policies Select an item to view its description, Name
| Preferences i Computer Cenfiguration
v %, User Configuration % User Configuration
°] Policies

“| Preferences

\ Extended { Standard /

Rysunek 5.19. Konfiguracja komputera i konfiguracja uzytkownika

Konfiguracja komputera

Wszystkie ustawienia GPO znajdujace sie w sekcji Computer Configuration (Konfiguracja
komputera) to oczywiscie opcje, ktére mozna zastosowa¢ do komputeréw nalezacych
do domeny. Ale czy nie wszystkie ustawienia GPO s3 stosowane do komputer6w? Nie,
nie sa. Wiele ustawien GPO nie ma zastosowania do obiektu komputera w Active Directory
i wszystkie te typy ustawien GPO znajduja sie wlasnie w sekcji Computer Configuration
(Konfiguracja komputera). Niektore ustawienia GPO mozna nawet konfigurowac zaréwno
na poziomie komputera, jak i uzytkownika. Inne z kolei moga mie¢ podobne opcje w obu
sekcjach, ale mogg wykonywac zadanie odrobine inacze;.

Dobrym przyktadem jest zasada blokady nieuzywanego ekranu. Firmy czesto zadaja, aby
ekrany komputeréw same sie blokowaty po okreslonej liczbie minut braku aktywnosci.
Dzieki temu, jesli uzytkownik odejdzie od komputera i zapomni recznie zablokowac ekran,
ten zablokuje sie automatycznie, na przyktad po 15 minutach.

Jesli ktos zleci Ci utworzenie takiej zasady, to musisz zdecydowac, czy Twoj obiekt GPO
bedzie stosowany na poziomie komputera czy na poziomie uzytkownika. Ta decyzja za-
lezy wytacznie od Ciebie i normalnej aktywnos$ci Twoich uzytkownikow.

Jesli uznasz, ze najlepszym rozwigzaniem bedzie blokowanie ekranu na poziomie kom-
putera, czyli ekran zostanie zablokowany po 15 minutach bezczynnosci niezaleznie od
tego, kto jest zalogowany, to w swoim GPO powiniene$ uzy¢ nastepujgcej konfiguracji:
Computer Configuration/Policies/Windows Settings/Security Settings/Local Policies/
Security Options/Interactive logon: Machine inactivity limit (Konfiguracja komputera/
Zasady/Ustawienia systemu Windows/Ustawienia zabezpieczen/Zasady lokalne/Opcje
zabezpieczen/Logowanie interakcyjne: limit nieaktywnosci komputera)

Wilacz te zasade i ustaw jej warto$¢ na 900 sekund, czyli 15 minut.
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Konfiguracja uzytkownika

Z drugiej strony wiele innych ustawienn GPO w ogéle nie ma zastosowania do komputera,
tylko do uzytkownika domeny, ktory jest zalogowany na komputerze. Ustawienia sekcji
User Configuration (Konfiguracja uzytkownika) sa powigzane z kontem uzytkownika
i maja zastosowanie wszedzie tam, gdzie jest on zalogowany. Przypomnij sobie obiekt GPO
Map Network Drives, w ktorym wszystkie konfiguracje dyskéw sieciowych zostaty zde-
finiowane wtasnie w sekcji User Configuration (Konfiguracja uzytkownika). To znaczy,
Ze mapowania te beda sie pojawiaty na kazdym komputerze, na ktérym zaloguje sie
uzytkownik. Nie da sie utworzy¢ zmapowanych dyskéw sieciowych jako ustawienia GPO
z sekcji Computer Configuration (Konfiguracja komputera).

Wracajac do przyktadu dotyczacego blokady ekranu, powiedzmy, Ze chcemy, aby blokada
ekranu wigczata sie dla wybranego typu uzytkownikéw albo nawet wszystkich uzytkow-
nikéw oraz aby witaczata sie dla nich niezaleznie od tego, na ktéorym komputerze s3 za-
logowani. W takim przypadku nie znajdziemy specjalnego ustawienia zasady blokady
ekranu do skonfigurowania w sekcji User Configuration (Konfiguracja uzytkownika). Zamiast
tego generalnie zaleca sie kombinowanie z ustawieniami wygaszacza ekranu, ktore znaj-
duja sie w sekcji User Configuration (Konfiguracja uzytkownika). Jesli skonfigurujesz po-
nizsze ustawienia GPO, to uzyskasz taki sam efekt jak w definicji blokady po wybranym
okresie bezczynnosci w sekcji Computer Configuration (Konfiguracja komputera), ale
beda one stosowane na podstawie kont uzytkownikéw, a nie kont komputeréw.

Wybierz kolejno User Configuration/Policies/Administrative Templates/Control Panel/
Personalization (Konfiguracja uzytkownika/Zasady/Szablony administracyjne/Panel ste-
rowania/Personalizacja).

Wilacz zasade Enable screen saver (Wtgcz wygaszacz ekranu) przez wybranie pozycji
Enabled (Wtgczone) w jej ustawieniach.

Za pomoca zasady Force specific screen saver (Wymuszaj okreslony wygaszacz ekranu)
mozesz wybraé wygaszacz ekranu, ktory chcesz uruchamiac.

W zasadzie Screen saver timeout (Limit czasu wygaszacza ekranu) ustaw 900 sekund.

Dodatkowo wiacz zasade Password protect the screen saver (Wygaszacz ekranu chroniony
hastem).

Odpowiednie taczenie obiektow GPO

Podczas poszukiwania konfiguracji do obiektéw GPO czasami zdarza sie tak, ze nie mamy
wyboru miedzy konfiguracja komputera a konfiguracja uzytkownika, poniewaz niektére
opcje znajdujg sie tylko w jednej z tych grup. Inne ustawienia z kolei mozna okresli¢
zaréwno w jednym, jak i w drugim miejscu i wtedy wyboru musimy dokona¢ na podsta-
wie tego, na jakim poziomie chcemy zastosowac obiekt GPO.

Ta decyzja wiaze sie bezposrednio z lokalizacja, z ktora planujemy potaczy¢ obiekt GPO.
Jesli nasz obiekt zawiera ustawienia konfiguracji komputera, to moga one by¢ tagczone
tylko z obiektami komputeréw, a wiec taki GPO musielibySmy potaczy¢ z jednostka or-
ganizacyjng zawierajgca obiekty komputerowe. Ewentualnie mozna wykonaé potgczenie
z domeng, ktéra obejmuje wszystkie jednostki organizacyjne.
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To samo dotyczy sytuacji przeciwnej, to znaczy jesli nasz nowy GPO zawiera tylko usta-
wienia uzytkownika, to moze odnosi¢ sie wytacznie do obiektéw uzytkownikow i wszel-
kie potaczenia, ktore dla niego utworzymy, powinny odnosic sie do jednostek organiza-
cyjnych zawierajacych obiekty uzytkownikéw, do ktérych dany GPO sie odnosi.

Pewnie juz sie domys$lasz, ze ogélnie dobrym zwyczajem jest tworzenie obiektéw GPO
zawierajacych ustawienia tylko dla komputeréw lub tylko dla uzytkownikow.

Jeden obiekt GPO moze zawiera¢ wiele réznych ustawien i jesli ma polaczenie na wystar-
czajaco wysokim poziomie, to moze stosowac zaréwno ustawienia komputerowe, jak
i uzytkownikéw. To jednak utrudnia zarzadzanie takim obiektem i dlatego za najlepsza
praktyke uwaza sie tworzenie obiektow GPO zawierajacych ustawienia tylko z sekcji
konfiguracji komputera lub tylko z sekcji konfiguracji uzytkownika.

Petla zwrotna przetwarzania zasad grupy

Obiekty GPO maja specjalng funkcje, ktéra miesza konfiguracje komputera i uzytkow-
nika i moze by¢ uzywana w pewnych wyjatkowych przypadkach — kiedy chcemy prze-
sta¢ ustawienia konfiguracji uzytkownika do konkretnych komputeréw, ale chcemy, aby
te komputery traktowaty je tak, jakby to byty ustawienia konfiguracji komputera, stosu-
jac te same ustawienia zasad do dowolnego uzytkownika, ktory jest zalogowany na danym
komputerze.

By¢ moze Laura z dziatu HR ma okre$lony zestaw zasad na swoim komputerze do co-
dziennej pracy, ale od czasu do czasu loguje sie na publicznej stacji roboczej w poczekalni.
W tej stacji obowiazuje zestaw ograniczen, ale poniewaz nalezy ona do domeny, kiedy
zaloguje sie na niej Laura, zasady grupy potraktuja te czynnos$¢ jak logowanie na jej wta-
snym komputerze i zastosujg takie same ustawienia GPO jak tam. Jesli utworzymy obiekt
GPO konfiguracji uzytkownika z wlaczong petla zwrotng przetwarzania zasad i pota-
czymy go z ta publiczng stacja robocza, to wszystkie te specjalne ustawienia beda obo-
wiagzywaty takze Laure, mimo Ze nie otrzymuje ich ona na swoim wiasnym komputerze.
Gdyby Laura miata zamiar logowac¢ sie na publicznym komputerze i uzyskiwac na nim
dostep do poufnych dokumentéw na swoich standardowych zasadach, to woleliby$my
raczej jej w tym przeszkodzic.

Jesli potrzebujesz wiecej informacji na temat petli zwrotnej przetwarzania, to w podsu-
mowaniu na koncu tego rozdziatu umiescitem informacje na temat Swietnego zZrodta
wiedzy.

Zasady i preferencje

Kazdy administrator korzystajacy z Zasad grup powinien zna¢ réznice miedzy tymi dwoma
pojeciami dotyczacymi ustawien obiektow GPO. Istnieja dwa typy ustawien zasad, ktére
znacznie réznia sie miedzy sobg sposobem dziatania. Znamy juz réznice miedzy usta-
wieniami komputera a ustawieniami uzytkownika, wiec teraz mozemy zwroci¢ uwage
na podfoldery o nazwach Policies (Zasady) i Preferences (Preferencje) w edytorze zarza-
dzania zasadami grupy.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/ws22p4
https://helion.pl/rt/ws22p4

Rozdziat 5 ® Zasady grupy 221

Zasady

Zasady zarzadzane, elementy znajdujace sie w kategorii Policies (Zasady) zaréwno usta-
wien uzytkownika, jak i komputera, generalnie zachowuja sie po dzentelmensku. Admi-
nistrator je ustawia i oczekuje efektéw. Ich zastosowanie jest wymuszane i uzytkownik
nie moze nic z tym zrobi¢. Kiedy odwrdcimy bieg dziatan i usuniemy GPO z systemu,
zglaszajg problem. Co doktadnie mam na mys$li? Kiedy wprowadzamy pewne ustawienia
w obiekcie GPO i taczymy go z wybrang lokacja, to oczekujemy, Ze beda one stosowane
na wybranych komputerach lub do wybranych uzytkownikéw. I tak rzeczywiscie jest
w przypadku wszystkich ustawien GPO, zaréwno zasad, jak i preferencji, zaréwno za-
rzadzanych, jak i niezarzadzanych. A co sie dzieje, gdy taki obiekt GPO przestaje odnosic¢
sie do uzytkownika lub komputera? Co, jesli usuniemy potaczenie GPO lub zmienimy
filtry zabezpieczen tego obiektu tak, Ze przestanie sie odnosi¢ do pewnej stacji roboczej?
Czy takie ustawienia nadal obowiazuja, czy sa aktywnie usuwane?

OdpowiedZ na to pytanie zalezy od tego, czy pracujesz z zasadami czy z preferencjami.
Prawdziwe elementy zasad aktywnie sie usuwajg z komputera, kiedy obiekt GPO prze-
staje sie do niego odnosi¢. Dotyczy to wiekszosci wbudowanych ustawien konfiguracyj-
nych w zasadach grupy. W rzeczywisto$ci zasady grupy monitoruja cztery specjalne sekcje
rejestru systemu Windows i przetwarzaja je w kazdym cyklu od$wiezania zasad grupy.
Wszystkie ustawienia GPO, ktére majg wplyw na te obszary rejestru, mogg usuwac same
siebie. Niezarzadzane ustawienia zasad, nawet niektére ze znajdujacych sie w folderze
Policies (Zasady), moga nie zdotac¢ sie usung¢ po odtgczeniu obiektu GPO. Wszystko zalezy
od tego, o jakie ustawienie chodzi oraz jakie dziatania ono wykonuje na komputerach
klientéw, aby wprowadzi¢ zmiane.

Istnieja zasady zarzadzane i niezarzadzane. Jedne i drugie sa poza zasiegiem preferencji
zasad grupy, ktérymi zajmiemy sie teraz.

Preferencje

Zasady wymuszajg wprowadzenie pewnych ustawien bez wzgledu na to, czego chce
uzytkownik. Natomiast preferencje sa dobrym sposobem na konfigurowanie ustawien
utatwiajgcych prace uzytkownika, ale mogg one zostac przez niego zmienione. Niektére
ustawienia GPO s3 dostepne zar6wno w zasadach, jak i preferencjach. To Ty decydujesz,
czy chcesz da¢ uzytkownikowi mozliwos¢ modyfikacji danego ustawienia, czy wolisz
wymusi¢ jego zastosowanie bez wzgledu na wszystko.

Ponadto preferencje s3 ,kleiste”. Podczas gdy wiekszo$¢ ustawien zasad samodzielnie
sie usuwa, kiedy obiekt GPO przestaje odnosi¢ sie do komputera, z preferencjami jest
inaczej. Koniecznie nalezy o tym pamieta¢ podczas usuwania obiektéw GPO lub ich po-
taczen. Preferencje zasad grupy nie znajduja sie w specjalnych obszarach rejestru, o ktd-
rych byta mowa powyzej, w zwigzku z czym system Windows nie skanuje ich aktywnie,
aby sprawdzi¢, czy nadal powinny mie¢ zastosowanie. Kiedy obiekt GPO dodaje usta-
wienie preferencji, to pdzniejsze usuniecie tego obiektu NIE powoduje przywrécenia
komputera do oryginalnego stanu, chociaz uzytkownik w razie potrzeby moze to zrobi¢
samodzielnie. Preferencja taka bedzie caty czas aktywna na komputerze nawet po znik-
nieciu obiektu GPO, ktory ja wprowadzit. Aby przywracic jej ustawienie domyslne, uzyt-
kownik bedzie musiat zrobic to recznie albo bedzie musiat zastosowa¢ nowy obiekt GPO.
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Domysine zasady domeny

W tym rozdziale wielokrotnie korzystaliSmy z konsoli GPMC. Wiesz tez juz, jak wygla-
daja obiekty GPO, oraz umiesz znajdowac ich potaczenia, wiec mozliwe, ze zauwazyte$
potaczony z korzeniem domeny obiekt GPO o nazwie Default Domain Policy (Domysine
zasady domeny). Znajduje sie on w kazdym Srodowisku, chyba ze administrator recznie
go usunie, czego nie radze robic.

Domyslne zasady domeny odnosza sie do wszystkich uzytkownikéw i komputeréw na-
lezacych do danej domeny. Jako ze obiekt ten jest od razu gotowy do uzytku i odnosi sie
do wszystkich, firmy czesto umieszczaja w nim globalne zasady dotyczace haset lub reguty
zabezpieczen. Zresztg wiele osdb, ktére nie znaja zasad grupy i nie radza sobie z tworze-
niem, taczeniem oraz filtrowaniem wtasnych obiektow GPO, po prostu dodaje kolejne
ustawienia do domyslnych zasad domeny.

Oczywiscie wszystkie one zostang zastosowane do WSZYSTKICH uzytkownikéw na
WSZYSTKICH komputerach, wlacznie z serwerami obecnymi w Twojej sieci. Wcze$niej
czy p6zniej taki sposéb postepowania sie zemsci.

Ja trzymam sie ogo6lnej zasady, aby nigdy nie rusza¢ domyslnych zasad domeny — z jed-
nym wyjatkiem, kiedy chce utworzy¢ globalny termin wygasniecia haset i wymagania
dotyczace ich poziomu ztozonoSci. Jednak w niektérych przypadkach nawet zasady do-
tyczace haset nie powinny by¢ umieszczane w domyslnych zasadach domeny. Czasami
chcemy utworzy¢ bardziej szczegétowe zasady z dodatkowymi ustawieniami, takimi jak
mozliwo$¢ ustalania réznych kryteriéw dotyczacych haset dla réznych uzytkownikéw.
Szczegbtowo ten temat opisuje w rozdziale 9., ,Hardening i bezpieczenistwo”, wiec na razie
poprzestaniemy na tym, ze chcemy utworzy¢ jedng zasade haset obowiazujgca wszystkich.
To dobry przyktad do przeanalizowania. Poza tym pamietaj — jesli kiedykolwiek w do-
mys$lnych zasadach domeny ustawisz co$ innego niz reguta hasel, to prawdopodobnie
robisz to Zle. Utwérz wiasny obiekt GPO.

Klikniecie prawym przyciskiem myszy dowolnego obiektu GPO wy$wietlanego w kon-
soli zarzadzania, a nastepnie wybranie opcji Edit... (Edytuj...) spowoduje otwarcie nowego
okna z edytorem, ktory bedzie zawiera¢ wszystkie elementy wewnetrzne danej zasady.
Tutaj wprowadzasz wszelkie ustawienia lub konfiguracje, ktére maja by¢ czescig danego
obiektu zasad grupy. Przejdz wiec do edycji domyslnych zasad domeny, a nastepnie wy-
bierz opcje Computer Configuration/Policies/Windows Settings/Security Settings/Account
Policies/Password Policy (Konfiguracja komputera/Zasady/Ustawienia systemu Windows/
Ustawienia zabezpieczen/Zasady konta/Zasady haset) — rysunek 5.20.

W tym miejscu mozesz zobaczy¢ liste roznych dostepnych opcji umozliwiajacych konfi-
gurowanie zasad haset w Twojej domenie. Dwukrotne klikniecie dowolnego z tych usta-
wien pozwala je zmodyfikowa¢, a zmiana natychmiast zaczyna obowigzywac¢ na wszyst-
kich komputerach przytagczonych w sieci do domeny. Na przyktad widzimy, Ze domy$Ina
warto$¢ parametru Minimum password length (Minimalna dtugos¢ hasta) jest ustawiona
na 7 znakow. Wiele firm analizowato juz zagadnienie zwigzane ze standardowa dtugoscia
haset w komputerach podtgczonych do sieci. Aby pozwoli¢ infrastrukturze katalogowej
zaakceptowac podjeta decyzje, wystarczy zmodyfikowac¢ to pole.

Zmiana minimalnej dtugosci hasta na 14 znakéw wymagataby odpowiednich modyfikacji
dla wszystkich kont uzytkownikéw przy nastepnym resetowaniu haset.
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Rysunek 5.20. Ustawienia hasta w domysinej zasadzie domeny

Warto to powtoérzy¢: chociaz domys$lne zasady domeny to bardzo szybki i tatwy sposéb
na skonfigurowanie niektérych ustawien i przekazanie ich wszystkim, nalezy ostroznie
wprowadza¢ zmiany w taki sposdb. Za kazdym razem, gdy wprowadzasz tu zmiane usta-
wienia, pamietaj, ze wplynie ona na wszystkie obiekty w Twojej domenie, wliczajgc w to
Ciebie. Wiele razy bedziesz jednak tworzy¢ zasady, ktére nie muszg mie¢ zastosowania
do wszystkich. W takich przypadkach zdecydowanie zaleca sie unikanie domys$lnych zasad
domeny, a zamiast tego skonfigurowanie zupetnie nowego obiektu zasad grupy do za-
dania, ktore zamierzasz zrealizowac.

Szablony administracyjne

Edytuj jakis obiekt GPO, dowolny, aby mie¢ przed oczami otwarty edytor zarzadzania
zasadami grupy. Rozwin folder Policies (Zasady) w sekcji Computer Configuration (Kon-
figuracja komputera), User Configuration (Konfiguracja uzytkownika) lub w obu. W kazdym
z nich znajdziesz folder o nazwie Administrative Templates (Szablony administracyjne).
Wiekszo$¢ z nas traktuje szablony administracyjne tak samo jak wszystkie inne ustawienia
GPO, czyli po prostu jako zbiory elementdéw, za pomocg ktérych mozna zarzadzac uzyt-
kownikami lub komputerami. Cze$ciowo to prawda, ale podczas gdy ustawienia opro-
gramowania i ustawienia systemu Windows sg wbudowane w zasady grupy i sa zasadniczo
takie same dla kazdego sSrodowiska domenowego, szablony administracyjne sg konfi-
gurowalne.

Szablony administracyjne pokazujg elastycznos$¢ zasad grupy. Kazde ich ustawienie jest
pobierane z plikow szablonowych znajdujacych sie na serwerach kontrolera domeny. Sg
to pliki ADMX. Zawieraja one wszystkie informacje potrzebne do wyswietlenia danego
ustawienia w edytorze zarzadzania zasadami grupy. Moga to by¢ na przyktad opcje
zawarte w ustawieniu, listy rozwijane, ktére majg zosta¢ wyswietlone, oraz tre$¢ pél
opisu wyswietlana, gdy administrator kliknie dwukrotnie dane ustawienie.
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Kazdemu plikowi ADMX towarzyszy plik ADML. Jest to plik jezykowy okres$lajacy jezyk
ustawien zawartych w pliku ADMX.

W systemie Windows XP (i wcze$niejszych) pliki tego typu nie istniaty. Wowczas usta-
wienia w szablonach administracyjnych opieraty sie na plikach ADM. Dzi$ nikt juz nie
powinien korzysta¢ z systemu Windows XP, ale wiem, ze niektérzy wciaz go maja, po-
niewaz przynajmniej raz w miesigcu stykam sie z nim u swoich klientéw. Dlatego posta-
nowitem dodac¢ te informacje, tak na wszelki wypadek. A na marginesie: pozbadzZcie sie
komputeréw z systemem Windows XP.

System Windows 7 i nowsze wersje rozpoznaja pliki ADMX/ADML, wiec zaktadam, ze
masz aktualne $rodowisko, w ktérym nawet maszyn z juz nieobstugiwanym systemem
Windows 7 jest niewiele.

Implementacja plikow ADMX/ADML

Z plikami ADMX mozesz zetkna¢ sie w dwdch sytuacjach. Pierwszga z nich sg przenosiny
na nowsza wersje systemu Windows Server. Kazda wersja tego systemu operacyjnego
—2012,2012R2,2016,2019, 2022 — zawiera pewng liczbe nowych i zaktualizowanych
ustawien zasad grupy. Podczas instalacji pierwszego kontrolera domeny w srodowisku,
ktore jest oparte na nowszej platformie, zostaje wykonany proces o nazwie ADPrep. Polega
on na przygotowaniu schematu Active Directory dla nowego systemu operacyjnego oraz
wypetnieniu nowych ustawien zasad grupy. Czasami jednak wprowadzenie nowej wersji
systemu operacyjnego do Srodowiska nie odbywa sie przez instalacje kontrolera domeny.
W takim przypadku zasady grupy nie sg aktualizowane o nowe ustawienia. A co, jesli
chcieliby$my, aby i tak byty one dostepne? Da sie to zatatwi¢ przez skopiowanie plikdw
ADMX/ADML w odpowiednie miejsce.

Drugim i najczestszym powodem recznego kopiowania plikéw ADMX/ADML jest sytuacja,
gdy dostawca oprogramowania, na przyktad Microsoft, udostepnia niestandardowe pliki
ADMX. Mozna je zainstalowa¢ w Active Directory, aby uzyska¢ w zasadach grupy nowe
ustawienia, ktérych normalnie w systemie Windows Server nie ma. Zobaczmy, jak sie to robi.

Google Chrome (czy ja uzytem tych stéw w ksigzce o technologii Microsoftu?) to jedna
z najpopularniejszych przegladarek. Wielu administratoré6w ma problem z jej scentrali-
zowanym mechanizmem konfiguracji. Nie wiem, czy wiesz, ale Google ma wtasny zestaw
plikéw ADMX! Mozesz je dodac¢ do zasad grupy, aby korzystac z ustawien zdefiniowanych
przez Google bezposrednio w GPMC i rozsytac¢ je do komputeréw swoich pracownikow.

Najpierw musimy pobrac¢ te pliki. Obecnie sg one dostepne pod adresem
https://dl.google.com/dl/edgedl/chrome/policy/policy_templates.zip.

Jesli powyzszy odnos$nik nie dziata, poszukaj w internecie frazy "pliki chrome admx".
Powiniene$ bez problemu znaleZ¢ to, czego potrzebujesz.

Skopiuj te pliki do swojego kontrolera domeny i wypakuj je, aby odnalez¢ pliki ADMX
i ADML. Powinny znajdowac sie w folderze o nazwie windows. Pliki ADMX znajduja sie
bezposrednio w nim, a pliki ADML s3 rozmieszczone w folderach odpowiadajacych po-
szczegblnym jezykom. To jest zgodne z tym, co za chwile znajdziemy w zasadach grupy.
Majac przygotowane potrzebne pliki, otwdrz na kontrolerze domeny nastepujacy folder:

%systemroot%\PolicyDefinitions
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(Na wiekszosci serwerdw bedzie to folder C:\ Windows\ PolicyDefinitions).

Na rysunku 5.21 widac¢ pobrane przeze mnie pliki Chrome wraz z folderem PolicyDefinitions.
Jak wida¢, zgodnie z oczekiwaniami zawiera on wiele plikéw ADMX. To wtasnie dzieki nim
mamy jakiekolwiek ustawienia w zasadach grupy, w folderach Administrative Templates
(Szablony administracyjne).
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Rysunek 5.21. Kopiowanie nowych plikéw ADMX do kontrolera domeny

Skopiuj pliki ADMX przegladarki Chrome do folderu PolicyDefinitions, a nastepnie sko-
piuj towarzyszacy im plik ADML do odpowiedniego folderu w folderze PolicyDefinitions.
To wszystko! Jesli teraz zamkniesz i ponownie otworzysz GPMC i przejdziesz do sekcji
Administrative Templates (Szablony administracyjne), to znajdziesz tam nowe ustawienia
Google Chrome.

Jak wida¢ na rysunku 5.22, dwa mate pliki ADMX zawieraja ich bardzo duzo.

W tym przykladzie pracuje w swoim laboratorium testowym i przyjmuje zatozZenie, ze
w Srodowisku znajduje sie jeden kontroler domeny. Jesli masz ich wiecej, musisz skopio-
wac pliki do folderu %systemroot%\ PolicyDefinitions na kazdym z nich lub mozesz po-
stuzy¢ sie magazynem centralnym, ktérego opis znajduje sie w nastepnym podrozdziale.

Magazyn centralny

Kiedy otwierasz konsole zarzadzania zasadami grup i tworzysz lub edytujesz obiekt GPO,
to ustawienia dostepne w sesji konsoli sg pobierane z plikow ADMX/ADML znajdujacych
sie na dysku twardym komputera lub serwera, na ktérych zostata uruchomiona konsola.
Gdyby implementacja nowych ustawien za pomocg plikow ADMX wymagata ich skopio-
wania do odpowiedniego folderu na kazdym kontrolerze domeny i na wszystkich kom-
puterach klientéw, na ktérych sg zainstalowane narzedzia RSAT, to mielibySmy bardzo
duzo pracy. Na szczeScie da sie to zautomatyzowac.
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Rysunek 5.22. Ustawienia GPO Google Chrome

W Active Directory mozna wiaczy¢ tak zwany Central Store (Magazyn centralny), ktory
umozliwia replikacje plikbw ADMX/ADML. Kiedy go wiaczysz, wszystkie komputery
zarzadzajace zasadami grupy, takie jak kontrolery domen, beda z niego pobiera¢ pliki
szablondw.

Wtaczanie magazynu centralnego

Aby wiaczy¢ w Active Directory magazyn centralny, nalezy tylko utworzy¢ dwa foldery
w specjalnym folderze o nazwie SYSVOL. GPMC bedzie sprawdzac te lokalizacje przy uru-
chamianiu, aby pobra¢ z niej pliki ADMX/ADML. Zaloguj sie na serwer kontrolera domeny
i utwoérz nastepujacy folder:

%systemroot%\SYSVOL\sysvol\contoso.local\Policies\PolicyDefinitions
Dodatkowo w swoim nowym folderze PolicyDefinitions utworz folder na jezykowe pliki
ADML. W moim przypadku jest to folder dla jezyka angielskiego o nazwie en-US:
%systemroot%\SYSVOL\sysvol\contoso.local\Policies\PolicyDefinitions\en-US
Oczywiscie contoso.local nalezy zastapi¢ wtasng domeng wewnetrzng, i na tym koniec.
Kiedy utworzysz te dwa foldery, mozesz ich uzywa¢ do wprowadzania nowych plikow

ADMX i ADML. Zawarte w nich ustawienia beda dostepne wszedzie tam, gdzie urucho-
misz konsole GPMC.
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Zapetnianie magazynu centralnego

Pewnie nie przyszto Ci do gtowy, aby zajrze¢ do ktéregos z obiektow GPO i sprawdzi¢, jak
obecnie, po wiaczeniu magazynu centralnego, wyglada folder Administrative Templates
(Szablony administracyjne). Zrobimy to teraz. Uruchom GPMC i edytuj dowolny ze swo-
ich obiektéw GPO. Otwdrz jeden z folderéw w sekcji Administrative Templates (Szablony
administracyjne), a okaze sie, ze jest pusty. Ponadto zauwazysz, ze pelna nazwa folderu
Administrative Templates zmienila sie i odzwierciedla fakt, Ze ustawienia sa pobierane
Z magazynu centralnego: Administrative Templates: Policy definitions (ADMX files) retrieved
from the central store (Szablony administracyjne: definicje zasad (pliki ADMX) pobierane
z magazynu centralnego) — rysunek 5.23.
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Rysunek 5.23. Folder Administrative Templates jest pusty

Chcemy nasze ustawienia z powrotem! Na szcze$cie one caty czas znajduja sie na dysku
twardym naszego kontrolera domeny, w tym samym miejscu, do ktérego niedawno do-
dawali$my ustawienia Google. Aby przenie$¢ wszystkie swoje ustawienia do magazynu
centralnego, wykonaj ponizsze operacje kopiowania.

Skopiuj %systemroot%\PolicyDefinitions do %systemroot%\SYSVOL\sysvol\contoso.local\
Policies\PolicyDefinitions.

Skopiuj %systemroot%\PolicyDefinitions\en-US do %systemroot%\SYSVOL\sysvol\contoso.
Tocal\Policies\PolicyDefinitions\en-US (wprowadz odpowiednie poprawki dla swojego
jezyka) (rysunek 5.24).

Jak wida¢, teraz folder Administrative Templates (Szablony administracyjne) nadal po-
biera ustawienia z magazynu centralnego, ale zawiera tez skopiowane przez nas pliki
ADMX uzywane w GPO. Magazyn centralny jest dostepny dla wszystkich kontroleréw
domen w Srodowisku i jest replikowany przez SYSVOL.
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Rysunek 5.24. Teraz magazyn centralny zawiera wszystkie ustawienia

Podsumowanie

Zasady grupy to niezwykle potezne narzedzie pracy w srodowisku domeny. Istnieje wiele
gotowych konfiguracji i ustawien, a dzieki mozliwosci modyfikowania rejestru na kom-
puterach Kklientéw nasze mozliwosci w zakresie zarzadzania tymi komputerami przez
GPO s3 ograniczone niemalze tylko naszg wyobraznia.

Jak to zwykle bywa w przypadku wielu tematéw dotyczacych systemu Windows Server,
o zasadach grupy mozna powiedzie¢ tak duzo, Ze powstataby osobna ksigzka. Na szcze-
$cie miatem okazje taka napisa¢. Jesli chcesz dowiedzie¢ sie wiecej o zasadach grupy
i poznac wszystkie mozliwe sposoby ich uzycia w celu zabezpieczenia swojej infrastruk-
tury, przeczytaj moja ksiazke pt. Mastering Windows Group Policy (wyd. Packt).

Pytania
1. Czy ustawienia wygaszacza ekranu nalezg do konfiguracji komputera,
czy uzytkownika?
2. Co jest przetwarzane wcze$niej, linki poziomu domeny czy linki poziomu
jednostki organizacyjnej?
3. Jakie specjalne ustawienie GPO wymusza zastosowanie ustawien uzytkownika
na danym komputerze?

4. Jaki typ filtrowania obiektu GPO konfiguruje sie wewnatrz samego obiektu GPO,
na przyktad w przypadku zasady zmapowanych dyskéw sieciowych?
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5. Prawda czy fatsz? Uzytkownik moze zmieni¢ preferencje okreslone w zasadach
grupy.
6. Jaka jest domyS$lna czestotliwo$¢ od$wiezania zasad grupy w tle?

7. Jakiego typu filtrowania GPO mozna uzy¢, aby przypisa¢ ustawienia tylko
do laptopow?

8. Co zrobisz, jesli znajdziesz na parkingu pendrive z napisem ,Finanse CEQ”?

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/ws22p4
https://helion.pl/rt/ws22p4

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/ws22p4
https://helion.pl/rt/ws22p4

Zmien swoja strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] i dotacz juz dzisiaj! % i
http://program-partnerski.helion.pl


https://program-partnerski.helion.pl

Windows Server 2022:
nowoczesnoscé, stabilnos¢ i bezpieczenstwo!

Windows Server stanowi podstawe catej platformy Azure. Moze obstuzy¢ nawet najpowazniejsze zada-
nia w srodowisku chmurowym. Microsoft konsekwentnie doskonali wyjatkowe technologie pozwalajace
na powiazanie lokalnych centrow danych z Azure czy tez na wspotprace konteneréw Windows Server,
Hyper-V, Dockera i Kubernetes. Ponadto praca z Serverem 2022 jest efektywna i satysfakcjonujaca.

Najnowsze wydanie przewodnika, zaktualizowane pod katem systemu Windows Server 2022, to bogate
Zrodto wiedzy dla administratora serwerdéw. Przedstawia zasady instalacji i konfiguracji tego systemu,
a takze sposoby korzystania z centralnych narzedzi do administracji. Ksiazka w gtéwnej mierze jest
poswiecona systemowi Windows Server 2022 LTSC, ale zawiera tez najnowsze informacje dotycza-
ce edycji SAC. Opisano tu szereg technologii dostepu zdalnego i pokazano, jak zarzadzac infrastruk-
tura klucza publicznego i certyfikatami. Oméwiono Server Core, wbudowane funkcje redundanciji
i metody rozwiazywania probleméw. Zaprezentowane zostaty réwniez technologie infrastruktury
podstawowej, w tym Active Directory, DNS, DHCP i zasady grupy.

W ksigzce miedzy innymi:

zarzadzanie serwerami przez Menedzera serwera, PowerShell i Windows Admin Center
nowoczesne zabezpieczanie sieci i danych

implementacja witasnej infrastruktury klucza publicznego

kontenery, Nano Server i integracja centrum danych z Microsoft Azure

WOW VYWY

wirtualizacja centrum danych za pomoca Hyper-V

Jordan Krause wielokrotnie otrzymywat tytut MVP za prace z serwerami i technologiami sieciowymi
Microsoftu. Specjalizuje sie w Microsoft DirectAccess i Always On VPN, regularnie publikuje arty-
kuty na temat tych technologii. Kieruje zespotem inzynieréw rozproszonych po catym kraju.
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