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Wprowadzenie

sigzka ta zostata napisane dla profesjonalistow IT, ktorzy regularnie pracujq z syste-

mami Windows Server. Najprawdopodobniej Windows Server 2019 nie bedzie
pierwszg wersjg systemu, za ktérego obstuge Czytelnik jest odpowiedzialny. Wiekszos¢
administratoréw Windows Server pracuje z roznymi wersjami systemu wiecej niz
dekade, a spory odsetek ma doswiadczenia siegajace wstecz do czasow Windows
NT 4. Majac to na uwadze, nie poswiecitem zbyt wiele czasu i miejsca na omoéwienie
wstepnych koncepcji czy technik, a zamiast tego skupitem sie na srednio- i bardzo
zaawansowanym omowieniu najwazniejszych rol i funkcji dostepnych w Windows
Server 2019.

Ksigzka zostata rowniez napisana przy zalozeniu, ze jako doswiadczony profesjona-
lista 1T, Czytelnik wie, jak uzy¢ wyszukiwarek w celu znalezienia niezbednych infor-
macji technicznych. Prowadzi to do oczywistego pytania: ,dlaczego miatbym kupowac
ksigzke, jesli moge znalez¢ potrzebne informacje w wyszukiwarce?” Odpowiedz jest
taka, ze nawet jesli ktos naprawde jest dobry w sledzeniu informacji technicznych
i ma doswiadczenie w odsiewaniu uzytecznej wiedzy od zmyslen, skutecznie mozna
poszukiwac czegos tylko wtedy, gdy ma sie juz jakies pojecie o tym, czego sie szuka.

Podczas wystapien na konferencjach i zjazdach uzytkownikéw poswieconych tema-
tyce Windows Server regularnie spotykam profesjonalistow IT, ktorzy spedzili wiele lat
na pracy z Windows Server i nadal sg nieswiadomi pewnych funkcjonalnosci lub tech-
nik tego produktu, nawet jesli taka funkcjonalnosc¢ jest dostepna od wielu lat. Mozna
to wytlumaczy¢ tym, ze Windows Server 2019 zawiera tak wiele rol, faktow i rucho-
mych elementéw, ze mato prawdopodobne jest, aby ktokolwiek uzywat ich wszystkich
w codziennej pracy, a tym samym niektére elementy znikajg z pola widzenia. Moim
celem podczas pisania tej ksigzki bylo zapewnienie wyczerpujacego omowienia, tak
by Czytelnik mogt szybko opanowac zagadnienia, ktorych dotychczas nie potrzebowat
znac, ale teraz musi sobie poradzi¢ z jakims krytycznym problemem albo po prostu
rozszerzy¢ funkcjonalnos¢ swojego srodowiska.

Zmiany w porownaniu do wersji
Windows Server 2016 Inside Out

To wydanie ksigzki zawiera kilka nowych rozdzialéw oraz poprawki i uzupetnienia —
od kosmetycznych po zasadnicze — rozdziatow, ktére byly obecne w wersji dla systemu
Windows Server 2016. Niektore z tych zasadniczych zmian obejmuja usunigcie tresci
dotyczacych opcji instalacji Nano Server, ktéra nie jest juz obstugiwana; omowienie
nowej konsoli Windows Admin Center; zupelnie nowe rozdzialy na temat Azure IaaS
i ustug hybrydowych, a takze Windows Subsystem for Linux. Rozdziatl dotyczacy
bezpieczenstwa z wydania 2016 zostat podzielony na dwa i znaczaco rozbudowany.
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Wprowadzenie

W ksigzce znalazto sie rowniez omowienie nowych rol i funkcji, w tym Storage
Migration Services, Azure File Sync oraz Azure Update Management. Cho¢ w nie-
ktorych rozdziatach dokonatem jedynie kosmetycznych poprawek, pod wzgledem
catkowitej liczby stow ta ksigzka jest o okoto 15 procent obszerniejsza, niz wydanie
poprzednie, czyli Windows Server 2016 Inside Out.

Podziekowania

Rick Kughen, Vince Averello, Dan Foster, Charvi Arora i Loretta Yates — wasza nie-
oceniona pomoc sprawita, ze udato sie doprowadzi¢ te prace do upragnionego finatu,
jakim jest druk. Chciatbym réwniez podziekowac¢ Thomasowi Maurerowi za jego pora-
dy przy wprowadzaniu zmian i pomysty, co powinno znalez¢ sie w nowym wydaniu.

Errata i pomoc

Dokonalismy wszelkich staran, aby zapewnic¢ dokladnos¢ informacji zawartych w tej
ksigzce. Dowolne btedy zgtoszone po opublikowaniu ksiazki zostang zamieszczone
w naszej witrynie Microsoft Press pod adresem:

MicrosoftPressStore.com/WindowsServer2019InsideOut/errata

W razie znalezienia btedu, ktéry nie zostat jeszcze wymieniony, mozna go zglosic
za posrednictwem tej samej strony.
Jesli potrzebna jest dodatkowa pomoc, prosimy odwiedzi¢ strone

MicrosoftPressStore.com/Support

Prosze zauwazy¢, ze pod tymi adresami nie jest oferowana pomoc techniczna dotycza-
ca produktow firmy Microsolft.
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arzadzanie Windows Server 2019 mozna realizowac przy uzyciu réznych narzedzi.

Niektore, takie jak PowerShell, konsole MMC (Microsoft Management Console)
czy Server Manager, sa wbudowane w system operacyjny. Inne, takie jak Windows
Admin Center, mozna pobra¢ bezplatnie z witryny firmy Microsoft.

Ogolna filozofia firmy Microsoft w zakresie administracji systemami mowi, ze cho¢
niemal wszystko mozna wykona¢ przy uzyciu graficznej konsoli, takiej jak Windows
Admin Center, Active Directory Administrative Center lub Server Manager, wszel-
kie powtarzane przez nas zadania powinnismy automatyzowac za pomoca Windows
PowerShell. Najlepsze praktyki firmy Microsoft stwierdzaja, ze niemal wszystkie zada-
nia administracyjne powinny by¢ wykonywane zdalnie, a nie poprzez logowanie na
serwerze i ich lokalna realizacje.

W tym rozdziale powiemy sobie o tym, dlaczego zadania administracyjne powin-
nismy wykonywac zdalnie, co nalezy wziag¢ pod uwage przy tworzeniu naszego zesta-
wu narzedzi do administracji zdalnej, a takze przyjrzymy sie réznym narzedziom,
za pomoca ktérych mozemy zdalnie administrowac systemem Windows Server 2019.

Zdalnie, nie lokalnie

Windows Server projektowany byt z myslg o administracji zdalnej, nie lokalnej. Tego
rodzaju filozofia ,najpierw zdalnie” nie powinna by¢ zaskoczeniem dla doswiadczo-
nych administratorow. Ogromna wiekszos¢ wystagpien Windows Server dziata jako
maszyny wirtualne, albo w centrach danych, albo w chmurze i dawno minely czasy,
gdy podstawowg metodg przelgczania si¢ pomiedzy réznymi serwerami, na ktérych
pracujemy, bylo wybieranie roznych opcji na przetagcznikach KVM.

Musimy dobrze opanowac zdalne korzystanie z naszych narzedzi. Powinnismy tez
unikac¢ logowania sie do kazdego serwera indywidualnie przy uzyciu Pulpitu zdalne-
go i uruchamiania konsoli odpowiadajacej roli czy funkcji, ktora chcemy zarzadzac.
Powinnismy rowniez unikac¢ stosowania Pulpitu zdalnego w celu potaczenia sie z ser-
werem jedynie po to, aby uruchomic¢ skrypt PowerShell.
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Rozdziat 1: Narzedzia administracyjne

Glownym powodem, dla ktérego nalezy unika¢ stosowania Pulpitu zdalnego jest
to, ze umozliwia on interakcje z tylko jednym serwerem na raz. Rozwazmy ilos¢ cza-
su, ktory trzeba poswieci¢ na wykonanie jakiego$ zadania, takiego jak zresetowanie
hasta nieuprzywilejowanego konta lokalnego uzytkownika na 100 réznych serwerach.
Gdybysmy chcieli to zrobi¢ przy uzyciu Pulpitu zdalnego, musielibysmy potaczyc
sie kolejno z kazdym serwerem, zmienic¢ hasto, wylogowac sie, po czym przejs¢ do
nastepnego serwera. Jesli zas zrobimy to za pomoca zdalnych funkeji PowerShell,
mozna osiaggna¢ ten sam cel pojedynczym skryptem, ktéry mozna napisa¢ i wykonac
w nieznacznym ulamku tego czasu.

Od podszewki
Automatyzuj, co tylko sie da

Wykonywane przez siebie zadania powinienes automatyzowac tam, gdzie sie da,
i tam, gdzie ma to sens. Trzeba mie¢ na uwadze, ze nie bedziesz w stanie zau-
tomatyzowac wszystkiego. Skoncentruj sie na zautomatyzowaniu tego, co mozna.
Na dtuzszg mete zredukuje to czas potrzebny na wykonywanie znanych Ci zadan,
dzieki czemu bedziesz mogt poswiecic wiecej czasu na realizacje tych zadan, ktérych
jeszcze nie potrafisz wykonac rutynowo lub ktére opierajg sie automatyzacji.

Stacje robocze z dostepem uprzywilejowanym

Serwery s3 tak bezpieczne, jak bezpieczne sa komputery wykorzystywane do zarza-
dzania tymi serwerami. W ostatnim czasie coraz czesciej dochodzi do incydentow
naruszenia bezpieczenstwa bezposrednio spowodowanych tym, ze komputer uprzy-
wilejowanego uzytkownika zostal zainfekowany ztosliwym oprogramowaniem,
a nastepnie ten sam komputer wykorzystywany byt pézniej do wykonywania zadan
administracyjnych. Stacje robocze z dostepem uprzywilejowanym (Privileged Access
Workstations, PAW) sa specjalnie skonfigurowanymi komputerami, ktére wykorzysty-
wane s3g do wykonywania zadan administracji zdalnej. Koncepcja stacji roboczej PAW
polega na tym, ze jest to komputer z odpowiednio zabezpieczona konfiguracja, kto-
ry stuzy nam wyltacznie do wykonywania zadan zwigzanych ze zdalng administracja
serwerami. Nie wykorzystujemy tego komputera do czytania poczty czy przegladania
Internetu, a jedynie do wykonywania zadan administracyjnych na serwerach.
Stacja robocza PAW powinna spetnia¢ nastepujace wymagania:

B Skonfigurowana funkcja Windows Devender Application Control (Device Guard),
zezwalajgca na uruchamianie na tym komputerze wylgcznie podpisanego cyfrowo
1 jawnie autoryzowanego oprogramowania.



Stacje robocze z dostepem uprzywilejowanym

Skonfigurowana funkcja Credential Guard w celu ochrony poswiadczen przecho-
wywanych na komputerze.

Uzycie BitLocker do zaszyfrowania dysku komputera i ochrony srodowiska
rozruchowego.

Komputer nie powinien by¢ wykorzystywany do przegladania Internetu lub
sprawdzania poczty e-mail. Do wykonywania jakichkolwiek innych zadan admi-
nistratorzy serweréw powinni wykorzystywac oddzielne komputery. Przegladanie
Internetu z poziomu stacji roboczej PAW nalezy blokowa¢ zaréwno lokalnie, jak
i na brzegowej zaporze sieciowe;.

Dostep do Internetu na stacji roboczej PAW powinien by¢ zablokowany. Aktualizacje
oprogramowania powinny by¢ pozyskiwane z dedykowanego, zabezpieczonego
serwera aktualizacji w naszej sieci lokalnej. Narzedzia zewnetrzne powinny by¢
uzyskiwane przy uzyciu innego komputera i nastepnie transferowane do PAW.

Administratorzy serweréw nie powinni logowac sie do stacji roboczej PAW z uzy-
ciem konta uzytkownika z uprawnieniami administratora na tej stacji. W rozdziale
19, ,Wzmacnianie zabezpieczen Windows Server i Active Directory”, powiemy
sobie wiecej zabezpieczonych lasach kont w celu podniesienia zabezpieczen kont.

Tylko wybrane konta uzytkownika wykorzystywane przez administratoréw serwe-
row powinny moc logowac sie do stacji roboczej PAW. Rozwazmy wprowadzenie
dodatkowych ograniczen, takich jak godziny logowania. Blokujmy uprzywilejowa-
ne konta przed logowaniem sie do komputerow, ktore nie sg stacjami roboczymi
PAW lub serwerami do zarzadzania. Przyktadem tego rodzaju maszyn sg chociazby
komputery wykorzystywane na co dzien przez pracownikow IT.

Serwery konfigurujemy w taki sposob, aby akceptowaty potaczenia administratora
wylacznie z poziomu stacji roboczych PAW. Mozna to zrealizowac przy uzyciu
Windows Defender Firewall.

Konfiguracje stacji roboczej PAW monitorujemy za pomoca narzedzi zarzadzania
konfiguracja. Niektore organizacje catkowicie przebudowuja swoje stacje robocze
PAW co 24 godziny, aby mie¢ absolutna pewnos¢, ze ich konfiguracje nie zostaly
zmienione. Wykorzystajmy te narzedzia do ograniczenia cztonkostwa w grupach
lokalnych i upewnijmy sie, ze stacja robocza PAW zostata wyposazona w najnow-
sze aktualizacje oprogramowania.

Upewnijmy sig, ze dzienniki inspekcji ze stacji roboczych PAW przekierowywane
sa do osobnych i zabezpieczonych lokalizacji.

Wylgczamy mozliwosé korzystania z nieautoryzowanych urzadzen magazynowa-
nia. Na przyktad mozemy skonfigurowa¢ zasady w taki sposob, aby na kompu-
terze mozna byto korzystac jedynie z tych urzagdzen magazynowania USB, ktore
majg okreslony identyfikator organizacyjny BitLocker.

Rozdziat 1
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B Blokujemy nieinicjowany z wewnatrz ruch przychodzacy do stacji roboczych PAW
przy uzyciu Windows Defender Firewall.

Od podszewki

Serwery przeskoku

Serwery przeskoku (jump servers) sg kolejng procedurg zabezpieczen, ktdra moze by¢
wykorzystywana w potaczeniu ze stacjami roboczymi z dostepem uprzywilejowanym.
Koncepcja serweréw przeskoku polega na tym, ze serwerom zezwala sie na przyjmo-
wanie potgczen administracyjnych wytacznie od okreslonych hostow. Przyktadowo
mozesz sprawi¢, ze kontrolery domeny bedg mogty by¢ zarzadzane tylko z poziomu
komputerow dysponujacych okreslonymi adresami IP oraz certyfikatami wydanymi
przez okreslony urzad certyfikacji. Serwery przeskoku mozesz skonfigurowac w taki
sposob, aby przyjmowaty potgczenia wytacznie od stacji roboczych PAW. Z kolei
swoje serwery, ktorymi zarzadzasz, mozesz skonfigurowac tak, by akceptowaty
wytacznie potaczenia pochodzace od serwerdw przeskoku. Niektore organizacje
wykorzystujgce serwery przeskoku przebudowuja je i wdrazajg je ponownie co 24
godziny, co pozwala upewnic sie, ze ich konfiguracja w zaden sposéb nie odbiega
od konfiguracji zatwierdzonej.

Windows Admin Center

Windows Admin Center to oparta na Web konsola pozwalajaca na zdalne zarzadzanie
Windows Server poprzez przegladarke. Z Windows Admin Center mozna sie pota-
czy¢ przy uzyciu przegladarek Edge, Firefox oraz Chrome (ale nie poprzez Internet
Explorer). Konsole Windows Admin Center mozna zainstalowa¢ na komputerach
systemu Windows 10, Windows Server 2016 albo Windows Server 2019. Co istotne,
Windows Admin Center mozna zainstalowa¢ w systemie Windows Server wdrozonych
przy uzyciu opcji instalacyjnej Server Core.

Konsola Windows Admin Center, pokazana na rysunku 1-1, umozliwia zarzadza-
nie komputerami dziatajacymi pod kontrola Windows Server 2012, Windows Server
2012 R2, Windows Server 2016 oraz Windows Server 2019. Konsola pozwala réwniez
na wykonywanie pewnej ograniczonej liczby zadan na komputerach systemu Windows
Server 2008 R2, ale poniewaz wsparcie techniczne dla Windows Server 2008 R2 skon-
czyto sie w styczniu 2020 roku, rozsgdne bedzie zalozenie, ze w przyszltych wersjach
Windows Admin Center nie pojawia si¢ zadne dodatkowe funkcjonalnosci dotyczace
tej wersji systemu.



Windows Admin Center

A W g
Windows Admin Center  Server Manager # Microsoft

mel-svri.contoso.internal

Tools < Overview
Search Tools §o] ) Restart (D Shutdown @ Disable Disk Metrics &7 Edit computer D More
b Compauter name Domain Operating system
= = mel-svri contose.internal Microsoft Windows Server 2019

A Azure hybrid services Standard Evaluation

@ Azure File Sync Version Installed memory (RAM) Disk space (Free / Total)
a 10.0.17763 2GB 109.03 GB / 131.15 GB
Backup
B Certificates Processors Manufacturer Model
Intel(R) Xeon{R) CPU E3-1505M v5 Microsoft Corporation Virtual Machine
L& Devicas @ 2.80GHz

RysuNek 1-1 Windows Admin Center

Gdy jestesmy potgczeni z serwerem bramy, klikniecie Add na stronie All Connections
pokazanej na rysunku 1-2 umozliwia dotaczenie dodatkowych serweréw, ktorymi
chcemy zarzadza¢. Pojawi sie okno dialogowe z monitem o wpisanie poswiadczen
konta posiadajgcego lokalne uprawnienia administracyjne na dodawanym serwerze.

Windows Admin Center & Microsoft

Windows Admin Center

All connections

+ Add =i Connect B Ma as [i Remove ¢’ Edit tags 1 item S | Search b
Type Last connected Managing as Tags
Server Never CONTOSOVAdministrator

Rysunek 1-2 Windows Admin Center — strona All Connections

Konsole Windows Admin Center (WAC) mozemy wykorzystywa¢ do realizowania
zadan na serwerach w siedzibie, wyliczonych w tabeli 1-1. Zauwazmy, ze wiele narzedzi
wewnatrz WAC pozwala obecnie na wykonywanie tylko niektérych — nie wszystkich —
zadan, ktoére mozna realizowac¢ przy uzyciu jednej ze starszych konsoli MMC. Jednak
docelowo narzedzia te beda ewoluowa¢, az do petnego wyréwnania funkcjonalnosci.

TaBeLa 1-1 Narzedzia WAC i ich funkcjonalnosci

Narzedzie WAC Funkcja

Overview Szczegoty serwera i kontrolowanie stanu

Active Directory Wykonywanie pewnych zadan zarzadzania Active Directory
Backup Zarzadzanie Azure Backup

Certificates Wyswietlanie i modyfikowanie certyfikatow, wiacznie z wygasza-

niem certyfikatow

Rozdziat 1
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TaBeLA 1-1 Narzedzia WAC i ich funkcjonalnosci

Narzedzie WAC Funkcja
éo Containers Zarzadzanie kontenerami
@j Devices Zarzadzanie urzadzeniami (podobnie do konsoli Device
e Manager)
-
DHCP Wykonywanie pewnych zadan administracji DHCP
DNS Wykonywanie pewnych zadan administracji DNS
Events Wyswietlanie zdarzeh. Podobne do konsoli Event Viewer
Files Przegladanie plikow i folderow
Firewall Zarzadzanie regutami zapory

Installed Apps

Dodawanie i usuwanie programow

Local Users and Groups

Zarzadzanie lokalnymi uzytkownikami i grupami

Network Zarzadzanie urzadzeniami sieciowymi

PowerShell Interakcja z serwerem poprzez sesje PowerShell opartg na Web
Processes Zarzadzanie uruchomionymi procesami

Registry Zdalne zarzadzanie rejestrem

Remote Desktop

Potaczenie z serwerem przy uzyciu klienta pulpitu zdalnego
opartego na Web

Roles and Features

Zarzadzanie rolami i funkcjami serwera

Scheduled Tasks

Zarzadzanie zadaniami zaplanowanymi

Services

Zarzadzanie ustugami

Storage

Zarzadzanie urzadzeniami pamieci masowej serwera

Storage Migration Service

Migrowanie serwerow plikéw do Azure lub Windows Server 2019

Storage Replica

Zarzadzanie replikami magazynu

System Insights

Wyswietlanie danych analizy trendu dla wykorzystania procesora,
dyskow i sieci

Updates

Zarzadzanie aktualizacjami oprogramowania

Virtual Machines

Zarzadzanie maszynami wirtualnymi Hyper-V

Virtual Switches

Wyswietlanie i zarzadzanie przetacznikami wirtualnymi

Windows Admin Center mozna réwniez wykorzysta¢ do zarzadzania hybrydowymi
ustugami Azure, takimi jak Azure Backup, Azure Software Update, Azure Site Recovery,
Azure Network Adapter i Azure Monitor. Wiecej informacji na temat hybrydowych
ustug Azure dostepnych za posrednictwem Windows Admin Center przedstawimy
w rozdziale 17, ,Azure laaS i ustugi hybrydowe”.
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Windows Admin Center (WAC) stanowi dopetnienie — nie zas pelny zamiennik
— istniejgcych narzedzi RSAT. Moze sie¢ wydawac, ze intencja zespotu projektowego
WAC bylo zreplikowanie wszystkich zadan, ktore mozna wykona¢ przy uzyciu konsol
obecnych w pakiecie Remote Server Administration Tools (RSAT). Jednak przy obec-
nym tempie — i biorgc pod uwage koniecznos¢ objecia przez WAC réowniez dowol-
nych nowych funkcjonalnosci Windows Server — mato prawdopodobne jest, aby WAC
mogto postuzy¢ jako pelny zaminnik narzedzi RSAT w dowolnym czasie przed kolej-
nym wydaniem Long Term Servicing Channel (LTSC) (ktérym moze, cho¢ nie musi
by¢ Windows Server 2022).

Rozdziat 1

Od podszewki
Przysztos¢ to WAC

Patrzgc w przysztos¢, mozna sie spodziewac, ze graficzne zarzgdzanie nowymi funk-
cjami Windows Server bedzie mozliwe tylko za posrednictwem WAC. Zanim jednak
WAC ostatecznie zastapi istniejgce narzedzia GUI, takie jak konsole MMC i Server
Management, bedziemy mieli przejsciowy okres kilku lat, w ktérym bedziemy musieli
uzywac zaréwno WAC, jak i tradycyjnych konsoli, takich jak Active Directory Users
and Computers oraz Active Directory Administrative Center, aby méc wykonac pew-
ne zadania (gdyz zadne pojedyncze narzedzie obecnie nie pokrywa catej funkcjo-
nalnosci). Ogdlnie méwigc, jesli cos jest nowe w Windows Server 2019, zapewne
bedziemy to robic za posrednictwem WAC albo PowerShell. Jesli jest to cos, co wyko-
nujemy juz w Windows Server od jakiegos$ czas, istnieje spore prawdopodobienstwo,
ze bedziemy mogli nadal uzywac oryginalnego przybornika narzedzi jeszcze przez
kilka kolejnych lat.

Instalowanie Windows Admin Center

Konsole Windows Admin Center (WAC) mozna zainstalowac, pobierajac ja z witryny
firmy Microsoft. Dostepne s3 cztery opcje wdrozenia Windows Admin Center: lokalny
klient, serwer bramy, zarzadzany serwer oraz klaster pracy awaryjne;.

B Lokalny klient Po wybraniu tej opcji instalacyjnej instalujemy Windows Admin
Center na swojej stacji roboczej. Z wystapieniem WAC faczymy sie lokalnie, co jest
podobne do instalowania narzedzi RSAT na lokalnej stacji roboczej. Po lokalnym
zainstalowaniu WAC na pulpicie umieszczany jest skrot do konsoli WAC.

B Serwer bramy Przy instalacji Windows Admin Center w konfiguracji serwera
bramy instalacja nastepuje na komputerze systemu Windows Server 2016 lub
Windows Server 2019, po czym wykonujemy zdalne polaczenie z instancjg WAC
utrzymywang na tym komputerze przy uzyciu preferowanej przegladarki. Po
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polaczeniu z instancjag WAC mozna doda¢ serwery, ktérymi chcemy zarzadzac.
Podczas realizowania zadan administracyjnych instrukcje sa wysylane z serwera
bramy i wykonywane przez docelowy serwer.

B Zarzadzany serwer Wdrozenie zarzadzanego serwera to wersja WAC dla konfi-
guracji bramy, ale umieszczona na wezle klastra w celu zarzadzania tym klastrem.

m Klaster pracy awaryjnej Serwer bramy jest wdrazany jako ustuga wysokiej
dostepnosci. Wymaga to skonfigurowanie udostepnionego woluminu klastra
(Cluster Shared Volume) do przechowywania trwatych danych uzywanych przez
WAC. W witrynie firmy Microsoft dostepny jest skrypt, ktory upraszcza proces
wdrazania w konfiguracji wysokiej dostepnosci.

Windows Admin Center wystepuje w dwoch wersjach. Istnieje wersja wstepna (pre-
view), w ktorej bedziemy mieli do dyspozycji najswiezsze aktualizacje funkcji, oraz
wersja ,szeroko walidowana”, ktéra powinna by¢ bardziej niezawodna (stabilna).
W srodowiskach produkeyjnych nalezy uzywac tylko wersji szeroko walidowanej;
wersja wstepna jest przydatna w srodowiskach eksperymentalnych lub testowych.

Domyslnie podczas instalacji WAC na komputerze Windows 10 ustuga bedzie
dostepna na lokalnym porcie 6516. Zainstalowanie WAC w Windows 10 powoduje
umieszczenie ikony WAC na pulpicie, stanowiacej skrot do lokalnej instancji WAC.

W przypadku instalacji na komputerze systemu Windows Server z opcja instalacji
pulpitu graficznego mamy mozliwos¢ skonfigurowania portu, ktory bedzie uzywany,
co wida¢ na rysunku. Dodatkowo mozna wybra¢ pomiedzy samo-podpisanym certy-
fikatem SSL (TLS) a certyfikatem, ktory jest juz zainstalowany na tym komputerze.
Jesli wdrazamy serwer bramy, dziatania beda nieco prostsze, jesli uzyjemy certyfikatu
TLS pochodzacego od zaufanego urzedu certyfikacji (CA), gdyz nie bedzie potrzeby
zatwierdzania zaufania do tego certyfikatu w calym mnostwie okien dialogowych.

Instalacje Windows Admin Center w wersji Server Core systemu Windows Server
wykonujemy przy uzyciu narzedzia msiexec, specyfikujac port zarzadzania oraz opcje
certyfkatu SSL. (W istocie powinien by¢ to certyfikat TLS, gdyz protokot SSL jest
obecnie wygaszany). Skladnia polecenia instalacyjnego z uzyciem zaufanego certyfi-
katu jest nastepujaca:

msiexec /i1 <WindowsAdminCenterInstallerName>.msi /qn /L*v log.txt
SME_PORT=<port> SME_THUMBPRINT=<thumbprint> SSL_CERTIFICATE_OPTION=installed

Opcja SME_PORT wskazuje port, ktérego zamierzamy uzy¢, zas SME_THUMBPRINT
to odcisk palca zainstalowanego certyfikatu SSL (TLS).
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ﬁ Configure Gateway Endpoint - by

Installing Windows Admin Center Eﬁ

Select a port for the Windows Admin Center site

|443

Rozdziat 1

@ Generate a self-signed S50 certificate. This certificate will expire in 60 days.

O Use an 550 certificate installed on this computer

Provide the thumbprint for the gateway S5L certificate

|:| Redirect HTTP port 80 traffic to HTTPS

| Back | I Install I | Cancel

RysuNnek 1-3 Wybieranie portu Windows Admin Center

Domyslnie instalowanie WAC aktualizuje zaufane pliki komputera. Przy wdrazaniu
WAC mozemy je skonfigurowac, aby aktualizowaly sie automatycznie lub recznie.
W przypadku skonfigurowania automatycznego aktualizowania Windows Admin
Center, jak na rysunku 1-4, nowe wersje beda instalowane, gdy stang sie dostep-
ne w ustudze Microsoft Update. Jesli nie skonfigurujemy tej opcji, konieczne bedzie
reczne instalowanie nowych wersji Windows Admin Center, gdy stana sie dostepne.

ﬁ Windows Admin Center Setup —

x
Use Microsoft Update to help keep your computer secure and E
up-to-date ﬁ

Microsoft Update offers security and important updates for Windows and
other Microsoft products, including Windows Admin Center. Updates are
delivered using your Automatic Updates settings, or you can visit the
Microsoft Update Web site.

@ Use Microsoft Update when | check for updates
{recommended)

C}I | don't want to use Microsoft Update.

See the Microsoft Update FAQ

Read our Privacy Statement online

Back | Mext | Cancel |

Rysunek 1-4 Konfigurowanie aktualizacji Windows Admin Center
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Dodatkowe informacje
Instalowanie Windows Admin Center

Wiecej informacji na temat instalowania Windows Admin Center mozna zna-
lez¢ pod adresem https://docs.microsoft.com/en-us/windows-server/manage/
windows-admin-center/plan/installation-options.

Od podszewki
WAC Web Server

Windows Admin Center nie korzysta z Internet Information Services (IIS); zamiast
tego uzywa swojego wtasnego serwera Web. Cho¢ mozliwe jest wdrozenie Windows
Admin Center na komputerze z zainstalowanym IIS, w ogdlnosci lepszym wyborem
jest wdrozenie WAC w konfiguracji bramy i uzycie serwera bramy do zdalnego zain-
stalowania komputera, ktéry ma zainstalowany sktadnik IIS.

Rozszerzenia Windows Admin Center

Rozszerzenia Windows Admin Center pozwalajg na rozbudowe funkcjonalnosci kon-
soli. Windows Admin Center zawiera rozszerzenia dla rél wbudowanych w Windows
Server, takich jak Storage Migration Services, a takze rozszerzenia innych firm.
Microsoft zacheca innych dostawcow oprogramowania, aby dodawali rozszerzenia do
Windows Admin Center jako alternatywy dla wymagania od administratoréw systemu,
by uzywali konsol specyficznych dla produktu.

Domyslnie Windows Admin Center bedzie prezentowac rozszerzenia opublikowane
w oficjalnym strumieniu NuGet firmy Microsoft. Strumien ten zawiera rozszerzenia
opublikowane i zaktualizowane przez firme Microsoft, a takze te opublikowane przez
zaufanych innych dostawcéw. Dodatkowo mozna skonfigurowaé konsole Windows
Admin Center, aby pokazywata rozszerzenia lub instalacje z dowolnego strumienia
NuGet, ktory wspiera API NuGet V2 lub ze specjalnie skonfigurowanego sieciowego
udziatu plikowego dostepnego dla komputera utrzymujacego Windows Admin Center.

Rozszerzenia sg dostepne w Windows Admin Center po wybraniu ikony ustawien,
a nastepnie wybraniu Extensions (Rozszerzenia). Panel Available Extension (dostepne
rozszerzenia), pokazany na rysunku 1-5, wyswietla wszystkie rozszerzenia, ktore sa
dostepne, ale nie zostaly jeszcze zainstalowane z aktualnie skonfigurowanego strumie-
nia. Za posrednictwem panelu Installed Extensions mozna zaktualizowa¢ aktualnie
zainstalowane rozszerzenia, jesli dostepne bedg nowe ich wersje.



Windows Admin Center

Dodatkowe informacje
Rozszerzenia WAC
Wiecej informacji na temat rozszerzen WAC mozna znalez¢ pod adresem https.//docs.

microsoft.com/en-us/windows-server/manage/windows-admin-center/configure/
using-extensions.

Windows Admin Center ~ Settings & Microsoft

Settings

User Extensions

Account
R We might have to restart the Windows Admin Center gateway after installing an extension, temporarily

¢ Personalization affecting availability for anyone else currently using this gateway.

£ Language / Region Available extensions Installed extensions Feeds
[ Suggestions £1 Install 22 items ‘ kearch pel
A i +
g¢ Advanced Name 4 \ersion Created by Packa... Status
" . " " i _ ~
Active Directory (Praview) 0.63.0 Microsoft windo... Available
Gateway
B Extensions BiitOps Changes 1.0.12 BiitOps Windo..  Available
Configuration Manager Client (Preview) 1.0.0 Ken Wygant {... Windo..  Available
A Azure
Containers 1.33.0 Microsoft Windo..  Awvailable
o Access DataON MUST Visibility, Monitoring, and Man...  2.3.0 DataON Windo...  Available
[E Shared Connections Dell EMC OpenManage Integration 1.0.0 Dell EMC Windo...  Available
DHCP (Preview) 093 Microsoft Windo...  Available
DNS (Preview) 0.9.5 Microsoft windo... Available

Rysunek 1-5 Rozszerzenia Windows Admin Center

Pokazywanie skryptu

llekro¢ wykonujemy jakies zadanie w konsoli Windows Admin Center, mozemy klik-
nac¢ ikone PowerShell w pasku tytutu konsoli, aby wyswietli¢ kod Zrédtowy PowerShell
odpowiadajacy temu zadaniu, co pokazuje rysunek 1-6. Pozwala to na skopiowa-
nie i zapisanie przydatnego kodu PowerShell do ponownego uzycia w pozniejszym
terminie.

11
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Windows Admin Center  Server Manager ™ a Microsoft

mel-svri.contoso.internal View PowerShell scripts for Files

> Files
Got a repetitive task you want to script? Get inspiration from the scripts we use, or
jo v @3 This pC press [QI{NEN to copy a function and make it your own.
A v o3 () ee use rights. Get started with PowerShell =3
xS h Get started with P Shell =7

g > D $Recycle.Bin Script

> [} Documents and Settings ’ Add-FolderShare v
8 > D PerfLogs = =

function Add-FolderShare {

@ > [ program Files <#
= > [ Program Files (x86) SYNOPSIS

> [ programpata Gets a new share name for the folder.
=

> D Recovery .DESCRIPTION
= 5 D System Volume Information Gets a new share name for the folder. It starts with the folder name.

until the name is free. Finally return the name.

Po > D temp The supported Operating Systems are Window Server 2012, Windows Serve

>
4; D Users _ROLE

> [0 windows Administrators
& > €3 SSS_X64FREE_EN-US_DVI (D3)

Close

e

Rysunek 1-6 Pokazywanie skryptu

Narzedzia zdalnej administracji serwerem

Narzedzia Remote Server Administration Tools (RSAT) stanowig zbior konsol, ktore
mozemy zainstalowa¢ na komputerze z systemem Windows 10 w celu umozliwie-
nia nam zarzgdzania komputerami z systemem Windows Server 2019. Konsole RSAT
mozna réwniez zainstalowa¢ na komputerze z Windows Server 2019. Jesli chcemy
zainstalowac wszystkie dostepne konsole RSAT, mozemy to zrobi¢ za pomoca poniz-
szego polecenia PowerShell:

Install-WindowsFeature -IncludeAllSubFeature RSAT

Instalacja narzedzi RSAT na komputerze z systemem Windows 10 polega na pobraniu
ich najnowszej wersji bezposrednio z witryny Microsoft. Lokalizacje tych narzedzi
mozna tatwo ustali¢ za pomocg dowolnej wyszukiwarki internetowe;.

Prostsza metoda instalowania narzedzi RSAT w systemie Windows 10 wymaga
wykonania ponizszego polecenia w wierszu polecen o podniesionych uprawnieniach —
pod warunkiem, ze zainstalowalismy Chocolatey:

choco install -y rsat



Chocolatey jest niezaleznym menedzerem pakietéw dla systemoéw operacyjnych
Windows. Wiecej informacji na temat tego (i innych) narzedzi zawiera rozdziat 3,

,Wdrozenie i konfiguracja”.

Od podszewki

Windows 10 dla Windows Server 2019
Podczas gdy narzedzia RSAT dla Windows 10 umozliwiajg zarzadzanie syste-

Narzedzia zdalnej administracji serwerem 13
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mami Windows Server od wersji 2008 R2 w gére, ich zainstalowanie w systemie
Windows 8.1 pozwala na zarzadzanie wytacznie serwerami pracujgcymi pod kontrolg
systemow Windows Server 2012 R2, Windows Server 2012, Windows Server 2008 R2
i Windows Server 2008, ale nie Windows Server 2016 i p6zniejszych. Podobnie
jest z narzedziami RSAT dla Windows 7, ktére umozliwiajg zarzadzanie systemami
Windows Server 2008 R2 i Windows Server 2008, ale nie nowszych. Krétko mowiac,
jedynie najnowsza wersja klienckiego systemu operacyjnego Windows obstuguje
wersje narzedzi SAT pozwalajacych na zarzadzanie najnowszg wersjg systemu ope-
racyjnego Windows Server.

Konsole RSAT

Tabela 1-2 zawiera liste narzedzi RSAT, jakie dostepne sa w systemie Windows
Server 2019. Wiekszos¢ z tych narzedzi dostepnych jest z poziomu menu Tools
(Narzedzia) w konsoli Server Manager.

TaBELA 1-2 Konsole RSAT
Konsola

Funkcja

Active Directory
Administrative Center

Zaawansowana konsola do zarzadzania uzytkownikami, kom-
puterami, domenami i lasami Active Directory, jak réwniez
funkcja Dynamic Access Control i zasadami uwierzytelnia-
nia. Pozwala na wykonywanie wiekszoséci zadan dostepnych
w tradycyjnych konsolach zarzadzania Active Directory, jakie
uzywane byty we wczesniejszych wersjach systemu Windows
Server

Active Directory Domains
and Trust

Konsola do konfigurowania i zarzadzania relacjami zaufania
pomiedzy domenami i lasami

Active Directory Rights
Management Services

Zarzadzanie i konfigurowanie ustugami Active Directory
Rights Management Services
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TaBELA 1-2 Konsole RSAT
Konsola

Funkcja

Active Directory Sites and
Services

Zarzadzanie konfiguracjg lokacji Active Directory, wliczajac
w to serwery wykazu globalnego oraz buforowanie cztonko-
stwa grup uniwersalnych

ADSI Edit

Edytor obiektow i atrybutow Active Directory

Certification Authority

Zarzadzanie ustugami Active Directory Certificate Services

Cluster-Aware Updating

Zarzadzanie aktualizacja typu cluster-aware

Component Services

Zarzadzanie ustugami sktadowymi, przegladanie dziennika
zdarzen i zarzadzanie ustugami

Computer Management

Konsola podobna do konsoli Computer Management

w systemie Windows Server 2008 R2. Pozwala na zarzadzanie
zadaniami, folderami udostepnionymi, uzytkownikami i gru-
pami lokalnymi, wydajnoscia oraz urzadzeniami i ustugami,
umozliwiajac przy tym rowniez podglad zdarzen

Connection Manager
Administration Kit

Umozliwia tworzenie i wdrazanie potaczen dostepu zdalnego

Defragment and Optimize
Drives

Umozliwia zarzadzanie defragmentacja i optymalizacja
dyskow

DFS Management

Zarzadzanie rozproszonym systemem plikow Distributed File
System

DHCP Zarzadzanie serwerami Dynamic Host Configuration Protocol
Disk Cleanup Umozliwia usuwanie plikéw i folderéw, ktore nie sa juz dtuzej

potrzebne, takich jak stare aktualizacje czy pliki tymczasowe
DNS Konfigurowanie i zarzadzanie serwerami DNS

Event Viewer

Przegladanie i zarzadzanie dziennikami zdarzenh

Failover Cluster Manager

Konfigurowanie i zarzadzanie klastrami pracy awaryjnej

Fax Service Manager

Konfigurowanie i zarzadzanie ustuga faksu

File Server Resource Manager

Konsola do zarzadzania serwerami plikow, wliczajac w to kla-
syfikacje plikdw, raporty magazynowania oraz przydziaty

Group Policy Management

Konsola do zarzadzania zasadami grupy, wliczajac w to uru-
chamianie raportéw wynikowego zestawu zasad

Hyper-V Manager

Konfigurowanie i zarzadzanie wirtualizacja Hyper-V

Internet Information Services

(11S) 6.0 Manager

Konfigurowanie i zarzadzanie serwerem IIS w wersji 6
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Konsola
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Funkcja

Internet Information Services
(I1S) Manager

Konfigurowanie i zarzadzanie serwerem IIS w wersji 7
I nowszymi

iISCSI Initiator

Konfigurowanie ustawien inicjatora iSCSI

Local Security Policy

Rozdziat 1

Konfigurowanie i zarzadzanie ustawieniami zasad zabezpie-
czen lokalnych

Network Load Balancing
Manager

Konfigurowanie i zarzadzanie rownowazeniem obciazenia
sieciowego

Network Policy Server

Zarzadzanie serwerem zasad sieciowych

ODBC Data Sources (32-bit)

Zarzadzanie 32-bitowymi zrodtami danych ODBC

ODBC Data Sources (64-bit)

Zarzadzanie 64-bitowymi zroédtami danych ODBC

Online Responder
Management

Konfigurowanie i zarzadzanie macierzami Online Certificate
Status Protocol

Performance Monitor

Przegladanie informacji o wydajnosci

Print Management

Konfigurowanie i zarzadzanie serwerami wydruku

Remote Access Management

Konfigurowanie i zarzadzanie dostepem zdalnym

Remote Desktop Services

Konfigurowanie i zarzadzanie ustugami Remote Desktop
Services

Resource Monitor

Monitorowanie na zywo wykorzystania zasobdw pamieci,
procesora, dysku i sieci

Routing and Remote Access

Konfigurowanie oraz zarzadzanie ustugami routingu i doste-
pu zdalnego, wliczajac w to funkcje DirectAccess

Services

Konfigurowanie i zarzgdzanie ustugami

Services for Network File
System (NFS)

Konfigurowanie i zarzadzanie sieciowym systemem plikow
Network File System

Shielding Data File Wizard

Zarzadzanie plikami i zasadami danych ochrony

System Configuration

Zarzadzanie konfiguracja systemu

System Information

Przegladanie informadji systemowych

Task Scheduler

Konfigurowanie i zarzadzanie zaplanowanymi zadaniami

Template Disk Wizard

Konfigurowanie i zarzadzanie szablonowymi wirtualnymi
dyskami twardymi dla chronionych maszyn wirtualnych

Volume Activation Tools

Konfigurowanie i zarzadzanie licencjonowaniem grupowym

Windows Deployment
Services

Konfigurowanie i zarzadzanie ustugami Windows Deployment
Services
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TaBELA 1-2 Konsole RSAT

Konsola Funkcja

3 Windows Firewall with Konfigurowanie i zarzadzanie zapora systemu Windows

§' Advanced Security z zabezpieczeniami zaawansowanymi

% Windows Memory Wykonywanie diagnostyki pamieci w celu sprawdzenia, czy
Diagnostics pamiec serwera nie jest uszkodzona. Moze wymagac ponow-

nego uruchomienia

Windows Server Backup Konfigurowanie i zarzadzanie funkcjg Windows Server Backup
Windows Server Update Konfigurowanie i zarzadzanie serwerem aktualizacji Windows
Services Server Update Services
WINS Konfigurowanie i zarzadzanie serwerem nazw Windows

Internet Naming Services

Konsola Server Manager

Prawdopodobnie najwazniejsza konsolg oferowang w ramach narzedzi RSAT jest kon-
sola Server Manager. Jesli system Windows Server 2019 zainstalowaliSmy w ramach
opcji Server with Desktop Experience (Srodowisko pulpitu), wéwczas na takim kom-
puterze konsola ta uruchamiac sie bedzie automatycznie. Dodatkowo automatycznie
bedzie zacheca¢ do wyprébowania Windows Admin Center, udostepniajac tacze do
pobrania tego narzedzia.

Wiele rol, dla ktérych w poprzednich wersjach Windows Server istniaty oddziel-
ne konsole, zostaty zintegrowane w konwoli Server Manager. Przykltadem sg zadania
zarzgdzania magazynem oraz zadania ustugi IPAM, ktore dotychczas wymagaty uzycia
kilku indywidualnych konsol, a ktére mozna teraz ukonczy¢ z poziomu konsoli Server
Manager.

Od podszewki

Server Manager i Windows Admin Center

Gdy opublikowano Windows Server 2016, nowe funkcjonalnosci w trybie graficz-
nym byty eksponowane raczej przez Server Manager, a nie przez nowe konsole
MMC. Wraz z udostepnieniem narzedzia Windows Admin Center nie bedziemy juz
obserwowac nowych funkcjonalnosci w konsoli Server Manager. Moze sie okazac,
ze Windows Admin Center zastgpi funkcjonalnos¢ narzedzia Server Manager, zanim
zespot WAC zdota zreplikowac wszystkie funkcje starszych kosoli MMC, takich jak
Active Directory Users and Computers (ADUC).



Narzedzia zdalnej administracji serwerem 17

Po uruchomieniu konsoli Server Manager odpyta ona poszczegdlne serwery, ktore
dodalismy do grupy All Servers (Wszystkie serwery), w celu ustalenia rél i funkcii,
jakie sa na tych serwerach zainstalowane. Nastepnie na bazie wykrytych rél przygotuje
i wyswietli ona odpowiednig liste kategorii. Rysunek 1-7 pokazuje grupe All Servers
ztozong z serwerow MEL-DC, MEL-SERVERCORE, MEL-SVR1 i MEL-SVR2. Na ser-
werach tych wykryte zostaly role serwera AD CS, DHCP i DNS.

—
—
O
N
©
N
(@)
[a's

fi= Server Manager - O x

LC ) I I'A Manage  Tools View Help

== SERVERS :
i# Dashboard B A servers |4 total [Tasks «
i Local Server = == =
- Filter 2 (B> @)~ (w)
BE All Servers
Igl ADDS Server N‘arne IPv4 Address  Manageability Last Update Windo
DHCP
T! 172.16.0.10 10/6/2019 6:00:32 AM 00431-
]
e= DNS MEL-SERVERCORE 172.16.0.103 Online 10/6/2019 6:00:31 AM 00431-
& File and Storage Services b MEL-SVR1 17216020 Online 10/6/2019 6:00:31 AM  00431-
MEL-5VR2 17216045  Online 10/6/2019 6:00:32 AM  00431-
EVENTS .
All events | 1 total |_T‘°LS‘£S:|'
Filter §e '(E:E:' 5 {I?J st (x)

Rysunek 1-7 Lista All Servers

Aby dodac serwery do grupy All Servers, nalezy w konsoli Server Manager klikna¢
prawym przyciskiem wezet All Servers i wybrac¢ opcje Add Servers (Dodaj serwery).
W oknie dialogowym Add Servers (Dodawanie serweréw), widocznym na rysunku
1-8, wybieramy docelowe serwery, przy czym mozemy to zrobi¢ na trzy sposoby:
poprzez odpytanie katalogu Active Directory, wyszukanie ich po nazwie DNS lub przez
zaimportowanie tych serwerow z listy.
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iz Add Servers — O >

Active Directory DNS Import Selected
Computer
Location: | ii] contosc k @|
: [ 4 CONTOSC.INTERNAL (2)
| L
Operating System:| All | MEL-SVRT
Mame (CN): | Name, or beginning of name | MEL-SVR2

Name Operating System

MEL-DC Windows Server 2019 Standard Evaluation
MEL-SVR1 Windows Server 2019 Standard Evaluation
dhcp-srv Windows Server 2019 Standard Evaluation
MEL-5VR2 Windows Server 2019 5tandard Evaluation
2016-F51 Windows Server 2016 Standard Evaluation

MEL-SMS-ORCH  Windows Server 2019 Datacenter
WIN-1290H1-3... Windows Server 2016 Standard Evaluation

MEL-ServerCore  'Windows Server 2019 Datacenter Evaluation
MEL-icsi Windows Server 2019 Datacenter Evaluation
MEL-NODET Windows Server 2019 Datacenter Evaluation
MEL-MNODE2 Windows Server 2019 Datacenter Evaluation
MEL-CLUSTER Windows Server 2019 Datacenter Evaluation

12 Computer(s) found 2 Computer{s) selected

Help ok || Cancel

Rysunek 1-8 Dodawanie serwerow do listy All Servers
Majac juz liste 16l w konsoli Server Manager, poprzez klikniecie wybranego serwera
prawym przyciskiem myszy mozemy zacza¢ wykonywac na nim powigzane z konkret-
na rola zadania administracyjne. Gdy to zrobimy, uruchomiona zostanie odpowied-
nia konsola RSAT, skonfigurowana do zarzadzania wybranym serwerem. Rysunek 1-9
pokazuje przyklad, w ktorym dla serwera MEL-DC na liscie serweréw z rolg DNS
wybierana jest opcja pozwalajgca na uruchomienie konsoli DNS Manager (Menedzer
DNS). Menu kontekstowego wywotywanego prawym przyciskiem myszy mozemy
réwniez uzywac do:

B Dodawania 16l i funkeji do docelowego serwera
Restartowania docelowego serwera
Otwierania konsoli Computer Management
Otwierania sesji pulpitu zdalnego do docelowego serwera

Otwierania sesji Windows PowerShell na docelowym serwerze

Konfigurowania na docelowym serwerze zespotu kart interfejsu sieciowego

Zarzadzania serwerem przy uzyciu alternatywnego zestawu poswiadczen
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f= Server Manager - O x
Help
m SERVERS
B Dashboard EE Allservers | 1 total [ Tasks -
i Local Server = — S
= Filter A B~ @~ v
BE All Servers
Ii§l ADDS Server Name  [Pvd Address Manageability Last Update Windows Activati

18 DHCP

ii File and Storage Senvices [

Celeg SOt Lo 148 PM D043 1-10000-000
Add Roles and Features

Shut Down Local Server
Computer Management
Remote Desktop Connecticn
Windows PowerShell
Configure NIC Teaming

DNS Manager

Manage As ..
EVENTS et :
All events | 0 tot |_T‘E‘;5£S:\'
Copy
Filter je] E> H~ (v

Rysunek 1-9 Menu kontekstowe indywidualnego serwera w konsoli Server Manager

PowerShell

PowerShell jest podstawowym narzedziem firmy Microsoft wykorzystywanym do two-
rzenia i wykonywania skryptéw, automatyzacji oraz zarzgdzania. Nie jest przesada
stwierdzenie, ze PowerShell jest najwazniejsza umiejetnoscia, jakag musza obec-
nie posiada¢ administratorzy Windows Server. Prawie we wszystkich przypadkach
PowerShell zapewnia nam dostep do znacznie szerszej funkcjonalnosci niz w przy-
padku korzystania z konsol RSAT.

PowerShell zawiera bardzo obszerna dokumentacje, ktéra szczegétowo wyjas-
nia nam, co kazde polecenie moze dla nas zrobic¢ i jak mozemy z niego skorzystac.
W kazdym rozdziale tej ksigzki bedziemy poznawac nazwy polecen PowerShell, ktore
powiazane s3 z dang rola. Gdy znamy juz nazwe polecenia umozliwiajacego wyko-
nanie konkretnego zadania, wykorzystujac wbudowang pomoc programu PowerShell
mozemy zapoznac sie ze szczegétami umozliwiajgcymi wykorzystanie tego polecenia
do realizacji tego zadania. Pomoc dla kazdego polecenia mozna uzyska¢, wpisujac help
<cmdletname>. Na przyklad by uzyska¢ pomoc na temat polecenia cmdlet get-service,
nalezy wpisa¢ help get-service w sesji PowerShell.
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Od podszewki

Najnowsza dokumentacja

Pierwsza rzecza, jaka powinienes zrobi¢ na serwerze podtgczonym do Internetu
w przypadku korzystania z pomocy dla polecern PowerShell, jest wykonanie pole-
cenia Update-Help. Wykonanie tego polecenia spowoduje pobranie z serwerow
Microsoft na Twoj serwer lokalny najnowszej dokumentacji programu PowerShell.
Jako ze dokumentacja ta jest niemal zawsze taka sama, jak dokumentacja polecen
dostepna w witrynie Microsoft, nie bedziesz juz musiat dtuzej wyszukiwac tych infor-
macji w swojej ulubionej wyszukiwarce internetowe;.

X
©)
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Q
=
=

Niektore kluczowe polecenia pozwalajace rozpoczaé prace z programem PowerShell
zebrane zostaty w tabeli 1-3.

TaBeLA 1-3 Polecenia pomocy PowerShell

Polecenie Funkcjonalnos¢

Update-Help Aktualizuje dokumentacje pomocy dla wszystkich polecen
do najnowszej dostepnej wersji

Get-Command Wyswietla wszystkie dostepne na komputerze polecenia
PowerShell

Get-Command -Module Wyswietla wszystkie polecenia dostepne w okreslonym

<nazwa modutu> module PowerShell. Na przyktad, w celu wyswietlenia

wszystkich polecen serwera DNS nalezy wykonac polece-
nie Get-Command -Module DNSServer

Get-Command -Noun Kazde polecenie PowerShell zbudowane jest na bazie

<rzeczownik> kombinacji czasownik-rzeczownik. Za pomoca tego
polecenia mozna przejrze¢ wszystkie polecenia powia-
zane z okreslonym rzeczownikiem. Na przyktad, aby
wyswietli¢ wszystkie polecenia zawierajace rzeczownik
DNSServer, nalezy wykona¢ polecenie Get-Command
-Noun DNSserver

Help <nazwa cmdlet> Wyswietla podsumowanie dokumentacji pomocy dla okre-
slonego polecenia PowerShell

Help -detailed <nazwa cmdlet>  Wyswietla szczegétowa dokumentacje pomocy dla okre-
slonego polecenia PowerShell

Help -examples <nazwa cmdlet>  Wyswietla przyktady wykorzystania okreslonego polecenia
PowerShell w celu realizacji zadan
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Moduty

Modutly sa kolekcjami polecenn PowerShell. Aby moc skorzystac z jakiegos polecenia
z danego modutu, w poprzednich wersjach programu PowerShell modut ten musie-
lisSmy wezytywac recznie. W systemach Windows Server 2016 1 2019 dowolny zain-
stalowany modut zostanie automatycznie zatadowany przy probie wykonania ktore-
gokolwiek z powigzanych z nim polecen. Poprzez wyswietlenie polecen dla danego
modutu z uzyciem polecenia Get-Command -Module <NazwaModutu>, mozemy zapoznac
sie z poleceniami, ktore powigzane sg z okreslong rolg lub funkcja.

Galeria PowerShell

Galeria programu PowerShell jest zbiorem modutow opublikowanych przez spotecz-
nos¢, ktore rozszerzajg standardows funkcjonalnos¢ programu PowerShell dostepna
w domyslnej instalacji systemu Windows Server. Tabela 1-4 zawiera polecenia, ktére
ufatwia nam rozpoczecie pracy z galerig PowerShell.

TABELA 1-4 Podstawowe polecenia galerii PowerShell

Polecenie Funkcja

Find-Module -Repository PSGallery | out- Wyswietla liste dostepnych modutdw w galerii

-host -paging PowerShell w formacie stronicowanym. Do nawig-
zania komunikadcji z galerig PowerShell wymagana
bedzie instalacja dostawcy NugetProvider

Find-Module -Repository PSGallery Wyswietla liste modutow zawierajacych okreslona

-Name <nazwa modutu> nazwe. Mozna uzywac symboli wieloznacznych.
Na przyktad, aby wyswietli¢ wszystkie moduty
rozpoczynajace sie od stow AzureRM, nalezy
wykonac polecenie Find-Module -Repository
PSGallery -Name AzureRM*

Install-Module -Repository PSGallery Instaluje modut o wskazanej nazwie. Na przyktad,

-Name <nazwa modutu> w celu zainstalowania modutu AzureRM nalezy
wykonac polecenie Install-Module -Repository
PSGallery -Name AzureRM

Update-Module Dokonuje aktualizacji wszystkich modu-
tow, ktore zostaty zainstalowane poleceniem
Install-Module

Get-InstalledModule Wyswietla wszystkie moduty zainstalowane z gale-
rii PowerShell
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Obstuga zdalna

W systemie Windows Server 2019 obstuga zdalna programu PowerShell jest domysl-
nie wlgczona, przy czym standardowo wymaga ona, aby potaczenie realizowane byto
w obrebie sieci prywatnej, z wykorzystaniem konta bedacego cztonkiem lokalnej grupy
administratorow. Sesja zdalna PowerShell pozwala na uruchamianie polecenn na kom-
puterze zdalnym w sposéb zblizony do wykonywania polecen w ramach sesji SSH.

Za pomoca ponizszego polecenia bedziemy mogli polaczy¢ sie w ramach sesji zdal-
nej z komputerem Windows Server 2019, ktory jest czlonkiem tego samego lasu Active
Directory. Polecenie to prosi o podanie poswiadczen, za pomocg ktérych bedziemy
mogli podiaczy¢ sie do zdalnej maszyny, jak na rysunku 1-10.

$cred = Get-Credential
Enter-PSSession -computername <computername> -Credential $cred

Windows PowerShell credential request ? *

Enter your credentials.

Lser name: | 7 domain\username ~ |

Password: | SRR ENOEREREEE |

[
3 o e e

Rysunek 1-10 Podawanie poswiadczen

Jesli funkcja obstugi zdalnej PowerShell zostata wytaczona, mozemy ja wlaczyc
za pomoca polecenia Enable-PSRemoting. Obstuga zdalna PowerShell bazuje na tech-
nologii zarzgdzania Web Server Management (WSMan). Ustuga WSMan wykorzystuje
port 5985 i moze by¢ skonfigurowana pod obstuge protokotu TLS na porcie 5986.

Potgczenia zdalne PowerShell wykonywane sa do odpowiednio zdefiniowanego,
zazwyczaj domyslnego punktu koncowego. Konto wykorzystywane do nawigzywa-
nia potaczenia z takim zdalnym punktem koncowym musi dysponowac¢ na kom-
puterze docelowym uprawnieniami lokalnego administratora. W ramach koncepcji
Just Enough Administration (JEA), o ktérej powiemy sobie wiecej w rozdziale 19,
»Wzmacnianie zabezpieczen Windows Server i Active Directory”, nauczymy sie two-
rzy¢ dodatkowe punkty koncowe, umozliwiajgce nawigzywanie pofaczen w ramach
sesji z ograniczonymi uprawnieniami.

Aby wlaczy¢ obstuge zdalng PowerShell na komputerach, ktére nie sa przylaczone
do domeny, na komputerze klienckim, z ktérego zamierzamy nawigzywac te zdal-
ne sesje, nalezy skonfigurowac liste zaufanych hostow. Dokonujemy tego za pomoca
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polecenia Set-Item. Na przyklad, aby zdefiniowac zaufanie dla komputera o adresie IP
192.168.3.100, nalezy wykonac ponizsze polecenie:

Set-Item wsman:\localhost\Client\TrustedHosts -Value 192.168.3.200
-Concatenate

Po skonfigurowaniu klienta powyzszym poleceniem bedziemy mogli ustanowic sesje
zdalng PowerShell ze wskazanym komputerem za pomocg polecenia Enter-PSSession.
Jesli potrzebujemy dodatkowych informacji na temat obstugi zdalnej, mozemy wyko-
nac ponizsze polecenie, ktore wyswietli nam tresci pomocnicze.

Help about_Remote_faq -ShowWindow

Obstuga zdalna wielu maszyn

PowerShell pozwala wykonywac pojedyncze polecenia na wielu maszynach jednoczes-
nie. Jest to tzw. obstuga zdalna wielokierunkowa (one to many remoting), nazywana
niekiedy administracja rozdysponowujaca (fan out administration). Wielokierunkowe;
obstugi zdalnej mozemy uzywac do wykonywania tego samego polecenia na dowolnej
liczbie docelowych komputeréw. Przykladowo, zamiast logowac sie na kazdej z tych
maszyn z osobna w celu sprawdzenia, czy dana ustuga jest na tym komputerze uru-
chomiona, mozemy z poziomu obstugi zdalnej PowerShell uruchomi¢ jedno polece-
nie, ktore dokona sprawdzenia stanu tej ustugi na kazdym z komputeréw objetych
zakresem tego polecenia.

Na przyklad, za pomoca ponizszego polecenia mozemy wezytac liste komputerow
z pliku tekstowego o nazwie computers.txt:

$Computers = Get-Content c:\Computers.txt

po czym przy uzyciu polecenia Get-Service mozemy pozyska¢ wlasciwosci ustugi
Windows Update:

Invoke-Command -ScriptBlock { get-service wuauserv } -computername S$Computers

Mozemy réowniez wykorzysta¢ polecenie Invoke-Command do wykonania skryptu z lokal-
nego komputera na dowolnej liczbie komputeréw zdalnych. Przykltadowo, w celu
wykonania skryptu FixStuff.psl na komputerach wskazanych w pliku computers.txt
mozemy wykonac ponizsze polecenie:

$Computers = Get-Content c:\Computers.txt
Invoke-Command -FilePath c:\FixStuff.ps1 -computername $Computers
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PowerShell ISE

PowerShell Integrated Scripting Environment (ISE) jest narzedziem dostepnym
na komputerach z systemem Windows 10 oraz graficzna instalacja systemu Windows
Server 2019, za pomocg ktorego mozemy tworzy¢, zarzadzac i uruchamia¢ skrypty
oraz polecenia PowerShell.

PowerShell ISE zawiera panel skryptu i okno polecen, a przy tym daje nam moz-
liwos¢ przegladania listy dostepnych polecen, ktore posortowane sg wedtug poszcze-
g6élnych moduléw, jak to pokazano na rysunku 1-11.

g Administrator: Windows PowerShell ISE — O X
File Edit View Tools Debug Add-ons Help
el &8N 9 50 = |8 |B8cool&@.
Untitledl.ps1 X | ) .| Commands X | x
1 | ;
Modules: | All ¥ | |Refresh
Name:
A

Add-ADCentralAccessPolicyMember
Add-ADComputerServiceAccount
Add-ADDomainControllerPasswordReplic:
Add-ADFineGrainedPasswordPolicySubjec
Add-ADGroupMember
Add-ADPrincipalGroupMembership
Add-ADResourcePropertyListMember
Add-AppvClientConnectionGroup

W

_Ruv‘i Insert| | Copy

Completed Ln1 Col1 ] 145%

RysuNek 1-11 PowerShell ISE
PowerShell ISE oferuje nastepujaca funkcjonalnosc:

B IntelliSense Dostarcza funkcje uzupetiania kodu. Wyswietla mozliwe polece-
nia, parametry, wartosci parametrow, pliki i foldery. Funkcjonalnos¢ uzupetniania
kodu dostepna jest rowniez w oknie polecen.

m Kolorowanie sktadni Kod PowerShell jest odpowiednio kolorowany,
co ma na celu zwickszenie jego czytelnosci. Kolorowanie skladni dostepne jest
réowniez w oknie polecen.

m Debugowanie wizualne Umozliwia krokowe wykonywanie kodu PowerShell
oraz konfigurowanie i zarzadzanie punktami przerwania.
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m Dopasowywanie nawiasow Umozliwia lokalizowanie pasujacych nawiasow, aby
zagwarantowac, ze wszystkie otwarte nawiasy zostaly poprawnie zamkniete.

B Pomoc kontekstowa Umozliwia przegladanie informacji na temat polecen, para-
metrow 1 wartosci.

B Wykonywanie catego kodu lub jego fragmentu Zamiast wykonywac caly
kod PowerShell w panelu skryptu, pozwala wykonywac tylko jego podswietlony
fragment.

Karty zdalne

Karty zdalne umozliwiaja nam nawigzywanie sesji zdalnych PowerShell z poziomu
programu PowerShell ISE zamiast korzystania z polecenia Enter-PSSession. Aby nawig-
za¢ sesje zdalng, nalezy wybrac¢ z menu File polecenie New Remote PowerShell Tab
(Nowa karta zdalna PowerShell). Zostaniemy poproszeni o podanie adresu komputera,
z ktorym chcemy si¢ potaczy¢, a takze nazwy konta uzytkownika, w kontekscie kto-
rego chcemy utworzyc¢ sesje, jak to pokazano na rysunku 1-12.

File Edit View Tools Debug Add-ons Help

= = [ — R, S/ o B < & W = | B B0 & @,

Seript ()

Q Mew Remote PowerShell Tab

'r;h Computer: bci

User name: |domainiadminaccount

You will be asked for credentials when you connect.

| Connect | Cancel

Completed In1 Col9 1453

Rysunek 1-12 Nowa karta zdalna w programie PowerShell ISE

Gdy sesja jest juz ustanowiona, z poziomu panelu skryptu konsoli PowerShell ISE
mozemy zdalnie uruchamia¢ skrypty i fragmenty kodu doktadnie w taki sam sposéb,
jak to robimy to na komputerze lokalnym.
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Wstawki kodu

Wstawki kodu (snippets) sa niewielkimi fragmentami kodu, ktére mozemy wstawia¢
do naszych skryptow PowerShell. Rysunek 1-13 pokazuje wstawiong juz do kodu
wstawke If-Else, wraz z wyswietlonymi wiasciwosciami wstawki Do-While. Nowe
wstawki mozemy dodawa¢ do programu PowerShell ISE za pomoca polecenia
New-Snippet.

X
O
N
Q.
=
Q
=
=

3 Administrator: Windows PowerShell ISE - O X

File Edit View Tools Debug Add-ons Help

NDed &0 9 » 30 x| 8(Foo .
| Untitled1.ps1* X | ® ||| commanas x x
1 if (3x -1t $y) '
2 &1 & Comment block ~dules: | All M
3
4 |} - do-until -
5 else o RN  (O-scription: do-while loop
6? =1 21 DSC Configuration (simple) Path: Built-in A
;8 } i) DSC Configuration (using ConfigurationData)
- . do mber
1 DSC ConfigurationData ( r
J DSC Resource Provider (simple) unt
1 DSC Resource with Class (simple) } pwordRe
4 for _ | while ($x -gt 0) PolicySu

| Add -ADGroupMember
Add-ADPrincipalGroupMembership
Add-ADResourcePropertylListMember
Add-AppvClientConnectionGroup

A

< >

Run | |Insert| | Copy

Completed Lnt Cal6 145%

Rysunek 1-13 Wstawki kodu
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Od podszewki
VScode

Podobnie jak konsola Server Manager, PowerShell ISE jest juz dinozaurem w poréw-
naniu do nowszych opcji, ktére mozna pobra¢ z witryny firmy Microsoft. Visual
Studio Code (VSCode) jest bezptatnym srodowiskiem programistycznym (Integrated
Development Environment — IDE), wyposazonym w rozszerzenia, ktére ogromnie
wspomagajg tworzenie i debugowanie skryptow PowerShell. Podobnie jak Windows
Admin Center, VSCode podlega bardzo szybkim cyklom aktualizacji, co jest jed-
nym z powodow, dla ktorych narzedzie to nie jest dotgczone do instalacji systemu
operacyjnego. Moéwigc ogodlnie, nalezy tworzyé swoje skrypty PowerShell na stacji
roboczej przy uzyciu takiego narzedzia, jak VSCode z jego wszystkimi doskonatymi
rozszerzeniami. Jesli konieczne jest debugowanie skryptu PowerShell na serwerze,
na ktérym ten skrypt jest uruchamiany, nalezy uzy¢ PowerShell ISE.

Rozdziat 1

PowerShell Direct

PowerShell Direct pozwala na utworzenie potgczenia z hosta wirtualizacji do dziata-
jacej na nim maszyny wirtualnej. Aby moc skorzysta¢ z funkcji PowerShell Direct,
na hoscie Hyper-V musimy dysponowaé¢ uprawnieniami administratora Hyper-V,
za$ na maszynie wirtualnej, z ktora sie tagczymy, musimy dysponowaé¢ uprawnienia-
mi administratora. PowerShell Direct daje nam mozliwos¢ nawigzywania polaczen
z maszynami wirtualnymi, ktore nie zostaty skonfigurowane pod obstuge potgczen
zdalnych.

PowerShell Direct dziala wylacznie z hostami Hyper-V oraz systemami operacyj-
nymi goscia Windows Server 2019 albo 2016 oraz Windows 10. Do pozyskania listy
maszyn wirtualnych dzialajgcych na serwerze Hyper-V mozemy uzy¢ polecenia Get-
VM. Aby potaczy¢ sie z wybrang maszyng w ramach funkeji PowerShell Direct, nalezy
skorzystac z polecenia Enter-PSSession z parametrem -VMName.

Aby utworzy¢ bezposrednie potaczenie z hosta Hyper-V do komputera dziatajacego
pod kontrolg obstugiwanej wersji systemu Linux, trzeba upewnic sie, ze zainstalowane
sq rozszerzenia wirtualizacji wlasciwe dla danej dystrybucji oraz serwer SSH. Po wyko-
naniu tych krokéw mozna uzy¢ polecenia hvc.exe w celu nawigzania polgczenia. Na
przyklad ponizsze polecenie pozwala utworzy¢ polaczenie SSH do maszyny wirtualnej
Ubuntu-Server i konta uzytkownika prime z okna polecen PowerShell o podniesionych
uprawnieniach na hoscie wirtualizacji:

Hvc.exe ssh prime@ubuntu-server -v
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Pulpit zdalny

Wielu administratoréow decyduje sie wykonywac zdalnie pojedyncze zadania na serwe-
rach dziatajacych pod kontrolg systemu Windows Server 2019 z graficznym interfej-
sem uzytkownika za pomocg Pulpitu zdalnego (Remote Desktop). Cho¢ coraz czestsza
praktyka staje sie wykorzystywanie do administracji zdalnej programu PowerShell,
czasem latwiej i szybciej jest po prostu nawigzac sesje pulpitu zdalnego, by nastepnie
moc wykonac okreslone zadania na serwerze zdalnym w sposob zblizony do wykony-
wania ich po bezposrednim zalogowaniu.

Od podszewki
Pulpit zdalny i Azure

Pulpit zdalny pozostaje domyslng metoda faczenia sie z maszynami wirtualnymi
Windows Server 2016 i 2019, pracujgcymi w ramach infrastruktury laaS platformy
Azure, gdy maszyny te wdrazane sg z poziomu galerii PowerShell. Wiecej na temat
uruchamiania systemu Windows Server 2019 na platformie Azure dowiesz sie w roz-
dziale 17, ,Azure laaS i ustugi hybrydowe".

Pulpit zdalny na komputerach z systemem Windows Server 2019 jest domyslnie wyta-
czony. Mozemy wlaczy¢ go albo z poziomu karty Remote (Zdalny) w oknie dialogowym
System Properties (Wlasciwosci systemu), albo ponizszym poleceniem PowerShell:

Set-ItemProperty -Path "HKLM:\System\CurrentControlSet\Control\Terminal
Server" -Name "fDenyTSConnections" -Value 0

Jesli tylko funkcja Remote Desktop zostata na tych komputerach wlaczona, potaczenia
pulpitu zdalnego mozemy nawigzywac takze z komputerami z systemem zainstalowa-
nym w trybie Server Core.

Domyslnie funkcja Remote Desktop Connection (Podiaczanie pulpitu zdalnego)
taczy si¢ z ustugami pulpitu zdalnego na porcie 3389. W przypadku wiaczenia funk-
cji Remote Desktop z poziomu graficznego interfejsu uzytkownika, powigzana z nia
regula zapory sieciowej zostanie automatycznie wigczona. Jesli jednak funkcje pulpitu
zdalnego wlaczymy z poziomu programu PowerShell, bedziemy musieli recznie wig-
czy¢ te regule zapory w celu umozliwienia nawigzywania potaczen. Mozemy to zrobic¢
za pomoca ponizszego polecenia PowerShell:

Enable-NetFirewallRule -DisplayGroup "Remote Desktop"

Domyslnie zaznaczona jest opcja ,Allow connections only from computers run-
ning Remote Desktop with Network Level Authentication” (Zezwalaj na polaczenia
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tylko z komputeréw, na ktoérych Pulpit zdalny jest uruchomiony z uwierzytelnianiem
na poziomie sieci), widoczna na rysunku 1-14. Uwierzytelnianie na poziomie sieci
wymaga, aby uzytkownik zostat uwierzytelniony zanim jeszcze sesja pulpitu zdalnego
zostanie nawigzana. Uwierzytelnianie na poziomie sieci obstugiwane jest przez klien-
tow Podlaczania pulpitu zdalnego na wszystkich systemach operacyjnych Windows,
ale moze nie by¢ wspierane przez klientow pulpitu zdalnego zewnetrznych dostawcow.

Rozdziat 1

System Properties >

Computer Name = Hardware  Advanced FRemote
Remote Assistance

Allow Bemate Assistance connections to this computer

Advanced.

Remote Desktop

Choose an option, and then specify who can connect.

(O Don't allow remote connections to this computer

(@) Allow remote connections 1o this computer:

[+] Mlow connections only from computers running Remote
Desldtop with Network Level Authentication {recommended)

Help me choose -_ Select Users. . |

| Ceneel || ooy |

Rysunek 1-14 Karta Remote w oknie wiasciwosci systemu

Od podszewki

Just Enough Administration

Funkcja wystarczajgcych uprawnien administracyjnych (Just Enough Administration —
JEA) pozwala na przyznawanie za posrednictwem punktéow koncowych PowerShell
dostepu wytgcznie do okreslonych polecen i parametrow programu PowerShell. Jest
to znacznie bardziej efektywny sposob przyznawania komus ograniczonego doste-
pu administracyjnego, niz przyznawanie mu dostepu Pulpitu zdalnego do serwera.
Wiecej na temat administracji JEA dowiemy sie w rozdziale 19, ,Wzmacnianie zabez-
pieczen Windows Server i Active Directory”.

Tylko uzytkownicy bedacy cztonkami lokalnej grupy administratoréw oraz cztonkowie
lokalnej grupy Remote Desktop Users (Uzytkownicy pulpitu zdalnego) moga nawigzy-
wac potaczenia za pomocg Pulpitu zdalnego. Jesli chcemy przyzna¢ komus uprawnienia
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dostepu do serwera bez przyznawania mu petnych uprawnien administracyjnych,
mozemy dodac takiego uzytkownika do lokalnej grupy Remote Desktop Users.

Poprzez skonfigurowanie widocznego na rysunku 1-15 ustawienia Local Devices
and Resources (Lokalne urzadzenia i zasoby) na karcie Local Resources (Zasoby lokal-
ne) okna dialogowego Remote Desktop Connection mozemy zmapowa¢ na zdalnym
hoscie nasze woluminy lokalne. Cho¢ funkcja ta bedzie mato efektywna w przypad-
ku potgczen o niskiej przepustowosci, umozliwi nam ona tatwe przesytanie plikow
z naszego komputera klienckiego do serwera zdalnego, bez koniecznosci konfiguro-
wania serwera FTP lub wykorzystywania innej metody transferu plikow.

B Remote Desktop Connection >

4/ Remote Desktop
~>< Connection

Local devices and resources

Choose the devices and resources on this computer that you wart to
use in your remote session .

[ Smart cards
[JPorts
= [ Drives
%5 Local Disk (C:)
[]DVD Drive (D7) S55_X64FREE_EN-US_DV3
[ Drives that | plug in later
[JCther supported Plug and Play (PnP) devices

| Comcl |

Rysunek 1-15 Ustawienia Local Resources and Devices

SSH

Windows Server 2019 i najnowsze wersje Windows 10 zawierajg mozliwos¢ zainstalo-
wania zaréwno klienta, jak i serwera SSH. Pomimo tego, ze PowerShell obecnie dziata
réwniez w systemach operacyjnych Linux i Mac OS, wielu administratoréw hybrydo-
wych srodowisk preferuje korzystanie z SSH przy wykonywaniu zdalnych potaczen
administracyjnych z uzyciem interfejsow wiersza polecen.

Aby dodac¢ klienta i serwer SSH do systemu Windows Server 2019, nalezy uzy¢
nastepujacych polecen PowerShell:

Add-WindowsCapability -Online -Name OpenSSH.Server~~~~0.0.1.0
Add-WindowsCapability -Online -Name OpenSSH.Client~~~~0.0.1.0

Pomimo tego, ze w poleceniach tych pojawia sie wersja 0.0.1.0, zainstalowana zostanie
najnowsza obstugiwana wersja. Wersje zainstalowanych narzedzi SSH mozna spraw-
dzi¢ przy uzyciu polecenia SSH -V.



SSH

Po dodaniu tej funkcjonalnosci musimy wykonac jeszcze kilka rzeczy, aby uzyskac¢
dziatajacy serwer SSH. Jesli planujemy korzysta¢ z uwierzytelniania opartego na klu-
czach, a nie hastach, trzeba réwniez uruchomic¢ ponizsze polecenie, aby zainstalowac
modut PowerShell dla OpenSSH, ktoéry zawiera narzedzia pomocne w konfigurowaniu
tej funkcjonalnosci:

Install-Module -Force OpenSSHUtils -Scope AllUsers

Po wykonaniu tych polecen trzeba skonfigurowa¢ domyslnie wytgczona ustuge ssh-
-agent na automatyczne uruchamianie, podobnie jak ustuge sshd. Mozna to uzyskac,
wykonujac ponizsze polecenia PowerShell commands:

Set-Service -Name ssh-agent -StartupType 'Automatic'
Set-Service -Name sshd -StartupType 'Automatic'

Koncowym krokiem prowadzacym do uzyskania SSH dziatajacego w systemie
Windows Server 2019 jest uruchomienie ponizszych polecen w celu uruchomienia
odpowiednich ustug:

Start-Service ssh-agent
Start-Service sshd

Po wykonaniu tych wszystkich zadan mozemy potaczy¢ sie przy uzyciu uwierzytelnie-
nia opartego na hastach z klienta SSH, uzywajac ponizszej sktadni:

ssh username@hostname_or_IP_address
W przypadku korzystania z konta domenowego, nalezy uzyc nastepujacego formatu:
ssh username@domain@hostname_or_IP_address

Ogromna wiekszos¢ os6b korzystajacych z SSH preferuje stosowanie uwierzytelniania
opartego na kluczach, a nie na hastach. Aby uzyskac dziatajagce uwierzytelnianie tego
typu w serwerze SSH w systemie Windows Server 2019, trzeba wykona¢ pewne dodat-
kowe kroki. Po stronie klienta trzeba przejs¢ do katalogu .ssh i uruchomi¢ w nim pole-
cenie ssh-keygen, akceptujac domyslne parametry. W ten sposoéb utworzymy prywatny
i publiczny klucz. Klucz prywatny znajdzie si¢ w pliku id_rsa, zas klucz publiczny
w pliku id_rsa.pub.

Kolejng rzecza, ktoéra trzeba zrobi¢, jest dodanie klucza prywatnego do naszego
kontekstu zabezpieczen Windows. Mozna to wykona¢ poprzez uruchomienie naste-
pujacych trzech polecen:

Set-Service ssh-agent -StartupType ‘Automatic’
Start-service ssh-agent
Ssh-add ~\.ssh\id_rsa

31
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Po wykonaniu tych czynnosci trzeba zainstalowa¢ klucz publiczny na serwerze
Windows Server 2019, na ktérym chcemy korzysta¢ z uwierzytelniania SSH opartego
na kluczach. W tym celu wykonujemy ponizsze kroki (gdzie chancellor trzeba zastg-
pi¢ nazwg uzytkownika, dla ktorego konfigurujemy uwierzytelnianie i podac adres IP
konfigurowanego przez nas serwera):

Ssh chancellor@172.16.0.15 mkdir c:\users\chancellor)\.ssh\
Scp c:\users\chancellor\.ssh\id_rsa.pub chancellor@172.16.0.15:C:\Users\
Administrator\.ssh\authorized_keys

Aby skonfigurowac¢ niektore uprawnienia pliku autoryzowanych kluczy, trzeba wyko-
nac ponizsze polecenie PowerShell zlokalizowane we wspomnianym wczesniej module
OpenSSHUtils. Mozemy nawet uzy¢ SSH z uwierzytelnieniem hasta, aby to wykonac:

Repair-AuthorizedKeyPermission C:\users\Chancellor\.ssh\authorized_keys

Poniewaz ten cmdlet PowerShell nie do konca dziata zgodnie z oczekiwaniem, trzeba
jeszcze wykonac polecenie Icacls authorized_keys /remove "NT SERVICE\sshd", gdyz
ustuga "NT SERVICE\sshd" nie powinna mie¢ zadnych uprawnien do pliku authori-
zed_keys (gdyby je miala, uwierzytelnianie oparte na kluczach nie bedzie dziatac).
Finalnym wymaganym krokiem jest przeedytowanie pliku C:\ProgramData\ssh\
sshd_config i wykomentowanie ponizszych wierszy (mozna je znalez¢ na koncu pliku):

# Match Group administrators
# AuthorizedKeysFile __PROGRAMDATA__/ssh/administrators_authorized_keys

Konieczne moze by¢ wykonanie tej operacji lokalnie na komputerze Windows Server
2019. Gdy juz to zrobimy, nalezy zrestartowac ustuge sshd przy uzyciu polecenia
PowerShell restart-service sshd. Nastepnie bedziemy mogli taczy¢ si¢ z serwerem
z naszego komputera klienckiego przy uzyciu uwierzytelniania opartego na kluczach.

Dodatkowe informacje
OpenSSH w Windows Server
Wiecej informacji na temat OpenSSH w Windows Server dostepnych jest pod adre-

sem https://docs.microsoft.com/en-us/windows-server/administration/openssh/
openssh_server_configuration.
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rzed zainstalowaniem systemu Windows Server 2019 bedziemy musieli podjac¢
P szereg roznych decyzji. Dokonywane przez nas wybory podyktowane bedg rola,
jaka nasz serwer ma odgrywa¢ w ramach hostowania obcigzen roboczych w naszej
organizacji. Bedziemy musieli wybra¢, ktorg edycje systemu Windows Server chcemy
zainstalowa¢, a takze zdecydowac, czy zamierzamy zainstalowac ten system w wer-
sji Server with Desktop Experience (Serwer ze srodowiskiem pulpitu) — znanej row-
niez jako Server with GUI (Serwer z interfejsem graficznym), czy tez w wersji Server
Core. Musimy tez okresli¢, czy chcemy wdrozy¢ wersje Windows Server nalezacg do
Long Term Servicing Channel (kanatu dtugoterminowej obstugi), czy do Semi Annual
Channel (kanalu potrocznego). W tym rozdziale zapoznamy sie z réznymi edycjami
systemu Windows Server 2019.

Edycje Windows Server 2019

[stniejg dwie gléwne oraz kilka pomniejszych edycji systemu Windows Server 2019.
Do edycji gtownych zaliczamy:

B Windows Server 2019 Standard Edycja systemu Windows Server 2019 prze-
znaczona dla srodowisk, w ktorych wiekszos¢ serwerow wdrazana jest fizycznie,
a nie w postaci maszyn wirtualnych. Licencjonowana jest w oparciu o liczbe rdze-
ni procesora i wymaga licencji dostepowych Client Access Licenses (CAL) dla
Windows Server.

B Windows Server 2019 Datacenter Ta edycja systemu Windows Server 2019 jest
odpowiednia dla centrow danych o wysokim stopniu wirtualizacji. Systemy w tej
edycji licencjonowane sg w oparciu o liczbe rdzeni procesora i wymagaja licencji
dostepowych CAL dla Windows Server.

Do pomniejszych edycji systemu Windows Server 2019 naleza:

B Windows Server 2019 Essentials Ta edycja systemu Windows Server przezna-
czona jest dla matych firm. Edycja ta obstuguje do 25 uzytkownikow i 50 urza-
dzen, a przy tym licencjonowana jest w oparciu o liczbe procesoréow. Z uwagi
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na ograniczenia co do liczby uzytkownikéw i urzadzen, systemy w tej edycji nie
wymagaja licencji dostepowych CAL.

B Microsoft Hyper-V Server 2019 Oferowany za darmo hiperwizor, ktory nie
wymaga zakupu licencji serwera lub licencji dostepowych CAL.

Tabela 2-1 zawiera liste r6znych ograniczen obecnych w edycjach Standard i Enterprise

systemu Windows Server 2019.

TaBeLA 2-1 Ograniczenia edydji
Element

Edycja Standard

Edycja Datacenter

Maksymalna liczba uzytkownikow

Okreslana liczba posiada-
nych licencji dostepowych

Okreslana liczbg posiada-
nych licencji dostepowych

Maksymalna liczba potaczeh SMB

16 777 216

16 777 216

Maksymalna liczba potaczen routin-
gu i dostepu zdalnego

Brak limitu

Brak limitu

Maksymalna liczba potaczen ustugi
uwierzytelniania internetowego
Internet Authentication Service

2 147 483 647

2 147 483 647

Maksymalna liczba potgczen pulpitu 65 535 65 535
zdalnego Remote Desktop Services

Maksymalna liczba gniazd proceso- 64 64

ra x64

Maksymalna ilos¢ pamieci RAM 24 TB 24 1B

Wiliczone licengje dla zwirtualizowa-
nych gosci

2 licencje maszyn wirtual-
nych, jak réwniez licencja
dla hosta Hyper-V

Nielimitowane licencje
maszyn wirtualnych, plus
licencja dla hosta Hyper-V

Wiliczone licencje dla kontenerow
Windows

Nielimitowane

Nielimitowane

Wystgpienia Storage Replica

N

Nielimitowane

Wliczone licencje dla konteneréw
Hyper-V

Nielimitowane

Dla wiekszosci organizacji podstawowg rdznicg pomiedzy tymi dwoma systemami jest
sposoéb licencjonowania na nich maszyn wirtualnych. Edycja Datacenter pozwala nam
na hostowanie nieograniczonej liczby maszyn wirtualnych. Natomiast edycja Standard
zezwala na hostowanie dwoch maszyn wirtualnych, a jakakolwiek dodatkowa liczba
tych maszyn bedzie wymaga¢ zakupienia dla nich odrebnych licencji. Warto zapoznac
sie z biezagcym cennikiem licencjonowania, jednak zazwyczaj jest tak, ze w przypadku
hostowania wiecej niz szesciu maszyn wirtualnych z systemem Windows Server (lub



Kanaty obstugi Windows Server

wiecej niz szesciu konteneréw Hyper-V), lepiej na tym wyjdziemy, jesli zakupimy
edycje Datacenter.

Na poziomie r6l wspieranych w edycjach Standard i Datacenter systemu Windows
Server 2019 jedyna r6znica jest to, ze edycja Datacenter obstuguje hostowanie chronio-
nych maszyn wirtualnych, a wiec cos, czego nie mozna osiggnac przy wykorzystaniu
edycji Standard. Chronione maszyny wirtualne sa maszynami wirtualnymi szyfrowa-
nymi technologia BitLocker, dzieki czemu nie moga by¢ one modyfikowane przez
administratora wirtualizacji.

Kolejng roznicg pomiedzy tymi dwoma edycjami jest to, ze edycja Datacenter
wspiera dziedziczong aktywacje zaréwno jako host, jak i maszyna wirtualna goscia.
Edycja Standard wspiera aktywacje dziedziczong tylko wtedy, gdy hostowana jest
na maszynie wirtualnej goscia na hoscie Hyper-V, ktory dziata pod kontrolg systemu
w edycji Datacenter. Aktywacja dziedziczona polega na tym, ze aktywacja dokonywana
jest automatycznie na podstawie edycji systemu Windows Server. W przypadku hosto-
wania duzej liczby maszyn wirtualnych Windows Server 2019 pozwala to zaoszczedzi¢
sporo czasu, jako ze nie musimy w tym celu wykorzystywac kluczy licencyjnych ani
serwerow KMS.

Kanaty obstugi Windows Server

W zaleznosci od wybranej przez nas opcji instalacji Windows Server 2019 wspie-
rat bedzie jeden z dwoch oddzielnych kanatéw obstugi: dlugoterminowy Long Term
Servicing Channel (LTSC — kanat o obstudze dtugoterminowej) oraz biezacy Semi
Annual Channel (SAC — kanat potroczny). Wymagaja one oddzielnych nosnikéw insta-
lacji i nie jest mozliwe zainstalowanie wydania SAC z nosnika LTSC ani odwrotnie.

LTSC

Wersje LTSC to wydania Windows Server, ktére mozna uznac za gléowne wersje syste-
mu. Windows Server 2016 i Windows Server 2019 s3 wersjami LTSC, przy czym
kolejna wersja LTSC zapewne otrzyma nazwe Windows Server 2021 albo Windows
Server 2022. Wersje LTSC mogg by¢ instalowane albo jako serwer ze srodowiskiem
pulpitu, albo w konfiguracji Server Core.

Kanatl LTSC oferuje piec lat gtéwnego wsparcia oraz pie¢ lat wsparcia rozszerzone-
go. Jest to wiec wsparcie zblizone do wsparcia swiadczonego w poprzednich wersjach
systemu Windows Server, jak na przyklad systemu Windows Server 2012 R2. Ten
rodzaj wsparcia oznacza, ze Microsoft bedzie dostarczat aktualizacje dla kompute-
row korzystajacych z LTSC przez co najmniej 10 lat. W przypadku wydania systemu
Windows Server 2019 oznacza to, ze rozszerzone wsparcie zakonczy sie 9 stycznia
2029 roku. Obecnie firma Microsoft oferuje dodatkowe trzy lata rozszerzonych aktu-
alizacji zabezpieczen dla klientow, ktorzy gotowi sa placi¢ roczne optaty za wsparcie
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dla Windows Server 2008 i Windows Server 2008 R2, ktérych standardowe wsparcie
zakonczyto sie w styczniu 2020 roku. Cos podobnego moze by¢ réwniez dostepne dla
Windows Server 2019 w celu rozszerzenia dostepnosci aktualizacji zabezpieczen poza
rok 2029, ale sa to czyste spekulacje.

LTSC jest jedynym kanatem obstugi, ktory jest dostepny dla serweréw zainsta-
lowanych w ramach opcji instalacji Server with Desktop Experience (z graficznym
srodowiskiem pulpitu).

Semi Annual Channel

Wydania SAC sg dostepne tylko jako instalacje Server Core i s3 w ogélnosci udostep-
niane dwa razy do roku. Wydania SAC nazywane sg rokiem i miesiacem wydania. Na
przykiad wersja Windows Server 1809 zostata opublikowana we wrzesniu roku 2018,
a Windows Server 1903 w marcu 2019. Mogloby sie nawet pojawi¢ wydanie SAC
Windows Server 2003 (z marca 2020) albo Windows Server 2008 (z sierpnia 2020),
co mogtoby by¢ mylace dla oséb, ktére nie rozumiejg nowego schematu nazewnictwa
i moglyby przypuszczac, ze firma Microsoft ponownie wydaje ,klasykow”.

Wydania SAC zawierajg nowe funkcje i mozliwosci opracowane od czasu ostatniego
wydania LTSC, a takze funkcje i mozliwosci, ktore byly dostepne w tej najswiezszej
wersji LTSC. Zasadniczo wydanie SAC Windows Server 1903 to wersja Server Core
systemu Windows Server 2019 z pewnymi nowymi funkcjami i mozliwosciami, ale
ktora bedzie wspierana przez firme Microsoft tylko przez 18 miesiecy, a nie zwycza-
jowe 10.

Wydania SAC sg odpowiednie dla organizacji, ktoére maja zautomatyzowane poto-
ki wdrazania systemow operacyjnych i ktére czuja sie dobrze, traktujac serwery jak
,zwierzeta hodowlane”, a nie ,domowych pupilow”. W teorii, jesli nasza organizacja
uzywa wydan SAC, czuje si¢ wygodnie przy 18-miesiecznym oknie wsparcia, gdyz
ma wdrozong dostateczna automayzacje, aby istniejace wystapienia Windows Server
byly samoczynnie zastgpowane za kazdym razem, gdy zostanie opublikowane kolejne
wydanie SAC. Jesli pracujemy dla organizacji, ktéra nadal ma w swojej sieci komputery
systemu Windows Server 2003, zapewne zechcemy da¢ przepustke wydaniom SAC
Windows Server.

W wiekszosci przypadkow funkeje i mozliwosci, ktore pojawiaja sie w wydaniach
SAC, zostang zintegrowane w kolejnym wydaniu LTSC. Niekiedy funkcje z wydan
SAC nie bedg czescig kolejnego wydania LTSC, ale bedzie tak dlatego, ze nie beda
jeszcze naprawde gotowe na wprowadzenie do wersji systemu operacyjnego, ktéra ma
by¢ wspierana przez catg dekade. Niekiedy nowe funkcje beda dotaczane réwniez do
wydan LTSC; przykladem moze by¢ mechanizm migracji Samba w Storage Migration
Services, ktory zostat dotgczony do aktualizacji zbiorczej z sierpnia 2019, ale jest to
raczej wyjatek, niz reguta.
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Dodatkowe informacje
Kanaty obstugi
Wiecej informacji na temat kanatéw obstugi Windows Server mozna znalez¢

pod adresem https.//docs.microsoft.com/en-us/windows-server/get-started-19/
servicing-channels-19.

Rozdziat 2

Kompilacje Insider Preview

Wewnetrzne kompilacje wstepne (Insider Preview) Windows Server to wersje oprogra-
mowania podobne do znanych wczesniej wersji Release Candidate (kandydat na wyda-
nie) albo Beta. Kompilacje Insider Preview przeznaczone sg tylko do uzytku testowego
i nie powinny by¢ wykorzystywane w srodowiskach produkcyjnych. Nowe funkcje
pojawiaja sie w tych wersjach, zanim zostang wlaczone do wydan SAC. Funkcje, ktore
pojawiaja sie w wydaniach SAC, zazwyczaj p6Zniej pojawia sie w wydaniach LTSC.

W przeciwienstwie to wydan SAC, to, czy kompilacja wstepna zawiera sSrodowisko
graficzne, zalezy od samej wersji wstepnej. Przed wydaniem kolejnej kompilacji LTSC
z pewnoscig beda dostepne kompilacje Insider Preview, ktére zawieraja opcje instalacji
srodowiska graficznego. Tym samym kompilacja Insider Preview systemu Windows
Server 2021/2022 pozwoli na wdrozenie serwera ze sSrodowiskiem pulpitu, ale hipo-
tetyczna kompilacja wstepna wydania SAC Windows Server 2203 — nie.

Od podszewki
Na witasne ryzyko
Kompilacje Insider Preview zasadniczo sg ofertg typu ,uzywaj na wtasng odpowie-

dzialnosc¢”. Niektore z nich moga dziata¢ doskonale, ale inne mogag by¢ mniej wia-
rygodne, niz obietnica nastolatka, ze pozmywa po obiedzie.

Dodatkowe informacje
Kompilacje Insider Preview
Wiecej informacji na temat kompilacji wstepnych Windows Server i mozliwos¢ dota-

czenia do tego programu mozna znalez¢ pod adresem https.//www.microsoft.com/
en-us/software-download/windowsinsiderpreviewserver.
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Rozdziat 2: Opcje instalacji

Server Core

Server Core jest domyslng opcjg instalacji systemu Windows Server 2019. Jako ze
na Server Core sklada si¢ mniejsza liczba komponentow, system ten nie musi by¢ tak
czesto aktualizowany, jak na przyktad opcja instalacji Server with GUI. Poniewaz nie-
ktore komponenty, takie jak wbudowana przegladarka internetowa sa z tego systemu
usuniete, Server Core jest mniej podatny na zagrozenia niz opcja instalacji Server with
GUL. Co wiecej, poniewaz system ten nie wymaga do pracy wszystkich komponentow
zawierajacych interfejs graficzny, cechuje go mniejsze wykorzystanie zasobow.

W systemie Windows Server 2019 opcja instalacji Server Core nie jest jawnie okre-
slona, co zostato pokazane na rysunku 2-1. Wersja oznaczona jako Desktop Experience
(Srodowisko pulpitu) jest opcja serwera z interfejsem graficznym. Natomiast wersja
Standard jest wersja Server Core. Moze sie wiec zdarzy¢, ze przy odrobinie nieuwa-
gi niechcagcy dokonamy wdrozenia systemu w wersji Server Core, zamiast serwera
z interfejsem graficznym. Widywatem to juz wiele razy, zatem Czytelnik moze czu¢
si¢ ostrzezony.

. {;) ﬁWindows Setup wi

Select the operating system you want to install

Operating system Architecture Date modified

Windows Server 2012 Standard Evaluation bt 3/12/2019
Windows Server 2019 Standard Evaluation (Desktop Experien... xb4 371272019
Windows Server 2019 Datacenter Evaluation x4 31272019
Windows Server 2019 Datacenter Evaluation (Desktop Experi.. 64 3/12/2019

Description:
(Recornmended) This option omits most of the Windows graphical environment. Manage with a
command prompt and PowerShell, or remotely with Windows Admin Center or other tools.

Rysunek 2-1 Opgje instalagji systemu Windows Server 2019



