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Rozdziat 7
Sledzenie mozliwosci
zastosowania skryptow

Ocenianie, czy skrypt jest potrzebny
Obliczanie korzysci z zastosowania skryptu
Wspétpraca nad skryptami

Dodatkowe Zrédta informacji

Nalezy $ledzi¢ mozliwosci zastosowania skryptéw, aby mie¢ pewnos¢, ze najbardziej korzystne
skrypty zostang napisane najszybciej. Taki spis mozliwych do oskryptowania przypadkéw moze
efektywnie stuzy¢ do zarzadzania skryptami w przedsiebiorstwie. Kluczem jest wlasciwe
postugiwanie sie tym zbiorem informacji.

Ewaluacja potrzeby napisania skryptu

Nie wszystko w konsoli Windows PowerShell 4.0, podobnie jak w Windows PowerShell 3.0, musi
by¢ oskryptowane. Programisci jezykéw Microsoft VBScrip i Perl czesto maja odczucie, ze w danej
sytuacji powinni napisa¢ skrypt. Ale wiele czynnoéci mozna wykonaé¢ w wierszu polecen bez
uzywania jakiegokolwiek skryptu.

Jedna z wielkich zalet konsoli Windows PowerShell jest mozliwo$¢ uzywania instrukcji
jezykowych bezposrednio w wierszu polecen. Instrukcja for umozliwia tworzenie petli, do obstugi
ktérych w innych jezykach konieczne byloby napisanie skryptu. Aby ulatwi¢ prace w wierszu
polecen, twércy konsoli Windows PowerShell umozliwili dzielenie polecen na kilka wierszy.

Po zakonczeniu wpisywania mozna po raz drugi nacisna¢ klawisz Enter, aby je wykona¢.
Ponizej znajduje sie polecenie wysylajace polecenie ping do wszystkich adreséw IP z przedzialu
od 192.168.2.1 do 192.168.2.10:

PS C:\> for($i =1 ; $i -Te 10 ; $i++)

>> { Test-Connection -Destination 192.168.2.$i -Count 1 -ErrorAction Silentlycontinue

|
>> Format-Table —property Address, statusCode, ResponseTime -AutoSize }
>>
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Address statusCode ResponseTime

192.168.2.1 0 1
Address statusCode ResponseTime

192.168.2.3 0 2
Address statusCode ResponseTime

192.168.2.5 0 0
Address statusCode ResponseTime

192.168.2.10 0 10

Jesli zastosuje sie pare sztuczek skladni Windows PowerShell, np. aliasy, cze$ciowe parametry
i argumenty pozycyjne, powyzsze polecenie mozna znacznie skréci¢. Ponizej znajduje sie wlasnie
taka skrécona wersja:

1..10 | % {Test-Connection 10.1.1.§ -cou 1 -ea 0 | ft Address, StatusCode, ResponseTime -au}

Odczytywanie pliku tekstowego

Najprostszy skrypt Windows PowerShell jest zbiorem polecer PowerShell zapisanych w pliku
o okreslonym rozszerzeniu. Jesli kto$ nie chce pisaé skryptu, moze zapisa¢ zbiér polecenr w pliku
tekstowym, jak pokazano na rysunku 7.1.

3 commands — Notatnik - o IEE
Plik Edycja Format Widok Pomoc

Fet—Service -name bits -computer clientl

Invoke-Command -computer Serverl {Get-Process -name idle}
Get-Eventlog -Logname application -newest 1
Invoke-Command -computer serverl -ScriptBlock {Get-Date}
Get-Date

RYSUNEK 7.1. Plik zawierajacy zbiér polecen Windows PowerShell

Przy uzyciu konsoli Windows PowerShell mozna odczyta¢ plik commands.txt i wykonaé
znajdujace si¢ w nim polecenia za pomoca polecenia Get-Content, ktére stuzy wtasnie do pobierania
polecen z plikéw tekstowych. Domyslnym parametrem polecenia Get-Content jest path. Podczas
pracy w wierszu polecen nie trzeba go podawac. Sciezka moze by¢ lokalna lub nawet UNC (ang.
Universal Naming Convention), pod warunkiem ze ma si¢ odpowiednie uprawnienia do odczytu
pliku tekstowego. Najlepszym sposobem uzycia tej techniki jest przekazanie wynikéw do polecenia
Invoke-Expression. Kazde polecenie przekazywane przez potok do tego polecenia zostaje przez
nie wykonane, jak pokazano ponizej:

Get-Content -Path C:\fso\Commands.txt | Invoke-Expression

Wynik tego polecenia pokazano na rysunku 7.2.
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x] Administrator: Windows PowerShell = = “
PS C:\> Get-Content -Path .\bin\Commands.txt | Invoke-Expression ~
Status Name DisplayName

Running bits Background Intelligent Transfer Ser...

Id g @

Handles 0]

CPU 5

Name : Idle

PSComputerName : Serverl

MachineName : clientl.ianmred.net

Data :

Index : 685

Category 5 idony)

CategoryNumber 0

EventID : 1005

EntryType : Information

Message . The description for Event ID '1073742829' 1in Source

'Customer Experience Improvement Program’' cannot be
found. The Tocal computer may not have the necessary
registry information or message DLL files to display the
message, or you may not have permission to access them.
The following information is part of the event:

Source 1 Customer Experience Improvement Program

ReplacementStrings : {}

InstanceId 1 1073742829

TimeGenerated : 8/27/2013 3:00:01 PM v

RYSUNEK 7.2. Polecenia Windows PowerShell bez problemu przetwarzaja zawartos¢ plikéw tekstowych
i wykonujg znajdujace sie w nich polecenia

Podczas korzystania z funkcji pracy zdalnej konsoli Windows PowerShell do pracy z niezaufana
domenag latwo sie pomyli¢ przy uzywaniu takich polecen jak Get-Content. Parametr -path odnosi
sie do Sciezki lokalnej dla komputera docelowego, a nie tego, z ktérego wykonuje sie polecenie.
W ponizszym przykladzie Sciezka c:\fso\commands.txt wskazuje plik tekstowy o nazwie commands.txt
znajdujacy sie w folderze fso na dysku C komputera o nazwie Sydney w domenie
Woodbridgebank.com. Jesli plik ten nie zostanie tam znaleziony, wystapi blad.

PS C:\> invoke-command -ComputerName sydney.woodbridgebank.com -Credential
administrator@woodbridgebank.com -ScriptBlock {get-content -Path C:\fso\Commands.txt
| Invoke-Expression}
Invoke-Command : Cannot find path 'C:\fso\Commands.txt' because it does not exist.At
line:1 char:15
+ invoke-command <<<< -ComputerName sydney.woodbridgebank.com -Credential
administrator@woodbridgebank.com -ScriptBlock {get-content -Path
C:\fso\Commands.txt | Invoke-Expression}

+ CategoryInfo : ObjectNotFound: (C:\fso\Commands.txt:String)

[Get-Content], ItemNotFoundException

+ FullyQualifiedErrorId : PathNotFound,Microsoft.PowerShell.Commands.GetContentCommand

Pewnie zastanawiasz sig, czy mozesz wskaza¢ plik commands.txt na komputerze, z ktérego
wykonywane jest polecenie, za pomocg $ciezki UNC. Jako ze zdalna domena jest niezaufana,
nie ma zadnego kontekstu zabezpieczen, ktéry pozwolilby zdalnemu poleceniu uzyskaé dostep
do systemu plikéw komputera lokalnego. Polecenie znajdujace sie w parametrze ScriptBlock
zostanie wykonane w kontekscie komputera docelowego, ktérym w tym przypadku jest
Sydney.Woodbridgebank.com.

Komputer lokalny, z ktérego wykonywane jest polecenie, nazywa sie Windows
8.NWTraders.com. Jako ze te dwie domeny nie maja zaufanych relacji, nie mozna poda¢ danych
poswiadczajacych, ktére umozliwilyby wykonanie polecenia. Wynik préby wykonania polecenia
przedstawiono ponizej:
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PS C:\> invoke-command -ComputerName sydney.woodbridgebank.com -Credential
administrator@woodbridgebank.com -ScriptBlock {get-content -Path '\\Windows 8\fso\Commands.txt'
| Invoke-Expression}
Invoke-Command : Cannot find path '\\Windows 8\fso\Commands.txt' because it does not exist.
At Tine:1 char:15
+ invoke-command <<<< -ComputerName sydney.woodbridgebank.com -Credential
administrator@woodbridgebank.com -ScriptBlock {get-content -Path '\\Windows 8\fso\Commands.txt'
| Invoke-Expression}
+ CategoryInfo : ObjectNotFound: (\\Windows 8\fso\Commands.txt:String)
[Get-Content],ItemNotFoundException
+ FullyQualifiedErrorId : PathNotFound,Microsoft.PowerShell.Commands.GetContentCommand

Mylace moze by¢ to, ze polecenie Get-Content w pojedynke dziala bardzo dobrze. Na komputerze
o nazwie client] zawierajacym folder o nazwie bin, w ktérym znajduje sie plik tekstowy o nazwie
commands.txt, polecenie to zostanie wykonane, pod warunkiem ze umiescimy je w pojedynczym
cudzyslowie, jak pokazano ponizej:
PS C:\> Get-Content -Path '\\clientI\bin\Commands.txt'
Get-Service -Name bits -ComputerName Windows 8
Get-Process -Name explorer -ComputerName berlin
Get-EventLog -LogName application -Newest 1 -ComputerName berlin,Windows 8

Invoke-Command -ComputerName Berlin { Get-Date }
Get-Date

Ale tego nalezalo si¢ spodziewa¢, poniewaz zalogowany uzytkownik ma uprawnienia dostepu
do uzytego folderu, wiec moze tez wczytac za pomoca polecenia Get-Content $ciezke UNC do pliku
commands.txt.

Mozna zmapowac dysk na zdalnej domenie i skopiowa¢ plik z lokalnego komputera do
odpowiedniego folderu na serwerze zdalnym. Oczywiscie konieczne bedzie otwarcie dodatkowych
portéw w zaporze systemu Windows, co moze, ale nie musi by¢ wykonalne, w zaleznosci
od konfiguracji sieci. Jesli zdecydujesz sie na takie rozwigzanie, mozesz dokona¢ zmian
konfiguracyjnych za pomoca konsoli Windows PowerShell, jak pokazano ponizej:

PS C:\> Invoke-Command -ComputerName Sydney.WoodBridgeBank.Com -Credential

Administrator@WoodbridgeBank.com -ScriptBlock { netsh advfirewall firewall set rule group="File
and Printer Sharing" new enable=Yes }

Updated 28 rule(s).
0k.

Po wprowadzeniu wyjatku do zapory mozna zmapowac dysk przy uzyciu graficznego
interfejsu uzytkownika, polecenia Net Use z poziomu konsoli Windows PowerShell lub dowolng
inna metoda. Po zmapowaniu dysku mozna skopiowa¢ plik commands.txt na serwer za pomoca
polecenia Copy-Item, jak pokazano ponizej:

Copy-Item -Path C:\fso\Commands.txt -Destination z:

UWAGA

Podczas kopiowania obiektéw na zmapowany dysk za pomoca polecenia Copy-Item nalezy
mie¢ na uwadze strukture tego zmapowanego dysku. Czesto mapuje sie dyski w celu umozli-
wienia uzywania ich na zdalnym komputerze. Zdalny udziat prawie zawsze jest udziatem folderu,
a nie catego dysku. Jako ze nasz dysk zdalny jest punktem mapowania jednego folderu, miejsce
docelowe ulega zmianie. W ponizszym poleceniu dysk Z jest udziatem folderu Fso na serwerze
zdalnym. Parametr -destination kieruje do korzenia zmapowanego dysku, a nie do folderu
Z:\fso.
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Teraz mozna uzy¢ pliku commands.txt bezposrednio w poleceniu Windows PowerShell,
jak pokazano ponizej:
PS C:\> invoke-command -ComputerName Sydney.WoodbridgeBank.com -Credential

administrator@WoodBridgeBank.com -ScriptBlock { Get-Content -Path C:\fso\Commands.txt |
Invoke-Expression }

Jednym z rozwigzan dylematu mapowania dyskow jest uzycie pulpitu zdalnego, ktéry
umozliwia dostep do zasobéw lokalnych, jesli chcemy mie¢ je dostepne w swojej sesji. Wybierajac
pulpit zdalny, klikajac przycisk Options i wybierajac karte Local resources, mozemy wybraé polaczenia
drukarki, dostep do schowka oraz udostepnic lokalne dyski w sesji RDP (ang. Remote Desktop Protocol).
Ustawienia pulpitu zdalnego mozna otworzy¢, klikajac kolejno Start/Wszystkie programy/Akcesoria/
Podlgczanie pulpitu zdalnego. Jesli pulpit zdalny nie zostat jeszcze skonfigurowany, system wyswietli
informacje o braku dostepu widoczng na rysunku 7.3.

Podiaczanie pulpitu zdalnego n

[ . | Pulpit zdalny nie moze potaczyd sie z komputerem zdalnym z jednego z nastepujacych
N powodow:

1) Dostep zdalny de senwera nie jest wiaczony.

2) Komputer zdalny jest wiylaczony.

3) Koemputer zdalny nie jest dostepny w sieci,

Upewnij sig, 2e komputer zdalny jest wlaczony i podiaczony do sieci oraz ze dostep zdalny jest
wiaczony.

RYSUNEK 7.3. Odmowa dostepu podczas proby potaczenia sie z pulpitem zdalnym

Aby wlaczy¢ zdalny pulpit w systemach Microsoft Windows 2012 i Windows 2012 R2, nalezy
w menedzerze serwera w wezle Serwer lokalny wybra¢ opcje Pulpit zdalny. W systemach Windows 8
i Windows 8.1 nalezy w Panelu sterowania otworzy¢ aplet System, klikna¢ odnosnik Ustawienia zdalne.
Pojawi sie okno dialogowe Wiasciwosci systemu z otwarta karta Zdalny, jak wida¢ na rysunku 7.4.

Wihasciwosci systemu
Nazwa komputera | Sprzet | Zaawansowane | Ochrona systemu | Zdalny
Pomoc zdalna

Zezwalgj na polaczenia Pomocy zdalnej z tym komputerem

Co sie stanie po wiaczeniu Pomocy zdalngi?

Zzawansowane. .

Pulpit zdalmy
Whybierz opcje. a nastepnie okresl, kio moze sie laczyd
(®) Nie zezwalaj na zdalne polaczenia z tym komputerem

(") Zezwals na polaczenia zdalne z tym komputerem

Poméi mi wybrac: Wybierz uzytkownikdw..

RYSUNEK 7.4. Pulpit zdalny musi by¢ witaczony
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W dolnej czesci okna znajduja si¢ trzy opcje dotyczace pulpitu zdalnego. DomysSlnie polgczenie
z pulpitem zdalnym jest zabronione. Najbezpieczniejszym rozwigzaniem jest zaznaczenie opcji
Zezwalaj na polgczenia tylko z komputerdw, na ktérych Pulpit zdalny jest uruchomiony z uwierzytelnianiem
na poziomie sieci (zalecane). Dodatkowo mozna okreéli¢, ktérzy uzytkownicy moga nawiazywac
polaczenie. Domyslnie uprawnienia takie majg wszyscy czlonkowie grupy administratoréw domeny.

Po wlaczeniu pulpitu zdalnego automatycznie zostanie utworzony wyjatek umozliwiajacy
przepltyw ruchu RDP przez zapore systemu Windows. Warto dokladnie sprawdzi¢, czy na pewno
wyijatek zostal utworzony. Na rysunku 7.5 wida¢ wyjatek zapory w systemie Windows 8.1.

"4 Dozwolone aplikage = &

(.-\ + 1 P« System i zabezpieczenia » Zapora systemu Windows » Dozwolone aplikacje v & Szukaj w Panelu sterowania Pl

Zezwalaj aplikagom na komunikowanie sie przez Zapore systemu Windows

Aby dodaé, zmieni¢ lub usunaé dozwolone aplikacje i porty, kliknij pozycje Zmien ustawienia.

Jakie ryzyko wiaie sie z zerwoleniem na kemunikacje aplikagji? Zmien ustawienia

Dozwolene aplikacje i funkcje:

MNazwa Domena Prywatne  Publiczne *
B Pogoda

[ Pofacz z prajektorem sieciowym
B Pomoc zdalna

O Protokot SSTP

[ Pulpit zdalny

CIRouting i dostep zdalny

M Sklep

B4 SkyDrive

CISNMP Trap

B Sport

Udostepnianie plikéw i drukarek
[l Udostepnianie zblizeniowe

NENORROROXOR
EEEOREOIO8OR
EOROREOOOOO®

Sa2czegoly..

Zezwalaj na dostep inngj aplikacji...

0K Anuluj

RYSUNEK 7.5. Pulpit zdalny musi mie¢ wyjatek w zaporze systemu Windows

Zapiski praktyka
Brian Wilhite
Premier Field Engineer (PFE), Microsoft Corporation

W ramach swoich codziennych obowigzkéw administratora systeméw pracujacego w dosc
duzej firmie czesto musze rozwigzywac problemy wymagajace uzycia konsoli Windows
PowerShell. Najczesciej korzystam z Instrumentacji zarzadzania Windows (WMI), ktdra jest
moja ulubiong technologia w systemach Windows. Konsola PowerShell ulatwia prace z WMI
na niespotykang wczeséniej skale. Jedng z najlepszych rzeczy, jakie mozna robic¢ za pomoca
narzedzi WMI i Windows PowerShell, jest tworzenie proceséw na zdalnych komputerach.
To bardzo przydatna mozliwos¢ dla kazdego, kto musi instalowa¢, aktualizowac lub
odinstalowywacé programy na komputerach z systemem Windows w swoim $rodowisku,

w ktérym nie ma programéw do zarzadzania typu System Center Configuration Manager.
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Ostatnio na naszych serwerach kto$ przez pomylke zainstalowal pewien program. Aby go szybko
usuna¢, postanowitem za pomoca WMI zdalnie utworzy¢ proces MSIExec.exe z ciggiem
dezinstalacji dla MSI. Ciag dezinstalacji (UninstallString) dla kazdego programu mozna znalez¢é
W rejestrze, typowo w nastepujacej lokalizacji (<SID> to identyfikator SID uzytkownika,

z ktérym zostal zainstalowany dany program, a <GUID produktu> to niepowtarzalny
identyfikator interesujgcego nas produktu): HKLM\SOFTWARE\Microsoft\Windows\
CurrentVersion\Installer\User Data\ < SID >\Products\< GUID produktu>\InstallProperties.

W ten spos6b mozna znalez¢ cigg dezinstalacji (UninstallString) wybranego programu, ktéry
chcemy usuna¢ z systemu. Usunalem prawdziwy identyfikator GUID produktu, aby nie
oczernia¢ niewinnej firmy:

MsiExec.exe /X{<GUID produktu>} /quiet

W tym przypadku wiem, bo to sprawdzitem, ze przelacznik /quiet zadziata dla produktu,
ktory chce usunaé. Ale Ty mozesz mie¢ inne doswiadczenia.

Do wykonania tego zadania uzyjemy polecenia Invoke-WmiMethod. Ponadto uzyjemy metody
Create klasy Win32_Process w celu utworzenia procesu na zdalnym komputerze. Najlepiej
mie¢ wlaczone narzedzia do pracy zdalnej Windows PowerShell w swoim komputerze,

ale jesli nie sa wlaczone, nie panikuj. Opisuje kilka technik realizacji tego zadania.

W pierwszej technice przyjatem zalozenie, ze na docelowych komputerach zdalnych wiaczone
sa narzedzia do pracy zdalnej Windows PowerShell. Zmienna $Computers zawiera zbiér nazw
komputeréw, ktérych uzyjemy jako urzadzen docelowych:
Invoke-Command -ScriptBlock {
Invoke-WmiMethod -Class Win32_Process
-Name Create '

-ArgumentList 'MsiExec.exe /X{<Product GUID>} /quiet'} '
-ComputerName $Computers

Drugga technike mozna zastosowac, gdy narzedzia do pracy zdalnej Windows PowerShell na
komputerach zdalnych nie sg wlgczone:

$Computers | ForEach-Object {
Invoke-WmiMethod -Class Win32_Process
-Name Create '
-ArgumentList 'MsiExec.exe /X{<Product GUID>} /quiet' '
-ComputerName $_}

Z wlasnego doswiadczenia wiem, ze w takich sytuacjach jak ta, gdy komputeréw sa setki lub
nawet tysigce, bardziej niezawodnym rozwigzaniem jest przekazanie nazw komputeréw
do polecenia ForEach-0Object zamiast przekazywania calej listy do parametru ComputerName.
Oba przedstawione rozwigzania powinny zwrdci¢ obiekt zawierajacy ReturnValue i ProcessId.
Jesli tworzenie procesu powiedzie sie, ReturnValue bedzie mie¢ wartos¢ 0. Zero wskazuje,
ze proces zostal utworzony, ale nie méwi nic o tym, czy dezinstalacja si¢ powiodta. Dlatego
nalezy to jeszcze sprawdzi¢ w dziennikach zdarzeh wszystkich systemoéw.
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Eksportowanie historii polecen

Wiele prac administracyjnych wykonywanych przy uzyciu konsoli Windows PowerShell polega
na wpisywaniu serii polecenn w konsoli. Niezaleznie od tego, czy edytujemy rejestr, czy zatrzymujemy
rézne procesy i ustugi, aby zapewni¢ sp6jne srodowisko operacyjne, nalezy skopiowa¢ prace
konfiguracyjne na kilka ré6znych serweréw. W przeszlosci trzeba byto do tego tworzy¢ skrypty.
Jesli polecenia do zduplikowania sa seria polecen wpisywanych w konsoli, mozna obejs¢ sie bez
skryptu, eksportujac historie polecen do pliku .xml za pomoca polecenia Get-History, jak pokazano
ponizej:

Get-History | Export-Clixml -Path C:\fso\history.xml

Wynikiem tego polecenia jest plik .xml zawierajacy wszystkie polecenia, jakie wpisano w konsoli.
Na rysunku 7.6 wida¢ zawarto$¢ takiego przyktadowego pliku:

_ =
@@ 2] Cabinthistory sl £~ a| @ cvmnistorysm | ] ok L
~
<?xml version="1.0"?>
- <0bjs xmins="http://schemas.microsoft.com/powershell/2004/04" Version="1.1.0.1">
- <0bj Refld="0">
- <TN Refld="0">
<T>Microsoft.PowerShell. Commands.HistoryInfo</T>
<T>System.Object</T>
</TN>
<ToString>Get-WindowsEdition -Online </ToString>
- <Props>
<164 N="Id">1</I64>
<S N="C dLine">Get-Wind dition -Online</S>
- <0Obj Refld="1" ExecutionStatus">
- <TN Refld="1">
<T=System.Management.Automation.Runspaces.PipelineState </T=>
<T>System.Enum</T>
<T>System.ValueType</T>
<T>=System.Object</T>
<fTN>
<ToString>Completed </ToString>
<[32>4</I32>
</0bj>
<DT N="StartExecutionTime">2013-08-25T20:21:45.9700759-04:00</DT>
<DT N="EndExecutionTime">2013-08-25T20:21:48.0227151-04:00</DT>
</Props>
</0bj>
- <Obj Refld="2">
<TNRef Refld="0"/>
<ToString>Get-WindowsEdition -Online | fl #</ToString=>
- <Props>
<164 N="Id">2</I64>
<S5 N="C dLine">Get-Wind dition -Online | fl ¥</5 e
b3 pogrd _uan g _ur. N .

RYSUNEK 7.6. Plik .xml z historig polecen

Polecenia z tego pliku mozna importowac za pomoca polecenia Import-Clixml. Jego wynik
przekazuje si¢ do polecenia Add-History, aby polecenia zawarte w zaimportowanym pliku doda¢ do
historii konsoli. Nalezy uzy¢ przetacznika -passthru, aby polecenia przekaza¢ zaréwno do polecenia
Add-History, jaki ForEach-Object. W poleceniu ForEach-Object mozna wykona¢ kazde polecenie
z historii za pomocg polecenia Invoke-History. Ponizej przedstawiono opisywany zestaw polecen
wraz z wynikiem jego wykonania:

PS C:\> Import-Clixml -Path C:\fso\history.xml | Add-History -Passthru |

>> ForEach-Object { Invoke-History }
>>

if(!(test-path -path c:\fso4)) { new-item c:\fso4 -ItemType directory }

Directory: C:\
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Mode LastWriteTime Length Name

d---- 1/9/2009 12:33 AM fso4
Get-Command >> C:\fso4\commands.txt
notepad C:\fso4\commands.txt

Technike te mozna tez zastosowac¢ zdalnie, postugujac si¢ poleceniem Invoke-Command.
Pamietaj, ze Sciezka path jest wzgledna w odniesieniu do komputera bedgcego celem, a nie
komputera wykonujacego polecenie. Jesli o tym zapomnisz, wystgpi blad, jak widac¢ na rysunku 7.7.

ey Administrator: Windows PowerShell - - IEN

PS C:%\> Invoke-Command -ComputerMName serverl -ScriptBlock { Import-Clixml C:\bin~
\history.xml | Add-History -Passthru | foreach {Invoke-History } }

BSREN=

RYSUNEK 7.7. Biad spowodowany uzyciem lokalnych $ciezek do plikoéw

Jesli najpierw skopiujesz plik na komputer docelowy i dostosujesz swéj wiersz polecen, to
technika polegajaca na zaimportowaniu i wykonaniu historii sprawdzi si¢ wySmienicie. Zaleta
konsoli Windows PowerShell jest to, ze z poleceniem Copy-Item mozna uzywac Sciezek UNC.
Wilasnie to sprawia, ze technika ta jest godna uwagi, poniewaz umozliwia latwe przenoszenie
plikéw na zdalny komputer, jak widaé ponize;:

PS C:\> Copy-Item C:\fso\history.xml \\berlin\c$\fso
PS C:\> Import-Clixml -Path C:\fso\history.xml | Add-History -Passthru | ForEach -Object {

Invoke-History }
if(!(test-path -path c:\fso4)) { new-item c:\fso4 -ItemType directory }

Directory: C:\

Mode LastWriteTime Length Name

d---- 1/9/2009 12:40 AM fso4
Get-Command >> C:\fso4\commands.txt
notepad C:\fso4\commands.txt

Polecenia promieniste

Polecenia promieniste (ang. fan-out command) to takie, ktére uruchamia sie z centralnego komputera
na pewnej liczbie zdalnych komputeréw. Jednym ze sposobéw ich wykonywania jest uzycie
polecenia Invoke-Command, jak pokazano ponizej:

PS C:\> Invoke-Command -Computer berlin,Windows 8 -Script '
>> {"$env:computername $(get-date)" }

>>

WINDOWS 8 01/09/2009 08:31:42

BERLIN 01/09/2009 08:31:47
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W sposéb promienisty mozna wykonac wiele poleceny, przekazujac im tablice nazw
komputeré6w jako parametr -computername. Wada tej metody jest to, ze zwrécone wyniki sa
prawie bezuzyteczne. Najlepiej wytlumaczy¢ to na konkretnym przyktadzie. Ponizej uzyto polecenia
Get-Service do pobrania informacji o konfiguracji ustug z dwéch komputeréw. Pierwszy z nich
nazywa sie Windows 8, a drugi Berlin. Jak wida¢, wyniki polecenia dla tych dwéch komputeréow
sa pomieszane i nie ma kolumny informujacej, do ktérego komputera odnosi sie dana informacja.
W zwiazku z tym wynik ten jest przydatny tylko w tym wzgledzie, ze pozwala szybko przejrzec¢
ustugi na dwéch komputerach i znalez¢ réznice w ich konfiguracji. Ponizej znajduje sie¢ omawiane
polecenie i czes¢ zwréconego przez nie wyniku:

PS C:\> Get-Service -ComputerName Windows 8, Berlin

Status  Name DisplayName

Running 1-vmsrvc Virtual Machine Additions Services ...
Running 1-vmsrvc Virtual Machine Additions Services ...
Running AeLookupSvc Application Experience

Stopped AeLookupSvc Application Experience

Stopped ALG Application Layer Gateway Service
Stopped ALG Application Layer Gateway Service
Stopped Appinfo AppTlication Information

Stopped Appinfo Application Information

Stopped AppMgmt Application Management

Stopped AppMgmt Application Management

Stopped AudioEndpointBu... Windows Audio Endpoint Builder
Stopped AudioEndpointBu... Windows Audio Endpoint Builder
Stopped Audiosrv Windows  Audio

Stopped Audiosrv Windows  Audio

Running BFE Base Filtering Engine

Running BFE Base Filtering Engine

Running BITS Background Intelligent Transfer Ser...
Stopped BITS Background Intelligent Transfer Ser...
Stopped Browser Computer  Browser

Running Browser Computer  Browser

>>> reszta wynikéw opuszczona >>>

Jak widaé w powyzszych danych, na jednym komputerze ustuga AeLookupSvc jest uruchomiona,
a na drugim zatrzymana. Aby dowiedzie¢ sie, na ktérym dziala, a na ktérym nie, wystarczy uzy¢
polecenia Get-Service.

PS C:\> Get-Service -Name AelLookupSvc -computer Windows 8
Status Name DisplayName

Stopped AelLookupSvc Application Experience

PS C:\> Get-Service -Name AelLookupSvc -computer Berlin
Status Name DisplayName

Running AeLookupSvc Application Experience

Mozesz pomysle¢, ze pierwsze wystapienie nazwy ustugi nalezy do komputera, ktéry jest
pierwszy na liScie. Ale jak wida¢, ustuga AeLookupSvc jest uruchomiona na komputerze Berlin,
a zatrzymana na komputerze Windows 8. W wyniku jest wlasnie taka kolejnos¢, ale w poleceniu
promienistym najpierw wymieniony jest komputer Windows 8. Teraz pewnie pomyslisz, ze
najpierw wys$wietlane sa wyniki dla pierwszego komputera, a potem dla drugiego. Ale zanim
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dojdziesz do wniosku, ze tak musi by¢, sprawdz jeszcze jakg$ inng ustuge. W wyniku polecenia
ustuga BITS najpierw jest oznaczona jako uruchomiona, a potem jako zatrzymana. Sprawdzmy,
jaki jest jej stan na poszczegélnych komputerach:

PS C:\> Get-Service -Name Bits -computer berlin

Status Name DisplayName

;;t_)y_)[_u_ed éﬁg I;;;Lé;;;;(_i-lnteﬂigent Transfer Ser...
PS C:\> Get-Service -Name Bits -computer Windows 8

Status Name DisplayName

é;r_n;r;g _E_EE;S I;;;L;;(_);;;J-Inteﬂigent Transfer Ser...

Jak wida¢, ustuga BITS jest zatrzymana na komputerze Ber1in i uruchomiona na komputerze
Windows 8. Wniosek z tego taki, Zze uzywajac polecenia Get-Service w sposéb promienisty przez
dostarczenie mu tablicy nazw komputeréw za pomoca parametru -computername, mozna uzyskaé
przydatne informacje. Chociaz jesli chcemy dowiedzie¢ sie, jaki jest status konkretnych ustug na
konkretnym komputerze, to dane te nie bedg juz tak pomocne. Najlepiej wynik tego polecenia
przekazaé do polecenia Format-Table i wybra¢ wlasnos¢ machineName. Wartos¢ wlasnosci
displayName jest taka sama jak w kolumnie Nazwa w konsoli MMC. Omawiane polecenie i czg$¢
jego wyniku pokazano ponizej:

PS C:\> Get-Service -ComputerName berlin,Windows 8 |
format-table name, status, machinename, displayName -AutoSize

Name Status MachineName DisplayName

1-vmsrvc Running Windows 8 Virtual Machine Additions...
1-vmsrvc Running berlin Virtual Machine Additions...
AeLookupSvc Running berlin Application Experience
AeLookupSvc Stopped Windows 8 Application Experience

ALG Stopped berlin Application Layer Gateway...
ALG Stopped Windows 8 Application Layer Gateway...
Appinfo Stopped berlin Application Information
Appinfo Stopped Windows 8 Application Information
AppMgmt Stopped Windows 8 Application Management
AppMgmt Stopped berlin Application Management
AudioEndpointBuilder Stopped berlin Windows Audio Endpoint Bu...
AudioEndpointBuilder Stopped Windows 8 Windows Audio Endpoint Bu...
Audiosrv Stopped berlin Windows Audio

Audiosrv Stopped Windows 8 Windows Audio

BFE Running Windows 8 Base Filtering Engine

BFE Running berlin Base Filtering Engine

BITS Stopped berlin Background Intelligent Tr...
BITS Running Windows 8 Background Intelligent Tr...
Browser Running Windows 8 Computer Browser

Browser Stopped berlin Computer Browser

Jako ze warto$¢ wlasnosci displayName czesto jest dluga, wiec i czesto nie mieéci si¢ w kolumnie
o szerokosci 80 znakéw. Jesli wymienisz jg na poczatku kolejki wybranych wlasnosci w poleceniu
Format-TabTe, kilka kolumn moze nie zosta¢ wyswietlonych, jak pokazano ponizej:

PS C:\> Get-Service -ComputerName berlin,Windows 8 | format-table name, displayname, status,
machinename -AutoSize

WARNING: 2 columns do not fit into the display and were removed.
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Name DisplayName

1-vmsrvc Virtual Machine Additions Services Application
1-vmsrvc Virtual Machine Additions Services Application
AelLookupSvc Application Experience

AeLookupSvc Application Experience

Jak wida¢, w kodzie tym w ogole nie bylo sensu wybiera¢ wiasnosci machineName, bo i tak nie
jest widoczna. Rozwigzaniem tego problemu moze by¢ umieszczanie potencjalnie dlugiej wlasnosci
na koncu listy argumentéw polecenia. Dzieki temu konsola Windows PowerShell skréci wartosé
tej wlasnosci, zamiast zapelniac¢ caly ekran danymi, ktére i tak pewnie udatoby sie odgadna¢,
dysponujac tylko ich czescia.

Innym rozwigzaniem jest pozbycie si¢ parametru -autosize polecenia Format-Table i uzycie
zamiast niego parametru Wrap. Parametr ten sprawia, ze dlugie wartosci s zawijane, a nie obcinane.
W zaleznosci od tego, czego potrzebujesz, moze to by¢ przydatne lub irytujace. Ponizej znajduje
sie przyklad danych zwréconych dzieki uzyciu parametru -Wrap:

PS C:\> Get-Service -ComputerName berlin,Windows 8 | format-table name, displayname, status,
machinename -Wrap

Name DisplayName Status MachineName

1-vmsrvc Virtual Machine Add Running Windows 8
itions Services App
lication

1-vmsrvc Virtual Machine Add Running berlin
itions Services App
lication

AelLookupSvc Application Experie Running berlin
nce

AelLookupSvc Application Experie Stopped Windows 8
nce

UWAGA

Moze myslisz, ze najlepszym rozwigzaniem jest uzycie zarébwno parametru -autosize, jak i -Wrap.
Pozwoli to zmaksymalizowa¢ wykorzystanie przestrzeni ekranowej na prezentacje zwréconych
danych (dzieki parametrowi -autosize) i zawija¢ zbyt dtugie wiersze (dzieki parametrowi -Wrap).
Tak sie nie da, ale jesli to zrobisz, program nie zwrdci zadnego btedu. Konsola Windows Po-

Kolejnos¢ ich wpisania nie ma przy tym znaczenia.

Wysytanie zapytan do Active Directory

Wigkszos¢ administratorow sieci mysli, ze aby wysla¢ zapytanie do Active Directory przy uzyciu
konsoli Windows PowerShell 1.0, trzeba napisa¢ skrypt. Czesciowo przekonanie to jest pozostaloscig
po dniach §wietnosci jezyka VBScript i odzwierciedla konieczno$¢ uzywania technologii ADO
(ang. ActiveX Data Object) do wywolywania zapytain LDAP (ang. Lightweight Directory Access
Protocol) do Active Directory. Wprawdzie mozna uzywac klasy
System.DirectoryServices.DirectorySearcher w wierszu polecen Windows PowerShell, ale nie
jest to zbyt wygodne. Istnieja co prawda zewnetrzne polecenia cmdlet i dostawcy umozliwiajacy
wykonywanie zapytai do Active Directory z wiersza polecen, ale wielu administratoréw sieci ma
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stuszne opory przed instalowaniem na serwerach produkcyjnych oprogramowania
spolecznosciowego bez wsparcia. Istnieje jeszcze drugie rozwigzanie w wierszu polecen, polegajace
na uzyciu narzedzia DSQeury.exe, ale malo komu przychodzi ono do glowy. Ale w konsoli Windows
PowerShell 2.0 i jej nowszych wersjach sytuacja radykalnie sie zmienila. Za pomoca technik
opisanych w tym podrozdziale informatyk moze korzysta¢ z dobrych rozwigzan do wykonywania
zapytan do Active Directory w wierszu poleceni.

Zastosowanie akceleratora [ADSISearcher]

Jesli kto$ chce wysyta¢ zapytania do Active Directory z poziomu wiersza polecef konsoli Windows
PowerShell, to ma kilka mozliwosci do wyboru. Jedna z nich jest uzycie akceleratora typu
[ADSISearcher], ktdry jest skrotem nazwy klasy System.DirectoryServices.DirectorySearcher.
Akcelerator ten, jak nietrudno sie domysli¢, jedynie pomaga zmniejszy¢ ilo§¢ wpisywanego tekstu.
Oczywiscie i tak nalezy mu poda¢ odpowiedni konstruktor, aby rzeczywiscie utworzy¢ egzemplarz
Klasy. Jesli nie uzyjesz akceleratora [ADSISearcher], musisz uzy¢ polecenia New-Object, aby utworzy¢
obiekt. Polecenie to mozesz wpisa¢ w nawiasie, aby wymusi¢ utworzenie obiektu, a nastepnie
mozesz wywola¢ metode FindA11 z obiektu DirectorySearcher. Otrzymana kolekcja obiektéw
DirectoryEntry zostaje potokowo przekazana do polecenia Select-Object, w ktérym zwracana
jest wlasnos¢ path, jak pokazano ponizej:

PS C:\> (New-Object DirectoryServices.DirectorySearcher "ObjectClass=user").Find A11() | Select path
Path

LDAP: //CN=Administrator,CN=Users,DC=nwtraders,DC=com

LDAP: //CN=Guest,CN=Users,DC=nwtraders,DC=com

LDAP: //CN=BERLIN,OU=Domain Controllers,DC=nwtraders,DC=com
LDAP: //CN=krbtgt,CN=Users,DC=nwtraders,DC=com

LDAP: //CN=WINDOWS 8,CN=Computers,DC=nwtraders,DC=com
LDAP://CN=Windows 8Admin,0U=Students,DC=nwtraders,DC=com
List Truncated —

Aby uzy¢ akceleratora typu [ADSISearcher], nalezy przekaza¢ mu odpowiedni konstruktor,
ktérym w wielu przypadkach jest filtr wedlug sktadni LDAP. Skladnia filtréw wyszukiwania
LDAP jest zdefiniowana w dokumencie RFC 2254 i jest reprezentowana przez tancuchy Unicode.
Za pomoca filtréw wyszukiwania mozna definiowa¢ efektywne kryteria wyszukiwania. W tabeli
7.1 zamieszczono pare przykladéw zastosowania tej sktadni.

TABELA 7.1. Przyktady filtréw wyszukiwania LDAP

Filtr wyszukiwania Opis

ObjectClass=Computer Wszystkie obiekty komputeréw

ObjectClass=OrganizationalUnit Wszystkie obiekty jednostek organizacyjnych

ObjectClass=User Wszystkie obiekty uzytkownikéw oraz wszystkie
obiekty komputeréw

ObjectCategory=User Wszystkie obiekty uzytkownikéw

(&(ObjectCategory=User) Wszystkie obiekty uzytkownikow

(ObjectClass=Person))
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TABELA 7.1. Przyktady filtrow wyszukiwania LDAP — ciagg dalszy

Filtr wyszukiwania

Opis

L=Berlin

Wszystkie obiekty o lokalizacji Berlin

Name=*Berlin*

Wszystkie obiekty o nazwach zawierajgcych stowo Berlin

(&(L=Berlin) (ObjectCategory=
>0rganizationalUnit))

Wszystkie jednostki organizacyjne o lokalizacji Berlin

(&(0ObjectCategory=0OrganizationalUnit)
(Name=*Berlin*))

Wszystkie jednostki organizacyjne, ktérych nazwa
zawiera stowo Berlin

(&(ObjectCategory=0rganizationalUnit)
(Name=*Berlin*) (!L=Berlin))

Wszystkie jednostki organizacyjne o nazwie
zawierajacej stowo Berlin, ale nie o lokalizacji Berlin

(&(ObjectCategory=0rganizationalUnit)
(Name=*Berlin*) (!L=*))

Wszystkie jednostki organizacyjne o nazwie zawierajacej
stowo Berlin, ale niemajace okreslonej lokalizacji

(&(ObjectCategory=0rganizationalUnit)
(] (L=Berlin) (L=Charlotte)))

Wszystkie jednostki organizacyjne o lokalizacji Berlin
lub Charlotte

Jak wida¢ w przedstawionych przykladach, filtr wyszukiwania mozna zdefiniowa¢ na dwa
sposoby. Pierwsza metoda polega na prostym przypisaniu filtra. Sktada si¢ on z atrybutu, operatora

oraz wartosci, jak ponizej:

PS C:\> ([ADSISearcher]"Name=Charlotte").FindA11() | Select Path

Path

LDAP://0U=Charlotte,DC=nwtraders,DC=com

Druga metoda uzycia filtra wyszukiwania LDAP polega na taczeniu kilku filtréw. Najpierw
whpisuje sie operator, potem filtr A, nastepnie filtr B. Mozna laczy¢ wiele filtréw i operatorow, jak
wida¢ w przykladach przedstawionych w tabeli 7.1. Ponizej znajduje sie przyklad uzycia takiego
filtra zlozonego:

PS C:\> ([ADSISearcher]"(|(Name=Charlotte) (Name=Atlanta))").FindA11() | Select Path

Path

LDAP://0U=AtT1anta,DC=nwtraders,DC=com
LDAP://0U=Charlotte,DC=nwtraders,DC=com

W tabeli 7.2 znajduje sie zestawienie operatoréw, ktérych mozna uzywac zaréwno w prostych,
jak i zlozonych filtrach.

W tabeli 7.3 znajduje si¢ zestawienie znakéw specjalnych. Jedli ktérys z nich musi wystgpic
w filtrze wyszukiwania w dostownym znaczeniu, nalezy go zastapi¢ sekwencja specjalna.

Jak wida¢ na rysunku 7.8, znaki specjalne moga by¢ uzywane w nazwach jednostek
organizacyjnych w Active Directory.
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TABELA 7.2. Logiczne operatory filtrow wyszukiwania LDAP

Operator Opis

Ewaluacja potrzeby napisania skryptu

= Rownosé

= Réwnosé w przyblizeniu

<= Mniejszy niz lub réwny w porzadku leksykograficznym

>= Wiekszy niz lub réwny w porzadku leksykograficznym

& Koniunkcja

| Alternatywa logiczna

Negacja logiczna

TABELA 7.3. Znaki specjalne filtrow wyszukiwania LDAP

Znak ASClI Zastepcza sekwencja specjalna

* \2a

\28

(
) \29
\ \5¢c

NUL \00

/ \2f
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= |
I ADSLEdw ) 2 (et Urgamizational.. T -
o ] ctive Dinectory Users and Compaters deLismn (| 2 oo Testou.
Saved Queries S ke More Actions ¥
-4 21 arlarta Qrganizational...
4 33 iarrmesd.net 3
B, anathertestu... tiser
+ 2 Huiltn - {ich i
2 Chalotte o i
B Computers B bogus Secunty Group.,
= Domain Contrallers S morehngus  Sacuriny Group..
| FarvignSecuiityPrincipals & mpdurnana,, User
= Managed Senice Aecaints B, mynewtesni, User
) Micrasaft Eschanne Securiny Groups &, newtestuser!  User Senlor Network Engineer
21 MyTestlll A newteitusend User Seriivs Nebwark Endineer
21 poth B newtestuzer User Sanior Network Engineer
2wt B, newtestirenl User Sanior Nebwurk Engineer
#|2] Testou B, newtestusent? User Senins Mebwnrk Fngineer
2] (Derlin) B newtestusent] User Senior Metwark Cngineer
Al Moharlottel B, newtestuserld User Zenine Metanek Engineer
Al “Allanta B, newtestuserts User Senine Metwork Engineer
__» & Uen &, newtestusenlé User Senior Network Engineer
" g At :""""“'f‘_"""": :‘" "“"; i B newtestuzertT User Tanior Natwark Enginesr
Artese ts it - A 3
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| Default Doennin Policy [deinmmre daet] Policy ¥ || 3' an gl
< 3 i newtestuzed  User Senier Network Engineer oo}

RYSUNEK 7.8. Nazwy jednostek organizacyjnych w Active Directory

Na rysunku tym wida¢ jednostke organizacyjna o nazwie *Atlanta. Aby pobrac te konkretna

jednostke, nalezy uzy¢ znaku \2a, jak pokazano ponizej:

PS C:\> ([ADSISearcher]"name=\2aAtlanta").FindA11() | Select Path

Path

LDAP://0U=*AtTanta,DC=nwtraders,DC=com
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Aby pobrac¢ jednostke organizacyjng o nazwie (Berlin), nalezy zgodnie z tabelg 7.3 uzy¢
sekwengji specjalnych \28 i \29, jak pokazano ponizej:

PS C:\> ([ADSISearcher]"name=\28Ber1in\29").FindA11() | Select Path

Path

LDAP://0U=(Berlin),DC=nwtraders,DC=com

Na rysunku 7.8 wida¢ tez jednostke organizacyjna o nazwie /Charlotte\. Sekwencja specjalna
zastepujaca ukosnik / to \2f, natomiast lewy ukosnik ma sekwencje specjalng \5¢c. Aby wiec
pobra¢ jednostke organizacyjna o nazwie /Charlotte\ przy uzyciu filtru wyszukiwania LDAP
i akceleratora typu [ADSISearcher], nalezy uzy¢ ponizszego zapytania:

PS C:\> ([ADSISearcher]"name=\2fCharlotte\5c").FindA11() | Select Path

Path

LDAP://0U=\/Charlotte\\,DC=nwtraders,DC=com

Morat

Unikaj stosowania specjalnych znakéw w nazwach jednostek organizacyjnych

Zasadniczo staram sie nie uzywac znakow specjalnych w nazwach jednostek organizacyjnych,
nazwach uzytkownikéw, nazwach grup, nazwach komputeréw itd. Podejrzewam, ze nie
wszystkie aplikacje potrafig je poprawnie zinterpretowa¢, i zawsze obawiam sie, czy nazwa
zawierajaca znak specjalny na pewno zadziala. Ponadto nawet mimo mozliwosci zastgpienia
znakoéw specjalnych sekwencjami specjalnymi w wyszukiwaniu nigdy nie jest to intuicyjne

i trzeba poswieci¢ duzo czasu na znalezienie sposobu na zastgpienie znaku sekwencja
specjalna. Jesli doda sie do tego fakt, ze problemy zwykle wystepuja o godzinie 2 w nocy

w niedziele (tak juz jest, ze wszystkie problemy z siecia zdarzaja sie 0 2 w nocy w niedziele),
gdy jest spore ryzyko, ze zapomnisz uzy¢ sekwencji specjalnej, to jestes$ na najlepszej drodze
do katastrofy. To, ze co$ mozna zrobi¢, nie znaczy, Ze jest to zalecane.

Znaki specjalne filtréw LDAP i odpowiadajace im sekwencje specjalne sa wymienione w tabeli 7.3.

Przy uzyciu polecenia Invoke-Command mozna z latwoscia wykorzystaé akcelerator [ADSISearcher]
do wysylania zapytan do katalogu Active Directory niezaufanego lasu lub niezaufanej domeny.
Wéweczas nalezy podac pelna nazwe domeny komputera, poniewaz gdy uzywana jest tylko nazwa
NetBIOS serwera, istnieje ryzyko, ze nazwy nie beda w pelni rozwigzywane. Ponadto najlepiej
jest przekaza¢ dane poswiadczajace jako gtéwna nazwe uzytkownika (ang. User Principal Name
— UPN). Po uruchomieniu polecenia zostaje wyswietlone okno dialogowe, w ktérym nalezy wpisaé
hasto. Polecenie to pokazano ponize;:

PS C:\> Invoke-Command -ComputerName Sydney.WoodBridgeBank.Com -Credential '
administrator@WoodBridgeBank.com -ScriptBlock {([ADSISearcher]"L=Berlin").Findall()}

PSComputerName : sydney.woodbridgebank.com

Runspaceld : 112f974a-00aa-417c-8a13-9033a49354bd
PSShowComputerName : True

Path : LDAP://0U=Berlin Bank,DC=woodbridgebank,DC=com
Properties : {ou, dscorepropagationdata, whencreated, name...}
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Postugiwanie sie poleceniami Active Directory

Polecenia Active Directory sg dostepne od systemu Windows 2008 R2. Znajduja sie w module,
wiec najpierw nalezy je zaladowaé za pomoca polecenia Import-Module. Oczywiscie mozna
po prostu wybrac ikone Active Directory Windows PowerShell, ktéra powoduje uruchomienie
konsoli PowerShell z od razu zaladowanymi poleceniami Active Directory. Bardzo dobrze, ze
polecenia Active Directory znajduja sie w module, poniewaz dzieki temu za pomoca polecenia
Import-Module mozna je doda¢ ze zdalnego komputera do sesji Windows PowerShell, w ktorej
ich brakuje. W tym celu nalezy wykona¢ nastepujace czynnosci:

1. Ustanéw zdalna sesje z serwerem z systemem Windows 2008 R2.

2. Zaimportuj polecenia Active Directory za pomocg polecenia Import-Module.
3. Wykonaj zapytanie Active Directory.

4. Zamknij polaczenie ze zdalna sesja.
5

. Usun zdalng sesje.

UWAGA
Uzywajac polecenia Remove-PSSession z parametrem -id, nalezy pamietaé, ze identyfikator
sesji nie zawsze jest znany. ldentyfikator pierwszej sesji to 1, a drugiej 2. Konsola Windows
PowerShell prowadzi rejestr wszystkich sesji. Ale uzytkownik moze nie wiedzie¢, ktéry numer
sesji jest aktualny. Dlatego najlepiej jest pobrac liste wszystkich sesji PowerShell za pomocag
polecenia Get-PSSession. Ponadto mam zwyczaj usuwac odtgczone sesje, ktérych nie planuje
uzywacé w najblizszej przysztosci. W ten sposob zwalniam troche zasobo6w.

Ponizej przedstawiono przyklad usuwania nieuzywanej sesji:

PS C:\> $ps = New-PSSession -ComputerName Sydney.WoodBridgeBank.Com -Credential
administrator@WoodBridgeBank.Com

PS C:\> Enter-PSSession $ps

[sydney.woodbridgebank.com]: PS C:\> Import-Module ActiveDirectory
[sydney.woodbridgebank.com]: PS C:\> Get-ADOrganizationalUnit -Filter "L -eq 'Berlin'"
Name : Berlin Bank

Country : DE

PostalCode :

City : Berlin

ManagedBy :

StreetAddress :

State : Berlin

ObjectGUID : dde90f41-128c-4567-9822-00de5a4c96¢cc
ObjectClass : organizationalUnit

DistinguishedName : OU=Berlin Bank,DC=woodbridgebank,DC=com

[sydney.woodbridgebank.com]: PS C:\> Exit-PSSession
PS C:\> Get-PSSession

Id Name ComputerName State  Configuration

1 Sessionl sydney.woodb... Broken Microsoft.PowerShell
PS C:\> Remove-PSSession -Id 1

Oprocz skladni filtréw Active Directory, w ktérych uzywa sie operatoréw Windows PowerShell
i obslugiwane sa konwersje typéw wzbogaconych, mozna tez uzywac skladni filtréw LDAP opisanej
w poprzednim podrozdziale. Aby uzy¢ sktadni LDAP, nalezy zamiast parametru -filter uzyé
parametru -LDAPFi1ter oraz w cudzyslowie podac¢ filtr wyszukiwania LDAP, jak pokazano ponize;j:
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PS C:\> Get-ADOrganizationalUnit -LDAPFilter '(L=Berlin)'

Name

Country
PostalCode
City
ManagedBy
StreetAddress
State
ObjectGUID
ObjectClass

: Berlin Bank
: DE

: Berlin
: Berlin

: dde90f41-128c-4567-9822-00de5a4c96¢cc
: organizationalUnit

DistinguishedName : OU=Berlin Bank,DC=woodbridgebank,DC=com

Po prostu uzywaj wiersza polecen

Wiele poleceir mozna wykona¢ bezposrednio w zwyklym wierszu polecen przy uzyciu starych
narzedzi. Nie ma w tym nic zlego i polecenia te sa tez obstugiwane przez konsole Windows
PowerShell. Wskazéwka, Ze stare narzedzia wiersza polecen sa obstugiwane przez Windows

PowerShell, powinno by¢ to, ze mozna je wyszukiwa¢ za pomoca polecenia cmdlet Get-Command.

Do wyszukiwania plikéw wykonywalnych za pomoca tego polecenia mozna uzywac symboli

wieloznacznych, jak pokazano ponizej:

PS C:\> Get-Command ds*

CommandType
Application
Application
Application
Application
Application
Application
Application
Application
Application
Application
AppTlication
AppTlication
Application
Application
Application
Application
Application
Application
Application
Application
Application
Application
Application
Application
Application
Application
Application
Application
Application

Kup ksigzke

Name Definition

ds16gt.d11 C:\Windows\system32\ds16gt.d11
ds32gt.d11 C:\Windows\system32\ds32gt.d11
dsa.msc C:\Windows\system32\dsa.msc
dsacls.exe C:\Windows\system32\dsacls.exe
dsadd.exe C:\Windows\system32\dsadd.exe
dsadmin.d11 C:\Windows\system32\dsadmin.d11
dsauth.d11 C:\Windows\system32\dsauth.d11
dsdbutil.exe C:\Windows\system32\dsdbutil...
dsdmo.d11 C:\Windows\system32\dsdmo.d11
dsget.exe C:\Windows\system32\dsget.exe
dskquota.dll C:\Windows\system32\dskquota...
dskquoui.dl1l C:\Windows\system32\dskquoui...
dsmgmt . exe C:\Windows\system32\dsmgmt.exe
dsmod.exe C:\Windows\system32\dsmod.exe
dsmove.exe C:\Windows\system32\dsmove.exe
dsound.d11 C:\Windows\system32\dsound.d11
dsprop.dll C:\Windows\system32\dsprop.dl1l
dsprov.dll C:\Windows\System32\Wbem\dsp. ..
dsprov.mof C:\Windows\System32\Wbem\dsp. ..
dsquery.dll C:\Windows\system32\dsquery.dl11
dsquery.exe C:\Windows\system32\dsquery.exe
dsrm.exe C:\Windows\system32\dsrm.exe
dssec.dat C:\Windows\system32\dssec.dat
dssec.dl1 C:\Windows\system32\dssec.d11
dssenh.d11 C:\Windows\system32\dssenh.d11
dssite.msc C:\Windows\system32\dssite.msc
dsuiext.d11 C:\Windows\system32\dsuiext.d11
dsuiwiz.d11 C:\Windows\system32\dsuiwiz.d11
dswave.dl1 C:\Windows\system32\dswave.d11
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Powyzsze polecenie zwraca wszystkie poprawne polecenia Windows PowerShell, wliczajac
funkcje, polecenia cmdlet oraz pliki wykonywalne. Jeéli chcesz znalez¢ tylko narzedzia wiersza
polecen, uzyj parametru commandtype, jak pokazano ponizej:

PS C:\> Get-Command -Name ds* -CommandType application

CommandType  Name Definition

Application  dsl6gt.d11 C:\Windows\system32\ds16gt.d11
Application  ds32gt.d11 C:\Windows\system32\ds32gt.d11
Application dsa.msc C:\Windows\system32\dsa.msc
Application dsacls.exe C:\Windows\system32\dsacls.exe
Application dsadd.exe C:\Windows\system32\dsadd.exe
Application  dsadmin.d11 C:\Windows\system32\dsadmin.d11
Application  dsauth.d11 C:\Windows\system32\dsauth.d11
Application  dsdbutil.exe C:\Windows\system32\dsdbutil...
Application  dsdmo.d11 C:\Windows\system32\dsdmo.d11
Application dsget.exe C:\Windows\system32\dsget.exe
Application  dskquota.dll C:\Windows\system32\dskquota...
Application  dskquoui.dll C:\Windows\system32\dskquoui...
Application  dsmgmt.exe C:\Windows\system32\dsmgmt .exe
Application  dsmod.exe C:\Windows\system32\dsmod.exe
Application  dsmove.exe C:\Windows\system32\dsmove.exe
Application  dsound.d11 C:\Windows\system32\dsound.d11
Application  dsprop.dll C:\Windows\system32\dsprop.dl1
Application  dsprov.dll C:\Windows\System32\Wbem\dsp...

Application  dsprov.mof C:\Windows\System32\Wbem\dsp...
Application  dsquery.dll C:\Windows\system32\dsquery.d11
Application dsquery.exe C:\Windows\system32\dsquery.exe
Application  dsrm.exe C:\Windows\system32\dsrm.exe
Application dssec.dat C:\Windows\system32\dssec.dat
Application dssec.dll C:\Windows\system32\dssec.d11

C

Application  dssenh.d11 :\Windows\system32\dssenh.d11

Application dssite.msc C:\Windows\system32\dssite.msc
Application  dsuiext.dll C:\Windows\system32\dsuiext.d11
Application  dsuiwiz.dl1 C:\Windows\system32\dsuiwiz.d11
Application  dswave.dll C:\Windows\system32\dswave.d11

Latwosc obstugi i elastycznosé konsoli Windows PowerShell przyczynily sie do nawrotu
zainteresowania programami wiersza polecen. Przykladem moze by¢ program DSQuery.exe,
za pomoca ktérego uzytkownik moze szybko wysla¢ zapytanie do Active Directory. Biorgc pod
uwage, ze w systemie Windows Server 2008 R2 dodano akcelerator typu [ADSISearcher] irdzne
polecenia cmdlet do obstugi Active Directory, mozesz sie zastanawiac, po co w ogole kto$ miatby
uzywac takich narzedzi jak DSQuery.exe. Ponizej znajduje sie polecenie DSQuery.exe zwracajace
liste jednostek organizacyjnych w domenie:
PS C:\> dsquery ou
"OU=Domain Controllers,DC=nwtraders,DC=com"
"O0U=Students,DC=nwtraders,DC=com"

"0U=ManagedComputers,DC=nwtraders,DC=com"
"0U=TestOU,DC=nwtraders,DC=com"

Ponizej znajduje si¢ polecenie zwracajace liste jednostek organizacyjnych w sktadni opartej na
uzyciu akceleratora [ADSISearcher]:
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PS C:\> ([ADSISearcher]"objectClass=OrganizationalUnit").findal1() | select-Object -property path

Path

LDAP://0U=Domain Controllers,DC=nwtraders,DC=com
LDAP: //0U=Students,DC=nwtraders,DC=com

LDAP: //0U=ManagedComputers,DC=nwtraders,DC=com
LDAP://0U=TestOU,DC=nwtraders,DC=com

Skladnia oparta na poleceniu Get-ADOrganizationalUnit, dostepnym w module Active
Directory od systemu Windows Server 2008 R2, jest nieco prostsza. Podczas pracy w wierszu
polecenn Windows PowerShell Active Directory nie zawsze trzeba podawac nazwy parametrow.
Mozna tez uzywac aliaséw (np. Select zamiast Select-0Object). Dzieki aliasom polecenia sa
krétsze, ale trudniejsze do zmodyfikowania. PoniZej znajduje sie przyklad uzycia polecenia
Get-ADOrganizationalUnit:

PS C:\> Get-ADOrganizationalUnit -Filter "name -1ike '*'" | Select DistinguishedName

DistinguishedName

O0U=Domain Controllers,DC=woodbridgebank,DC=com
0U=Test1,DC=woodbridgebank,DC=com

Jesli dazysz do maksymalnego skrdcenia skladni, to najlepszym rozwiazaniem bedzie uzycie
programu DSQuery.exe. Ale jedli masz jeszcze inne wymagania, to lepsze moga by¢ inne
rozwigzania. Program DSQuery.exe zwraca tanicuch, podczas gdy akcelerator [ADSISearcher]
zwraca obiekt DirectoryEntry. Z kolei polecenie Get-ADOrganizationalUnit zwraca obiekt
Microsoft.ActiveDirectory.Management.ADOrganizationalUnit. Kazda metoda ma wady i zalety,
wiec wybdr jednej z nich zalezy od konkretnych potrzeb.

UWAGA

Uwazam, ze dobrym zwyczajem jest wpisywanie pelnych nazw parametréw nawet podczas
pracy w wierszu polecen w konsoli Windows PowerShell. Cho¢ parametry czesto mozna
definiowac¢ wedtug ich pozycji, to trzeba pamieta¢, ktéry jest domyslny, oraz zna¢ kolejnos¢
parametrow, jesli jest ich wiecej niz jeden. Czesto zagdane informacje udaje mi sie zdoby¢ dopiero
po paru probach. Po zmianie domyslnego parametru na kilka parametréw modyfikujacych,
jesli nie uzywa sie nazw parametréw, sktadnia ulega zmianie, jak pokazano ponize;j:

PS C:\> Get-Command ds* application

Get-Command : The command could not be retrieved because the ArgumentList parameter can be
specified only when retrieving a single cmdlet or script.

At Tine:1 char:12

+ Get-Command <<<< ds* application

+ CategoryInfo : InvalidArgument: (dsl6gt.dLL:ApplicationInfo)

[Get-Command], PSArgumentException

+ FullyQualifiedErrorId :
CommandArgsOnlyForSingleCmdlet,Microsoft.PowerShell.Commands.GetCommandCommand

Oproécz kwestii zwigzanej z typem zwrotnym narzedzie DSQuery.exe jest obarczone jeszcze
pewnymi innymi problemami. Przede wszystkim poswiecono w nim mozliwoéci na rzecz prostoty,
co oznacza, ze w zapytaniach mozna uzywac tylko paru atrybutéw. Aby na przyklad znalezé
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wszystkie jednostki organizacyjne w Active Directory zawierajace nazwe Berlin, mozna uzy¢
ponizszego polecenia:

dsquery ou -name *berlin*

A zeby znalez¢ wszystkie jednostki organizacyjne w Active Directory, ktérych atrybut
lokalizacji jest ustawiony na Berlin, nalezy uzy¢ poleceii cmdlet Active Directory lub akceleratora
[ADSISearcher]. Jesli ktos dobrze wie, jakie sa mozliwosci narzedzia DSQuery.exe, to nie ma nic
zlego w tym, ze go uzywa. Zwrécone przezenr wyniki mozna nawet przekazac potokowo do innych
narzedzi, np. DSMouve.exe. Program DSMouve.exe przenosi obiekt do innej lokalizacji w Active Directory,
program DSMode.exe stuzy do zmieniania wartosci atrybutéw, a DSrm.exe stuzy do usuwania
obiektéw z Active Directory.

Obliczanie korzysci z uzycia skryptu

Jedli podliczy sie czas potrzebny na napisanie, przetestowanie i umieszczenie skryptu w systemie
kontroli wersji, moze si¢ okazac, ze caly proces jest dos¢ czasochlonny. Dlatego tez informatycy
powinni oszacowac potencjalne korzysci z napisania skryptu, zanim zaczna go pisa¢. Jak juz
wspomnialem w tym rozdziale, wiele tradycyjnych powodéw do pisania skryptéow Windows
PowerShell stracilo juz waznoé¢. Nie znaczy to, ze nigdy nie trzeba pisa¢ skryptéw, tylko ze wiele
skomplikowanych zadah mozna wykonaé przy uzyciu prostych polecen. Jesli zastanawiasz sie,
czy pisaé skrypt, czy nie, w tym podrozdziale znajdziesz pare wskazéwek.

Zapiski praktyka
Jason A. Yoder, MCT
Prezes firmy MCTExpert, Inc.

Czesto polecam uzywanie konsoli Windows PowerShell informatykom, ktérzy sa przyzwyczajeni
do tego, ze traktuje sie ich jako koszt, a nie wartosciowe aktywa firmy. Ale nie musi tak by¢.
Odkad istnieje konsola Windows PowerShell, a jest juz czwarta wersja, trudno znalez¢
jakiekolwiek uzasadnienie dla recznego wykonywania jakichkolwiek czynnosci administracyjnych
na serwerach firmy Microsoft. W istocie konsola ta umozliwia informatykom pokazanie,

ze sa cennymi pracownikami, i udowodnienie, ze warto inwestowa¢ w ich prace.

Wyobraz sobie taka sytuacje: za kazdym razem, gdy kto$ w firmie uruchamia napisany przez
Ciebie skrypt, program ten wysyla pewne wazne informacje do znajdujacego si¢ na centralnym
serwerze pliku CSV. Zapisywane jest, ktéry skrypt zostat uruchomiony, kto go uruchomit oraz
ile czasu dzieki temu zaoszczedzono. Przy uzyciu tych danych informatyk moze udowodni¢, jak
wiele udalo sie zyska¢ dzieki niewielkiej inwestycji w napisanie paru skryptéw. W niektérych
przypadkach mozna nawet wykazac¢, ze zaoszczedzenie wielu godzin dzieki uzyciu konsoli
Windows PowerShell pozwolilo odlozy¢ koniecznos¢ zatrudnienia dodatkowych pracownikéw.
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Kiedy$ pomagatem pewnemu klientowi, ktéry musial wyznaczy¢ jednego pracownika do
robienia kopii zapasowej i czyszczenia dziennikéw zabezpieczen co trzy godziny kazdego dnia
na wielu zdalnych serwerach. Dzieki poswieceniu trzech godzin na napisanie i przetestowanie
skryptu klient ten po$wieca na to samo zadanie mniej niz godzine rocznie — kiedy$ potrzebowat
1095 godzin. Nie trzeba by¢ geniuszem finansowym, aby dostrzec, jak duzo mozna potencjalnie
zaoszczedzié. Pamietam tez pewnego uzytkownika, ktdry co tydzien musial wykonywac
pewne zadanie zwigzane z uzywaniem Active Directory i Excela. Zajmowalo mu to dwie
godziny. Dzieki uzyciu konsoli Windows PowerShell zadanie jest wykonywane automatycznie,
a osoba, o ktérej pisze, ma gotowy produkt, gdy przychodzi do pracy w poniedziatek —
oszczedza 104 godziny pracy.

Pytanie, jakie nalezy sobie zada¢, nie brzmi: ,Co moge zrobi¢ przy uzyciu konsoli Windows
PowerShell?”, tylko: ,Co chce zrobi¢ przy uzyciu konsoli Windows PowerShell?”. Gdy
odpowiesz sobie na to pytanie i wprowadzisz swoja wizje w Zycie, nie zapomnij oszacowaé
efektow. Moze staniesz si¢ w firmie informatyczna gwiazda i nowym cennym pracownikiem.

Powtarzalnosc¢

Jedli jakie$ zadanie trzeba powtérzy¢ wiele razy, to jest to dobra okazja do napisania skryptu (cho¢
oczywiscie nie zawsze). Informatycy czesto potrzebuja informacji o stanie réznych uslug, ktory
bez problemu mozna sprawdzi¢ za pomoca polecenia Get-Service. Aby sprawdzic status wybranego
procesu, nalezy uzy¢ parametru Name, jak pokazano ponize;:

PS C:\> Get-Process -Name powershell
Handles NPM(K) PM(K) WS(K) VM(M) CPU(s) Id ProcessName

661 9 42616 46024 202 3.61 880 powershell

Jedli trzeba odczytaé najnowszy wpis w dzienniku aplikacji, nalezy uzy¢ dwoéch parametréw,
jak pokazano ponizej:

PS C:\> Get-WinEvent -LogName application -MaxEvents 1
TimeCreated ProviderName Id Message

1/26/2009 10:47:... VSS 8193 Volume Shadow Co...

W tych przypadkach pisanie skryptu nie ma sensu, poniewaz skladnia polecen jest prosta,
latwa w uzyciu i bez trudu mozna ja sobie przypomnie¢, jesli sie zapomni. Wystarczy w razie
potrzeby uzy¢ polecenia Get-Help.

Jesli jaka$ czynnos¢ wykonuje sie rutynowo na grupie komputerdw, to warto zastanowic sie nad
napisaniem skryptu. Zat6zmy, ze musimy sprawdzac¢ poziom fragmentacji na kilku komputerach.
Pewnie uda sie znalez¢ spos6b na uruchomienie polecenia bezposrednio z konsoli Windows
PowerShell, ale nastepnym razem, gdy bedzie trzeba to zrobi¢, znowu spedzisz kilkadziesiat
minut na przypominaniu sobie skladni. W takim przypadku lepiej napisaé skrypt, np. o nazwie
DefragAnalysisReport.ps1, co powinno zaja¢ nie wiecej niz godzine. W skrypcie tym mozna uzy¢
klasy WMI Win32_Volume, wywola¢ metode DerfagAnalysis dla kazdego dysku komputera i zapisaé
wyniki w pliku tekstowym.
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W skrypcie DefragAnalysisReport.ps1 najpierw nalezy utworzy¢ tablice nazw komputeréow
i przypisac ja do zmiennej $arycomputer. Mozna to zrobi¢ zaréwno przez wpisanie wartosci
bezposrednio w kodzie, jak w tym przyktadzie, lub odczytanie wartosci z pliku tekstowego
za pomocg polecenia Get-Content. Nastepnie nalezy przypisac¢ wartosc¢ Sciezki wyjsciowej
do zapisania raportu. Sciezka ta wskazuje folder istniejacy na komputerze, na ktérym zostanie
uruchomiony skrypt. Folderu tego nie musi by¢ na komputerze docelowym, poniewaz wszystkie
raporty beda przechowywane lokalnie. Ponizej znajduje sie opisywana czeé¢ kodu:

$arycomputer = "Windows 8","Berlin"
$FilePath = "C:\fso"

Teraz za pomoca instrukcji Foreach trzeba przejrzeé tablice nazw komputeréw zapisana
w zmiennej $arycomputer, jak pokazano ponizej:

Foreach($Computer in $aryComputer)

{

Do klasy WMI Win32_Volume mozna wysyla¢ zapytania za pomoca polecenia Get-WmiObject.
Klasa ta jest dostepna od systemu Windows 2003. Jesli planowane jest uruchamianie skryptu
w starszych systemach, dobrym zwyczajem jest dodanie mechanizmu obstugi btedéw
wykrywajacego wersje systemu operacyjnego i w razie potrzeby elegancko przechodzacego
do nastepnego komputera. Opis tej techniki znajduje sie w rozdziale 6. Ponizej przedstawiono
opisywane zapytanie:

Get-WmiObject -Class win32_volume -Filter "DriveType = 3" '
-ComputerName $computer |

Wyniki zapytania WMI sa przekazywane do polecenia ForEach-0bject. Technika polegajaca
na przekazywaniu danych przez potok jest nieco bardziej efektywna niz zapisywanie wynikéw
w zmiennej i iterowanie po nich, poniewaz przetwarzanie rozpoczyna sie od razu po otrzymaniu
pierwszego obiektu. Pierwsza czynnoscig w poleceniu ForEach-Object jest wydrukowanie
za pomoca parametru -Begin wiadomosci informujacej o tym, ktéry komputer jest aktualnie
sprawdzany, jak pokazano ponizej:

ForEach-Object '
-Begin { "Sprawdzanie komputera $computer" }

Rzeczywista analize defragmentacji, ktéra ma miejsce raz dla kazdego dysku, mozna wykonac
w bloku Process. Metoda DefragAnalysis jest wywolywana dla obiektu znajdujacego sie aktualnie
w potoku. Zmienna $_ to zmienna automatyczna odnoszaca si¢ do tego obiektu. Metoda
DefragAnalysis zwraca zaréwno raport o bledzie, jak i egzemplarz klasy WMIWin32_DefragAnalysis.
Obie te informacje sa zapisywane w zmiennej $rtn, jak pokazano ponizej:
-Process {

"Sprawdzanie poziomu fragmentacji dysku $($_.name). Czekaj..."
$RTN = §_.DefragAnalysis()

W celu utworzenia raportu o poziomie defragmentacji mozna uzy¢ przekierowania.
Pojedynczy znak nawiasu tréjkatnego skierowany w prawo (>) nadpisuje poprzednie raporty.
Jako Ze istnieje duza szansa, ze serwer bedzie zawieral wiecej niz jeden dysk, lepiej uzy¢ podwoéjnego
nawiasu (>>). Inng mozliwoscia jest uzycie polecenia Out-File, ktérego zaletq jest to, ze pozwala
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okredli¢ sposéb kodowania pliku. Ponadto polecenie to jest bardziej czytelne niz strzatki
przekierowania. Dlatego z reguly uzywam polecenia Out-File. Ponizej znajduje sie sekcja
nagléwka raportu:

"Raport nt. defragmentacji dla komputera $computer" >> "$FilePath\Defrag$computer.txt"
"Raport dla dysku $($_.Name)" >> "§FilePath\Defrag$computer.txt"

"Data sporzadzenia raportu: $(Get-Date)" >> "$FilePath\Defrag$computer.txt"
LT " >> "$FilePath\Defrag$computer.txt"

Jedna z wielkich zalet konsoli Windows PowerShell jest sposéb, w jaki automatycznie wyswietla
wlasnosci i wartosci obiektéw. Aby w jezyku VBScript wydrukowac wartoé¢ kazdej wlasnosci,
trzeba napisac kilkanascie wierszy kodu. Jak wida¢ tutaj, obiekt zarzadzania Win32_DefragAnalysis,
ktory jest zapisany we wlasnosci DefragAnalysis, zostaje przekazany do polecenia Format-List
w celu usuniecia wlasnosci systemowych klasy WMI. Nazwy wszystkich wlasnosci systemowych
zaczynaja sie¢ od dwoch znakéw podkreslenia (), dzieki czemu mozna je fatwo wyeliminowac
za pomoca wyrazenia regularnego wyszukujacego tylko wlasnosci o nazwach zaczynajacych sie
od liter, po ktérych wystepuje dowolna liczba innych znakéw. Otrzymana lista wlasnosci z wartosciami
zostaje przekazana do pliku znajdujacego sie w lokalizacji okreslonej przez wlasnos¢ $filepath,
jak pokazano ponizej:

$RTN.DefragAnalysis |

Format-List -Property [a-z]* >> "$FilePath\Defrag$computer.txt"
} 1

Na koniec za pomoca parametru End mozna wydrukowac informacje, ze testowanie na danym
komputerze zostato zakonczone, jak pokazano ponize;j:

-END { "Zakoiczono sprawdzanie komputera $computer" }
} #end foreach computer

Ponizej znajduje si¢ caly skrypt DefragAnalysisReport.ps1.

DefragAnalysisReport.psl

$arycomputer = "Windows 8","Berlin"
$FilePath = "C:\fso"
Foreach($Computer in $aryComputer)
{

Get-WmiObject -Class win32_volume -Filter "DriveType = 3" '

-ComputerName $computer

ForEach-Object

-Begin { "Sprawdzanie komputera $computer" } '

-Process {

"Sprawdzanie poziomu defragmentacji dysku $($_.name). Czekaj..."

$RTN = § .DefragAnalysis()

"Raport nt. defragmentacji dla komputera $computer" >> "§FilePath\Defrag§computer.txt"

"Raport dla dysku $($_.Name)" >> "$FilePath\Defrag$computer.txt"

"Data sporzadzenia raportu: $(Get-Date)" >> "$FilePath\Defrag$computer.txt"
-------------------------------- " >> "§FilePath\Defrag§computer.txt"

$RTN.DefragAnalysis |

Format-List -Property [a-z]* >> "$FilePath\Defrag$computer.txt"
} 1

-END { "Completed testing $computer" }
} #end foreach computer
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Wiedza tajemna

Stefan Stranger, Senior Premier Field Engineer
Microsoft Corporation

Program System Center Operations Manager zaczal odbierac pakiety zbiorcze aktualizacji
przy uzyciu ustugi Windows Update. Jako ze nie wszystkie moje komputery demonstracyjne
i testowe sa polaczone z internetem, potrzebowalem sposobu na odszukanie taczy uzywanych
przez program Operations Manager do pobierania danych z tej ustugi.

Ustuga Windows Update uzywa pliku .cab znajdujacego sie pod adresem hitp://go.microsoft.
com/fwlink/?Linkld=76054. Jest w nim plik Package.xml zawierajacy tacza, przy uzyciu ktérych
Operations Manager (i inne produkty) pobiera pliki aktualizacyjne.

Utworzylem skrypt pobierajacy ten plik .cab, wypakowujacy z niego potrzebne pliki
i wyszukujacy w pliku .xml Iacza do plikéw aktualizacji, co pozwolito mi na aktualizowanie
moich srodowisk testowych bez podigczania ich do internetu.

Agent aktualizacji pobiera te informacje z archiwum wsusscn2.cab udostepnianego do pobrania
przez firme Microsoft pod statym adresem URL http://go.microsoft.com/fwlink/?linkid=76054. Plik
ten pobiera takze program Microsoft Baseline Security Analyzer (MBSA), ktéry przy jego uzyciu
sprawdza, czy system ma zainstalowane wszystkie poprawki.

Archiwum zawiera plik katalogowy o nazwie package.xml, w ktérym firma Microsoft indeksuje
wszystkie poprawki dotyczace bezpieczenstwa (wraz z zaleznosciami) dla wszystkich swoich
systeméw operacyjnych. W pliku tym znajduja sie tez adresy URL do plikéw do pobrania,

za pomoca ktérych mozna pobra¢ wybrane poprawki bezposrednio z serweréw Microsoftu.

Najpierw nalezy za pomoca konsoli Windows PowerShell pobra¢ plik wsusscn2.cab:

# Pobiera plik .cab Windows Update, aby znalezé w nim tqcza do aktualizacyi.
$download = "http://go.microsoft.com/fwlink/?LinkId=76054"

# Pobiera plik .cab.
Start-BitsTransfer -Source "http://go.microsoft.com/fwlink/?LinkId=76054" -Destination
"$env:temp\wsussnc2.cab"

Kolejng czynnoscig jest wydobycie pliku package.xml z wlasnie pobranego pliku wsusscn2.cab.
Uzylem funkcji COM Expand-Cab:

Function Expand-Cab ($SourceFile, $TargetFolder, $Item)
{

$Shel10bject = new-object -com shell.application

# Plik ZIP do rozpakowania:

$zipfolder = $ShellObject.namespace($sourceFile) # miejsce przechowywania pliku ZIP
$item = $zipfolder.parsename("$Item") # element w pliku ZIP

$targetfolder = §ShellObject.namespace("$targetFolder")
$targetfolder.copyhere($item)
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Za pomocg tej funkcji mozna wypakowacé zawartos¢ pliku wsusscn2.cab do folderu tymczasowego
uzytkownika:

# Wypakowuje plik Package.cab z pliku WSUSsnc2.cab

Expand-Cab -SourceFile "$env:temp\wsussnc2.cab" -TargetFolder "$env:temp" -Item "Package.cab"
Po rozpakowaniu pliku wsusscn2.cab mamy plik Package.cab, ktory tez trzeba rozpakowac,

aby wydoby¢ z niego plik Package.xml:

# Wypakowuje plik Package.xml z pliku Package.cab.

Expand-Cab -SourceFile "$env:temp\Package.cab" -TargetFolder "$env:temp" -Item "Package.xml"
Ostatnia czynnoscia jest odczytanie zawartosci pliku Package.xml za pomoca konsoli Windows
PowerShell:

[xm1]$wsusupdate = get-content -path "$env:temp\package.xml"

$urls = $wsusupdate.OfflineSyncPackage.FilelLocations.FileLocation

Stosujac filtrowanie przy uzyciu nazw artykuléw Bazy wiedzy, mozna znalez¢ pliki pakietu
zbiorczego aktualizacji dla kazdego takiego artykutu:

$KBArticle = "KB2750631"

$urls | 2 {$_.Url -like "*$KBArticle*"} | ft -Property Url -wrap

Teraz pobieramy pliki .cab dla wybranego artykutu Bazy wiedzy za pomoca polecenia
Start-BitsTransfer.

$urls | ? {$_.Url -like "*KB2750631*"} | select @{L="Source";E={§ .Url}},

@{L="Destination";E={"$env:temp\"+(($_.Ur1) -split "/")[($_.Url -split "/").count -1]}} |
Start-BitsTransfer

Mozliwos¢ opisania w dokumentacji

Skrypt zapewnia, ze pewne czynnosci zawsze beda wykonywane w ten sam sposéb. Jest to bardzo
wazne przy wykonywaniu skomplikowanych zadan konfiguracyjnych oraz przy dokonywaniu
prostych zmian w rejestrze. Skrypt doktadnie dokumentuje, co wydarzyto sie podczas zmieniania
konfiguracji. Jesli p6Zniej zostanie w niej znaleziony blad, mozna sprawdzi¢ dokumentacje
wykonanych przez skrypt polecen i go odpowiednio zmodyfikowac¢, aby cofngé wprowadzone zmiany.
W ponizszym przykladzie w gatezi rejestru HKEY_CURRENT _USER tworzony jest nowy klucz
o nazwie Scripting oraz kolejny o nazwie Logon. Po utworzeniu tych kluczy zostaje utworzona
wlasnos¢ o nazwie ScriptName i wartosci temp. Powstale w ten sposob klucze rejestru widac
na rysunku 7.9, a kod uzyty do ich utworzenia pokazano ponizej:

PS C:\> New-Item -Path HKCU:\Scripting\Logon -Force
Hive: HKEY CURRENT USER\Scripting

Name Property

Logon
PS C:\> New-ItemProperty -Path HKCU:\Scripting\Logon -Name ScriptName -Value "Temp"

ScriptName : Temp

PSPath : Microsoft.PowerShell.Core\Registry: :HKEY_CURRENT USER\Scripting\Logon
PSParentPath : Microsoft.PowerShell.Core\Registry::HKEY CURRENT USER\Scripting
PSChildName : Logon

PSDrive : HKCU

PSProvider : Microsoft.PowerShell.Core\Registry
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o Edytor rejestru = =
Plik Edycja Widok Ulubione Pomoc
4 8 Komputer Nazwa Typ Dane
. :EE&EE‘:SRSEE&}RS;; ab| (Domyslna) REG_SZ (wartosc nie ustalona)
-8 - - ab| ScriptName REG_SZ Temp
< | AppEvents
Console

Control Panel
. Environment
EUDC
Keyboard Layout
Metwork
- | Printers
a Scripting
Software
p - System
Volatile Environment
HKEY_LOCAL_MACHIMNE
HKEY_USERS
HKEY_CURREMNT_COMNFIG

Komputer\HKEY_CURRENT_USER\Scripting'Logon
RYSUNEK 7.9. Wiasnos¢ ScriptName w kluczu rejestru Logon

Jesli podczas tworzenia kluczy rejestru i ich wartosci wystapi problem, nalezy uruchomié
Edytor rejestru lub wpisa¢ w konsoli Windows PowerShell pare polecen. Skrypt z zasady latwiej
sie modyfikuje, poniewaz wida¢ w catosci wykonywany kod. Polecenia, ktére wpisano wczesniej
w konsoli Windows PowerShell, sa pokazane w skrypcie CreateScriptingRegistryKey.ps1.

CreateScriptingRegistryKey.psl

New-Item -Path HKCU:\Scripting\Logon -Value "Temp" -Force
New-ItemProperty -Path HKCU:\Scripting\Logon -Name ScriptName -Value "Temp"

Jedli problem wystapit z wczesniejszym poleceniem, to na podstawie pierwszego skryptu
bez problemu mozna utworzy¢ nowy skrypt cofajacy zmiany, jak wida¢ w skrypcie
DeleteScriptingRegistryKey.ps1. Drugi wiersz tego skryptu jest wylaczony za pomoca komentarza,
a w pierwszym zmieniono polecenie New-Item na Remove-Item. Parametr -force zmieniono
na Recurse, a parametr value w poleceniu Remove-Item jest niepotrzebny. Zawartos¢
zmodyfikowanego skryptu DeleteScriptingRegistryKey.ps1 pokazano ponizej:

DeleteScriptingRegistryKey.ps1

Remove-Item -Path HKCU:\Scripting -Recurse
#New-ItemProperty -Path HKCU: \Scripting\Logon -Name ScriptName -Value "Temp"

Zdolnos¢ do adaptacji

W zaleznosci od struktury skryptu mozna go wykorzysta¢ do wykonywania r6znych innych zadanh.
Jedli skrypt ma budowe modulowa oraz uzyto w nim funkgji i argumentéw wiersza polecen, to
moze by¢ uzywany do wykonywania rozmaitych czynnosci. Funkcje mozna zaimportowaé przez
dotaczenie skryptu do innego skryptu. Sam skrypt mozna tez przeksztalci¢ w modul, ktéry pézniej
mozna zaimportowacé do sesji za pomoca polecenia Import-Module.
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Przykladem skryptu o budowie modulowej jest skrypt SaveWmilnformationAsDocument.ps1.
Jego najwazniejsze skladniki sa funkcjami, ktére mozna tatwo wykorzysta¢ w innych skryptach.

Wielokrotne wykorzystanie kodu

Mozliwo$¢ przystosowywania funkgji z jednego skryptu do uzycia w innych skryptach czesto
uzasadnia koszt finansowy i czas, jaki nalezy wlozy¢ w napisanie tego skryptu. Niemniej
jednak mozliwos¢ wielokrotnego wykorzystania kodu nie powinna by¢ podstawowym celem
programisty. Pisanie skryptéw o modulowej budowie trwa znacznie dtuzej niz zwyklych.
Ponadto inwestowanie czasu w mozliwo$¢ ponownego uzycia kodu w blizej nieokreslonej
przyszlosci nie zawsze jest dobrym rozwigzaniem. Oczywiscie budowanie kodu modulowego
jest bardzo dobrym podejsciem do programowania, ktére pozwala uzyska¢ czytelny i latwy
w modyfikacji kod. Warto dazy¢ do tych celéw projektowych, ale sam potencjat ponownego
uzycia kodu w przyszlosci nie powinien by¢ ostatecznym argumentem za.

Pierwsza funkcja w skrypcie SaveWmilnformationAsDocument.ps1 nazywa si¢ CreateWordDoc.
Tworzy ona egzemplarz klasy Word.Application, ktéry zapisuje w zmiennej skryptowej $word.
Nastepnie funkcja ta sprawia, ze aplikacja Microsoft Office Word staje sie widoczna, i dodaje
dokument do kolekcji dokumentéw, jak pokazano ponize;j:

Function CreateWordDoc()

{

$script:word = New-Object -ComObject word.application
$word.visible = $true

$Script:doc = $word.documents.add()

} #end CreateWordDoc

Kolejna funkcja nazywa si¢ CreateSelection i przyjmuje tanicuch, ktéry powinien zostaé¢ uzyty
jako nagléwek dokumentu Office Word. Do utworzenia zaznaczenia w programie Word potrzebny
jest egzemplarz klasy Word.Application. Jako ze zmienna $word nalezy do zakresu skryptowego,
jest dostepna takze w funkcji CreateSelection. Obiekt selection zostaje utworzony przez
wyslanie zapytania do wlasnosci selection. Do wpisania nagiéwka do dokumentu Word
uzyto metody TypeText. Nastepnie tworzony jest pusty akapit i funkcja konczy dziatanie.

Function CreateSelection($Heading)

{

$script:selection = $word.selection
$selection.typeText ($Heading)
$selection.TypeParagraph()

} #end CreateSelection

Funkcja GetWmiData odpytuje klase WMI, wynik przeksztalca na laiicuch i zapisuje informacje
w dokumencie Word jako zaznaczenie:

Function GetWmiData($WmiClass)

{

Get-WmiObject -class $wmiClass | Out-String |
ForEach-Object {$selection.typeText($ )}

} #end GetWmiData
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Podczas pobierania informacji WMI nalezy utworzy¢ éciezke do pliku za pomoca funkgji
CreateFilePath, aby mozna bylo gdzies zapisa¢ dokument Word. Funkcja ta pobiera nazwe klasy
WMI przez zmienng $WmiClass. Nastepnie za pomocg metody substring z klasy System.String
usuwa sze$¢ pierwszych znakéw z nazwy klasy WML Te szes¢ znakéw to przedrostek Win32_
obecny w nazwach prawie wszystkich klas WMI. Aby by¢ dokladniejszym, powinno sie sprawdzi¢
jeszcze inne wzorce nazw klas WMI i odpowiednio dostosowac¢ polecenie substring do znalezionej
nazwy klasy. Nastepnie polecenie Join-Path buduje Sciezke do pliku, ktéra zostaje uzyta przy
zapisywaniu dokumentacji WMI. Ponizej znajduje sie kod Zrédlowy tej funkgji:

Function CreateFilePath($wmiClass)

{

$script:filename = $wmiClass.substring(6)

$script:path = Join-Path -Path $folder -childpath $filename
} #end CreateFilePath

Nastepnie trzeba zapisa¢ dokument Word. W tym celu najpierw nalezy utworzy¢ egzemplarz
wyliczenia Microsoft.0ffie.Interop.Word.WdSaveFormat poprzez dokonanie rzutowania
reprezentacji fancuchowej tego wyliczenia jako typu. Musi to by¢ typ referencyjny, dlatego dodano
[ref]. Metoda saveas z obiektu Word.Document wymaga, aby zaréwno $ciezka, jak i format zapisu
byly typami referencyjnymi. Po zapisaniu dokumentu obiekt Word.App1ication mozna usunaé
z pamiegci za pomoca metody quit. Ponizej znajduje sie kompletny kod Zrédlowy funkcji
SavelordData:

Function SaveWordData($path)

{

[ref]$SaveFormat = "microsoft.office.interop.word.WdSaveFormat" -as [type]
$doc.saveas([ref]$path, [ref]§saveFormat::wdFormatDocument)

$word.quit()

} #end SaveWordData

Punkt poczatkowy skryptu tworzy pare zmiennych i wywoluje odpowiednie funkgje,
jak pokazano ponizej:

$folder = "C:\fso"

$wmiClass = "Win32_Bios"

$heading = "$wmiClass information:"
CreateWordDoc
CreateSelection($Heading)
GetWmiData($wmiClass)
CreateFilePath($wmiClass)
SaveWordData($path)

Ponizej znajduje si¢ kompletny kod Zrédlowy opisywanego skryptu SaveWmilnformation-
-AsDocument.ps1:

SaveWmilnformationAsDocument.psl

Function CreateWordDoc ()

{

$script:word = New-Object -ComObject word.application
$word.visible = $true

$Script:doc = $word.documents.add()

} #end CreateWordDoc

Function CreateSelection($Heading)
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{
$script:selection = $word.selection
$selection.typeText ($Heading)
$selection.TypeParagraph()

} #end CreateSelection

Function GetWmiData($WmiClass)

{
Get-WmiObject -class $wmiClass | Out-String |
ForEach-Object {$selection.typeText($ )}

} #end GetWmiData

Function CreateFilePath($wmiClass)

{

$script:filename = $wmiClass.substring(6)

$script:path = Join-Path -Path $folder -childpath $filename
} #end CreateFilePath

Function SaveWordData($path)

{

[ref]$SaveFormat = "microsoft.office.interop.word.WdSaveFormat" -as [type]
$doc.saveas([ref]$path, [ref]$saveFormat::wdFormatDocument)

$word.quit()

} #end SaveWordData

# *** punkt poczqtkowy ***

$folder = "C:\fso"

$wmiClass = "Win32 Bios"

$heading = "$wmiClass information:"
CreatelWordDoc
CreateSelection($Heading)
GetWmiData($wmiClass)
CreateFilePath($wmiClass)
SaveWordData ($path)

Wiedza tajemna

Rejestrowanie pomystéw na skrypty

Chris Bellée, Premier Field Engineer
Microsoft Corporation, Australia

Klienci czesto prosza mnie o przykladowe skrypty. Czesto podsuwajg dobre pomysly, wiec
pisze skrypty, ktére zachowuje do uzycia kiedy indziej. Uzywam do tego Notatnika, ktory
jest tatwy w obstudze i szybki. Pliki tekstowe odczytuja programy wszelkiego typu, wiec nie
musze sie martwié, czy mam zainstalowany odpowiedni program z pakietu Microsoft Office.
Podczas pisania skryptéw czesto odkrywam nowe techniki i technologie. Wéwczas od razu
pisze przykladowy skrypt z ich uzyciem, aby miec jaki$ przykiad na przyszlosc. Nie jest to
formalna technika, ale jej zaleta jest prostota.
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Wspétpraca nad skryptami

Doskonalym pomyslem jest utworzenie bazy danych skryptéw, np. w programie Microsoft
Office Access. Skrypty mozna podzieli¢ na kategorie tematyczne wedlug dowolnego
kryterium, a nastepnie mozna sporzadza¢ raporty wskazujace, w jakich dziedzinach brakuje
jeszcze okreslonych rodzajow skryptéw. Pézniej wystarczy tylko przejrzec raport i uzupelnié
braki. Baza danych moze stuzy¢ nie tylko do przechowywania, ale réwniez do wyszukiwania
skryptéw. Bardzo ciekawym pomyslem jest utworzenie konstruktora skryptéw bazujacego
na og6lnych procedurach zapisanych w bazie danych. Oczywiscie jest to przede wszystkim
metoda tworzenia nowych skryptéw na podstawie zapisanych pomysiéw, a nie wyszukiwania
kolejnych okazji do napisania skryptu. Konstruktor skryptéw moze by¢ rozszerzeniem
przenosnego centrum skryptowego dostepnego z Microsoft Script Center.

Gdy zabieram sie do napisania nowego skryptu, z reguly uzywam klas platformy Microsoft
.NET, jesli sa dostepne, zamiast funkcji VBScript czy nawet klas WMI, poniewaz lepiej znam
platforme .NET i uwazam, Ze jest to najlepsze rozwiazanie. Platforma .NET jest technologia
macierzystg dla konsoli Windows PowerShell i o wiele tatwiej jest wywola¢ interfejsy API
Win32 w Windows PowerShell 2.0. Uzywam tych API, gdy nie mam dostepu do jakiej$ klasy
w bibliotece .NET, np. do tworzenia udzialéw sieciowych i ustawiania ich uprawnien.

Wspoétpraca nad skryptami

Podczas gdy pisanie skryptow moze by¢ przyjemne i chyba rzeczywiscie wielu administratoréw
sieci czerpie z tego przyjemnos¢, bywa tez czasochfonne. Dlatego proces tworzenia skryptéw
powinien by¢ tak zaplanowany, aby korzysci z niego miala cata organizacja. Nalezy pamietac,
ze istnieje ré6znica miedzy nauka pisania skryptéw a pisaniem skryptéw. To prawda, ze
administratorzy sieci czesto ucza sie poprzez pisanie skryptéw, ale mimo wszystko nalezy
rozdziela¢ te dwie czynnosci. Nauka pisania skryptéw to dziatalnosc¢ szkoleniowa i nalezy ja
traktowac jako obciazenie budzetu na szkolenia. Natomiast pisanie skryptéw to dzialalnos¢
operacyjna. Jesli administrator sieci osiem godzin pisze skrypt sprawdzajacy, ile jest wolnego
miejsca na dysku serwera, to znaczy, ze nie umie pisa¢ skryptéw. W zwiagzku z tym te osiem
godzin nalezy zaliczy¢ do obcigzen szkoleniowych, a nie produkcyjnych. Posiadanie przez firme
kilkunastu réznych skryptéw sprawdzajacych ilos¢ wolnego miejsca na dysku komputera nie jest
efektywnym ekonomicznie rozwiazaniem.

Jesli pracownicy réznych dzialéw pisza takie same skrypty, marnuje si¢ czas oraz wysilek
i trzeba pomysle¢ o wdrozeniu jakich$ narzedzi do wspoétpracy. Przy ich uzyciu pracownicy moga
udostepniac swoje skrypty innym oraz zglaszaé¢ zapotrzebowanie na konkretne skrypty. W ten
spos6b oddziela si¢ dzialalnos¢ szkoleniowg od produkcyjnej, a wigc oszczedza czas i wysilek.

Dodatkowe zrédta informacji

Centrum skryptéw portalu TechNet pod adresem http://www.microsoft.com/technet/scriptcenter
zawiera wiele przykladowych skryptéw z filtrami wyszukiwania LDAP.
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W artykule http://support.microsoft.com/kb/947709 w Bazie wiedzy znajduja sie informacje
na temat sposobéw uzycia polecen kontekstu NetSh Advanced Firewall.

W portalu MSDN na stronie http://msdn.microsoft.com/en-us/library/aa746385(VS.85).aspx
znajduje sie dokumentacja skladni filtréw wyszukiwania LDAP.

Wszystkie skrypty opisane w tym rozdziale sa dostepne do pobrania w repozytorium
centrum skryptéw portalu TechNet pod adresem http://gallery.technet.microsoft.com/
scriptcenter/PowerShell-40-Best-d9¢16039.
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.NET, 92, 111
NET Framework, 88

A

abstrakcyjne drzewa skladni, 451
Active Directory, 444, 445, 481
ADO, ActiveX Data Object, 88, 208
adres IP, 256

ADSI, Active Directory Services Interface, 88

agent aktualizacji, 221
akcelerator
[ADSISearcher], 209
[WMICLASS], 275, 403
aktualizowanie
dokumentacji, 287
pomocy, 35-37
aktywnosci
nieautomatyczne, 604
przeplywoéw pracy, 602, 603
réwnolegle, 605
sekwencyjne, 609
aktywnosé
CheckPoint-Workflow, 603, 609
ForEach -Parallel, 603
InlineScript, 604, 611
Parallel, 603
Sequence, 603
Suspend-Workflow, 603
algorytm MD5, 27
alias, 122
cat, 366
ft, 51
aliasy
parametru, 341
state, 125

Kup ksigzke
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nazw funkgji, 127

typéw danych, 249
AllUsersAllHosts, 148
AllUsersCurrentHost, 148
analiza

defragmentacji, 219

sktadniowa skryptow, 451

sktadniowa skryptu, 455

API, pplication programming interface, 88

API C Windows, 433
aplikacja, 117, Patrz takze narzedzie
aplikacje IIS, 96
argumenty pozycyjne, 236
AST, abstract syntax tree, 451
atrybut

[ordered], 529

mandatory, 337

ValidateRange, 409
atrybuty

parametréw, 339, 340

weryfikacyjne, 346, 451
automatyzacja, 88, 90

testow interfejsow, 434

zadan, 87

AWDS, Active Directory Web Service, 62

B

baza danych skryptéw, 227
Bellée Chris, 226, 454
bezpieczenstwo, 29, 72, 96
bezpieczenistwo danych, 492
blok

Catch, 392, 407

Finally, 392

Try, 392
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338, 391, 403, 407, 520, 582, 585, 620 diagnostyka, 546
bledy diagnostyka szczeg6lowa, 527
logiczne, 441, 527 dodawanie
sktadniowe, 443, 524 aktywnosci sekwencyjnej, 609
wykonawcze, 524 dokumentagji, 271
zakresu, 408 komentarza, 275, 288
brak punktéw kontrolnych, 607
dostawcow WMI, 396 dokumentacja, 222, 271, 287
uprawnien, 389 Active Directory, 70, 73
znaku dolara, 342 SDK, 185
Brasser Jaap, 341 dokumentowanie
Brundage James, 151, 391, 417, 430, 432 przebiegu testowania, 419
skryptow, 447
C dolaczanie
dwukropka, 409
Canastreiro Luis, 112, 164 pliku, 154
Carlos Ruiz Lopez Juan, 234, 251 dopisywanie danych, 504
Carter Marc, 317 dostawca
Cedeno Enrique, 440, 444 CIMWin32, 396
certyfikat, 472 Group, 621
chmura, 144 MSIProv, 398
Christopher Jim, 307 User, 621
CLR, Common Language Runtime, 112 WMI, 172, 396
COM, Component Object Model, 88, 136, 185 zasobow DSC, 614
Costantini Peter, 299 dostep do
Craig Burley James, 261 folderu, 103, 137
CurrentUserAllHosts, 148 konfiguracji sesji, 481
CurrentUserCurrentHost, 148 obiektu, 338
czyszczenie zawartosci pliku, 444 obiektu COM, 136
punktéw wstrzymania, 549
D dryf konfiguracji, 623
DSC, Desired State Configuration, 17, 613
dane dysk
dziennika, 516 HKCR, 400, 401
konfiguracji, 619 PowerShell, 141, 142
wejsciowe parametru, 342 sieciowy, 513
WMI, 247 dziennik, 431, 441, 443, 502, 504
XML, 431 aplikaciji, 519
DCOM, Distributed Component Object §ledzenia, 506
Model, 95 Windowsupdate.log, 516
debuger aliasu, 552 zdarzen, 478, 518, 519
debugowanie, 483, 523, 554
debugowanie skryptéw, 515, 545, 558, 560 E
definiowanie
funkgji, 240, 244 edytor skryptéw, 490
komentarzy, 281 edytowanie, 484
logiki biznesowej, 254 EFS, Encrypting File System, 349
defragmentacja, 219 egzemplarz klasy, 454

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/winpsp
http://helion.pl/rf/winpsp

eksportowanie
danych, 445
historii polecen, 204
poswiadczen, 354
ETS, Extended Type System, 143
ewaluacja zmiennej, 405

F

Farr Ian, 492, 508

filtr, 263, 266

filtr HasMessage, 266

filtrowanie klas, 48

filtry wyszukiwania LDAP, 209-213

Finke Douglas, 240

folder
J%username%, 135
Backups, 34
Dokumenty, 29

foldery
skryptow, 482
tymczasowe, 277
wyjsciowe, 511

fragmenty kodu, 569, 570

funkcja, 231, 242, 427
AddOne, 264, 265
Add-Registry, 531
Add-RegistryValue, 533
add-two, 543
bletch, 262
Check-AllowedValue, 408
Check-Number, 343
ConvertFrom-Cab, 188
CreateFilePath, 225
CreateSelection, 224
DivideNum, 556
Enable-PSRemoting, 583-585
Expand-Cab, 221
Format-NonIPOutput, 260
Get-AllowedComputer, 386-388
Get-Bios, 442
Get-Change, 427, 428
Get-Choice, 383
Get-Comments, 279
Get-ComputerInfo, 321, 322
Get-CountryBylIP, 510
Get-Discount, 254
Get-FileName, 453
Get-Folder, 511
Get-ieStartPage, 275, 276
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Get-MemberOf, 103
Get-MoreHelp, 126, 128
Get-MyModule, 315-317
Get-OsVersion, 114
Get-TempFile, 428
Get-TextStatistics, 235-239
Get-Type, 152
Get-ValidWmiClass, 403-405
Get-Version, 165
Get-Volume, 163, 164
Get-WmiClass, 131-133
Get-WmiClasses, 283, 284
Get-Wmilnformation, 405
Get-WmiProvider, 398, 402
IntelliSense, 567

Kontrola konta uzytkownika, 96
New-Cab, 186, 187
New-DDF, 192
New-LocalUser, 435
New-ModulesDrive, 313
New-TempFile, 514
New-TestConnection, 344
ParseAction, 154
Remove-OutPutFile, 278
Set-LocalGroup, 437
Set-ScreenSaverTimeout, 178
Start-Transcript, 441
Test-ComputerPath, 384
Test-IsAdmin, 108
Test-IsAdministrator, 518
Test-ModulePath, 309
Test-Scripts, 427
Write-Path, 238

funkcje

definiowanie logiki biznesowej, 254
przenosnos¢, 244

rozwijania nazw, 525
samodzielno$é, 244

sp6jnos¢ wynikow, 243

z innych skryptow, 152

z wieloma parametrami, 244, 252

G

galaz

CLSID, 401
Current_User, 522
HKEY_Classes_Root, 400
Hkey_Current_User, 520
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gip, 24
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GPO, 469

grupa, 103, 104

grupa zabezpieczen
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nazwa, 75
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identyfikacja wersji, 89
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GUID, 203

klasy dostawcy, 401

OID, 351

ObjectGUID, 81

RID, 71

SID, 54, 81, 99, 103, 444
IIS, Internet Information Services, 96
importowanie

pliku, 445

poswiadczen, 354
indeksowanie zmiennej $args, 331
informacje

diagnostyczne, 436, 526

dotyczace domeny, 71

o btedach, 37, 125, 133, 147, 161, 517, 593
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Kup ksigzke

o dostawcy klasy, 396
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o postepie testow, 428

o typie obiektu, 403

o Usludze konfiguracji, 613
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w nagléwku, 290

zbedne, 293
infrastruktura WMI, 167
instalowanie

konsoli, 25

moduléw, 308

modulu Active Directory, 62
instrukcja

#Requires, 97, 314, 393

[cmdletbindingy()], 434

exit, 438

Foreach, 174, 187

if, 388, 397

On Error Resume Next, 406

Param, 335, 381, 409, 416

Return, 261, 438

Switch, 357

Throw, 333

Trap, 391, 407
instrumentacja, 515

instrumentacja zarzadzania Windows, 167

integralnosc, 492

interfejs
API, 433
automatyzacji, 88
programistyczny, 88
ustug Active Directory, 88

ISE, Integrated Scripting Environment, 317

J

jednostka organizacyjna, 74, 211

jezyk VBScript, 40, 91, 393, 406
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__provider, 397, 398
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_provider, 172
Enum, 110
ErrorRecord, 251
InvocationInfo, 180
Io.Path, 513
Microsoft. Win32.Registry, 92
PromptForChoice, 358
PSObject, 511
PSParser, 456
Security.Principal. WindowsBuiltInRole, 109
Security.Principal. Windowsldentity, 518
Securityldentifier, 100
System.Enum, 109, 179
System.Environment, 113, 115
System.lo.FileInfo, 311
System.Jo.Path, 412
System.Management.Automation.LineBreak,

547
System.Math, 182
System.Random, 160
System.String, 403
System.TimeSpan, 424, 428
System.Version, 113
Win32_Bios, 50, 565
Win32_ ComputerSystem, 412
Win32 Desktop, 176
Win32_LogicalDisk, 245
Win32 OperatorSystem, 165
Win32_Process, 52
Win32_Product, 398
Win32_Service, 51
Win32_UserAccount, 54
Win32_Volume, 218
Windowsldentity, 98
WMI Win32_NetworkAdapterConfiguration,
256

Word.Application, 224
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abstrakcyjne, 49
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CIM, 45
dynamiczne, 173
pospolite, 173
rdzenne, 173
WMLI, 45, 47,49, 173
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klawisz Tab, 567
Klindt Todd, 119
klucz $scriptRoot, 520
Klucze rejestru, 222
ForScripting, 520, 617
kod ADSI, 65
kolejnos¢ wykonywania aktywnosci, 610
kolekcja, 174
komentarze, 275, 452
efektywne, 286
jednowierszowe, 271, 280, 294
na koncu wiersza, 295
opisywanie struktur, 295
wielowierszowe, 279
komentarzowy blok nagtéwkowy, 449
komunikacja, 299
konfiguracje DSC, 623
konfigurowanie, 616, 619
konsoli, 33
profilu, 121
przyciskow, 139
srodowiska skryptowego, 121
wezla, 625
zadanego stanu programu, 613
konkatenacja, 278, 405
konsola
MMC, 207
PWA, 43
Windows PowerShell, 21, 23
Windows PowerShell ISE, 94
konstrukcja
Begin-Process-End, 338
Try-Catch, 407
Try-Catch-Finally, 334, 391
konstruktor, 159, 182
konsumenci WMI, 167
kontener users, 77
konto
komputera, 74
uzytkownika, 78
kontrola
dryfu konfiguracji, 623
konta uzytkownika, 96, 389
wersji, 490, 496
wersji skryptow, 489
wykonywania polecen, 30
konwencje nazewnicze, 151
konwersja fanicucha, 403, 405
krokowe wykonywanie skryptu, 541
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programu, 254
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GetNames, 109, 179
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GetTempFileName, 412, 513
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saveas, 225
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statyczne, 182
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CMD.exe, 142, 376
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DSMode.exe, 217
DSQuery.exe, 215, 216
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IPConfig.exe, 24
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niepoprawne typy danych, 403
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bledéw, 379, 404 pakiet
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COM, 185 VSS, 496
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1P, 259 parametr, 243
parametréw, 129 $baseLineScript, 427
parametréw nazwanych, 131 action, 551
platformy .NET, 182 append, 413, 515
polecen, 157 autosize, 208
skryptow, 146 baseLineScript, 426
wejscia i wyjscia, 327 class, 366
WMI, 167 classname, 45, 50
odblokowywanie kont uzytkownikéw, 78 commandtype, 215
odczytywanie computer, 335
pliku tekstowego, 198 computername, 117, 165, 206, 330, 573
rejestru, 91, 92 confirm, 76
odmowa dostepu, 97, 525 credential, 355, 581
ograniczanie debug, 186, 434, 526
liczby opcji, 382 description, 136, 569
mozliwosci wyboru, 382 destination, 191
wartosci parametru, 409 discover, 67
ograniczenia typoéw parametréw funkcji, 249, 131 Encoding, 507
ogranicznik [Object[]], 339 Expression, 427
ograniczona zasada wykonywania, 147 filepath, 367
okienko filter, 50, 55, 68, 178, 213
Command, 565, 567 folder, 510
skryptu, 566 force, 81, 125, 223, 583
okno groupScope, 75
poswiadczen, 583 identity, 80
Testera, 396 inputobject, 55
Windows PowerShell ISE, 563, 564 keep, 595
opcja LDAPFilter, 213
Step Into, 560 log, 427
Step Over, 560 members, 76
opcje pomocy, 35 membertype, 591
operator mode, 561
-contains, 101, 385, 387 modifiedScript, 426
-like, 101 namespace, 45
-match, 101, 130 nazwany, 131
[1,337 numberOfTests, 427
przekierowania, 499, 501 parent, 277
zakresu, 123 password, 357
operatory filtrow, 211 path, 199
opisywanie struktur, 295 PipelineVariable, 341
Process, 413
property, 50
PSComputerName, 588, 600, 601
qualifier, 48
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recurse, 412
reset, 77
script, 558
step, 539
strict, 542
Text, 569
Title, 569
trace, 534
TypeName, 454
ValidatePattern, 344
variable, 368
Verbose, 179, 436
whatif, 434, 437-440
width, 507
Wrap, 208
parametry
instrukcji #Requires, 394
konfiguracji, 617
obowigzkowe, 337, 381
polecen, 34
standardowe, 434
wiersza polecen, 426
parser AST, 455
pasek stanu, 532
petla, 128
petla foreach, 171, 339
Pfeiffer Mike, 502
pisanie
funkgji, 242
skryptow, 157
planowanie skryptéw, 59
platforma .NET, 92, 111
plik
$files, 422
Autoexec.bat, 148
dotnettypes.format.pslxml, 362
konfiguracji, 481
package.xml, 221, 222
passwordHash.txt, 354
TroubleShoot.bat, 29
WindowsUpdate.log, 134
wsusscn2.cab, 222
pliki
bat, 465
.cab, 186, 187, 222
.ddf, 192
.psl, 143
.psml, 319
xml, 204
ADM, 471
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cabinet, 185

CSV, 502

MOF, 614, 616

pomocy, 36, 37

tekstowe, 198, 386, 509, 516
wsadowe, 29

pobieranie

danych, 328
danych WMI, 247
dokumentacji

z komentarzy, 452

z pomocy, 447
hasel, 348
informacji, 93, 95
tancuchéw potaczenia, 356

podpisywanie kodu, 472
polecenia, 24

Active Directory, 213

CIM, 45

cmdlet, 27, 30, 31, 573
diagnostyczne, 392, 546, 555
New-Aduser, 77
promieniste, 205

rdzenne, 604

polecenie

Add-Content, 509

Add-Member, 511

cd, 23

Clear-Host, 541

CLS, 376

Complete-Transaction, 179
Continue, 558
ConvertFrom-SecureString, 355
ConvertTo-Html, 370, 502, 509
Copy-Item, 200, 205

dir, 23

Disable-PSBreakpoint, 561
Enable-PSRemoting, 583
Enter-PSSession, 70, 587
Export-Clixml, 359, 509
Export-Csv, 370, 502, 509
ForEach-Object, 193, 204, 332, 423
Format-List, 81

Format-Table, 51, 207, 557, 566
Get-ADDefaultDomainPasswordPolicy, 72
Get-ADDomain, 71
Get-ADDomainController, 67, 72
Get-ADForest, 71
Get-ADOrganizationalUnit, 216
Get-ADRootDSE, 73
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polecenie New-EventLog, 517
Get-Aduser, 77 New-IseSnippet, 570
Get-ADUser, 77-83 New-Item, 123, 134, 150, 533
Get-Alias, 122, 133 New-ItemProperty, 521
Get-ChildItem, 187, 193, 342, 412, 422, 456 New-Object, 185, 430, 454
Get-CimAssociatedInstance, 52-56 New-PSDrive, 313
Get-CimClass, 4548 New-PSSession, 586, 587
Get-Cimlnstance, 46-51, 600 New-Variable, 135, 342
Get-Command, 66, 602 Out-File, 219, 366, 413, 506, 513
Get-Content, 198, 200, 219, 366, 525 Out-Host, 364
Get-Credential, 481 Out-Null, 401, 521
Get-Date, 267, 422, 442 Out-String, 520
Get-EventLog, 520, 605 ping, 197, 384
Get-ExecutionPolicy, 147, 468, 569 Quit, 558
Get-FileHash, 27 Read-Host, 352, 412, 434
Get-Help, 38, 125, 286, 323, 484, 573 Receive-Job, 593
Get-History, 204 Register-PSSessionConfiguration, 481
Get-IseSnippet, 571 Remove-Item, 125, 571
Get-Item, 374, 407 Remove-Job, 591
Get-Job, 591, 594 Remove-PSBreakpoint, 560
Get-Member, 52, 177, 454, 507, 591 Remove-PSDrive, 402
Get-Module, 63, 65, 321 Remove-PSSession, 213, 587
Get-NetAdapter, 595 Rename-ADODbject, 74
Get-NetIPConfiguration, 24 Save-Help, 37
Get-Process, 118, 125, 157, 360, 561, 591 Search-ADAccount, 78
Get-PSBreakpoint, 556, 560 Select-Object, 209, 361, 529
Get-PSDrive, 401 Select-String, 240
Get-PSSession, 213, 587 Set-ADAccountPassword, 77
Get-Service, 117, 157, 206, 218 Set-Alias, 123, 124
Get-Variable, 329 Set-Content, 509
Get-WebServiceProxy, 510 Set-ExecutionPolicy, 146, 466, 471
Get-WindowsFeature, 611 Set-Item, 134
Get-WmiClass, 130 Set-ItemProperty, 521
Get-WmiObject, 172, 219, 330, 405, 442, 595 Set-Location, 142, 586
help, 42 Set-PSBreakpoint, 547, 558
Import-Clixml, 359 Set-PSDebug, 529-534, 539-542, 548
Import-Module, 213, 223 Set-StrictMode, 543
Import-Module ActiveDirectory, 62 Split-Path, 187
Import-PSSession, 107 Start-DscConfiguration, 623
Invoke-Command, 65, 94, 205, 477, 588 Start-Job, 594
Invoke-Expression, 198, 413 Start-Transaction, 178
Invoke-History, 204 Start-Transcript, 441, 515, 587
ipconfig, 28, 365 Step-into, 558
Join-Path, 134, 192, 225, 401 Stop-Job, 594
Measure-Command, 424, 426, 430 Stop-Process, 157
Move-Item, 514 Stop-Transcript, 442, 515
New-ADGroup, 75 substring, 225
New-ADOrganizationalUnit, 74 Tee-Object, 367, 509, 515
New-Alias, 123 Test-Connection, 526
New-DDF, 194 Test-Path, 154, 342, 400, 533
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Test-WSMan, 584
Update-Help, 36
Wait-Job, 593
Where-Object, 117, 124, 425, 509, 580
Write-Debug, 179, 180, 192, 441, 525
Write-Error, 509
Write-Host, 434, 551
Write-Verbose, 178, 400, 438, 545
Write-Warning, 509
pomoc, 35, 38, 41,447, 484
do skryptu, 271
komentarzowa, 281
techniczna, 484
poréwnanie szybkosci dzialania, 424
potok, 423
potwierdzenie wykonania polecen, 31
powtarzalnos¢, 218
poziom
drugi sledzenia, 533
pierwszy Sledzenia, 532
zasady wykonywania, 146
praca zdalna, 94, 95, 573
proces DSC, 614
profil, 144, 148-152
AllUsersAllHosts, 150
CurrentUserAllHosts, 150
CurrentUserCurrentHost, 149, 150
program, Patrz narzedzie
programowanie, 234
programy do kontroli wersji, 496
projektowanie
moduléw, 301
skryptow, 159, 229, 231
protokét XMPP, 143
Prox Boe, 324
przechowywanie
dziennikow, 513
informacji, 522
skryptow, 492
tekstu, 509
przechwytywanie bledéw, 391
przedrostek ! CALL, 534
przegladanie
danych, 421
tablicy, 128
przegladarka Internet Explorer, 465
przekazywanie
opcji do polecen, 34
wartosci, 330
wielu parametréw, 129
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przekierowanie, 219
przelacznik

bypass, 462, 468

debug, 526, 528

forceDiscover, 67

-UseTransaction, 178

whatif, 438

wrap, 566
przeplyw pracy, workflow, 94, 483, 597
przestanianie istniejacych polecen, 126
przestrzenie nazw WMI, 45, 168
przestrzen nazw, 167, 374
przetwarzanie

lancuchéw, 99

tokenow, 456
przyciski metody popup, 139
przypisywanie

wartosci domyslnej, 380

zmiennych globalnych, 374
przywracanie danych, 492
pulpit zdalny, 201
punkt kontrolny, 606

na poziomie aktywnosci, 607

na poziomie przeptywu pracy, 607
punkt wstrzymania, 547-550
PWA, PowerShell Web Access, 43

R

Rahim Ibrahim Abdul, 417, 430, 432
raport, 415, 432, 457
reagowanie na punkty wstrzymania, 555
regula zabezpieczen, 393
rejestr, 91, 178, 222, 465, 520
rejestr bledow, 405
rejestrowanie
danych, 442, 508, 509
wynikow, 499, 500
zdarzen, 519
repozytorium, 492
Riedel Alexander, 496
Ring Jan Egil, 37
rodzaje btedow, 391
rola FSMO, 65, 70
role uzytkownika, 107
Rottenberg Hal, 142
rozwigzywanie probleméw, 504, 523
rozwijanie nazw, 567
réwnolegle wykonywanie poleceny, 599
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RPC, remote procedure call, 95

RSAT, Remote Server Administration Tools, 65

rzutowanie wartosci parametrow, 451

S

Sajid Osama, 560

scenariusz uzywania, 379

Schneider Andy, 546

Schwinn Dave, 369

SDK, Software Development Kit, 185

sekcja
Function, 416
robocza skryptu, 279

Shell Brandoe, 242

Siddaway Richard, 468

Siepser Gary, 338, 390

skladnia podstawowa, 411

sktadowe
klasy Securityldentifier, 100
klasy System.Math, 183-185
klasy Win32_LogicalDisk, 245-247
obiektu Shell. Application, 188, 190
obiektu WshShell, 137

skompilowane pliki pomocy, 464

skrot, hash, 353

skrypt
AddOnel.psl, 372
AddTwoError.psl, 543, 544
BackUpFiles.ps1, 272
BadScript.psl, 535
CheckForPdfAndCreateMarker.ps1, 288
CheckNumberRange.ps1, 343
CheckProviderThenQuery.ps1, 398
CmdLineArgumentsTime.psl, 292
ConversionFunctions.ps1, 153, 241
ConvertToFahrenheit_Include.ps1, 154, 291
ConvertUseFunctions.ps1, 154
Copy-Modules.ps1, 312, 321
CreateCab.psl, 187, 188
CreateCab2.ps1, 194
CreateFileNameFromDate.ps1, 272
CreateRegistryKey.psl, 521, 531, 534
CreateScriptingRegistryKey.ps1, 223
DebugRemoteWMISession.ps1, 526
DefragAnalysisReport.ps1, 220
DemoConsoleBeep.psl1, 293
DemoTrapSystemException.psl, 251
DemoUserConfig.psl, 619
DisplayProcessor.ps1, 485
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DotSourceScripts.psl, 258
ExpandCab.ps1, 191
ExportBiosToCsv.psl, 158
FilterHasMessage.ps1, 266
FilterToday.ps1, 267
FindDisabledUserAccounts.ps1, 287
FindLargeDocs.psl, 255
FunctionGetIPDemo.psl, 258
GetAdminFunction.ps1, 110
Get-AllowedComputer.ps1, 387, 388
Get-AllowedComputerAndProperty.psl, 389
Get-Bios.psl, 329, 332, 389
Get-BiosArrayl.psl, 331
Get-Biosarray2.psl, 331
Get-BiosInformation.psl, 380
Get-BiosInformationDefaultParam.ps1, 381
GetBiosMandatoryParameter.ps1, 337
Get-BiosMandatoryParameterWithAlias.ps1,
341
Get-BiosParam.ps1, 336
Get-ChoiceFunction.ps1, 383
GetCmdletsWithMoreThanTwoAliases.ps1,
122
GetCommentsFromScript.ps1, 452
GetComputerInfoWorkFlow.ps1, 601
Get-ComputerWmilnformation.psl, 419
Get-CountryByIP.ps1, 510, 511
Get-DiskSpace.ps1, 247
GetDrivesCheckAllowedValue.ps1, 408, 409
GetDrivesValidRange.psl, 410
Get-EnabledBreakpointsFunction.ps1, 557
Get-EventLogData.psl, 605
Get-IPObjectDefaultEnabled.ps1, 259
Get-MemberOf.ps1, 103
Get-ModifidFiles.ps1, 421, 422
Get-ModifidFilesUsePipeline.psl, 423425
Get-MoreHelpWithAlias.ps1, 127
Get-OSVersion.psl, 115
Get-PowerShellRequirements.ps1, 26
Get-PsVersionNet.ps1, 92
Get-PsVersionRegistry.ps1, 89
Get-PSVersionRemoting.psl, 94
Get-PsVersionWmi.psl, 92
Get-PSVersionWorkflw.psl, 93
GetRandomObject.psl, 159
GetRunningService.psl, 117, 118
Get-ScriptHelp.ps1, 447
Get-ScriptVersion.ps1, 493
GetServicesInSvchost.psl, 294
GetSetieStartPage.psl, 276
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Get-ValidWmiClassFunction.psl, 404, 405
Get-Version.psl, 165
get-VM.psl, 395
Get-WindowsEdition.ps1, 495
Get-WinFeatureServersWorkflow.ps1, 609
Get-WmiClass.ps1, 130
Get-WmiClass2.psl, 132
Get-WmiClass2WithAlias.ps1, 133
GetWmiClassesFunctionl.psl, 283
Get-WmiProviderFunction.psl, 402
Get-WmiProviders.ps1, 172
InLineGetIPDemo.ps1, 257
InternetScript.psl, 464
LogChartProcessWorkingSet.psl1, 505
LogonScriptWithLogging.ps1, 501
MandatoryParameter.ps1, 381
MeasureAddOneFilter.ps1, 264
MeasureAddOneFunction.psl, 264
My-Function.psl1, 528
New-LocalGroupFunction.ps1, 438
New-TempkFile.psl, 513, 514
ParseScriptCommands.ps1, 455-457
PingComputers.ps1, 344
PinglpAddress.ps1, 345
PinToStartAndTaskBar.ps1, 33
PromptForChoice.ps1, 358
RecursiveWMINameSpaceListing.ps1, 169
RemoteWMISessionNoDebug.psl, 526
RemoveUserFromGroup.psl, 76
RequireModuleVersion.psl, 395
RequiresModule.ps1, 118
SaveWmilnformationAsDocument.psl, 225
ScriptFolderConfi.psl, 616
ScriptFolderVersion.ps1, 617
ScriptFolderVersionUnzip.psl, 618
ScriptFolderVersionUnzipCreateUsersAnd
>Profie.psl, 622
SearchAllComputersInDomain.ps1, 295
SearchForWordImages.psl, 289
Set-LocalGroupFunction.psl, 436
Set-SaverTimeOut.psl, 181
SetScriptExecutionPolicy.vbs, 467
SetServicesConfig.psl, 623
SimpleTypingError.psl, 542
SimpleTypingErrorNotReported.ps1, 542
skrypt StringArgsArray.ps1, 332
skrypt StringArgsArray2.ps1, 332
skrypt
Switch_DebugRemoteWMISession.ps1,
526, 527
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skrypt TestAdminCreateEventLog.ps1, 518
skrypt Test-ComputerPath.ps1, 384
skrypt Test-IsAdminFunction.psl, 108, 394
Test-IsInRole.ps1, 110
Test-Script.psl, 467
Test-ScriptHarness.psl1, 411-415
Test-TwoScripts.psl, 426, 429
TranscriptBios.ps1, 441, 442
UpdatehelptrackErrors.ps1, 37
UseADCmdletsToCreateOuComputerAnd
—>User.psl, 75
UseGetMemberOf.ps1, 103, 106
ValidateRange.ps1, 343
WriteBiosInfoToWord.ps1, 290

skrypty, 157

analiza sktadniowa, 455

brak obstugi aplikacji, 191
brak obstugi COM, 185

brak obstugi platformy, 182
brak obstugi polecen, 157
brak obstugi WMI, 167

braki, 292

diagnostyczne, 483
dokumentowanie, 447
kontrola wersji, 489

konczenie pracy, 393

korzysci stosowania, 217

krok po kroku, 536, 541

lista warunkéw uzywania, 291
logowania, 475-480

obsluga btedéw, 379
opisywanie struktur, 295
pomocy technicznej, 484
poréwnanie szybkosci dzialania, 424
powody napisania, 293
projektowanie, 231
projektowanie pomocy, 271
raportujace, 483
rozwigzywanie probleméw, 523
samodzielne, 483
skomplikowane konstruktory, 159
stosowanie, 197

testowanie, 411

testowanie wydajnosci, 421
uprawnienia, 393
uruchamianie, 417, 475
wdrazanie, 459

zasady wykonywania, 461
zdolnos¢ do adaptaciji, 223
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stowo kluczowe
Configuration, 614
constant, 125
DependsOn, 618
Filter, 255
Function, 126, 192, 232, 239, 244
Mandatory, 381
Parallel, 605
param, 526
read-only, 124
Workflow, 598
Snover Jeffrey, 95,107, 116
sp6jnos¢ wynikow, 243
sprawdzanie
konfiguracji wezta, 625
poprawnosci danych, 342
wartosci granicznych, 408
wersji platformy .NET, 112
wersji systemu, 165
zalezno$ci moduléw, 314
zawartosci tablicy, 385
sprawdzenie wersji systemu, 165
Stahler Wes, 479
standard WS-Management Protocol, 583
standardowe
czasowniki, 232
konwencje nazewnicze, 158
status ustugi bits, 157
Stewart Bill, 406
stosowanie znakow specjalnych, 212
Stranger Stefan, 221
strefa internetowa, 463
struktura komentarza, 275
struktury zagniezdzone, 295
strumien
Debug, 393, 509
Error, 509
Success, 509
Verbose, 509
Warning, 509
strzalka przekierowujaca, 366
sygnatura metody popup, 138
symbol |, 126
symbole wieloznaczne, 214, 565
system
zabezpieczen typow, 451
ETS, 143
operacyjny, 113, 115
szacowanie wydajnosci, 426
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sztuczki, 163
szukanie bledéw, 415
szyfrowanie plikéw, 349
S

Sciezka, 91, 141

do folderu, 616

do funkgji, 127

do konfiguracji, 616

lokalna, 205

UNC, 198, 200, 513
Sledzenie

wykonywania skryptu, 531

zmian, 491, 495
srodowisko

skryptowe, 121
Windows PowerShell ISE, 561, 563

T

Tabdilio Mark, 267
tablica, 128
$Error, 252
$servers, 388
techniki obstugi btedéw, 406
technologia
ADO, 208
Adobe Flash, 433
DCOM, 95
Microsoft Silverlight, 433
RPC, 95
WM], 95, 176
testowanie
aplikacji graficznych, 432
funkgji, 435
interfejséw API, 430
interfejséw uzytkownika, 433
podstawowej sktadni, 411
skryptow, 411, 440
ustug sieciowych, 430
wilasnosci, 387
wydajnosci skryptow, 421, 425
zaawansowane, 443
token, 455
transakcja, 178
Truman Jeff, 33
tryb
interaktywny, 584
Set-PSDebug -strict, 542
Scisty, 542
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Tsaltas Deae, 273

tworzenie
aliasow, 122
aliaséw nazw funkcji, 127
aliaséw statych, 125
aliasu parametru, 341
biblioteki funkcji, 153
dyskéw PowerShell, 141
dysku modutu, 313
dziennika zdarzen, 519
dziennikow, 431, 441, 515
egzemplarzy klas, 454
fragmentéw kodu, 569
funkgji, 125
grup, 621
grup zabezpieczen, 75
jednostki organizacyjnej, 74
jednowierszowych komentarzy, 280
kluczy rejestru, 222
komentarzy wielowierszowych, 279
konta komputera, 74
modutu, 319
obowigzkowego parametru, 337
parametréw obowiazkowych, 381
plikéw cabinet, 185, 192
pliku konfiguracji, 481
pliku MOF, 617
profilu, 148, 150
punktéw kontrolnych, 606
punktu wstrzymania, 553
$ciezki, 135
tablicy, 386
tablicy skrétéw, 530
uzytkownika, 77, 621
zadan, 590
zdalnej sesji, 586
zmiennych, 134

Tyler Jonathan, 111

typy danych, 403

U

UAC, User Account Control, 389

udzialy UNC, 465, 525

umysl nadrzedny, 308

UNC, Universal Naming Convention, 198,
465, 513

unikanie wprowadzania btedéw, 490

UPN, User Principal Name, 212

upraszczanie kodu, 425
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uprawnienia, 389, 481
administracyjne, 109, 394, 466
skryptu, 393

uruchamianie
przeplywu pracy, 599
skryptu, 417, 475
zadania, 593

ustuga
Active Directory, 73
AeLookupSvc, 206
AWDS, 62
bits, 157
DSC, 613
SkyDrive, 143, 144
Windows Update, 221
WinRM, 583, 585
WM], 45
WSMAN, 580

ustugi
domenowe, 82
sieciowe REST, 431
sieciowe SOAP, 431

ustalanie punktéw kontrolnych
dla przeplywoéw pracy, 606

ustawianie
punktu wstrzymania, 550
na poleceniu, 552
na wierszu kodu, 547
na zmiennej, 549
zabezpieczen, 468
zaleznosci, 618

ustawienia pulpitu, 176

ustawienie
AllSigned, 468
Bypass, 472
RemoteSigned, 469, 471
Restricted, 470
Undefined, 472
Unrestricted, 468, 471

usuwanie
bledéw wykonawczych, 527
fragmentéw kodu, 570
niepotrzebnych informagji, 51
punktéw wstrzymania, 559
usterek, 491

uzytkownik, 77

uzywanie
atrybutéw parametréw, 339
CIM, 625
dziennikéw, 504, 519
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uzywanie
filtrow, 266
fragmentéw kodu, 569
parametréw standardowych, 434
parsera AST, 455
pomocy komentarzowej, 281
potoku, 423
profilu, 151
przelacznika debug, 528
wielu argumentéw parametréw, 347

"
VSS, Visual SourceSafe, 496
w
Walker Jason, 170
wartosci

domyslne parametru, 380
graniczne, 408
logiczne, 388
metody popup, 140
parametréw instrukceji #Requires, 394
parametru, 409
reprezentujgce ikony, 141
WMI, 91
wyliczeniowe, 404
wartosé
Continue, 404
Inquire, 404
null, 400, 501
SilentlyContinue, 404
Stop, 404
WASP, Web Application Services Platform, 434
WbemTest, 396
wezytywanie danych, 328
wdrazanie
konsoli, 26
lokalne, 482
pakietu MSI, 482
skryptu, 459
zasady wykonywania, 465, 469
wersja
modultu, 395
platformy .NET, 111
systemu operacyjnego, 115, 165, 235
weryfikowanie danych, 385
wezel, node, 614
wielokrotne wykorzystanie kodu, 224, 240
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wielowierszowe znaczniki komentarzowe, 279
wiersz polecen, 28, 214, 328
Wilhite Brian, 46, 64, 202
Willett Andrew, 515
Wilson Ed, 627
Windows PowerShell ISE, 563
Windows Server 2012 R2, 583
WinRM, Windows Remote Management, 583
wlasnosci
klasy __ provider, 398, 399
klasy InvocationInfo, 180
obiektu ScriptInfo, 181
statyczne, 182
uzytkownika, 83
wlasnos¢
$filepath, 220
CLSID, 400
ProductType, 165
ScreenSaverTimeout, 178
ScriptName, 223
wlaczanie
konsoli, 32
obstugi skryptow, 146, 565
punktéw wstrzymania, 558
trybu Scistego, 542
debugera, 550
WMI, Windows Management Instrumentation,
45, 88, 167, 235
Wouters Jeff, 84
wprowadzanie danych do zmiennej globalnej,
372
WSH, Windows Script Host, 406, 496
wstrzymywanie dzialania skryptu, 558
wyboér
profilu, 148
zasady wykonywania, 461
wydajnos¢ skryptow, 421, 426, 432
wygaszacz ekranu, 177, 178
wyjatek ParameterBindingException, 334
wyjatki
typu CommandNotFoundExceptions, 392
w zaporze systemu, 202
wykonywanie
aktywnosci, 610
pojedynczego polecenia, 588
przeplywu pracy, 605, 610
skryptu, 535, 539-541
wykrywanie
biezacego uzytkownika, 97
roli uzytkownika, 107
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wylgczanie punktéw wstrzymania, 558
wymagania
dotyczace
aplikacji, 117
bezpieczefstwa, 96
moduléw, 118, 395
systemu operacyjnego, 113
uprawnienr administratora, 394
wersji .NET, 111
przeplywoéw pracy, 598
strukturalne, 96
systemowe, 18
wynik
audytu, 477
testu wydajnosci, 425
wysylanie
danych dziennika, 516
plikoéw tekstowych, 516
wynikéw
do pliku, 366, 367
na adres e-mail, 371
na ekran, 360, 367
z funkgji, 371
zapytan, 208
wyszukiwanie
danych, 267
egzemplarzy klas, 49
polecen, 159, 565
wyszukiwarka Bing.com, 433
wyswietlanie
bledow, 500
informacji, 42
monitu, 352
punktéw wstrzymania, 556
skladni polecenia, 568
wlasnosci uzytkownika, 83
wynikéw, 431
wywolanie
funkgji, 383
skryptu logowania, 480

Y
Yoder Jason A., 217

z

zabezpieczenia przegladarki, 464
zachowanie zgodnosci, 491
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zadania, 573, 590
zadanie Job10, 590
zakres
CurrentUser, 472
grupy, 75
LocalMachine, 472
Process, 471
zasady wykonywania, 147
zalety przeplywéw pracy, 611
zapisywanie
bledéw, 517
danych, 421
w dzienniku zdarzen, 517
w pliku, 513
w pliku tekstowym, 499
w rejestrze, 520
hasta, 620
w pliku tekstowym, 350
w rejestrze, 351
w skrypcie, 349
w uslugach domenowych, 351
nieprzechwyconych wynikéw, 262
zapytania, 208
zapytania LDAP, 208
zapytanie Get-EventLog, 477
zarzadzanie uzytkownikami, 74
zasady
biznesowe, 528
grupy, 469, 476
wykonywania skryptéw, 146, 461, 471
zasoby WMI, 167
zastosowania skryptéw, 87
zastosowanie
akceleratora [ADSISearcher], 209
komentarzy jednowierszowych, 294
modutu Active Directory, 63
zatrzymywanie ustug, 175
zatwierdzanie polecen, 30
zawieszenie polecenia, 31
zdalna sesja, 586
zdalne
interaktywne sesje, 96
komputery, 94
zarzadzanie systemem, 583
zdalny pulpit, 201
zdobywanie informacji, 38
zestaw stow kluczowych, 296
zgodnos¢ wersji, 160
zmienianie nazw lokalizacji, 73
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zmienna, 134

$args, 129, 328-335
$baseLne, 428

$bios, 368
$changedFiles, 425
$clsID, 401

$computer, 203, 335
$credential, 355
$debug, 191
$DebugPreference, 179, 194, 434, 526
$driveData, 247

$error, 251, 333, 413, 509
$errorActionPreference, 404-407, 412, 504
$etime, 414

$files, 422

$hklm, 91, 92
$InputObject, 514
$isAdmin, 108

$key, 92

$LastExitCode, 509
$localappdata, 134
$makecab, 186
$MaximumErrorCount, 509
$modulePath, 311
$mylnvocation.InvocationName, 441
$noun, 385

$null, 424

$number, 372
$numberOfTests, 428
$outpath, 77
SoutputPath, 277
$path, 91, 239, 412
$ping, 369

$pinToStart, 32
$pinToTaskBar, 32
$profile, 150
$providerName, 399
$proxy, 510
$PSVersionTable, 93
$report, 412

$return, 139
$sourceCab, 191
$startTime, 413, 504
$tmpFile, 514

$trace, 505

$value, 92
$verbosePreference, 400
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$wshShell, 91
$wuLog, 134
docs, 136
path, 286
zmienne globalne, 372
znacznik
[ordered], 530
czasu, 442
description, 510
example, 510
inputs, 510
komentarzowy, 279
notes, 510
outputs, 510
skryptu, 155
specjalny pomocy, 283
synopsis, 510
Zone.Identifier, 464
znaczniki
komentarzy wielowierszowych, 280
parametrow, 337
pomocy funkgji, 282, 283
znajdowanie
dostepnych komputeréw, 384
kont uzytkownikow, 78
metod, 47
moduléw, 302
nieuzywanych kont uzytkownikéw, 81
wylaczonych uzytkownikéw, 80
znak
#,419
@, 192
dolara, 247, 329
potoku (|), 295
't, 259
znaki
specjalne, 105
specjalne filtrow, 211, 212
zwracanie danych, 358

”

z

zrédla
bledéw wykonawczych, 526

informacji, 43, 57, 85, 119, 156, 195, 227, 268,
300, 325, 377, 410, 445, 457, 474, 487, 497,
522,561, 571, 596, 611, 625
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