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ROZDZIAL 1.

Zagadnienia i narzedzia

W rozdziale zostang zaprezentowane zagadnienia i terminy zwigzane z systemem operacyjnym
Microsoft Windows, ktore beda wykorzystywane w ksigzce, takie jak interfejs API systemu
Windows, procesy, watki, pamie¢ wirtualna, tryb jadra i tryb uzytkownika, obiekty, dojécia,
zabezpieczenia i rejestr. Zostang rowniez przedstawione narzedzia, ktorych mozesz uzy¢

do poznawania wewnetrznych mechanizméw systemu Windows, takie jak debugger jadra,
Monitor wydajnosci oraz kluczowe narzedzia oferowane przez witryne Windows Sysinternals
(http://www.microsoft.com/technet/sysinternals). Poza tym wyja$nimy, jak zastosowaé zestawy
Windows Driver Kit (WDK) oraz Windows Software Development Kit (SDK) w roli zasobéw
stuzacych do znajdowania dodatkowych informacji o wewnetrznych mechanizmach
systemu Windows.

Zadbaj o zrozumienie wszystkiego, co zaprezentowano w tym rozdziale, poniewaz
w przypadku reszty ksigzki zatozono, ze tak bedzie.

Wersje systemu operacyjnego Windows

W ksigzce omowiono najnowsze wersje systemow operacyjnych Microsoft Windows
przeznaczonych dla klientow i serweréw, a mianowicie system Windows 10 (wersja 32-bitowa dla
procesoréw x86 i ARM oraz wersja 64-bitowa dla procesoréw x64) oraz system Windows Server
2012 R2 (dostepny tylko w wersji 64-bitowej). Jesli nie zostato to wyraznie okreslone, tre$¢ ksigzki
dotyczy wszystkich tych wersji. W roli podstawowych informacji w tabeli 1.1 wyszczegdlniono
nazwy systeméw Windows wraz z numerem wewnetrznym ich wersji oraz datg opublikowania.

Poczawszy od systemu Windows 7, numery wersji wydaja sie schodzi¢ z dobrze zdefiniowanej
drogi. W jego przypadku numer wersji to 6.1, a nie 7. Gdy w momencie pojawienia sie systemu
Windows Vista numer wersji podniesiono na 6.0, z powodu popularnosci systemu Windows XP
niektdre aplikacje nie byly w stanie wykry¢ poprawnego systemu operacyjnego, poniewaz projektanci
zastosowali sprawdzanie gléwnego numeru wiekszego lub réwnego 5 oraz dodatkowego numeru
wigkszego lub réwnego 1, co w przypadku systemu Windows Vista nie bylo spetnione. Wyciagajac
z tego lekcje, w celu zminimalizowania takich niezgodnosci firma Microsoft zdecydowala sie
okresli¢ glowny numer wersji jako 6 oraz dodatkowy numer wersji jako 2 (wigksze niz 1).

W wypadku systemu Windows 10 numer wersji zostal jednak uaktualniony do 10.0.
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TABELA 1.1. Wersje systemu operacyjnego Windows

Nazwa produktu

Windows NT 3.1
Windows NT 3.5
Windows NT 3.51
Windows NT 4.0
Windows 2000
Windows XP

Windows Server 2003
Windows Server 2003 R2
Windows Vista
Windows Server 2008
Windows 7

Windows Server 2008 R2
Windows 8

Windows Server 2012
Windows 8.1

Windows Server 2012 R2
Windows 10

Windows 10 version 1511

Windows 10 version 1607 (Anniversary Update)

Windows Server 2016

Numer wewnetrzny
wersji

3.1

35

3.51

4.0

5.0

5.1

52

52

6.0

6.0 (Service Pack 1)

6.1

6.1

6.2

6.2

6.3

6.3

10.0 (kompilacja 10240)
10.0 (kompilacja 10586)
10.0 (kompilacja 14393)
10.0 (kompilacja 14393)

Data opublikowania

Lipiec 1993 r.
Wrzesien 1994 r.
Maj 1995 r.

Lipiec 1996 1.
Grudzien 1999 r.
Sierpien 2001 r.
Marzec 2003 r.
Grudzien 2005 .
Styczen 2007 r.
Marzec 2008 r.
Pazdziernik 2009 r.
Pazdziernik 2009 r.
Pazdziernik 2012 r.
Pazdziernik 2012 r.
Pazdziernik 2013 r.
Pazdziernik 2013 r.
Lipiec 2015 .
Listopad 2015 r.
Lipiec 2016 1.
Pazdziernik 2016 r.

Uwaga. Poczawszy od systemu Windows 8, funkcja API GetVersionEx systemu Windows
zwraca domyslnie jego numer wersji jako 6.2 (Windows 8) niezaleznie od faktycznie uzywanego
systemu operacyjnego (funkcja ta jest tez okreslona jako niezalecana). Ma to na celu
zminimalizowanie problemoéw ze zgodnoscia, ale réwniez jest to wskaznik, ze w wigkszosci
sytuacji sprawdzanie wersji systemu nie jest najlepszym rozwigzaniem. Wynika to z tego,

ze niektére komponenty mogg by¢ instalowane niestandardowo bez zgodnosci z oficjalna
wersja systemu Windows. Jesli jednak wymagasz informacji o faktycznej wersji systemu
operacyjnego, mozesz ja uzyska¢ za pomocg funkgji VerifyVersionInfo lub nowszych
pomocniczych interfejsow API wersji, takich jak IsWindows80rGreater, IsWindows8Point10rGreater,
IsWindows100rGreater i IsWindowsServer oraz innych podobnych. Dodatkowo zgodnosé¢

z systemem operacyjnym moze zosta¢ wskazana w manifescie pliku wykonywalnego,

co powoduje zmiang wynikéw dziatania funkcji VerifyVersionInfo.
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Informacje o wersji systemu Windows mozesz wyswietli¢ za pomocg narzedzia ver dziatajacego
w trybie wiersza polecen lub przy uzyciu narzedzia winver z interfejsem graficznym. Ponizej
zaprezentowano zrzut ekranu narzedzia winver uruchomionego w systemie Windows 10 Home
(wersja 1607).

Windows — informacje *
Microsoft Windows

Wersja 1607 (kompilacia systemu operacyinego: 14393.1358)

© 2016 Microsoft Corporation. Wszelkie prawa zastrzezone.,

System operacyjny Windows 10 Home i jego interfejs uzytkownika sg
prawnie chronione przepisami o znakach towarowych oraz przez zlozone
lub zaakceptowane wnioski o prawng ochrone wiasnosd intelektualnej w
Stanach Zjednoczonych i innych krajach/regionach.

Licencie na ten produkt zgodnie z Postanowieniami licencyinyrmi
dotyczacymi oprogramowania firmy Microsoft posiada:

user

Powyzsze okno zawiera tez numer kompilacji systemu Windows (w przyktadzie 14393.1358),
ktéry moze by¢ przydatny dla uczestnikéw programu Windows Insider (oséb, ktore zarejestrowaty
sie w celu uzyskania mozliwosci zaznajomienia si¢ z wcze$niejszymi wersjami testowymi systemu
Windows). Numer kompilacji moze by¢ tez pomocny przy zarzadzaniu aktualizacjami zabezpieczen,
poniewaz informuje o tym, jaki zainstalowano poziom poprawek.

Windows 10 i przyszte wersje systemu Windows

W przypadku systemu Windows 10 firma Microsoft zadeklarowala, ze bedzie aktualizowaé
system Windows szybciej, niz nastepowalo to wczesniej. Nie pojawi si¢ oficjalnie Windows 11.
Zamiast tego w ramach ustugi Windows Update (lub innego modelu ustug dla przedsiebiorstw)
istniejacy system Windows 10 zostanie zaktualizowany do nowszej wersji. Gdy pisano ksiazke,
nastapity dwie takie aktualizacje: w listopadzie 2015 r. (aktualizacja znana jako wersja 1511,
odwolujaca sie do roku i miesigca udostepnienia) oraz w lipcu 2016 r. (wersja 1607, ktora jest
znana rowniez pod marketingowa nazwa Anniversary Update).

Uwaga. Wewnetrznie firma Microsoft w dalszym ciggu falowo tworzy wersje systemu
Windows. Na przyktad poczatkowa wersja systemu Windows 10 miata nazwe kodowa
Threshold 1, natomiast aktualizacja z listopada 2015 r. nosita nazwe Threshold 2. Trzy
kolejne fazy aktualizacji maja nazwy Redstone 1 (wersja 1607), Redstone 2 i Redstone 3.
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Windows 10 i platforma OneCore

Przez lata zostalo rozwinietych kilka wariantow systemu Windows. Oprocz najpopularniejszego
systemu Windows dzialajacego na komputerach PC, dostepna jest konsola do gier Xbox 360

z odmiang systemu Windows 2000. Urzadzenie Windows Phone 7 wyposazone jest w wariant
oparty na systemie Windows CE (system operacyjny czasu rzeczywistego firmy Microsoft).
Utrzymywanie i rozszerzanie wszystkich tych baz kodu jest oczywiscie utrudnione. W zwigzku
z tym firma Microsoft zdecydowata si¢ na polgczenie w jedno jader oraz pomocniczych plikow
binarnych podstawowej platformy. Proces ten rozpoczal si¢ w przypadku systeméw Windows 8
i Windows Phone 8, ktdre korzystajg ze wspdlnego jadra (systemy Windows 8.1 i Windows
Phone 8.1 maja jednakowy interfejs API srodowiska uruchomieniowego systemu Windows).
Proces faczenia zakonczono w systemie Windows 10. Uzyskana wspolna platforma nosi nazwe
OneCore. Dziala ona na komputerach PC, telefonach, konsoli do gier Xbox One oraz

na urzadzeniach HoloLens i Internet of Things (IoT), takich jak Raspberry Pi 2.

Oczywidcie wszystkie te rodzaje urzadzen réznia sie znaczaco od siebie. W wypadku czesci
z nich niektdre funkeje sa po prostu niedostepne. Na przyktad obstuga myszy lub fizycznej
klawiatury w przypadku urzadzenia HoloLens nie ma sensu, dlatego nie mozesz oczekiwac
obecnosci odpowiednich komponentéw w wersji systemu Windows 10 przeznaczonej dla tego
urzadzenia. Jednakze jadro, sterowniki i binaria podstawowej platformy sa zasadniczo takie same
(wraz z ustawieniami opartymi na rejestrze i/lub zasadach, ktore maja sens ze wzgledu na wydajnos¢
lub z innych powodéw). Tego rodzaju przyktadowa zasada zostanie zaprezentowana w punkcie
»Mechanizm API Sets” rozdzialu 3., ,Procesy i zadania”.

W ksigzce obszernie oméwiono wewnetrzne mechanizmy jadra platformy OneCore,
niezaleznie od tego, na jakim urzadzeniu dziala. Eksperymenty opisane w ksigzce koncentruja sie
jednak na komputerze stacjonarnym wyposazonym w mysz i klawiature (gléwnie ze wzgledu na
wygode), poniewaz nie jest tatwe (a czasami oficjalnie niemozliwe) przeprowadzenie do$wiadczen
w przypadku innych urzadzen, takich jak telefony lub konsola Xbox One.

Podstawowe pojecia i terminy

W ponizszych punktach dokonano wprowadzenia do najbardziej fundamentalnych poje¢
obecnych w systemie Windows, ktore maja kluczowe znaczenie dla zagadnient oméwionych

w pozostalej czeéci ksigzki. Wiele poje¢, takich jak procesy, watki i pamie¢ wirtualna, objasniono
szczegdlowo w kolejnych rozdziatach.

Interfejs APl systemu Windows

Interfejs programowania aplikacji API (ang. Application Programming Interface) systemu
Windows to systemowy interfejs programowania trybu uzytkownika zapewniajacy dostep do
rodziny systemdéw operacyjnych Windows. Przed wprowadzeniem 64-bitowych wersji systemu
Windows interfejs programowania 32-bitowych wersji tego systemu nosit nazwe Win32 API,
aby odrézni¢ go od oryginalnego 16-bitowego interfejsu API systemu Windows, ktéry byt
interfejsem programowania pierwotnych 16-bitowych wersji systemu Windows. W ksiazce
termin interfejs API systemu Windows odnosi si¢ zaréwno do 32-bitowych, jak i 64-bitowych
interfejsow programowania.
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Uwaga. Czasami w miejsce terminu interfejs API systemu Windows uzywamy terminu
Win32 API. Oba terminy odnosza si¢ jednak do wariantéw 32- i 64-bitowych.

Uwaga. Interfejs API systemu Windows opisano w dokumentacji zestawu SDK systemu
Windows (zajrzyj do punktu , Windows Software Development Kit” zamieszczonego

w dalszej cze$ci rozdziatu). Dokumentacja jest dostepna bezplatnie pod adresem
https://developer.microsoft.com/en-us/windows/desktop/develop. Dolaczono ja réwniez
do wszystkich pozioméw subskrypcji w portalu Microsoft Developer Network (MSDN),
z ktérym zwigzany jest program wsparcia projektantow aplikacji. Znakomity opis tego,
jak utworzy¢ podstawowy interfejs API systemu Windows, zamieszczono w ksiazce
Windows via C/C++. Fifth Edition napisanej przez Jeffreya Richtera i Christophe’a
Nasarre’a (Microsoft Press, 2007 r.).

Warianty interfejsu APl systemu Windows

Pierwotnie interfejs API systemu Windows skladat si¢ wytacznie z funkeji napisanych w stylu
jezyka C. Obecnie projektanci moga skorzystac z tysiecy takich funkgji. Jezyk C byt naturalnym
wyborem w poczatkach istnienia systemu Windows, poniewaz stanowil najmniejszy wspolny
mianownik (oznacza to, ze kod napisany w tym jezyku byl dostepny réwniez z poziomu innych
jezykow), a ponadto byl na tyle niskopoziomowy, aby udostepnia¢ ustugi systemu operacyjnego.
Wada byta niewielka liczba funkcji oraz brak spdjnosci nazewniczej i logicznego grupowania

(na przykiad przestrzenie nazw w jezyku C++). Rezultatem tych trudnosci byto utworzenie kilku
nowszych interfejsow API korzystajacych z innego mechanizmu API, czyli modelu COM

(ang. Component Object Model).

Model COM zostal pierwotnie zaprojektowany w celu umozliwienia aplikacjom pakietu
Microsoft Office komunikacji i wymiany danych migdzy dokumentami (na przyktad osadzanie
wykresu Excela w dokumencie Worda lub prezentacji programu PowerPoint). Taka mozliwo$¢
nosi nazwe funkeji OLE (ang. Object Linking and Embedding). Oryginalnie funkcja ta zostala
zaimplementowana za pomoca starego mechanizmu przesytania komunikatéw systemu
Windows o nazwie Dynamic Data Exchange (DDE). Mechanizm ten z natury byl ograniczony,
dlatego opracowano nowa metode komunikacji, czyli model COM. Tak naprawde, poczatkowo
w momencie opublikowania okoto 1993 r. mial on nazwe OLE 2.

Model COM oparty jest na dwoch podstawowych zasadach. Po pierwsze, klienty komunikujg sie
z obiektami (czasami nazywanymi obiektami serwerowymi COM) za posrednictwem interfejsow,
czyli odpowiednio zdefiniowanych kontraktéw z zestawem logicznie powigzanych metod grupowanych
w ramach mechanizmu rozsylania tabeli wirtualnej, ktéry w wypadku kompilatoréw jezyka C++
stanowi tez typowy sposéb implementowania rozsylania funkeji wirtualnych. Efektem tego jest
zgodnos¢ binarna oraz usuniecie probleméw z przeklamywaniem nazw kompilatora. W konsekwencji
mozliwe jest wywolanie tych metod w wielu jezykach (i kompilatorach), takich jak C, C++, Visual
Basic, .NET, Delphi oraz innych. Po drugie, implementacja komponentéw tadowana jest dynamicznie
zamiast statycznego powiazania jej z klientem.

Termin serwer modelu COM odnosi sie zwykle do biblioteki Dynamic Link Library (DLL) lub
pliku wykonywalnego (EXE), gdzie implementowane sa klasy modelu COM. Model ten oferuje inne
wazne funkcje powigzane z zabezpieczeniami, marshallingiem realizowanym miedzy procesami,
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modelem watkowosci itp. Obszerne omoéwienie modelu COM wykracza poza zakres ksiazki.
Znakomitg prezentacje tego modelu mozna znalez¢ w ksiazce Essential COM autorstwa
Dona Boxa (Addison-Wesley, 1998 r.).

Uwaga. Przyklady interfejséw API dostepnych za posrednictwem modelu COM obejmuja
DirectShow, Windows Media Foundation, DirectX, DirectComposition, Windows Imaging
Component (WIC) oraz Background Intelligent Transfer Service (BITS).

Architektura Windows Runtime

W systemie Windows 8 wprowadzono nowy interfejs API oraz wspierajace srodowisko
uruchomieniowe o nazwie Windows Runtime (okreslane czasem za pomocg skrotu WinRT,
ktérego nie nalezy myli¢ z wycofang wersja Windows RT systemu operacyjnego Windows
opartego na architekturze ARM). Architektura Windows Runtime skfada si¢ z ustug platformy
kierowanych szczegolnie do projektantéw tak zwanych aplikacji Windows Apps (znanych
wczesniej pod nazwami Metro Apps, Modern Apps, Immersive Apps i Windows Store Apps).
Aplikacje Windows Apps moga by¢ przeznaczone dla wielu wariantéw urzadzen, poczawszy
od niewielkich urzadzen IoT i telefonéw, a skoficzywszy na tabletach, laptopach i komputerach
stacjonarnych, a nawet takich urzadzeniach, jak konsola Xbox One i Microsoft HoloLens.

Z perspektywy interfejsu API architektura WinRT zbudowana jest na bazie modelu COM,
poszerzajac jego podstawowgy infrastrukture o rézne rozszerzenia. Na przyktad w architekturze
tej dostepne sg kompletne metadane typow (przechowywane w plikach WINMD oraz oparte na
formacie metadanych $rodowiska .NET), ktére rozszerzaja podobne pojecie obecne w modelu
COM znane jako biblioteki typéw. Z punktu widzenia projektu interfejséw API architektura
WinRT jest znacznie bardziej spdjna niz klasyczne funkcje API systemu Windows, oferujac
hierarchie przestrzeni nazw, jednolite nazewnictwo oraz wzorce programistyczne.

W przeciwienstwie do zwyklych aplikacji systemu Windows (nazywanych obecnie
aplikacjami dla komputerow stacjonarnych z systemem Windows lub klasycznymi aplikacjami
systemu Windows), aplikacje Windows Apps podlegaja nowym regutom.

Relacja miedzy réznymi interfejsami API i aplikacjami nie jest bezposrednia. Aplikacje dla
komputeréw stacjonarnych moga korzysta¢ z podzbioru interfejsow API architektury WinRT.
Z kolei aplikacje Windows Apps moga uzywa¢ podzbioru interfejsow API architektury Win32
i modelu COM. W dokumentacji portalu MSDN znajdziesz szczegoty dotyczace tego, jakie interfejsy
API sg dostepne z poziomu kazdej platformy aplikacji. Zauwaz jednak, Ze na podstawowym
poziomie binarnym interfejs API architektury WinRT w dalszym ciagu bazuje na starszych
binariach i interfejsach API systemu Windows, nawet pomimo tego, zZe dostepno$¢ okreslonych
interfejsow API moze nie by¢ udokumentowana lub wspierana. Nie jest to nowy natywny
interfejs API systemu, lecz podobnie jak w przypadku $rodowiska .NET, nadal korzysta on
z tradycyjnego interfejsu API systemu Windows.

Aplikacje napisane w jezykach C++, C# (lub innych jezykach .NET) oraz JavaScript moga
z fatwoscig stosowac interfejsy API architektury WinRT, co zawdzigczaja projekcjom jezykowym
opracowanym z mysla o tej architekturze. W wypadku jezyka C++ firma Microsoft utworzyta
niestandardowe rozszerzenie o nazwie C++/CX, ktdre upraszcza korzystanie z typow architektury
WinRT. Zwykta warstwa wspéldziatania modelu COM przeznaczona dla srodowiska .NET (z kilkoma
wspierajacymi rozszerzeniami uruchomieniowymi) umozliwia dowolnemu jezykowi .NET
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zastosowanie interfejséw API architektury WinRT w naturalny i prosty sposob, tak jakby to bylo
czyste srodowisko .NET. Z myslg o projektantach uzywajacych jezyka JavaScript opracowano
rozszerzenie WinJS zapewniajace dostep do architektury WinRT, cho¢ nadal musza oni uzywa¢
kodu HTML do budowania interfejsu uzytkownika aplikacji.

Uwaga. Nawet pomimo tego, ze kod HTML moze by¢ uzywany w aplikacjach Windows
Apps, w dalszym ciggu ma on postac lokalnej aplikacji klienckiej, a nie aplikacji internetowej
uzyskiwanej z serwera WWW.

Srodowisko .NET Framework

Srodowisko .NET Framework stanowi cze$¢ systemu Windows. W tabeli 1.2 podano
informacje o wersji tego $srodowiska zainstalowanego jako czg¢s¢ danej wersji systemu
Windows. Nowsza wersja srodowiska moze zosta¢ jednak zainstalowana w nowszych
wersjach systemu operacyjnego.

TABELA 1.2. Domyslne instalacje srodowiska .NET Framework w systemie Windows

Wersja systemu Windows Wersja srodowiska .NET Framework

Windows 8 4.5
Windows 8.1 4.5.1
Windows 10 4.6

Windows 10 (wersja 1511) 4.6.1
Windows 10 (wersja 1607) 4.6.2

Srodowisko .NET Framework ztozone jest z nastepujacych dwéch podstawowych
komponentéw:

= Common Language Runtime (CLR). Jest to mechanizm uruchomieniowy $rodowiska
.NET, ktory obejmuje kompilator Just In Time (JIT) dokonujacy translacji instrukeji
CIL (ang. Common Intermediate Language) na jezyk maszynowy bazowego procesora
sprzetowego, a takze zarzadce ,od$émiecania” pamieci, weryfikowanie typéw,
zabezpieczenia dostepu do kodu itp. Mechanizm implementowany jest jako serwer
wewnatrzprocesowy modelu COM (biblioteka DLL), a ponadto korzysta z réznych
rozwigzan zapewnianych przez interfejs API systemu Windows.

= .NET Framework Class Library (FCL). Jest to duza kolekcja typéw implementujacych
funkcjonalnos¢, ktdra jest zwykle wymagana przez aplikacje klienta i serwera, taka jak
ustugi interfejsu uzytkownika, obstuga sieci, dostep do bazy danych itp.

Oferujac takie oraz inne elementy, w tym nowe jezyki programowania wysokiego poziomu
(C#, Visual Basic, F#) oraz narzedzia wspierajace, sSrodowisko .NET Framework poprawia
efektywnos¢ pracy projektanta, a ponadto zwigksza bezpieczenstwo i niezawodno$¢ w obrebie
aplikacji opartych na tym srodowisku. Na rysunku 1.1 pokazano relacje miedzy srodowiskiem
NET Framework i systemem operacyjnym.
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Aplikacja .NET (EXE)
Tryb uzytkownika
(kod zarzadzany)

FCL (komponenty Assembly srodowiska .NET) (biblioteki DLL)

CLR (serwer bibliotek DLL modelu COM)

Tryb uzytkownika
(kod natywny)

Biblioteki DLL interfejséw API systemu Windows

Tryb jadra Jadro systemu Windows

RYSUNEK 1.1. Diagram prezentuje relacje miedzy srodowiskiem .NET i systemem operacyjnym Windows

Ustugi, funkcje i programy

Kilka terminéw w dokumentacji programisty i uzytkownika systemu Windows ma odmienne
znaczenie w réznych kontekstach. Na przyktad termin ustuga moze odwolywac sie do
umozliwiajagcego wywolanie programu w systemie operacyjnym, sterownika urzadzenia lub
procesu serwerowego. Nastepujaca lista pozwala sie zorientowac, jakie znaczenie w ksigzce
maja okreslone terminy:

= Funkgje interfejsu API systemu Windows. S to udokumentowane podprogramy
w interfejsie API systemu Windows umozIliwiajace wywotanie. Przykladowe funkcje
obejmujg CreateProcess, CreateFile i GetMessage.

= Natywne uslugi systemowe (lub wywolania systemowe). Sg to nieudokumentowane
ustugi bazowe w systemie operacyjnym, ktére moga by¢ wywotywane w trybie
uzytkownika. Na przyktad ustuga NtCreateUserProcess to wewnetrzna ustuga
systemowa, jaka wywoluje funkcja CreateProcess systemu Windows w celu
utworzenia nowego procesu.

= Funkcje obslugi jadra (lub programy). Sa to podprogramy wewnatrz systemu
operacyjnego Windows, ktére moga by¢ wywolywane tylko w trybie jadra (zostanie
zdefiniowany w dalszej czesci rozdziatu). Na przykltad ExAllocatePoolWithTag to
program wywolywany przez sterowniki urzadzen w celu przydziatu pamigci ze stert
systemu Windows (nazywanych pulami).

= Uslugi systemu Windows. Sa to procesy uruchamiane przez menedzer sterowania
ustugami systemu Windows. Na przykiad ustuga Harmonogram zadan dziala w obrebie
procesu trybu uzytkownika, ktory obstuguje polecenie schtasks (podobne do polecen
at i cron systemu UNIX). Zauwaz, ze cho¢ w rejestrze sterowniki urzadzen systemu
Windows sg definiowane jako ,,ustugi”, w ksigzce nie sa one postrzegane w ten sposdb.

= Biblioteki DLL (ang. Dynamic Link Library). Sa to umozliwiajace wywolanie
podprogramy polgczone razem jako plik binarny, ktéry moze by¢ dynamicznie
tadowany przez aplikacje korzystajace z podprograméw. Przyklady takich bibliotek
obejmuja biblioteki Msvcrt.dll (biblioteka uruchomieniowa jezyka C) i Kernel32.dll
(jedna z bibliotek podsystemu interfejsu API systemu Windows). Komponenty
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i aplikacje trybu uzytkownika systemu Windows intensywnie uzywaja bibliotek DLL.
W poréwnaniu z bibliotekami statycznymi biblioteki DLL oferuja korzy$¢ polegajaca
na tym, ze aplikacje moga je wspotuzytkowa¢, a system Windows zapewnia, ze

w przypadku aplikacji odwolujacych si¢ do kodu biblioteki DLL w pamieci znajduje sie
tylko jedna jego kopia. Zauwaz, ze komponenty Assembly srodowiska .NET bibliotek sg
kompilowane jako biblioteki DLL, lecz bez zadnych niezarzadzanych, wyeksportowanych
podprogramdéw. Zamiast tego w celu uzyskania dostepu do odpowiednich typow

i elementow czlonkowskich mechanizm CLR dokonuje analizy skompilowanych
metadanych.

Procesy

Cho¢ na pierwszy rzut oka programy i procesy wygladaja podobnie, fundamentalnie si¢ réznia.
Program to statyczna sekwencja instrukcji, natomiast proces to kontener zestawu zasobow
uzywanych podczas wykonywania instancji programu. Na najwyzszym poziomie abstrakcji
proces systemu Windows sktada si¢ z nastepujacych elementéw:

= Prywatny obszar adreséw wirtualnych. Jest to zestaw adresow wirtualnych pamieci,
jakie mogg zosta¢ uzyte przez proces.

= Program wykonywalny. Termin ten definiuje poczatkowy kod i dane odwzorowywane
na obszar adreséw wirtualnych procesu.

= Lista otwartych doj$¢. Dojscia dokonuja odwzorowania na rozne zasoby systemowe,
takie jak semafory, obiekty synchronizacji oraz pliki dostepne dla wszystkich watkow
W procesie.

= Kontekst zabezpieczen. Jest to token dostepu identyfikujacy uzytkownika, grupy
zabezpieczen, przywileje, atrybuty, o§wiadczenia, mozliwosci, stan wirtualizacji UAC
(ang. User Account Control), sesje oraz stan ograniczonego konta uzytkownika
skojarzonego z procesem, a takze identyfikator AppContainer i powigzane z nim
informacje dotyczace ,,piaskownicy”.

= Identyfikator procesu. Unikatowy identyfikator, ktéry wewnetrznie stanowi czes¢
identyfikatora nazywanego identyfikatorem klienta.

= Co najmniej jeden watek wykonywania. Cho¢ ,,pusty” proces jest mozliwy, nie jest
przydatny (przewaznie).

Dostepnych jest wiele narzedzi stuzacych do wyswietlania (i modyfikowania) proceséw
oraz informacji o nich. W zamieszczonych dalej eksperymentach przedstawiono rézne widoki
informacji o procesach, jakie mozesz uzyskac za pomoca niektorych z tych narzedzi. Cho¢
wiele sposrod tych narzedzi wchodzi w skfad samego systemu Windows, a takze jest obecnych
w zestawach Debugging Tools for Windows i Windows SDK, czes$¢ narzedzi jest osobno
dostepnych w portalu Sysinternals. Wiele z tych narzedzi prezentuje pokrywajace sie podzbiory
informacji o podstawowych procesach i watkach. Podzbiory te sa czasami identyfikowane
przez rézne nazwy.

Menedzer zadan to prawdopodobnie najczesciej stosowane narzedzie do sprawdzania
aktywnosci procesow (poniewaz w jadrze systemu Windows nie ma czego$ takiego jak ,,zadanie”,
nazwa tego narzedzia jest troche dziwna). W ponizszym eksperymencie zaprezentowano
niektore z podstawowych funkcji Menedzera zadan.
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EKSPERYMENT:

Wyswietlanie informacji o procesach za pomoca narzedzia Menedzer zadan

Whbudowane narzedzie Menedzer zadan Windows zapewnia uproszczong liste proceséw
systemowych. Narzedzie mozesz uruchomic na jeden z nastepujacych czterech sposobow:

= Uzycie kombinacji klawiszy Ctrl+Shift+Esc.

= Klikniecie paska zadan prawym przyciskiem myszy, a nastepnie klikniecie pozycji
Menedzer zadan.

= Uzycie kombinacji klawiszy Ctrl+Alt+Delete i klikniecie przycisku Menedzer zadat.

= Uruchomienie pliku wykonywalnego Taskmgr.exe.

Przy pierwszym uruchomieniu Menedzer zadan znajduje si¢ w trybie mniejszej liczby
szczegdlow, w przypadku ktorego pokazane sa wyltacznie procesy z widocznym oknem
najwyzszego poziomu. Prezentuje to ponizszy zrzut ekranu.

172 Menedzer zadan
5] Aplet raportu o wersji
[ Microsoft Word (32-bitowy)

| Paint

Wiecej szczeqgdtdw

- [m] x

W wyséwietlonym oknie niewiele mozesz zdziata¢, dlatego kliknij przycisk rozszerzajacy
Wiegcej szczegbtow, aby aktywowac pelny widok Menedzera zadan. Karta Procesy powinna

by¢ domysélnie wybrana.

1% Menedzer zadan
Plik Opcje Widok
Procesy Wydajnos¢ Historia aplikacji
Mazwa
Aplikacje (5)
7] Aplet rapertu o wersji
Eksplorator Windows
[ Microsoft Word (32-bitowy)
&l Paint
j7 Task Manager
Procesy w tle (34)
& ACMON (32-bitowy)
B3 ASUS Color Engine (32-bitowy)
| %] ASUS Smart Gesture Center
| %] ASUS Smart Gesture Helper
[E] ASUS Smart Gesture Loader

5| COM Surrogate

Mnigj szczegotow

57| Device Association Framework ...

Uruchamianie Uzytkownicy Szczegély Ustugi

5% 38% 2%
Pracesor CPU Pamied Dysk
0% 10MB 0 MB/s
0,4% 313 ME 0 MB/s
0% 36,4 MB 0 MB/s
0% 74 MB 0 MB/s
1.2% 9.6 MB 0 MB/s
0% 03 MB 0 MB/s
0% 03 MB 0 MB/s
0% 0.3 MB 0 MB/s
0% 02 MB 0 MB/s
0% 02 MB 0 MB/s
0% 15MB 0 MB/s
0% 54 MB 0 MB/s

0%

ied

0Mb/s
0,1 Mb/s
0Mb/s
0 Mb/s

0Mb/s

0Mb/s
0 Mb/s
0Mb/s
0 Mb/s
0Mb/s
0Mb/s

0Mb/s
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Karta Procesy zawiera liste proceséw z nastepujacymi czterema kolumnami: Procesor CPU,
Pamigé, Dysk i Sie¢. W celu wyswietlenia dodatkowych kolumn prawym przyciskiem myszy
Kliknij nagtéwek widocznej kolumny. Dostepne kolumny to Nazwa procesu, Identyfikator PID,
Typ, Stan, Wydawca i Wiersz polecenia. Niektore procesy moga by¢ dodatkowo rozszerzone
przez ukazanie widocznych okien najwyzszego poziomu utworzonych przez proces.

Aby uzyska¢ jeszcze wigcej szczegotow dotyczacych procesow, kliknij karte Szczegdty.
Mozesz tez prawym przyciskiem myszy klikna¢ proces i wybra¢ pozycje Przejdz do
szczegotow w celu aktywowania karty Szczegoty i wybrania konkretnego procesu.

. Uwaga. Karta Procesy Menedzera zadan systemu Windows 7 w przyblizeniu
odpowiada zawartosci karty Szczegély Menedzera zadan systemu Windows 8
lub nowszego. Karta Aplikacje Menedzera zadan systemu Windows 7 zawiera
widoczne okna najwyzszego poziomu, a nie procesy jako takie. W nowym
Menedzerze zadan systemu Windows 8 lub nowszego informacje te sa obecnie
widoczne w obrebie karty Procesy.

17 Menedzer zadan - O X
Plik Opcje Widok
Procesy Wydajnoéé Historia aplikacji  Uruchamianie Uzytkownicy Szczegdly Ustugi
Nazwa - Ident... Stan MNazwa uzy.. Uzy.. Pamigé(pr.. Opis t
é ACMOM,.exe 4448 Uruchomicny user 00 276 K ACMON
%] AsusTPCenter.exe 6324 Uruchomicny user 00 800K ASUS Smart Gesture Ce...
%] AsusTPHelper.exe 6788 Uruchomicny user 00 182 K ASUS Smart Gesture Hel...
| % | AsusTPLoader.exe 6068 Uruchomiony user 00 220K ASUS Smart Gesture Loa...
[5 audiodg.exe 1620 Uruchemicny LOCALSE.. 00 5528 K lzolacja wykresu urzadze...
T3 ColorUService.exe 4304 Uruchomicny user 00 280 K ASUS Color Engine
[8] csrss.exe 532 Uruchemiony SYSTEM 00 800K Proces wykonawczy klie...
[5:] csrss.exe 620 Uruchomiony SYSTEM o1 1204 K Proces wykonawczy klie...
[55] dasHost.exe 1824 Uruchemiony LOCAL SE.. 00 5528 K Device Association Fra...
[5 dilhost.exe 6924 Uruchemicny user 00 1512K COM Surrogate
[ dwim.exe 996 Uruchomicny DWM-1 02 20168 K  Menedzer okien pulpitu
explorer.exe 3744 Uruchomicny user 00 31540K  Eksplorator Windows
[55| HeciServer exe 2216 Uruchomiony SYSTEM 00 1152 K Intel(R) Capability Licen...
ﬁ HprSnapt.exe 6496 Uruchomiony user 00 460K HyperSnap
[5]igfxCUIService.exe 1328 Uruchemicny SYSTEM 00 1400 K  igfhkCUlService Module
[5]igfEM.exe 4602 Uruchomicny user 00 4636 K  igfxEM Module
[5] igfxHK.exe 472 Uruchemiony user 00 4040 K igfxHK Module
2 igfxTray.exe 4732 Uruchomicny user 00 4836 K igfxTray Module
[5] LavasoftTepService.s.., 2224 Uruchemiony SYSTEM 02 036K LavasoftTcpService.exe
[5] Isass.exe 740 Uruchemicny SYSTEM 00 4176 K  Local Security Authority...
EﬂMSASCqu.exe 6152 Uruchomiony user 00 2636 K  Windows Defender notif...
[ MsMpEng.exe 2312 Uruchemiony SYSTEM 00 43084 K Antimalware Service Exe...
2l msnaint eve ARGA Hrnchominnw Lser N0 T537 K Paint A
Mnigj szczegdiow Zakoricz

Karta Szczegoly rowniez prezentuje procesy, lecz w bardziej zwiezty sposob. Karta nie
uwzglednia okien utworzonych przez procesy, a ponadto zapewnia wiecej réznorodnych
kolumn z informacjami.

Zauwaz, ze procesy sa identyfikowane przez nazwe obrazu, ktdrego sg instancja.
W przeciwienstwie do niektorych obiektow systemu Windows, procesom nie mozna nada¢ nazw
globalnych. W celu wyswietlenia dodatkowych szczegdtéw prawym przyciskiem myszy kliknij
wiersz nagtéwkow i kliknij pozycje Wybierz kolumny. Zostanie zaprezentowana lista kolumn.
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Wybierz kolumny x

Wybierz kalumny do wyswietlenia w tabeli.

[ Mazwa pakietu ~
Identyfikator PID

Stan

Nazwa uzytkownika

[ 1dentyfikator sesji

[ 1dentyfikator obiektu zadania

Uzydie procesora CPU

D Czas procesora CPU

ey

[] Zestaw robaczy (pamied)

[ szczytowy zestaw roboczy (pamisc) v

ok

Oto niektdre kluczowe kolumny:

= Watki. Kolumna zawiera liczbe watkéw w kazdym procesie. Liczba ta powinna
standardowo wynosi¢ co najmniej 1, poniewaz nie ma bezposredniej mozliwosci
utworzenia procesu bez zadnych watkéw (poza tym taki proces jest naprawde
bezuzyteczny). Jesli proces nie zawiera zadnych watkéw, oznacza to zwykle, ze
z jakiego$ powodu proces nie moze zosta¢ usuniety (prawdopodobnie na skutek
jakiego$ kodu sterownika z btedami).

= Dojscia. Kolumna prezentuje liczbe doj$¢ obiektow jadra otwartych przez watki
dziatajace w obrebie procesu (zostanie to opisane w dalszej czeéci niniejszego rozdziatu).

= Stan. Kolumna ta jest troche zawita. W wypadku proceséw pozbawionych
jakiegokolwiek interfejsu uzytkownika normalng sytuacja powinien by¢ stan
Uruchomiony, cho¢ wszystkie watki moga na co$ oczekiwac (np. przesylanie sygnatu
do obiektu jadra lub zakornczenie operacji wejscia-wyjscia). W przypadku takich
procesow inna opgja to stan Wstrzymany, ktéry ma miejsce, gdy wszystkie watki
procesu znajduja sie w stanie wstrzymania. Spowodowanie czego$ takiego przez sam
proces jest malo prawdopodobne, ale moze zosta¢ osiaggniete w sposéb programowy
przez wywolanie dla procesu nieudokumentowanego, natywnego interfejsu API
NtSuspendProcess, co zwykle odbywa sie za posrednictwem narzedzia (na przyktad
odpowiednia opcje oferuje opisane dalej narzedzie Process Explorer). W wypadku
procesow tworzacych interfejs uzytkownika stan Uruchomiony oznacza, ze interfejs
ten jest aktywny. Inaczej mowiac, watek, ktory utworzyt okno lub okna, oczekuje
na dane wejsciowe interfejsu uzytkownika (z technicznego punktu widzenia jest to
kolejka komunikatow powigzana z watkiem). Stan Wstrzymany jest mozliwy tak jak
w przypadku braku interfejsu, ale dla aplikacji Windows Apps (udostepniajacych
architekture Windows Runtime) stan ten wystepuje normalnie, gdy w wyniku
zminimalizowania przez uzytkownika aplikacja utraci swoj status pierwszoplanowe;j.
Takie procesy sa wstrzymywane po pieciu sekundach, dlatego nie zuzywaja
zadnych zasobow procesora lub zasobdw sieciowych. Dzieki temu nowa aplikacja
pierwszoplanowa ma mozliwos¢ skorzystania z wszystkich zasobow komputera.
Jest to szczeg6lnie wazne w przypadku urzadzen zasilanych z baterii, takich jak tablety
i telefony. Trzecia mozliwa warto$¢ w kolumnie Stan to stan Nie odpowiada.
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Moze on wystapi¢, gdy watek w procesie, ktory utworzyl interfejs uzytkownika, nie sprawdzit
przez co najmniej 5 sekund swojej kolejki komunikatéw pod katem aktywnos$ci zwiazanej
z interfejsem. Proces (a faktycznie watek bedacy w posiadaniu okna) moze by¢ zajety
realizowaniem jakiego$ zadania intensywnie obcigzajacego procesor lub oczekiwaé na
zupetnie co$ innego (np. zakonczenie operacji wejécia-wyjécia). W kazdym razie interfejs
uzytkownika jest zablokowany, a system Windows wskazuje to przez przyciemnienie
odpowiednich okien i dotaczenie do ich paska tytutu komunikatu (Nie odpowiada).

Kazdy proces wskazuje réwniez na swdj proces nadrzedny lub proces tworzacy (ktory nie
zawsze w wypadku tego procesu jest procesem tworzacym). Jesli proces nadrzedny juz nie
istnieje, odpowiednia informacja nie jest aktualizowana. Mozliwe jest zatem, Ze proces odwoluje
sie do nieistniejacego procesu nadrzednego. Nie stanowi to problemu, poniewaz nic nie jest
zalezne od zapewnienia aktualnoéci tej informacji. W przypadku narzedzia Process Explorer pod
uwage brany jest czas uruchomienia procesu nadrzednego, co ma na celu unikniecie dolaczania
procesu podrzednego na podstawie zastosowanego identyfikatora procesu. Dzialanie to ilustruje
ponizszy eksperyment.

Uwaga. Dlaczego proces nadrzedny nie bedzie taki sam jak jego proces tworzacy?

W okreslonych sytuacjach niektoére procesy, ktére wydaja sie tworzone przez konkretna
aplikacje uzytkownika, moga korzysta¢ z pomocy brokera lub procesu pomocniczego
odpowiedzialnego za wywotanie interfejsu API tworzenia proceséw. W takich przypadkach
wprowadzajace w blad (a czasem niepoprawne, jesli niezbedne jest dziedziczenie obszaru
adreséw lub dojscia) bytoby wyswietlenie procesu brokera jako procesu tworzacego.

W zwiazku z tym ma miejsce operacja nazywana ponownym okreslaniem procesu
nadrzednego. Odpowiedni przyktad zaprezentowano w rozdziale 7., ,,Bezpieczenstwo”.

EKSPERYMENT: Wyswietlanie drzewa proceséw

Identyfikator procesu nadrzednego lub procesu tworzacego to unikatowy atrybut zwigzany
z procesem, ktory nie jest wyswietlany przez wiekszo$¢ narzedzi. Warto$¢ tego atrybutu
mozesz uzyska¢ za pomoca narzedzia Monitor wydajnosci (lub w sposéb programowy),
tworzac zadanie dotyczace identyfikatora procesu tworzacego. Narzedzie Tlist.exe nalezace
do zestawu Debugging Tools for Windows umozliwia wy$wietlenie drzewa proceséw przy
uzyciu opcji /t. Oto przykltadowe dane wynikowe polecenia t1ist /t:

System Process (0)
System (4)
smss.exe (360)
csrss.exe (460)
wininit.exe (524)
services.exe (648)
svchost.exe (736)
unsecapp.exe (2516)
WmiPrvSE.exe (2860)
WmiPrvSE.exe (2512)
RuntimeBroker.exe (3104)
SkypeHost.exe (2776)
ShellExperienceHost.exe (3760) Host Srodowiska powtoki systemu Windows
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ApplicationFrameHost.exe (2848) OleMainThreadWndName
SearchUI.exe (3504) Wyszukiwarka
WmiPrvSE.exe (1576)

TiWorker.exe (6032)
wuapihost.exe (5088)
svchost.exe (788)
svchost.exe (932)
svchost.exe (960)
svchost.exe (976)
svchost.exe (68)
svchost.exe (380)
VSSVC.exe (1124)
svchost.exe (1176)
sihost.exe (3664)
taskhostw.exe (3032) Task Host Window
svchost.exe (1212)
svchost.exe (1636)
spoolsv.exe (1644)
svchost.exe (1936)
0fficeClickToRun.exe (1324)
MSOIDSVC.EXE (1256)
MSOIDSVCM.EXE (2264)
MBAMAgent.exe (2072)
MsMpEng.exe (2116)
SearchIndexer.exe (1000)
SearchProtocolHost.exe (824)
svchost.exe (3328)
svchost.exe (3428)
svchost.exe (4400)
svchost.exe (4360)
svchost.exe (3720)
TrustedInstaller.exe (6052)
1sass.exe (664)
csrss.exe (536)
winlogon.exe (600)
dwm.exe (1100) DWM Notification Window
explorer.exe (3148) Program Manager
OneDrive.exe (4448)
cmd.exe (5992) C:\windows\system32\cmd.exe - tlist /t
conhost.exe (3120) CicMarshalWnd
tlist.exe (5888)
SystemSettingsAdminFlows.exe (4608)

Na licie zastosowano weiecie dla kazdego procesu, aby pokaza¢ jego relacje miedzy
procesem nadrzednym i podrzednym. Procesy, ktorych procesy nadrzedne nie istnieja,
sa wyrownywane do lewej strony (tak jak proces explorer.exe w powyzszym przyktadzie),
poniewaz jesli nawet wystepuje proces nadrzedny wzgledem procesu nadrzednego danego
procesu, nie ma mozliwosci znalezienia tej relacji. System Windows utrzymuje jedynie
identyfikator procesu tworzacego dany proces, a nie odnosnik do procesu nadrzednego
wzgledem tego procesu tworzacego itd.

Liczba podana w nawiasach okraglych to identyfikator procesu, a tekst nastepujacy
po nim w przypadku niektérych proceséw to tytut okna utworzonego przez dany proces.

Aby potwierdzi¢, ze system Windows nie $ledzi wiecej informacji niz tylko identyfikator
procesu nadrzednego, wykonaj nastepujace kroki:
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1. Uzyj kombinacji klawisza z logo systemu Windows i klawisza R, wpisz polecenie cmd
i naci$nij klawisz Enter, aby otworzy¢ okno wiersza polecen.

Whisz polecenie title Nadrzedny w celu zmiany tytulu okna na Nadrzedny.

Whisz polecenie start cmd, aby otworzy¢ drugie okno wiersza polecen.

W oknie tym wpisz polecenie title Podrzedny.

W tym samym oknie wpisz polecenie mspaint, aby uruchomic¢ program Microsoft Paint.

o v W N

Powr6¢ do drugiego okna wiersza polecen i wpisz polecenie exit. Zauwaz, ze program
Paint pozostaje aktywny.

~

Uzyj kombinacji klawiszy Ctrl+Shift+Esc w celu otwarcia Menedzera zadan.

8. Jesli Menedzer zadan dziata w trybie mniejszej liczby szczegdtéw, kliknij przycisk
Wiecej szczegotow.

9. Kliknij karte Procesy.

10. Znajdz aplikacje Windows Command Processor i rozwin jej wezel. Powinien by¢
widoczny tytul Nadrzedny, tak jak na ponizszym zrzucie ekranu.

% Menedzer zadan - u] X
Pk Opge Widok

Procesy Wydajnos¢ Historia aplikacji Uruchamianie Uzytkownicy Szczegély Ushugi

- 7% 62% 1% 0%
Nazwa Procesor CPU Pamigé Dysk Sie¢
o ~
Aplikacje (7)
5] Aplet raportu o wersji 0% 0.4 MB 0MB/s 0 Mb/s
Eksplorator Windows 06%  31,7MB 0MB/s 0 Mb/s
@ Google Chrome 0%  824MB 0MB/s 0 Mb/s
& HyperSnap (32-bitowy) 0% 41M8 0 MB/s 0 Mb/s
1 Paint 0% 7.6 MB 0 MB/s 0 Mb/s
1 Task Manager 13%  107MB 0 MB/s 0 Mb/s
~ @ Windows Command Processor 0% 0.4 MB 0 MB/s 0 Mb/s
Bl Nadrzedny

Procesy w tle (40)

& ACMON (32-bitowy) 0% 03 M 0 MB/s 0 Mb/s
B ASUS Color Engine (32-bitowy) 0% 0.2 MB 0 MB/s 0 Mb/s
[¥] ASUS Smart Gesture Center 0% 05 M8 0MB/s 0 Mbs
| #] ASUS Smart Gesture Helper 0% 0,2 MB 0 MB/s 0 Mby/s
v
Mniej szczegétéw Zakoricz zadanie

11. Prawym przyciskiem myszy kliknij wpis Windows Command Processor i wybierz
pozycje Przejdz do szczegotow.

12. Prawym przyciskiem myszy kliknij proces cmd.exe i wybierz pozycje
Zakoticz drzewo procesow.

13. W oknie dialogowym potwierdzenia Menedzera zadan kliknij pozycje
Zakoticz drzewo proceséw.

Pierwsze okno wiersza polecen zniknie, ale w dalszym ciggu powinno by¢ widoczne okno
programu Paint, poniewaz bylo ono ,,wnukiem” zakornczonego procesu wiersza polecen.
Ze wzgledu na to, ze zakonczono proces posredni (nadrzedny wzgledem programu Paint),
nie ma tacza miedzy jego procesem nadrzednym (,,dziadkiem”) i ,,wnukiem”.
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Narzedzie Process Explorer dostepne w witrynie Sysinternals zapewnia wiecej szczegotow
dotyczacych proceséw i watkéw niz jakiekolwiek inne oferowane narzedzie. Z tego wlasnie powodu
zauwazysz, ze zostato ono uzyte w kilku eksperymentach zamieszczonych w ksiazce. Oto niektdre
z unikatowych cech prezentowanych lub zapewnianych przez narzedzie Process Explorer:

= Token zabezpieczen procesu, taki jak listy grup i przywilejéw oraz stan wirtualizacji.
= Wyrdznianie w celu ukazania zmian w procesie, watku, bibliotekach DLL i liscie dojs¢.
= Lista ustug wewnatrz proceséw udostepniajacych ustugi, w tym nazwa wyswietlana i opis.

= Lista dodatkowych atrybutéw procesu, takich jak zasady minimalizowania oraz ich
ochrona procesu.

= Procesy stanowigce czes¢ zadania oraz jego szczegoly.

= Procesy udostepniajace aplikacje NET i szczegdly dotyczace srodowiska .NET, takie jak lista
elementéw AppDomain, tadowane komponenty Assembly oraz liczniki wydajnoéci CLR.

= Procesy udostepniajace architekture Windows Runtime (procesy imersywne).
= Czas uruchomienia procesoéw i watkow.

= Kompletna lista plikéw mapowanych w pamieci (nie tylko biblioteki DLL).

= Mozliwos¢ wstrzymywania procesu lub watku.

= Mozliwosé¢ konczenia dzialania poszczegolnych watkow.

= Latwe identyfikowanie tego, jakie procesy wykorzystaty w danym czasie najwigcej
zasobOw procesora.

Uwaga. Monitor wydajno$ci moze informowac o wykorzystaniu procesora przez procesy dla
danego ich zestawu, ale nie wy$wietli automatycznie proceséw utworzonych po rozpoczeciu
sesji monitorowania wydajnosci. Umozliwia to jedynie reczne $ledzenie z wykorzystaniem
binarnego formatu danych wyj$ciowych.

Narzedzie Process Explorer zapewnia rowniez w jednym miejscu tatwy dostep do
nastepujacych informacji:

= Drzewo proceséw pozwalajace na zwijanie jego czesci.

= Dojscia otwarte w procesie, w tym dojécia bez nazwy.

= Lista bibliotek DLL (i plikéw mapowanych w pamieci) w procesie.
= Aktywno$¢ watkdéw w procesie.

= Stosy watkow trybu uzytkownika i trybu jadra, w tym mapowanie adresow na nazwy za
pomocy biblioteki Dbghelp.dIl wchodzacej w skiad zestawu Debugging Tools for Windows.

e Doktadniejsza warto$¢ procentowa zwigzana z wykorzystaniem procesora, ktdra
bazuje na liczbie cykli watkow. Jest to jeszcze lepsza reprezentacja dokltadne;j
aktywnosci procesora, co zostato objasnione w rozdziale 4., ,Watki”.

e Poziom integralnosci.

= Szczegdly dotyczace menedzera pamieci, takie jak maksymalna ilo$¢ pamieci
zadeklarowanej oraz limity stronicowanej pamieci jadra i puli niestronicowanej
(inne narzedzia podaja jedynie biezaca wielkos¢).
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Ponizej zamieszczono wprowadzajacy eksperyment wykorzystujacy narzedzie
Process Explorer.

EKSPERYMENT:
Wyswietlanie szczeg6téw procesu za pomocg narzedzia Process Explorer

Pobierz najnowsza wersje narzedzia Process Explorer z witryny Sysinternals i uruchom je
z uprawnieniami standardowego uzytkownika. Alternatywnie prawym przyciskiem myszy
Kkliknij plik wykonywalny i z menu wybierz polecenie Uruchom jako administrator, aby
narzedzie uruchomi¢ z uprawnieniami administratora. Spowoduje to zainstalowanie przez
narzedzie Process Explorer sterownika oferujacego wiecej funkgji. Ponizszy opis dotyczy
dowolnego sposobu uruchomienia tego narzedzia.

Przy pierwszym zatadowaniu narzedzia nalezy skonfigurowa¢ symbole. W przeciwnym
razie po dwukrotnym kliknieciu procesu i kliknigciu karty Threads pojawi si¢ komunikat
informujacy o tym, ze aktualnie nie sg skonfigurowane symbole. W przypadku poprawnego
skonfigurowania symboli narzedzie Process Explorer moze uzyska¢ dostep do informacji
o symbolach w celu wy$wietlenia nazwy symbolicznej funkcji uruchamiajacej watek, a takze
funkcji znajdujacych sie na stosie wywolania watku. Jest to przydatne przy identyfikowaniu
tego, jakie dziatania watki realizuja wewnatrz procesu. W celu skorzystania z symboli musi
zosta¢ zainstalowany zestaw Debugging Tools for Windows (zostanie to opisane w dalszej
czesci rozdziatu). Kliknij nastepnie menu Options, wybierz pozycje Configure Symbols oraz
podaj sciezke do pliku Dbghelp.dll w folderze zestawu Debugging Tools i poprawna $ciezke
do symboli. Na przyklad w systemie 64-bitowym taka konfiguracja bedzie poprawna, jesli
zestaw Debugging Tools for Windows zainstalowano w potozeniu domyslnym jako cze$é
zestawu WDK.

Cenfigure Symboels *

Process Explorer uses symbols to resolve function names when displaying thread start
addresses and thread stack locations on the Threads tab of a process’ properties
diglog.

If you do not require that information you do not need to corfigure symbols.
Dbghelp.dll path:
|C:"-.WINDOWS"-.SYSTEM32"-J:|bghelp.dII |

Symbols path:
|srv'c:"-symbols'hﬂp:L-"msdl.mic:roscnf't.com;’downloadfswnbols |

Cancel

W powyzszym przykladzie uzyto serwera symboli na zadanie, aby zapewni¢ dostep
do symboli. Kopia plikow symboli przechowywana jest na komputerze lokalnym w folderze
C:\symbols (jesli wolne miejsce na dysku stanowi problem, folder moze zosta¢ zastapiony innym
folderem, takim jak zlokalizowany na innym dysku). Wiecej informacji o konfigurowaniu
serwera symboli znajdziesz pod adresem https://msdn.microsoft.com/en-us/library/windows/
desktop/ee416588.aspx.
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Q Wskazowka. Serwer symboli firmy Microsoft mozesz skonfigurowac przez
ustawienie dla zmiennej srodowiskowej o nazwie NT_SYMBOL_PATH wartosci
podanej na zamieszczonym wcze$niej zrzucie ekranu. Rozne narzedzia, takie
miedzy innymi jak Process Explorer, debuggery wchodzace w sklad zestawu
Debugging Tools for Windows i Visual Studio, szukaja automatycznie tej wartosci.
Utatwi to unikniecie koniecznoséci osobnego konfigurowania kazdego narzedzia.

Po uruchomieniu narzedzie Process Explorer wyswietla domyslnie widok drzewa
proceséw. Mozesz rozwina¢ dolny panel, aby ujrze¢ otwarte dojscia lub mapowane biblioteki
DLL i pliki mapowane w pamieci. Narzedzie prezentuje tez podpowiedz dotyczaca $ciezki
i wiersza polecen procesu, ktora staje sie¢ widoczna w momencie umieszczenia kursora myszy
nad nazwa procesu. W wypadku niektérych typéw proceséw podpowiedz zawiera rowniez
dodatkowe informacje. Oto one:

= Uslugi w obrebie procesu udostepniajacego ustugi (np. Svchost.exe).
= Zadania w obrebie procesu udostepniajacego zadania (np. TaskHostw.exe).

= Element docelowy procesu Rundli32.exe, ktéry uzywany jest na potrzeby
elementow panelu sterowania i innych funkgji.

= Informacje o klasie modelu COM podczas udostepniania wewnatrz procesu
Dllhost.exe (okreslany tez mianem domyslnego komponentu COM+ Surrogate).

= Informacje o dostawcy na potrzeby proceséw hosta WMI (Windows Management
Instrumentation), takich jak WMIPrvSE.exe.

= Informacje dotyczace proceséw aplikacji Windows Apps (procesy udostepniajace
architekture Windows Runtime, ktére w skrdcie opisano wczesniej w rozdziale
w podpunkcie ,,Architektura Windows Runtime”).

& Process Explorer - Sysintemals: www.sysintemali.com [asus\user] o x

View  Process Find Usen Help

AP % £ ]
CPU  Povase Bytes | Winking Set P Descigtion Compary bare L

IHEK 110K 6152 Windows Defender notfication on Herzacht
033 EEEK WOEK TIN2 Pedrrabmare Gervice Eredoble Mersecht Coporation
12684 K TTHK 4740 Micrsacht Network Resbme naotchon Senvice Moraeoft Comonaten
WHAR BEIK 2172 M Offics Chck be-Flon (551 Mireolt Corponation
1 500K THZK 6250 PowerDVD! AC Senvce el Come
ErPrils 18K 2050 PresertanenFertUache exe Mokt Comoration
482 HTRK HINK 1912 Sysrtamais Process Explerer Symriarials - we Rantemsls con
550K 116K T076 HD Ausio Backround Process Fieates: Semconductor
SSOK 11K 5200 HD Audt Background Frocess Pastes: bamcenductor

13K T4 Menedter Restel MO fuds Peghex: Semcanductor
AIZEK ARl  Mcrmach Comeration
BEK T35 ndeksstor pragram Memsoh Windaws Srarch Micmaoh Comorason
& K|

BESEK 32 Ushug i apikios Kertier Micmaoht Coporation
[T2A0KTE10 Windswn S Expansncs ot Micich Compirasen
188K 4015 Sned Infresiruciure Host Mcresch Coporation
K|

100K 356 Merusdtor sesj rymeny Windows Mecmaoht Coporaton
12428 K 1944 Spacker SubSystem Aoo Maraeoft Comonaten
nEwK E23 Prces heata dia uahug mymemy Windows Mo Comoration
11428 K B32 Proces hosta da ushug mystemu Windown Merzeoht Comorston
ALK 432 Przces hasta S Lshug sysemy Windows Mokt Comoraton
TSK 536 Prscas heath s uahug syemy Windows Mrsach Comerstin

«0m HEOK 1185 Praces heota da ushug ey Vindows

15800 K

408 Procas hosth s uahug system Windaves

fes hemta 3 ushug symemy Windows Memaoh Comoraton
s hosta s uahug sy Widsws Murcach Comerstan
Je= hosta da ushug mmemy Windows Micmeoh Comoration
s ot e g systorm Wi Mcrsach Corporaen
fes heata cfa usiug ey Windows Mcresoh Comoration
e ot et g Eyeterm Windows Mcroach Copersen
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»
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Oto kroki pozwalajace na zaznajomienie si¢ z podstawowymi mozliwosciami narzedzia
Process Explorer:

1.

Zauwaz, ze procesy udostepniajace ustugi sa domyslnie wyréznione na rézowo.
Procesy utworzone samodzielnie sg wyrdznione na niebiesko. Aby zmienic¢ te kolory,
wys$wietl menu rozwijane, a nastepnie wybierz pozycje Options i Configure Colors.

. Kursor myszy umie$¢ nad nazwa obrazu proceséw. Zauwaz, ze podpowiedz

wys$wietla pelng $ciezke. Jak juz wspomniano, w wypadku niektérych typéw
proceséw w podpowiedzi widoczne sa dodatkowe szczegoty.

Po kliknieciu pozycji View i Select Columns na karcie Process Image zaznacz opcje
Image Path.

Aby posortowac procesy, kliknij nagléwek kolumny Process. Zauwaz, ze znika widok
drzewa (mozesz wyswietli¢ ten widok lub dokona¢ sortowania wedltug dowolnej

z widocznych kolumn). Ponownie kliknij nagléwek kolumny Process, aby zastosowac
sortowanie w kolejnosci od Z do A. Kliknij nagtéwek trzeci raz w celu przywrocenia
widoku drzewa.

Wyswietl menu View i wylacz zaznaczenie opcji Show Processes from All Users,
aby zostaly wyswietlone tylko procesy utworzone samodzielnie.

Kliknij menu Options, wybierz pozycje Difference Highlight Duration i zmien warto$¢
na 3 sekundy. Wywolaj nastepnie nowy proces (jakikolwiek). Zauwaz, ze przez 3
sekundy nowy proces wyrézniony jest na zielono. Zakoncz ten nowy proces. Zwr6é
uwage na to, Ze zanim proces przestanie by¢ widoczny, przez 3 sekundy jest on
wyrdzniony na czerwono. Moze to by¢ przydatne przy obserwacji proceséw
tworzonych i konczonych w systemie.

. Dwukrotnie kliknij proces i w obrebie wyswietlonych wlasciwosci procesu sprawdz

rézne dostepne karty (karty beda uzywane w réznych eksperymentach
zamieszczonych w ksiazce, w ktérych objasniono prezentowane informacje).

Watek to obiekt wewnatrz procesu, ktérego wykonanie planuje system Windows. Bez watku
niemozliwe bytoby uruchomienie programu procesu. Watek uwzglednia nastepujace zasadnicze
komponenty:

Kup ksigzke

Zawarto$¢ zestawu rejestrow procesora reprezentujacych jego stan.

Dwa stosy — jeden dla watku uzywany podczas wykonywania w trybie jadra oraz jeden
na potrzeby wykonywania w trybie uzytkownika.

Prywatny obszar pamieci nazywany pamiecig lokalng wgtku TLS (ang. Thread Local
Storage) przeznaczony dla podsystemoéw, bibliotek uruchomieniowych i bibliotek DLL.

Unikatowy identyfikator nazywany identyfikatorem wqgtku (cze$¢ wewnetrznej
struktury okreslanej mianem identyfikatora klienta; identyfikatory proceséw i watkow
sg generowane poza tg sama przestrzenia nazw, dlatego nigdy sie nie nakladaja).
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Ponadto watki maja czasami wlasny kontekst zabezpieczen lub token, ktdry czgsto uzywany
jest przez wielowatkowe aplikacje serwerowe nasladujace kontekst zabezpieczen obstugiwanych
przez nie klientow.

Zmienne rejestry, stosy i prywatny obszar pamieci sg okreslane mianem kontekstu watku.
Poniewaz zwigzane z tym informacje sa inne dla kazdej architektury sprzetowej z uruchomionym
systemem Windows, z konieczno$ci taka struktura jest powigzana z architektura. Funkcja
GetThreadContext systemu Windows zapewnia dostep do informacji specyficznych dla danej
architektury (nazywanych blokiem CONTEXT).

Poniewaz przelgczanie wykonywania miedzy dwoma watkami angazuje dyspozytora jadra,
moze to by¢ wymagajaca operacja, zwlaszcza wtedy, gdy dwa watki czesto wzajemnie sie przetaczaja.
Aby zmniejszy¢ zwigzany z tym koszt, system Windows implementuje dwa mechanizmy:
wldkna (ang. fibers) i planowanie w trybie uzytkownika UMS (ang. User Mode Scheduling).

Uwaga. Watki aplikacji 32-bitowej dzialajacej w 64-bitowym systemie Windows beda zawiera¢
zaréwno 32-bitowe, jak i 64-bitowe konteksty, ktérych podsystem Wow64 (Windows on
Windows) uzyje w razie potrzeby do przetaczania uruchomionej aplikacji z trybu 32-bitowego
do trybu 64-bitowego. Watki te bedg mie¢ dwa stosy uzytkownika oraz dwa bloki CONTEXT,

a zwykle funkcje API systemu Windows beda zwraca¢ kontekst 64-bitowy. Funkcja
Wowb4GetThreadContext zwrdci jednak kontekst 32-bitowy.

Witékna

Wiokna umozliwiajg aplikacji planowanie jej wiasnych watkéw wykonania, zamiast polega¢ na
wbudowanym w system Windows mechanizmie planowania opartym na priorytetach. Wiékna
sq czesto nazywane wgtkami lekkimi. Z punktu widzenia planowania wtokna sa niewidoczne
dla jadra, poniewaz implementowane sg w trybie uzytkownika w bibliotece Kernel32.dll. Aby
zastosowaé wiokna, tworzone jest najpierw wywolanie funkeji ConvertThreadToFiber systemu
Windows. Przeksztalca ona watek w dzialajace wlékno. Dalej nowe wiékno uzyskane w wyniku
przeksztalcenia moze tworzy¢ dodatkowe wtokna za posrednictwem funkgji CreateFiber (kazde
wiokno moze mie¢ wlasny zestaw wldkien). W przeciwienstwie jednak do watku, wtdkno nie
rozpoczyna wykonywania do momentu recznego wybrania go za pomoca wywotania funkcji
SwitchToFiber. Nowe wiokno jest uruchomione do chwili jego zakonczenia lub wywolania przez
nie tej funkcji, co ponownie powoduje wybranie kolejnego wiokna do uruchomienia. Wiecej
informacji na temat funkcji wlokien zamieszczono w dokumentacji zestawu SDK systemu Windows.

Uwaga. Uzycie wiokien nie jest zwykle dobrym pomystem. Wynika to stad, ze s3 one
niewidoczne dla jadra. Powoduja one ponadto takie problemy, jak wspétuzytkowanie pamieci
lokalnej watku (TLS), poniewaz kilka wiokien moze dziata¢ w tym samym watku. Cho¢
istnieje pamiec lokalna widkna FLS (ang. Fiber Local Storage), nie rozwigzuje ona wszystkich
problemow ze wspoétuzytkowaniem, a niezaleznie od tego widkna zwigzane z operacjami
wejscia-wyjécia beda kiepsko dziata¢. Ponadto wtokna nie mogg dziala¢ jednocze$nie na
wigcej niz jednym procesorze i s3 ograniczone wylacznie do wielozadaniowosci rownolegle;.
W wigkszosci sytuacji najlepszym rozwigzaniem jest umozliwienie jadru systemu Windows
obstugi planowania za pomocg odpowiednich watkéw dostepnego zadania.
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Watki planowania w trybie uzytkownika

Watki planowania w trybie uzytkownika (UMS), ktére sa dostepne wyltacznie w 64-bitowych
wersjach systemu Windows, zapewniaja te same podstawowe korzysci co wtdkna, a ponadto
maja tylko kilka mankamentéw. Watki UMS majg wlasny stan watkow jadra, dlatego sa widoczne
dla jadra, co pozwala wielu watkom UMS tworzy¢ blokujace wywolania systemowe, a takze
wspotuzytkowad zasoby i rywalizowa¢ o nie. Gdy dwa lub wiecej watkéw UMS wymaga
zrealizowania dziatan w trybie uzytkownika, moga w nim okresowo przelacza¢ konteksty
wykonywania (przez przechodzenie z jednego watku do drugiego), a nie angazowa¢ do tego
dyspozytora. Z perspektywy jadra w dalszym ciagu dziala ten sam jego watek i nic nie uleglo
zmianie. Gdy watek UMS wykonuje operacje wymagajaca uzyskania dostepu do jadra

(na przyktad w przypadku wywolania systemowego), dokonuje przefaczenia do wtasnego
dedykowanego watku trybu jadra (jest to okreslane mianem bezposredniego przelgczenia
kontekstu). Cho¢ wspétbiezne watki UMS w dalszym ciaggu nie moga dziata¢ na wielu
procesorach, sg one zgodne z modelem wywlaszczalnym, ktéry nie do konca oferuje
mozliwosci wspotpracy.

Chociaz watki maja wlasny kontekst wykonywania, kazdy watek w procesie wspotuzytkuje
jego obszar adresow wirtualnych (oprocz reszty zasobow nalezacych do procesu). Oznacza to,
ze wszystkie watki w procesie dysponuja pelnym (z odczytem i zapisem) dostepem do obszaru
adresow wirtualnych procesu. Watki nie moga jednak przypadkowo odwolywac si¢ do obszaru
adresow innego procesu, chyba Ze inny proces udostepnia cze$¢ swojego prywatnego obszaru
adresow jako sekcje wspolnej pamieci (w interfejsie API systemu Windows nazywanej obiektem
mapowania plikéw) lub jeden proces ma mozliwo$¢ otwarcia innego procesu w celu uzycia
miedzyprocesowych funkcji pamieci, takich jak ReadProcessMemory i WriteProcessMemory
(z ktorych domyslnie moze skorzystac proces dzialajacy na bazie tego samego konta
uzytkownika, a nie wewnatrz komponentu AppContainer lub innego typu ,,piaskownicy”,
chyba ze dla procesu docelowego zastosowano okreslone elementy ochrony).

Oprocz prywatnego obszaru adreséw i jednego lub wiekszej liczby watkéw, kazdy proces ma
kontekst zabezpieczen oraz liste otwartych doj$¢ powiazanych z obiektami jadra, takimi jak pliki
i sekcje wspdlnej pamieci, lub z jednym z obiektéw synchronizaciji, takich jak obiekty mutex,
zdarzenia lub semafory. Zilustrowano to na rysunku 1.2.

Token dostepu

Proces = ——> Deskryptor VAD Deskryptor VAD Deskryptor VAD

Tabela dojsé

—>»  Obiekt

\\i Obiekt

L—>»  Watek Watek Watek
Token dostepu

RYSUNEK 1.2. Proces i jego zasoby
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Kontekst zabezpieczen kazdego procesu jest przechowywany w obiekcie nazywanym fokenem
dostepu. Token dostepu procesu zawiera zwigzang z nim identyfikacje zabezpieczen i dane
uwierzytelniajagce. Domysélnie watki nie maja wlasnego tokenu dostepu, ale moga go uzyskac,
dzieki czemu poszczegolne watki majg mozliwos¢ nasladowania kontekstu zabezpieczen innego
procesu (w tym proceséw zdalnego systemu Windows) bez wptywu na inne watki procesu
(w rozdziale 7. zamieszczono wigcej szczegoiow dotyczacych zabezpieczen procesow i watkow).

Deskryptory adresow wirtualnych VAD (Virtual Address Descriptor) to struktury danych
uzywane przez menedzer pamieci do $ledzenia adreséw wirtualnych wykorzystywanych przez
proces. Te struktury danych opisano obszerniej w rozdziale 5.

Zadania

System Windows zapewnia rozszerzenie modelu proceséw nazywane zadaniem. Gtowna funkcja
obiektu zadania jest umozliwienie przetwarzania grup procesow jako jednostki oraz zarzadzania
nimi. Obiekt zadania pozwala kontrolowa¢ okreslone atrybuty oraz zapewnia limity procesowi lub
procesom powigzanym z zadaniem. Obiekt ten zapisuje tez podstawowe informacje rejestracyjne
dla wszystkich proceséw powigzanych z zadaniem, a takze dla procesdw, ktdre zostaly z nim
skojarzone, ale pdzniej zostaly zakoniczone. Pod pewnymi wzgledami obiekt zadania kompensuje
brak w systemie Windows strukturalnego drzewa proceséw, a przy tym w wielu aspektach oferuje
wigksze mozliwo$ci niz drzewo proceséw w stylu obecnego w systemie UNIX.

Uwaga. Narzedzie Process Explorer moze prezentowa¢ procesy zarzadzane przez zadanie

z wykorzystaniem domyslnego koloru brazowego, co jednak standardowo nie jest
umozliwione (w celu aktywowania tej funkeji wy$wietl menu Options i wybierz pozycje
Configure Colors). Ponadto strony wlasciwosci takiego procesu oferuja dodatkows karte Job,
ktéra zapewnia informacje o samym obiekcie zadania.

Znacznie wigcej na temat wewnetrznej struktury procesoéw i zadan znajdziesz w rozdziale 3.
W rozdziale 4. przeczytasz o watkach i ich algorytmach planowania.

Pamie¢ wirtualna

System Windows implementuje system pamieci wirtualnej oparty na ptaskim (liniowym) obszarze
adresow, ktory zapewnia kazdemu procesowi ,,wrazenie” dysponowania wlasnym duzym, prywatnym
obszarem adreséw. Pamie¢ wirtualna oferuje widok logiczny pamieci, ktéry moze nie odpowiada¢
jej uktadowi fizycznemu. W $rodowisku uruchomieniowym menedzer pamieci wspierany sprzetowo
dokonuje translacji lub mapowania adreséw wirtualnych na adresy fizyczne, w ktérych dane s
faktycznie przechowywane. Kontrolujac elementy ochrony i mapowanie, system operacyjny
moze zapewni¢, ze poszczegolne procesy nie koliduja ze soba lub nadpisuja dane systemowe.

Poniewaz wigkszo$¢ systemow dysponuje znacznie mniejszg ilo$cig pamieci fizycznej, niz
wynosi wielko$¢ pamieci wirtualnej uzywanej przez dzialajace procesy, menedzer pamieci
transferuje lub stronicuje na dysk czes¢ zawartodci pamieci. Stronicowanie danych na dysku
powoduje zwolnienie pamieci fizycznej, dzieki czemu moze ona zostaé przeznaczona dla innych
proceséw lub samego systemu operacyjnego. Gdy watek uzyskuje dostep do adresu wirtualnego,
dla ktérego wykonano operacje stronicowania na dysk, menedzer pamieci wirtualnej taduje
informacje ponownie do pamieci z dysku.
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Aplikacje nie muszg by¢ modyfikowane w zaden sposdb, aby mogly skorzystac ze stronicowania,
poniewaz obstuga sprzetowa umozliwia menedzerowi pamieci przeprowadzanie stronicowania
bez wiedzy lub udziatu proceséw lub watkéw. Na rysunku 1.3 pokazano dwa procesy korzystajace
z pamieci wirtualnej, w ktérej czes$¢ fragmentéw jest mapowana na pamiec fizyczng (RAM), a czesé
jest stronicowana na dysk. Zauwaz, ze ciaggle porcje pamieci wirtualnej moga by¢ mapowane na
nieciggle porcje w pamigci fizycznej. Porcje takie sg nazywane stronami i maja domyslng
wielko$¢ wynoszaca 4 kB.

Pamie¢ wirtualna Pamiec¢ wirtualna

Pamiec fizyczna

Proces A Proces B

Dysk
RYSUNEK 1.3. Mapowanie pamieci wirtualnej na pamiec fizyczng z zastosowaniem stronicowania

Wielkos¢ obszaru adresow wirtualnych jest inna dla kazdej platformy sprzetowej. W wypadku
32-bitowych systemdéw x86 calkowity obszar adreséw wirtualnych ma teoretyczng, maksymalna
wielko$¢ rowna 4 GB. Domyslnie system Windows alokuje dolng potowe tego obszaru adresow
(adresy od 0x00000000 do 0x7FFFFFFF) procesom na potrzeby ich unikatowej pamieci
prywatnej, a gérna potowe (adresy od 0x80000000 do OxFFFFFFFF) przeznacza do wykorzystania
wlasnej pamieci chronionej. Mapowania dolnej potowy obszaru zmieniaja si¢, aby uwzgledni¢
obszar adreséw wirtualnych aktualnie wykonywanego procesu. Z kolei wigkszo$¢ mapowan
gbrnej polowy zawsze jest zlozona z pamieci wirtualnej systemu operacyjnego. System Windows
oferuje opcje rozruchowe, takie jak kwalifikator increaseuserva w bazie danych Boot
Configuration Database (opisano ja w rozdziale 5.), ktére zapewniaja procesom uruchamiajacym
specjalnie oznaczone programy mozliwo$¢ uzycia maksymalnie 3 GB prywatnego obszaru
adresow, pozostawiajac systemowi 1 GB (pod terminem ,,specjalnie oznaczone” kryje si¢ to,
ze w nagltéwku obrazu wykonywalnego musi zosta¢ ustawiona flaga duzego obszaru adresow).
Taka opcja pozwala aplikacjom, takim jak serwery bazy danych, utrzymywa¢ wieksze porcje bazy
w obszarze adreséw procesu. Dzieki temu zmniejsza si¢ potrzeba mapowania na dysku widokow
podzbioréw bazy danych, a tym samym zwigksza si¢ ogélna wydajnos¢ (cho¢ w niektérych
przypadkach utrata 1 GB pamieci przez system moze powodowac bardziej wyrazne spadki
wydajnosci w skali calego systemu). Na rysunku 1.4 pokazano dwa typowe uklady obszaru
adreséw wirtualnych obstugiwane przez 32-bitowy system Windows (opcja increaseuserva
umozliwia obrazom wykonywalnym oznaczonym za pomoca flagi duzego obszaru adreséw
zastosowanie pamieci o wielkosci od 2 do 3 GB).
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32-bitowe (domyslne) 32-bitowe (opcjonalne)

Gorne A
adresy

Dolne
adresy

RYSUNEK 1.4. Typowe uktady obszaru adreséw 32-bitowego systemu Windows

Choc¢ 3 GB jest lepsze niz 2 GB, w dalszym ciaggu nie jest to obszar adresow wirtualnych
wystarczajacy do mapowania bardzo duzych baz danych (liczacych wiele gigabajtow). Aby umozliwi¢
to w 32-bitowym systemie Windows, zapewniany jest przez niego mechanizm AWE (ang. Address
Windowing Extensions), ktory pozwala 32-bitowej aplikacji przydzieli¢ maksymalnie 64 GB pamieci
fizycznej, a nastepnie mapowa¢ widoki lub okna na wiasny obszar adreséw wirtualnych aplikacji
o wielko$ci 2 GB. Cho¢ uzycie mechanizmu AWE powoduje obcigzenie projektanta nakltadem
pracy zwigzanym z zarzadzaniem mapowaniem pamieci wirtualnej na fizyczng, daje mozliwosé¢
uzyskania bezposredniego dostepu do wigkszej ilosci pamieci fizycznej, niz moze by¢ mapowane
w dowolnym momencie w 32-bitowym obszarze adreséw procesu.

64-bitowy system Windows zapewnia procesom znacznie wigkszy obszar adreséw: 128 TB
w wypadku systemow Windows 8.1, Server 2012 R2 oraz nowszych. Na rysunku 1.5 pokazano
uproszczony widok ukladéw 64-bitowych systemowych obszaréw adresow (szczegotowy opis
zamieszczono w rozdziale 5.). Zauwaz, ze podane wielkosci nie reprezentujg ograniczen architektury
obowigzujacych dla tych platform. 64 bity obszaru adreséw to 2 do potegi 64. lub 16 EB (gdzie
1 EB réwna si¢ 1024 PB lub 1 048 576 TB), ale obecnie uzywane urzadzenia 64-bitowe ograniczaja
to do mniejszych wartoéci. Niemapowany obszar oznaczony na rysunku 1.5 jest znacznie wiekszy
niz mozliwy obszar mapowany (w systemie Windows 8 okoto miliona razy wigkszy), co oznacza,
ze obrazy nie sg (na razie) skalowane.

64-bitowe (Windows 8) 64-bitowe (Windows 8.1+)

Gorne A
adresy
Niemapowany
Niemapowany
Dolne
adresy

RYSUNEK 1.5. Ukfady obszaru adreséw 64-bitowego systemu Windows
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W rozdziale 5. opisano szczegdly implementacji menedzera pamieci, w tym sposdb dziatania
translacji adresow, a takze to, jak system Windows zarzadza pamiecia fizyczna.

Poréwnanie trybu jadra i trybu uzytkownika

Aby uniemozliwi¢ aplikacjom uzytkownika dostep do krytycznych danych systemu operacyjnego
i/lub ich modyfikacje, w systemie Windows stosowane sg dwa tryby dostepu do procesora (jesli
nawet procesor, z ktorego korzysta system, obstuguje wiecej niz dwa tryby): tryb uzytkownika

i tryb jgdra. Kod aplikacji uzytkownika dziala w trybie uzytkownika, natomiast kod systemu
operacyjnego (np. ustugi systemowe i sterowniki urzadzen) w trybie jadra. Tryb jadra odwoluje
sie do trybu wykonywania w procesorze, ktory zapewnia dostep do calej pamieci systemowej

i wszystkich instrukcji procesora. W wypadku czeéci procesoréw tryby takie sa odrdzniane

za pomocg terminu poziom przywilejéw kodu lub poziom pierscienia, natomiast w przypadku
pozostatych sg stosowane takie terminy, jak tryb nadzorcy i tryb aplikacji. Niezaleznie od uzytych
terminow, dzigki zapewnieniu jadra systemu operacyjnego z wyzszym poziomem przywilejow niz
w przypadku aplikacji trybu uzytkownika procesor dostarcza projektantom systemdéw niezbedna
baze do zapewnienia, ze niepoprawnie dzialajaca aplikacja nie moze wplyna¢ niekorzystnie na
stabilno$¢ catego systemu.

Uwaga. Architektury procesoréw x86 i x64 definiuja cztery poziomy przywilejow (lub pierscienie),
aby ochroni¢ kod systemu i dane przed nadpisaniem nieumysélnie lub celowo przez kod

o nizszych przywilejach. Na potrzeby trybu jadra i trybu uzytkownika system Windows
uzywa odpowiednio poziomu przywilejow 0 (lub pierscienia 0) oraz poziomu przywilejow 3
(lub pierscienia 3). Powodem stosowania przez system Windows tylko dwdch pozioméow
jest to, ze w niektdrych architekturach sprzetowych, takich jak ARM obecnie i MIPS/Alpha
w przeszlosci, zaimplementowano zaledwie dwa poziomy przywilejéw. Zdecydowanie sie

na calkowite minimum pozwolilo uzyskac¢ efektywniejszg i bardziej przenosng architekture,
zwlaszcza z tego wzgledu, ze inne poziomy pierécieni architektury x86/x64 nie oferujg takich
samych gwarancji co pierscienie od 0 do 3.

Cho¢ kazdy proces systemu Windows ma wiasny obszar pamieci prywatnej, kod sterownikow
urzadzen i kod systemu operacyjnego w trybie jadra wspotuzytkuja pojedynczy obszar adreséw
wirtualnych. Kazda strona w pamieci wirtualnej jest oznaczona w celu wskazania, w jakim trybie
dostepu musi znajdowacd si¢ procesor, aby mogt odczytac i/lub zapisac strone. Strony w obszarze
systemowym moga by¢ dostepne tylko w trybie jadra, natomiast wszystkie strony w obszarze
adreséw uzytkownika sa dostepne zaréwno w trybie uzytkownika, jak i w trybie jadra. Strony
tylko do odczytu (zawierajace na przyklad dane statyczne) nie moga by¢ zapisywane w zadnym
trybie. Ponadto w wypadku procesoréw zabezpieczajacych przed atakami przepetnienia bufora
pamieci system Windows oznacza strony zawierajace dane jako niemozliwe do wykonania.

W ten sposob system zapobiega nieumyslnemu lub celowemu wykonaniu kodu w obszarach
danych (je$li wlaczona jest funkcja DEP — Data Execution Prevention).

System Windows nie zapewnia zadnej ochrony dotyczacej prywatnej pamieci systemowej do
odczytu i zapisu, ktéra uzywana jest przez komponenty dzialajace w trybie jadra. Inaczej méwiac,
w trybie jadra kod systemu operacyjnego i sterownikéw urzadzen ma petny dostep do pamieci obszaru
systemowego, a ponadto przy uzyskiwaniu dostepu do obiektéw moze poming¢ zabezpieczenia
systemu Windows. Poniewaz wigksza cze$¢ kodu tego systemu dziata w trybie jadra, kluczowe
znaczenie ma staranne projektowanie i testowanie komponentéw uruchamianych w trybie jadra,
aby zapewni¢, ze nie naruszg one bezpieczenistwa systemu lub nie spowoduja jego niestabilno$ci.
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Taki brak ochrony uwidacznia tez potrzebe zachowania czujnoéci przy ladowaniu zewnetrznego
sterownika urzadzenia, a zwlaszcza wtedy, gdy nie jest on podpisany, poniewaz w trybie jadra
sterownik dysponuje pelnym dostepem do wszystkich danych systemu operacyjnego. Ryzyko to
byto jednym z powodéw wprowadzenia w systemie Windows 2000 mechanizmu podpisywania
sterownikow, ktory ostrzega (i blokuje po przeprowadzeniu odpowiedniej konfiguracji)
uzytkownika, jesli podejmowana jest proba dodania sterownika Plug and Play bez podpisu
(wigcej informacji o podpisywaniu sterownikéw zamieszczono w rozdziale 6., ,,System operacji
wejscia-wyjécia”). Mechanizm ten nie wplywa jednak na inne typy sterownikéw. Poza tym,
mechanizm Driver Verifier ulatwia tworcom sterownikéw urzadzen znajdowanie bteddw,
takich jak nadpisania bufora lub wycieki pamieci, ktére moga spowodowac problemy
z zabezpieczeniami lub niezawodnos$cig (mechanizm ten réwniez omdéwiono w rozdziale 6.).

W przypadku 64-bitowych wersji systemu Windows 8.1 oraz jego wersji dla urzadzenn ARM
zasada KMCS (ang. Kernel-Mode Code-Signing) podpisywania kodu w trybie jadra wymusza
konieczno$¢ podpisywania wszystkich sterownikéw urzadzen (a nie tylko sterownikéw Plug and
Play) przy uzyciu klucza kryptograficznego przydzielonego przez jeden z gtéwnych urzedow
certyfikacji kodu. Uzytkownik nie moze wprost wymusi¢ instalacji niepodpisanego sterownika,
nawet jako administrator. Jednak w ramach jednorazowego wyjatku ograniczenie to moze zosta¢
recznie wylaczone. Umozliwia to automatyczne podpisanie i testowanie sterownikéw, a ponadto
powoduje umieszczenie na tapecie pulpitu znaku wodnego informujacego o trybie testowym i wylaczenie
okreslonych funkcji zarzadzania prawami cyfrowymi (DRM — Digital Rights Management).

W systemie Windows 10 firma Microsoft wprowadzila jeszcze bardziej znaczaca zmiane,
ktora zostala wymuszona rok po udostepnieniu jako czes¢ lipcowej aktualizacji Anniversary
Update (wersja 1607). Od tego czasu wszystkie nowe sterowniki dla systemu Windows 10 musza
by¢ podpisane tylko przez dwa akceptowane urzedy certyfikacji za pomocg certyfikatu SHA-2
Extended Validation (EV), a nie przy uzyciu zwyklego certyfikatu SHA-1 opartego na pliku
oferowanego przez 20 urzedow. Sterownik urzadzenia podpisany za pomoca certyfikatu EV musi
zosta¢ przestany firmie Microsoft za posrednictwem portalu System Device (SysDev) w celu
poswiadczenia podpisu i otrzymania podpisu Microsoftu. W tej sytuacji jadro bedzie podpisywac
wylacznie sterowniki dla systemu Windows 10 podpisane przez firme Microsoft bez zadnych
wyjatkéw, pomijajac wezedniej wspomniany tryb testowy. Sterowniki podpisane przed data
opublikowania systemu Windows 10 (lipiec 2015 r.) moga na razie by¢ nadal tadowane z uzyciem
zwyktego podpisu.

Jak dotad w wypadku systemu operacyjnego Windows Server 2016 podjeto najbardziej
stanowczg decyzje. Bazowanie na wcze$niej podanych wymaganiach w postaci certyfikatow EV
sprawia, ze samo podpisywanie poswiadczenia staje sie niewystarczajace. Aby sterownik dla
systemu Windows 10 zostal zaladowany w systemie serwera, musi przej$¢ rygorystyczny proces
certyfikacji WHQL (ang. Windows Hardware Quality Labs) jako czg$¢ pakietu HCK (ang.
Hardware Compatibility Kit), a ponadto musi zosta¢ przestany do formalnej oceny. Mozliwo$¢
zaladowania w takich systemach beda mie¢ tylko sterowniki podpisane za pomoca certyfikatu
WHAQL, ktdre zapewniaja administratorom systemu okreslone gwarancje dotyczace zgodnosci,
bezpieczenstwa, wydajnoéci i stabilnosci. Podsumowujac, ograniczenie liczby zewnetrznych
sterownikow, ktére moga zosta¢ zaladowane w pamieci trybu jadra, powinno spowodowac
znaczne zwigkszenie poziomu stabilnosci i bezpieczenstwa.

W wypadku konkretnych dostawcéw i platform, a nawet konfiguracji systemu Windows
dla przedsigbiorstw moze istnie¢ dowolna liczba dostosowanych zasad podpisywania, takich
jak oferowane przez technologie Device Guard, ktora w skrocie zostanie opisana w nastepnym
punkcie, ,,Hipernadzorca”, a pozniej w rozdziale 7. W zwigzku z tym przedsigbiorstwo moze
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wymaga¢ podpisow WHQL nawet w systemach klienckich Windows 10 albo moze zazadaé
pominiecia tego wymogu w systemie Windows Server 2016.

Jak si¢ okaze w rozdziale 2., ,Architektura systemu”, aplikacje uzytkownika dokonujg
przefaczenia z trybu uzytkownika do trybu jadra w momencie tworzenia wywotania ustugi
systemowej. Na przyklad funkcja ReadFile systemu Windows wymaga ostatecznie wywotania
jego wewnetrznego programu, ktory w rzeczywistoéci obstuguje odczyt danych z pliku. Poniewaz
program ten uzyskuje dostep do wewnetrznych struktur danych systemu, musi dziataé w trybie
jadra. Uzycie specjalnej instrukcji procesora wyzwala przejscie z trybu uzytkownika do trybu
jadra, a ponadto powoduje aktywowanie przez procesor ustugi systemowej rozdzielajacej kod
w jadrze. To z kolei powoduje wywotanie odpowiedniej funkcji wewnetrznej w pliku Ntoskrnl.exe
lub Win32k.sys. Przed przekazaniem kontroli watkowi uzytkownika tryb procesora z powrotem

przelaczany jest na tryb uzytkownika. W ten sposéb system operacyjny chroni siebie i swoje
dane przed wgladem proceséw uzytkownika i modyfikowaniem.

Uwaga. Przejscie z trybu uzytkownika do trybu jadra (i z powrotem) nie wplywa na planowanie
watkow jako takie. Przejscie trybow nie jest przetaczaniem kontekstu. W rozdziale 2.
zamieszczono dodatkowe szczegoly dotyczace rozdzielania ustug systemowych.

A zatem normalng sytuacjq jest to, ze watek uzytkownika spedza czes¢ swojego czasu
wykonywania w trybie uzytkownika, a czes¢ w trybie jadra. Okazuje sie, Ze poniewaz spora czes¢
systemu graficznego i systemu obslugujacego okna réowniez dziata w trybie jadra, aplikacje
intensywnie korzystajace z grafiki wiecej czasu spedzaja w trybie jadra niz w trybie uzytkownika.
Prostym sposobem sprawdzenia tego jest uruchomienie tego rodzaju aplikacji, takiej jak
Microsoft Paint, i obserwowanie za pomocg licznikéw wydajnosci (wyszczegoélnionych w tabeli 1.3)
podziatu czasu miedzy trybem uzytkownika i trybem jadra. Bardziej zaawansowane aplikacje
moga uzywac¢ nowszych technologii, takich jak Direct2D i DirectComposition, ktdre wigkszo$¢
obliczen wykonuja w trybie uzytkownika, a do jadra kieruja tylko nieprzetworzone dane zwiazane
z powierzchniami. Dzigki temu skraca si¢ czas trwania operacji przejécia miedzy trybem
uzytkownika i trybem jadra.

TABELA 1.3. Liczniki wydajnosci powigzane z trybami

Obiekt: licznik
Procesor: Czas
uprzywilejowany (%)
Procesor: Czas
uzytkownika (%)
Proces: Czas
uprzywilejowany (%)
Proces: Czas
uzytkownika (%)
Watek: Czas
uprzywilejowany (%)

Watek: Czas
uzytkownika (%)

Kup ksigzke

Funkcja

Wartoé¢ procentowa czasu, przez jaki pojedynczy procesor (lub wszystkie
procesory) musi dziala¢ w trybie jadra podczas okreslonego interwatu.

Wartoé¢ procentowa czasu, przez jaki pojedynczy procesor (lub wszystkie
procesory) musi dziata¢ w trybie uzytkownika podczas okreslonego interwatu.

Wartoé¢ procentowa czasu, przez jaki watki w procesie musza dzialaé
w trybie jadra podczas okreslonego interwalu.

Wartoé¢ procentowa czasu, przez jaki watki w procesie musza dzialaé
w trybie uzytkownika podczas okreslonego interwatu.

Wartos$¢ procentowa czasu, przez jaki watek musi dzialaé w trybie jadra
podczas okreslonego interwatu.

Wartos$¢ procentowa czasu, przez jaki watek musi dziata¢ w trybie
uzytkownika podczas okreslonego interwatu.
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EKSPERYMENT: Poréwnanie trybu uzytkownika i trybu jadra

Za pomocg narzedzia Monitor wydajnosci mozesz sprawdzi¢, ile czasu system spedza
odpowiednio na dzialaniu w trybie jadra i trybie uzytkownika. Wykonaj nastepujace kroki:

1. Wyswietl menu Start i wpisz Monitor wydajnosci (polecenie powinno zosta¢
zasugerowane przed zakonczeniem wpisywania go), aby uruchomi¢ Monitor wydajnosci.

2. Wybierz wezel Monitor wydajnosci ponizej wezta Wydajnosé/Narzedzia
monitorowania w drzewie po lewej stronie.

3. W celu usuniecia domyslnego licznika pokazujacego catkowity czas procesora
kliknij przycisk Usu# na pasku narzedzi lub naci$nij klawisz Delete klawiatury.

4. Kliknij przycisk Dodaj (+) na pasku narzedzi.

5. Rozwin sekcje licznika Procesor, kliknij licznik Czas uprzywilejowany (%),
a nastepnie, trzymajac wcisniety klawisz Ctrl, kliknij licznik Czas uzytkownika (%).

6. Kliknij kolejno przyciski Dodaj i OK.

7. Otworz okno wiersza polecen i wpisz polecenie dir \\%computername%\c$ /s,
aby uruchomi¢ skanowanie katalogéw dysku C.

() Monitor wydajnosci — O
(@) Piik Akgja Widok Okno Pomoc - &
e (@ E= HE
(& Wydajnoi¢ P E-|EX S EEE R M|
v [ Narzedzia monitorowania
B8 Monitor wydajnosci
) Zestawy moduitw zhieraja | |
Raporty
a 90
80
704
&0
50
40
304
20
104
0
13:30:40  13:30:50 13:31:00 132930 132940  13:29:50 133000 133010  13:30:20  13:30:30  13:30:39
Ostatni 45,369 Srednia 26523 Minimum 0,781 Maksimum 55,490
Czas trwania 1:40
Pokaz  Kolor Skala Licznik Wystapienie Nadizedny — Obiekt Komputer
7] 1,0 Czas upizywilejowany (%) __Total - Procesor WWASUS
2 1.0 Czas uzytkownika (%) _Total Procesor \WASUS
< >

8. Po zakonczeniu operacji zamknij narzedzie.

Te same informacje mozesz uzyskac tez za pomocg Menedzera zadan. Wystarczy klikna¢
karte Wydajnos¢, prawym przyciskiem myszy klikna¢ wykres procesora i wybra¢ opcje Pokaz
czas jgdra. Na pasku wykorzystania procesora pojawi sie czas spedzony przez procesor w trybie
jadra wyrdézniony ciemniejszym odcieniem koloru jasnoniebieskiego.
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Aby sprawdzic, ile czasu dziata sam Monitor wydajnosci w trybie jadra i trybie uzytkownika,
ponownie uruchom to narzedzie, lecz dla kazdego procesu w systemie dodaj osobne liczniki
procesu Czas uzytkownika (%) i Czas uprzywilejowany (%):

1. Jesli narzedzie Monitor wydajnosci jeszcze nie dziala, uruchom je ponownie
(jezeli juz dziala, rozpocznij od pustego widoku, klikajac prawym przyciskiem
myszy w obszarze wykresu i wybierajac pozycje Usun wszystkie liczniki).

Kliknij przycisk Dodaj na pasku narzedzi.

W dostepnym obszarze licznikow rozwin sekcje Proces.

Wybierz liczniki Czas uprzywilejowany (%) i Czas uzytkownika (%).

W polu Wystgpienia wybranego obiektu wybierz kilka proceséw (np. mmc, csrss i Idle).

O VTR e T

Kliknij kolejno przyciski Dodaj i OK.

~

Przesun szybko kursor myszy do tylu i do przodu.

8. Uzyj kombinacji klawiszy Ctrl+H, aby wlaczy¢ tryb wyrézniania. Spowoduje to
wyroznienie na czarno aktualnie wybranego licznika.

9. Przewin liczniki do dotu widoku, aby zidentyfikowa¢ procesy, ktorych watki zostaty
uruchomione w momencie przesunigcia kursora myszy. Zwr6¢ uwage, czy zostaly
one uruchomione w trybie uzytkownika, czy w trybie jadra.

Po przesunieciu kursora myszy powinno by¢ widoczne w oknie narzedzia Monitor
wydajnosci, Ze w kolumnie Wystgpienie procesu mmc zwigksza sie czas dla trybu jadra
i trybu uzytkownika. Wynika to stad, ze proces wykonuje kod aplikacji w trybie uzytkownika
i wywoluje funkcje systemu Windows, ktdre dzialaja w trybie jadra. Zauwazysz rowniez
aktywno$¢ watku w trybie jadra w procesie o nazwie csrss w momencie przesuniecia
kursora myszy. Powodem tej aktywno$ci jest to, ze do tego procesu dolaczony jest zwigzany
z podsystemem systemu Windows watek nieprzetworzonych danych wejsciowych trybu
jadra, ktory obstuguje dane wejsciowe myszy i klawiatury (w rozdziale 2. zamieszczono
wiecej informacji o watkach systemowych i podsystemach). Proces Idle, ktory niemal 100%
swojego czasu spedza w trybie jadra, w rzeczywistosci nie jest procesem. Jest to falszywy
proces uzywany do uwzgledniania bezczynnych cykli procesora. Jak mozesz zaobserwowaé
na podstawie trybu, w jakim dzialajg watki procesu Idle, gdy system Windows nie ma
zadnych operacji do wykonania, dziala w trybie jadra.

Hipernadzorca

Ostatnie zmiany w modelach aplikacji i oprogramowania, takie jak wprowadzenie ustugi

w chmurze oraz wszechobecnos¢ urzadzen IoT, spowodowaly koniecznos¢ okreslenia przez
dostawcow systemow operacyjnych i sprzetu bardziej efektywnych sposobdw wirtualizacji innych
»goéci” systemu z wykorzystaniem urzadzen komputera bedacego hostem. Jest to niezbedne
niezaleznie od tego, czy ma na celu umozliwienie udostepnienia wielu dzierzawcédw w farmie
serwer6w i uruchomienia na pojedynczym serwerze 100 izolowanych witryn internetowych,
czy zapewnienie projektantom mozliwoéci testowania dziesigtek réznych wariantow systemu
operacyjnego bez konieczno$ci kupowania dedykowanego sprzetu. Potrzeba zastosowania
szybkiej, efektywnej i bezpiecznej wirtualizacji przyczynila sie do pojawienia si¢ nowych
zwigzanych z oprogramowaniem modeli dotyczacych przeprowadzania obliczen i logiki.
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Okazuje sie, ze obecnie okreslone oprogramowanie, takie jak Docker, ktéry obstugiwany jest
przez systemy Windows 10 i Windows Server 2016, dziala w kontenerach zapewniajacych w petni
izolowane maszyny wirtualne zaprojektowane wyltacznie pod katem uruchamiania stosu lub
$rodowiska jednej aplikacji. Oznacza to, ze granice dotyczace ,,goscia” i hosta zostaly przesuniete
jeszcze dalej.

W celu zapewnienia takich ustug wirtualizacji w niemal wszystkich nowoczesnych rozwiazaniach
zastosowano hipernadzorce (ang. hypervisor), czyli specjalizowany komponent o bardzo duzych
przywilejach, ktéry umozliwia wirtualizacje i izolowanie wszystkich zasobéw komputera, poczawszy
od pamieci wirtualnej, a skoniczywszy na pamieci fizycznej, przerwaniach sprzetowych, a nawet
urzadzeniach PCI i USB. Hyper-V to przyklad takiego hipernadzorcy, ktéry obstuguje funkcjonalnos¢
klienta Hyper-V dostepng w systemie Windows 8.1 oraz jego nastepcach. W konkurencyjnych
produktach, takich jak Xen, KVM, VMware i VirtualBox, implementowany jest ich wlasny
hipernadzorca. Kazdy z nich ma swoje stabe i mocne strony.

Ze wzgledu na swoje szczegdlnie duze przywileje i to, ze hipernadzorca dysponuje jeszcze
wigkszym poziomem dostepu niz samo jadro, zapewnia on wyrazng korzys¢, ktora wykracza
poza samo uruchamianie wielu instancji ,,goéci” innych systemoéw operacyjnych. Hipernadzorca
moze chroni¢ i monitorowa¢ pojedyncza instancje hosta w celu zapewnienia gwarancji wigkszych
niz oferowane przez jadro. W systemie Windows 10 firma Microsoft stosuje obecnie hipernadzorce
Hyper-V, aby udostepni¢ nowy zestaw mechanizmow zabezpieczeri VBS (ang. Virtualization-Based
Security). Oto one:

= Device Guard. Mechanizm zapewnia ustuge HVCI (ang. Hypervisor Code Integrity)
w celu zaoferowania lepszych gwarancji podpisywaniu kodu niz w poréwnaniu z samg
zasadg KMCS. Mechanizm umozliwia dostosowywanie zasady podpiséw systemu
Windows, zaréwno w wypadku trybu uzytkownika, jak i trybu jadra.

= Hyper Guard. Mechanizm chroni kluczowe struktury danych i kod powiazane z jadrem
i hipernadzorca.

= Credential Guard. Mechanizm zapobiega nieautoryzowanemu dostepowi do danych
uwierzytelniajacych i hasel kont domenowych, a ponadto oferuje bezpieczna
technologie biometryczna.

= Application Guard. Mechanizm zapewnia jeszcze lepsza ,piaskownice” na potrzeby
przegladarki Microsoft Edge.

=  Host Guardian i Shielded Fabric. Mechanizmy wykorzystuja funkcje v-TPM
(ang. virtual TPM) do ochrony maszyny wirtualnej przed infrastruktura, w wypadku
ktorej ja uruchomiono.

Ponadto hipernadzorca Hyper-V pozwala za zastosowanie okreslonych, kluczowych ograniczen
jadra wzgledem programoéw wyszukujacych luki w zabezpieczeniach (ang. exploits) oraz innych
rodzajow atakow. Kluczowg zaletg wszystkich tych technologii jest to, Ze w przeciwienistwie do
wezesniejszych ulepszen zabezpieczen opartych na jadrze, nie sg one podatne na zlosliwe lub Zle
napisane sterowniki, niezaleznie od tego, czy s3 one podpisane, czy nie. Dzieki temu technologie
te s3 wysoce odporne na obecnie istniejace zaawansowane rozwigzania tworzone przez osoby
podejmujace ataki. Jest to mozliwe z powodu zaimplementowania przez hipernadzorce wirtualnych
poziomoéw zaufania VTL (ang. Virtual Trust Level). Poniewaz standardowy system operacyjny
ijego komponenty dzialaja w mniej uprzywilejowanym trybie (VTL 0), a wymienione technologie
VBS pracuja w trybie VTL 1 (wigksze przywileje), wptywu na nie moze nie mie¢ nawet kod w trybie
jadra. W zwigzku z tym kod pozostaje w obrebie obszaru z przywilejami trybu VTL 0. Tym sposobem
poziomy VTL mozesz traktowac jako ortogonalne wzgledem pozioméw przywilejow procesora:
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tryb jadra i tryb uzytkownika istnieja wewngtrz kazdego poziomu VTL, a hipernadzorca zarzadza
przywilejami migdzy poziomami VTL. W rozdziale 2. zamieszczono dodatkowe szczegoty
dotyczace architektury wspomaganej przez hipernadzorce, a w rozdziale 7. oméwiono doktadnie
zaprezentowane wczesniej mechanizmy zabezpieczen VBS.

Oprogramowanie sprzetowe

Komponenty systemu Windows w coraz wiekszym stopniu sg zalezne od bezpieczenstwa systemu
operacyjnego i jego jadra. Z kolei jadro bazuje obecnie na ochronie hipernadzorcy. Pojawia si¢
pytanie odnosnie tego, co moze zapewni¢, ze komponenty te sa bezpiecznie fadowane, a ponadto
moga uwierzytelnia¢ swoja zawarto$¢. Jest to zwykle zadanie rozruchowego programu tadujacego,
ktéry jednak réwniez wymaga takiego samego poziomu sprawdzania uwierzytelniania, co powoduje
utworzenie coraz bardziej zlozonej hierarchii zaufania.

Co zatem zapewnia gtéwny fancuch zaufania, ktéry moze zagwarantowac nieograniczony
niczym proces rozruchu? W nowoczesnym systemie Windows 8 i jego nastepcach kwestia ta
podlega systemowemu oprogramowaniu sprzetowemu, ktére w certyfikowanych systemach musi
bazowac¢ na interfejsie UEFI (ang. Unified Extensible Firmware Interface). Bycie czeécig standardu
UEFI, ktdry narzucany jest w systemie Windows (UEFI 2.3.1b; wigcej informacji dostepnych jest
pod adresem http://www.uefi.org/), oznacza koniecznos$¢ obecnosci bezpiecznej implementacji
rozruchu z silnymi gwarancjami i wymaganiami dotyczacymi jakosci podpisu oprogramowania
powiazanego z procesem rozruchu. Dzigki takiemu procesowi weryfikacji uzyskuje si¢ gwarancje
bezpiecznego fadowania komponentdw systemu Windows od samego poczatku procesu rozruchu.
Dodatkowo technologie takie jak TPM (ang. Trusted Platform Module) moga dokonywa¢
pomiaru procesu w celu zapewnienia po$wiadczenia (zaréwno lokalnie, jak i zdalnie). Dzigki
partnerstwu z przedstawicielami branzy firma Microsoft zarzadza ,bialg” i ,czarna” listg
zgodnych ze standardem UEFI komponentéw bezpiecznego rozruchu w przypadku bledow
lub luk w zabezpieczeniach oprogramowania rozruchowego. Aktualizacje systemu Windows
obejmuja tez obecnie aktualizacje oprogramowania sprzetowego (warto w tym miejscu podkresli¢
jego znaczenie w nowoczesnej architekturze systemu Windows z punktu widzenia gwarancji,
jakie ma zapewnic).

Ustugi terminalowe i wiele sesji

Ustugi terminalowe odnosza sie do obstugi w pojedynczym systemie Windows wielu interaktywnych
sesji uzytkownika. Dzieki ustugom terminalowym systemu Windows uzytkownik zdalny moze
ustanowic sesje¢ na innym komputerze, zalogowac si¢ i uruchomic¢ aplikacje na serwerze. Serwer
przekazuje do klienta graficzny interfejs uzytkownika (a takze inne konfigurowalne zasoby, takie
jak dzwigk i schowek). Klient transmituje dane wprowadzone przez uzytkownika z powrotem do
serwera (podobnie do srodowiska X Window System, system Windows umozliwia uruchamianie
poszczegolnych aplikacji w systemie serwera, gdzie zamiast zdalnego przesytania zawartosci
calego pulpitu dane sg wyswietlane zdalnie po stronie klienta).

Pierwsza sesja jest uwazana za sesj¢ ustug lub sesje zerowa. Zawiera ona ustuge systemowa
udostepniajgca procesy. Pierwsza sesja logowania w konsoli fizycznej komputera to sesja 1.
Dodatkowe sesje moga by¢ tworzone z wykorzystaniem programu Podigczanie pulpitu zdalnego
(plik Mstsc.exe) lub funkgji szybkiego przelaczania uzytkownikow.
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Wersje klienckie systemu Windows zezwalaja na nawigzanie polaczenia z komputerem przez
pojedynczego uzytkownika zdalnego. Jesli jednak ktos jest zalogowany w konsoli, stacja robocza
jest zablokowana. Oznacza to, ze kto§ moze korzysta¢ z systemu lokalnie lub zdalnie, lecz nie
jednocze$nie. Wersje systemu Windows obejmujace wersje Windows Media Center umozliwiaja
jedna sesje interaktywna i maksymalnie cztery sesje urzadzenia Windows Media Center Extender.

Systemy serwerowe Windows obstuguja dwa jednoczesne pofaczenia zdalne. Ma to na celu
ulatwienie zarzadzania zdalnego (na przyklad zastosowanie narzedzi zarzadzania wymagajacych
zalogowania na zarzadzanym komputerze). Systemy te wspierajg tez wigcej niz dwie sesje zdalne,
jesli zostang odpowiednio skonfigurowane jako serwer terminali, a ponadto dysponuja
wladciwa licencja.

Wszystkie wersje klienckie systemu Windows obstuguja wiele sesji tworzonych lokalnie za
pomoca funkgji szybkiego przetgczania uzytkownikéw. W danym momencie moze by¢ uzywana
tylko jedna sesja. Gdy uzytkownik zdecyduje sie na roztaczenie swojej sesji, a nie wylogowanie
(na przyklad przez klikniecie przycisku Start i ikony biezacego uzytkownika, a nastepnie
wybranie z wyswietlonego podmenu pozycji Przelgcz konto albo przez naci$niecie klawisza L
przy wcisnietym klawiszu logo systemu Windows i kliknigcie innego uzytkownika w dolnym
lewym narozniku ekranu), biezaca sesja, czyli procesy dzialajace w danej sesji oraz wszystkie
struktury danych sesji opisujace jg, pozostaje aktywna w systemie, ktory przywraca gtéwny
ekran logowania (jesli nie jest jeszcze widoczny). W przypadku zalogowania nowego
uzytkownika zostanie utworzona nowa sesja.

W wypadku aplikacji, ktére maja rozpoznawac fakt dziatania w sesji serwera terminali,
dostepny jest zestaw interfejsow API systemu Windows stuzacych do programowego
wykrywania tego, a takze do kontrolowania roznych aspektéw ustug terminalowych
(zwiazane z tym szczegoly znajdziesz w dokumentacji zestawu SDK systemu Windows
i interfejsu API ustug pulpitu zdalnego).

W rozdziale 2. w skrécie opisano sposdb tworzenia sesji. Ponadto zamieszczono w nim
kilka eksperymentow prezentujacych, jak za pomoca réznych narzedzi (w tym debuggera
jadra) wyswietla¢ informacje o sesjach. W rozdziale 5. przyblizono, jak menedzer pamieci
przygotowuje dane calej sesji oraz nimi zarzadza.

Obiekty i dojscia

W systemie operacyjnym Windows obiekt jgdra to pojedyncza wykonawcza instancja statycznie
zdefiniowanego typu obiektu. Typ obiektu sklada si¢ z typu danych definiowanego w systemie,
funkcji przetwarzajacych instancje typu danych oraz zestawu atrybutéw obiektu. Jesli tworzysz
aplikacje dla systemu Windows, mozesz napotkac obiekty procesu, watku, pliku i zdarzenia.

A to tylko kilka przykltadéw. Obiekty te bazuja na obiektach nizszego poziomu tworzonych

i zarzadzanych przez system Windows. W systemie tym proces to instancja typu obiektu procesu,
plik to instancja typu obiektu pliku itd.

Atrybut obiektu jest polem danych w obiekcie, ktdre czesciowo definiuje jego stan. Na przyktad
obiekt typu proces bedzie mie¢ atrybuty, ktore obejmuja identyfikator procesu, podstawowy
priorytet planowania oraz wskaznik do obiektu tokena dostepu. Metody obiektu, czyli $rodki
umozliwiajace manipulowanie obiektami, zazwyczaj wczytuja lub zmieniajg atrybuty obiektu.
Na przyktad metoda otwierajgca procesu bedzie akceptowac identyfikator procesu jako dane
wejsciowe i zwracaé wskaznik do obiektu jako dane wyjsciowe.
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Uwaga. Istnieje parametr o nazwie ObjectAttributes, ktory jest dostarczany przez element
wywolujacy podczas tworzenia obiektu za pomocg interfejséow API menedzera obiektow
jadra. Parametru tego nie nalezy jednak myli¢ z bardziej og6élnym znaczeniem terminu
uzywanym w ksigzce.

Najbardziej fundamentalng r6znica migdzy obiektem i zwykla struktura danych jest to,
ze struktura wewnetrzna obiektu jest nieprzejrzysta. W celu uzyskania danych z obiektu lub
umieszczenia w nim danych niezbedne jest wywolanie ustugi obiektu. Nie mozesz bezposrednio
wezytaé lub zmodyfikowa¢ danych wewnatrz obiektu. Rdznica ta oddziela bazowa implementacje
obiektu od kodu, ktoéry tylko z niego korzysta. Jest to technika umozliwiajaca tatwe
modyfikowanie z uptywem czasu implementacji obiektu.

Dzieki wsparciu komponentu jadra nazywanego menedzerem obiektow obiekty zapewniaja
wygodne metody realizowania czterech nastepujacych waznych zadan systemu operacyjnego:

= Zapewnianie czytelnych dla uzytkownika nazw zasoboéw systemowych.
= Wspdtuzytkowanie zasobow i danych przez procesy.
= Ochrona zasobéw przed nieautoryzowanym dostepem.

= Sledzenie odwotan, ktére umozliwia systemowi okreslanie momentu, kiedy obiekt
nie jest juz dluzej uzywany, dlatego moze zosta¢ dla niego wykonana automatycznie
operacja usuwania alokacji.

Nie wszystkie struktury danych w systemie operacyjnym Windows sa obiektami. W obiektach
umieszczane sg tylko te dane, ktore wymagaja wspétuzytkowania, ochrony, nadania nazwy lub
udostepnienia programom w trybie uzytkownika (za posrednictwem ustug systemowych).
Obiektami nie sg struktury stosowane przez tylko jeden komponent systemu w celu
implementacji funkcji wewnetrznych.

Zabezpieczenia

System Windows od poczatku zaprojektowano tak, aby byt bezpieczny i spetnial wymagania
réznych formalnych, zaréwno rzadowych, jak i branzowych wskaznikéw bezpieczenstwa, takich
jak specyfikacja CCITSE (ang. Common Criteria for Information Technology Security Evaluation).
Uzyskanie wskaznika bezpieczenistwa akceptowanego na szczeblu rzadowym pozwala systemowi
operacyjnemu konkurowa¢ w tym obszarze. Oczywiscie wiele zwigzanych z tym mozliwosci to
korzystne funkcje dowolnego systemu obstugujacego wielu uzytkownikow.

Podstawowe mozliwosci systemu Windows zwigzane z bezpieczenstwem obejmuja
nastepujace:

= Nieokreslona (na zadanie) i obowigzkowa ochrona wszystkich obiektow systemowych,
ktére moga by¢ wspotuzytkowane, takich jak pliki, katalogi, procesy, watki itd.

= Audyt zabezpieczen w celu umozliwienia zestawienia podmiotéw lub uzytkownikow
oraz inicjowanych przez nich dziatan.

= Uwierzytelnianie uzytkownika podczas logowania.

= Uniemozliwienie jednemu uzytkownikowi uzyskania dostepu do niezainicjowanych
zasobow, takich jak wolna pamiec lub przestrzen dyskowa, ktdre po przydzieleniu
zostaly zwrécone przez drugiego uzytkownika.
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W systemie Windows istnieja trzy nastepujace formy kontroli dostepu do obiektow:

= Uznaniowa kontrola dostepu. Jest to mechanizm ochrony, ktéry ma na mysli wigkszo$¢
0s0b zajmujacych sie zabezpieczeniami systemu operacyjnego. W wypadku tej metody
dostepu wlasciciele obiektow (np. pliki lub drukarki) udzielaja dostepu innym lub
go odbieraja. W momencie zalogowania uzytkownicy uzyskuja zestaw danych
uwierzytelniajacych zabezpieczen lub kontekst zabezpieczen. Przy prébie uzyskania
przez uzytkownikow dostepu do obiektow ich kontekst zabezpieczen poréwnywany jest
z lista kontroli dostepu obiektu, dla ktérego ma miejsce proba uzyskania dostepu. Ma to
na celu stwierdzenie, czy uzytkownicy maja uprawnienie do wykonania zadanej operacji.
W przypadku systeméw Windows Server 2012 i Windows 8 taka forme kontroli
uznaniowej dodatkowo ulepszono przez zaimplementowanie kontroli dostepu opartej
na atrybutach (nazywanej réwniez dynamiczng kontrolg dostepu). Lista kontroli
dostepu zasobu niekoniecznie jednak identyfikuje poszczegdlnych uzytkownikow
i grupy. Zamiast tego identyfikuje wymagane atrybuty lub uprawnienia nadajace
dostep do zasobu (np. ,,Poziom zezwolenia: $ciéle tajne” lub ,,Staz pracy: 10 lat”).
Dzigki mozliwo$ci automatycznego wprowadzania takich atrybutéw przez analizowanie
baz danych SQL i schematow za posrednictwem ustugi Active Directory ten znacznie
bardziej elegancki i elastyczny model zabezpieczen utatwia organizacjom unikanie
ktopotliwych hierarchii grup oraz recznego zarzadzania grupami.

= Uprzywilejowana kontrola dostepu. Ta forma kontroli jest niezbedna w sytuacjach,
gdy uznaniowa kontrola dostepu jest niewystarczajaca. Jest to metoda zapewniania,
ze kto$ moze uzyskac dostep do chronionych obiektow, jesli ich wiasciciel jest
niedostepny. Jesli na przyktad pracownik opusci firme, administrator musi dysponowa¢
mozliwoécig uzyskania dostepu do plikéw, ktére mogty by¢ dostepne tylko dla tego
pracownika. W tym przypadku w systemie Windows administrator moze przeja¢ prawa
wiasciciela pliku, dzieki czemu w razie potrzeby moze zarzadza¢ jego prawami.

= Obowigzkowa kontrola dostepu. Ta forma kontroli jest wymagana, gdy niezbedny jest
dodatkowy poziom kontroli zabezpieczen w celu ochrony obiektéw, do ktorych uzyskiwany
jest dostep z poziomu tego samego konta uzytkownika. Obowiazkowa kontrola dostepu
jest stosowana w kazdym przypadku, poczawszy od zapewniania czeéci technologii
»piaskownicy” aplikacjom Windows Apps (wiecej na ten temat w dalszej czeéci
rozdziatu), a skoniczywszy na izolowaniu trybu chronionego przegladarki Internet
Explorer (oraz innych przegladarek) od konfiguracji uzytkownika oraz ochronie
obiektow utworzonych przez administratora z wiekszymi uprawnieniami przed
dostepem z poziomu konta administratora o mniejszych uprawnieniach (w rozdziale 7.
zamieszczono wiecej informacji o komponencie Kontrola konta uzytkownika).

Poczawszy od systemu Windows 8, do udostepniania aplikacji Windows Apps uzywana
jest ,,piaskownica” o nazwie AppContainer, ktora zapewnia izolacje w odniesieniu do innych
komponentéw AppContainer oraz proceséw niepowigzanych z aplikacjami Windows Apps.
Kod w komponentach AppContainer moze komunikowac¢ si¢ z brokerami (nieizolowane
procesy dziatajace z danymi uwierzytelniajacymi uzytkownika), a czasami z innymi komponentami
AppContainer lub procesami za posrednictwem dobrze zdefiniowanych kontraktéw udostepnianych
przez architekture Windows Runtime. Kanonicznym przykladem jest przegladarka Microsoft Edge,
ktora dziala w obrebie komponentu AppContainer, a tym samym zapewnia lepsza ochrone przed
ztodliwym kodem uruchomionym w granicach tego komponentu. Ponadto projektanci zewnetrznego
oprogramowania mogg wykorzysta¢ komponenty AppContainer do izolowania w podobny
sposéb ich wlasnych aplikacji, ktdre nie sa aplikacjami Windows Apps. Model komponentéw
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AppContainer wymusza znaczng zmiang w tradycyjnych modelach programowania, powodujac
przejscie z klasycznej implementacji wielowatkowej aplikacji z pojedynczym procesem do aplikacji
z wieloma procesami.

Zabezpieczenia obejmujg interfejs API systemu Windows. Jego podsystem implementuje
zabezpieczenia oparte na obiektach w taki sam sposob, w jaki realizuje to sam system operacyjny,
czyli przez ochrong wspoétuzytkowanych obiektow systemu Windows przed nieautoryzowanym
dostepem, co sprowadza si¢ do zastosowania dla nich systemowych deskryptoréw zabezpieczen.
Gdy aplikacja po raz pierwszy probuje uzyskaé dostep do wspotuzytkowanego obiektu,
podsystem systemu Windows sprawdza, czy prawo aplikacji na to zezwala. Jeéli kontrola
zabezpieczen si¢ powiedzie, podsystem umozliwia aplikacji kontynuowanie dziatania.

Obszerne omoéwienie zabezpieczen systemu Windows znajdziesz w rozdziale 7.

Rejestr

Jesli korzystales$ z systemow operacyjnych Windows, prawdopodobnie slyszate$ o rejestrze lub
sprawdzales jego zawartos¢. Nie mozesz zbyt obszernie dyskutowa¢ o wewnetrznych mechanizmach
systemu Windows bez odwolywania sie do rejestru, poniewaz jest to systemowa baza danych
zawierajaca informacje wymagane do rozruchu i konfiguracji systemu, systemowe ustawienia
oprogramowania kontrolujace dzialanie systemu Windows, baze danych zabezpieczen oraz
ustawienia konfiguracyjne poszczegoélnych uzytkownikow (okreslajace na przyktad, jaki
wygaszacz ekranu ma zosta¢ uzyty). Ponadto rejestr zapewnia wglad w ulotne dane znajdujace si¢
w pamieci, takie jak biezacy stan urzadzenia systemu (jakie sterowniki urzadzen sg fadowane,
uzywane przez nie zasoby itd.), a takze liczniki wydajnosci systemu Windows. Liczniki te, ktdre
w rzeczywistosci nie znajduja sie w rejestrze, moga by¢ dostepne za posrednictwem jego funkeji
(cho¢ istnieje nowszy i lepszy interfejs API zapewniajacy dostep do licznikow wydajnosci).

Cho¢ wielu uzytkownikéw i administratorow systemu Windows nigdy nie bedzie mie¢
potrzeby bezposredniego sprawdzania zawartosci rejestru (poniewaz wiekszos$¢ ustawien
konfiguracyjnych moze by¢ wyswietlana lub modyfikowana za pomoca standardowych narzedzi
administracyjnych), w dalszym ciagu jest to przydatne zrodlo informacji o wewnetrznych
mechanizmach systemu Windows. Wynika to z tego, Ze rejestr zawiera wiele ustawient majacych
wplyw na wydajnos¢ i zachowanie systemu. W réznych miejscach ksiazki napotkasz odwotania
do poszczegdlnych kluczy rejestru, gdy beda odnosi¢ si¢ one do opisywanego komponentu.
Wigkszo$¢ kluczy rejestru przywolywanych w ksiazce znajduje sie w gatezi konfiguracji calego
systemu HKEY_LOCAL_MACHINE, dla ktérej bedzie uzywany skrot HKLM.

@ Ostrzezenie. Jesli zdecydujesz si¢ na bezposrednie wprowadzanie zmian w ustawieniach
rejestru, musisz zachowac szczegdlng ostroznos¢. Wszelkie zmiany mogg niekorzystnie
wplyna¢ na wydajno$¢ systemu lub, co gorsza, uniemozliwi¢ pomyslny rozruch systemu.

Unicode

System Windows rozni sie od wiekszoéci innych systeméw operacyjnych tym, ze wigkszos¢
wewnetrznych tanicuchéw tekstowych przechowywana i przetwarzana jest jako 16-bitowe znaki
Unicode (dokfadnie rzecz biorac, znaki UTF-16LE; gdy w ksigzce jest mowa o standardzie
Unicode, dotyczy to wersji UTF-16LE, chyba ze wskazano inaczej). Unicode to miedzynarodowy
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standard zestawu znakow, ktory definiuje unikatowe wartosci dla wigkszosci znanych
na $wiecie zestawdw znakéw. Dla kazdego znaku standard zapewnia 8-bitowe, 16-bitowe,
a nawet 32-bitowe kodowania.

Poniewaz wiele aplikacji ma do czynienia z 8-bitowymi (jednobajtowymi) taicuchami znakow
ANSI, wiele funkgji systemu Windows, ktore akceptujg parametry fancuchowe, uzywa dwoch
punktéw wejscia: wersji Unicode (,,szeroka”, 16-bitowa) oraz wersji ANSI (,,waska”, 8-bitowa).
Jesli wywolasz ,,waska” wersje funkcji systemu Windows, bedzie to mie¢ niewielki wplyw
na wydajnos¢, poniewaz przed zwrdceniem aplikacji wejsciowe parametry fancuchowe sa
przeksztalcane z formatu Unicode do formatu ANSI. Jesli zatem uzywasz starszej ustugi lub porcji
kodu wymagajacych uruchomienia w systemie Windows, ale kod ten napisano z wykorzystaniem
tancuchow tekstowych ze znakami ANSI, na wlasny uzytek system dokona przeksztatcenia znakow
ANSI do formatu Unicode. System Windows nigdy jednak nie konwertuje danych wewnatrz plikéw.
Od aplikacji zalezne jest to, czy dane zostang zapisane w formacie Unicode, czy w formacie ANSI.

Niezaleznie od jezyka, wszystkie wersje systemu Windows zawierajg te same funkcje.
Zamiast osobnych wersji jezykowych system korzysta z pojedynczych danych binarnych o zasiegu
globalnym. Dzieki temu jedna instalacja moze obstugiwa¢ wiele jezykow (przez dodawanie réznych
pakietow jezykowych). Aplikacje moga réwniez skorzysta¢ z funkeji systemu Windows, ktdre
zezwalajg na pojedyncze, globalne dane binarne aplikacji, ktore moga obstugiwac wiele jezykdow.

Uwaga. Starsze systemy operacyjne Windows 9x byly pozbawione natywnej obstugi standardu
Unicode. Byt to jeszcze jeden powdd ku temu, aby utworzy¢ dwie funkcje na potrzeby
standardéw Unicode i ANSI. Na przyklad funkcja API CreateFile systemu Windows wcale
nie jest funkcja. Jest to makro rozwijane do postaci jednej z dwodch funkcji: CreateFileA
(ANSI) lub CreateFileW (Unicode, gdzie W odpowiada stowu wide). Rozwinigcie oparte jest
na stalej kompilacji o nazwie UNICODE. Definiowana jest ona domy$lnie w projektach C++
srodowiska Visual Studio, gdyz korzystniejsze jest uzywanie funkcji Unicode. W miejsce
odpowiedniego makra mozna jednak zastosowa¢ jawnie podang nazwe funkcji. W zamieszczonym
ponizej eksperymencie zaprezentowano takie pary funkeji.

EKSPERYMENT: Wyswietlanie wyeksportowanych funkcji

W tym eksperymencie zostanie uzyte narzedzie Dependency Walker do wy$wietlenia funkcji
wyeksportowanych z biblioteki DLL podsystemu systemu Windows.

1. Pod adresem http://www.dependencywalker.com/ pobierz narzedzie Dependency
Walker. Je$li uzywasz systemu 32-bitowego, pobierz 32-bitowa wersje narzedzia.
W przypadku systemu 64-bitowego pobierz wersje 64-bitowa. Wyodrebnij nastepnie
pobrany plik ZIP do wybranego folderu.

2. Uruchom narzedzie (plik depends.exe). Wys$wietl nastepnie menu File i wybierz pozycje
Open, aby przej$¢ do folderu C:\Windows\System32 (zaktadajac, ze system Windows
zainstalowano na dysku C). Zlokalizuj plik kernel32.dll i kliknij przycisk Otworz.

3. Narzedzie Dependency Walker moze wy$wietli¢ okno komunikatu ostrzezenia.
Zignoruj i zamknij okno komunikatu.

4. Widocznych bedzie kilka widokéw z poziomymi i pionowymi paskami podziatu.
Upewnij sie, ze pozycja wybrana w lewym gornym widoku drzewa to plik kernel32.dIL.
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5. Spojrz na drugi widok od géry po prawej stronie. Widok ten wyszczegdlnia
wyeksportowane funkcje dostepne w pliku kernel32.dll. Kliknij naglowek listy
Function, aby zastosowac sortowanie wedtug nazwy. Znajdz nastepnie funkcje
CreateFileA. Niewiele nizej znajdziesz funkcje CreateFilel.

N g =EM K
@ KERNEL3ZDLL Pl [ Ordinal® [ Hint Function Entry Point
< >
£ | Ordinal” Hint Function Entry Point -
3 | 192 (0x00CO)| 189 (0x00BD) | CreateFiber BO0029F AD
193 (000CT) | 190 (0D0BE) | CreateFiberEx 0:00029FBO
€7 | 192(000C2)| 191 (B00BF) | CreateFile2 60002980
195 (0:00C3) 192 (0:00C0) CreateFileA 0:000298E0
€1 | 19 (000C4)| 193 (B0OCT) | CreateFileMapping B0001A340
197 (x00C5) | 194 (0:00C2) | CreateFileMappingFromApp api-ms-win-core-memory-I1-1-1.CreateFileMappingFromAp)
1 | 198 (000CE)| 195 (B00C3) | CreateFileMappingNumah BO0DSEF30
192 (x00CT) | 196 (0:00C4) | CreateFileMappingNumaW 00036860
€ | 200 @00C8)| 197 @00CS) | CreateFileMappingW 6:0001CD50
201 (0x00C2) | 198 (:00CE) | CreateFileTransacteds Bx0005B7E0
202 (0:00CA) | 199 (0:00C7) | CreateFileTransactedW 000058840
203 (0:D0CB) 200 (000 CB) CreateFileW 0:000292C0
204 (0:00CC) | 201 (000C8) | CreateHardLinkA 000036880
£ | 205 (@00CD) | 202 (0x00CA) | CreateHardLinkTransactedA B0003DCFO
206 (000 CE) | 203 (0x00CB) | CreateHardLinkTransactedW 00005BFAD
1 | 207 ©00CF)| 204 (B30 CC) | CreateHardLink B00036BAD
208 (0:00D0) | 205 (000 CD) | CreateloCompletionPort 0000228820

6. Jak wida¢, wiekszo$¢ funkcji zawierajacych przynajmniej jeden argument typu
fanicuchowego to w rzeczywistosci pary funkcji. Na powyzszym zrzucie ekranu
widoczne s3 nastepujace funkcje: CreateFileMappingA/CreateFileMappingh,
CreateFileTransactedA/CreateFileTransactedW i CreateFileMappingNumaA/
CreateFileMappingNumal.

7. W celu zlokalizowania innych funkcji mozesz przewina¢ liste. Mozesz tez otworzy¢
inne pliki systemowe, takie jak user32.dIl i advapi32.dll.

Uwaga. Interfejsy API oparte na modelu COM w systemie Windows uzywaja zwykle fancuchéw
Unicode, ktdre czasami s3 podawane przy uzyciu typu BSTR. Zasadniczo jest to zakonczona
znakiem sterujacym NULL tablica znakéw Unicode o dlugosci fancucha wyrazonej w bajtach,
ktdra zapisywana jest 4 bajty przed poczatkiem tablicy znakéw w pamieci. Interfejsy API
srodowiska Windows Runtime korzystaja wytacznie z fannicuchéw Unicode podawanych
przy uzyciu typu HSTRING, ktory reprezentuje niezmienna tablice znakéw Unicode.

Wiecej informacji o standardzie Unicode znajdziesz pod adresem http://www.unicode.org/
oraz w dokumentacji dotyczacej programowania w bibliotece MSDN Library.

Analizowanie wewnetrznych mechanizméw
systemu Windows

Cho¢ spora czes¢ informacji zawartych w ksiazce jest wynikiem analizowania kodu Zrédtowego
systemu Windows i dyskusji prowadzonych z projektantami, nie musisz wszystkiego przyjmowaé
na wiare. Wiele szczegdéléw dotyczacych wewnetrznych mechanizmoéw systemu Windows moze
zosta¢ uzyskanych i zademonstrowanych przy uzyciu réznych dostepnych narzedzi, takich jak
dolaczone do systemu Windows oraz jego narzedzi debugowania. Te pakiety narzedzi oméwiono
w skrocie w dalszej czgéci rozdziatu.
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Aby zacheci¢ do eksplorowania wewnetrznych mechanizméw systemu Windows, w ksigzce

rozmieszczono ramki eksperymentéw opisujacych kroki, jakie mozesz wykona¢ w celu
sprawdzenia okreslonego aspektu zwigzanego z wewnetrznym dziataniem systemu Windows
(wczesniej w rozdziale zamieszczono juz kilka takich ramek). Zachecamy do sprébowania
przeprowadzenia tych eksperymentéw, aby w praktyce sprawdzi¢ wiele z opisanych w ksigzce
zagadnien zwigzanych z wewnetrznymi mechanizmami systemu Windows.

W tabeli 1.4 zamieszczono liste podstawowych narzedzi uzywanych w ksiazce, a takze

podano, skad je uzyskac.

TABELA 1.4. Narzedzia stuzgce do sprawdzania wewnetrznych mechanizméw systemu Windows

Narzedzie Nazwa obrazu Zrédto

Startup Programs Viewer AUTORUNS Sysinternals

Access Check ACCESSCHK Sysinternals

Dependency Walker DEPENDS www.dependencywalker.com

Global Flags GFLAGS Debugging Tools

Handle Viewer HANDLE Sysinternals

Kernel debuggers WINDBG, KD WDK, Windows SDK

Object Viewer WINOB] Sysinternals

Monitor wydajnosci PERFMON.MSC Whbudowane narzedzie systemu Windows
Pool Monitor POOLMON WDK

Process Explorer PROCEXP Sysinternals

Process Monitor PROCMON Sysinternals

Task (Process) List TLIST Debugging Tools

Menedzer zadan TASKMGR Whbudowane narzedzie systemu Windows

Monitor wydajnosci i Monitor zasobow

W ksiazce odwolujemy si¢ do narzedzia Monitor wydajnosci, dostepnego z poziomu folderu
Narzedzia administracyjne panelu sterowania lub po wpisaniu polecenia perfmon w oknie
dialogowym Uruchamianie. Dokladniej rzecz ujmujac, koncentrujemy si¢ na narzedziach
Monitor wydajnoéci i Monitor zasobdw.

Uwaga. Monitor wydajnosci pelni trzy funkcje: monitorowanie systemu, wyswietlanie

dziennikéw licznikéw wydajnosci i ustawianie alertéw (przy uzyciu zestawdéw modutéw
zbierajacych dane, ktére rowniez zawierajg dzienniki licznikéw wydajnoéci oraz dane
konfiguracji i §ledzenia). Dla uproszczenia, gdy odwolujemy si¢ do Monitora wydajnoéci,
mamy na my$li wchodzaca w sktad tego narzedzia funkcje monitorowania systemu.

Monitor wydajnosci zapewnia wigcej informacji o tym, jak dziata system, niz jakiekolwiek
inne pojedyncze narzedzie. Monitor wydajnoséci uwzglednia setki podstawowych i rozszerzalnych
licznikéw réznych obiektow. W wypadku kazdego gléwnego zagadnienia opisanego w ksigzce
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dotaczono tabele z odpowiednimi licznikami wydajnosci systemu Windows. Monitor wydajnosci
zawiera krotki opis kazdego licznika. Aby wyswietli¢ opisy, wybierz licznik w oknie Dodawanie
licznikow i zaznacz opcje Pokaz opis.

Cho¢ wszystkie zaprezentowane w ksiazce operacje niskopoziomowego monitorowania systemu
moga zostac zrealizowane za pomocg Monitora wydajnosci, system Windows oferuje réwniez narzedzie
Monitor zasobéw (dostepne z menu Start lub na karcie Wydajnosé menedzera zadan), ktére zapewnia
cztery podstawowe zasoby systemowe: procesor, dysk, sie¢ i pamie¢. W wypadku ich podstawowych
stanéw dla zasobow tych wyswietlany jest ten sam poziom informacji, jaki mozesz znalez¢ w menedzerze
zadan. Monitor zasobéw udostepnia tez jednak sekgcje, ktére mogg by¢ rozwijane w celu uzyskania
dodatkowych informacji. Ponizej pokazano typowy widok okna narzedzia Monitor zasobow.

(%) Monitor zasabéw — O hs
Plik  Menitor Pomoc
Przeglad  Procesor CPU  Pamie¢ Dysk  Sie¢
” ”
Pracesor B 20% (Uzycie procesora) ™ 45% maksymalnej czestotliwaici A > Widoki |v
[ obraz Ident.. Opis Stan Watki Procesor CPU  Srednie uzycie... ™ CpU 100%
[ searchu 2 Search a s any 4 0 0.00
[ perfmon.exe 5008 Monitor zasobéw i w... Uruchomiany 17 6 870
[ explorer.exe 3744 Eksplorater Windows  Uruchomiony 108 6 2.93
[ dwm.exe 936 Menedzer okien pulp... Uruchomiany 11 2 233
[ LavasoftTepService.exe 2224 LavasoftTepService.exe  Uruchomiony 147 2 228
Dysk B8 23 KB/s (We/Wy dysku) M 15 czasu najwiekszej aktywnoici A 100 KB/s
: Ty

Obraz Ident... Plik Odezyt (/5] Zapis (B/5) Razem (B/s] Priorytet We/... Czas odpowi.. ™ ‘
System 4 CA\Windows\... 0 1569 1569 Mormalny 6 I
chrome exe 6292 Ch\Usersiuse.., ] 299 008 299 008 Normalny 1 f —
chrome exe 6292 CiUsersiuse.., 0 98304 98304 Mormalny 1 i ‘ ‘ l\ I “H
chrome.exe 8292 ChUserswuse.. 0 409 409 Nermainy 0 . ‘,‘,“|‘ H M
System 4 CA\Windows\... 0 1672 1672 Mormalny 0 [
chrome exe 6292 Ch\Usersiuse.., ] 409 409 Normalny 0 Sie¢ 100 Kb/s -
chrome exe 6292 CA\SLogFile (.. 0 2526 2526 Mormalny 0
System 4 C:\ProgramD... 0 135 135 Normalny 0
chrome exe 6292 Ch\Usersiuse.., ] 1037 1037 Normalny 0,
Siec B 0Kb/s (We/wy sieci) M 05 wykorzystania sieci v
Pamigt B Liczba bledéw stron na dyskuss: 0 ™ 575 wykorzystanej pamieci fizycznej A o4

= P.. 100 biedéw stron na dysku/s -
Obraz Ident..  Btedy stron na dysku/s Zadeklarowane... Zestaw roboczy.. Mozliwe do ud... Prywatne (KB] *
Memory Compression 2564 ] 556 226704 0 226704
chrome exe 5156 0 288456 196 656 21180 175476
chrome exe 5420 ] 104 212 79144 16420 62724
chrome exe 6292 0 116 156 138504 75976 62528
SearchUl.exe 7620 ] 73376 129 568 63056 61512
chrome exe 8712 0 129924 83076 33140 49936 [
vchost.exe [LocalSystemMNety 536 [} 60904 63708 19044 49664 v v

Po rozwinieciu karta Procesor CPU wys$wietla informacje dotyczace uzycia procesora przez
poszczegolne procesy, tak jak w wypadku menedzera zadan. W obrebie tej karty dodano jednak
kolumne informujgcg o $rednim uzyciu procesora, co moze pozwoli¢ lepiej zorientowa¢ sie w tym,
jakie procesy sa najbardziej aktywne. Karta uwzglednia rowniez osobng sekcje prezentujaca
ustugi oraz powiazane z nimi uzycie procesora i $rednie uzycie. Kazdy proces udostepniajacy
ustugi identyfikowany jest przez grupe ustug przez niego oferowanych. Podobnie jak w wypadku
narzedzia Process Explorer wybranie procesu (przez kliknigcie powigzanego z nim pola wyboru)
spowoduje wyswietlenie listy nazwanych dojs¢ otwartych przez proces, a takze listy modutow
(np. bibliotek DLL), ktére sa tadowane w obszarze adreséw procesu. Pole Wyszukaj dojscia
moze postuzy¢ do sprawdzenia, jakie procesy otwarly dojécie do danego nazwanego zasobu.

Cho¢ karta Pamiec wyswietla sporo tych samych informacji, jakie mozna uzyska¢ w menedzerze
zadan, sg one w uporzadkowany sposob przedstawione dla catego systemu. Wykres stupkowy
pamieci fizycznej prezentuje biezaca organizacje pamieci fizycznej podzielong na nastepujace
kategorie: sprzetowa zarezerwowana, w uzyciu, zmodyfikowana, wstrzymana i wolna.

W rozdziale 5. znajdziesz dokladne znaczenie tych terminow.
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Z kolei karta Dysk oferuje dla poszczegélnych plikéw informacje zwigzane z operacjami
wejscia-wyjécia w sposob, ktéry ulatwia identyfikacje w systemie najczesciej uzywanych,
najczesciej zapisywanych lub najczesciej odczytywanych plikéw. Uzyskane wyniki moga by¢
dalej odfiltrowywane wedlug procesu.

Karta Sie¢ wys$wietla aktywne polaczenia sieciowe, procesy, do ktérych one naleza, a takze
informacje o tym, ile danych przesytanych jest z wykorzystaniem tych potaczen. Informacje te
umozliwiaja sprawdzenie aktywnosci sieciowej w tle, ktéra moze by¢ trudna do okreslenia w inny
sposob. Oprocz tego, karta zawiera aktywne w systemie pofgczenia TCP zorganizowane wedtug
proceséw z uwzglednieniem takich danych, jak zdalny i lokalny port oraz adres, a takze
opdznienie pakietéw. I wreszcie, karta udostepnia liste portéw nastuchujacych wedlug procesu.
Dzigki temu administrator moze stwierdzi¢, jakie ustugi lub aplikacje oczekujg aktualnie na
polaczenia na danym porcie. Wyswietlana jest tez zasada dotyczaca protokotu i zapory sieciowej
dla kazdego portu i procesu.

Uwaga. Wszystkie liczniki wydajnosci systemu Windows sg dostepne w sposéb programowy.
Wiecej informacji znajdziesz w dokumentacji witryny MSDN po wpisaniu w polu wyszukiwania
terminu Ticzniki wydajnosci.

Debugowanie jadra

Debugowanie jgdra oznacza sprawdzanie wewnetrznych struktur danych jadra i/lub krokowe
wykonywanie funkcji w jadrze. Jest to przydatny sposéb kontrolowania wewnetrznych
mechanizmoéw systemu Windows, poniewaz dzieki temu mozesz uzyskaé zwigzane z nimi
informacje, ktére nie sg dostepne w wypadku zadnych innych narzedzi. Poza tym, bardziej
przejrzyste staje sie to, jak kod wykonywany jest wewnatrz jadra. Przed opisaniem réznych
mozliwych sposobéw debugowania jadra przyjrzyjmy sie¢ zestawowi plikdw, ktore beda
niezbedne do przeprowadzenia dowolnego typu debugowania jadra.

Symbole powigzane z debugowaniem jadra

Pliki symboli zawieraja nazwy funkeji i zmiennych oraz uktad i format struktur danych. Pliki sa
generowane przez konsolidator i uzywane przez debuggery do przywolywania i wyswietlania
tych nazw w trakcie sesji debugowania. Informacje te nie sg zwykle przechowywane w obrazie
binarnym, poniewaz nie jest wymagane wykonywanie kodu. Oznacza to, ze binaria s3 mniejsze
i szybsze. Oznacza to tez jednak, ze podczas debugowania musisz upewnic sie, ze debugger
moze uzyska¢ dostep do plikéw symboli powigzanych z obrazami przywolywanymi podczas
sesji debugowania.

W celu uzycia dowolnego z narzedzi debugowania jadra do sprawdzenia wewnetrznych
struktur danych jadra systemu Windows, takich jak lista procesow, bloki watkow, lista
zaladowanych sterownikéw, informacje o uzyciu pamieci itd., musisz dysponowa¢ poprawnymi
plikami symboli przynajmniej dla obrazu jadra Ntoskrnl.exe (wigcej o tym pliku dowiesz sie
w podrozdziale ,,Opis architektury systemu” rozdziatu 2.). Pliki w tabeli symboli muszg by¢
zgodne z wersja obrazu, z ktérego zostaly uzyskane. Jedli na przyklad instalujesz pakiet Service
Pack lub poprawke systemu Windows, ktére aktualizuja jadro, musisz uzyska¢ dopasowane,
zaktualizowane pliki symboli.
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Cho¢ mozliwe jest pobranie i zainstalowanie symboli dla réznych wersji systemu Windows,
nie zawsze dostepne sg zaktualizowane symbole dla poprawek. Najprostszym sposobem uzyskania
poprawnej wersji symboli na potrzeby debugowania jest zastosowanie serwera symboli na zadanie
firmy Microsoft za pomoca specjalnej skfadni sciezki symboli podawanej w debuggerze. Na przyktad
nastepujaca $ciezka symboli powoduje zatadowanie przez narzedzia debugowania wymaganych
symboli z internetowego serwera symboli i utrzymywanie kopii lokalnej w folderze C:\symbols:

srv*c:\symbols*http://msd1.microsoft.com/download/symbols

Debugging Tools for Windows

Zestaw Debugging Tools for Windows zawiera zaawansowane narzedzia debugowania, ktore

w ksigzce s3 wykorzystywane do eksplorowania wewnetrznych mechanizméw systemu Windows.
Najnowsza wersja zestawu zostata dolaczona jako czeé¢ pakietu Windows SDK (pod adresem
https://msdn.microsoft.com/en-us/library/windows/hardware/ff551063.aspx znajdziesz wigcej
szczegdlow o roznych typach instalacji). Narzedzia te moga postuzy¢ do debugowania proceséw
trybu uzytkownika, a takze jadra.

W sklad narzedzi wchodzg cztery debuggery: cdb, ntsd, kd i WinDbg. Wszystkie bazuja
na jednym mechanizmie debugowania, zawartym w pliku DbgEng.dll, ktory do$¢ dobrze
udokumentowano w pliku pomocy narzedzi. Oto krotki przeglad debuggerow:

= cdbintsd to debuggery trybu uzytkownika oparte na interfejsie uzytkownika konsoli.
Jedyna réznicg miedzy nimi jest to, ze debugger ntsd otwiera nowe okno konsoli
w wypadku aktywowania go z poziomu istniejacego okna konsoli, natomiast debugger
cdb tego nie robi.

= kd to debugger trybu jadra oparty na interfejsie uzytkownika konsoli.

= WinDbg moze pelni¢ role debuggera zaréwno trybu uzytkownika, jak i trybu jadra,
ale nie jednocze$nie. Debugger zapewnia uzytkownikowi interfejs graficzny.

= Debuggery trybu uzytkownika (cdb, ntsd oraz odpowiednio uruchomione narzedzie
WinDbg) sg w zasadzie réwnorzedne. To, ktéry z nich zostanie uzyty, jest kwestig
preferencji.

= Debuggery trybu jadra (kd oraz odpowiednio uruchomione narzg¢dzie WinDbg)
s3 w zasadzie réwnorzedne.

Debugowanie w trybie uzytkownika

Narzedzia debugowania mogg tez zosta¢ wykorzystane do dotaczenia do procesu trybu
uzytkownika oraz do sprawdzenia i/lub wprowadzenia zmiany w pamieci procesu.
W wypadku dolaczania do procesu dostepne sg nastepujace dwie opcje:

= Inwazyjna. Jedli nie okreslono inaczej, w momencie dotaczania do dziatajacego procesu
uzywana jest funkcja DebugActiveProcess systemu Windows w celu ustanowienia
polaczenia miedzy debuggerem i celem debugowania. Umozliwia to sprawdzenie i/lub
wprowadzenie zmiany w pamieci procesu, ustawienie punktéw wstrzymania oraz
wykonanie innych funkcji debugowania. System Windows pozwala na zatrzymanie
debugowania bez koniczenia dzialania procesu docelowego, pod warunkiem ze
debugger zostanie odtaczony, a nie wylaczony.
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= Nieinwazyjna. W przypadku tej opcji debugger po prostu otwiera proces za pomoca
funkgji OpenProcess. Debugger nie wykonuje operacji dofaczenia do procesu. Umozliwia
to sprawdzenie i/lub wprowadzenie zmiany w pamieci procesu docelowego, lecz nie
ustawienie punktéw wstrzymania. Oznacza to roéwniez, ze mozliwe jest nieinwazyjne
dolaczenie nawet wtedy, gdy w sposéb inwazyjny zostat dotaczony inny debugger.

Za pomocy narzedzi debugowania mozesz tez otwiera¢ pliki zrzutéw pamieci procesu
w trybie uzytkownika.

Debugowanie w trybie jadra

Jak juz wspomniano, dostepne sa dwa debuggery, ktore moga postuzy¢ do debugowania jadra:
debugger dzialajacy w trybie wiersza polecen (Kd.exe) i debugger z graficznym interfejsem
uzytkownika (Windbg.exe). Mozliwe jest wykonanie za pomoca tych narzedzi trzech
nastepujacych typow operacji debugowania jadra:

= Otwarcie pliku zrzutu pamieci bedgcego wynikiem awarii systemu Windows.

= Nawigzywanie polgczenia z dzialajacym systemem i sprawdzanie jego stanu (lub
ustawianie punktow wstrzymania, jesli debugowany jest kod sterownika urzadzenia).
Operacja ta wymaga dwoch komputeréw: docelowego (z debugowanym systemem)
i hosta (z uruchomionym debuggerem). Komputer docelowy moze zosta¢ potaczony
z hostem za po$rednictwem kabla Null Modem, kabla IEEE 1394, kabla do debugowania
USB 2.0/3.0 lub sieci lokalnej. Rozruch systemu komputera docelowego musi si¢ odby¢
w trybie debugowania. System moze zosta¢ skonfigurowany pod katem rozruchu w trybie
debugowania za pomocg programu Bcdedit.exe lub Msconig.exe (zauwaz, ze moze by¢
konieczne wylaczenie opcji bezpiecznego rozruchu w ustawieniach UEFI BIOS-u).
Mozliwe jest tez nawiazanie polaczenia z wykorzystaniem nazwanego potoku (co jest
przydatne podczas debugowania systemu Windows 7 lub wcze$niejszych wersji systemu
Windows przy uzyciu oprogramowania maszyn wirtualnych, takich jak Hyper-V,
Virtual Box lub VMWare Workstation) przez udostepnienie portu szeregowego
systemu operacyjnego ,,goscia” jako urzadzenia nazwanego potoku. W wypadku ,,gosci”
z systemem Windows 8 lub nowszym nalezy uzy¢ debugowania opartego na sieci
lokalnej, udostepniajac sie¢ tylko z hostem za pomocg wirtualnej karty sieciowej
w systemie operacyjnym ,,goscia”. Spowoduje to tysigckrotny wzrost wydajnosci.

= System Windows umozliwia tez nawigzanie polaczenia z komputerem lokalnym
i sprawdzenie stanu systemu. Jest to okres§lane mianem lokalnego debugowania jgdra.
Aby je zainicjowa¢ za pomocg debuggera WinDbg, upewnij si¢ najpierw, ze system
zostal ustawiony w trybie debugowania (na przyktad przez uruchomienie programu
msconig.exe, klikniecie karty Rozruch, a nastepnie klikniecie przycisku Opcje
zaawansowane i zaznaczenie opcji Debuguj oraz zrestartowanie systemu Windows).
Wywotaj debugger WinDbg z uprawnieniami administratora, wyswietl menu File,
wybierz pozycje¢ Kernel Debug, kliknij karte Local, a nast¢pnie przycisk OK (lub uzyj
programu bededit.exe). Na rysunku 1.6 pokazano przykladowy ekran danych
wynikowych uzyskany w 64-bitowym systemie Windows. Niektdre polecenia
debuggera jadra, takie jak ustawiajace punkty wstrzymania lub tworzace zrzut pamieci
za pomocg polecenia .dump, nie zadzialaja, gdy zostang uzyte w trybie lokalnego
debugowania jadra. Zrzut moze by¢ jednak uzyskany przy uzyciu narzedzia LiveKd,
opisanego w dalszej czesci rozdziatu.
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5] Local kernel - WinDbg:10.0.10240.9 AMD64

File Edit View Debug Window Help
| e v Bl EE e ® | NHEEEDRDEDOBE|E AN
Cormmand BN x |

Hicrosoft (R) Windows Debugger Version 10.0.10240.9 AMD64
Copyright (c) Microsoft Corporation. All rights reserved,

Connected to Vindows 10 1058F 64 target st (Thu Feb 11 17:41:56.379 2016 (UTC + 2:00)). ptred4d TRUE

ks nnn Synbol Path valication Summary s s e s

Response Time (ms) Location

Deferred grywc: weynbolewhttp: < nedl microsoft com downlosad eynbole
Synbol search path is: srvec:\symbols#*http://msdl.microsoft.con/download-synbols
Executable search path is:

*##x ERROR: Symbol file could not be found. Defaulted to export symbols for ntkrnlnp. exs -
Vindovs 10 Kernel Version 10586 MP (4 procs) Free xé64

Product: WinHt. suite: TerminalServer SinglelserTS

Built by: 10686,103 andédfre th? relesss, 160126-1819

Hachine Hame:

Kernel base = Oxffff£800'cl803000 PsLoadedModulelist = Oxf££f£800° cla=lcfD

Debug session time: Thu Feb 11 17:41:56.535 2016 (UTC + 2:00)

Systen Uptime: 0 days 6:30:31 302

Ho _natvis files found at C:“\Program Files (=86)\Windows Kits\10“\Debuggers‘z6d\Visualizers

[ikds ||

Ln0, Col0 Sysk<MNone> Proc000:0 Thrd000:0 ASM OVR CAPS MNUM

RYSUNEK 1.6. Lokalne debugowanie jgdra

Po nawigzaniu polgczenia w trybie debugowania jadra mozesz zastosowa¢ jedno z wielu polecen
rozszerzajacych debugger, ktdre s3 tez nazywane poleceniami bang. Sa to polecenia o nazwie
zaczynajacej sie znakiem wykrzyknika (!). Polecenia umozliwiajg wy$wietlenie zawarto$ci
wewnetrznych struktur danych, takich jak watki, procesy, pakiety zadan wejscia-wyjécia, oraz
informacji dotyczacych zarzadzania pamiecig. W ksigzce uwzgledniono odpowiednie polecenia
debuggera jadra i jego dane wyjsciowe w miejscach, w ktdrych majg one zastosowanie odnoénie
poszczegolnych omawianych zagadnien. Znakomitym dodatkowym zasobem jest plik pomocy
Debugger.chm, znajdujacy sie w folderze instalacyjnym debuggera WinDbg. W pliku tym
udokumentowano wszystkie funkcje i rozszerzenia debuggera jadra. Ponadto polecenie dt
(display type) moze sformatowac wiecej niz 1000 struktur jadra, poniewaz pliki symboli jadra
dla systemu Windows zawieraja informacje o typach, ktorych debugger moze uzy¢ do
formatowania struktur.

EKSPERYMENT:
Wyswietlanie informacji o typach powiazanych ze strukturami jgdra

Aby wyswietli¢ liste struktur jadra, ktérych informacje o typach uwzgledniono w symbolach
jadra, w oknie debuggera jadra wpisz polecenie dt nt!_*. Ponizej zaprezentowano czgsé
przykladowych danych wynikowych (ntkrnlmp to nazwa pliku wewnetrznego jadra 64-bitowego;
wiecej szczegotow podano w rozdziale 2.).

Tkd> dt nt!_*
ntkrnimp! KSYSTEM TIME
ntkrnimp! NT_PRODUCT_TYPE
ntkrnimp! ALTERNATIVE ARCHITECTURE_TYPE
ntkrnTmp! KUSER_SHARED DATA
ntkrnTmp! ULARGE INTEGER
ntkrnTimp! TP_POOL
ntkrnimp! TP_CLEANUP_GROUP
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ntkrnTmp! ACTIVATION_CONTEXT

ntkrnimp! TP_CALLBACK_ INSTANCE
ntkrnimp! TP_CALLBACK_ PRIORITY
ntkrnTmp! TP_CALLBACK_ENVIRON_V3
ntkrnTmp! TEB

Mozesz réwniez zastosowal polecenie dt do wyszukania konkretnych struktur, uzywajac
jego funkcji wyszukiwania za pomoca znakéw wieloznacznych. Jedli na przyktad bylaby szukana
nazwa struktury obiektu przerwania, nalezaloby wpisa¢ polecenie dt nt! *interrupt*:

Tkd> dt nt! *interrupt*

ntkrnimp! KINTERRUPT MODE

ntkrnimp! KINTERRUPT POLARITY
ntkrnlmp! PEP ACPI_INTERRUPT RESOURCE
ntkrnlmp! KINTERRUPT

ntkrnimp! UNEXPECTED INTERRUPT
ntkrnlmp! INTERRUPT _CONNECTION DATA
ntkrnlmp! INTERRUPT VECTOR DATA
ntkrnimp! INTERRUPT HT INTR_INFO
ntkrnimp! INTERRUPT REMAPPING INFO

Mozesz nastepnie uzy¢ polecenia dt w celu sformatowania okreslonej struktury
w nastepujacy sposob (w wypadku struktur debugger nie rozréznia wielkosci liter):

Tkd> dt nt! KINTERRUPT

+0x000
+0x002
+0x008
+0x018
+0x020
+0x028
+0x030
+0x038
+0x040
+0x048
+0x050
+0x058
+0x05¢
+0x05d
+0x05e
+0x05f
+0x060
+0x064
+0x065
+0x066
+0x068
+0x06¢
+0x070
+0x074
+0x078
+0x080
+0x088
+0x090
+0x098
+0x0a0
+0x0a8
+0x0b0
+0x0f0
+0x0f8
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Type : Int2B

Size : Int2B
InterruptListEntry : LIST ENTRY
ServiceRoutine : Ptr64 unsigned char
MessageServiceRoutine : Ptr64 unsigned char
MessageIndex : Uint4B
ServiceContext : Ptr64 Void

SpinLock : Uint8B

TickCount : Uint4B

ActuallLock : Ptr64 Uint8B
DispatchAddress : Ptr64 void
Vector : Uint4B

Irql : UChar
Synchronizelrgl : UChar

FloatingSave : UChar

Connected : UChar

Number : Uint4B

ShareVector : UChar
EmulateActiveBoth : UChar

ActiveCount : Uint2B

InternalState : Int4B

Mode :  KINTERRUPT MODE
Polarity :  KINTERRUPT POLARITY
ServiceCount : Uint4B

DispatchCount : Uint4B

PassiveEvent : Ptr64 KEVENT
TrapFrame : Ptr64 KTRAP_FRAME
DisconnectData : Ptr64 Void
ServiceThread : Ptr64 _KTHREAD
ConnectionData : Ptr64 INTERRUPT CONNECTION DATA
IntTrackEntry : Ptr64 Void
IsrDpcStats : _ISRDPCSTATS
RedirectObject : Ptr64 Void

Padding : [8] UChar
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Zauwaz, ze domysélnie polecenie dt nie pokazuje podstruktur (struktury w obrebie
innych struktur). Aby je wyswietli¢, uzyj opcji -r lub -b. Zastosowanie jednej z tych opcji
na przykltad do wyswietlenia obiektu przerwania jadra spowoduje zaprezentowanie formatu
struktury LIST_ENTRY przechowywanej w polu InterruptListEntry (w dokumentacji opisano
dokladne réznice miedzy opcjami -r i -b).

1kd> dt nt! KINTERRUPT -r

+0x000 Type : Int2B
+0x002 Size : Int2B
+0x008 InterruptListEntry : _LIST_ENTRY
+0x000 Flink : Ptr64 LIST ENTRY
+0x000 Flink : Ptr64 LIST ENTRY
+0x008 Blink : Ptr64 LIST ENTRY
+0x008 Blink : Ptr64 LIST ENTRY
+0x000 Flink : Ptr64 LIST ENTRY
+0x008 Blink : Ptr64 LIST ENTRY
+0x018 ServiceRoutine : Ptr64 unsigned char

Polecenie dt pozwala nawet okresli¢ poziom rekurencji struktur przez dodanie liczby
do opcji -r. W nastepujacym przykladzie uzyto jednego poziomu rekurencji:

Tkd> dt nt! KINTERRUPT -rl

W pliku pomocy zestawu Debugging Tools for Windows wyjasniono, jak konfigurowac i stosowac
debuggery jadra. W dokumentacji zestawu WDK zamieszczono dodatkowe szczegdly dotyczace
korzystania z debuggeréw jadra, ktére przeznaczone sa gléwnie dla 0séb tworzacych sterowniki urzadzen.

Narzedzie LiveKd

LiveKd to darmowe narzedzie dostepne w witrynie Sysinternals, ktére umozliwia uzycie
standardowych debuggeréw jadra firmy Microsoft, ktére wlasnie opisano, do sprawdzania
dziatajacego systemu bez konieczno$ci przeprowadzania jego rozruchu w trybie debugowania.
Takie rozwigzanie moze by¢ przydatne, gdy niezbedne okaze si¢ rozwigzywanie problemow

na poziomie jadra w wypadku komputera, ktérego nie uruchomiono w trybie debugowania.
Okreslone problemy moga by¢ trudne do wlasciwego odtworzenia, dlatego rozruch z wlaczong
opcja debugowania moze nie umozliwi¢ ujawnienia btedu w prosty sposob.

Narzedzie LiveKd jest uruchamiane tak jak w wypadku debuggera WinDbg lub kd. Narzedzie to
przekazuje wybranemu debuggerowi wszystkie podane opcje wiersza polecen. Domy$lnie narzedzie
uruchamia debugger jadra trybu wiersza polecen (kd). Aby zatadowa¢ debugger WinDbg, uzyj opcji
-w. W celu wyswietlenia plikéw pomocy dla opcji narzedzia LiveKd zastosuj opcje -?.

Narzedzie LiveKd prezentuje debuggerowi plik symulowanego zrzutu pamieci po awarii,
dlatego mozesz wykona¢ dowolne operacje, ktére sa obstugiwane w przypadku zrzutu pamieci
po awarii. Poniewaz narzedzie to na potrzeby symulowanego zrzutu korzysta z pamieci fizycznej,
debugger jadra moze mie¢ do czynienia z sytuacjami, w ktérych struktury danych sg w trakcie
wprowadzania zmian przez system, a tym samym sg niespdjne. Kazdorazowo po wywotaniu
debugger zaczyna dziala¢ z wykorzystaniem nowego widoku stanu systemu. Aby odswiezy¢
migawke, wprowadz polecenie q w celu zakonczenia pracy debuggera. Narzedzie LiveKd zapyta,
czy zamierzasz ponownie uruchomi¢ debugger. Jesli debugger zapetli sie podczas wyswietlania
danych wynikowych, uzyj kombinacji klawiszy Ctrl+C, aby przerwac¢ t¢ operacje i zakonczy¢
dzialanie debuggera. W przypadku jego zawieszenia uzyj kombinacji klawiszy Ctrl+Break, ktéra
spowoduje zakoniczenie procesu debuggera. Narzedzie LiveKd zapyta nastepnie, czy debugger ma
zosta¢ ponownie uruchomiony.
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Windows Software Development Kit

Zestaw Windows Software Development Kit (SDK) stanowi czes¢ programu subskrypcji MSDN.
Mozesz go pobra¢ bezplatnie pod adresem https://developer.microsoft.com/en-US/windows/
downloads/windows-10-sdk. W trakcie instalacji srodowisko Visual Studio réwniez zapewnia
opcje instalacji zestawu SDK. Wersje zawarte w zestawie Windows SDK zawsze sg zgodne

z najnowsza wersja systemu operacyjnego Windows, natomiast wersja dolaczona do srodowiska
Visual Studio moze by¢ starsza wersja, ktéra byta aktualna w chwili jej udostepnienia. Oprocz
zestawu Debugging Tools for Windows, zestaw SDK zawiera pliki nagtéwkowe jezyka C oraz
biblioteki niezbedne do kompilowania i konsolidowania aplikacji dla systemu Windows.

Z perspektywy wewnetrznych mechanizméw systemu Windows godne zainteresowania
elementy zestawu Windows SDK obejmuja pliki nagtéwkowe interfejsu API systemu Windows
(na przyklad zawarte w folderze C:\Program Files (x86)\Windows Kits\10\Include) oraz narzedzia
SDK (poszukaj folderu Bin). Godna uwagi jest tez dokumentacja. Jest ona dostepna w trybie
online; mozna ja tez pobra¢ w celu korzystania w trybie offline. Kilka spo$rod tych narzedzi jest
tez dolaczonych w postaci przykladowego kodu zZrédlowego zaréwno w zestawie Windows SDK,
jak i bibliotece MSDN Library.

Windows Driver Kit

Zestaw Windows Driver Kit (WDK) réwniez jest dostepny w ramach programu subskrypcji
MSDN. Tak jak zestaw Windows SDK, zestaw WDK moze zosta¢ bezplatnie pobrany.
Jego dokumentacje dotaczono do biblioteki MSDN Library.

Cho¢ zestaw WDK przeznaczony jest dla projektantéw sterownikéw urzadzen, stanowi on
bogate Zrédlo informacji o wewnetrznych mechanizmach systemu Windows. Na przyklad
w rozdziale 6. opisano architekture systemu wejécia-wyjécia, model sterownikéw oraz
podstawowe struktury danych sterownikéw urzadzen, ale nie omdwiono w nim szczegétowo
poszczegolnych funkeji obstugi jadra. Dokumentacja zestawu WDK zawiera obszerny opis,
zaréwno w postaci kursu, jak i materiatu referencyjnego, wszystkich funkeji obstugi jadra
i mechanizméw systemu Windows uzywanych przez sterowniki urzadzen.

Oproécz dokumentacji, zestaw WDK uwzglednia pliki nagtéwkowe (w szczegolnosci pliki
ntddk.h, ntifs.h i wdm.h), ktore definiuja kluczowe wewnetrzne struktury danych i stale, a takze
interfejsy do wielu wewnetrznych programéw systemowych. Pliki te przydaja sie podczas
eksplorowania wewnetrznych struktur danych systemu Windows za pomoca debuggera jadra,
poniewaz cho¢ ogélny uktad i zawartos¢ tych struktur zaprezentowano w ksiazce, nie
uwzgledniono szczegélowych opiséw na poziomie pdl (na przyklad dotyczacych wielkosci
i typow danych). Kilka tych struktur danych, takich jak nagléwki rozdzielacza obiektow, bloki
oczekiwania, zdarzenia, muteksy, semafory itp., opisano jednak szczegélowo w zestawie WDK.

Aby zaznajomic¢ sie z systemem operacji wejscia-wyjscia i modelem sterownikéw w zakresie
szerszym niz zaprezentowany w ksigzce, przeczytaj dokumentacje zestawu WDK, a zwlaszcza
podreczniki Kernel-Mode Driver Architecture Design Guide i Kernel-Mode Driver Reference.

Za warto$ciowg mozesz tez uznac ksigzke Programming the Microsoft Windows Driver Model
(wydanie drugie; Microsoft Press, 2002 r.) autorstwa Waltera Oneya oraz ksigzke Developing
Drivers with the Windows Driver Foundation napisang przez Penny Orwick i Guya Smitha
(Microsoft Press, 2007 1.).
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Narzedzia z witryny Sysinternals

W wielu eksperymentach zamieszczonych w ksigzce wykorzystano darmowe narzedzia, ktdre
mozesz pobrac z witryny Sysinternals. Wigkszos$¢ tych narzedzi napisat Mark Russinovich,
wspotautor ksigzki. Do najpopularniejszych narzedzi naleza Process Explorer i Process Monitor.
Zauwaz, ze wiele z tych narzedzi uwzglednia instalacje i uruchamianie sterownikéw urzadzen
trybu jadra, dlatego wymagaja uprawnien administratora lub zwigkszonych uprawnien.
Niemniej jednak w wypadku standardowego konta uzytkownika lub majacego mniejsze
uprawnienia cze¢$¢ narzedzi moze dzialac z ograniczong funkcjonalnoscia.

Poniewaz narzedzia z witryny Sysinternals s czgsto aktualizowane, upewnij sig, ze
dysponujesz najnowszg wersja. Aby by¢ powiadamianym o aktualizacjach narzedzi, mozesz
$ledzi¢ blog witryny Sysinternals, ktory oferuje kanat RSS. W celu zaznajomienia si¢ z opisem
wszystkich narzedzi, sposobem korzystania z nich oraz analizami przypadkéw rozwigzywania
problemoéw zajrzyj do ksiazki Windows Sysinternals Administrator’s Reference autorstwa Marka
Russinovicha i Aarona Margosisa (Microsoft Press, 2011 r.). Do zadawania pytan i prowadzenia
dyskusji dotyczacych narzedzi uzyj foréw witryny Sysinternals.

Podsumowanie

W rozdziale dokonano wprowadzenia do kluczowych zagadnien technicznych i terminéw
zwigzanych z systemem Windows, ktére bedg uzywane w ksiagzce. Zaprezentowano tez w skrdcie
wiele przydatnych narzedzi stuzgcych do poznawania wewnetrznych mechanizméw systemu
Windows. Jestes$ juz gotowy do rozpoczecia eksploracji wnetrza systemu. Na poczatek przyjrzymy
sie ogodlnie architekturze systemu i jej kluczowym komponentom.
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A

ACE, Access Control Entry, 713

obiekt nadzoru systemu, 714

wpisy warunkowe, 730
ACL, Access Control List, 356, 555, 713, 717
ACPI, Advanced Configuration and Power

Interface, 103, 648

Active Directory, 667
adapter

czujnika, 784

magazynu, 785

silnika, 784
adres

tadowania biblioteki, 406

PTE, 481
AIT, Application Impact Telemetry, 204
algorytm

FIFO, 456

haszowania strony, 503

LRU, 456

zadania stronicowania, 440
analiza

importu, 199

tabeli importu, 184

wirtualnej przestrzeni adresowej, 403

wydajnosci operacji wejscia-wyjécia, 605
ANSI, 54
anulowanie operacji wejécia-wyjscia, 589
APC, Asynchronous Procedure Call, 99, 425
API, Application Programming Interface, 22,

108

lokalne, 346

mapowania plikow, 346

Sets, 204
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sterty, 346
wirtualne, 346
APIC, Advanced Programmable Interrupt
Controller, 103
aplikacje
desktopowe, 750
konsolowe, 85, 90
multimedialne, 282
POSIX, 91
UWP, 748
AppLocker, 827
architektura
konteneroéw, 215
systemu, 67, 69
centrum wykonawcze, 96
jadro, 99
komponenty, 84
mechanizmy bezpieczenstwa, 81
podsystemy, 84, 91
procesy systemowe, 112
przenosnos¢, 72
skalowalno$¢, 75
sterowniki urzadzen, 105
warstwa abstrakeji sprzetowej, 102
wersja Checked build, 79
wieloprocesorowo$¢ symetryczna, 73
VBS, 82
Windows Runtime, 24
argumenty funkcji CreateProcess*, 127
asercje bezpieczenstwa, 821
ASLR, Address Space Layout Randomization,
194, 407
asocjacyjny bufor translacji, 415
asynchroniczne wywolywanie procedur, 425
atak typu MitM, 673
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atrybuty
obiektow, 50
KMDF, 641
plikow, 556
proceséw, 158, 159, 160
programow Trustlet, 150
zabezpieczen kontenera aplikacji, 759
automatyczne
przesylanie zrzutéw awaryjnych, 834
zwigkszanie priorytetu, 286
awaria, 823, 824, 825
awaryjne wylaczenie maszyny, 834
AWE, Address Windowing Extensions, 42, 361

B

baza danych
dyspozytora, 258
menedzera SAM, 666
numerow stron pamieci, 465
PFN, 426, 467, 468
procesu Lsass, 666
zaladowanych modutéw, 194
zgodnosci aplikacji, 184

bezpieczenstwo, 663-841
ACL, 713
Active Directory, 667
AppLocker, 827
asercje, 821
biometria, 784
deskryptory zabezpieczen, 711
dostawcy pos$wiadczen, 667
globalne zasady inspekcji, 745
identyfikacja aplikacji, 826
identyfikatory zabezpieczen, 684
inicjacja procesu Winlogon, 776
inspekcje dostepu do obiektow, 742
inspekcje zabezpieczen, 740
interfejs AuthZ, 728
Kerberos, 703
Kklasy, 663
komponenty, 668
kontenery aplikacji, 748, 751
kontrola dostepu, 711
kontrola konta uzytkownika, 787
kryteria oceny zaufanych systemoéw, 663
LAN Manager 2, 703
logowanie, 774
mechanizm CFG, 808, 818
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ochrona obiektéw, 678
ochrona po$wiadczen, 670
ochrona przed poprawkami jadra, 834
ochrona urzadzen, 676
oparte na wirtualizacji, 669
ostabianie exploitow, 801
pakiety uwierzytelniania, 667
PatchGuard, 835
personifikacja, 702
pochodzenie pakietu, 752
poziomy integralnosci, 688
prawa konta, 732
przywileje, 732
sieciowe, 703
sterownik zabezpieczenia urzadzen, 667
stert, 379
superprzywileje, 739
system zabezpieczen, 666
§rodowiska AppContainer, 757
tokeny, 692
Windows Hello, 786
wirtualizacja, 788
wspdlne kryteria, 665
zasady ograniczen oprogramowania, 832
bezpieczna komunikacja, 673
bezpieczne
procesy, 154
sekcje, 152
urzadzenia, 152
bezpieczny magazyn, 153
biblioteka, 26
Advapi32.dll, 71, 88
Basesrv.dll, 87
Bootvid.dll, 104
Csrsrv.dll, 87
FSRTL, 98
Gdi32.dll, 71, 88
Halacpi.dll, 103
Hal.dll, 71, 102, 340
Tumdll.dll, 82
Kdcom.dll, 104
Kernel32.dll, 71, 88
Kernelbase.dll, 82
loggingplatform.dll, 194
lumbase.dll, 82
MSVCR120.dll, 194
Netlogon.dll, 667
ntdll.dll, 71, 93, 176, 215, 759
ole32.dll, 194
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biblioteka
Pshed.dll, 104
Winsrv.dll, 87
Sxssrv.dll, 87
User32.dll, 71, 88
rpert4.dll, 153
wsock32.dll, 194
biblioteki
debuggera jadra, 98
DLL, 26
tadowanie, 193
przekierowywanie nazw, 191
rozwigzywanie nazw, 189
dostawcéw poswiadczen, 123
hipernadzorcy, 98
podsystemu, 71, 84, 88
wywolywanie funkgji, 86
wykonawcze systemu plikow, 98
bilet, 671
TGT, 672
uzytkownika, 675
biometria, 784
bit przejécia, 423
bitmapa
CFG, 813, 815
ochrony przeplywu sterowania, 814
PTE, 414
zapisu sprzetowego, 414
blok
kontrolny procesora, 100
PRCB, 330
blokada
krytyczna, 271
UEF], 674
wirujaca, 584
blokowanie pamieci, 350
bledy
strony, 420
strony klastrowanej, 426
strony kolidujgcej, 425
zadania strony wyzerowanej, 469
brokery, 772
buforowanie
operacji wejscia-wyjscia, 580
plikéw, 562
stron enklawy, 512
translacji, 339, 415
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C

CCI, Custom Code Integrity, 676
cele projektowe, 67
centrum
dystrybucji kluczy, 672
wykonawcze, 71, 96
certyfikat
podsystemu Smss, 141
WMC, 137
CFG, Control Flow Guard, 809
chronione procesy, 137
CLR, Common Language Runtime, 25
COM, Component Object Model, 23
cykle zegara, 263
czestotliwos¢ interwaléw zegara, 261
czuwanie, 519

D

DAC, Dynamic Access Control, 728

DACL, Discretionary Access Control List, 679,

711-714, 722,724

DAM, Desktop Activity Moderator, 207
DDE, Dynamic Data Exchange, 703
DDI, Device Driver Interface, 108
debugowanie, 149

procesu, 592

trybu jadra, 58, 61, 233, 240

trybu uzytkownika, 59, 238, 239
Debugging Tools for Windows, 59

DEP, Data Execution Prevention, 43, 356, 359

deskryptor
adresu wirtualnego, 348, 422, 440
rotacja, 443
zabezpieczen, 711
przegladanie zawartosci, 715
znaczniki, 711

DESS, Dynamic Fair Share Scheduling, 207, 317,

323
diagnostyczna infrastruktura systemu, 98
diagram stanéw stron, 469
Direct Switch, 287
DMA, Direct Memory Access, 83
dobrowolne przelaczanie, 288
dodawanie procesoréw, 330
dojscia, 50
domeny, 667
dostawcy pos$wiadczen, 123, 667
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dostep
bezposredni do pamieci, 83
do buforu, 578
do obiektu, 720, 721, 742
do zasobow procesora, 278
do zasobow zdalnych, 672
sekwencyjny do pliku, 522
DPC, Deferred Procedure Call, 99, 440, 535
Driver Verifier, 606
Low Resources Simulation, 612
opcje weryfikacji, 608, 609
Special Pool, 609
sprawdzanie poziomu IRQL, 611
Systematic Low Resources Simulation, 613
$ledzenie puli, 611
DRM, Digital Rights Management, 44
drzewo
procesow, 31, 113
urzadzen, 616
dublowanie procesu, 525
dynamiczna
kontrola dostepu, 728
wymiana danych, 703
dynamiczne fadowanie sterownikow, 529
dziedziczenie wpisow ACE, 714

E

EKU, Enhanced Key Usage, 140
enklawy pamieci, 510
inicjalizacja, 515
konstruowanie, 512
przygotowywanie, 512
weczytywanie danych, 514
EPC, Enclave Page Cache, 512
etapy tworzenia procesu, 156-176
ETW, Event Tracing for Windows, 81, 312
exploity, 801

F

fabryki proceséw roboczych, 332
FCL, Framework Class Library, 25
FIFO, Filter Device Object, 456, 600, 619
filtrowanie

menedzera obiektdow, 838

systemu plikow, 838
filtrujace sterowniki systemu plikéw, 106
filtry LightWeight, 838
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FLS, Fiber Local Storage, 184

FTH, Fault-Tolerant Heap, 385

fundament sterownika, 108

funkcja, 26
_ fastfail, 822
AccessCheck, 683, 722
AccessCheckByType, 722
AllocateUserPhysicalPagesNuma, 443
AppLocker, 827
AssignProcessToJobObject, 209
ChangeWindowMessageFilterEx, 721
CreateEnclave, 511
CreateFile, 193, 704
CreateFileMapping, 353, 562
CreateFileMappingNuma, 443
CreateProcess, 125, 155, 164, 186, 832
CreateProcessAsUser, 125
CreateProcessInternalW, 157, 164
CreateProcessWithLogonW, 125
CreateProcessWithTokenW, 125
CreateRemoteThread, 223
CreateRemoteThreadEx, 237
CreateRestrictedToken, 705
CreateThread, 223, 238
CsrCreateProcess, 175
DAM, 207
DbgPrintEx, 80
DdelmpersonateClient, 703
DEP, 43
DeviceControl, 96
DESS, 207
Direct Switch, 287
ETW, 204
ExAllocatePool, 363
ExAllocatePoolWithTag, 111
ExInitializeNPagedLookasideList, 369
ExInitializePagedLookasideList, 369
ExitProcess, 183
FlushViewOfFile, 348, 444
GetEffectiveRightsFromAcl, 722
GetFileSecurity, 682
GetQueuedCompletionStatus, 595
GetSystemInfo, 351
GetSystemTimeAdjustment, 261
HeapLock, 373
HeapSetInformation, 374
HeapUnlock, 373
HyperGuard, 839, 841
ImpersonateNamedPipeClient, 703

845

Pole¢ ksigzke


https://helion.pl/rf/wino7v
https://helion.pl/rt/wino7v

SKOROWIDZ
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ImpersonateSelf, 703
InitializeEnclave, 511
IoCompleteRequest, 570
IoCreateSystemThread, 114
TIopInvalidDeviceRequest, 552, 566
ToSetCompletionRoutine, 570
ToSkipCurrentIrpStackLocation, 570
ToStartNextPacket, 578
ToStartPacket, 577
IsEnclaveTypeSupported, 511
ISR, 577
KeAcquireInterruptSpinLock, 585
KeBalanceSetManager, 461
KelnitializeThread, 111
KePerformGroupConfiguration, 304
KeReleaselnterruptSpinLock, 585
KeRemoveQueueEx, 597
KiAdjustLookasideDepth, 369
KiDirectSwitchThread, 287
KiSearchForNewThread, 317

KiSearchForNewThreadOnProcessor, 317

KPP, 835-838
LdrlnitializeThunk, 178
LdrpApplyFileNameRedirection, 205
LdrplInitializeProcess, 178
LogonUser, 703
MapViewOfFile, 353
MapViewOfFileExNuma, 443
MiAddPagesToEnclave, 514
MiCreateEnclave, 513
MilnitializeCfg, 815
MilnitializeEnclavePfn, 513
MilnitializeRelocations, 405
MiReclaimSystemVa, 397
MmLockPagableCodeSection, 351
MmLockPagableDataSection, 351

MmLockPagableSectionByHandle, 351

MmProbeAndLockPages, 351
NT, 670
NtCreateLowBoxToken, 770
NtCreateThreadEx, 236
NtCreateUserProcess, 128, 162
NtDelayExecutionThread, 316
NtLoadEnclaveData, 515
NtManagePartition, 500
NtSetInformationProcess, 477
NtSetInformationThread, 477
ObCheckObjectAccess, 681, 682
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ObpCreateHandle, 681
OpenFileMapping, 353

Pages, 351
PoFxRegisterComponentPerfStates, 659
PoFxRegisterDevice, 658
PoRegisterDeviceForldleDetection, 657
PoRequestPowerlrp, 654
PostQueuedCompletionStatus, 597
PsCreateSystemThread, 114
PspAllocateProcess, 178
ReadFileEx, 578
ReadProcessMemory, 347, 354, 386
Ready Boost, 523

Ready Drive, 524

ReadyBoot, 453
RpcImpersonateClient, 703
RtlAssert, 80

RtlCloneUserProcess, 526
RtlCreateProcessReflection, 525
RtlpCreateUserProcess, 526
RtlUserThreadStart, 238
SeAccessCheck, 682, 683
SeDefaultObjectMethod, 681
SetProcessInformation, 477
SetFileSecurity, 682
SetNamedSecurityInfo, 725
SetProcessWorkingSetSize, 457, 458
SetThreadInformation, 477
SetSecurityInfo, 725

StartService, 120
UpdateProcThreadAttributes, 127
VerifierAllocatePool, 608
VfLoadDriver, 608

VirtualAlloc, 347, 433, 441, 471, 514
VirtualAllocExNuma, 443
VirtualFree, 348

VirtualFreeEx, 348

VirtualLock, 350

VirtualProtect, 354
VirtualProtectEx, 354
VirtualQuery, 354

VirtualQueryEx, 354

Windows Hello, 786

WriteFile, 682

WriteFileEx, 578
WriteProcessMemory, 354
ZwMapViewOfSection, 353
ZwOpenSection, 353
ZwUnmapViewOfSection, 353

Pole¢ ksigzke


https://helion.pl/rf/wino7v
https://helion.pl/rt/wino7v

funkcje
bezpieczenstwa, 380
debugowania sterty, 380
eksportowane, 96
interfejsu APIL, 26
obstugi jadra, 26
pomocnicze, 71
sterownikow urzadzen, 96, 546
tworzace procesy, 126
wewnetrzne, 96
wspomagajace DirectX, 88
wywolywalne z trybu uzytkownika, 96
zabezpieczen, 683
zaufanej $ciezki, 664

G

GDI, Graphics Device Interface, 88
GDT, Global Descriptor Table, 100, 330
globalna tabela deskryptoréw, 100
globalne zasady inspekcji, 745
glebokie zamrozenie, 296
glowna tabela plikow, 453
graficzny interfejs
edytoréw zabezpieczen, 726
uzytkownika, 71, 85, 276
granice izolacji silosow, 216
grupa
asynchronicznego LPC, 98
funkcji bibliotek wykonawczych, 98
menedzera obiektow, 97
planowania, 322
procedur wspomagajacych centrum
wykonawcze, 98
gry, 282
GUI, 71, 85, 276
GUID, 713

H

HAL, Hardware Abstraction Layer, 71, 102, 531
hasto, 670
hibernacja, 519
hierarchia
obiektéw $rodowiska KMDF, 640
zadan, 210
hipernadzorca, 47, 71, 669
hiperprzestrzen, 387
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host PowerShell, 833
HVCI, HyperVisor Code Integrity, 676
HyperGuard, 839

IBAC, Identity-Based Access Control, 729
idealny

procesor, 310

wezel, 311
identyfikacja aplikacji, 826
identyfikator

aplikacji, 752

GUID, 201, 713

hosta pakietu, 752

kontenera, 623

LUID, 696, 780

procesu nadrzednego, 31

programu Trustlet, 151

RID, 684

scenariusza, 150

SID, 685, 724

urzgdzenia, 150, 620

zabezpieczen, 684
identyfikowanie bezpiecznych proceséw, 154
IDT, Interrupt Dispatch Table, 100
IHV, Independent Hardware Vendor, 107
implementacja sekwencji SAS, 777
import, 199
informacje

na temat pamieci systemowej, 341

na temat pliku wymiany, 432

na temat procesu UWP, 753

na temat wirtualnego pliku stronicowania,

432

o ochronie przeplywu sterowania, 810

o podsystemie, 91

o procesach, 28

o procesorach logicznych, 301

o stercie, 376

o sterownikach KMDF, 636

o systemie, 544

o systemie NUMA, 302

o systemowych wpisach PTE, 393

o watkach, 229

o watku chronionego procesu, 242

o wezle urzadzen, 624
infrastruktura diagnostyczna Windows, 525
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inicjalizacja
enklawy pamieci, 515
procesu, 176
po imporcie, 200
Winlogon, 776
inspekcje
dostepu do obiektéw, 742, 743
zabezpieczen, 740
instalacja sterownika, 633
ogolnego, 631
Plug and Play, 627
instancja programu Trustlet, 151
integralno$¢ przeptywu sterowania, 808
interaktywny menedzer logowania, 667
interfejs
ACPI, 103
API, 22,154
MF, 137
SetPriorityClass, 245
ustugi biometrycznej, 784
AuthZ, 728
logowania, 667
programistyczny aplikacji, 108, 511
sterownika urzgdzenia, 108
sterownika urzadzenia biometrycznego, 784
urzadzen graficznych, 88
interfejsy nieudokumentowane, 110
IOMMU, I/O Memory Management Unit, 83
IPC, Inter-Partition Communication, 71, 93
IPI, Inter-Processor Interrupt, 426
IRQL, Interrupt Request Level, 535
1UM, Isolated User Mode, 81
izolacja
silosow, 214
uprawnien interfejsu uzytkownika, 721
izolowany tryb uzytkownika, 81

jadro, 71, 99
zastepcze, 82
jadrowy
blok kontrolny procesora, 100
obszar kontrolny procesora, 100
jednostka zarzadzajgca pamiecig, 413
wejécia-wyjscia, 83
jezyk C, 73
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kategorie planowania, 283
KDC, Key Distribution Center, 672
Kerberos, 675, 703, 779
klasa Win32_OperatingSystem, 80
klasy bezpieczenistwa, 663
klient FTH, 385
klucz
NTOWTE, 672
sterownikow rejestru, 631
tozsamosci, 153
urzadzenia, 621
zrzutu po awarii, 149
KMCS, Kernel-Mode Code-Signing, 44
KMDF, Kernel-Mode Driver Framework, 108, 634
kod
awarii, 823-825
asercji bezpieczenstwa, 822
systemowy, 387
koligacja, 307
kompatybilnos¢, 68
kompilacja testowa, 79
kompilator, 822
komponenty
dynamicznej kontroli dostepu, 728
hosta skryptéw, 833
jadra VReg, 215
kluczowe systemu, 84
logowania, 775
systemu operacji wejécia-wyjécia, 529
VBS, 670
kompresja pamieci, 491, 497
konfiguracja
funkcji AppLocker, 829
kwantu czasu, 264, 267
mechanizmu DESS, 324
obiektu EPROCESS, 166
obiektu procesu wykonawczego, 171
obszaru adreséw, 169
struktury PEB, 170
zaawansowanych zasad inspekcji, 747
zasad inspekcji, 741
zasad ograniczen oprogramowania, 832
konstruowanie enklawy, 512
konteksty siloséw, 216, 218
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kontener, 213, 713
aplikacji, 748, 751, 763, 767
uchwyty, 769
typu sandbox, 498
kontrakt
Clfs, 105
Tum, 105
Kcminitcfg, 105
Ksecurity, 105
Ksigningpolicy, 105
Ksr, 105
Tm, 105
Ucode, 105
Werkernel, 105
kontrola
dostepu, 711
dynamiczna, 728
obowigzkowa, 52
oparta na tozsamosci, 729
uprzywilejowana, 52
uznaniowa, 52
dysku, 389
konta uzytkownika, 787
ustawienia, 800
zasilania urzgdzenia, 657
konwersja wpisu PTE, 505
kopiowanie przy zapisie, 359, 361
KPCR, Kernel Procesor Control Region, 100
KPP, Kernel Patch Protection, 669, 835
KPRCB, Kernel Procesor Control Block, 100
kryteria oceny
bezpieczenstwa, 665
zaufanych systemow, 663
KSE, Kernel Shim Engine, 98
kwant, 260
cykle zegara, 263
konfiguracja, 264, 267
kontrolowanie, 263
uplyniecie, 289
warto$¢ rejestru, 266
zmienny, 265

LAN Manager 2, 703
lekki proces chroniony, 115
LFH, Low-Fragmentation Heap, 372, 203
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licznik
pamieci zadeklarowanej, 436
poziomu uzycia plikow stronicowania, 436
wydajnosci, 45, 341
LIFO, 595
limity
deklaracji, 350, 432
pamieci, 489
wykorzystania procesora, 327
zadan, 207
lista
ACL, 356, 555, 713, 717
DACL, 717
listy
asocjacyjne, 369
deskryptoréw pamieci, 409
kontroli dostepu, 356, 555, 713, 717
systemowe 711
uznaniowe, 711
stron
oczekujacych, 471
wolnych, 470
wyzerowanych, 469
zmodyfikowanych, 471
zatadowanych sterownikow, 544
zestawow roboczych, 460
logowanie, 774
etapy, 777
komponenty, 775
losowo$¢, 834
LRU, 456
LSASS, Local Security Authority Subsystem
Service, 666
LXSS Manager, 92

tadowanie
bibliotek DLL, 184, 193
obrazu, 184
ogolnego sterownika, 631
sterownikow, 529, 631
sterownikéw Plug and Play, 620
tadunek deklaracji, 350, 432, 435
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M

mapowanie adresow, 40
wirtualnych, 410
maska koligacji, 75, 307
rozszerzona, 309

systemowa, 310
maski dostepu, 683, 723

MDL, Memory Descriptor List, 409

mechanizm
API Sets, 204
AppLocker, 667
ASLR, 407

automatycznego podwyzszania

uprawnien, 799
AWE, 42, 362
bezpiecznego logowania, 664
CFG, 809, 817

konstruowanie bitmapy, 815
debugujacy trybu uzytkownika, 98

DESS, 325

Driver Verifier, 606
FTH, 386
HyperGuard, 839
KMCS, 678

LFH, 203
pageheap, 381, 382
PatchGuard, 839

mechanizmu Driver Verifier, 607
obiektéw, 51, 769
okien pulpitu, 88
operacji wejscia-wyjscia, 530, 531
pamieci, 97, 337
podrecznej, 97
przepisywanie stron pamieci, 479
strategia rozmieszczania, 456
stronicowanie na zadanie, 452
synchronizacja wewnetrzna, 344
ustugi, 345
zdarzenia powiadamiajace, 464
proceséw, 96
SCM, 544
sesji, 112, 115, 215, 389
sterty, 370
technologii PnP, 531, 614
urzadzen, 624
urzadzen Plug-and-Play, 97
wejécia-wyjscia, 97
zabezpieczen kont, 666
zadan, 28, 113, 249
karta Procesy, 28
karta Szczegoty, 29
kluczowe kolumny, 29
wykorzystanie pamieci, 342
zasilania, 97, 531, 648, 652
zbioru zréwnowazonego, 114

SLAT, 83 zestawu roboczego, 457
SuperFetch, 515 zestawu rownowagi, 338, 461
VBS, 669 MFT, Master File Table, 453
VTL, 81 minimalna lista TCB, 142

mechanizmy MLUI, Multiple Language User Interface, 184
kontrolowania dostepu, 664 MMU, Memory Management Unit, 413

ochrony, 839 model
ostabiania exploitow, 809 COM, 23
personifikacji, 680 obiektow KMDF, 638
potokdéw komunikacji migdzyprocesowej, 93 Piko, 91
systemu, 55 sterownikow, 107
wirtualizacji systemu operacyjnego, 68
plikow, 791 WDM, 107
UAG, 692 zabezpieczenia sieciowego, 703
menedzer modul zapisu stron
cyklu Zycia procesu, 429 zmapowanych, 338
erraty, 98 zmodyfikowanych, 338
konfiguracji, 96 modyfikowanie koligacji procesu, 308
kontroli ustug, 112, 119 monitor
logowania, 667 bezpieczenstwa odwotan, 96, 666
magazynow, 495 silosow, 218
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SRM, 217, 669, 682, 692
wydajnosci, 56, 211
zasobow, 56
monitorowanie
zabezpieczen, 664
wykorzystania puli, 365
mozliwosci, capabilities, 749
kontenera aplikacji, 763, 765
muteks, 584

N

nadrzedny deskryptor zabezpieczen, 149
narzedzia Sysinternals, 65
narzedzie
Access Check, 56
AIT, 204
cpustres.exe, 312
Dependency Walker, 56
Global Flags, 56, 381
Handle Viewer, 56
Kernel debuggers, 56
LiveKd, 63
Menedzer zadan, 28, 56
Monitor wydajnoéci, 56, 249
Object Viewer, 56
Pool Monitor, 56
Poolmon, 366
Process Explorer, 34, 56, 109, 142, 242,
544, 686
Process Monitor, 56, 455
PsGetSid, 686
RAMMap, 343
Startup Programs Viewer, 56
Task List, 56
TestLimit, 348
Tlist.exe, 31
Trustlet, 148
VMMap, 343
WinDbg, 761
Windows Performance Analyzer, 312
Windows Performance Recorder, 312
WinObj, 550
natywne ustugi systemowe, 26
niezawodno$¢, 68
NTES, 92, 466, 681
NUMA, Non-Uniform Memory Access, 301, 443
numer SVN, 149
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obiekt, 50
EPROCESS, 166
EKU, 140
FiDO, 619
ToCompletion, 594, 596
KMDF, 638
obiekty
jadra, 50, 99
kontrolne, 99
mapowania plikow, 39
metody dostepu, 720
nadzoru systemu, 714
odwzorowania pliku, 338, 444
plikéw, 555
atrybuty, 556
rozszerzenia, 557
potomne, 713
reguly obowiazkowosci, 691
sekgji, 338, 352, 444
atrybuty, 445
sterownikow, 548
urzadzen, 548
zadania, 214
obliczanie
kwantu czasu, 262
rozmiaru pliku stronicowania, 429
obowigzkowa kontrola dostepu, 52
obrazy
natywne, 95
systemowe, 340
obstuga
bledow strony, 420
kompilatora, 822
pamieci, 77
procesordw, 77
sprzetu, 102
systemow plikow, 530
technologii Plug and Play, 530, 615, 625
ustug systemowych, 71
ustugi WMI, 530, 531
zabezpieczen, 703
zadania, 209
zarzadzania zasilaniem, 530
zewnetrznych procesow, 143

851

Pole¢ ksigzke


https://helion.pl/rf/wino7v
https://helion.pl/rt/wino7v

SKOROWIDZ

ochrona
CFG w jadrze, 820
hasta, 671
klucza NTOWE, 672
komponentéw, 835-841
obiektow, 678
pamieci, 354
poswiadczen, 670
przed poprawkami jadra, 669, 834, 835
przeplywu sterowania, 809
urzadzenia, 676
OEM, Original Equipment Manufacturer, 107
ograniczanie
ryzyka ataku, 803-807
uruchamiania plikéw, 827
ograniczenia
adresowania wirtualnego, 396
oprogramowania, 832
pamieci fizycznej, 488
okienka i grafika, 71
OLE, Object Linking and Embedding, 23
opcja Izolowany tryb uzytkownika, 81
operacje wejscia-wyjdcia, 271, 529-662
agnostyczne wzgledem watkow, 589
analiza wydajnoéci, 605
anulowanie, 589
asynchroniczne, 560
bezposrednie, 581
buforowane, 579
Driver Verifier, 606
instalowanie ogo6lnego sterownika, 631
kolejkowanie asynchronicznego zadania, 586
kolejkowanie pakietow IRP, 588
komponenty systemu, 529
koniczenie przetwarzania pakietow IRP, 588
menedzer, 531
okreslanie priorytetu, 599
pakiety zadan IRP, 563
podnoszenie priorytetu, 603
potlozenia stosu, 565
poréwnanie przepustowosci, 603
porty ukonczenia, 594, 596
powiadomienia konteneréw, 606
przeplyw operacji, 642
przetwarzanie, 532, 559
realizowanie warstwowego Zadania, 587
rezerwacja przepustowosci, 605
sterowniki urzagdzen, 539
strategie okreslania priorytetow, 599
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stronicowanie, 425

synchroniczne, 560

szybkie, 560

srodowisko KMDF, 641

unikanie inwersji priorytetéw, 602
wyliczanie urzadzen, 615

z mapowaniem plikow, 562

z technikg rozrzucania/zbierania, 562
zadne, 582

zadania, 574, 586

oprogramowanie sprzetowe, 49
ostabianie

exploitéw, 801
proceséw, 803

otwieranie

obrazu, 162
urzadzen, 555

P

PAE, Physical Adress Extension, 409
pakiet

IRP, 532, 564, 571
Kerberos, 778, 779
MCM, 306
MSV1_0,778

pakiety

pochodzenie, 752
uwierzytelniania, 667
znaczniki, 753

pamiegé, 337-527

ACL, 356
architektura kompresji, 495
asocjacyjna, 415
blokowanie, 350
buforowana, 342
deklarowanie, 348
dostepna, 342
enklawy, 510
fizyczna, 337

ograniczenia, 488
Kompozycja pamieci, 342
kompresja, 491, 497
liczniki wydajnosci, 341
likwidowanie wycieku, 368
limity, 489
fadunek deklaracji, 350
mechanizm AWE, 362
ochrona, 354
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opcje zabezpieczenia, 355
partycje, 498
plik stronicowania, 352
proaktywne zarzadzanie, Patrz SuperFetch
przydzielanie, 346, 347
podreczna, 387
Pula niestronicowana, 342, 363
Pula stronicowana, 342
rezerwowanie, 348
rodzaje alokacji, 433
rozmiary pul, 363
scalanie, 501
stronicowanie, 337
strony, 339
deklarowane, 348
rezerwowane, 348
synchronizacja wewnetrzna, 344
systemowe pule, 363
tabela stron, 424
W uzyciu, 342
wirtualna, 40, 337
Wolna, 342
wspoldzielona, 351
Wykorzystanie pamieci, 342
Zadeklarowana, 342
zwalnianie, 346
partycja systemowa, 499
partycje pamieci, 498
PatchGuard, 835
PCR, Processor Control Region, 330
PEB, 194
PEP, Platform Extension Plug-in, 659
personalizacja, 680
personifikacja, 702
PFN, 426, 482-484
piaskownica, 215, 498
Pico, 145
pikodostawcy, 91
planista
bezczynnosci, 300
skalowalno$¢, 307
planowanie, 283
DESS, 317
dynamiczne ze sprawiedliwym
udostepnianiem, 323
heterogeniczne watkéw, 320
oparte na grupach, 322
generacja, 322
udzial, 322
waga, 322
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terminowe, 285

watkow, 243
baza danych dyspozytora, 258
glebokie zamrozenie, 296
heterogeniczne, 320
kwant, 260
poziomy priorytetdw, 245
przetaczanie kontekstu, 286
stany, 252
systemy wieloprocesorowe, 300, 316
warianty, 288
wstrzymanie, 296
wybor procesora, 317
wybor watku, 298
zwigkszanie priorytetu, 268

ze sprawiedliwym przydziatem, 322

platforma

ARM
tlumaczenie adresow wirtualnych, 419
uktad przestrzeni adresowej, 394
filtrowania systemu, 838
OneCore, 22
x64
ograniczenia adresowania wirtualnego, 396
thumaczenie adresow wirtualnych, 418
uklad przestrzeni adresowej, 394
x86
przestrzen sesji, 391
tlumaczenie adreséw wirtualnych, 409
uklad przestrzeni adresowej, 388, 391

plik

afd.sys, 217
audiodg.exe, 137
Bash.exe, 92
bioiso.exe, 151
Chkdsk.exe, 389
Ci.dll, 104
cmd.exe, 90, 164
Conhost.exe, 88, 90
Csrss.exe, 87,112
Dllhst3g.exe, 389
Dwm.exe, 88
Dxgkrnl.sys, 129
explorer.exe, 227
fsiso.exe, 151
Halmacpi.dll, 103
Hvix64.exe, 71
Inetinfo.exe, 389
Keyboard.inf, 628
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plik
LogonUl.exe, 123, 667
Lsalso.exe, 112, 119, 669, 673
Lsass.exe, 112, 123, 389, 669
Lxcore.sys, 91
Lxss.sys, 91
Mmc.exe, 799
msinfo32.exe, 544
msmpeng.exe, 144
Msrpc.sys, 104
nissvc.exe, 144
Npfs.sys, 93
notmyfault.exe, 592
Ntoskrnl.exe, 71, 88, 100, 340
ntvdm.exe, 164
onedrive.exe, 193
PowerShell.exe, 833
Procexp.exe, 113
Pstat.exe, 113
securekernel.exe, 82
Services.exe, 112, 119
Smss.exe, 112, 115, 215, 389, 428
sppsvc.exe, 141
Srv2.sys, 114
Svchost.exe, 122
swapfile.sys, 432
Tasklist.exe, 113
Tlist.exe, 113
Userinit.exe, 123
wifs.sys, 215
Win32k.sys, 71, 88, 89
Win32kBase.sys, 89
Win32kFull.sys, 89
Win32kMin.sys, 89
Wininit.exe, 112,119
Winlogon.exe, 112, 122, 667

wymiany, swap file, Patrz pliki stronicowania

pliki

.sys, 71

INF, 531, 628

mapowane, 351

sterownikdw dla Direct X, 71

stronicowania, 352, 422, 427, 431
obliczanie rozmiaru, 429
rezerwacja, 485
sprawdzanie poziomu uzycia, 436
wirtualne, 432
zalecane rozmiary, 430
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systemu Windows, 71
wykazu, 629
PLM, Process Lifecycle Manager, 429
PMP, Protected Media Path, 137
pobieranie z wyprzedzeniem, 453
podglad zdarzen, 830
podnoszenie uprawnien, 798
automatyczne, 799
podrzucanie binariéw, 189
podsystem
POSIX, 91
$rodowiskowy, 84
Windows, 87, 112
dla systemu Linux, 91
podwyzszanie uprawnien, 794
pola
rejestru Win32PrioritySeparation, 266
struktury
CSR_THREAD, 235
KTHREAD, 225
PEB, 134
procesow jadra, 131
TEB, 231
W32THREAD, 236
wykonawczej procesu, 130
polecenie
!devobj, 552
ldrvobj, 552, 561
thandle, 132
theap, 379
lirp, 592
lobject, 550
Ipeb, 196
pocaps, 655
Iprocess, 132, 592
Isilo, 217
Iteb, 231
Ithread, 227, 568
powercfg, 655
System Information, 365
tlist, 229
POSIX, 91
powiadomienia
filtra rejestru, 838
kontenerdéw, 606
o stanie pamieci, 463
procesu, 838
poziom podniesienia uprawnien, 798
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poziomy
integralnosci, 688, 702
identyfikatorow SID, 688
obiektdw, 692
proceséw, 689
klas TCSEC, 664
personifikacji, 704
priorytetéw watkow, 245
zadan przerwania, 535
PPL, Protected Process Light, 115, 138, 143
prawa
dostepu, 724, 725
konta, 732
uzytkownika, 733-736
wlascicielskie, 723
PRCB, Processor Control Block, 258, 330
prefetcher, 453, 455
priorytet
strony, 477, 520
watku, 245, 268-286
priorytety
czasu rzeczywistego, 248
operacji wejscia-wyjscia, 599
proaktywne zarzadzanie pamigcia,
Patrz SuperFetch
procedura
MiCheckReservePageFileSpace, 486
MiCombineldenticalPages, 502
procedury
instrumentacji zarzadzania systemu, 97
pomocnicze WHEA, 98
wymiany procesu, 338
proces, 39, Patrz takze plik
LogonUI, 122
LSAIso, 666
Lsass, 666
Memory Compression, 495
System, 112, 113
Userinit, 122
UWP, 751, 753
Winlogon, 122, 776
procesor
dynamiczne dodawanie i usuwanie, 330
idealny, 310
logiczny, 305
nastepny, 310
ostatni, 310
procesy, 27, 125-206
bezczynnoéci, 112, 292
bezpieczenstwa systemu, 112, 115
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bezpieczne, 147
chronione, 137
certyfikacji WHQL, 44
etapy tworzenia, 156, 162, 165, 171, 174, 176
funkcja CreateProcess, 155
hosta konsoli, 88
inicjalizacyjne, 119
kompresji pamigci, 112, 115
konczenie, 183
logowania, 112
menedzera sesji, 116
minimalne, 144
nadrzedne, 31
Pico, 144
programu Trustlet, 147
serwera podsystemu srodowiskowego, 70
systemowe, 70, 112
tworzenie, 125
ustugowe, 70
uzytkownika, 70
wczesna inicjalizacja, 186
wewnetrzne elementy, 129
zasady oslabiania, 803
program, 26
fadujacy
flagi wpisow tabeli danych, 198
obrazy, 184, 185
pola wpisu tabeli danych, 195
wymiany, 461
programowalny kontroler przerwan, 103
projektowanie sterownikow, 634
protokoly uwierzytelniania, 783
protokot
Kerberos, 675
NTLM, 674
przechwytywanie NDIS, 838
przedrostki, 110, 111
przegladanie
atrybutéw tokenowych, 756
atrybutow zabezpieczen kontenera
aplikacji, 759
bazy danych PFN, 468
deskryptoréw adreséw wirtualnych, 442
filtrowanych tokenéw, 706
identyfikatoréw SID, 686
masek dostepu, 683
mozliwosci kontenera aplikacji, 765
obszardw sterowania, 448
partycji pamieci, 500
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przegladanie
plikow stronicowania, 429
sesji, 392
tabeli atomow kontenera aplikacji, 761
tokenow dostepowych, 696
tokenu kontenera aplikacji, 755
wpiséw PEN, 484
wykorzystania przestrzeni sesyjnej, 393
zaufanych identyfikatoréw SID, 719
zawartosci deskryptora zabezpieczen, 715
przejécia stanéw zasilania urzadzenia, 651
przekierowywanie
.LOCAL, 191
bibliotek DLL, 191, 192
mechanizmu API Set, 191
rozszerzenia Fusion, 192
przetaczanie
kontekstu, 244, 286
uzytkownikéw, 519
przenosnosc, 67, 72
przeplyw
operacji wejécia-wyjscia, 642
pakietu IRP, 569
sterowania, 808
ochrona, 809
przerwania
IRQL, 535
miedzyprocesorowe, 426
przestrzen
adresowa
analiza, 403
hiperprzestrzen, 387
jadra, 407
kod systemowy, 387
lista zestawow roboczych, 387
ogolnosystemowa wirtualna, 402
pamieé podreczna, 387
przydzialy, 402
uzytkownika, 403
nazw obiektow, 767
sesji, 391
przetwarzanie
operacji wejscia-wyjscia, 559
pakietow IRP, 642
przydzialy
systemowej wirtualnej przestrzeni
adresowej, 402
uzytkownikow, 402
przydzielanie pamieci, 347
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przypisywanie procesoréw do grupy, 304
przywilej, 732-740
Debuguj programy, 739
Dzialanie jako czgé¢ systemu operacyjnego, 740
Laduj i zwalniaj sterowniki urzadzen, 740
Obejdz sprawdzanie przy przechodzeniu, 738
Przejmij na wlasnoé¢, 739
Przywracaj pliki i katalogi, 740
SeTimeZonePrivilege, 737
Utwérz obiekt tokenu, 740
PSM, Process State Manager, 751
PTE, Page Table Entry, 409, 416, 423, 447,
466, 482
pula
niestronicowana, 363
stronicowana, 363
pule watkow, 332

ramka wyjatkow, 185
randomizacja
obrazu, 405
sterty, 407
stosu, 406
raportowanie bledow systemu, 525
region PCR, 330
regula
No-Execute-Up, 691
No-Read-Up, 691
No-Write-Up, 691
reguly
AppLockera, 828
licencjonowania, 78
uwierzytelniania, 675
rejestr, 53, 531
ProductType, 78
rezerwacja pliku stronicowania, 485, 486
RID, Relative Identifier, 684
rodzaje alokacji pamieci, 433
rozmiar
pliku stronicowania, 428, 435
zestawu roboczego, 458
rozpoznawanie linii papilarnych, 784
rozszerzalnoéé, 67
rozszerzenia
HAL, 103
obiektu pliku, 557
adresu fizycznego, 409
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rozwigzywanie nazw bibliotek DLL, 189
RVA, Relative Virtual Address, 810
ryzyko ataku, 803-807

SACL, 711,713
SAM, Security Accounts Manager, 123, 666
SAS, Secure Attention Sequence, 665
scalanie pamieci, 501, 504, 507
etap klasyfikacji, 503
etap scalania stron, 504
etap wyszukiwania, 502
konwersja wpisu PTE, 505
zwalnianie stron scalonych, 506
schemat
korzystania z TLB, 416
mechanizmu SuperFetch, 517
procesu ttumaczenia adreséw, 410
SCM, Service Control Manager, 119, 544
SDK, Software Development Kit, 64
segment stanu zadania, 100
sekcje, 352
oparte na pliku stronicowania, 352
sekwencja SAS, 777
sekwencyjny dostep do katalogu, 522
separacja priorytetu, 266
serwer, 106
Active Directory, 667
FTH, 385
informacji internetowych, 389
plikow, 114
uwierzytelniania zabezpieczen lokalnych, 112
sesje
0 inicjalizacji, 112
logowania, 667
SID, Security Identifiers, 684
ograniczone, 705
silnik podktadki jadra, 98
silosy serwerowe, 213
granice izolacji, 216
izolacja, 214
konteksty, 218
monitory, 218
tworzenie, 219
skalowalnos¢, 75
planisty, 307
skladniki podsystemu Windows, 87
skrét pliku, 828
skrzynki pocztowe, 153
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SLAT, Second Level Address Translation, 83
SLS, Silo Local Storage, 217
SoC, System on a Chip, 659
solidnos¢, 68
sprawdzanie
aktywnosci watkéw, 237
dostepu, 681
funkcji rozdzielania sterownika, 567
obiektéw urzadzen, 550
pakietow IRP, 571
pliku INF sterownika, 628
poziomu integralnosci procesu, 689
poziomu IRQL, 611
praw dostepu, 725
priorytetow procesow, 249
priorytetow watkdow, 249
puli watkow, 334
typu podsystemu, 85
wykorzystania pamieci, 341
wykorzystania stosu jadra, 440
zabezpieczenia DEP, 359
zaleglych pakietéw IRP watku, 568
sprawiedliwe udostepnianie, 323
SQOS, security quality of service, 704
SRM, Security Reference Monitor, 217, 666
grupy, 711
SRP, Software Restriction Policies, 832
SSPI, Security Support Provider Interface, 703
stan
Connected Standby, 652
Modern Standby, 652
procesora logicznego, 306
strony, 347, 466
watku
gotowos¢, 252
oczekujacy, 253
odroczona gotowos¢, 252
przejscie, 253
uruchomiony, 253
w pogotowiu, 252
zainicjowany, 253
zakonczony, 253
zasilania systemu, 648, 650, 653
zasilania urzadzenia, 653
standard ACPI, 648
sterownik, 530
instalacja, 633
tadowanie, 631
zasada zasilania, 653
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sterowniki
drukarek, 539
filtréw, 107, 540
funkgji, 107, 540
jadra, 106
klas, 541
KMDF, 635
funkcja dodawania urzadzenia, 636
funkgja inicjalizacji, 636
funkcje Evtlo*, 636
magistrali, 107, 540
miniklas, 541
miniportow, 542
oprogramowania, 106
portéw, 542
programowe, 633
protokotéw, 106
przekierowania sieciowego, 106
serwera plikow, 114
skanera biometrycznego, 785
strumieniowe jadra, 106
systemowe, 544
systemu plikow, 106, 540
UMDF, 539, 644
aplikacje, 646
architektura modelu, 646
jadro systemu, 646
menedzer, 646
proces hosta, 647
reflektor, 646
uniwersalne, 108
urzadzen, 71, 105, 539
funkcja anulowania operacji
wej$cia-wyjscia, 547
funkcja dodawania urzadzenia, 546
funkgja inicjalizacji, 546
funkcja obstugi przerwan ISR, 546
funkcja powiadamiania o zamykaniu
systemu, 548
funkcja rozpoczynania operacji
wejscia-wyjscia, 546
funkcja ukonczenia operacji
wejscia-wyjscia, 547
funkcja usuwania z pamieci, 548
funkcja wywotan DPC, 547
funkgje rejestrowania bledow, 548
funkgje szybkiego rozdzielania, 547
graficznych, 88
obiekty, 548
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otwieranie, 555
sprzgtowych, 106
struktura, 545
trybu jadra, 88

typy, 539
zabezpieczenia, 667

zestaw funkeji rozdzielania, 546

WDF, 634
WDM, 540

z obstuga technologii Plug and Play, 540, 627

z warstwami, 586
zainstalowane, 109
sterta, 363, 370
bezpieczenstwo, 379
funkcje bezpieczenstwa, 380
funkcje debugowania, 380
NT, 372
o malej fragmentacji, 372, 373
odporna na btedy, 385
procesu, 371
randomizacja, 407
segmentowa, 374
synchronizacja, 373
stos
DPC, 440
jadra, 439
randomizacja, 406
urzadzen, 571, 618
uzytkownika, 438
stronicowanie, 337
danych, 40
na zadanie, 452
plik, 427
strategia rozmieszczania, 456
strategia zamiany, 456
strony
adres PTE, 481
licznik odwotan, 481
deklarowane, 348
duze, 339
mate, 339
objete klastrem, 487
oczekujace, 471
PFEN, 482
priorytet, 520
PTE, 482
ramki, 469
rezerwowane, 348
stany, 347, 466
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typ, 481
wolne, 470

wspotuzytkowane, 424
wyzerowane, 469, 470
zmapowane, 479
zmodyfikowane, 471, 479
znaczniki, 481, 482
struktura
CSR_PROCESS, 135, 235
CSR_THREAD, 235
EPROCESS, 129, 131
ETHREAD, 224
IO_STACK_LOCATION, 565
KLDR_DATA_TABLE_ENTRY, 197
KPCR, 100
KPRCB, 100
KSCB, 323
KSHARED_READY_QUEUE, 259
KTHREAD, 226
LDR_DATA_TABLE_ENTRY, 196
PEB, 133, 134, 170, 194, 224
PEB_LDR_DATA, 196
PRCB, 258
PROCESS_INFORMATION, 127
SECS, 513
STARTUPINFO, 127
TEB, 224
pola, 231
sprawdzanie, 231, 233
W32THREAD, 235
struktury
danych
PEN, 481
w magazynie, 496
kontroli watku, 515
pakietow IRP, 564
programu Trustlet, 148
sterownika, 545
dla trybu jadra, 108
dla trybu uzytkownika, 108
KMDF, 635
VAD procesu, 441
watku jadra, 225
wewnetrzne sekgji, 447
zabezpieczen procesow i watkow, 741
SuperFetch, 515
agenty, 516
dublowanie procesu, 525
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funkcja Ready Boost, 523
funkcja Ready Drive, 524
komponenty, 516
menedzer scenariuszy, 516
modul ponownego bilansowania, 517
modut ¢ledzenia, 516
modut zbierajacy, 516
niezawodnoé¢ dzialania, 522
ponowne bilansowanie, 520
priorytet strony, 520
rejestrowanie, 518
scenariusze, 519
schemat mechanizmu, 517
$ledzenie, 518
superprzywileje, 739
SwitchBack, 201
dzialanie technologii, 203
identyfikatory GUID, 201
tryby zgodnosci, 202
SxS, Side-by-Side, 184
symbole globalne, 96
synchronizacja sterty, 373
system
heterogeniczny, 321
NUMA, 301
operacji wejscia-wyjscia, 529-662
plikow
NTES, 92, 466
VES, 92
wieloprocesorowy, 73, 300, 316
working set, 462
zabezpieczen, 666
systemowa przestrzen adresowa, 398
hiperprzestrzen, 387
lista zestawéw roboczych, 387
pamieé podreczna, 387
pula stronicowana, 387
warstwa HAL, 387
zrzut awarii, 387
systemowe
wpisy tabeli stron, 393
zestawy robocze, 462
systemowy limit deklaracji, 432
szablon kontenera, 221
szeregowanie watkow, 75
szybkie przelaczanie uzytkownikow, 50, 519
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$ciezka katalogu, 828
$ledzenie
uruchamiania procesu, 178
zdarzen systemu, 98, 149, 838
$rodowisko
NET Framework, 25
AppContainer, 757
KMDF, 634, 635
atrybuty obiektéw, 641
hierarchia obiektow, 640
obstuga zadan, 644
operacje wejécia-wyjscia, 641
UMDF, 634, 644
WDF, 634
zarzgdzania zasilaniem, 658

T

tabela
ACPI SRAT, 306
atomow kontenera aplikacji, 761
danych programu fadujacego, 194
GDT, 330
IAT, 184
importu, 184
rozdziatu przerwan, 100
stron, 409, 412, 424, 467
tablica SLS, 217
TCB, Trusted Computing Base, 141
TCS, Thread Control Structure, 515
TEB, Thread Environment Block, 224
technologia
PnP, 530, 614
instalacja sterownika, 627
ladowanie sterownikow, 620
sterowniki, 625
wyliczanie urzadzen, 615
SGX, 510
SwitchBack, 201

TLB, Translation Lookaside Buffer, 339, 415

TLS, Thread Local Storage, 184
ttumaczenie adresow, 410, 416
wirtualnych, 411
platforma ARM, 419
platforma x64, 418
platforma x86, 409
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token, 692, 694
administracyjny, 705
dostepowy proceséw i watkow, 740
dostepu, 40
kontenera aplikacji, 755
ograniczony, 705
procesu UWP, 695, 751
translacja adresow, 415
drugiego poziomu, 83
Trustlet, 83, 148
atrybuty, 150
LSA, 119
metadane zasad, 149
opcje zasad, 149
struktura programu, 148
tozsamos¢ programoéw, 151
wbudowane programy, 151
wywolania systemowe, 153
tryb
jadra, 43, 68
centrum wykonawcze, 71
jadro, 71
okienka i grafika, 71
sterowniki urzadzen, 71
warstwa abstrakgji sprzetowej, 71
warstwa hipernadzorcy, 71
uzytkownika, 43, 68
izolowany, 81
procesy serwera podsystemu
$rodowiskowego, 70
procesy systemowe, 70
procesy ustugowe, 70
procesy uzytkownika, 70
tryby powiadamiania portu ukonczenia, 598
TSS, Task State Segment, 100
tworzenie
fabryki watkéw roboczych, 333
obiektu procesu wykonawczego, 165
obszaru adreséw procesu, 168
poczatkowego watku, 171
procesu, 125
procesu nowoczesnej aplikacji, 128
rozszerzen HAL, 103
silosu serwerowego, 219
sterownikéw, 529
struktury procesu jadra, 168
watkow, 223
zrzutu drzewa urzadzen, 617
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typy
obiektéw KMDF, 638

procesow, 147

U

UAC, User Account Control, 123, 680, 692, 787
wartosci rejestrow, 802
UAP, Universal Application Platform, 748
uchwyty
kontenera aplikacji, 769
zapisane w tokenie, 770
UDDI, Universal Device Driver Interface, 662
udzial procesu w pliku stronicowania, 433
UEFI, Unified Extensible Firmware Interface,
648, 674
UIPI, User Interface Privilege Isolation, 680, 721
uktad
platformy Windows, 750
przestrzeni adresowej, 42, 388, 394
systemowej, 391
uzytkownika, 403
struktury SECS, 513
UMDE, User-Mode Driver Framework, 108,
634, 644
Unicode, 53
unikatowy identyfikator globalny, 149
uniwersalna platforma Windows, 371
uprawnienia, 693, 702, 749, 794
administracyjne, 795
uprzywilejowana kontrola dostepu, 52
uruchamianie podsystemu, 86
ustugi, 26, 120
Active Directory, 667
biometryczne, 784
HVC(I, 676
izolowanego trybu uzytkownika, 152
kryptograficzne, 153
logowania sieciowego, 667
LSA, 669
menedzera pamieci, 345
MMCSS, 284, 285
PEP, 659
Superfetch, 453, 455
systemu Windows, 26
terminalowe, 49
uwierzytelniania zabezpieczen lokalnych, 112
WMI, 530, 531
zainstalowane, 121
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ustawienia
funkcji Kontrola konta uzytkownika, 800
zabezpieczen, 726
zasilania, 655
usuwanie
bibliotek DLL, 184
procesorow, 330
uwierzytelnianie, 675, 778
wzmocnione, 783
zabezpieczen, 389
zabezpieczen lokalnych, 119
UWP, Universal Windows Platform, 184, 371,
751
uznaniowa kontrola dostepu, 52, 679

\

VAD, Virtual Address Descriptor, 348, 423, 441
VBS, Virtualization-Based Security, 48, 98
VDM, Virtual DOS Machine, 87

VES, Virtual File System, 92

VSM, Virtual Secure Mode, 81, 461

VTL, Virtual Trust Level, 48, 81

w

warianty planowania watkow, 288
warstwa, 529
abstrakcji HAL, 531
abstrakgji sprzetowej, 71, 102
hipernadzorcy, 71
sterownika systemu plikéw, 542
sterownikow, 541
warstwowa budowa systemu, 72
wartoéci ochrony proceséw, 139

watek, 37, 223-336
baza danych dyspozytora, 258
bezczynnosci, 292
chronionych procesow, 242
cykl istnienia, 236
dereferencji segmentu, 339
dynamiczne dodawanie procesoréw, 330
fabryki watkow roboczych, 333
glebokie zamrozenie, 296
kwant, 260
lekki, 38
pierwszoplanowy, 274
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watek
planowanie, 243
heterogeniczne, 320
warianty, 288
poziomy priorytetéw, 245
priorytety czasu rzeczywistego, 248
sprawdzanie aktywnoéci, 237
stany, 252
struktury danych, 224
systemowy, 113
tworzenie maksymalnej liczby, 438
UMS, 39
w systemach wieloprocesorowych, 316
wstrzymanie, 296
wybor procesora, 317
zerowania stron, 339, 469
zwigkszanie priorytetu, 268
wczesna inicjalizacja procesu, 186
WDF, Windows Driver Foundation, 108, 634
WDI, Windows Diagnostic Infrastructure, 98,
525
wejécie-wyjscie pliku mapowanego, 444
WER, Windows Error Reporting, 525
wersja systemu, 20
Checked build, 79
kliencka, 76
serwerowa, 76
weryfikator sterownikow, 98
wezel, 74
urzadzen, 619
WHQL, Windows Hardware Quality Labs, 44
widoki, 387
wieloprocesorowo$¢
heterogeniczna, 74
symetryczna, 73
wiersz polecenia, 833
Windows Driver Kit, 64
Windows Hello, 786
Windows Runtime, 24
Windows Software Development Kit, 64
Windows System Resource Manager, 252
windowsowy model sterownikéw, 97

WinTCB, Windows Trusted Computer Base, 139

wirtualizacja, 669, 787
mechanizmy bezpieczenstwa, 81
rejestru, 788, 793
systemu plikéw, 788-791
UAC, 790

wirtualna przestrzen adresowa, 337, 386, 397, 402
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wirtualne
konta ustug, 706
poziomy zaufania, 81
wirtualny
plik stronicowania, 432
rejestr, 215
system plikow, 215
tryb bezpieczny, 461
tryb chroniony, 81
wlasciciel obiektu, 723
wlaczanie
przywileju, 737
globalnych zasad inspekcji, 746
wlodkna, 38
WMC, Windows Media Certificate, 137
WMI, Windows Management Instrumentation,
207, 530
wpis
ACE, 714
warunkowy, 730
zaufany, 718
katalogu stron, 412
MDL, 426
PEN, 484
PTE, 393, 447, 466
programowy, 422
prototypowy, 423
prywatny, 505
wspdldzielony, 505
tabeli stron, 393, 409-413
WPP, Windows PreProcessor, 81
WSK, Windows Sockets for Kernel, 92
wskaznik
ztych odrzucen, 786
zlych zezwolen, 786
wskazniki obiektu sekgji, 447
wspdldzielenie pamieci, 352
wstrzymanie watkéw, 296
wybor
procesora, 317
watku, 298
w systemach wieloprocesorowych, 316
wyciek pamigci, 368
wydajnos¢, 68
wykorzystanie
pamieci, 341
procesora, 327
stosu jadra, 440
systemowej przestrzeni adresowej, 398
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wymuszenie zasad SRP, 833
wyrazenia warunkowe, 730
wys$wietlanie
chronionych proceséw, 142
doj$¢ do urzadzen, 557
drzewa proceséw, 31
formatu struktury, 131
gotowych watkow, 259
informacji o procesorach, 301
informacji o sterownikach KMDF, 636
informacji o systemie NUMA, 302
informacji o watkach, 229, 242
informacji o wezle urzadzen, 624
koligacji procesu, 308
listy struktur jadra, 61
listy zainstalowanych sterownikéw, 109, 544
listy zainstalowanych ustug, 121
mapowan zasilania, 654
obiektoéw sterownikow, 552
obiektoéw urzadzen, 552
obiektu zadania, 211
plikéw wykazu, 629
stosu urzadzen, 571
stosu watku, 239, 240
struktur watkéw, 292
struktury ETHREAD, 226
szczegOtow procesu, 35
wyeksportowanych funkgji, 54
zasad zasilania, 655
zadan dostepnosci zasilania, 661
wywlaszczanie, 289
wywolania
ALPC, 288
DPC, 535, 537
procedur zréznicowanych, 440
synchroniczne RPC, 288
zdalne COM, 288
wzgledne adresy wirtualne, 810

/4

zabezpieczanie pamieci, 355
zabezpieczenia, 51
ASLR, 408
procesow i watkow, 741
VBS, 48
zaciemnianie kodu, 834

Kup ksigzke

SKOROWIDZ

zadania, 40, 206-222
hierarchia, 210
limity, 207
tworzenie, 209
zagniezdzone, 209
zainstalowane
sterowniki, 109
ustugi, 121
zamrozenie, 296
zapobieganie wykonywaniu danych, 356, 358
zarzadzanie
mechanizmami zaufanymi, 665
oknami konsolowymi, 90
pamiecia, 337-527
prawami cyfrowymi, 44
proaktywne pamiecia, Patrz SuperFetch
stanami wydajnoéci, 659
systemowg wirtualng przestrzenig adresowa,
397
zasilaniem, 530, 625, 658
zestawami roboczymi, 457
zasada, 149
Wymuszanie, 832
Wyznaczone typy plikéw, 832
Zaufani wydawcy, 832
zasady
inspekgji, 741
globalne, 745
ustawienia, 747
KMCS, 44
ograniczen oprogramowania, 832
oslabiania proceséw, 803
zabezpieczen lokalnych, 741
zasilanie, 648
systemu
stan Connected Standby, 652
stan Modern Standby, 652
stany, 648, 650, 653
urzadzenia, 657
stany, 653
zasoby procesu, 39
zaufana baza obliczeniowa, 141
zdarzenia
dyspozytora, 268
ETW, 312
planisty, 268
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zdarzenie znaczniki
HighCommitCondition, 464 ochrony przeptywu sterowania, 818
HighMemoryCondition, 464 pakietu, 753
HighNonPagedPoolCondition, 464 PTE, 416
HighPagedPoolCondition, 464 wirtualizacji rejestru, 793
LowCommitCondition, 464 zrzut
LowMemoryCondition, 464 awaryjny trybu jadra, 834
LowNonPagedPoolCondition, 464 bazy danych zaladowanych modutéw, 196
LowPagedPoolCondition, 464 drzewa urzadzen, 617
MaximumCommitCondition, 464 kontekstu silosu monitora SRM, 217
MemoryErrors, 464 metadanych zasad, 153
zestaw po awarii, 149
Debugging Tools for Windows, 59 struktury PEB, 134
SMT, 300 tabeli dojs¢ procesow, 132
Windows Software Development Kit, 64 zwigkszanie priorytetu watku, 268-286
zestawy
procesordw, 311, 312 Z
robocze, 337
menedzer, 457 zadania
procesowe, 452 dostepnodci zasilania, 660
przegladanie listy, 460 przerwan IRQL, 535
przycinanie, 461 uprawnien administracyjnych, 797
rozszerzanie, 461 WMI, 207
sesyjne, 452

systemowe, 452, 462
zarzadzanie, 457
ziarnisto$¢ alokacji, 351
zmiany standéw planowania watkéw, 254
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Windows

od podszewki — poznaj 1 zrozum!

Systemy operacyjne Windows 10 i Windows Server 2016
zdecydowanie réznig sie od swoich poprzednikow.

Sa bardziej ztozone, a niektére zastosowane rozwigzania
mozna okresli¢ jako zaawansowane i wysublimowane.
Zwtaszcza znajomos¢ wewnetrznych mechanizmow
systemu, architektury jadra i systemowego modelu
bezpieczenstwa okazuje sie niezwykle istotna dla progra-
mistow i inzynierow odpowiadajacych za bezpieczenstwo.
Bez tej wiedzy trudno méwié o prawdziwie niezawodnej
pracy oprogramowania tworzonego dla maszyn pracujg-
cych pod kontrolg najnowszych wersji systemu Windows.

Ta ksigzka jest pierwszym tomem klasycznego przewod-
nika po wewnetrznych mechanizmach podstawowych
komponentéw systemu Windows. Oméwiono w nigj jego
architekture, sposoby implementowania i modyfikacji
procesow, przetwarzania watkow oraz korzystania

z pamieci fizycznej i wirtualnej. Sporo miejsca poswiecono
operacjom wejécia-wyjscia oraz integracji ze sterownikami
poszczegodlnych urzadzen. Szczegbdtowo przedstawiono
zabezpieczenia wbudowane w system. Projektanci
oprogramowania, specjaliéci do spraw bezpieczenstwa
oraz administratorzy systemow informatycznych znajda
tu wiele waznych informacji, dzieki ktorym dogtebnie
zrozumieja sposob dziatania systemu, co pozwoli im na
podejmowanie lepszych decyzji.
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ul. Kodciuszki 1c
44-100 Gliwice
tel.: 32 230 98 63
helion@helion.pl

Najwazniejsze zagadnienia:

wprowadzenie do wewnetrznych
mechanizmow systemu Windows

omowienie komponentow
architektury systemu

procesy, zadania, watki

funkcjonowanie menedzera pamieci
i sposoby jej modyfikacji

operacje wejscia-wyjscia
i obstuga urzadzen peryferyjnych

* mechanizmy zabezpieczen
i zwalczanie ztosliwego
oprogramowania

Pavel Yosifovich specjalizuje sie

w technikach i narzedziach stosowanych
przez Microsoft. Otrzymat tytut
Microsoft MVP. Programowanie jest

jego pasja juz od czasu komputeréw

8-bitowych.

Alex lonescu jest niekwestionowanym
autorytetem w dziedzinie niskopoziomo-
wego programowania systemow
operacyjnych, udoskonalania zabezpie-
czen i inzynierii wstecznej.

Mark E. Russinovich jest wybitnym
specjalistg w dziedzinie systemow
rozproszonych. W Microsofcie zajmuje
sie chmurowa platforma Azure.

David A. Solomon jest autorem wielu
ksigzek o systemie Windows. O jadrze
tego systemu operacyjnego wie chyba
wszystko. W latach 1993 i 2005
otrzymat tytut Microsoft MVP.
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