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Rozdział 6. 
Ustawienia SSH 

6.1. Włączenie usługi SSH Po włączeniu usługi SSH można obsługiwać hosta ESXi za pomocą poleceń ze zdalnych komputerów. Usługa SSH jest domyślnie wyłączona. Po włączeniu SSH domyślnie włączona jest metoda uwierzytelniania hasłem, a także logo-wanie z wykorzystaniem konta/użytkownika root, dlatego ze względów bezpieczeństwa należy wyłączać usługę SSH, gdy jej działanie nie jest konieczne. Aby włączyć SSH w ESXi Shell, skonϐiguruj w następujący sposób: 
# uruchom usługę SSH 
[root@vesxi8:~] vim-cmd hostsvc/start_ssh 
# włącz usługę SSH 
[root@vesxi8:~] vim-cmd hostsvc/enable_ssh 
# zatrzymaj usługę SSH 
[root@vesxi8:~] vim-cmd hostsvc/stop_ssh 
# wyłącz usługę SSH 
[root@vesxi8:~] vim-cmd hostsvc/disable_ssh Możliwe jest włączenie SSH w Direct Console. Zaloguj się na konto użytkownika root, a następnie wybierz Troubleshooting Mode 
Options/Enable SSH, co spowoduje uruchomienie się usługi SSH. 
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 Możliwe jest włączenie usługi SSH w VMware Host Client. Przejdź do Navigator/Manage, a następnie wybierz TSM-SSH i kliknij przycisk Start w panelu Services. 
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Aby włączyć automatyczne uruchamianie usługi SSH (czego jak najbardziej nie zalecam wykonywać) wraz ze startem systemu, wybierz Actions/Policy/Start and stop with host. 

 Sprawdź możliwość dostępu/logowania do hosta ESXi 8 za pomocą SSH. 
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6.2. Autentykacja za pomocą pary kluczy Wygeneruj parę kluczy SSH i ustaw uwierzytelnianie właśnie za pomocą pary kluczy. Jeśli chcesz zawsze mieć włączoną usługę SSH, powinieneś ustawić logowanie za pomocą pary kluczy, a także wyłączyć metodę uwierzytelniania hasłem. Wygeneruj parę kluczy SSH w powłoce hosta ESXi 8. 
# utwórz parę kluczy 
[root@vesxi8:~] /usr/lib/vmware/openssh/bin/ssh-keygen 
Generating public/private rsa key pair. 
# ustaw lokalizację magazynu kluczy w następujący sposób (domyślnie w ESXi sshd_config) 
# dla innych użytkowników ⇒ /etc/ssh/keys-(nazwa użytkownika) 
Enter file in which to save the key (//.ssh/id_rsa): /etc/ssh/keys-root/id_rsa 
Enter passphrase (empty for no passphrase): # wpisz hasło klucza 
Enter same passphrase again: # wpisz ponownie hasło klucza 
Your identification has been saved in /etc/ssh/keys-root/id_rsa 
Your public key has been saved in /etc/ssh/keys-root/id_rsa.pub 
The key fingerprint is: 
SHA256:b9GcY5EN0sKjj6KLmPbumbdJ6KLYH7wnZ/rR2dO0JOI root@vesxi8.zicher.lab 
The key's randomart image is: 
+---[RSA 3072]----+ 
|     =   ....    | 
|   ++     +..+   | 
|    o  + . oo .  | 
|  + . + .  o o   | 
|  ..o   Soo O    | 
|   .. .o.=.B o   | 
|   .oo..E = o    | 
|.*..*+=. . .     | 
|B BO*@o          | 
+----[SHA256]-----+ 
[root@vesxi8:~] ll /etc/ssh/keys-root 
total 16 
drwxr-xr-x    1 root     root           512 Jun 24 19:23 . 
drwxr-xr-x    1 root     root           512 Jun 24 17:28 .. 
-rw------T    1 root     root             0 May 24 05:35 authorized_keys 
-rw-------    1 root     root          2655 Jun 24 19:23 id_rsa 
-rw-r--r--    1 root     root           576 Jun 24 19:23 id_rsa.pub 
[root@vesxi8:~] cat /etc/ssh/keys-root/id_rsa.pub >> /etc/ssh/keys-root/authorized_keys 
# aby również wyłączyć metodę uwierzytelniania poprzez wprowadzenie hasła, ustaw w następujący sposób  
# tę opcję w pliku konfiguracyjnym [sshd_config]. 
[root@vesxi8:~] vi /etc/ssh/sshd_config 
# linia 32: ustaw 
PasswordAuthentication no 
# linia 33: dodaj 
KbdInteractiveAuthentication no 
[root@vesxi8:~] /etc/init.d/SSH restart 
SSH login disabled 
SSH login enabled Przenieś tajny klucz /etc/ssh/keys-root/id_rsa z hosta ESXi 8 na dowolny komputer kliencki i zweryϐikuj dostęp SSH za pomocą uwierzytelniania parą kluczy. 
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W tym przykładzie komputerem klienckim jest komputer z systemem Microsoft Win-dows 10. Uruchom PowerShell na komputerze klienckim. 
# utwórz katalog [.ssh], jeśli nie istnieje 
PS C:\Users\Administrator.VWC01> mkdir .ssh 
PS C:\Users\Administrator.VWC01> cd .ssh 
PS C:\Users\Administrator.VWC01\.ssh> scp root@192.168.100.210:/etc/ssh/keys-root/id_rsa ./ 
Password: # wpisz hasło 
id_rsa                                              100% 2655     2.6KB/s   00:00 

 W poniższym przykładzie zalogujemy się za pomocą pary kluczy z systemu Rocky Linux 9. 
[root@vrl01 ~]# cd .ssh/ 
[root@vrl01 .ssh]# scp root@192.168.100.210:/etc/ssh/keys-root/id_rsa ./ 
The authenticity of host '192.168.100.210 (<no hostip for proxy command>)' can't be 
established. 
ECDSA key fingerprint is SHA256:GuBmPrfd2hYjN/JZC4enBrmVuNj0YUhB9an3DEJNPn8. 
This key is not known by any other names 
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes 
Warning: Permanently added '192.168.100.210' (ECDSA) to the list of known hosts. 
(root@192.168.100.210) Password: # wpisz hasło 
id_rsa                                                         100% 2655     3.7MB/s   00:00 
[root@vrl01 .ssh]# ssh root@192.168.100.210 
Enter passphrase for key '/root/.ssh/id_rsa': # wpisz hasło klucza 
The time and date of this login have been sent to the system logs. 
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WARNING: 
   All commands run on the ESXi shell are logged and may be included in 
   support bundles. Do not provide passwords directly on the command line. 
   Most tools can prompt for secrets or accept them from standard input. 
 
VMware offers powerful and supported automation tools. Please 
see https://developer.vmware.com for details. 
 
The ESXi Shell can be disabled by an administrative user. See the 
vSphere Security documentation for more information. 
[root@vesxi8:~] uname -a 
VMkernel vesxi8.zicher.lab 8.0.1 #1 SMP Release build-21813344 May 23 2023 22:34:29 x86_64  
x86_64 x86_64 ESXi 

[root@vesxi8:~] hostname 
vesxi8.zicher.lab  
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