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Rozdziat 5.

Tworzenie i konfigurowanie sieci vSphere

W ostatecznym rozrachunku wszystko sprowadza sie do sieci. Posiadanie serweréw z uruchomionym
hipernadzorca VMware ESXi i z wirtualnymi maszynami przechowywanymi w wysoce redundantnej
pamieci masowej to w sumie §wietna sprawa, ale to wszystko bedzie wlasciwie bezuzyteczne, jesli
maszyny wirtualne nie bedag mogly komunikowa¢ si¢ poprzez sie¢. Na nic nie zda si¢ uruchomienie
10, 20, 30 czy nawet wiekszej liczby serweréw produkeyjnych na pojedynczym hoscie ESXi, jesli te
serwery nie beda dostepne dla klientéw w sieci. Okazuje si¢ wiec, ze dla kazdego administratora
vSphere kluczowa jest doglebna znajomos¢ zagadnien dotyczacych sieci vSphere w ramach ESXi.

W TYM ROZDZIALE:

m komponenty sieci vSphere,
m tworzenie standardowych i rozproszonych przelacznikéw vSphere,
m tworzenie grup kart sieciowych, VLAN-6w i prywatnych VLAN-6w oraz zarzadzanie nimi,

m konfigurowanie regul bezpieczenstwa przetacznikéw wirtualnych.

Tworzenie sieci vSphere

Projektowanie i budowanie sieci vSphere z wykorzystaniem hipernadzorcy ESXi i serwera vCenter
w pewnym stopniu przypomina projektowanie i budowanie sieci fizycznych, ale mimo wszystko te
dwie dziedziny na tyle si¢ réznia, ze warto zrobi¢ przeglad komponentéw i terminologii zwigzanych
z sieciami wirtualnymi. Zanim zajmiemy si¢ omawianiem czynnikéw wptywajacych na projektowanie
sieci w $rodowisku wirtualnym, zdefiniujmy najpierw komponenty, ktérych mozna uzywa¢ do
budowania takiej sieci.

vSphere Standard Switch (standardowy przelacznik vSphere). Przelacznik programowy, ktéry
rezyduje w systemie operacyjnym VMkernel i zapewnia zarzadzanie ruchem dla maszyn
wirtualnych. Uzytkownicy musza zarzadza¢ standardowymi przetacznikami vSphere niezaleznie
na poszczegolnych hostach ESXi. W tej ksigzce standardowy przelacznik vSphere bedziemy
nierzadko nazywac po prostu przelacznikiem wirtualnym (ang. vSwitch).

vSphere Distributed Switch (rozproszony przelacznik vSphere). Przelacznik programowy,
ktory rezyduje w systemie operacyjnym VMkernel i zapewnia zarzadzanie ruchem dla maszyn
wirtualnych i systemu VMkernel. Rozproszone przelaczniki vSphere sg wspoldzielone

i zarzadzane przez rézne hosty ESXi i klastry w obrebie centrum danych vSphere.
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W tej ksigzce przelacznik rozproszony vSphere bedziemy nierzadko nazywa¢ po prostu
przelacznikiem rozproszonym lub uzywa¢ skrétowca VDS pochodzacego od jego
angielskiej nazwy.

Port/Port Group (port lub grupa portéw). Logiczny obiekt w standardowym lub
rozproszonym przelaczniku vSphere, ktory zapewnia wyspecjalizowane ustugi dla systemu
VMkernel lub maszyn wirtualnych. Kazdy wirtualny przefacznik moze mie¢ port VMkernel
lub grupe portéw maszyn wirtualnych, ktére w rozproszonym przelaczniku vSphere sa
nazywane rozproszonymi grupami portow.

VMkernel Port (port VMKkernel). Wyspecjalizowany typ portu przetacznika wirtualnego
skonfigurowany z adresem IP, ktéry umozliwia hipernadzorcy rejestrowanie dzialania takich
element6w jak ruch zarzadzania, vMotion, VMware vSAN, pamie¢ masowa iSCSI, pamieé
masowa NFS (ang. Network File System), vSphere Replication oraz vSphere Fault Tolerance
(FT). Porty VMkernel sa réwniez tworzone dla punktéw konicowych (VTEP) tunelu VXLAN,
ktory jest uzywany przez platforme wirtualizacji i bezpieczenstwa sieci VMware NSX. Te porty
VMkernel tworzy sie ze stosem TCP/IP VXLAN, a nie przy uzyciu stosu domy$lnego.
Stosy TCP/IP oméwimy w dalszej czesci tego rozdzialu. Port VMKkernel jest rowniez
nazywany vmknic.

Virtual Machine Port Group (grupa portéw maszyn wirtualnych). Grupa portéw
przetacznika wirtualnego, ktére posiadajg wspdlng konfiguracje i umozliwiajg maszynom
wirtualnym dostep do innych maszyn wirtualnych skonfigurowanych w tej samej grupie
portéw albo znajdujacych sie w dostepnej sieci PVLAN lub sieci fizycznej.

Virtual LAN (wirtualna sie¢ LAN, tzw.VLAN). Logiczna sie¢ lokalna skonfigurowana na
przelaczniku wirtualnym lub fizycznym, ktéra dzieki dostarczaniu ruchu tylko do portéw
skonfigurowanych dla okreslonego VLAN-u zapewnia wydajng segmentacje ruchu, kontrole
ruchu broadcastowego (rozgloszeniowego), bezpieczenistwo oraz efektywne wykorzystanie
przepustowosci.

Trunk Port (port trunkowy, tzw. trunking). Port na fizycznym przetaczniku, ktory nastuchuje
ruchu przeznaczonego dla r6znych VLAN-6w i wie, jak ten ruch do nich przekazaé. W tym
celu wykorzystuje znaczniki VLAN-6w zgodne ze standardem 802.1q dla ruchu przechodzacego
przez port trunkowy do podlaczonych urzadzen. Porty trunkowe sg zwykle uzywane do
polaczen miedzy przelacznikami, aby umozliwi¢ VLAN-om swobodny przeplyw miedzy nimi.
Wirtualne przelaczniki obstuguja sieci VLAN, a uzywanie dla nich trunkéw umozliwia
VLAN-om swobodny przeplyw do tych przetacznikow.

TRUNKING I AGREGACJA EACZY

W zaleznosci od dostawcy internetowego mozesz spotkac sie z tym, ze termin trunk bedzie réwniez uzywany do
opisania agregacji wielu pojedynczych taczy w jedno tacze logiczne. W tej ksiazce stowo trunk opisuje potacze-
nie, ktore transmituje znaczniki wielu VLAN-Ow. Agregacja taczy (ang. link aggregation) odnosi sie do praktyki
taczenia ze soba wielu indywidualnych taczy.

Access Port (port dostepu). Port na fizycznym przelaczniku, ktory przekazuje ruch tylko dla
jednego VLAN-u. W przeciwienstwie do portu trunkowego, ktory dla przechodzacego przez
niego ruchu wykorzystuje identyfikacje VLAN-6w, port dostepu usuwa dla przechodzacego
przez niego ruchu informacje o VLAN-ach.
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Network Interface Card Team (grupa kart sieciowych). Agregacja fizycznych kart interfejséw
sieciowych (ang. network interface card — NIC), ktora tworzy pojedynczy logiczny kanat
komunikacji. Rézne typy grup kart sieciowych (ang. NIC team) zapewniajg rézne poziomy
réwnowazenia obcigzenia ruchem i odpornosci na awarie.

VMXNET Adapter (karta sieciowa VMXNET). Zwirtualizowana karta sieciowa dziatajaca

w systemie operacyjnym goscia. Karta sieciowa VMXNET jest zoptymalizowana pod katem
wydajnosci maszyny wirtualnej. Aby zapewni¢ sterownik karty sieciowej VMXNET, w systemie
operacyjnym go$cia muszg by¢ zainstalowane narzedzia VMware. Karta sieciowa VMXNET
jest czasem okreslana mianem sterownika parawirtualizowanego.

VMXNET 2 Adapter (karta sieciowa VMXNET 2). Jest oparta na karcie sieciowej VMXNET,
ale zapewnia czes$¢ funkcjonalno$ci wysokiej wydajnosci powszechnie stosowanych w nowoczesnych
sieciach, takich jak ramki jumbo i odcigzenia sprzetowe. Aby zapewni¢ sterownik karty sieciowej
VMXNET 2, w systemie operacyjnym goscia muszg by¢ zainstalowane narzedzia VMware.

VMXNET 3 Adapter (karta sieciowa VMXNET 3). Jest to parawirtualizowana karta sieciowa
nowej generacji, zaprojektowana pod katem wydajnosci i nie jest zwigzana z kartami sieciowymi
VMXNET lub VMXNET 2. Oferuje wszystkie funkcjonalnosci dostepne w VMXNET 2 i dodaje
kilka nowych funkcji, takich jak obstuga wielokolejkowania (w systemie Windows znanego
réwniez jako skalowanie po stronie odbierajacej, ang. Receive Side Scsling), odcigzenia IPv6

i dostarczanie przerwan MSI/MSI-X. Aby zapewni¢ sterownik karty sieciowej VMXNET 3,
wymagany jest sprzet maszyn wirtualnych w wersji co najmniej 7, a w systemie operacyjnym
gos$cia musza by¢ zainstalowane narzedzia VMware.

E1000 Adapter (karta sieciowa E1000). Zwirtualizowana karta sieciowa, ktéra emuluje
gigabitowg karte sieciowq Intel 82545EM. Zazwyczaj system operacyjny go$cia zapewnia
wbudowany sterownik dla tej karty.

Adapter E1000e (karta sieciowa E1000e). Zwirtualizowana karta sieciowa, ktory emuluje
gigabitowg karte sieciowg Intel 82574. E1000e wymaga sprzetu maszyn wirtualnych w wersji
co najmniej 8. Ta karta sieciowa jest dostepna dla systeméw operacyjnych Windows 8

i nowszych; nie jest dostgpna dla systemu Linux.

Skoro masz juz pewng wiedze¢ na temat komponentéw i terminologii, z ktérymi bedziesz miat
do czynienia w tym rozdziale, zobaczmy, jak te komponenty wspélpracujg ze sobg w celu wspierania
dziatania maszyn wirtualnych, pamieci masowej opartej na protokole IP oraz hostow ESXi.

Odpowiedzi na ponizsze pytania w duzej mierze determinowac¢ beda Twoje projekty sieci vSphere:

m  Czy potrzebujesz dedykowanej sieci dla ruchu zarzadzania lub moze jg masz, na przyklad

do zarzadzania przetacznikami fizycznymi?

m  Czy masz dedykowang sie¢ lub moze jej potrzebujesz dla ruchu vMotion?

m  Czy masz sie¢ pamieci masowej IP? Czy ta sie¢ pamieci masowej IP jest siecig dedykowana?
Korzystasz z protokotu iSCSI czy NFS? Czy planujesz zaimplementowanie VMware vSAN?

m Ile kart sieciowych ma standardowo Twdj projekt hosta ESXi?

m  Czy karty sieciowe w hostach obstuguja Gigabit Ethernet, 10 Gigabit Ethernet,
25 Gigabit Ethernet, czy 40 Gigabit Ethernet?

m  Czy potrzebujesz bardzo wysokich pozioméw odpornosci na awarie dla maszyn wirtualnych?
m  Czy istniejaca sie¢ fizyczna sktada si¢ z VLAN-6w?
m  Czy chcesz rozszerzy¢ wykorzystanie sieci VLAN na przelaczniki wirtualne?

m  Czy korzystajac z NSX, bedziesz do swojej sieci wprowadza¢ nakladki, takie jak VXLAN
lub Geneve?
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Jako prekursor konfiguracji architektury sieciowej vSphere musisz zidentyfikowa¢ i udokumentowa¢
komponenty sieci fizycznej i wymagania bezpieczenstwa dla tej sieci. Wazne jest takze poznanie
architektury istniejacej sieci fizycznej, poniewaz ma to rowniez duzy wplyw na projekt sieci vSphere.
Jesli sie¢ fizyczna nie obstuguje na przyklad VLAN-6w, wowczas projekt sieci vSphere musi
uwzglednia¢ to ograniczenie.

W tym rozdziale oméwimy szczegdtowo rézne komponenty sieci vSphere. Otrzymasz réwniez
wskazdwki dotyczace tego, w jaki sposdb rozne komponenty wpasowuja sie w ogolny projekt sieci
vSphere. Udany projekt sieci vSphere taczy ze sobg sie¢ fizyczna, karty sieciowe i przetaczniki
wirtualne, jak pokazano na rysunku 5.1.

Standardowy lub rozproszony
przefacznik vSphere

——————— uplink

Przefacznik fizyczny Przetacznik fizyczny

Sie¢ SANiSCSI lub
pamie¢ masowa NFS

uplink

RYSUNEK 5.1. Udany projekt sieci vSphere to potaczenie wirtualnych i fizycznych kart sieciowych oraz przetacznikow

Poniewaz implementacja sieci vSphere zapewnia dostep do maszyn wirtualnych, kluczowe jest,
aby ta sie¢ zostata skonfigurowana w sposdéb zapewniajacy niezawodna i wydajng komunikacje
pomiedzy réznymi komponentami infrastruktury sieciowe;.

Praca ze standardowymi przetacznikami vSphere

Architektura sieciowa ESXi obraca sie wokdl tworzenia i konfigurowania wirtualnych przelacznikéw.
Te przelaczniki wirtualne to standardowe przelaczniki vSphere lub rozproszone przetaczniki
vSphere. Najpierw omdwimy standardowe, a potem rozproszone przelaczniki vSphere.
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Standardowe przelaczniki vSphere sg tworzone i zarzadzane za posrednictwem klienta
internetowego vSphere lub interfejsu CLI vSphere przy uzyciu polecenia esxcli, ale dzialaja
w systemie operacyjnym VMkernel. Przelaczniki wirtualne zapewniaja komunikacje sieciowa
pomiedzy réznymi komponentami, na przyktad:

m miedzy maszynami wirtualnymi na danym hoscie ESXi,

m miedzy maszynami wirtualnymi na réznych hostach ESXi,

m miedzy maszynami wirtualnymi oraz innymi wirtualnymi lub fizycznymi identyfikatorami
sieciowymi podlaczonymi za poérednictwem sieci fizycznej,

m miedzy systemem VMkernel i sieciami w celu rejestrowania aktywnosci réznych
funkcjonalnoéci, takich jak Management, vMotion, VMware vSAN, iSCSI, NFS, vSphere
Replication lub Fault Tolerance.

Spdjrz na rysunek 5.2, na ktérym pokazano, w jaki sposob klient internetowy vSphere przedstawia
standardowy przetacznik vSphere na hoécie ESXi. Na tym rysunku widzimy jednak nie tylko sam
standardowy przelacznik vSphere; mamy tam réwniez grupy portéw i uplinki stuzace do komunikacji
zewnetrznej wzgledem hosta. Bez uplinkéw przelacznik wirtualny nie mégtby komunikowac sie
z siecig upstreamows, a bez grup portéw standardowy przetacznik vSphere nie mogltby zapewnié¢
facznosci dla systemu VMkernel lub maszyn wirtualnych. Wtasnie dlatego, omawiajac przetaczniki
wirtualne, bedziemy koncentrowa¢ sie w duzej mierze na grupach portéw i uplinkach.

RYSUNEK 5.2.

f Management Network ’v Physical Adapters
Same standardowe 2 5 = £ ]
L VLAN ID: 1701 . () (&8 vmnicO 10000 Full [ ]
p.fZejfE:lCankl. vSphere) . v VMkemel Ports (1) ] (@8 vmnic1 10000 Full [ ]
nie zapewnig tacznosdi; vmkO : 10.155.170.161 e-D - d

potrzebuja grup portow -~ =

i uplinkdw, aby zapewni¢ £ VMNetwork i)
tacznost zewnetrzng VLA IG: 1701
. » Virtual Machines (1)
wzgledem hosta ESXi
£ vMotion (i)
VLAN ID: 970
v VMkemel Ports (1)
vmk2 : 192.168.2.161 ﬁ 2
(@ vsan 0|
VLAN ID: 980
v VMkemel Ports (1)
vmk1 : 192.168.1.161 eHD

Najpierw przyjrzyjmy sie jednak wirtualnym przetacznikom oraz ich podobienstwom i réznicom
w stosunku do fizycznych przetacznikow w sieci.

Porownywanie przetgcznikow wirtualnych i fizycznych

Przelaczniki wirtualne w ESXi sa konstruowane przez system operacyjny VMkernel i w nim dziataja.
Ponadto nie sg przetacznikami zarzadzalnymi i nie zapewniajg tych wszystkich zaawansowanych
funkcjonalnosci oferowanych przez wiele nowoczesnych przetacznikéw fizycznych. Z przetacznikiem
wirtualnym nie mozna na przyklad polaczy¢ sie za pomoca telnetu, aby zmodyfikowa¢ jego
ustawienia. Oprécz polecen interfejsu vSphere CLI, takich jak esxc11, lub polecert PowerCLI,
takich jak New-VirtualPortGroup, przelagcznik wirtualny nie ma zadnego interfejsu wiersza polecen
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(ang. command-line interface — CLI). Mimo to pod pewnymi wzgledami dzialanie przetgcznika
wirtualnego przypomina dziatanie przelacznika fizycznego. Przetacznik wirtualny, podobnie jak jego
fizyczny odpowiednik, dziala w warstwie drugiej: utrzymuje tablice adreséow MAC, przekazuje ramki
do portéw innych przelacznikéw na podstawie adreséw MAC, obstuguje konfiguracje VLAN-6w,
zapewnia trunking VLAN-6w przy uzyciu znacznikéw IEEE 802.1q i moze ustanawia¢ kanaly zwane
port channel. Przelgcznik rozproszony vSphere obstuguje réwniez PVLAN-y, pod warunkiem ze s
one obstugiwane na fizycznych przelacznikach upstreamowych. Podobnie jak przetaczniki fizyczne,
przelaczniki wirtualne sa skonfigurowane z okreslong liczbg portow.

Pomimo tych podobienstw przefaczniki wirtualne réznia si¢ nieco od przetacznikéw fizycznych.
Standardowy przetacznik vSphere nie obstuguje dynamicznych protokoléw negocjacyjnych, takich
jak DTP (ang. Dynamic Trunking Protocol) lub LACP (ang. Link Aggregation Control Protocol),
wykorzystywanych do ustanawiania trunkéw 802.1q lub kanatéw port channel. Jednak rozproszony
przelacznik vSphere obstuguje LACP w obu trybach: aktywnym i pasywnym. Przelgcznika wirtualnego
nie mozna podlaczy¢ do innego przetacznika wirtualnego, co eliminuje potencjalne skonfigurowanie
petli. Poniewaz nie ma mozliwosci powstania petli, przelaczniki wirtualne nie stosuja protokotu STP
(ang. Spanning Tree Protocol), czyli protokotu drzewa rozpinajacego.

PROTOKOt DRZEWA ROZPINAJACEGO

W przetacznikach fizycznych protokét STP oferuje redundancie dla Sciezek i zapobiega powstawaniu petli w to-
pologii sieci, blokujac redundantne $ciezki i utrzymujac je w trybie gotowosci. STP aktywuje bedaca w trybie go-
towosci redundantng Sciezke tylko wtedy, gdy jaka$ uzywana Sciezka przestaje byc dostepna.

Istnieje pewna mozliwo$¢ polaczenia ze sobg przetacznikéw wirtualnych za pomocg maszyny
wirtualnej z oprogramowaniem mostkujacym (ang. bridging software) warstwy drugiej i wieloma
wirtualnymi kartami sieciowymi, ale skonfigurowanie i uruchomienie tej opcji wymagatoby
nieco wysitku.

m  Przelaczniki wirtualne i przefaczniki fizyczne réznia si¢ od siebie réwniez pod innymi
wzgledami: przetacznik wirtualny posiada autorytatywna wiedze o adresach MAC
podlaczonych do niego maszyn wirtualnych, wiec nie ma potrzeby, aby uczyt si¢ adreséw
MAC z sieci.

m  Ruch odbierany przez przetacznik wirtualny na jednym uplinku nigdy nie jest
przekazywany dalej przez inny uplink. Jest to kolejny powéd, dla ktérego przelaczniki
wirtualne nie korzystaja z protokolu drzewa rozpinajacego.

m  Przelacznik wirtualny nie musi stosowa¢ szpiegowania IMGP (ang. Internet Group
Management Protocol snooping — IGMP snooping), poniewaz wie, jakie transmisje
multicastowe beda przeprowadzaé podtaczone do niego maszyny wirtualne.

Jak wida¢ na podstawie tej listy réznic, przelacznikéw wirtualnych po prostu nie mozna uzywac
w ten sam spos6b, w jaki wykorzystuje sie przetaczniki fizyczne. Nie mozna na przyklad uzyé
przetacznika wirtualnego jako $ciezki tranzytowej miedzy dwoma przetacznikami fizycznymi,
poniewaz ruch odbierany na jednym uplinku nie bedzie przekazywany dalej na drugi uplink.

Posiadajac te podstawowa wiedz¢ na temat dziatania przelacznikéw wirtualnych, przyjrzyjmy sie
teraz portom i grupom portéw.
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Porty i grupy portow

Jak wyjasnili$my wczesniej, przelacznik wirtualny umozliwia kilka réznych rodzajéw komunikacji,
w tym komunikacje¢ w kierunku VMkernel i odwrotng oraz miedzy maszynami wirtualnymi. Aby
tatwiej bylo rozrézni¢ te roznorakie typy komunikacji, hosty ESXi uzywaja portoéw i grup portow.
Standardowy przelacznik vSphere bez portow lub grup portéw jest jak przetacznik fizyczny, ktory
nie ma fizycznych portéw. Do takiego przelacznika nie mozna w zaden sposob nic podiaczy¢, wiec
nie stuzy on zadnemu celowi.
Grupy portow okreslaja typy ruchu przechodzacego przez przelacznik wirtualny, a ponadto
dzialajg jako granice wykorzystywane w konfiguracji komunikacji i (lub) regut bezpieczenstwa.
Rysunki 5.3 i 5.4 pokazuja dwa rézne typy portéw i grup portéw, ktére mozna skonfigurowac
na przelaczniku wirtualnym:

m port VMkernel,
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m grupa portow maszyn wirtualnych.

1
>

Port VMkernel

Grupa portow
maszyn wirtualnych

Grupa portéw
maszyn wirtualnych

Standardowy lub rozproszony

przetacznik vSphere

vmnicO

_____________ vmnicl

Przefacznik fizyczny Przetacznik fizyczny

RYSUNEK 5.3. Przetaczniki wirtualne mogg zawierac dwa typy potaczen:
port VMkernel i grupe portéw maszyn wirtualnych

Poniewaz przelacznika wirtualnego nie mozna uzywa¢ w zaden sposdb bez przynajmniej
jednego portu lub grupy portéw, przekonasz sig, ze klient internetowy Iaczy tworzenie nowych
przelacznikéw wirtualnych z tworzeniem nowych portéw lub grup portow.

Jak pokazano wczesniej na rysunku 5.2, porty i grupy portdéw stanowia tylko czes¢ calosciowego
rozwigzania. Jego kolejng czescia sa uplinki, o ktorych réwniez nalezy pamietaé, poniewaz
zapewniajg facznos$¢ pomiedzy zewnetrzng siecig i przetgcznikami wirtualnymi.
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RYSUNEK 5.4. L — —-
Mozesz tworzy¢ @ Management Network W | :{ ¥ Physical Adapters

przefaczniki wirtualne VLAN ID: 1701 ' ol g
posiadajqce jednoczeénie v VMkemnel Ports (1) [ vmnic1 10000 Full (i ]
)

kO : 10.155.170.159
oba typy potaczen \-:T__ 9 I

—
& VM Network @

VLAN 1D: 1701 =
Virtual Machines (0)

& vMotion e
VLAN ID: 970

¥ VMkernel Ports (1)
vmk1 : 192.168.2.159 (i JolE

8 vSAN e |
VLAN ID: 980

v VMkemel Ports (1)
vmk2 : 192.168.1.159 [ |}

Uplinki

Chociaz przelacznik wirtualny umozliwia komunikacje migdzy podiaczonymi do niego maszynami
wirtualnymi, nie moze komunikowac si¢ z siecia fizyczna bez tak zwanych uplinkéw. Podobnie jak

fizyczny przelacznik musi by¢ podlaczony do innych przetacznikéw w celu zapewnienia komunikacji

w sieci, tak przelaczniki wirtualne musza by¢ podlaczone do fizycznych kart sieciowych hosta ESXi,
aby zapewni¢ uplinki wykorzystywane do komunikacji z reszta sieci.

W przeciwienstwie do portéw i grup portéw uplinki nie s3 wymagane do dzialania przetacznika
wirtualnego. Fizyczne systemy podlaczone do wyizolowanego przelacznika fizycznego bez zadnych
uplinkéw do innych przelacznikéw fizycznych z sieci nadal moga komunikowad sie ze sobg — po
prostu nie moga komunikowac¢ sie z innymi systemami, ktore nie s3 podiaczone do tego samego
wyizolowanego przelacznika. Podobnie maszyny wirtualne podlaczone do przetacznika wirtualnego
bez zadnych uplinkéw moga komunikowac sie ze soba, ale nie moga komunikowa¢ si¢ z maszynami
wirtualnymi z innych przefacznikéw wirtualnych lub systemami fizycznymi.

Ten rodzaj konfiguracji jest znany jako przelacznik wirtualny tylko do uzytku wewnetrznego
(ang. internal-only vSwitch) lub po prostu wewnetrzny przelacznik wirtualny. Umozliwienie
maszynom wirtualnym komunikowania si¢ tylko miedzy sobg moze by¢ uzyteczne. Maszyny
wirtualne, ktdre si¢ komunikuja za posrednictwem wewnetrznego przetacznika wirtualnego, nie
przekazujg zadnego ruchu przez fizyczng karte sieciowa hosta ESXi. Jak pokazano na rysunku 5.5,
komunikacja migdzy maszynami wirtualnymi podlaczonymi do wewnetrznego przelacznika
wirtualnego odbywa sie wylacznie na plaszczyznie oprogramowania i z predkoécia, z jaka VMkernel
moze wykona¢ dane zadanie.

RYSUNEK 5.5.
Maszyny wirtualne =- &
komunikujace sie o
poprzez wewnetrzny
przetacznik wirtualny
nie przekazuja zadnego
ruchu przez fizyczng VSwitcho

karte sieciowa (tylko do uzytku wewnetrznego)
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BEZ UPLINKU NIE MOZNA KORZYSTAC Z VMOTION?

W starszych wersjach vSphere maszyny wirtualne podfaczone do wewnetrznego przetacznika wirtualnego nie
byty w stanie obstugiwa¢ vMotion. Chociaz w nowszych wersjach vSphere wymagania dotyczace uplinkéw zo-
staty ztagodzone, dopiero w vSphere 6 zmieniony zostat przeptyw pracy zwiazany z migracjg maszyny za pomoca
vMotion. Gdy chcesz przeprowadzi¢ migracje vMotion, mozesz wybra¢ docelowa grupe portow. Ta grupa portow
moze znajdowac sie na standardowym lub rozproszonym przetaczniku wirtualnym i jest to prawidtowe miejsce
docelowe niezaleznie od tego, czy przefacznik wirtualny, o ktérym mowa, ma jakiekolwiek uplinki. Petne wyma-
gania dotyczace vMotion zostaty oméwione w rozdziale 12. ,Réwnowazenie wykorzystania zasobow”.

Aby maszyny wirtualne mogly komunikowac sie z zasobami znajdujacymi si¢ poza maszynami
wirtualnymi hostowanymi na lokalnym hoscie ESXi lub gdy wlaczony jest PVLAN, przetacznik
wirtualny musi by¢ skonfigurowany do korzystania z co najmniej jednej fizycznej karty sieciowej,
czyli uplinku. Przetgcznik wirtualny mozna powiazaé z pojedyncza kartg sieciowa lub z kilkoma.

Przelacznik wirtualny powigzany z co najmniej jedng fizyczna kartg sieciowa pozwala maszynom
wirtualnym ustanowi¢ komunikacje z serwerami fizycznymi w sieci lub z maszynami wirtualnymi
na innych hostach ESXi. Zakladamy przy tym oczywiscie, Ze wspomniane maszyny wirtualne na
innych hostach ESXi sg podtaczone do przetacznika wirtualnego powigzanego z co najmniej jedna
fizyczng karta sieciowq. Podobnie jak sie¢ fizyczna, tak i sie¢ wirtualna wymaga tacznoéci na obu
krancach. Rysunek 5.6 pokazuje $ciezke komunikacji dla maszyn wirtualnych podtaczonych do
przelacznika wirtualnego powigzanego z fizyczng karta sieciowa. Na tym schemacie vmI na
sfo01m01lesx01 musi komunikowac¢ sie z vm2 na sfo01m01lesx02, a ruch z maszyny wirtualnej
przechodzi przez vSwitchO (poprzez grupe portdw maszyny wirtualnej) do fizycznej karty sieciowej,
z ktorg powigzany jest ten przelacznik wirtualny. Z fizycznej karty sieciowej ruch dociera do
fizycznego przelacznika (Przefgcznik fizyczny 1). Ten przelacznik fizyczny przekazuje ruch do
drugiego przelacznika fizycznego (Przefgcznik fizyczny 2), ktory przekazuje ruch poprzez fizyczng
karte sieciowa powiazang z przelacznikiem wirtualnym na sfo01m0Iesx02. Na ostatnim etapie
komunikacji przelacznik wirtualny przekazuje ruch do docelowej maszyny wirtualnej vm2.

] | 1 | &
- & wo | oo

sfo0Tm01esx02

sfo0Tm01esx01

______________ vmnic0 [----------=---- Tt T Up|||'lk0 Tt T T T

RYSUNEK 5.6. Przetacznik wirtualny z przypisang jedng karta sieciowa pozwala maszynom wirtualnym komunikowac sie
z fizycznym serwerami i innymi maszynami wirtualnymi w sieci

Przelacznik wirtualny powigzany z fizyczng kartg sieciowg zapewnia maszynom wirtualnym taka

ilo§¢ przepustowosci, jaka potrafi obstugiwa¢ dana karta sieciowa. Podczas komunikowania sie
z maszynami fizycznymi lub maszynami wirtualnymi na innych hostach ESXi wszystkie maszyny
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wirtualne beda wspdtdzieli¢ t¢ przepustowo$¢. Tym samym przelacznik wirtualny po raz kolejny
wykazuje podobienstwo do przelacznika fizycznego. Przelacznik wirtualny skonfigurowany na przyktad
z pojedyncza kartg sieciowa 1 Gb/s zapewni podlaczonym do niego maszynom wirtualnym do 1 Gb/s
przepustowosci. Podobnie fizyczny przelacznik z uplinkiem 1 Gb/s do innego przelacznika fizycznego
zapewni pomiedzy tymi dwoma przelacznikami do 1 Gb/s przepustowosci dla podiaczonych do
nich systemow.

Przelacznik wirtualny mozna réwniez skonfigurowac z wieloma fizycznymi kartami sieciowymi.

LIMITY UPLINKOW

Chociaz pojedynczy przetacznik wirtualny moze by¢ skonfigurowany z wieloma fizycznymi kartami sieciowymi,
pojedynczej fizycznej karty sieciowej nie mozna przypisac do wielu przetacznikow wirtualnych. Hosty ESXi moga
miec wiele kart sieciowych z réznymi predkosciami. Liczba kart sieciowych zalezy od chipsetu. Informacje na temat
liczby kart sieciowych obstugiwanych przez konkretne chipsety znajdziesz w przewodniku vSphere Maximums
(https://configmax.vmware.com).

Rysunki 5.7 i 5.8 pokazujg przefacznik wirtualny skonfigurowany z wieloma fizycznymi kartami
sieciowymi. Przelacznik wirtualny moze mie¢ maksymalnie 32 uplinki. Innymi stowy, pojedynczy
przetacznik wirtualny moze uzywaé nawet 32 fizycznych kart sieciowych do wysytania ruchu do sieci
fizycznej i odbierania go z niej. Skonfigurowanie na przetaczniku wirtualnym wielu fizycznych kart
sieciowych ma te zalete, ze zapewnia redundancje i dystrybucje obcigzenia. Tego rodzaju konfiguracja
przelacznika wirtualnego zajmiemy sie szczegétowo w punkcie ,,Konfigurowanie grupowania kart
sieciowych” w dalszej czgéci tego rozdziatu.

RYSUNEK 5.7.

Przetacznik wirtualny VM1 -- & W2
korzystajacy z grupy .-

kart sieciowych

ma dostepnych

wiele interfejséw

do transferu danych.
Grupowanie kart sieciowych
oferuje redundancje

i dystrybucje obciazenia

Host ESXi

vmnicd | T T T T T T T T T T T T T vmnicl
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RYSUNEK 5.8.
Przetaczniki wirtualne
korzystajace z grupowania
kart sieciowych

mozna pozna¢ po tym,

ze przypisanych jest do nich
wiele fizycznych adapterow

PRACA ZE STANDARDOWYMI PRZELACZNIKAMI VSPHERE | 219

5 Management Network

VLAN ID: 1701
v VMkernel Ports (1)
vmkD0 : 10.155.170.159

0\ 1 vﬁysi(:alMapters
§# vmnic0 10000 Full

@ vmnic1 10000 Full

(€ VM Network

VLAN ID: 1701
Virtual Machines (0)

(& vMotion
VLAN ID: 970

v VMkernel Ports (1)
vmki : 192.168.2.159

(® vsaN
VLAN ID: 980

v VMkemel Ports (1)
vmk2 : 192.168.1.159

o0

UWAGA

Nalezy zwréci¢ uwage, ze grupowanie kart sieciowych okresla sposob obstugi ruchu na wielu uplinkach i nie
nalezy go traktowac jako typu agregacji taczy, takiego jak LACP.

Przyjrzelismy sie przetacznikom wirtualnym, portom i grupom portéw oraz uplinkom.
Powinienes$ mie¢ juz podstawowe wyobrazenie o tym, w jaki sposob te elementy zaczynajq sie ze
sobg taczy¢, tworzac wirtualng sie¢. Nastepny krok polega na zaglebieniu si¢ w konfiguracje réznych
typow portdw i grup portdw, poniewaz sg one niezbedne w sieciach vSphere. Zaczniemy od omoéwienia

sieci zarzadzania.

Konfigurowanie sieci zarzadzania

Ruch zarzadzania to specjalny rodzaj ruchu sieciowego, ktory jest przesylany przez port
VMkernel. Porty VMkernel zapewniaja dostep sieciowy dla stosu TCP/IP systemu VMkernel.

Jest to osobny ruch niezalezny od ruchu sieciowego generowanego przez maszyny wirtualne.
Sie¢ zarzgdzania hostami ESXi jest jednak pod dwoma wzgledami traktowana nieco inaczej niz
pozostale porty VMkernel:

m  Po pierwsze port VMkernel stuzacy do zarzgdzania hostami ESXi jest tworzony automatycznie
podczas instalacji ESXi. Aby host ESXi byt dostepny w sieci, port VMkernel zarzadzania

musi by¢ skonfigurowany i dziatajacy.

m Po drugie Direct Console User Interface (DCUI) — czyli interfejs uzytkownika, o ktérym
moéwimy, kiedy pracujesz na fizycznej konsoli serwera z uruchomionym ESXi — zapewnia
mechanizm do konfigurowania lub rekonfigurowania sieci zarzadzania (portu Management
VMKernel). Poza kilkoma opcjami resetowania konfiguracji sieciowej nie umozliwia on

jednak konfigurowania zadnych innych form sieci na tym hoscie.
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Chociaz klient internetowy vSphere oferuje mozliwo$¢ wlaczenia ruchu zarzadzania podczas
konfigurowania sieci (jak wida¢ na rysunku 5.9), malo prawdopodobne, aby$ czesto korzystat z tej
opcji. W koncu do skonfigurowania sieci zarzadzania z poziomu klienta internetowego vSphere host
ESXi musi juz mie¢ dzialajacg sie¢ zarzadzania (serwer vCenter komunikuje si¢ z hostami ESXi za
posrednictwem sieci zarzadzania). Tej opcji mogtbys uzy¢, gdybys tworzyl dodatkowe interfejsy
zarzgdzania. W tym celu skorzystalby$ z procedury opisanej w dalszej czesci rozdzialu (w punkcie
»Konfigurowanie sieci VMkernel”), aby za pomoca klienta internetowego vSphere utworzy¢ porty
VMkernel, wlaczajac po prostu ruch Management w sekcji Enable Services (wlaczone ustugi)
podczas tworzenia portu VMkernel.

f_] sfol1mi1esxd

pole.local - Add 9 2

+" 1 Select connection type Port properties
Spacify Vidkarnal part eattings.
" 2 Select target device

3 Connection settings

3a Port properties

VMkernel port settings

Matwork labal: Management
3b IPvd sellings
& Panchs 15 comininte WVLAN 1Dt 1701
1P setlings: 1Pv4 -
TCPAP stack: Defautt -0

Available services

Enabled services: [C] wMatien
[[] Provigioning
|_] Fault Tolerance logging
[ Management
[[] vSphere Replication
[[] v8phere Replicalion NFG
[Jvsan

Back Naxt Cancal

RYSUNEK 5.9. Klient internetowy vSphere oferuje sposéb wigczenia sieci Management
podczas konfigurowania ustawien sieciowych

Gdy host ESXi jest nieosiggalny — i dlatego nie mozna go skonfigurowac za pomoca klienta
internetowego vSphere — do skonfigurowania sieci zarzadzania nalezy uzy¢ interfejsu DCUL
Aby skonfigurowac sie¢ zarzadzania ESXi za pomoca DCUI, wykonaj nastepujace czynnosci:

1. W fizycznej konsoli serwera lub za pomoca narzedzia zdalnej konsoli, takiego jak HP iLO
lub Dell DRAG, naci$nij przycisk F2, aby przejs¢ do menu System Customization
(dostosowywanie systemu).

Po wy$wietleniu monitu o zalogowanie si¢ wprowadz odpowiednie po$wiadczenia.

2. Uzyj przyciskow strzalek, aby podswietli¢ opcje Configure Management Network
(konfigurowanie sieci zarzadzania), jak pokazano na rysunku 5.10, i naciénij Enter.

3. Z menu Configure Management Network wybierz odpowiednia opcje dla skonfigurowania
sieci zarzadzania ESXi, jak pokazano na rysunku 5.11.

Nie mozna stad tworzy¢ dodatkowych interfejsow sieci zarzadzania; mozesz tylko
zmodyfikowac istniejacy interfejs sieci zarzadzania.

4. Po zakonczeniu postepuj zgodnie z instrukcjami wy$wietlanymi na ekranie, aby wyj$¢
z konfiguradji sieci zarzadzania.

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/vmwa67
http://helion.pl/rf/vmwa67

Systen Custonizat ion

Conf igure Passuord

Conf igure Lockdoun Mode

Conf igure Management Netuork
Restart Managenent Network
Test Management Netuork
Network Restore Options

Configure Keuyboard
Troubleshoot ing Options

View Systen Logs
Vicu Support Infornation

Reset Systenm Conf iguration
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Conf igure Management Netuork

Hostname :
sfo01nBlesx01

IPv4 Address:
10.155.170.161

IPv6 Addresses:
feB0::20c :29ff :fed?:b788/64
fc0B:10:155:170:20c:29f f : fed?:b788/64

To view or nadify this host’s management network settings in
detail, press <Enter>.

<Enter> fore <Esc> Log Out

RYSUNEK 5.10. Konfigurowanie sieci zarzadzania ESXi za pomocg opcji Configure Management Network
w menu System Customization

RYSUNEK 5.11. Z poziomu menu Configure Management Network uzytkownicy mogg modyfikowac przypisane

Conf igure Managenent Network

ctuork Adapters
VLAN (optional)

IPu4 Configuration
IPub Conf iguration
DNS Configurat ion

Custom DNS Suffixes

<Up/Doun> Select

Netuork Adapters

vmnicl (Ethernetl)
vnnicl (Ethernet®)

The adapters listed here provide the default netuork
n to and from th host. When tuo or more adapters
nnect i11 be fault—tolerant and outgoing
be load-balanced

<Esc> Exit

<Enter> Change

karty sieciowe, zmieniac identyfikator VLAN-u, adres IP, serwery DNS oraz konfiguracje wyszukiwania DNS

221

Jesli wyswietlone zostanie zapytanie o ponowne uruchomienie sieci zarzadzania, wybierz Yes (tak);
W przeciwnym razie zrestartuj sie¢ zarzadzania z menu System Customization, jak pokazano na rysunku 5.12.
Przygladajac si¢ rysunkom 5.10 i 5.12, zauwazysz takze opcje testowania sieci zarzadzania, ktore

pozwalaja sprawdzi¢, czy jest ona poprawnie skonfigurowana. To bardzo przydatne, jesli nie jestes

pewien identyfikatora VLAN-u lub kart sieciowych, ktérych powiniene$ uzy¢.
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System Customization

Conf igure Passuord
Configure Lockdoun Mode
Conf igure Management Netuwork

Test Managenent Netuork
Network Restore Options

Configure Keyboard
Troubleshooting Options

Vieu Systen Logs
View Support Information

Reset Systen Conf igurat ion

Restart Management Netuork

Restarting the managenent network interface may be required

It in a brief
ing virtual

n a neu nctuork
, renote managenent
sof tuar

<Enter> Restart <Esc> Log Out

RYSUNEK 5.12. Opcja Restart Management Network powoduje zrestartowanie sieci zarzadzania ESXi

i zastosowanie wszelkich wprowadzonych zmian

Zwrd¢ takze uwage na ekran Network Restore Options (opcje przywracania ustawien sieciowych),
pokazany na rysunku 5.13. Dostepne tu opcje pozwalaja przywroci¢ domyslng konfiguracje sieci,
standardowy przelacznik vSphere, a nawet rozproszony przelacznik vSphere — wszystkie sg bardzo
przydatne w przypadku rozwigzywania probleméw zwigzanych z facznoscia sieci zarzadzania z hostem ESXi.

Network Restore Options

Restore Netuork Settings

Restore Standard Suitch
Restore uDS

<Up/Doun> Select

Restore Network Settings

the netuork settings will revert all netuork
and will automatically configure the network
uith defau

Restoring the network settings will stop all the running
virtual machines on the host.

<Enter> Change <Esc> Exit

RYSUNEK 5.13. Uzyj ekranu Network Restore Options do zarzadzania tacznosci sieciowg z hostem ESXi

Jednak sie¢ VMkernel to nie tylko sam ruch zarzadzania. Przyjrzyjmy sie teraz innym typom
ruchu VMkernel oraz sposobom tworzenia i konfigurowania portéw VMkernel.
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Konfigurowanie sieci VMkernel

Sie¢ VMkernel przenosi nie tylko ruch zwiagzany z zarzadzaniem, ale takze wszystkie inne typy
ruchu, ktére pochodzg z samego hosta ESXi (tzn. kazdy ruch, ktéry nie jest generowany przez
maszyny wirtualne dziatajace na tym hoscie ESXi). Jak pokazano na rysunkach 5.14 i 5.15, porty
VMkernel sa uzywane do takich typéw ruchu jak Management, vMotion, vSAN, iSCSI, NFS,
vSphere Replication i vSphere FT — czyli w zasadzie do wszystkich rodzajow ruchu generowanego
przez samego hipernadzorce. Rozdziat 6. ,,Tworzenie i konfigurowanie urzadzen pamieci masowe;”
szczegdlowo opisuje konfiguracje iSCSI i NFS oraz konfiguracje vSAN. Z kolei rozdziat 12. zawiera
szczegolowe informacje na temat procesu vMotion i dzialania vSphere FT. Oba te rozdzialy dotycza
wiec przeplywu ruchu miedzy systemem VMkernel a urzadzeniami pamieci masowej (iSCSI, NFS,
vSAN) lub innymi hostami ESXi (dla celéw vMotion lub vSphere FT). W tym momencie powiniene$
przejmowac si¢ jednak tylko konfiguracja sieci VMkernel.

RYSUNEK 5.14. S oS- T T T T T TSt !
Do adaptera VMkernel
przypisano adres IP

w celu zapewnienia
dostepu do urzadzef
pamieci masowe] iSCSI
lub NFS lub innych

Pamie¢ masowa IP vMotion
vmk0 192.168.10.161 vmk1192.168.2.161

ustug zarzadzania
_______ vmnico e — vmnicl P ——
Przetacznik fizyczny 1 Przetacznik fizyczny 2
RYSUNEK 5.15. [] sfodim0tesx0t.rainpole.docal @B | | [& {diActions ~

Do interfejsu VMkernel

. . Summary  Monitor .Conﬁqum. Permissions VMs Datastores Networks Update Manager
zaleca sie dodawat - : |

tylko jeden typ ruchu 4 Vikernel adapters
w Networking A - —
B & O
Virtual switches
Device Notwork Label Switch
kel adaplers @l vmk0  § Management Netw... i vSwilchd
Physical adapters @l vmk1  ® vSAN 3 VSwitchd
TCP/P configuration @ vmk2 @ vMation ﬁ vSwitchO

Advanced

W vSphere 6.0 wiele odpowiedzialnych wcze$niej za ruch ustug zarzadzania zostato
podzielonych na odrebne ustugi, ktére mozna podlaczy¢ do unikatowego interfejsu VMkernel.
Jak pokazano na rysunku 5.16, te ustugi to Provisioning, vSphere Replication i vSphere Replication
NEC (Network File Copy).
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RYSUNEK 5.16.

Available services

Typy ruchu VMkernel

w vSphere 6.7. POCZQWSZY Enabled services: |: vMotion

od wersji vSphere 6.0, [[] Provisioning

porty VMkernel moga [] Fault Tolerance logging
przenosic réwniez ruch [ Management
Provisioning, vSphere [] vSphere Replication
Replication i vSphere ] vSphere Replication NFC
Replication NFC []vsAN

Provisioning obstuguje transfer danych dla klonowania maszyn wirtualnych, migracji
wylaczonych lub wstrzymanych maszyn wirtualnych (tzw. migracji na zimno) i tworzenia migawek.
Ten proces moze generowa¢ intensywny ruch, szczegdlnie gdy nie jest wykorzystywany interfejs
VMware vStorage API for Array Integration (VAAI). Moze si¢ to zdarzy¢ w wielu réznych
sytuacjach, o czym mowa w artykule 1021976 bazy wiedzy VMware.

vSphere Replication przesyla zreplikowane bloki z hosta ESXi do urzadzenia wirtualnego
vSphere Replication, natomiast vSphere Replication NFC obstuguje sieciowe kopiowanie plikéw
z urzadzenia wirtualnego vSphere Replication do docelowego magazynu danych za posrednictwem
hosta ESXi.

Port VMkernel sktada sie z dwéch komponentéw: grupy portéw na przelaczniku wirtualnym
(vSwitch) i interfejsu sieciowego VMkernel (vmknic).

Aby dodac¢ port VMkernel do istniejacego przetacznika wirtualnego za pomoca klienta
internetowego vSphere, wykonaj nastgpujace czynnosci:

1. Jesli nie jestes jeszcze podlaczony, otworz obstugiwang przegladarke internetows i zaloguj sie
do instancji serwera vCenter. Jezeli Twoja instancja serwera vCenter nazywa sie na przyktad
vcenter, musisz polaczy¢ si¢ z adresem https://vcenter.domain.name/vsphere-client, a nastepnie
zalogowac sie za pomocg odpowiednich poswiadczen.

2. W kliencie internetowym vSphere wybierz Hosts and Clusters (hosty i klastry).

Rozwin drzewo vCenter Server i wybierz host ESXi, na ktérym chcesz doda¢ nowy port
VMkernel.

4. Kliknij zaktadke Configure (konfigurowanie).
Kliknij opcje VMkernel Adapters (karty sieciowe VMKkernel).

6. Kliknij ikone Add Host Networking (dodaj sie¢ hosta). Spowoduje to uruchomienie
kreatora dodawania sieci.

7. Wybierz VMkernel Network Adapter (karta sieciowa VMKkernel), a nastepnie kliknij Next
(dalej).

8. Poniewaz dodajesz port VMkernel do istniejacego przelacznika wirtualnego, upewnij sie,
ze zaznaczona jest opcja Select An Existing Standard Switch (wybierz istniejacy przelacznik
standardowy); nastepnie kliknij Browse (przegladaj), aby wybra¢ przelacznik wirtualny,
do ktorego nalezy doda¢ nowy port VMkernel. W oknie dialogowym Select Switch
(wybierz przelacznik) kliknij OK i kliknij Next, aby kontynuowac.

9. W polu tekstowym Network Label (etykieta sieciowa) wpisz nazwe portu.

10. W razie potrzeby okresl identyfikator VLAN-u dla portu VMkernel.

11. Wybierz, czy ten port VMkernel bedzie obstugiwat protokét IPv4, IPv6, czy oba.
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12. Wybierz stos TCP/IP, ktérego powinien uzywa¢ ten port VMkernel. Jezeli nie utworzyle$
zadnego niestandardowego stosu TCP/IP, jedynymi wymienionymi tutaj opcjami beda
Default (domySlny), Provisioning i vMotion. (Stosy TCP/IP omoéwimy w dalszej czesci
rozdziatu, w punkcie ,,Konfigurowanie stoséw TCP/IP”).

13. Wybierz ustugi, ktore zostang wiaczone na tym porcie VMkernel, a nastepnie kliknij Next.
W przypadku portu VMkernel, ktéry bedzie uzywany tylko dla ruchu iSCSI lub NES, nalezy
usunac zaznaczenie wszystkich pol Services. W przypadku portu VMkernel, ktéry bedzie
dzialal jako dodatkowy interfejs zarzadzania, nalezy wybra¢ tylko Management Traffic.

14. W przypadku protokotu IPv4 (jesli w poprzednim kroku w ustawieniach IP wybrates IPv4
lub IPv4 and IPv6) mozesz wybra¢ automatyczne pobieranie konfiguracji (za posrednictwem
DHCP) lub wprowadzi¢ konfiguracje statyczng.

NADPISYWANIE BRAMY DOMYSLNE) NA KARCIE SIECIOWE)

Jezeli wybierzesz statyczny adres [Pv4, bedziesz miat mozliwos¢ nadpisania bramy domyslnej i podania bramy
specjalnie dla tej karty sieciowej VMkemel. Nie powoduje to jednak dodania wpisu do tabeli routingu hostéw
ESXi. Z tej bramy beda korzystac tylko ustugi, ktére okreslaja ten VMkemel jako interfejs wyjsciowy. Zapewnia
to dodatkowe opcje tacznosci warstwy trzeciej dla ustug, ktdre potrzebujg wielu bram. Moze to by¢ przydatne
dla ustugi takiej jak vSphere Replication, w przypadku ktrej nie chcemy, aby ruch przechodzit przez sie¢ zarza-
dzania lub nie chcemy tworzy¢ statycznych tras na hostach ESXi.

SERWEROW DNS NIE MOZNA EDYTOWAC

Zwr6¢ uwage, ze adresy serweréw DNS s3 kontrolowane przez konfiguracie stosu TCP/IP i nie moga by tutaj
zmieniane. Aby zmieni¢ ustawienia serwera DNS, musisz dokona¢ edycji ustawien stosu TCP/IP, jak opisano
w punkcie ,Konfigurowanie stosow TCP/IP".

15. W przypadku protokotu IPv6 (jesli wczesniej w ustawieniach IP wybrate$ IPv6 lub IPv4
and IPv6) mozesz wybra¢ opcje automatycznego pobierania konfiguracji poprzez DHCPv®6,
automatycznego pobierania konfiguracji za posrednictwem rozgltoszen routera i (Iub)
przypisa¢ co najmniej jeden adres IPv6. Aby doda¢ adres IPv6 odpowiedni dla sieci,
do ktorej zostanie podtaczony ten interfejs VMkernel, uzyj zielonego symbolu plusa.

16. Kliknij Next, aby przejrze¢ podsumowanie konfiguracji, a nastepnie kliknij Finish (zakoncz).

Po wykonaniu tych czynno$ci mozesz uzy¢ polecenia Get-VMHostNetworkAdapter PowerCLI,
aby wyswietli¢ nowy port VMkernel i nowa karte sieciowg VMkernel, ktére zostaly utworzone:

Connect-VIServer <nazwa_hosta ESXi>
Po wyswietleniu monitu o zalogowanie si¢ wprowadz odpowiednie po$wiadczenia.
Get-VMHostNetworkAdapter -VMkernel | Format-Tist

Aby lepiej zilustrowa¢ rézne elementy tworzone podczas tego procesu, czyli port VMkernel
oraz karte sieciowg VMkernel (vmknic), oméwmy jeszcze raz kroki, ktére pozwalaja utworzy¢ port
VMkernel za pomocg PowerCLIL
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Aby utworzy¢ port VMKkernel na istniejacym przetaczniku wirtualnym za pomocy wiersza
polecen, wykonaj nastepujace czynnosci:

1. Otworz PowerCLI i polacz si¢ z hostem ESXi, wprowadzajac nastepujace polecenie:
Connect-VIServer <nazwa_hosta ESXi>

Po wyswietleniu monitu o zalogowanie si¢ wprowadz odpowiednie poswiadczenia.

2. Wpisz ponizsze polecenie, aby dodac grupe portéw o nazwie VMkernel do przelacznika
vSwitchO:

New-VirtualPortGroup -Name VMkernel -VirtualSwitch vSwitchO

3. Uzyj ponizszego polecenia, aby wyswietli¢ liste grup portéw na przelaczniku vSwitch0.
Zwrb¢ uwage, ze grupa portow istnieje, ale nic nie zostalo do niej podlaczone
(kolumna Port jest pusta).

Get-VirtualSwitch -Name vSwitch0 | Get-VirtualPortGroup | Select Name,
Port, VLanld
4. Wpisz nastepujace polecenie, aby utworzy¢ port VMkernel z okreslonym adresem IP
i dolgczy¢ go do grupy portéw utworzonej w kroku 2.:

New-VMHostNetworkAdapter -PortGroup VMkernel -VirtualSwitch vSwitch0 -IP
<Adres_IP> -SubnetMask <Maska_podsieci>
5. Powtorz polecenie z kroku 3. Zwrd¢ uwage, ze w kolumnie Port wyswietlana jest teraz
warto$¢ {host}.

Oznacza to, ze karta sieciowa VMkernel zostala podtgczona do wirtualnego portu
W tej grupie portéw. Rysunek 5.17 pokazuje dane wyjéciowe z polecenia PowerCLI
po wykonaniu kroku 5.

- ® Terminal — pwsh
PS /Users/mike» Get-VirtualSwitch -Name vSwitch® | Get-VirtualPortGroup | Select Mame, Port, VlanId

Name Port VLanId

Management Network {host} 1761
VM Network {virtualMachine} 17€1

VMkernel {host} 8
vMotion {host} 978
vSAN {host} 988

RYSUNEK 5.17. Korzystanie z CLI pomaga sprawdzi¢, czy grupa portéw i port VMkernel to oddzielne obiekty

Poza domys$lnymi portami wymaganymi dla sieci zarzadzania podczas instalacji ESXi nie sa tworzone
zadne porty VMkernel, wiec musisz utworzy¢ porty VMkernel dla ustug wymaganych w Twoim
$rodowisku. W tym celu mozesz skorzystac z klienta internetowego vSphere lub interfejsu CLI.

Oprécz dodawania portéw VMKkernel konieczna moze by¢ edycja portu VMKkernel, a nawet jego
usuniecie. Oba te zadania mozesz wykona¢ w tym samym miejscu, w ktorym dodales port VMkernel,
czyli w sekcji Networking zakladki Configure dla hosta ESXi.

Aby edytowac zadany port VMkernel, wybierz go z listy i kliknij ikone Edit Settings (edycja
ustawien), ktora wyglada jak oléwek. Spowoduje to wyswietlenie okna dialogowego Edit Settings,
umozliwiajacego zmiane ustug, dla ktérych ten port jest wlaczony, zmiane wartosci MTU
(ang. maximum transmission unit) oraz modyfikowanie ustawien IPv4 i (lub) IPv6. Szczegdlnie
interesujaca jest tutaj sekcja Analyze Impact (analiza wplywu) pokazana na rysunku 5.18. Pomaga
ona wskaza¢ zaleznosci na porcie VMkernel w celu uniknigcia niepozadanych efektéw ubocznych,
ktére moga wynika¢ z modyfikacji konfiguracji portu VMkernel.
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[l wmk3 - Edit Settings ?

Port properties Owerall impact status: @ No impact

NIC settings Host [ npact Analysis per Senics Stalus

IPv4 settings - L:J sfo0 1m0 TesxD 1 rainpole local

IPVE settings SCsl @ Mo impact

Analysis details

@ Noimpact detected on this service,

OK Cancel

RYSUNEK 5.18. Sekcja Analyze Impact pokazuje zaleznosci administracyjne na portach VMkemel

Aby usuna¢ zadany port VMkernel, wybierz go z listy i kliknij przycisk Remove Selected Virtual
Network Adapter (usufi wybrang wirtualng karte sieciowa), ktéry wyglada jak czerwony znak X.
W wyswietlonym oknie dialogowym potwierdzenia zobaczysz opcje stuzacg do analizy wptywu
(tak samo jak w przypadku modyfikacji portu VMkernel). Kliknij przycisk OK, aby usuna¢ ten
port VMkernel.

Wiaczanie rozszerzonych funkcji multicastowych

W vSphere 6.0 do przelacznikéw wirtualnych vSphere zostaly dodane dwa nowe tryby filtrowania
ruchu multicastowego: podstawowe filtrowanie multicastowe i snooping multicastowy.

Standardowy przelacznik vSphere obstuguje tylko podstawowe filtrowanie multicastowe, wiec
snooping multicastowy zostanie oméwiony w podrozdziale ,,Praca z rozproszonymi przetgcznikami
vSphere” w dalszej czesci rozdziatu.

W trybie podstawowego filtrowania multicastowego standardowy przelacznik bedzie przekazywat
ruch multicastowy dla maszyn wirtualnych zgodnie z docelowym adresem MAC grupy multicastowe;.
Kiedy maszyna wirtualna dotacza do grupy multicastowej, dzialajacy w niej system operacyjny
wysyla do standardowego przelacznika adres MAC tej grupy. Standardowy przelacznik zapisuje
w lokalnej tabeli przekazywania mapowanie miedzy portem, do ktorego podlaczona jest maszyna
wirtualna, a docelowym multicastowym adresem MAC.

Standardowy przelacznik odpowiada za wysyltanie komunikatéw IGMP bezposrednio do
lokalnego routera multicastowego, ktéry nastepnie interpretuje zgdanie dotaczenia maszyny
wirtualnej do grupy lub usuniecia jej z grupy.

Oceniajac podstawowe filtrowanie multicastowe, nalezy wzia¢ pod uwage pewne ograniczenia:

m  Przelacznik wirtualny nie jest zgodny ze specyfikacja IGMP w wersji 3, dotyczaca

filtrowania pakietow zgodnie z jego adresem zrédlowym.
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m  Adres MAC grupy multicastowej moze by¢ wspétdzielony przez maksymalnie 32 rézne
grupy, co moze spowodowa¢, ze maszyna wirtualna bedzie odbiera¢ pakiety, ktérymi nie
jest zainteresowana.

m  Ze wzgledu na ograniczenia w modelu przekazywania, jesli maszyna wirtualna zostanie
zasubskrybowana do ponad 32 multicastowych adresow MAC, bedzie otrzymywa¢
niechciane pakiety.

Duzg zaletg podstawowego filtrowania multicastowego jest to, Ze jest domysélnie wlaczone,
wiec nie trzeba po$wieca¢ czasu na jego konfigurowanie!

Konfigurowanie stosow TCP/IP

Przed wydaniem vSphere 5.5 wszystkie interfejsy VMkernel wspotuzytkowaly pojedynczg instancje
stosu TCP/IP. W rezultacie wspoldzielily te samg tabele routingu i konfiguracje DNS. W niektérych
$rodowiskach tworzylo to ciekawe wyzwania. Moglo doj$¢ na przyklad do sytuacji, w ktorej
potrzebowale$ bramy domyslnej dla sieci zarzadzania, ale potrzebna byla réwniez brama domyslna
dla ruchu vMotion. Jedynym obejsciem bylo uzycie pojedynczej bramy domyslnej, a nastepnie
wypelnienie tablicy routingu statycznymi trasami. Oczywiscie nie jest to zbyt skalowalne rozwigzanie,
jesli trzeba zapewni¢ solidng lub unikatowg sie¢ VMkernel.

Obecnie vSphere umozliwia tworzenie wielu stoséw TCP/IP, a zostalo to wprowadzone
w vSphere 5.5. Kazdy stos ma wtasng tablice routingu i wlasng konfiguracje DNS.

Przyjrzyjmy sig, jak tworzy¢ stosy TCP/IP. Po utworzeniu co najmniej jednego dodatkowego
stosu TCP/IP dowiesz sig, jak przypisa¢ interfejs VMkernel do okreslonego stosu.

Tworzenie stosu TCP/IP
Nowe instancje stosu TCP/IP mozna tworzy¢ tylko z poziomu wiersza polecer, uzywajac polecenia esxcl1i.
Aby utworzy¢ nowy stos TCP/IP, uzyj ponizszego polecenia:
esxcli network ip netstack add --netstack=<Nazwa nowego_stosu_TCP/IP>
Gdybys chciat na przyklad utworzy¢ osobny stos TCP/IP dla ruchu NFS, polecenie mogloby
wyglada¢ mniej wigcej tak:
esxcli network ip netstack add --netstack=NFS

Liste wszystkich skonfigurowanych stosoéw TCP/IP mozesz uzyskac za pomoca bardzo
podobnego polecenia esxcli:

esxcli network ip netstack Tist

Po utworzeniu nowego stosu TCP/IP mozesz kontynuowa¢ konfigurowanie go za pomoca
polecenia esxc1i. Prawdopodobnie tatwiej bedzie jednak skorzysta¢ w tym celu z klienta
internetowego vSphere, jak opisano w nastepnym podpunkcie.

Przypisywanie portow do stosu TCP/IP

Aby méc edytowac ustawienia stosu TCP/IP, nalezy mu przypisac port VMkernel. Niestety porty
VMkernel mozna przypisywa¢ do stosu TCP/IP tylko w momencie ich tworzenia. Innymi stowy,

po utworzeniu portu VMKkernel nie mozna zmieni¢ stosu TCP/IP, do ktérego zostat on przypisany.
Musisz usuna¢ port VMkernel, a nastepnie ponownie go utworzy¢, przypisujac go do zagdanego
stosu TCP/IP. Tworzenie i usuwanie portéw VMkernel opisaliémy juz wczeéniej, wiec nie bedziemy
omawia¢ tych zadan ponownie.
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Zwro¢ uwage, ze w kroku 12. procesu tworzenia portu VMkernel opisanego w punkcie
»Konfigurowanie sieci VMkernel” mozesz wybra¢ okreslony stos TCP/IP, aby powiaza¢ z nim dany
port. Zostalo to zilustrowane na rysunku 5.19, na ktérym wida¢ dostepne do wyboru stosy: Default,
vMotion, Provisioning i utworzony wczeéniej niestandardowy NFS.

u sfo01m01esx01.rainpole.local - Add Metworking T

Port properties
Specify VMkernel port settings.

« 1 Select connection type
«" 2 Select target device

3 Connection settings

VMkernel port ssttings

Network label: NFS
3b 1Pvd sellings
VLAN ID: 1801 v
IP seltings 1Pv4 -
TCPAP stack Default |9
Avallable services NFS
Enabled services: Provisioning
violion

] Fauh Tokerance logging
| Management

[[] vSphere Replication

[[] vSphere Replication NFC
[ vaaN

Back Next Cancal

RYSUNEK 5.19. Porty VMkemel mozna przypisywac do stosu TCP/IP tylko w momencie ich tworzenia

NIESTANDARDOWE STOSY VMOTION

vSphere 6.0 byto pierwsza wersjg zawierajgca systemowy stos TCP/IP dla vMotion. Niestety niestandardowych
stosow TCP/IP nie mozna uzywac do obstugi rejestrowania Fault Tolerance oraz ruchéw zarzadzania, VMware
VSAN, vSphere Replication i vSphere Replication NFC. Po wybraniu niestandardowego stosu TCP/IP zobaczysz,
ze pola umozliwiajace wigczenie tych ustug automatycznie przestang by¢ dostepne. Niestandardowych stoséw
TCP/IP mozna uzywac tylko do obstugi pamieci masowych IP, takich jak iSCSI i NFS.

Konfigurowanie ustawien stosu TCP/IP

Ustawienia stosow TCP/IP znajduja si¢ w tym samym miejscu, w ktorym tworzy sie i konfiguruje
inne ustawienia sieciowe hosta: w sekcji Networking zaktadki Configure dla obiektu hosta ESXi,
jak pokazano na rysunku 5.20.

Na rysunku 5.20 mozesz zobaczy¢ nowy stos TCP/IP o nazwie NFS, ktory zostat utworzony
w poprzednim podpunkcie. Aby edytowa¢ ustawienia tego stosu, wybierz go z listy i kliknij
znajdujacy si¢ nad lista stoséw TCP/IP ikone Edit TCP/IP Stack Configuration (edytowanie
konfiguracji stosu TCP/IP), ktéra wyglada jak otéwek. Spowoduje to wyswietlenie okna
dialogowego Edit TCP/IP Stack Configuration pokazanego na rysunku 5.21.

W oknie dialogowym Edit TCP/IP Stack Configuration wprowadz wymagane zmiany w nazwie,
konfiguracji DNS, routingu lub innych zaawansowanych ustawieniach. Po zakonczeniu kliknij OK.
Nadszed! czas, aby od ustawien sieciowych hosta przej$¢ do ustawien sieciowych maszyn

wirtualnych.

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/vmwa67
http://helion.pl/rf/vmwa67

230 | ROZDZIAL 5. TWORZENIE | KONFIGUROWANIE SIECI VSPHERE

[ Q sfo01m01esx01.rainpole.local g. & - 3 ['5, 53 Actions ~

Summary Monitor | Configure Permissions VMs Dat B Update M
1 TCPIIP Stacks
+ Networking £
e
Virtual switches
TCPIP Stack VMkeme! Adapters IPv4 Gateway Address Preferred DNS server
VMkernel adapters System stacks
Physical adapters Default 4 10.155.170.253 10.155.170.160
TCP/IP configuration Provisioning 0| - =
Advanced vMotion 0 |~ -
w Virlual Machines Custom stacks
VM Startup/Shutdown NFS if = =

RYSUNEK 5.20. Ustawienia stosu TCP/IP sg dostepne wraz z innymi opcjami konfiguracji sieciowej hosta

E] sfofim01esx01.rainpole.logal - Edit TCPAP Stack Configuration ? »I
Name VMkermel gateway: 192 . 168 , 201 . 253
DNS configuration [y One or more VMkemel ports are using IPv4 addresses bul an IPv4 gatewsy has not been specified.
Routng _________ [T IPTmRpa
Advanced
OK || Cancal

RYSUNEK 5.21. Kazdy stos TCP/IP moze mie¢ wtasng konfiguracje DNS, wtasne informacje o routingu
i inne zaawansowane ustawienia

Konfigurowanie sieci maszyn wirtualnych

Omowimy teraz kolejny typ grup portéw, czyli grupe portéw maszyn wirtualnych, ktéra jest
odpowiedzialna za sie¢ dla wszystkich maszyn wirtualnych. Grupa portéw maszyn wirtualnych
znacznie rézni si¢ od portu VMkernel. W sieci VMkernel istnieje relacja ,,jeden do jednego”

z interfejsem: kazda karta sieciowa VMkernel (vimknic) wymaga odpowiadajacej jej grupy portow
VMkernel na przefgczniku wirtualnym. Ponadto interfejsy te wymagaja adreséw IP dla celow
zarzadzania lub zapewniania dostepu do sieci VMkernel.

Natomiast grupa portéw maszyn wirtualnych nie ma relacji ,,jeden do jednego” i nie wymaga
adresu IP. Zapomnijmy na chwile o przelacznikach wirtualnych i wezmy pod uwage standardowe
przetaczniki fizyczne. Gdy dodajesz do $rodowiska sieciowego niezarzadzalny przelacznik fizyczny,
nie wymaga on adresu IP. Po prostu instalujesz przetacznik i podpinasz odpowiednie uplinki, ktore
polacza go z resztg sieci.
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Przelacznik wirtualny utworzony z grupa portéw maszyn wirtualnych niczym sie nie rézni.
Dziala jak dodatkowy niezarzadzalny przetacznik fizyczny. Wystarczy podpia¢ tylko odpowiednie
uplinki — w tym przypadku fizyczne karty sieciowe — ktdre polacza ten przetacznik wirtualny
z reszta sieci. Aby polaczy¢ porty przefacznika wirtualnego z portami przetgcznika fizycznego, nie
trzeba konfigurowac¢ adresu IP dla grupy portéw maszyn wirtualnych, podobnie jak w przypadku
niezarzadzalnego przelacznika fizycznego. Rysunek 5.22 ilustruje bezposrednie potaczenie miedzy
przeltacznikiem wirtualnym i przelacznikiem fizycznym.

Sie¢ maszyn wirtualnych
56 portéw

vmnic0 F—-——————————- vmnicl |- — — — — — 1

RYSUNEK 5.22. Przefgcznik wirtualny z grupg portéw maszyn wirtualnych wykorzystuje powigzane z nim
fizyczne karty sieciowe do ustanowienia bezposrednich potaczen z przetacznikami fizycznymi

Aby utworzy¢ przelacznik wirtualny z grupa portéw maszyn wirtualnych za pomoca klienta
internetowego vSphere, wykonaj nastepujace czynnoéci:

1.
2.
3.

Polgcz si¢ z instancjg serwera vCenter przy uzyciu klienta internetowego vSphere.
W widoku Hosts and Clusters rozwin drzewo vCenter Server.

Wybierz host ESXi, na ktérym chcesz doda¢ przelacznik wirtualny, kliknij zakladke
Configure i w sekcji Networking kliknij Virtual Switches (przetaczniki wirtualne).

Aby uruchomi¢ kreator dodawania sieci, kliknij ikone Add Host Networking
(dodaj sie¢ hosta), ktéra wyglada jak mata kula ziemska ze znakiem plus.

Zaznacz przycisk opcji Virtual Machine Port Group For A Standard Switch
(grupa portéw maszyn wirtualnych dla przetacznika standardowego) i kliknij Next.

Poniewaz tworzysz nowy przelgcznik wirtualny, zaznacz przycisk opcji New Standard
Switch (nowy przetacznik standardowy). Kliknij Next.

Kliknij zielong ikong ze znakiem plus, aby dodac¢ fizyczne karty sieciowe do nowego
przelacznika wirtualnego, ktdry tworzysz. W oknie dialogowym Add Physical Adapters
To The Switch (dodawanie do przetacznika fizycznych kart sieciowych) wybierz karte
lub karty sieciowe, ktére moga przenosi¢ odpowiedni ruch dla maszyn wirtualnych.
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8. Po zakonczeniu wybierania fizycznych kart sieciowych kliknij OK. Spowoduje to powr6t
do ekranu Create A Standard Switch (tworzenie przelacznika standardowego), w ktérym
mozesz klikna¢ Next, aby kontynuowac.

9. W polu tekstowym Network Label (etykieta sieciowa) wpisz nazwe grupy portéw maszyn
wirtualnych.

10. W razie potrzeby podaj identyfikator VLAN-u i kliknij Next.
11. Kliknij Next, aby przejrze¢ konfiguracje przelacznika wirtualnego, a nastepnie kliknij Finish.

Jesli jeste$ zwolennikiem wiersza polecen, grupe portéw maszyn wirtualnych mozesz utworzy¢
rowniez za pomocg PowerCLI.

Aby utworzy¢ przelacznik wirtualny z grupa portéw maszyn wirtualnych przy uzyciu wiersza
polecen, wykonaj nastepujgce czynnosci:

1. Otworz PowerCLI i polacz si¢ z serwerem vCenter:

Connect-VIServer <nazwa_hosta_ vCenter>

Po wyswietleniu monitu o zalogowanie sie¢ wprowadz odpowiednie poswiadczenia.

2. Wpisz ponizsze polecenie, aby doda¢ wirtualny przetacznik o nazwie vSwitchl do hosta
ESXi o nazwie sfo0Im01Iesx01:

New-VirtualSwitch -VMhost sfo0lm0lesx01 -Name vSwitchl
3. Aby doda¢ fizyczng karte sieciowa vmnicl do przelacznika vSwitchl, wpisz nastepujace polecenie:
Set-VirtualSwitch -VirtualSwitch vSwitchl -Nic vmnicl

Dodajac fizyczna karte sieciowa do przelacznika wirtualnego, zapewniasz podiaczonym do
niego maszynom wirtualnym fizyczna taczno$¢ z reszty sieci. Pamietaj, ze dang fizyczng karte
sieciowg mozesz przypisac tylko do jednego przetacznika wirtualnego (ale przetacznik
wirtualny moze mie¢ przypisanych jednoczesnie wiele fizycznych kart sieciowych).

4. Wpisz ponizsze polecenie, aby na przetgczniku vSwitchl utworzy¢ grupe portow maszyn
wirtualnych o nazwie ProductionLAN:

New-VirtualPortGroup -VirtualSwitch vSwitchl -Name ProductionLAN

Wiréd réznych typow polaczen, takich jak porty VMkernel i grupy portéw maszyn wirtualnych,
administratorzy vSphere z reguly wiekszo$¢ czasu po$wigcaja na tworzenie, modyfikowanie i usuwanie
grup portéw maszyn wirtualnych oraz zarzadzanie nimi.

Konfigurowanie VLAN-6w

Wirtualna sie¢ LAN (ang. Virtual LAN — VLAN) to logiczna sie¢ lokalna, ktora zapewnia wydajna
segmentacje, bezpieczenstwo i kontrole transmisji broadcastowych (rozgloszeniowych), pozwalajac
jednoczes$nie, aby ruch wspotdzielit te same fizyczne segmenty sieci LAN lub te same przelaczniki
fizyczne. Rysunek 5.23 pokazuje typowa konfiguracje VLAN-6w miedzy przelacznikami fizycznymi.
Sieci VLAN korzystajg ze standardu IEEE 802.1q do znakowania ruchu nalezacego do okreslonych
VLAN-6w. Znacznik VLAN, nazywany réwniez identyfikatorem VLAN-u, jest wartoscig liczbowa
z przedziatu od 1 do 4094 i w sposob jednoznaczny identyfikuje dang sie¢ VLAN w sieci.
Przelaczniki fizyczne, takie jak te przedstawione na rysunku 5.23, musza by¢ skonfigurowane
z portami stuzacymi do trunkingu sieci VLAN miedzy przelacznikami. Porty te zwane sg portami
trunkowymi. Porty, ktdre nie zostaly skonfigurowane do trunkingu sieci VLAN, nazywamy
portami dostgpu i moga one przenosic ruch tylko dla jednego VLAN-u jednoczesnie.

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/vmwa67
http://helion.pl/rf/vmwa67

PRACA ZE STANDARDOWYMI PRZELACZNIKAMI VSPHERE | 233

ID VLAN-u 100 1D VLAN-u 150 1D VLAN-u 100

— — — — — —

I — L] I I I
O o O O O O

RYSUNEK 5.23. Wirtualne sieci LAN zapewniajg bezpieczng segmentacje ruchu bez ponoszenia kosztéw dodatkowego sprzetu

KORZYSTANIE Z IDENTYFIKATORA VLAN-U 4095

Zwykle identyfikator VLAN-u bedzie miat wartos¢ z przedziatu od 1 do 4094. Jednak w Srodowisku vSphere prawi-
dtowy jest identyfikator VLAN-u 4095. Uzycie tego identyfikatora z ESXi powoduije, Ze informacje o znakowaniu
VLAN-6w s3 przekazywane poprzez przetacznik wirtualny az do systemu operacyjnego goscia. Nazywa sie to
znakowaniem wirtualnych gosci (ang. virtual guest tagging — VGT) i jest uzyteczne tylko dla systeméw opera-
cyjnych gosci, ktore obstugujg i rozumiejg znaczniki VLAN-6w.

VLAN-y s3 wazna czescia sieci ESXi ze wzgledu na wplyw, jaki maja na liczbe wymaganych
przetacznikéw wirtualnych i uplinkéw. Rozwazmy nastepujacg konfiguracje:
m  Sie¢ zarzadzania potrzebuje dostepu do segmentu sieci przenoszacego ruch zarzadzania.

m  Pozostate porty VMKkernel, w zaleznosci od ich przeznaczenia, moga wymagaé dostepu
do wyizolowanego segmentu vMotion lub segmentu sieci przenoszacego ruch iSCSI i NFS.

m  Grupy portéw maszyn wirtualnych potrzebujg dostepu do odpowiednich segmentow sieci
dla maszyn wirtualnych dzialajacych na hostach ESXi.

Bez VLAN-6w ta konfiguracja wymagalaby co najmniej trzech osobnych przetacznikéw
wirtualnych, z ktorych kazdy bylby powiazany z inng fizyczng kartg sieciows, a kazda fizyczna
karta sieciowa musialaby by¢ fizycznie podlaczona do wlasciwego segmentu sieci, jak pokazano
na rysunku 5.24.

Jesli dodamy jeszcze sie¢ pamieci masowej IP i kilka innych sieci maszyn wirtualnych, ktore
muszg by¢ obstugiwane, liczba wymaganych przetacznikéw wirtualnych szybko si¢ zwigkszy.

A nie uwzglednili$émy jeszcze nawet redundancji uplinkéw.

Rozwigzaniem tego problemu sg VLAN-y. Rysunek 5.25 pokazuje sie¢ z rysunku 5.24, ale tym

razem z VLAN-ami.
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Host ESXi

vmhicO

uplink1

vmnic2

Siec

zarzadzania

Sie¢
vMotion

vmnic3

Sie¢

produkcyjna

Sie¢
testowo-
programistyczna

RYSUNEK 5.24. Obstuga wielu sieci bez VLAN-6w moze zwiekszy¢ liczbe wymaganych przetacznikéw wirtualnych
i uplinkéw oraz ilo$¢ okablowania

vSwitch0

vSwitchl

vSwitch2

Sieczarzadzania ESXi Produkcyjna grupa Testowo-programistyczna
Port VMkernel portéw (IDVLAN-u100) grupa portow (ID VLAN-u 200)
vmnic0 uplink1 vmnic2
[D VLAN-u 100
[D VLAN-u 200

Siec

zarzadzania

Sie¢
vMotion

VLAN-y:
produkeyjny
i testowo-
programistyczny

RYSUNEK 5.25. VLAN-y moga zmniejszy¢ liczbe wymaganych przetacznikow wirtualnych i uplinkdw
oraz ilos¢ okablowania
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Chociaz na rysunku 5.25 redukcja w stosunku do rysunku 5.24 to tylko jeden przelacznik wirtualny
ijeden uplink, do tej konfiguracji tatwo mozesz doda¢ wiecej sieci maszyn wirtualnych, dotaczajac
po prostu kolejng grupe portéw z innym identyfikatorem VLAN-u. Serwery kasetowe to doskonaty
przyklad tego, ze VLAN-y oferujg ogromne korzysci. Ze wzgledu na niewielki rozmiar obudowy
serwery kasetowe zawsze oferowaly ograniczong liczbe gniazd rozszerzen dla fizycznych kart sieciowych.
VLAN-y pozwalaja tym serwerom kasetowym obstugiwa¢ wiecej sieci, niz moglyby obstuzy¢ standardowo.

VLAN-Y NIE SA NIEZBEDNE

Wirtualne przefaczniki w systemie VMkernel nie potrzebujg VLAN-6w, jesli host ESXi ma wystarczajaca liczbe fi-
zycznych kart sieciowych, aby podtaczy¢ sie do wszystkich segmentéw sieci. VLAN-y zapewniajg jednak dodat-
kowg elastycznos¢ w dostosowywaniu sie do przysztych zmian w sieci, wiec zaleca sie korzystanie z nich wszedzie
tam, gdzie jest to mozliwe.

Jak pokazano na rysunku 5.25, VLAN-y sg obstugiwane poprzez konfigurowanie réznych grup
portéw na przelaczniku wirtualnym. Relacja miedzy VLAN-ami i grupami portéw nie jest relacja
»jeden do jednego”. Dana grupa portéw moze by¢ powigzana tylko z jednym VLAN-em, ale
pojedynczy VLAN moze mie¢ przypisanych wiele grup portow. W podrozdziale ,,Konfigurowanie
zabezpieczen przelacznika wirtualnego” w dalszej czesci tego rozdzialu zobaczysz kilka przykladow
sytuacji, w ktérych z pojedynczym VLAN-em moze by¢ powigzanych wiele grup portow.

Aby VLAN-y dzialaly poprawnie z grupa portéw, uplinki dla danego przetacznika wirtualnego
muszg by¢ podlaczone do portu przetacznika fizycznego skonfigurowanego jako port trunkowy.
Port trunkowy jest w stanie przekazywac ruch z wielu VLAN-6w naraz, zachowujac przy tym jego
identyfikatory VLAN-6w. Rysunek 5.26 pokazuje fragment konfiguracji przelacznika z serii Cisco
Nexus 9000 dla portu skonfigurowanego jako port trunkowy.

®@"® Terminal -- ssh tor-20
TOR-2@# show run interface ethernet 1/1

1Command: show running-config interface Ethernetl/1
ITime: Tue Feb 20 04:53:22 2018

version 7.8(3)14(2)

interface Ethernetl/l
description sfo@lm@lesx8l NIC 1
switchport
switchport mode trunk
switchport trunk native vlan 999

switchport trunk allowed vlan 978-999,1781,18008-1810
spanning-tree port type edge trunk

mtu 9216

no shutdown

RYSUNEK 5.26. Aby przekazywac do hostow ESXi informacje o VLAN-ach, ktdre bedg wykorzystywane
przez grupy portow, porty przetacznika fizycznego muszg by¢ skonfigurowane jako porty trunkowe

Konfiguracja przelacznikéw innych producentéw bedzie sie rézni¢, wigc koniecznie zapoznaj sie
z podrecznikiem uzytkownika dla konkretnego przetacznika, aby uzyskac szczegélowe informacje
na temat konfiguracji portéw trunkowych.

Gdy porty przelacznika fizycznego sa poprawnie skonfigurowane jako porty trunkowe, przelacznik
ten przekazuje znaczniki VLAN-6w do serwera ESXi, gdzie przelgcznik wirtualny kieruje ruch do grup
portéw z przypisanymi odpowiednimi identyfikatorami VLAN-6w. Jesli z danym identyfikatorem
VLAN-u nie zostala skonfigurowania zadna grupa portow, ruch jest odrzucany.
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VLAN NATYWNY

Na rysunku 5.26 mozna zauwazyc polecenie switchport trunk native vlan 999. Na wiekszoici przetacz-
nikéw domysinym VLAN-em natywnym (zwanym réwniez VLAN-em nieoznakowanym) jest VLAN 1. Jesli musisz
przekazywac ruch do hostow ESXi na VLAN-ie 1, powinienes$ wyznaczy¢ inny VLAN jako natywny za pomocg te-
go polecenia (lub jego odpowiednika). Zalecamy utworzenie atrapy VLAN-u, takiej jak 999, i ustawienie jej jako
VLAN-u natywnego. Gwarantuje to, ze podczas przekazywania do hostéw ESXi wszystkie VLAN-y bedg oznako-
wane odpowiednim identyfikatorem. Nalezy pamietac, ze moze to wptywac na zachowania takie jak bootowanie
PXE, ktdre zasadniczo wymaga ruchu nieoznakowanego.

Aby skonfigurowac grupe portéw maszyn wirtualnych przy uzyciu identyfikatora VLAN-u 971,
wykonaj nastepujace czynnosci:
1. Polacz si¢ z instancja serwera vCenter za pomoca klienta internetowego vSphere.

2. Przejdz do hosta ESXi, do ktorego chcesz doda¢ grupe portow maszyn wirtualnych,
kliknij zaktadke Configure, a nastepnie w sekcji Networking wybierz Virtual Switches
(przetaczniki wirtualne).

3. Wybierz przelacznik wirtualny, na ktérym ma zosta¢ utworzona nowa grupa portow.

4. Kliknij ikon¢ Add Host Networking (wyglada jak globus ze znakiem plus w rogu),
aby uruchomic¢ kreatora dodawania sieci.

5. Zaznacz przycisk opcji Virtual Machine Port Group For A Standard Switch i kliknij Next.

6. Upewnij sie, Ze zaznaczony jest przycisk opcji Select An Existing Standard Switch i w razie
potrzeby uzyj przycisku Browse, aby wybra¢, ktory przetacznik wirtualny bedzie hostowat
nowga grupe portéw maszyn wirtualnych. Kliknij Next.

7. W polu tekstowym Network Label wpisz nazwe grupy portéw maszyny wirtualne;.

8. W polu tekstowym VLAN ID (Optional) wpisz 971, jak pokazano na rysunku 5.27.

| [} sfo0imotesx0l.rainpole.local - Add Networking 3
I

|+ 1 Select connection type Connection settings
| Use network labels io identify migration-compatible connections comman to two or mone hosts.
|~ 2 Select target device

3 Connection settings

4 Ready to complete

Netwaork label Web Servers

VLAN 1D (Uptionalk ar =

Back Naxt Caneal

RYSUNEK 5.27. Musisz poda¢ poprawny identyfikator VLAN-u, aby grupa portéw otrzymywata ruch
przeznaczony dla okreslonego VLAN-u
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Powiniene$ uzy¢ tutaj wartosci, ktora jest poprawna dla Twojej sieci.

9. Kliknij Next, aby przejrze¢ konfiguracje przelacznika wirtualnego, a nastepnie kliknij
Finish.

Jak juz si¢ zapewne zorientowate$, do tworzenia lub modyfikowania ustawiert VLAN-6w dla
portéw lub grup portéw mozesz réwniez uzy¢ PowerCLI. Nie bedziemy tutaj omawiaé szczegotowo
tych czynnosci, poniewaz polecenia sg bardzo podobne do tego, co juz pokazali$émy.

Chociaz VLAN-y zmniejszajg koszty budowy wielu logicznych podsieci, nalezy pamieta¢, ze nie
usuwajg ograniczen ruchu. Chociaz VLAN-y oddzielajg logicznie segmenty sieci, pod spodem caly
ruch nadal przechodzi przez t¢ samg sie¢ fizyczna. Aby uwzgledni¢ operacje sieciowe wymagajace
transmitowania duzej iloéci danych, upewnij sie, ze fizyczne karty sieciowe i przelaczniki sa w stanie
zapewni¢ zadang przepustowosé.

KONTROLOWANIE VLAN-OW PRZEKAZYWANYCH PRZEZ KANAL TRUNKOWY

W niektorych konfiguracjach przefacznikéw Cisco mozesz zobaczy¢ rowniez polecenie switchport trunk allowed
vlan. Pozwala ono kontrolowac, ktdre VLAN-y s3 przekazywane przez kanat trunkowy do urzadzenia znajduja-
cego sie na drugim koficu tacza — w tym przypadku hosta ESXi. Musisz upewnic sie, ze wszystkie VLAN-y zdefi-
niowane na przetacznikach wirtualnych zostaty réwniez uwzglednione w poleceniu switchport trunk allowed
v1an; VLAN-y nieuwzglednione w tym poleceniu nie bedg dziatac.

Konfigurowanie grup kart sieciowych

Aby przetacznik wirtualny i powigzane z nim porty lub grupy portéw mogly komunikowa¢ si¢ z innymi
hostami ESXi lub systemami fizycznymi, przelacznik wirtualny musi mie¢ co najmniej jeden uplink.
Uplink to fizyczna karta sieciowa powigzana z przetacznikiem wirtualnym i podlaczona do fizycznego
przetacznika sieciowego. Gdy jest ona podiaczona do fizycznej sieci, zapewnia tacznos¢ z systemem
VMkernel i maszynami wirtualnymi podlaczonymi do danego przetacznika wirtualnego. Co sie
jednak stanie, gdy awarii ulegnie fizyczna karta sieciowa, kabel taczacy ten uplink z fizyczng siecig
lub upstreamowy fizyczny przelacznik, do ktérego podiaczony jest ten uplink? Przy pojedynczym
uplinku utracone zostanie polaczenie sieciowe z calym przelgcznikiem wirtualnym i wszystkimi
jego portami lub grupami portéw. Wtasnie tutaj do gry wchodza grupy kart sieciowych.

Grupowanie kart sieciowych (ang. NIC teaming) polega na podigczeniu wielu fizycznych kart
sieciowych do pojedynczego przetacznika wirtualnego. Grupy kart sieciowych zapewniaja redundancje
i réwnowazenie obcigzenia dla komunikacji sieciowej z systemem VMkernel i maszynami wirtualnymi.

Koncepcje grupowania kart sieciowych ilustruje rysunek 5.28. Przelacznik wirtualny ma dwa
uplinki, a kazdy uplink jest podlaczony do innego przelacznika fizycznego. Zwrd¢ uwage, ze grupy
kart sieciowych obstuguja rézne typy polaczen, wiec mozna ich uzywac z siecig zarzadzania ESXi,
siecig VMkernel oraz siecig maszyn wirtualnych.

Rysunek 5.29 pokazuje, jak wyglada grupa kart sieciowych z poziomu klienta internetowego
vSphere. W tym przykladzie przelacznik wirtualny zostal powigzany z kilkoma fizycznymi kartami
sieciowymi (uplinkami). Jak wspomnieli$my wcze$niej, host ESXi moze mie¢ maksymalnie 32 uplinki.
Moga one by¢ rozproszone na wiele przetacznikéw wirtualnych lub potaczone w grupe na jednym
przetaczniku wirtualnym. Pamietaj, ze kazda fizyczng karte sieciowa mozesz podlaczy¢ za kazdym
razem tylko do jednego przelacznika wirtualnego.
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Host ESXi

Sie¢ Port VMkernel Grupa portow

zarzadzania ESXi dla vMotion serweréw WWW

Grupa portéw
serwerdw baz danych

vSwitch0

vmnic0

Przetacznik fizyczny 1

Przefacznik fizyczny 2

RYSUNEK 5.28. Przetaczniki wirtualne z wieloma uplinkami oferujg redundancje i rownowazenie obcigzenia

RYSUNEK 5.29. e o = =)
Klient internetowy = e wayIor Hotwork L -
. . VLAN I1D: 1701
vSphere qugzwe, }(ledy v Viheomsl Poris (1) =1 o
z przefacznikiem wirtualnym wmko : 10.155.170.161 e-o | =
powigzanych jest wiele = “ =
fizycznych kart sieciowych £ VMNetwork e
tworzac ch ru VLAN ID: 1701 T
qcych grupe » Virtual Machines (1)
€ vMotion 0|
VLAN ID: 870 1]
¥ VMkemel Ports (1)
vmk2 : 192.168.2.161 O—D
rﬁ vw a TN
VLAN ID: 980 |
v VMkemel Ports (1)
vk : 192.168.1.161 eHo

|

v Physical Adapters ]
(8 vmnicO 10000 Full [ ]
[ vmnic1 10000 Full [ ]

Zbudowanie funkcjonalnej grupy kart sieciowych wymaga, aby wszystkie uplinki byly podtaczone
do fizycznych przelacznikow znajdujacych si¢ w tej samej domenie rozgtoszeniowej. Jesli uzywane s
VLAN-y, na wszystkich przetacznikach nalezy skonfigurowa¢ trunking VLAN-6w, a kanal trunkowy
musi dopuszcza¢ przekazywanie odpowiedniego podzbioru VLAN-6w. W przelacznikach Cisco zwykle
jest to kontrolowane za pomocg instrukcji switchport trunk allowed vlan.

Na rysunku 5.30 grupa kart sieciowych dla przefacznika wirtualnego vSwitch0 bedzie dziala¢,
poniewaz oba fizyczne przetaczniki wspotdziela VLAN 100. Nie bedzie jednak dziata¢ grupa kart
sieciowych dla przetgcznika wirtualnego vSwitchl, poniewaz fizyczne przetaczniki, do ktoérych podiaczone
sg karty sieciowe, nie przenosza tych samych VLAN-6w: jeden przenosi VLAN 100, a drugi VLAN 200.
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| Host ESXi
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VLAN 100

VLAN 200

RYSUNEK 5.30. Wszystkie fizyczne karty sieciowe w grupie musza przenosic te same VLAN-y

KONSTRUOWANIE GRUP KART SIECIOWYCH

Grupy kart sieciowych nalezy budowac na fizycznych kartach sieciowych zlokalizowanych na osobnych magi-
stralach. Jesli host ESXi zawiera na przyktad dwie zintegrowane karty sieciowe i czteroportowg karte sieciowa
PCI Express, grupa kart sieciowych powinna zosta¢ skonstruowana przy uzyciu jednej wbudowanej karty siecio-
wej i jednej karty sieciowej dziatajacej na magistrali PCI. Taki projekt eliminuje pojedynczy punkt awarii.

Aby utworzy¢ grupe kart sieciowych dla istniejacego przelacznika wirtualnego za pomoca klienta

internetowego vSphere, wykonaj nastepujace czynnosci:

1. Polgcz si¢ z instancjg serwera vCenter przy uzyciu klienta internetowego vSphere.

2. Przejdz do sekcji Networking w zaktadce Configure dla hosta ESXi, na ktérym chcesz
utworzy¢ grupe kart sieciowych.

3. Wybierz Virtual Switches, a nastepnie wybierz przetacznik wirtualny, do ktérego ma zostacé
przypisana dana grupa kart sieciowych, i kliknij ikone Manage The Physical Adapters
Connected To The Selected Virtual Switch (zarzadzanie fizycznymi kartami podlaczonymi
do wybranego przelacznika wirtualnego) wygladajacg jak karta sieciowa z kluczem.

4. W oknie dialogowym Manage Physical Network Adapters (zarzadzanie fizycznymi kartami
sieciowymi) kliknij zielong ikone Add Adapters (dodawanie kart sieciowych).

5. W oknie dialogowym Add Physical Adapters To The Switch (dodawanie fizycznych kart
sieciowych do przelacznika) wybierz z listy odpowiednig karte (lub karty), jak pokazano
na rysunku 5.31.
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RYSUNEK 5.31. Add Physical Adapters to the Switch x|
Tworzenie grupy kart
sieciowych poprzez Filver order group:. \Actis o sl =
dodawanie kart sieciowych, Natiok Adapters:
ktére naleza do tej same R & Poperes [ cop | wop
domeny rOngOSZEn[OWej Cisco Discovery Protocol =
warstwy drugiej, Version 2
co pierwotna karta sieciowa Timoo o
Time to live 130
Samples 2388
Device ID sfe01m01esx01.rainpole.local
IP address 0.0.0.0
Port ID vmnici
Software version Releasebuild-7535516
Hardware platform VMware ESX
IP presfix 0.0.0.0
IP prefix length 0
VLAN 0
Full Duplex Enabled
MTU 8000
System name sfed1m01esx01.rainpole local -

OK Cancel

UMIESZCZANIE NOWYCH KART SIECIOWYCH W INNE) GRUPIE PRZEEACZANIA AWARYJNEGO

Okno dialogowe Add Physical Adapters To The Switch pokazane na rysunku 5.31 umozliwia dodawanie kart sie-
ciowych do listy aktywnych kart oraz do listy kart rezerwowych lub nieuzywanych. Wystarczy zmieni¢ zadang
grupe przy uzyciu rozwijanej listy Failover order group.

Kliknij OK, aby powréci¢ do okna dialogowego Manage Physical Network Adapters.

Kliknij OK, aby zakonczy¢ proces i powréci¢ do sekeji Virtual Switch wybranego hosta
ESXi. Zwr6¢ uwage, ze aktualizacja wyswietlanych informacji w celu uwzglednienia nowej
fizycznej karty sieciowej moze chwile potrwac.

Po skonfigurowaniu kart sieciowych dla przelacznika wirtualnego ESXi moze dla niego wlaczy¢
réwnowazenie obciazenia. Rownowazenie obcigzenia w grupie kart sieciowych nie dziala tak samo
jak réownowazenie obcigzenia zaawansowanych protokoléw routingu. Nie wynika ono z identyfikowania
ilosci ruchu przesylanego przez karte sieciowa i przenoszenia ruchu w celu wyréwnania przeplywu
danych przez wszystkie dostepne karty. Algorytm réwnowazenia obcigzenia dla grup kart sieciowych
na przefaczniku wirtualnym polega na wyréwnywaniu liczby polaczen, a nie nat¢zenia ruchu.
Grupy kart sieciowych na przelaczniku wirtualnym mozna skonfigurowa¢ z jedna z nastepujacych
czterech regut réwnowazenia obcigzenia:

m rownowazenie obcigzenia oparte na wirtualnych portach pochodzenia (domyslne),
m rownowazenie obcigzenia oparte na Zrédtowych adresach MAC,
m réwnowazenie obcigzenia oparte na skrétach IP,

m bezposrednia kolejnos¢ przetaczania awaryjnego.
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Ostatnia opcja, bezpo$rednia kolejnos¢ przetaczania awaryjnego, nie jest tak naprawde regula
»rownowazenia obcigzenia”. Stosuje ona przydzielong przez administratora kolejnos¢ przefaczania
awaryjnego, przy czym wykorzystywany jest pierwszy w kolejnosci uplink z listy aktywnych kart
sieciowych, ktdre spetniajg kryteria wykrywania przelaczania awaryjnego. Wiecej informacji na
temat kolejnosci przelaczania awaryjnego znajdziesz w podpunkcie ,,Konfigurowanie wykrywania
i regut przelaczania awaryjnego” w dalszej czgéci tego rozdzialu. Zwro¢ rowniez uwage, ze podana
przeze mnie lista dotyczy tylko standardowych przeltacznikow vSphere. Rozproszone przetgczniki
vSphere, ktdre zostang omowione nieco dalej w podrozdziale ,,Praca z rozproszonymi przetacznikami
vSphere”, maja dodatkowe opcje réwnowazenia obcigzenia i przetaczania awaryjnego.

UWAGA

Funkcjonalnos¢ réwnowazenia obcigzenia grup kart sieciowych na przetaczniku wirtualnym dotyczy tylko ruchu
wychodzacego.

Réwnowazenie obcigzenia oparte na wirtualnych portach pochodzenia

Domys$lna reguta réwnowazenia obcigzenia jest oparta na zrodtowych portach wirtualnych i korzysta
z algorytmu, ktéry przypisuje kazdy port przetacznika wirtualnego do okreslonego uplinku powigzanego
z tym przefacznikiem. Algorytm ten prébuje utrzymac na wszystkich uplinkach taka sama liczbe
przypisan portu do uplinku, aby osiaggna¢ rownowazenie obcigzenia. Jak pokazano na rysunku 5.32,
ta regula gwarantuje, ze ruch z okre$lonej wirtualnej karty sieciowej podlaczonej do portu przetacznika
wirtualnego bedzie konsekwentnie uzywac tej samej fizycznej karty sieciowej. W przypadku awarii
jednego z uplinkéw jego ruch jest przelaczany awaryjnie na inng fizyczna karte sieciowa.

Host ESXi

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
L

uplink

uplink uplink uplink

\ /

RYSUNEK 5.32. Reguta réwnowazenia obcigzenia oparta na wirtualnych portach pochodzenia
przypisuje kazdy port przetacznika wirtualnego do okreslonego uplinku. Przetaczenie awaryjne na inny uplink
ma miejsce wtedy, gdy jedna z fizycznych kart sieciowych doznaje awarii
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Chociaz ta regula nie zapewnia dynamicznego réwnowazenia obcigZenia, gwarantuje redundancje.
Poniewaz port dla maszyny wirtualnej nie zmienia sie, to niezaleznie od natezenia ruchu sieciowego
kazda maszyna wirtualna jest powigzana z fizyczng karta sieciowa do momentu przelaczenia
awaryjnego lub przeprowadzenia migracji vMotion. Patrzac na rysunek 5.32, wyobraz sobie, ze
maszyna wirtualna z systemem Linux i maszyna wirtualna z systemem Windows znajdujace si¢ po
lewej stronie to dwie najbardziej obcigzajace sie¢ maszyny wirtualne. W tym przypadku reguta
oparta na portach wirtualnych przypisala oba porty dla tych maszyn wirtualnych do tej samej
fizycznej karty sieciowej. W takiej sytuacji jedna fizyczna karta sieciowa moze by¢ znacznie bardziej
obcigzona niz pozostale karty sieciowe w grupie.

Przetacznik fizyczny przekazujacy ruch uczy sie powigzania portow i dlatego wysyla odpowiedzi przez
te samg fizyczng karte sieciowa, z ktdrej zainicjowano zadanie. Regule opartg na portach wirtualnych
najlepiej stosowaé wtedy, gdy wiecej jest wirtualnych kart sieciowych niz fizycznych kart sieciowych,
czyli w przypadku ruchu maszyn wirtualnych prawie zawsze. Kiedy jest mniej wirtualnych kart
sieciowych, niektdre karty fizyczne nie bedg uzywane. Je$li do przetacznika wirtualnego z sze$cioma
uplinkami podlaczonych jest na przyktad pig¢ maszyn wirtualnych, tylko pie¢ portow tego przetacznika
zostanie przypisanych do dokladnie pieciu uplinkéw, a jeden uplink pozostanie niewykorzystany.

Rownowazenie obcigzenia oparte na zrodtowych adresach MAC

Druga reguta rGwnowazenia obcigzenia dostepna dla grup kart sieciowych jest reguta oparta na
zrédlowych adresach MAG, zilustrowana na rysunku 5.33. Ma ona te same wady, co regula oparta
na wirtualnych portach pochodzenia, a wynika to z prostego faktu, ze Zrédtowe adresy MAC maja
tak samo statyczny charakter jak przypisania portéw wirtualnych. Reguly opartej na zréodlowych
adresach MAC réwniez najlepiej uzywaé wtedy, gdy wiecej jest wirtualnych kart sieciowych niz
fizycznych kart sieciowych. Ponadto maszyny wirtualne i tak nie beda mogly uzywa¢ wielu kart
fizycznych, jesli nie zostang skonfigurowane z wieloma kartami wirtualnymi. Wiele wirtualnych kart
sieciowych w systemie operacyjnym goécia maszyny wirtualnej zapewni wiele zrédtowych adresow
MAC i umozliwi korzystanie z wielu fizycznych kart sieciowych.

Host ESXi 00:50:56:6F:C1:E9 00:50:56:80:8A:BE

00:50:56:3F:A1:B2 a 00:50:56:AE:01:0C a

RYSUNEK 5.33. Jak sama nazwa wskazuje, requta rownowazenia obcigzenia oparta na zrédtowych adresach MAC
wigze wirtualng karte sieciowg z fizyczng kartg sieciowa na podstawie adresu MAC
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POLACZENIE PRZELACZNIKA WIRTUALNEGO Z FIZYCZNYM

Aby wyeliminowat pojedynczy punkt awarii, fizyczne karty sieciowe w grupach skonfigurowanych do korzysta-
nia z regut réwnowazenia obcigzenia opartych na portach wirtualnych lub zrodtowych adresach MAC mozesz
podtaczy¢ do réznych przetacznikéw fizycznych. Z zadng z tych regut réwnowazenia obcigzenia nie jest obstugi-
wana agregacja taczy zgodna ze standardem 802.3ad.

Rownowazenie obcigzenia oparte na skrotach IP

Trzecig metoda rGwnowazenia obcigzenia dostepna dla grup kart sieciowych jest regula oparta na
skrotach IP, zwana takze regula out-IP, ktora zostata zilustrowana na rysunku 5.34. Adresuje ona
statyczne ograniczenia pozostalych dwdch regut. Regula oparta na skrétach IP wykorzystuje Zrodtowe
i docelowe adresy IP do obliczania skrotéw okreslajacych fizyczng karte sieciowg uzywang do komunikacji.
Rozne kombinacje Zrédlowego i docelowego adresu IP beda w naturalny sposéb generowac rdzne skroty.
Na podstawie takiego skrétu algorytm moze nastepnie umozliwi¢ pojedynczej maszynie wirtualnej
komunikacje z réznymi miejscami docelowymi za posrednictwem réznych fizycznych kart sieciowych,
przy zalozeniu, ze obliczone warto$ci skrtéw nie wyznaczaja tej samej fizycznej karty sieciowej.

Host ESXi
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RYSUNEK 5.34. Reguta oparta na skrétach IP jest bardziej skalowalng metoda réwnowazenia obcigzenia, ktéra pozwala
maszynom wirtualnym uzywac wiecej niz jednej fizycznej karty sieciowej podczas komunikacji z wieloma hostami docelowymi
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Przelacznik wirtualny z grupa kart sieciowych, ktéra ma skonfigurowang regute rownowazenia
obcigzenia oparta na skrdtach IP, musi mie¢ wszystkie fizyczne karty sieciowe podigczone do tego
samego przetacznika fizycznego lub stosu przetacznikéw fizycznych. Ponadto ten przelacznik musi
by¢ skonfigurowany do agregacji laczy. ESXi skonfigurowany do korzystania ze standardowego
przelacznika vSphere obsluguje agregacje faczy 802.3ad w trybie statycznym (manualnym),
nazywang niekiedy kanalem EtherChannel, ale nie obstuguje protokotéw agregacji laczy w trybie
dynamicznym, takich jak LACP. Agregacja taczy moze potencjalnie zwigkszy¢ ogoélna, zagregowana
przepustowosé, faczac przepustowosci wielu fizycznych kart sieciowych do wykorzystania przez
pojedyncza wirtualng karte sieciowa maszyny wirtualne;j.

Podczas korzystania z opartej na haszowaniu IP zasady rownowazenia obcigzenia nalezy rowniez
wzigé pod uwage, Ze wszystkie fizyczne karty sieciowe muszg by¢ aktywne. Wynika to ze sposobu,
w jaki rownowazenie obcigzenia oparte na haszowaniu IP dziala miedzy przetacznikiem wirtualnym
i przetacznikiem fizycznym.

ROWNOWAZENIE OBCIAZENIA DLA DUZYCH TRANSFEROW DANYCH

Chociaz reguta rownowazenia obcigzenia oparta na skrétach IP moze bardziej rownomiernie rozktadac ruch dla
pojedynczej maszyny wirtualnej, nie zapewnia zadnych korzysci w przypadku duzych transferéw danych, ktére maja
miejsce miedzy tym samym systemem bedacym i zrodtowym, i docelowym. Poniewaz skrét zrodtowo-docelowy
bedzie taki sam przez caty czas trwania sesji, dane tej sesji beda przeptywac jedynie przez jedng fizyczng karte
sieciowa, zamiast przechodzi¢ karuzelowo przez wszystkie dostepne karty obstugujace dang grupe portow.

Aby zmieni¢ regute réwnowazenia obcigzenia dla grupy kart sieciowych przelacznika
wirtualnego, wykonaj nastepujace czynnosci:

1. Polacz si¢ z instancja serwera vCenter za pomoca klienta internetowego vSphere.

2. Przejdz do konkretnego hosta ESXi posiadajacego przetacznik wirtualny, ktérego
konfiguracje grupy kart sieciowych chcesz zmodyfikowac.

3. Po wybraniu hosta ESXi przejdz do zakladki Configure i wybierz Virtual Switches.

4. Zlisty przelacznikéw wirtualnych wybierz nazwe Zadanego przelacznika, a nastepnie
kliknij ikone Edit (edytowanie), ktdra wyglada jak olowek.

5. W oknie dialogowym Edit Settings (edytowanie ustawien) wybierz Teaming and Failover
(grupy kart sieciowych i przelgczanie awaryjne), a nastepnie wybierz zadane ustawienie
réwnowazenia obcigzenia z rozwijanej listy Load Balancing, jak pokazano na rysunku 5.35.

6. Kliknij OK, aby zapisa¢ zmiany.

Wryjasniliémy juz reguly réwnowazenia obcigzenia, ale zanim przejdziemy do metody
bezposredniej kolejnoséci przelaczania awaryjnego, przyjrzyjmy si¢ dokladniej przetaczaniu
awaryjnemu uplinkéw w grupie kart sieciowych oraz przywracaniu ich stanu po usunieciu awarii.
Musimy rozwazy¢ dwie kwestie: wykrywanie przetaczania awaryjnego i reguly przelaczania
awaryjnego. Obie oméwimy w nastepnym podpunkcie.
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£ vSwitch0 - Edit Settings =
FIORGIS Load balancing: Route based on originating virtual port -
Security Metwork failure detection: | Route based on IP hash |
Traffic shaping Notify swilches: | Roule based on source MAC hash
‘eaming and failover - ] Route based on criginating virtual port
Faltacy: | Use explicit failover arder
Fallover order

Active adapters
[ vmnicO
[ vmnict

Standby adapters

Unused adapters

Select active and standby adaptars. During a fallover, standby adapters activate in the order specified above.

oK Cancel

RYSUNEK 5.35. Wybor reguty rownowazenia obciazenia dla przefacznika wirtualnego w sekcji Teaming and Failover

Konfigurowanie wykrywania i regut przetaczania awaryjnego

W grupie kart sieciowych mozna skonfigurowa¢ wykrywanie przetgczania awaryjnego korzystajace
z metody stanu Iacza lub sondowania ramek nawigacyjnych (ang. beacon frames).

Metoda wykrywania przelaczania awaryjnego oparta na stanie Iacza dziala tak, jak sugeruje
nazwa. Status lacza fizycznej karty sieciowej wskazuje awarie uplinku. W takim przypadku awaria
jest wykrywana dla takich zdarzen jak odlaczenie kabli lub awaria zasilania przetacznika fizycznego.
Minusem ustawienia wykrywania przelgczania awaryjnego na podstawie stanu acza jest jego
niezdolno$¢ do zidentyfikowania btednych konfiguracji lub wypietych kabli faczacych
przefacznik z innymi urzadzeniami sieciowymi (na przyktad kabla taczacego dany przelacznik
z przelacznikiem upstreamowym).

Z kolei metoda wykrywania przefaczania awaryjnego oparta na sondowaniu sygnatu nawigacyjnego,
ktora obejmuje réwniez status lacza, polega na rozsylaniu rozgloszeniowych ramek ethernetowych
ze wszystkich fizycznych kart sieciowych z grupy. Te ramki rozgtoszeniowe pozwalaja przelacznikowi
wirtualnemu wykrywaé awarie upstreamowego polaczenia sieciowego i wymuszajg przetaczanie
awaryjne, gdy porty zostang zablokowane przez STP, porty zostang skonfigurowane z niewlasciwym
VLAN-em lub awarii ulegnie pofaczenie miedzy przetacznikami. Kiedy na fizycznej karcie sieciowej
przestaje by¢ zwracany sygnal nawigacyjny, przelacznik wirtualny wysyla powiadomienie o przelaczaniu
awaryjnym i zgodnie z regula przetaczania awaryjnego przekierowuje ruch z uszkodzonej karty
sieciowej na inng dostepna karte sieciows.

Rozwazmy przefacznik wirtualny z grupg kart sieciowych skltadajaca sie z trzech fizycznych kart,
gdzie kazda karta jest podiaczona do innego przetacznika fizycznego, a wszystkie te przetaczniki
fizyczne s podlaczone do przefacznika upstreamowego, jak pokazano na rysunku 5.36. Gdy dla grupy
kart sieciowych ustawiona zostanie metoda wykrywania przelaczania awaryjnego na podstawie
sondowania ramek nawigacyjnych, ramki te beda wysylane przez wszystkie trzy uplinki.
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RYSUNEK 5.36. Pmm s mm oo \
Host ESXi

[
Reguta wykrywania |
przetaczania awaryjnego :
oparta na wysytaniu |
sygnatu nawigacyjnego I
polega na wysyfaniu '
ramek nawigacyjnych :
przez wszystkie fizyczne |
karty sieciowe w grupie
w celu identyfikowania
awarii sieci upstreamowej
lub btednych konfiguracji
przetacznika

INNE SPOSOBY WYKRYWANIA AWARII UPSTREAMOWYCH

Niektérzy producenci przetacznikéw sieciowych dodali do swoich urzadzen funkcjonalnosci, ktére pomagaja wy-
krywa¢ awarie sieci upstreamowej. W linii produktéw Cisco dostepna jest na przykfad funkcjonalno$¢ znana jako
Sledzenie stanu tacza (ang. link state tracking), ktéra umozliwia przetacznikowi wykrywanie wytaczenia portu
upstreamowego i odpowiednie reagowanie.

Po wykryciu awarii (na podstawie stanu tacza lub sondowania sygnalu nawigacyjnego) nastepuje
przefaczenie awaryjne. Ruch z maszyn wirtualnych lub portéw VMkernel jest przekierowywany
do innego czlonka grupy kart sieciowych. Wybér czlonka grupy zalezy jednak przede wszystkim
od skonfigurowanej kolejnosci przelaczania awaryjnego.

Rysunek 5.37 pokazuje konfiguracje kolejnosci przelaczania awaryjnego dla przetacznika
wirtualnego z dwoma kartami sieciowymi w grupie. W tej konfiguracji obie karty sieciowe sa
skonfigurowane jako aktywne w dowolnym momencie do obstugi ruchu dla tego przelacznika
wirtualnego i dla wszystkich powigzanych z nim portéw lub grup portéw uzywana moze by¢ jedna
z tych dwdch kart lub obie.

Spojrz teraz na rysunek 5.38. Pokazano na nim przelacznik wirtualny z trzema fizycznymi
kartami sieciowymi w grupie. W tej konfiguracji jedna z kart sieciowych jest skonfigurowana jako
rezerwowa. Zadne karty sieciowe wymienione jako rezerwowe (Standby adapters) nie beda uzywane,
dopdki nie dojdzie do awarii jednej z aktywnych kart sieciowych (Active adapters) — wtedy rezerwowe
karty sieciowe sa aktywowane w podanej kolejnosci.

Powinno to by¢ oczywiste, ale dla jasnoéci wspomnijmy jeszcze, ze karty sieciowe wymienione
w sekeji Unused adapters (nieuzywane karty sieciowe) nie beda uzywane w przypadku awarii.
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£1 vBwitchD - Edit Settings Z I
Properties Load balancng: Roule based on originating vitual pot |~ |
Security Metwork failure detection: Link status only [N
Traffic shaping MNotify switches: Yot =]

‘saming and fallover ; T
Failback: Yes et
Failover order
Active adapters
i vmnich
i vmnict
Standby adapters
Unused adapters

Select sclive and standby edeplers. During a feilover, standby adaplers aclivale in the order specilied above,

oK | [ Concel |

RYSUNEK 5.37. Kolejnos¢ przetgczania awaryjnego pomaga okreslic sposob uzywania kart sieciowych z grupy,
kiedy nastepuje przetaczenie awaryjne

[ £ vBwitcho - Edit Settings ?
Properties Load balancing: FRoule based on originaling virtual port | +
Securty Network failure detection: Link stalus only z
Traffic shaping MNolly swilches: Yes -
‘saming and failover :
Failback: Yes "

Failover order

Active adapters

i vmnicO

i vmnict Sujenl
Standby adapters

i vmnicz
Unused adapters

Selact active and etandby adaptars. During a fallover, standby adaptars activata in the order specified above.

OK Cancel

RYSUNEK 5.38. Rezerwowe karty sieciowe s3 aktywowane automatycznie, gdy dochodzi do awarii aktywnej karty sieciowe]

Teraz ponownie rzu¢ okiem na rysunek 5.35. Zobaczysz tam opcje Use Explicit Failover Order.
Jest to regula bezposredniej kolejnosci przelaczania awaryjnego wspomniana wczesniej na poczatku
punktu ,,Konfigurowanie grup kart sieciowych”. Jeéli wybierzesz t¢ opcje zamiast jednej z regut
réwnowazenia obcigzenia, ruch bedzie przenoszony do nastgpnego dostepnego uplinku na liscie
aktywnych kart sieciowych. Jezeli nie beda dostepne zZadne aktywne karty sieciowe, ruch zostanie
przeniesiony do pierwszej dostepnej karty z listy kart rezerwowych. Jak sugeruje nazwa opcji,
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do okreslenia sposobu umieszczania ruchu na fizycznych kartach sieciowych ESXi uzyje kolejnosci
kart zdefiniowanej w kolejnosci przefaczania awaryjnego. Poniewaz ta opcja nie przeprowadza
zupetnie zadnego réwnowazenia obciazenia, na ogot nie jest zalecana i powinienes raczej uzy¢ jednej
z pozostalych trzech dostepnych opcji.

Opgja Failback kontroluje sposob, w jaki ESXi bedzie obstugiwa¢ karte sieciowa, gdy odzyska
ona sprawno$¢ po usunieciu awarii. Pokazane na rysunkach 5.37 i 5.38 ustawienie domyslne Yes
(tak) wskazuje, ze karta sieciowa zostanie przywrocona do stanu aktywnos$ci natychmiast po
odzyskaniu sprawnodci i zastapi ewentualng rezerwowa karte sieciows, ktéra mogta zaja¢ jej miejsce
podczas awarii. Ustawienie Failback na No (nie) oznacza, ze po odzyskaniu sprawnoéci karta
sieciowa pozostanie nieaktywna, dopdki inna karta sieciowa nie ulegnie awarii, co spowoduje
zastgpienie nowo uszkodzonej karty.

Aby skonfigurowa¢ kolejno$¢ przetaczania awaryjnego dla grupy kart sieciowych, wykonaj
nastepujace czynnosci:

1. Polacz si¢ z instancja serwera vCenter za pomoca klienta internetowego vSphere.

2. Przejdz do hosta ESXi posiadajacego przetacznik wirtualny, dla ktdrego chcesz zmieni¢

kolejno$¢ przetaczania awaryjnego. Po wybraniu hosta ESXi wybierz zaktadke Configure
i Kliknij Virtual Switches.

Wybierz przelacznik wirtualny, ktéry chcesz edytowad, i kliknij ikone Edit Settings.
Wrybierz opcje Teaming and Failover.

Uzyj przyciskéw Move Up (przenie$ w gore) i Move Down (przenies w dél), aby dostosowac
kolejnos¢ oraz polozenie kart sieciowych na listach Active Adapters, Standby Adapters

i Unused Adapters, jak pokazano na rysunku 5.39.

{7 vSwitcho - Edit Settings ?
Froperties Load balancing: v
Securtly Natwork failura datection: Link status only .
Traffie simping Naotify swilchas: Yag -
‘eaming and fallover
rd Failback: Yes x
Fallover order
4+ 3 All Properties | COP | LLDP
Active adapters Version 2
Wl vmnicD Timeout 80
B vmnict Time to live 144
Standby adapters Samples 4
il vmnic2 Devica 1D sfol1m01esx01.ralnpole local
Unused adapters IP address 0.0.0.0
Port ID wmnich
Bollware version Releasebuild-7535518
Hardware platform Whtwara ESX
1P prefix 0.0.0.0
1P prafix langth 1] it
Select active and standby adapters. During a fadover, standby adaptars activate in the ordar epecified abova.
oK Cancel

RYSUNEK 5.39. Kolejnos¢ przefgczania awaryjnego dla grupy kart sieciowych jest okreslona przez kolejnos¢ kart
na listach Active Adapters, Standby Adapters i Unused Adapters

6. Kliknij OK, aby zapisa¢ zmiany.
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Przelacznik wirtualny, na ktérym dochodzi do przelaczenia awaryjnego, ma informacje o tym
zdarzeniu. Natomiast fizyczny przefacznik, do ktorego podlaczony jest dany przetacznik wirtualny,
nie dowiaduje sie od razu. Jak wida¢ na rysunku 5.39, przelacznik wirtualny zawiera ustawienie
Notify Switches (powiadamianie przelacznikéw), ktore po ustawieniu na Yes pozwoli fizycznemu
przetacznikowi natychmiast dowiadywac sie o takich zmianach jak:

m  wlaczenie maszyny wirtualnej (lub kazdorazowe zarejestrowanie si¢ klienta
na przelaczniku wirtualnym),

= ruch vMotion,

m zmiana adresu MAC,

m przelaczenie awaryjne lub odzyskanie sprawnosci po awarii w grupie kart sieciowych.

W przypadku kazdego z tych zdarzen przelacznik fizyczny jest powiadamiany o zmianie przy
uzyciu protokolu RARP (ang. Reverse Address Resolution Protocol). RARP aktualizuje tablice

wyszukiwania na fizycznych przelacznikach i zapewnia najkroétsze opdznienie w przypadku
wystapienia zdarzenia przelgczenia awaryjnego.

WYELACZANIE POWIADOMIEN PRZELACZNIKOW

Opcja Notify Switches powinna by¢ ustawiona na No, gdy dana grupa portéw obejmuje maszyny wirtualne ko-
rzystajace z funkcjonalnosci sieciowego réwnowazenia obcigzenia (ang. Network Load Balancing — NLB) firmy
Microsoft w trybie unicastowym. Zapobiega to wysyfaniu pakietéw RARP przez przetacznik wirtualny lub grupe portéw.

Chociaz VMkernel dziata proaktywnie, to aby utrzymac¢ przeptyw ruchu z komponentéw sieci
wirtualnej do komponentéw sieci fizycznej w celu zminimalizowania op6znien w sieci VMware
zaleca podjecie nastepujacych dziatan:

m  wylaczenie PAgP i LACP na przelacznikach fizycznych,

m  wylaczenie DTP lub negocjacji trunkingu,

m  wylgczenie STP.

PRZEEACZNIKI WIRTUALNE Z PRZEEACZNIKAMI CISCO

VMware zaleca skonfigurowanie urzadzefi Cisco do korzystania z trybu PortFast dla portéw dostepu lub trybu
trunkowego PortFast dla portow trunkowych.

Uzywanie i konfigurowanie ksztattowania ruchu

Domyélnie wszystkie wirtualne karty sieciowe podlaczone do przetacznika wirtualnego maja dostep
do pelnej przepustowo$¢ fizycznej karty sieciowej, z ktora powigzany jest ten przetacznik. Innymi
stowy, jesli przetacznik wirtualny ma przypisang karte sieciowa 10 Gb/s, kazda maszyna wirtualna
skonfigurowana do korzystania z tego przetacznika ma dostep do przepustowosci 10 Gb/s.
Oczywiscie jesli rywalizacja o przepustowo$¢ stanie si¢ waskim gardlem ograniczajacym wydajnoéé
maszyn wirtualnych, pomocna bedzie grupa kart sieciowych. Jednak jako uzupelnienie grupy kart
sieciowych mozesz takze wiaczy¢ i skonfigurowa¢ ksztaltowanie ruchu (Traffic shaping). Ustanawia
ono state limity dla maksymalnej przepustowosci, $redniej przepustowosci i wielkosci serii w celu
ograniczenia mozliwoéci maszyn wirtualnych do okupowania przepustowosci wychodzacej.
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Jak pokazano na rysunku 5.40, warto$ci maksymalnej (Peak bandwidth) i redniej przepustowosci
(Average bandwidth) sa okre$lane w kilobitach na sekunde, a wartos¢ wielkosci serii (Burst size) jest
konfigurowana w kilobajtach. Warto$¢ wprowadzona dla $redniej przepustowosci dyktuje ilos¢ danych
przesylanych na sekunde na catym przelaczniku wirtualnym. Wartoé¢ maksymalnej przepustowosci
okresla maksymalng ilos$¢ danych, jakg moze przekazywa¢ przetgcznik wirtualny bez porzucania
pakietow. Natomiast warto$¢ wielkosci serii definiuje maksymalng ilo$¢ danych w serii. Wielkos¢
serii oblicza si¢, mnozac przepustowos¢ przez czas. Jezeli w okresach wysokiego wykorzystania
przepustowosci wielko$¢ serii przekracza skonfigurowang warto$¢, pakiety sa porzucane na korzys¢
innego ruchu. Jesli jednak kolejka do przetwarzania ruchu sieciowego nie jest pelna, pakiety sg
zachowane do przestania w péZniejszym terminie.

£ vSwitcho - Edit Settings

Properties Status: Enabled =
Security Average bandwidth (kbitls): 100000 =
reffic shaping Peak bandwidth (kbis) 100000

Teaming and fallover
Burst size (KB): 102400

OK Cancel

RYSUNEK 5.40. Ksztaftowanie ruchu ogranicza wychodzacg przepustowos¢ dostepng dla grupy portéw

KSZTAETOWANIE RUCHU JAKO OSTATECZNOSC

Z funkcjonalnosci ksztattowania ruchu nalezy korzysta¢ oszczednie. Powinna byc zarezerwowana dla sytuacji,
w ktorych maszyny wirtualne konkurujg o przepustowos¢ i nie mozna juz dodac kolejnych fizycznych kart sie-
ciowych. Z uwagi na niskie koszty kart sieciowych warto poswiecic czas na budowanie przetacznikow wirtualnych
z grupami kart sieciowych, zamiast zmniejszac przepustowosci dostepne dla okreslonych zestawéw maszyn wir-
tualnych. Ponadto sterowanie operacjami we-wy jest znacznie fatwiejsze w zarzadzaniu i zapewnia sprawiedliwy
podziat miedzy grupami portéw maszyn wirtualnych i grupami portow VMkernel.

Aby skonfigurowa¢ ksztaltowanie ruchu, wykonaj nastepujace czynnosci:
1. Polacz si¢ z instancja serwera vCenter za pomocg klienta internetowego vSphere.

2. Przejdz do hosta ESXi, na ktérym chcesz skonfigurowac ksztattowanie ruchu.
Na wybranym hoécie ESXi przejdz do sekeji Virtual Switch w zakladce Configure.

3. Wpybierz przelacznik wirtualny, na ktérym chcesz wlaczy¢ ksztaltowanie ruchu,
a nastepnie kliknij ikone Edit Settings.
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Wybierz Traffic shaping (ksztaltowanie ruchuy).

Z rozwijanej listy Status wybierz opcje Enabled (wlaczone).

Dostosuj warto$¢ Average bandwidth do zadanej liczby kilobitow na sekunde.
Dostosuj warto$¢ Peak bandwidth do zadanej liczby kilobitéw na sekunde.

® NGk

Dostosuj warto$¢ Burst size do zadanej liczby kilobajtow.

Nalezy pamietad, ze ksztattowanie ruchu na standardowym przetaczniku vSphere dotyczy tylko
ruchu wychodzacego.

Ztozenie w catos¢ wszystkich elementow

Zobaczyles juz, jak wspoldzialajg ze soba rézne komponenty wirtualnej sieci ESXi, i dowiedziate sie,
czym sg przelaczniki wirtualne, porty, grupy portéw, uplinki, grupy kart sieciowych oraz VLAN-y.
Ale jak te wszystkie elementy zlozy¢ w uzyteczng cato$é?

Liczba i konfiguracja przelacznikéw wirtualnych i grup portdw zalezy od kilku czynnikéw,

w tym liczby kart sieciowych na hoscie ESXi, liczby podsieci IP, istnienia VLAN-6w i liczby sieci
fizycznych. Jesli chodzi o konfiguracje przetacznikow wirtualnych i grup portéw maszyn wirtualnych,
nie ma jednej poprawnej konfiguracji, ktéra spetnitaby wymagania wszystkich scenariuszy. Jednak
im wigksza liczba fizycznych kart sieciowych na hoscie ESXi, tym wieksza elastyczno$¢ bedziesz
mie¢ w swojej architekturze sieci wirtualnej.

W dalszej czesci rozdzialu oméwimy kilka zaawansowanych czynnikéw projektowych, ale na
razie pozostamy przy kilku podstawowych uwarunkowaniach dotyczacych projektu. Jesli przetaczniki
wirtualne nie beda skonfigurowane z VLAN-ami, musisz utworzy¢ osobny przetacznik wirtualny dla
kazdej podsieci IP lub sieci fizycznej, z ktdra chcesz si¢ polaczy¢. Zostalo to zilustrowane wczeéniej
na rysunku 5.24 podczas omawiania VLAN-6w. Aby zrozumie¢ te koncepcje, przeanalizujmy jeszcze
dwa przyklady.

Rysunek 5.41 pokazuje scenariusz z pigcioma podsieciami IP, z ktérymi muszg laczy¢ sie komponenty
infrastruktury wirtualnej. Maszyny wirtualne ze srodowiska produkcyjnego musza mie¢ tacznosé
z produkeyjna siecig LAN, maszyny wirtualne ze srodowiska testowego muszg mie¢ faczno$¢ z testowa
sieciag LAN, VMkernel musi mie¢ dostep do sieci LAN pamieci masowej IP i vMotion, a host ESXi
musi mie¢ dostep do sieci LAN zarzgdzania. W tym scenariuszu bez VLAN-6w i grup portéw host
ESXi musi mie¢ pie¢ réznych przetgcznikow wirtualnych i pieé réznych fizycznych kart sieciowych.
(Oczywiscie nie uwzglednia to redundancji lub grup kart sieciowych dla przetacznikéw wirtualnych).

RYSUNEK 5.41. Ol e e ST T T T T T T T !
Bez VLAN-6w kazda : Host ESXi :
podsiec IP bedzie wymagat 1 I
osobnego przefacznika : :
wirtualnego z odpowiednim | |
typem potaczenia : :
[ |
[ |
Y= vmnico - vmnicl — =1 vmi2 |~ vmid [~ ~| vmnid [~
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PO CO TO TAK PROJEKTOWAC?

Podczas procesu projektowania sieci wirtualnej ludzie czesto pytaja, dlaczego nie tworzy¢ przetacznikéw wirtual-
nych z jak najwieksza liczba portow, aby pozostawi¢ miejsce na rozwdj, albo dlaczego nalezy uzywa¢ wielu
przetacznikow wirtualnych zamiast jednego (lub odwrotnie). Na niektore z tych pytan fatwo udzieli¢ odpowiedzi,
natomiast odpowiedzi na inne pytania sa kwestig dodwiadczenia i, szczerze méwiac, osobistych preferencji.

Zastanow sie nad pytaniem dotyczacym kwestii tworzenia przetacznikéw wirtualnych z mozliwie najwieksza licz-
ba portow. Jak zobaczysz w tabeli 5.1 w dalsze] czedci tego rozdziatu, maksymalna liczba portow wirtualnego
przetacznika sieciowego na host wynosi 4096. Oznacza to, ze jesli tworzone beda przetaczniki wirtualne z 1024
portami, bedzie mozna ich utworzy¢ tylko 4. Pomn6z 1024 przez 4, a otrzymasz maksymalng liczbe 4096 por-
tow na host. (Nalezy pamietac, ze przefaczniki wirtualne tak naprawde maja 8 portéw zarezerwowanych, wiec
przetacznik 1016-portowy w rzeczywistosci ma 1024 porty).

Odpowiedzi na inne pytania niekoniecznie sa tak jednoznaczne. Korzystanie z wielu przefacznikow wirtualnych
moze utatwi¢ przeniesienie niektdrych sieci do dedykowanych sieci fizycznych. Jesli klient bedzie chciat na przy-
ktad przenies¢ siec zarzadzania do dedykowanej fizycznej sieci zarzadzania w celu zapewnienia wiekszego bez-
pieczefistwa, znacznie tatwiej bedzie to osiggnac za pomocg dedykowanego przetgcznika wirtualnego dla sieci
zarzadzania niz przy uzyciu pojedynczego przetgcznika wirtualnego. To samo mozna powiedzie¢ o uzywaniu
VLAN-6w. Nalezy jednak pamietac o zasadzie, Ze liczba przetacznikéw wirtualnych powinna by¢ jak najmniejsza,
aby implementacja byta prostsza i fatwiejsza w utrzymaniu.

Ostatecznie jednak wiele obszaréw projektowania sieci wirtualnych to po prostu obszary osobistych preferencii lub
wyboréw podyktowanych polityka zespotu ds. infrastruktury sieciowej, a nie koniecznoscia techniczng. Umiejetnosé
okreslania, do ktorej kategorii nalezg poszczegdlne obszary, moze by¢ bardzo pomocna w zrozumieniu zwirtuali-
zowanego Srodowiska sieciowego.

Rysunek 5.42 pokazuje te sama konfiguracje, ale tym razem z zastosowaniem VLAN-6w do sieci
zarzadzania, vMotion, produkcyjnej oraz testowo-programistycznej. Sie¢ pamieci masowej IP
pozostaje fizycznie oddzielng siecig (co jest typowa konfiguracja dla iSCSI w wielu $érodowiskach).

RYSUNEK 5.42.

Uiycie ﬁzycznie Host ESXi Testowo-programistyczna
. A L. . grupa portow
oddzielnej sieci dla pamieci Port vMotion (ID VLAN-u 200)
masowej IP ogranicza
At A - . Port VMkernel dla Produkeyjna grupa portéw
redukcje liczby przetacznikow Sie¢ zarzgdzania pamicci masonej P (IDVLAN-u 100)

wirtualnych i uplinkow

vmnic0 |~ | vmnicd [ ] wvmni2 |T | vmnic3 [ vmnic4

\ / \ J
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Konfiguracja pokazana na rysunku 5.42 nadal wykorzystuje trzy karty sieciowe, ale tym razem
mozesz zapewni¢ grupy kart sieciowych dla wszystkich sieci.

Gdyby sie¢ pamieci masowej IP zostala skonfigurowana jako VLAN, mozna by jeszcze bardziej
zmniejszy¢ liczbe przetacznikow i uplinkéw. Rysunek 5.43 pokazuje mozliwg konfiguracje, ktéra
obstugiwataby taki scenariusz.

RYSUNEK 5.43. - = |
Dzieki uzyciu grup portow . Host ESXi Testowo- programistyczna

i VLAN-6w na przefacznikach JS{}&C&?E“;& 00
wirtualnych wymagana P

by%aby jeszcze mniejsza Sieczarzadzania pamieci masowej IP Produkcyjna grupa portow
liczba przefacznikow (IDVLAN-u60) (IDVLAN-u 70) (ID VLAN-u 100)

wirtualnych i uplinkéw

vmnic0 | vmnicd | | vmni2 |~ vmnic3

Kanat
trunkowy
VLAN-6w

Tym razem mozesz zapewnic grupy kart sieciowych dla wszystkich rodzajéow ruchu — zarzadzania,
vMotion, pamieci masowej IP i maszyn wirtualnych — za pomoca tylko jednego przelacznika
wirtualnego z wieloma uplinkami.

Oczywiste jest wiec, Ze istnieje ogromna elastyczno$¢ w sposobie laczenia ze sobg przetacznikéw
wirtualnych, uplinkéw i grup portéw w celu utworzenia sieci wirtualnej zdolnej do obstugi danej
infrastruktury. Nawet przy tej calej elastycznoéci istnieja jednak pewne ograniczenia. Tabela 5.1
zawiera liste niektérych ograniczen sieci ESXi.

TABELA 5.1. Limity konfiguracyjne dla komponentéw sieciowych ESXi (w standardowych przetgcznikach vSphere)

Element konfiguracji Maksimum
Liczba portow na przetacznik wirtualny 4088

Liczba portow na host (przetacznik standardowy/rozproszony) 4096

Liczba grup portéw na przetacznik wirtualny 512

Liczba uplinkéw na przetacznik wirtualny 32

Liczba aktywnych portow na host (przetacznik standardowy/rozproszony) 1016
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KONFIGURACJE PRZEEACZNIKOW WIRTUALNYCH — NIE POPADAJ W SKRAJNOSCI

Chociaz mozna utworzy¢ przetacznik wirtualny z maksymalng liczbg 4088 portdw (tak naprawde 4096), nie za-
lecamy praktykowania tego, jezeli przewiduje sie rozwéj. Hosty ESXi nie moga mie¢ wiecej niz 4096 portdw,
jesli wiec utworzysz przetacznik wirtualny z 4088 portami, bedziesz ograniczony do jednego przefacznika wirtu-
alnego na tym hoscie. Z pojedynczym przetacznikiem wirtualnym mozesz nie by¢ w stanie potaczy¢ sie ze
wszystkimi potrzebnymi sieciami. Gdy skonczg Ci sie porty na hoscie ESXi, a bedziesz musiat utworzy¢ nowy
przetacznik wirtualny, mozesz zmniejszy¢ liczbe portéw na istniejacym przetaczniku. Zastosowanie tej zmiany
wymaga ponownego uruchomienia, ale vMotion pozwala przenies¢ maszyny wirtualne na inny host, aby zapo-
biec ich przestojom.

Pamietaj rowniez o uwzglednieniu scenariuszy, takich jak awaria hosta, gdy maszyny wirtualne sg restartowane
na innych hostach przy uzyciu funkcjonalnosci vSphere HA (opisanej szczegétowo w rozdziale 7. ,Zapewnienie
wysokiej dostepnosci i ciggtos¢ dziatania”). Jesli w tym przypadku przetacznik wirtualny okaze sie zbyt maty
(na przyktad bedzie miat za mato portow), réwniez mozesz napotkac problem.

Pamietaj, ze rozmiar przetacznika wirtualnego jest wypadkowa wielu zmiennych, ktére nalezy wzigé pod uwage,
wiec planuj starannie! Zalecamy tworzenie wirtualnych przetacznikow z tak duzg liczba portéw, aby zaspokoié
biezace potrzeby i prognozowany wzrost oraz zapewnic zdolnos¢ przetaczania awaryjnego.

Dzigki duzej elastycznosci zapewnianej przez rézne komponenty sieciowe vSphere mozesz mie¢
pewnos¢, ze bez wzgledu na to, z jakg konfiguracjg sieci fizycznej bedziesz mie¢ do czynienia, zawsze
istnieje kilka sposobow jej integracji z siecig vSphere. To, co skonfigurujesz dzisiaj, moze ulec zmianie
w przyszloéci, gdy zmieni si¢ infrastruktura lub sprzet. ESXi zapewnia wystarczajaca liczbe narzedzi
i opcji, aby zagwarantowa¢ schemat skutecznej komunikacji miedzy vSphere a sieciami fizycznymi.

Praca z rozproszonymi przetgcznikami vSphere

Do tej pory koncentrowalismy sie wylacznie na standardowych przetacznikach vSphere (czyli po
prostu przefacznikach wirtualnych). Poczawszy od wersji vSphere 4.0, dostepna jest tez druga opcja:
rozproszone przetaczniki vSphere.

Podczas gdy standardowymi przefacznikami vSphere zarzadza sie na poszczegélnych hostach,
rozproszony przetacznik vSphere Distributed Switch dziata jako pojedynczy przetacznik wirtualny
na wszystkich powiazanych hostach ESXi w obiekcie centrum danych. Migdzy rozproszonym
i standardowym przefacznikiem vSphere istnieje wiele podobienstw:

m  Rozproszony przetacznik vSphere zapewnia faczno$¢ dla maszyn wirtualnych i interfejsow
VMkKkernel.

m  Rozproszony przeltacznik vSphere wykorzystuje fizyczne karty sieciowe jako uplinki,
aby zapewni¢ tacznos¢ z zewnetrzng siecig fizyczna.

m  Rozproszony przelacznik vSphere moze wykorzystywa¢ VLAN-y do logicznej
segmentacji sieci.

= Na rozproszonym przetaczniku vSphere dostepna jest wiekszo$¢ tych samych regut
rownowazenia obciazenia, odzyskiwania sprawnos$ci po awarii, bezpieczenstwa
i ksztattowania ruchu, co na standardowym przefaczniku. Dostepnych jest tez kilka
dodatkow, ktore zwiekszaja funkcjonalnos¢ przelacznika rozproszonego w poréwnaniu
ze standardowym.
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Oczywidcie istniejg réwniez réznice, a najwazniejsza z nich polega na tym, Ze rozproszony
przetacznik vSphere moze obejmowac wiele hostow w centrum danych vSphere — w przypadku
standardowych przelacznikow kazdy host ma wlasny zestaw niezaleznych przelacznikow
wirtualnych i grup portéw. Zmniejsza to znacznie ztozono$¢ w klastrowych srodowiskach ESXi
i upraszcza dodawanie nowych serweréw do klastra ESXi.

Oficjalnym skrotowcem VMware dla rozproszonego przetacznika vSphere jest VDS (ang.
vSphere Distributed Switch). W tym rozdziale bedziemy uzywac jego pelnej nazwy (rozproszony
przetacznik vSphere) lub skrotowca VDS, a czasem bedziemy nazywaé go po prostu przelacznikiem
rozproszonym, aby wskaza¢ te konkretng jego funkcjonalnos¢.

Tworzenie rozproszonego przetacznika vSphere

Proces tworzenia i konfigurowania przelacznika rozproszonego jest dwuetapowy. Najpierw tworzy
sie przetacznik rozproszony na poziomie obiektu centrum danych, a nastepnie dodaje si¢ do niego
hosty ESXi.

Aby utworzy¢ nowy rozproszony przetacznik vSphere, wykonaj nastepujace czynnosci:

1. Uruchom klienta internetowego vSphere i polacz si¢ z instancjg serwera vCenter.

2. Na ekranie gtéwnym klienta internetowego vSphere wybierz Networking (sieci) w panelu
nawigatora.

3. Kliknij prawym przyciskiem myszy obiekt centrum danych, przejdz do Distributed Switch
(przetacznik rozproszony) i wybierz New Distributed Switch (nowy przetacznik rozproszony).

Spowoduje to uruchomienie kreatora nowego przetacznika rozproszonego.
4. Podaj nazwe nowego przelacznika rozproszonego i kliknij Next (dalej).

Wybierz wersje przelacznika rozproszonego, ktory chcesz utworzy¢. Rysunek 5.44
pokazuje dostepne opcje dla wersji przetacznikéw rozproszonych.

= New Distributed Switch 2L

Select vareion
Specify a distributed switch verslen.

~ 1 Name and location

3 Edit settings =) Distributed switch: 6.6.0
This version is compatible with Vidlware ESX version 6.6 and later. The following new features ane
avallable: MAC Leaming.

Distributed switch: 6.5.0
This version is compatible with ViMware ESXi version 8.5 and later. The following new features are
ilable: Port Mi i enhar .

Distributed switch: 6.0.0
This version is compatible with ViMlware ESXi version 6.0 and later. Tha following new faatures ara
available; Network 'O Conlrol version 3, and IGMP/MLD snooping.

Distributed switch: 5.5.0

This version is compalible with ViMware ESXi version 5.5 and later. The fellowing new fealures are
available: Traffic Filtering and Marking, and enhanced LACP support

Distributad switch: 5.1.0

This version is compatible with ViMwara ESXI varsion 5.1 and latar. The following new faatures are
available: Management Nelwork Rollback and Recovery, Health Check, Enhanced Porl Mirraring,
and LACP,

Distributed switch: 5.0.0

This version is compatible with YiMware ESXi version 5.0 and later. The following new fealures are
available: User-defined network rescurce pools in Network 110 Control, NetFlow, and Port
Mirraring.

Back Next Cancel

RYSUNEK 5.44. Jesli chcesz zapewni¢ wsparcie dla wszystkich funkcjonalnosci dostepnych w vSphere 6.7,
musisz uzy¢ wersji 6.6.0 przetacznika rozproszonego
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Dostepnych jest sze$¢ opcji:

¢ Distributed switch: 5.0.0 — wersja kompatybilna z platforma vSphere 5.0 i nowsza.
Dodaje obstuge takich funkcjonalnosci jak zdefiniowane przez uzytkownika pule
zasobdw sieciowych w sterowaniu operacjami we-wy sieci, NetFlow i mirroring portow.

¢ Distributed switch: 5.1.0 — wersja kompatybilna z platforma vSphere 5.1 lub nowsza.
Ten przelacznik rozproszony dodaje obstuge przywracania i odzyskiwania sieci,
sprawdzania kondycji, rozszerzonego mirroringu portéw i LACP.

¢ Distributed switch: 5.5.0 — wersja obstugiwana przez platforme vSphere 5.5 lub
nowszg. Ten przetacznik rozproszony dodaje filtrowanie i oznaczanie ruchu oraz
rozszerzong obstuge LACP.

¢ Distributed switch: 6.0.0 — wersja obstugiwana przez platforme vSphere 6.0 lub
nowszg. Ta wersja przetacznika rozproszonego dodaje obstuge NIOC3, snoopingu
multicastowego i filtrowania multicastowego.

¢ Distributed switch: 6.5.0 — wersja obstugiwana przez platforme vSphere 6.5 lub
nowsza. Ta wersja przelacznika rozproszonego obstuguje protokét mirroringu
portéw ERSPAN.

¢ Distributed switch: 6.6.0 — najnowsza wersja obstugiwana tylko przez platforme
vSphere 6.7. Ta wersja przelacznika rozproszonego obstuguje uczenie si¢
adreséw MAC.

W tym przypadku wybierz rozproszony przelacznik vSphere w wersji 6.6.0 i kliknij Next.

6. Okresl liczbe portow uplinkowych (Number of uplinks), jak pokazano na rysunku 5.45.

= Mew Distributed Switch 7

Edil settings
Specify number of uplink pors, resource allocation and default port group.

~ 1 Name and location

~ 2 Select version

3 Edit settings y
Number of uplinks 2 =
4 Ready to complete
Network /O Control: Enabled *
Default port group: Create a defaull port group

Back Next Cancel

RYSUNEK 5.45. Liczba uplinkéw kontroluje, ile fizycznych kart sieciowych z kazdego hosta
moze stuzyc jako uplinki przetacznika rozproszonego
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7. Na tym samym ekranie pokazanym na rysunku 5.45 wybierz wlaczenie (Enabled) lub
wylaczenie (Disabled) sterowania operacjami we-wy sieci (Network I/O Control). Okresl
takze, czy chcesz utworzy¢ domyslng grupe portéw (Default port group), a jesli tak, wpisz
nazwe dla domyslnej grupy portéw. W tym przyktadzie pozostaw wlaczone sterowanie
operacjami we-wy i utwérz domyslna grupe portéw o wybranej nazwie. Kliknij Next.

8. Przejrzyj ustawienia nowego przelacznika rozproszonego. Jesli wszystko wyglada poprawnie,
kliknij Finish. W przeciwnym razie uzyj przycisku Back (wstecz), aby wrdci¢ i zmieni¢
ustawienia w razie potrzeby.

Po zakonczeniu pracy kreatora w kliencie internetowym vSphere pojawi sie nowy przelacznik
rozproszony. Mozesz klikng¢ ten nowy przetacznik rozproszony, aby zobaczy¢ podtaczone do niego
hosty ESXi (jeszcze zadnych nie ma), hostowane na nim maszyny wirtualne (jeszcze zadnych nie ma),
rozproszone grupy portéw (jest tylko jedna — ta utworzona przez Ciebie podczas korzystania z kreatora)
i grupy portéw uplinkowych (réwniez jest tylko jedna).

Wszystkie te informacje mozna roéwniez uzyska¢ przy uzyciu interfejsu vSphere CLI lub PowerCLI,
ale ze wzgledu na sposob dzialania polecenia esxc1i w tym celu musisz najpierw doda¢ jakis host ESXi
do przelacznika rozproszonego. Zobaczmy, jak to sie robi.

ROZPROSZONE PRZELACZNIKI VSPHERE WYMAGAJA SERWERA VCENTER

Moze sie to wydawat oczywiste, ale nalezy zaznaczy¢, ze ze wzgledu na wspétdzielong nature rozproszonego
przetacznika vSphere wymagany jest serwer vCenter. Innymi stowy, w Srodowisku, ktdre nie jest zarzadzane przez
serwer vCenter, nie mozna utworzy¢ rozproszonego przetacznika vSphere ani nim zarzadza¢. Jednak w przypadku
awarii serwera vCenter ruch bedzie nadal ptynat. Oprocz tego bedziesz takze potrzebowa licencji Enterprise Plus.

Po utworzeniu przetgcznika rozproszonego dodanie hosta ESXi jest stosunkowo latwe. Kiedy host
ESXi zostanie dodany, wszystkie rozproszone grupy portéw zostang automatycznie propagowane do
tego hosta z prawidlowa konfiguracja. Poniewaz zmiany konfiguracji sa wprowadzane za posrednictwem
klienta internetowego vSphere, serwer vCenter przesyla te zmiany do wszystkich wymaganych hostow
ESXi — na tym wlasnie polega rozproszona natura tego przelacznika. Administratorzy VMware, ktorzy
sg przyzwyczajeni do zarzgdzania duzymi klastrami ESXi i koniecznosci ciaglego tworzenia przetacznikow
wirtualnych i grup portéw oraz zachowywania spojnosci w tych grupach portéw na wszystkich hostach,
docenig zredukowanie narzutu administracyjnego oferowane przez przelaczniki rozproszone.

Aby doda¢ host ESXi do istniejgcego przelacznika rozproszonego, wykonaj nastepujace czynnosci:

1. Uruchom klienta internetowego vSphere i polacz si¢ z instancjg serwera vCenter.
2. W nawigatorze kliknij Networking.

3. Wybierz istniejacy przetacznik rozproszony, a nastepnie z menu Actions (dziatania)
wybierz opcje Add and Manage Hosts (dodawanie hostéw i zarzgdzanie nimi).

Spowoduje to uruchomienie kreatora dodawania hostéw i zarzadzania nimi, pokazanego
na rysunku 5.46.

4. Wybierz przycisk opcji Add hosts (dodawanie hostéw) i kliknij Next.

5. Kliknij zielong ikong znaku plus, aby doda¢ host ESXi. Spowoduje to otwarcie okna
dialogowego Select New Host (wybdér nowego hosta).

6. Na liscie nowych hostow do dodania zaznacz pole wyboru obok nazwy kazdego hosta
ESXi, ktdry chcesz doda¢ do przetacznika rozproszonego. Gdy skonczysz, kliknij OK,
a nastepnie kliknij Next, aby kontynuowac.
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| Add and Manage Hosts 7

CECTTR—

Select a task to perform on this distributed switch.

2 Select hosts

Select network adapter (] Add hasts

i Add new hasts to this distributed switch.
4 Manage physical nebwork g

adapters ) Manage host networking

- Manage VMkarnel network Managa networking of hosts attached to this distributed switch.
BURTTIeE Remove hosts

& Analyza Impact Ramave hasts from this distributad switch.

7 Ready to completa

_ Add host and manage host networking {advanced)
Add new hosts and manage networking of hoats already attached to this distributed switch. Use
this option to unify the netwerk configuration of new and existing hosts.

Nexi Cancal

RYSUNEK 5.46. Kiedy pracujesz z przetacznikami rozproszonymi, klient internetowy vSphere oferuje pojedynczy kreator,
ktory umozliwia dodawanie hostow, usuwanie hostéw lub zarzadzanie siecig hostow

7. Nastepny ekran oferuje do wykonania trzy rézne zadania zwiazane z kartami sieciowymi,
jak pokazano na rysunku 5.47. W tym przypadku upewnij sie, ze wybrana jest tylko opcja
Manage physical adapters (zarzadzanie fizycznymi kartami sieciowymi). Kliknij Next,
aby kontynuowac.

[[» Add and Manage Hosts 7

w 1 SBelect task Select network adapter tasks

Select the network adapter tasks to parform.
" 2 Select hosts

3 ge:::t A e e [/ Manage physical adapters
. Manags phygical twark :‘d-flaphyuiuul network adaplers ko the distribuled swilch, essign them o uplinks, or remove existing
adapters 2
5 Analyze Impact |_| Manage VMkernel adaplers
Add or migrate YMkemel natwork adapters to this distributed swilch, assign them to distributed
6 Ready to complete port groups, configure VMkemel adapter settings, or remove existing ones.

["] Migrate virtual machine networking
Migrate VM natwark adapters by assigning them to distributed port groups on the distributed
switeh.

Sample distributed switch

TUEiRRseereeTT  Manage physical
VMkemel port ink
pol _nrwn | Uplnkporigroup | o

¥ VMkermel ports y— ¥ Uplink

i vk o | i vmnic »

VM port group
\d \f!ﬂual Machinos

& v D

Back Next Cancel

RYSUNEK 5.47. Wszystkie opcje wprowadzania na przetgczniku rozproszonym zmian zwigzanych z kartami sieciowymi
53 skonsolidowane w jednym kreatorze
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Opcja Manage VMkernel adapters (zarzadzanie kartami sieciowymi VMkernel) pozwala
dodawac¢, migrowac, edytowac lub usuwac karty sieciowe VMkernel (porty VMkernel)
z tego przelacznika rozproszonego.

Opcja Migrate virtual machine networking (migrowanie sieci maszyn wirtualnych)
umozliwia przeprowadzenie migracji kart sieciowych maszyny wirtualnej do tego
przefacznika rozproszonego.

8. Nastepny ekran pozwala wybra¢ fizyczne karty sieciowe hostéw, ktére powinny by¢ podtaczone
do grupy portéw uplinkowych przetacznika rozproszonego. Kliknij fizyczng karte sieciows,
ktora cheesz dodad, a nastepnie kliknij dla niej opcje Assign uplink (przypisz uplink). Zostaniesz
poproszony o potwierdzenie uplinku, do ktorego powinna zosta¢ podiaczona ta fizyczna
karta sieciowa. Powtorz ten proces dla tylu fizycznych kart sieciowych, ile uplinkéw
skonfigurowates dla przelacznika rozproszonego.

UWAGA

Dopdki nie przeprowadzisz migracji portu VMkernel zarzadzania, pozostaw przynajmniej jedna fizyczng karte
sieciowa podtaczong do standardowego przefacznika vSphere. Jesli na tym etapie sprobujesz przenies¢ wszystkie
karty, operacja zakofczy sie niepowodzeniem, poniewaz nie bedzie tacznosci z hostami ESXi.

9. Powtdrz krok 8. dla kazdego hosta ESXi, ktdry chcesz doda¢ do przelacznika rozproszonego.
Kliknij Next, kiedy skonczysz dodawa¢ uplinki dla wszystkich hostéw ESXi.

10. Ekran Analyze Impact (analiza wptywu) wyswietla potencjalne skutki zmian zaproponowanych
przez kreator. Jesli wszystko wydaje si¢ by¢ w porzadku, kliknij Next. W przeciwnym razie
Kkliknij Back, aby wréci¢ i zmieni¢ ustawienia.

11. Kliknij Finish, aby zakonczy¢ dzialanie kreatora.

Bedziesz mial okazje ponownie zobaczy¢ ten kreator nieco pozniej. W punkcie ,,Zarzadzanie
kartami sieciowymi VMkernel” w dalszej czgéci tego rozdziatu bedziemy na przyklad omawia¢
szczegbdlowo opcje zarzadzania fizycznymi kartami sieciowymi i kartami VMkernel.

Wspomnieli§my wczesniej w tym punkcie, Ze po dodaniu hosta do przetacznika rozproszonego
w celu uzyskania informacji o przelaczniku rozproszonym mozesz uzy¢ interfejsu vSphere CLI.
Ponizsze polecenie spowoduje wyéwietlenie listy przetacznikéw rozproszonych, do ktérych nalezy
dany host ESXi:

esxcli network vswitch dvs vmware 1ist

Dane wyjsciowe z tego polecenia beda wyglada¢ mniej wigcej jak dane pokazane na
rysunku 5.48.

Aby zobaczyé¢, jakie inne zadania zwigzane z przelgcznikami rozproszonymi vSphere
mozesz wykona¢ za pomocg interfejsu vSphere CLI, uzyj parametru --help z poleceniem
network vswitch dvs vmware namespace.

Przyjrzyjmy sie teraz kilku innym zadaniom zwigzanym z przetacznikami rozproszonymi.
Zaczniemy od usuniecia hosta ESXi z przetacznika rozproszonego.
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® & Terminal — ssh root@sfo01m0O1esx01

[root®sfo@lm@lesx@1:~] esxcli network vswitch dvs vmware list
sfo@l-m@l-vdsel
Nama: sfo@l-m@l-vdsel
VDS ID: 5@ 17 9f 85 85 25 cl b2-72 Tf 3d 47 2e 43 B9 bb
Class: cswitch
Num Ports: 2816
Used Ports: 1
Configured Ports: 512
MTU: 1568
CDP Status: listen
Beacon Timeout: -1
Uplinks:
VMware Branded: false
DVPort:
Client:
DVPortgroup ID: dvportgroup-48
In Use: false
Port ID: 18

Client:

DVPortgroup ID: dvportgroup—48

In Use: false

Port ID: 11
[root@sfo@im@lesxel:~]

RYSUNEK 5.48. Polecenie esxcli powoduje wyéwietlenie pefnych informacji na temat konfiguracji przetacznika rozproszonego

Usuwanie hosta ESXi z przetacznika rozproszonego

Oczywiscie mozna réwniez usuwac hosty ESXi z przelacznika rozproszonego. Usuniecie hosta
z przelacznika rozproszonego jest niemozliwe w przypadku, kiedy jakies jego maszyny wirtualne sa
nadal podlaczone do rozproszonej grupy portéw na tym przetaczniku. Jest to analogiczne do proby
usuniecia standardowego przetacznika lub grupy portéw, gdy nadal podlaczona jest maszyna wirtualna.
To réwniez jest niemozliwe. Aby umozliwi¢ usuniecie hosta ESXi z przetacznika rozproszonego,
musisz przenie$¢ wszystkie maszyny wirtualne na standardowy przelacznik lub inny przelacznik
rozproszony.

Aby usung¢ pojedynczy host ESXi z przefacznika rozproszonego, wykonaj nastepujace
czynnosci:

1. Uruchom klienta internetowego vSphere i polacz si¢ z instancja serwera vCenter.

2. Przejdz do listy przetacznikéw rozproszonych i wybierz ten, z ktérego chcesz usungé
pojedynczy host ESXi.

3. Z menu Actions wybierz Add and Manage Hosts. Spowoduje to wyswietlenie okna
dialogowego Add and Manage Hosts, pokazanego wczesniej na rysunku 5.47.

Zaznacz przycisk opcji Remove Hosts (usuwanie hostow). Kliknij Next.

Kliknij zielong ikone znaku plus, aby wybra¢ hosty do usuniecia z przefacznika
rOZpProszonego.

6. W oknie dialogowym Select Member Hosts (wybor hostow cztonkowskich) zaznacz pola
wyboru obok kazdego hosta ESXi, ktdry chcesz usuna¢ z przetacznika rozproszonego.
Gdy skonczysz wybiera¢ hosty, kliknij OK.

Kliknij Finish, aby usuna¢ wybrane hosty ESXi.

Jesli do przelacznika rozproszonego nadal podtaczone sg jakie$ maszyny wirtualne,
klient internetowy vSphere wyswietli btad podobny do pokazanego na rysunku 5.49.
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RYSU.NEK 3.49. Notification il
Klient internetowy vSphere
nie pozwoli na usuniecie

Task Name: Reconfigure vSphere Distributed Switch

hosta z przetacznika Target:  sfo01-m01-vds01

rozproszonego, J?Sh nadal Status: The resource '7' is in use.

podtaczona jest jakas vDS sfo01-m01-vds01 port 7 is still on host
maszyna wirtu alna sfo01m01esx02.rainpole.local connected to

sfo01m01esx02.rainpole.local nic=vmk0 type=hostVmkWVnic

More Tasks

Aby pozby¢ sie tego btedu, przekonfiguruj odpowiednia maszyne wirtualng (lub maszyny
wirtualne), aby uzywatla innego przelacznika rozproszonego lub przelacznika standardowego.
Potem kontynuuj usuwanie hosta z przelacznika rozproszonego.

Jesli do przefacznika rozproszonego nie sg podiaczone zadne maszyny wirtualne lub
przekonfigurowales ewentualne podlaczone maszyny wirtualne, aby uzywaty innego
przetacznika rozproszonego lub przetacznika standardowego, host zostanie usuniety.

Oprdcz usuwania poszczegolnych hostow ESXi z przetacznika rozproszonego mozesz takze
usung( caly przelacznik rozproszony.

Usuwanie przetacznika rozproszonego

Usuniecie ostatniego hosta ESXi z przelacznika rozproszonego nie powoduje usuniecia samego
przelacznika. Nawet jesli z przetacznika rozproszonego zostaly usuniete wszystkie maszyny
wirtualne i (Iub) hosty ESXi, ten przelacznik nadal istnieje w inwentarzu vCenter. Musisz usung¢
sam obiekt przefacznika rozproszonego.

Przelacznik rozproszony mozna usuna¢ tylko wtedy, gdy Zadne maszyny wirtualne nie sa
przypisane do rozproszonej grupy portéw na tym przetaczniku. W przeciwnym razie usuwanie
zostanie zablokowane i wyswietlony zostanie komunikat bledu podobny do pokazanego wcze$niej
na rysunku 5.49. I tym razem przed kontynuowaniem operacji musisz przekonfigurowa¢ maszyne
wirtualng (lub maszyny wirtualne) do uzywania innego przelacznika standardowego lub rozproszonego.
Wiecej informacji na temat modyfikowania ustawien sieciowych maszyny wirtualnej znajdziesz
w rozdziale 9. ,,Tworzenie maszyn wirtualnych i zarzadzanie nimi”.

Jesli zadne maszyny wirtualne nie sa podlaczone do zadnej rozproszonej grupy portow
na przelaczniku rozproszonym, wykonaj nastepujace czynnoéci, aby usuna¢ ten przelacznik
roZproszony:

1. Uruchom klienta internetowego vSphere i polacz sie z instancjg serwera vCenter.
2. W nawigatorze wybierz Networking.
3. Wpybierz istniejacy rozproszony przelacznik vSphere.
4. Z menu Actions wybierz Delete (usuwanie).
Przelacznik rozproszony i wszystkie powigzane grupy portéw rozproszonych zostang

usuniete z inwentarza i ze wszystkich podlaczonych hostow.

Wigkszosé¢ konfiguracji przetacznika rozproszonego nie jest wykonywana dla niego samego,
ale raczej dla rozproszonych grup portéw na tym przetaczniku. Niemniej jednak przyjrzyjmy sie
najpierw zarzadzaniu samymi przetagcznikami rozproszonymi.
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Zarzadzanie przetacznikami rozproszonymi

Jak stwierdzilimy wczesniej, zdecydowana wigkszos$¢ zadan, ktdre administrator VMware wykonuje
przy przelaczniku rozproszonym, obejmuje prace z rozproszonymi grupami portéw. Rozproszone
grupy portéw omowimy poézniej, a na razie zajmijmy sie zarzadzaniem przelacznikiem rozproszonym.

Zaktadke Configure juz widziate$ i zobaczysz ponownie w tym rozdziale. Bedziesz w szczegolnosci
dos¢ duzo pracowac w sekgji Settings (ustawienia) zaktadki Configure. Bedziesz kontynuowac prace
w tej sekeji, gdy zaczniesz tworzy¢ rozproszone grupy portéow. Zaktadka Configure obejmuje réwniez
sekcje Resource Allocation (alokacja zasobow).

Sekcja Resource Allocation stuzy do przydzielania zasobéw dla ruchu systemowego i tworzenia
pul zasobow sieciowych do uzytku z funkcja sterowania operacjami we-wy sieci. Temat ten oméwiono
w rozdziale 11. ,,Zarzadzanie alokacjg zasobow”.

W zakladce Monitor (monitorowanie) znajdujg sie trzy sekcje:

m  Sekgja Issues (problemy) pokazuje problemy i (lub) alarmy dotyczace przelacznika
rozZproszonego.

m  Sekcje Tasks (zadania) i Events (zdarzenia) zapewniaja wglad w ostatnio wykonane zadania
oraz liste zdarzen, ktore mialy miejsce i moga by¢ wynikiem dziatania uzytkownika lub
systemu. W tych sekcjach mozesz na przykltad sprawdzié, ktéry uzytkownik wykonat
okreslone zadanie, lub przejrze¢ rézne zdarzenia dotyczace wybranego przelgcznika
rozproszonego.

m  Sekcja Health (kondycja) centralizuje informacje o kondycji przetacznika rozproszonego,
takie jak kontrola stanu VLAN-6w, MTU i inne.

Sekcja Health zawiera kilka dos¢ waznych funkcji, wiec przyjrzyjmy sie jej blizej.

Korzystanie z kontroli kondycji i przywracania sieci

Funkgcjonalno$é¢ kontroli kondycji rozproszonego przetacznika vSphere zostata dodana w vSphere 5.1
ijest dostepna tylko wtedy, gdy uzywasz przelacznika rozproszonego w wersji co najmniej 5.1.0.
Ma ona pomoc administratorom VMware w identyfikacji niezgodnych konfiguracji VLAN-6w,
konfiguracji MTU i regutl grup kart sieciowych — s3 to typowe Zrédta problemoéw z tacznoscia.
Powiniene$ pozna¢ wymagania dotyczace korzystania z funkcjonalnoséci kontroli kondycji.
Sa one nastepujace:
m  Musisz uzywac przelacznika rozproszonego w wersji co najmniej 5.1.0.

m  Kontrole VLAN-6w i MTU wymagaja co najmniej dwdch kart sieciowych z aktywnymi
faczami.
=  Kontrole regut grup kart sieciowych wymagaja co najmniej dwoch kart sieciowych

z aktywnymi faczami i przynajmniej dwoch hostéw.

Domyslnie kontrola kondycji rozproszonego przetacznika vSphere jest wytaczona.
Aby przeprowadza¢ kontrole, musisz wiaczy¢ te funkcjonalnoéé.

Aby wiaczy¢ kontrole kondycji rozproszonego przetacznika vSphere, wykonaj nastepujace
czynnosci:

1. Polacz si¢ z instancja serwera vCenter za pomocg klienta internetowego vSphere.

2. W nawigatorze wybierz Networking i wybierz przelacznik rozproszony, na ktérym chcesz
wiaczy¢ funkcjonalno$¢ kontroli kondycji.

3. Kliknij zakladke Configure, a nastepnie wybierz Health Check (kontrola kondycji).
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4. Kliknij przycisk Edit (edytowanie).

W oknie dialogowym Edit Health Check Settings (edytowanie ustawien kontroli kondycji)
mozesz niezaleznie wiaczy¢ kontrole VLAN-6w i MTU, grup kart sieciowych i przelaczania
awaryjnego, albo obie. Gdy skonczysz, kliknij OK.

Kiedy funkcjonalno$¢ kontroli zostanie wlaczona, informacje o kondycji bedziesz mogt
przeglada¢ w zakladce Monitor przetacznika rozproszonego. Rysunek 5.50 pokazuje informacje
o kondycji dla przetacznika rozproszonego po wlaczeniu kontroli.

= sfolt-m0ivds0r 2 8 [ 82 cn (GhActions v

Summary | Monitor | Configure  Parmissions  Porls  Hosts  VMa  Networks

Issues | Tasks & Evenis | Health

Host member health status

Overall health; @ Normal

¢

Host Name Swte VU5 Status VLAN Health Status MTU Heatth Status Teaming and Faliover Health Status
jj sfo0im01esx01.rainpole local | Connected @ Up & Normal & Normal & Normal

D afo0im0iesx03.rminpoledocal | Connected @ Up & MNormal @& MNomal & Mormal

lj sfol1mD1esx02 rainpole local | Connected & Up & Normal & Normal & Normal

M

Health status details

VLAN | MTU Teaming and Failover

Uplink Physical Natwnrk Adapter VLAN Trunk VLAN Status
Uplink 2  vmnict 870, 980, 1701 @ Supporied
Uplink 1 B vmnic 970, 980, 1701 @& Supported

RYSUNEK 5.50. Kontrola kondydji rozproszonego przetacznika vSphere pomaga identyfikowat potencjalne problemy w konfiguraji

Z funkcjonalnoscig kontroli kondycji $ciéle zwigzana jest funkcjonalnos¢ o nazwie vSphere Network
Rollback, czyli przywracanie ustawien sieciowych. Zadaniem przywracania sieci jest automatyczna
ochrona $rodowisk przed takimi zmianami, ktdre odigczytyby hosty ESXi od serwera vCenter. Jej
dziatanie polega na wycofywaniu zmian, jedli sa one nieprawidlowe. Przykltadami zmian, ktérych
wprowadzanie jest weryfikowane, sa zmiany szybkosci lub dupleksu fizycznej karty sieciowej,
aktualizowanie regut grup kart sieciowych i przetaczania awaryjnego dla przetacznika zawierajacego
interfejs zarzadzania hosta ESXi lub zmiana ustawien IP interfejsu zarzadzania hosta. Jesli zmiana
spowodowataby utrate tacznosci dla zarzadzania hostem, jest automatycznie wycofywana.

Wycofywanie moze odbywa¢ si¢ na dwoch poziomach: na poziomie ustawien sieciowych hosta
lub na poziomie przelacznika rozproszonego. Przywracanie sieci jest domy$lnie wiaczone.

Oproécz automatycznego wycofywania zmian administratorzy VMware maja réwniez mozliwo$¢
wykonywania tych operacji recznie. Przeprowadzania recznego wycofywania zmian na poziomie
hosta nauczyles sie wczeéniej w punkcie ,Konfigurowanie sieci zarzadzania”, w ktérym omawialismy
obszar Network Restore Options (opcje przywracania sieci) interfejsu DCUI hosta ESXi. Do wykonywania
recznego wycofywania zmian w ustawieniach przefacznika rozproszonego uzywa sie tego samego
procesu, co w przypadku przywracania ustawien z zapisanej konfiguracji, czym zajmiemy si¢
w nastepnym podpunkcie.
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Importowanie i eksportowanie konfiguracji przetacznikow rozproszonych

Wersja vSphere 5.1 dodala mozliwo$¢ eksportowania (zapisywania) i importowania (fadowania)
konfiguracji przetacznika rozproszonego. Ta funkcjonalno$é moze stuzy¢ wielu celom. Jednym
z nich jest reczne ,wracanie” do poprzednio zapisanej konfiguracji.

Aby wyeksportowac (zapisa¢) konfiguracje przetacznika rozproszonego do pliku, wykonaj
nastepujace czynnosci:

1. Zaloguj sie do instancji serwera vCenter za pomocg klienta internetowego vSphere.

2. Przejdz do przelacznika rozproszonego, ktérego konfiguracje chcesz zapisac.

3. Z menu Actions wybierz Settings/Export Configuration (ustawienia/eksport konfiguracji).
Spowoduje to otwarcie okna dialogowego Export Configuration.

4. Zaznacz odpowiedni przycisk opcji, aby wyeksportowa¢ konfiguracje przelacznika
rozproszonego i wszystkich rozproszonych grup portéw lub konfiguracje samego
przetacznika rozproszonego.

Opcjonalnie podaj opis eksportowanej (zapisywanej) konfiguracji. Nastepnie kliknij OK.
6. Po wyswietleniu zapytania, czy chcesz zapisa¢ eksportowany plik konfiguracyjny,
kliknij Yes (tak).
7. Uzyj okna dialogowego zapisywania pliku Twojego systemu operacyjnego, aby wybraé
lokalizacje, w ktdrej powinien zosta¢ zapisany eksportowany plik konfiguracyjny
(o nazwie backup.zip).

Po wyeksportowaniu konfiguracji do pliku mozesz pdzniej zaimportowac ja z powrotem do
$rodowiska vSphere, aby przywrdci¢ zapisang konfiguracje. Mozesz roéwniez zaimportowac te
konfiguracje do innego srodowiska vSphere, na przyklad zarzadzanego przez osobng instancje
serwera vCenter.

Aby zaimportowac¢ zapisang konfiguracje, wykonaj nastepujace czynnosci:

1. Zaloguj sie do instancji serwera vCenter za pomocg klienta internetowego vSphere.

2. Przejdz do przelacznika rozproszonego, ktdrego konfiguracje cheesz przywrocié.

3. Z menu Actions wybierz Settings/Restore Configuration (ustawienia/przywracanie
konfiguracji). Spowoduje to uruchomienie kreatora przywracania konfiguracji.

4. Uzyj przycisku Browse, aby wybra¢ zapisany plik konfiguracji utworzony wczesniej
za pomocg funkgji eksportu.

5. Zaznacz odpowiedni przycisk opcji, aby przywrdci¢ konfiguracje przetacznika
rozproszonego i wszystkich rozproszonych grup portéw lub konfiguracje samego
przetacznika rozproszonego.

6. Kliknij Next.

Przejrzyj ustawienia, ktore ma zaimportowac kreator. Jesli wszystko jest w porzadku,
Kliknij Finish. W przeciwnym razie kliknij Back, aby wrdci¢ i wprowadzi¢ zmiany.

Zaréwno funkcjonalnos¢ vSphere Network Rollback, jak i mozliwo$¢ recznego eksportowania
lub importowania konfiguracji przelacznika rozproszonego to wazne kroki naprzod w zarzadzaniu
przelacznikami rozproszonymi w §rodowisku vSphere.

Wigkszo$é¢ pracy, ktéra musi wykona¢ administrator VMware, bedzie dotyczyla rozproszonych
grup portow, wiec skupmy naszg uwage na nich.
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Praca z rozproszonymi grupami portow

W przypadku standardowych przetacznikéw vSphere grupy portéw sa kluczem do zapewnienia
tfacznosci dla systemu VMkernel i maszyn wirtualnych. Bez portéw i grup portéw na przetaczniku
wirtualnym niczego nie mozna do tego przelacznika podlaczy¢. To samo dotyczy rozproszonych
przetacznikéw vSphere. Bez rozproszonej grupy portéw do przetacznika rozproszonego nie mozna
niczego podlaczy¢ i taki przelacznik jest bezuzyteczny. W kolejnych podpunktach przyjrzymy sie
blizej tworzeniu, konfigurowaniu i usuwaniu rozproszonych grup portéw.

Tworzenie rozproszonych grup portow
Wykonaj nastepujace kroki, aby utworzy¢ nowa rozproszong grupe portow:

1. Zaloguj sie do instancji serwera vCenter za pomocg klienta internetowego vSphere.

2. W nawigatorze wybierz Networking.

3. Wpybierz istniejacy rozproszony przetacznik vSphere, a nastepnie z menu Actions wybierz
Distributed Port Group/New Distributed Port Group (rozproszona grupa portow/nowa
rozproszona grupa portow).

4. Podaj nazwe nowej rozproszonej grupy portéw. Naci$nij Next, aby kontynuowac.

Pokazany na rysunku 5.51 ekran Configure settings (konfigurowanie ustawien) pozwala
okresli¢ rézne ustawienia dla nowej rozproszonej grupy portow.

. New Distributed Port Group 7 W
|
+ 1 Select nama and location Configure settings
Set genoral properties of the now porl group.
2 Configure settings
3 Ready to complete
Port binding: Stalic binding -
Pert allocation: Elastic -

@ Elestic port groups autometically increase or decrease the number of ports es needed

Nurnber of porls: 8

Network resource pool: (default) b
VLAN

VLAN type: VLAN v

VLAN ID: (1800 =

Advancad

._ Customize default policies configuration

Back Next Cancel

RYSUNEK 5.51. Kreator nowej rozproszonej grupy portéw oferuje szerokie mozliwosci dostosowywania ustawief tej grupy
Opcje Port binding (wigzanie portéw) i Port allocation (alokacja portéw) umozliwiajg

szczegdlowa kontrole sposobu przydzielania portéw z rozproszonej grupy portow do
maszyn wirtualnych.
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¢ Gdy wigzanie portow jest ustawione na domyslng wartos¢ Static binding, porty sa
statycznie przypisywane do maszyn wirtualnych, gdy te maszyny sg podiaczane
do przelacznika rozproszonego. Mozesz takze ustawic¢ alokacje portow na Elastic
(w takim przypadku rozproszona grupa portéw bedzie miata na poczatku 8 portow
i razie potrzeby ich liczba bedzie zwigkszana w przyrostach 8-portowych) lub Fixed
(w takim przypadku domyfélnie jest 128 portow).

¢ Gdy wigzanie portow jest ustawione na warto$¢ Dynamic binding (wigzanie
dynamiczne), okreslasz, ile portéw powinna mie¢ rozproszona grupa portow
(domyglnie jest to 128). Pamietaj, ze ta opcja jest przestarzala i niezalecana. Jesli ja
wybierzesz, klient internetowy vSphere wyswietli ostrzezenie z ta informacja.

¢ Gdy wigzanie portow jest ustawione na warto$¢ Ephemeral binding (wigzanie
efemeryczne), nie mozna okresli¢ liczby portéw ani metody alokacji portow.

Opcja Network resource pool (pula zasobéw sieciowych) pozwala podlaczy¢ te rozproszona
grupe portow do puli zasobow sterowania operacjami we-wy sieci. Sterowanie operacjami
we-wy sieci i pule zasobdw sieciowych zostaly opisane szczegétowo w rozdziale 11.

Opcje VLAN type (typ VLAN-6w) réwniez moga wymagac nieco wyjasnien:

4 Gdy typ VLAN-6w jest ustawiony na None (brak), rozproszona grupa portéw bedzie
odbiera¢ tylko nieoznakowany ruch. W takim przypadku uplinki muszg taczy¢ sie
z portami przetacznika fizycznego skonfigurowanymi jako porty dostepu do portow
lub beda odbiera¢ tylko nieoznakowany (natywny) ruch VLAN-6w.

4 Gdy typ VLAN-6w jest ustawiony na VLAN (tj. 802.1Q VST), musisz podac
identyfikator VLAN-u. Rozproszona grupa portéw bedzie odbiera¢ ruch oznaczony
tym identyfikatorem VLAN-u. Uplinki muszg laczy¢ sie z portami przetacznika
fizycznego skonfigurowanymi jako trunki VLAN-6w.

4 Gdy typ VLAN-6w jest ustawiony na VLAN Trunking (tj. 802.1Q VGT), musisz
okresli¢ zakres dozwolonych VLAN-6w. Rozproszona grupa portéw bedzie
przekazywac znaczniki VLAN-6w do systeméw operacyjnych gosci na wszystkich
podlaczonych maszynach wirtualnych.

¢ Gdy typ VLAN-6w jest ustawiony na Private VLAN, musisz okresli¢ prywatny VLAN.
Prywatne VLAN-y zostaly opisane szczegolowo w dalszej czesci rozdzialu, w punkcie
»Konfigurowanie VLAN-6w prywatnych”.

6. Wybierz zadane ustawienie wigzania portéw (i alokacji portow, jesli jest to konieczne),
z3dang pule zasobow sieciowych i zadany typ VLAN-6w, a nastepnie kliknij Next.

7. Na ekranie podsumowania przejrzyj ustawienia i kliknij Finish, jesli wszystko jest w porzadku.
W przeciwnym razie kliknij przycisk Back, aby wréci¢ i wprowadzi¢ niezbedne zmiany.

Po utworzeniu rozproszonej grupy portéw mozesz ja wybra¢ w konfiguracji maszyny wirtualnej
jako mozliwe polaczenie sieciowe, jak pokazano na rysunku 5.52.

Gdy utworzysz rozproszong grupe portéw, pojawi si¢ ona w widoku Topology (topologia)
dla przetacznika rozproszonego, ktdry ja hostuje. W kliencie internetowym vSphere ten widok jest
dostepny w obszarze Settings zaktadki Configure dla danego przelacznika rozproszonego. Kliknij
w tym miejscu ikone Info (mata litera i w niebieskim kotku) — uzyskasz wiecej informacji o rozproszonej
grupie portow i jej biezacym stanie. Rysunek 5.53 pokazuje niektore informacje dostarczone przez
klienta internetowego vSphere na temat rozproszonej grupy portow.
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(91 sfo01m01vco1 - Edit Settings 7
Virtual Hardware | VM Options | SDRS Rules | vApp Options |
v [ CPU [_27-“
» B Memory 0240 =
» 23 Hard disk 1 12 [~]
» (23 Hard disk 2 1.8427734375 [+]
Other disks Manage other disks
¥ SCSl controller 0 LS Logic Parallel
b gi SCS| controller 1 LS Logic Parallel
» [l Network adapter 1 [ sfo01-m01-vds01-management (sfo0 | ~ | [¥/ Connected
» (@) CDDVD drive 1 | VM Network
; ! i g sfo01-m01-vds01-management (sfo01-m01-vds01)
sfo01-m01-vds01
» 2 VMCI device Show more netwarks...
+ Other Devices
+ Upgrade ["] Schedule VM Compatibility Upgrade...
New device: — Select —— l -
Compatibility: ESXi 5.5 and later (VM version 10) oK Sl

267

RYSUNEK 5.52. Rozproszona grupa portéw wybrana jako pofgczenie sieciowe dla maszyn wirtualnych,
podobnie jak grupy portéw na standardowym przetaczniku vSphere

2, sfo01-m01-vds01-management = % | {Z3Actions +

Summary Monitor | Configure | Permissions Porls Hosis VM

a Properties
« Settings
General
Policles Port binding:
w More Fort allocation:
Network Protocol Profile Humber of ports;

Mebwork resource pool:

Advanced

Configure reset at disconnect;
Override port policies

Block ports:

Traffic shaping:

Vendor configuration:

VLAN:

Uplink teaming:

Security policy:

MNetFlow:

Traffic filtering and marking:

5fo01-m01-vds01-management
Static binding

Elastic

a8

(default)

Enabled

Allowed

Disabled
Disabled
Disabled
Disabled
Disabled
Disabled
Disabled

RYSUNEK 5.53. Klient internetowy vSphere zapewnia podsumowanie konfiguracji rozproszonej grupy portow
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Edytowanie rozproszonej grupy portow

Aby edytowa¢ konfiguracje rozproszonej grupy portow, uzyj linku Edit Distributed Port Group Settings
w widoku Topology dla danego przetacznika rozproszonego. W kliencie internetowym vSphere
mozesz przejs¢ do tego miejsca, wybierajac przetacznik rozproszony, a nastepnie przechodzac do
obszaru Settings zakladki Configure. Na koniec wybierz Topology, aby wygenerowa¢ widok topologii
pokazany na rysunku 5.54.

= sfol1-m0lvds01 | 2 B [ 4 o | (ShActions -

-

Summary Monitor | Configure | Permissions Porls  Hosts  VMs  Networks

- &G = 0 (topology like)
w Settings B o
Properties (& sfo01-m01vdsO1-mana... @) f : [¥ sfo01-m01-vdsO1-DVUplinks-47 @)
WLAN ID: 1704 1 | » &S Uplink 1 (3 NIC Adaptars)
LACP = ViMkemel Ports (3) 4 | | » S Uplink 2 (3 NIC Adapters)
B oalaLAN > Vinlual Machines (1) J | '
NotFlow S sfo0i-m0i-vds0ivMoton @) | %
Port mirroring WVLAN I 970

= ViMkornol Ports (3)
Virtual Machines (0}

Health check
«» Resource Allocation — el
2 il |
System traffic £ sfol?-mi1-vdsD1-vsan 9 B
VLAN ID: 980

= YViMkemel Poris (3}
Virlual Machines (0)

Metwork resourca pools

+ More

Network Protocol Profiles

RYSUNEK 5.54. Widok Topology dla przetgcznika rozproszonego zapewnia fatwy dostep do przegladania
i edycji rozproszonej grupy portéw

Na razie skupmy si¢ na modyfikowaniu ustawiert VLAN-6w, ksztaltowania ruchu i grupy kart
sieciowych dla rozproszonej grupy portéw. Ustawienia regut bezpieczenstwa i monitorowania
omoéwimy w dalszej czedci tego rozdziatu.

ROZNE OPCJE W ZALEZNOSCI OD WERSJI ROZPROSZONEGO PRZEXACZNIKA VSPHERE

Jak pewnie pamietasz, w kliencie internetowym vSphere mozna tworzy¢ rézne wersje przetacznikéw rozproszonych.
Dostepne opcje konfiguracji zaleza od wersji przefgcznika.

Aby zmodyfikowa¢ ustawienia VLAN-6w dla rozproszonej grupy portéw, wykonaj nastepujace
czynnosci:

1. Polacz si¢ z instancja serwera vCenter za pomoca klienta internetowego vSphere.

2. Przejdz do rozproszonej grupy portow, ktdra chcesz edytowad.

3. Kliknij ikone Edit Distributed Port Group Settings (edytowanie ustawien rozproszonej
grupy portéw).

4. W oknie dialogowym Edit Settings (edytowanie ustawien) wybierz opcje VLAN z listy opcji
po lewej stronie.

5. Zmodyfikuj ustawienia VLAN-6w, zmieniajac identyfikator VLAN-u lub zmieniajac typ
VLAN-u na VLAN Trunking lub Private VLAN.

6. Gdy skonczysz wprowadzanie zmian, kliknij OK.
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Aby zmodyfikowac reguly ksztaltowania ruchu dla rozproszonej grupy portoéw, wykonaj
nastepujace czynnosci:
1. Polacz si¢ z instancja serwera vCenter za pomocg klienta internetowego vSphere.
2. Przejdz do rozproszonej grupy portdw, ktora chcesz edytowac.
3. Kliknij ikong Edit Distributed Port Group Settings.
4. Wybierz opcje Traffic Shaping (ksztaltowanie ruchu) z listy opcji po lewej stronie okna
dialogowego ustawien rozproszonej grupy portéw, jak pokazano na rysunku 5.55.
] 4 afo01-m01-vds01-management - Edit Settings ?
| General Ingress traffic shaping
Lanunoes Slalus Disabled -
Seourity Average handwidth (khit's):
[Iraffic shaping ________|
Peak bandwidth (kbit's):
VLAN )
Teaming and fallover Pt mtem: (KE):
Monitoring Egress traffic shaping
Traffic filtering and marking
Slatus: Disabled ¥
Miscellaneous
Average bandwidth (kbil's):
Peak bandwidth (kbit's):
Burst gize (KB):
@ Traffic shaping policy is applied individually to each port in the port group.
OK Cancel

RYSUNEK 5.55. Do rozproszonej grupy portéw na przetaczniku rozproszonym mozesz zastosowac
reguty ksztattowania ruchu zaréwno dla ruchu przychodzaceqo, jak i wychodzacego

Ksztaltowanie ruchu zostato opisane szczegétowo wezesniej w punkcie ,,Uzywanie
i konfigurowanie ksztaltowania ruchu”. W przypadku przelacznika rozproszonego

istotna réznica polega na tym, ze reguly ksztaltowania ruchu mozesz stosowac do ruchu

przychodzacego i wychodzacego. W standardowych przetacznikach vSphere reguly

ksztaltowania ruchu mozesz stosowa¢ tylko do ruchu wychodzacego. Pozostate ustawienia

tej funkgji dla rozproszonej grupy portdw sa takie same, jak opisano wczesniej.

5. Gdy skonczysz wprowadzanie zmian, kliknij OK.

Aby zmodyfikowac reguly grupy kart sieciowych i przetaczania awaryjnego dla rozproszonej

grupy portéw, wykonaj nastepujace czynnosci:
1. Polgcz si¢ z instancjg serwera vCenter za pomoca klienta internetowego vSphere.
2. Przejdz do grupy portdéw rozproszonych, ktora chcesz edytowac.
3. Kliknij ikone Edit Distributed Port Group Settings.
4

Wybierz opcje Teaming and Failover z listy opcji po lewej stronie okna dialogowego
Edit Settings, jak pokazano na rysunku 5.56.
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4 sfa01-m01-vds01-management - Edit Settings

General Load balancing:

Advanced Natwork fallure datection:

Securit : .
i Notify switches:
Traffic shaping
G Failback:
VLAN
‘eaming and failover Fallover ardar

Monitoring

Treffic filtering and marking Active uplinks

Miscellaneous. & Uplink 1
W Uplink 2

Standby uplinks
Unused uplinks

Route based on physical NIC lcad
Link status only
Yes

Y

Select active and standby uplinks. During a fallover, standby uplinks activate In the order specifled above.

OK

Gancel

RYSUNEK 5.56. Ustawienia Teaming and failover w oknie dialogowym Edit Settings dla rozproszonej grupy portow
zapewniaja opcje dla modyfikowania sposobu uzywania uplinkéw przez te rozproszong grupe portow

Ustawienia te zostaly opisane szczegoétowo w punkcie ,,Konfigurowanie grup kart sieciowych”

z jednym istotnym wyjatkiem — od wersji 4.1 przelaczniki rozproszone obstugujg regute
réwnowazenia obcigzenia na podstawie obcigzenia fizycznych kart sieciowych (Route Based
On Physical NIC Load). Gdy ustawiona jest ta regula rownowazenia obcigzenia, ESXi
sprawdza wykorzystanie uplinkéw pod katem ewentualnych przecigzen co 30 sekund.

W tym przypadku przecigzenie jest zdefiniowane jako transmitowany lub odbierany ruch
wiekszy niz $rednie wykorzystanie 75% przez okres dtuzszy niz 30 sekund. W razie wykrycia
przecigzenia uplinku ESXi dynamicznie zmienia przypisanie ruchu maszyny wirtualnej lub
systemu VMkKkernel, kierujac go do innego uplinku.

WYMAGANIA DLA GRUPOWANIA KART SIECIOWYCH OPARTEGO NA OBCIAZENIU

Grupowanie kart sieciowych oparte na obcigzeniu (ang. Load Based Teaming — LBT) wymaga, aby wszystkie
upstreamowe przetaczniki fizyczne byty czescia tej samej domeny warstwy drugiej (rozgtoszeniowej). Ponadto
VMware zaleca wigczenie opcji PortFast lub PortFast Trunk na wszystkich portach przetacznika fizycznego podta-
czonych do przefacznika rozproszonego korzystajacego z LBT.

5. Gdy skonczysz wprowadzanie zmian, kliknij OK.

Obstuga protokotu LACP (ang. Link Aggregation Control Protocol) w vSphere i sposdb
konfiguracji przelacznika rozproszonego do korzystania z LACP zostaly oméwione szczegélowo
w dalszej czesci tego rozdzialu, w punkcie ,,Konfigurowanie LACP”. Punkt ten odwotuje si¢ réwniez
do niekt6érych omoéwionych tutaj kwestii dotyczacych modyfikowania ustawien grup kart sieciowych

i przelaczania awaryjnego.
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Przegladajac dostepne ustawienia, mozesz zauwazy¢ opcje Blocked Policy (reguta blokowania).
Jest to ekwiwalent wylgczania grupy portéw w rozproszonej grupie portow. Rysunek 5.57 pokazuje,
ze ustawienie Block all ports (zablokuj wszystkie porty) moze mie¢ warto$¢ Yes (tak) lub No (nie).
Jesli ustawisz regute blokowania na Yes, caty ruch wchodzacy do tej rozproszonej grupy portow
i wychodzacy z niej bedzie porzucany.

& afo01-m01-vds01-management - Edit Settings 7
General Block all porta: No =
Advanced &4y Selecting Yas TﬂiR might digrupt the normal natwaork oparations of the hosts or VM
Security using the ports. |Yes
Traffic shaping
VLAN

Teaming and failowver
Monitering

Traffic filtering and marking

0K Cancel

RYSUNEK 5.57. Reguta blokowania moze by¢ ustawiona na Yes lub No. Ustawienie tej requty na Yes
powoduje wytaczenie wszystkich portdw w danej rozproszonej grupie portéw

SKUTKI USTAWIENIA REGULY BLOKOWANIA NA YES

Nie zmieniaj requty blokowana na Yes, chyba Zze jeste$ przygotowany na przestdj sieciowy dla wszystkich maszyn
wirtualnych podfgczonych do tej rozproszonej grupy portow!

PRZYDATNA FUNKCJONALNOSCE

Zatbzmy, ze przypadkowo ustawite$ regute blokowania na Yes w rozproszonej grupie portow, ktra zawiera in-
terfejs zarzadzania. Czy napotkates juz jakas funkcjonalnos, ktéra moze pomdc w tej sytuacji? Tak! Pomocne bytoby
tutaj przywracanie ustawien sieciowych (vSphere Network Rollback).

Usuwanie rozproszonej grupy portow

Aby usungd rozproszong grupe portow, najpierw wybierz te grupe. Nastepnie w menu Actions kliknij
Delete (usuwanie). Kliknij Yes, aby potwierdzi¢ zamiar usuniecia danej rozproszonej grupy portow.

Jesli do tej rozproszonej grupy nadal podtaczone sa jakies maszyny wirtualne, klient internetowy
vSphere uniemozliwi jej usuniecie i zarejestruje powiadomienie o bledzie.
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Aby usuna¢ rozproszona grupe portow, do ktérej podtaczona jest maszyna wirtualna, musisz
najpierw przekonfigurowa¢ maszyne wirtualng do uzywania innej rozproszonej grupy portow
na tym samym przelaczniku rozproszonym, rozproszonej grupy portéw na innym przelaczniku
rozproszonym lub standardowego przetagcznika vSphere. Mozesz uzy¢ polecenia Migrate Virtual
Machines To Another Network (migrowanie maszyn wirtualnych do innej sieci) z menu Actions
lub po prostu bezposrednio przekonfigurowaé ustawienia sieciowe maszyn wirtualnych.

Po przeniesieniu wszystkich maszyn wirtualnych z rozproszonej grupy portéw mozesz usungé
te grupe przy uzyciu procesu opisanego w poprzednich akapitach.

Nastepny punkt rozdziatu koncentruje sie na zarzadzaniu kartami sieciowymi, zaréwno
fizycznymi, jak i wirtualnymi, podczas pracy z rozproszonym przelacznikiem vSphere.

Zarzadzanie kartami sieciowymi VMkernel

W przelaczniku rozproszonym zarzadzanie kartami sieciowymi VMkernel i fizycznymi jest obstugiwane
zupetnie inaczej niz w przypadku standardowego przelacznika vSphere. Karty sieciowe VMKkernel to
interfejsy VMkernel, wiec gdy méwimy o zarzadzaniu kartami sieciowymi VMKkernel, tak naprawde
chodzi nam o zarzadzanie ruchem VMkernel. Management, vMotion, pami¢¢ masowa IP, vSAN,
vSphere Replication, vSphere Replication NFC i rejestrowanie Fault Tolerance — to wszystko to
typy ruchu VMkernel. Fizyczne karty sieciowe to oczywiscie te karty, ktore stuza jako uplinki dla
przefacznika rozproszonego. Zarzadzanie fizycznymi kartami sieciowymi obejmuje dodawanie
lub usuwanie fizycznych kart podlaczonych do portéw w uplinkowej rozproszonej grupie portow
na przelgczniku rozproszonym.

Aby dodac¢ karte sieciowa VMkernel do przetacznika rozproszonego, wykonaj nastepujace
czynnosci:

1. Polgcz si¢ z instancja serwera vCenter za pomocg klienta internetowego vSphere.

2. W nawigatorze wybierz Networking.

3. Wybierz przetacznik rozproszony, do ktérego chcesz doda¢ karte sieciowg VMkernel.

4. Z menu Actions wybierz Add and Manage Hosts (dodawanie hostéw i zarzadzanie nimi).

5

. Zaznacz przycisk opcji Manage Host Networking (zarzadzanie siecig hosta), a nastepnie
kliknij Next.

6. Na ekranie Select Hosts (wybierz hosty) uzyj zielonej ikony ze znakiem plus, aby doda¢
hosty do listy hostow, ktdre zostang zmodyfikowane podczas tego procesu. Chociaz wydaje
sie, ze kreator prosi o dodanie hostéw do przelacznika rozproszonego, tak naprawde
dodajesz hosty do listy hostow, ktére maja by¢ zmodyfikowane. Kliknij Next, gdy bedziesz
gotowy przej$¢ do nastepnego kroku.

7. W tym przypadku modyfikujemy karty sieciowe VMkernel, wiec upewnij sie, ze
zaznaczone jest tylko pole wyboru Manage VMkernel adapters (zarzadzanie kartami
sieciowymi VMkernel). Kliknij Next.

8. Przy wybranym hoscie ESXi kliknij link New adapter (nowa karta sieciowa) u géry okna
Manage VMkernel network adapters, pokazanego na rysunku 5.58. Spowoduje to
uruchomienie kreatora dodawania sieci.

9. W kreatorze dodawania sieci kliknij przycisk Browse, aby wybrac istniejaca rozproszona
grupe portow, do ktérej nalezy dodac te nowa wirtualng karte sieciowa. (Zapoznaj sie
z ramka ,,Najpierw utworz rozproszong grupe portéw”). Po wybraniu istniejacej
rozproszonej grupy portéw kliknij OK, a nastepnie kliknij Next.
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]E Add and Manage Hosls 2

« 5 Select network adapter
tasks

+ 1 Select lask Manage VMkernel network adaptess.

Manege and essign VMkemel network edaplers to the distributed swilch,

+' 2 Select hosts

§ New adapler
4 ::".""'w'w"" W Hestikamel Network Adapians 1.a in Unn by Switch Sewwrn Port Group Dnstination Part Group
- LJ 5fe01mi1esx0 . rainpale. local
= On this switch
€ Ready to complate
8 ik so01-m01-vds01 lo01-m01-vds0T-managem... Do nol migrate
58 vk 1 S0 1-mi1-wdsi sio01-m01-vds01-vsan Do not migrate
[ vmk2 sfol1-m01-vdsl1 sfo01-m01-vdsO1-vMotion Do net migrate

+ On other switches
« [ sfo01md1esxd2 minpole local

+ On this switch
S vk sfol-m01-vds0d &fo01-m01-vdeli-managem... Do not migrate
[ vk sfo01-m01-vds01 sfol1-mi1-vds1-vsan Do net migrate
i vk sfol1-mi1-vds01 sf007-mi1-vdsi1-vMotion Do not migrate

On ather swilches
- E 5fo01m01esx03.rainpole.local

= On this switch
[ vk efoli-m01-vds0d sfo01-m01-vde0i-managem.. Da nct migrate
s vk sfol1-m01-vds01 sfod1-m01-vdsli-vsan Da not migrate
[ wmk2 sfoli-m01-vds0d sfo01-m01-vdsli-vMotion Do not migrate

On ather swilches

Back Next Cancol

10.

11.

12.

13.

14.

15.

16.

RYSUNEK 5.58. Ekran Manage VMkernel network adapters kreatora pozwala dodawat nowe karty sieciowe

oraz przeprowadza¢ migracje istniejgcych

Na ekranie Port Properties (wlasciwosci portu) wybierz, czy chcesz wlaczy¢ obstuge
protokotu IPv4, IPv6, czy obu.

Wiacz zadane ustugi, takie jak vMotion, vVSAN, vSphere Replication lub Fault Tolerance
Logging, ktére powinny by¢ uruchomione na tej nowej wirtualnej karcie sieciowe;j.
Kliknij Next.

W zaleznosci od tego, czy wybrales IPv4, IPv6, czy IPv4 i IPv6, na kilku kolejnych
ekranach powinienes skonfigurowa¢ odpowiednie ustawienia sieciowe.

¢ Jedli wybrates tylko IPv4, podaj zadane ustawienia IPv4.
¢ Jesli wybrales tylko IPv6, podaj prawidtowe ustawienia IPv6 dla swojej sieci.

¢ Jesli wybrales IPv4 i IPv6, w kreatorze beda dwa ekrany konfiguracyjne: jeden dla IPv4,
a drugi osobny ekran dla IPv6.

Po wprowadzeniu poprawnych ustawien protokotu sieciowego wys$wietlony zostanie
ostatni ekran kreatora, przedstawiajacy ustawienia, ktore zostang zastosowane. Je$li
wszystko jest w porzadku, kliknij przycisk Finish. W przeciwnym razie kliknij przycisk
Back, aby wrdci¢ i w razie potrzeby zmieni¢ ustawienia.

Spowoduje to powrdt do kreatora dodawania hostow i zarzadzania nimi, gdzie zobaczysz
teraz nowa wirtualna karte sieciows, ktora zostanie dodana. Jesli chcesz w tym samym
czasie doda¢ wirtualng karte sieciowa dla innego hosta ESXi, powtérz kroki od 8. do 13.
W przeciwnym razie kliknij Next.

Ekran Analyze Impact pokaze potencjalny wplyw wprowadzanych zmian. W razie potrzeby
kliknij przycisk Back, aby wréci¢ i wprowadzi¢ modyfikacje niwelujace negatywne skutki.
Gdy bedziesz gotowy kontynuowac, kliknij Next.

Kliknij Finish, aby zatwierdzi¢ zmiany w wybranym przelaczniku rozproszonym

i hostach ESXi.
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NAJPIERW UTWORZ ROZPROSZONA GRUPE PORTOW

Gdy dodajesz nowe karty sieciowe VMkernel do przefacznika rozproszonego, najpierw upewnij sie, ze utworzytes
juz rozproszong grupe portéw, ktorej ma uzywac ta nowa wirtualna karta sieciowa. Kreator dodawania nowe;
wirtualnej karty sieciowej nie zapewnia sposobu tworzenia rozproszonej grupy portéw jako czesci procesu.

Migracja istniejacej wirtualnej karty sieciowej, takiej jak port VMkernel w istniejacym
standardowym przelaczniku vSphere, odbywa sie dokladnie w taki sam sposob. Jedyng réznicg jest
to, ze w kroku 8. musisz wybra¢ istniejaca wirtualng karte sieciows, a nastepnie klikna¢ u géry link
Assign port group (przypisz grupe portow). Wybierz istniejaca grupe portéw i kliknij OK, aby powroci¢
do kreatora, ktérego ekran bedzie wygladat podobnie do tego, co pokazano na rysunku 5.59.

[E Add and Manage Hosts ¥

« 1 Salect task Manage VMkarnal natwork adaptars
Manage and assign VMkemel network adapiens to the dstnbuted swilch
+* 2 Select hosts
v 3 Salact natwork adaptar
tasks 22, Assign port group # Edit adapter 3 Remove wn Resetchanges ) View settings

4 Manage VMkemel network = ~ =
dant fasyVMismet Natwork Adeptens 1a InUse by Switen Source Porn Group Destination Part Group

* [ sfel1mOTesx01. rinpole local

+ On this switch
(i vmikD (Reassigned) sfo01-m01-vds01 sfo01-m01-ves01-..  sfo01-m01-vdsD1-management
[ vk 3f001-m01-vds01 3fo01-m01-vdsd1-.. Do not migrate
[ w2 3f001-m01-vds01 3io01-m01-vde01-.. Do not migrate

RYSUNEK 5.59. Migracja wirtualnej karty sieciowej wymaga przypisania jej do istniejacej rozproszonej grupy portow

Po utworzeniu lub przeprowadzeniu migracji wirtualnej karty sieciowej uzywasz tego samego
kreatora, aby w tym porcie wirtualnym wprowadzi¢ zmiany — takie jak modyfikacja adresu IP,
zmiana rozproszonej grupy portow, do ktorej karta sieciowa jest przypisana — lub wiaczy¢
funkcjonalnoéci, takie jak vMotion lub Fault Tolerance Logging. Aby edytowac istniejaca wirtualng
karte sieciows, wybierz link Edit Adapter (edytuj karte sieciowa) widoczny na rysunku 5.59. Za pomoca
tego kreatora mozesz réwniez usuwac karty sieciowe VMkernel, korzystajac z linku Remove na
ekranie Manage VMkernel network adapters.

Nie jest zadziwiajace, ze klient internetowy vSphere umozliwia takze dodawanie lub usuwanie
fizycznych kart sieciowych podtaczonych do portéw w uplinkowej grupie portéw na przelaczniku
rozproszonym. Chociaz jak pokazano wczesniej, mozesz okresli¢ fizyczne karty sieciowe podczas
dodawania hosta do przelacznika rozproszonego, czasami konieczne moze by¢ podtaczenie fizycznej
karty sieciowej do przelgcznika rozproszonego po tym, jak host zostanie juz do niego dodany.

Aby dodac fizyczng karte sieciowa hosta ESXi do przelacznika rozproszonego, wykonaj
nastepujace czynnosci:

1. Polacz si¢ z instancja serwera vCenter za pomocg klienta internetowego vSphere.

2. Na ekranie gléwnym klienta internetowego vSphere przejdz do przetacznika rozproszonego,
ktory chcesz modyfikowac.

Z menu Actions wybierz Add and Manage Hosts.
4. Zaznacz przycisk opcji Manage Host Networking, a nastepnie kliknij przycisk Next.

Uzyj zielonej ikony ze znakiem plus, aby doda¢ hosty ESXi do listy hostéw, na ktére beda
mie¢ wplyw zmiany wprowadzone w kreatorze. Po zakonczeniu dodawania hostéw ESXi
do listy kliknij Next.
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6. Upewnij sie, ze wybrana jest tylko opcja Manage physical adapters (zarzadzanie fizycznymi

kartami sieciowymi), jak pokazano na rysunku 5.60, i kliknij Next.

(i} Add and Manage Hosts

1 Select task Select network adapter tasks

Selact the network adapter tazks to pedorm.

«" 2 Select hosts

Salect network adapter
tasks

3

[ Manage physical adapters
Add physical network adaplers bo the distribuled swilch, assign them Lo uplinks, or rermove existing

cal natwork ey

—r [_] Manage VMkernel adapters
Add or migrate VMkernel network adapters fo this distributed swiich, assign them to distributed
part groups, configure VMkemel adapter sattings, or ramove existing ones.

|| Migrate virual machine networking
Migrata VM natwork adapters by assigning them to distribuled port groups an the distributed
switch.

Sample distributed awitch

VMkemel port group Uplink porl group Manage physical
¥ VMkamal ports ¥ Lplink adaplers
i vmk b - i vmnic -
VM port group
v Virtual Machines
&1 vm
Back Next Cancel

RYSUNEK 5.60. Aby zarzadzac uplinkami na przetaczniku rozproszonym, upewnij sie,
ze zaznaczona jest tylko opcja Manage physical adapters

7. Na ekranie Manage physical network adapters mozesz dodawa¢ fizyczne karty sieciowe

do wybranego przetacznika rozproszonego lub usuwac je z niego.

¢ Aby dodac fizyczng karte sieciowg jako uplink, wybierz nieprzypisang karte sieciowa
z listy i kliknij link Assign uplink (przypisz uplink). Linku Assign uplink mozesz uzy¢
réwniez do zmiany uplinku, do ktorego przypisana jest dana fizyczna karta sieciowa
(na przykiad aby przenie$¢ ja z uplinku 2 do uplinku 3).

¢ Aby usung¢ fizyczng karte sieciowg jako uplink, wybierz przypisang karte z listy
i kliknij link Unassign adapter (usui przypisanie).

¢ Aby przeprowadzi¢ migracje fizycznej karty sieciowej z innego przelacznika do tego
przelacznika rozproszonego, wybierz juz przypisang karte sieciowa i uzyj linku Assign
uplink. Spowoduje to automatyczne usuniecie karty z drugiego przetacznika i przypisanie
jej do wybranego przelacznika rozproszonego.

Powtdrz ten proces dla kazdego hosta na liscie. Gdy bedziesz gotowy kontynuowac,
kliknij Next.

Na ekranie Analyze Impact klient internetowy vSphere przedstawi informacje zwrotne na
temat przewidywanego wplywu zmian. Jesli wplyw zmian jest niepozadany, uzyj przycisku
Back, aby wrdci¢ i dokona¢ niezbednych modyfikacji. W przeciwnym razie kliknij Next.

9. Kliknij Finish, aby zakonczy¢ dziatanie kreatora i zatwierdzi¢ zmiany.
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Oprécz przeprowadzania migracji kart sieciowych VMkernel i modyfikowania fizycznych kart
sieciowych serwer vCenter umozliwia réwniez wykonywanie migracji kart sieciowych maszyn
wirtualnych, co oznacza migracje sieci maszyn wirtualnych miedzy standardowymi przetacznikami
vSphere i rozproszonymi przetacznikami vSphere, jak pokazano na rysunku 5.61.

£ Migrate VMs to Another Network 7L M
4 Belect source and Select source and destination networks
destination networks Selest source and destination networks for the migration of virtual machine network adapters

2 Select VMs to migrate
eady to complete Source network
=) Specific natwark
Browse...
All virlual machine network edaplers thal are connecied to this network will be migrated,

Mo natwork
All virlual machine network adaplers thal are not connected o any network will be migrated.

Dastination natwark

Browsa...

Next Cancel

RYSUNEK 5.61. Kreator migracji sieci maszyn wirtualnych automatyzuje proces migracji maszyn wirtualnych
miedzy siecig Zrodtowg a siecig docelowg

To narzedzie, dostepne w menu Actions po wybraniu przetacznika rozproszonego, przekonfiguruje
wszystkie wybrane maszyny wirtualne, aby korzystaly ze wskazanej sieci docelowe;j. Jest to o wiele
tatwiejsze niz indywidualne rekonfigurowanie maszyn wirtualnych! Ponadto to narzedzie pozwala
tatwo migrowa¢ maszyny wirtualne zaréwno do przetacznika rozproszonego, jak i z przelacznika
rozproszonego. Przejdzmy teraz przez caly proces, aby$ mogt zobaczy¢, jak to dziata.

Aby przeprowadzi¢ migracje maszyn wirtualnych ze standardowego przelacznika vSphere
do rozproszonego przetacznika vSphere, wykonaj nastepujace czynnosci:

1. Polacz si¢ z instancja serwera vCenter za pomocg klienta internetowego vSphere.
2. W nawigatorze wybierz Networking.

3. Wybierz przelacznik rozproszony z drzewa inwentarza po lewej stronie, a nastepnie z menu
Actions wybierz Migrate VMs To Another Network (migracja maszyn wirtualnych do innej
sieci). Spowoduje to uruchomienie kreatora migracji sieci maszyn wirtualnych.

4. Uzyj przycisku Browse, aby wybra¢ sie¢ zrodtowa zawierajaca maszyny wirtualne, ktore
chcesz migrowa¢. W razie potrzeby mozesz uzy¢ pdl wyszukiwania Filter (filtruj) i Find
(znajdz), aby ograniczy¢ wyniki. Po wybraniu sieci zrodtowej kliknij OK.

5. Kliknij przycisk Browse, aby wybrac¢ sie¢ docelows, do ktdrej chcesz przeprowadzi¢
migracje maszyn wirtualnych. I tym razem w razie potrzeby uzyj p6l wyszukiwania Filter
i Find, aby ulatwi¢ sobie zlokalizowanie zadanej sieci docelowej. Po wybraniu sieci
docelowej kliknij OK, aby wréci¢ do kreatora.

6. Po zakoniczeniu wybierania sieci Zrédlowej i docelowej kliknij Next.
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7. Wygenerowana zostanie lista pasujacych maszyn wirtualnych, a kazda maszyna wirtualna
zostanie przeanalizowana w celu ustalenia, czy sie¢ docelowa jest dla niej dostepna.

Rysunek 5.62 pokazuje liste z dostepnymi i niedostepnymi sieciami docelowymi. Sie¢
docelowa moze pojawi¢ si¢ jako niedostepna, jesli host ESXi, na ktérym dziata dana
maszyna wirtualna, nie jest czescig wybranego przetacznika rozproszonego. Wybierz
wirtualne maszyny, ktére chcesz migrowac, a nastepnie kliknij Next.

/72 Migrate VMs to Ancther Network 7 b
4 Select source and Select virual machines to migrale from sfo01-m01-vas0 1-management to Wab Servers:
destination networks
Virsual Machine/Natwork Acaptors NICs Caunt Host Dassratien Motwork
2 Select VMs to migrate = Al vl i
3 Ready to complete ) 1 [J sfoD1m0tesxD2 rminpole.... Inaccessible
Li ]
Back Next Cancel

RYSUNEK 5.62. Nie mozesz przeprowadzi¢ migracji maszyn wirtualnych odpowiadajgcych wybrane] przez Ciebie
sieci Zrodtowej, jesli sie¢ docelowa jest wymieniona jako niedostepna

8. Kliknij Finish, aby rozpocza¢ migracje wybranych maszyn wirtualnych z okreslonej sieci
zrodlowej do wskazanej sieci docelowe;.

W panelu Tasks (zadania) zobaczysz uruchomione zadanie Reconfigure Virtual Machine
(rekonfiguracja maszyny wirtualnej) dla kazdej maszyny wirtualnej, ktorej migracja ma
zosta¢ przeprowadzona.

Nalezy pamigtad, ze to narzedzie moze przeprowadza¢ migracje maszyn wirtualnych
ze standardowego przelacznika vSphere do rozproszonego przetacznika vSphere lub odwrotnie
— wystarczy okresli¢ odpowiednio sie¢ zrodlows i docelows.

Skoro oméwilismy juz podstawy przelacznikow rozproszonych, przejdzmy do kilku
zaawansowanych kwestii. Na pierwszy ogient weZmiemy monitorowanie sieci za pomoca NetFlow.

Korzystanie z NetFlow na rozproszonych przetacznikach vSphere

NetFlow to mechanizm efektywnego raportowania informacji o ruchu IP jako serii przeptywow ruchu
(ang. traffic flows). Przeplywy ruchu s definiowane jako kombinacja Zzrédtowego i docelowego adresu IP,
zroédiowych i docelowych portow TCP lub UDP, IP oraz typu ustugi IP (ang. Type of Service — ToS).
Urzadzenia sieciowe obstugujace NetFlow beda $ledzi¢ i raportowac informacje o przeptywach ruchu,
zwykle wysylajac je do kolektora NetFlow. Korzystajac z zebranych danych, administratorzy sieci
zyskuja szczegotowy wglad w rodzaje oraz ilos¢ przeplywow ruchu w sieci.
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W vSphere 5.0 firma VMware wprowadzila obstuge NetFlow w rozproszonych przetacznikach
vSphere (tylko w przypadku przeltacznikéw rozproszonych w wersji co najmniej 5.0.0). Dzigki temu
hosty ESXi moga gromadzi¢ szczegétowe informacje o poszczegolnych przeptywach i raportowad je

do kolektora NetFlow.
Konfiguracja NetFlow jest procesem dwuetapowym:

1. Skonfiguruj wlasciwosci NetFlow na przelaczniku rozproszonym.

2. Wilacz lub wylacz NetFlow (domyslnie jest wytaczony) dla poszczegélnych rozproszonych

grup portow.

Aby skonfigurowa¢ wlasciwosci NetFlow dla przetacznika rozproszonego, wykonaj nastepujace

czynnosci:

1. Polacz si¢ z instancja serwera vCenter za pomoca klienta internetowego vSphere.

2. Przejdz do listy przetacznikow rozproszonych i wybierz przelacznik, na ktérym chcesz

wlaczy¢ NetFlow.

3. Po wybraniu zadanego przelacznika rozproszonego z menu Actions wybierz
Settings/Edit NetFlow (ustawienia/edytowanie NetFlow).

Spowoduje to otwarcie okna dialogowego Edit NetFlow Settings
(edytowanie ustawien NetFlow).

4. Jak pokazano na rysunku 5.63, podaj adres IP kolektora NetFlow, port na kolektorze

NetFlow oraz adres IP do identyfikacji przetacznika rozproszonego.

RYSUNEK 5.63.

Aby wysytac informacje

0 przeptywie z przetacznika
rozproszonego, potrzebujesz

(= sfo01-m01-vds01 - Edit NetFlow Settings

Collector IP address:

adresu [P i numeru portu Collector port: 0
dla kolektora NetFlow Observation Domain |D: 0
Switch IP address: IPv4 address i ]

Advanced settings

Active flow export timeout (Seconds): 60 :
Idle flow export timeout (Seconds): 15 :
Sampling rate: 0 :
Process internal flows only: Disabled -

OK Cancel

5. Mozesz zmodyfikowal ustawienia zaawansowane (Advanced settings), je$li wymaga tego
kolektor NetFlow.

6. Jesli chcesz, aby przetacznik rozproszony przetwarzal tylko wewnetrzne przeplywy ruchu,
czyli ruch przeptywajacy miedzy maszynami wirtualnymi na tym samym hoscie ESXi,
ustaw Enabled (wlaczone) dla opcji Process internal flows only.

7. Kliknij OK, aby zatwierdzi¢ zmiany i powroci¢ do klienta internetowego vSphere.

Gdy skonfigurujesz wlasciwosci NetFlow dla przelacznika rozproszonego, wiacz NetFlow
dla poszczegdlnych rozproszonych grup portéw. Domyslnie jest on wylaczony.
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Aby wlaczy¢ NetFlow na okre$lonej rozproszonej grupie portéw, wykonaj nastepujace czynnosci:

1. W Kliencie internetowym vSphere przejdz do przetacznika rozproszonego hostujacego
rozproszong grupe portow, dla ktorej chcesz wlaczy¢ NetFlow. Warunkiem wstepnym jest
wykonanie najpierw poprzedniej procedury konfiguracji NetFlow na tym przetaczniku
rozproszonym.

2. Z menu Actions wybierz Distributed Port Groups/Manage Distributed Port Groups
(rozproszone grupy portow/zarzadzanie rozproszonymi grupami portéw). Spowoduje to
uruchomienie kreatora zarzgdzania rozproszonymi grupami portéw. Mozesz to rowniez
osiagna¢, klikajac prawym przyciskiem myszy rozproszong grupe portéw i wybierajac
z menu kontekstowego opcje Edit Settings (edytowanie ustawien).

3. Zaznacz pole wyboru przy pozycji Monitoring (monitorowanie), a nastepnie kliknij Next.

4. W oknie Select port groups (wybieranie grup portéw) kliknij ikone Select Distributed Port
Groups (wybieranie rozproszonych grup portéw), wybierz rozproszone grupy portow
do edycji i kliknij OK.
Po wybraniu zgdanych rozproszonych grup portéw kliknij Next.

5. Na pokazanym na rysunku 5.64 ekranie Monitoring ustaw NetFlow na Enabled (wlaczone),
a nastepnie kliknij Next.

=% sfo01-m01-vde01-web01 - Edit Settings )
Qsneral NetFlow: Enabled -
Advanced
Security
Traffic shaping
VLAN

Teaming and failover

Traffic fitering and marking

Miscellaneous

oK Cancel

RYSUNEK 5.64. Domyilnie NetFlow jest wytaczony. Wiaczasz go dla poszczeg6lnych rozproszonych grup portéw

6. Kliknij Finish, aby zapisa¢ zmiany w rozproszonej grupie portow.

Ta rozproszona grupa portéw rozpocznie przechwytywanie statystyk NetFlow i przesylanie
tych informacji do okre$lonego kolektora NetFlow.

Kolejng przydatna w srodowisku vSphere funkcjonalnoscia jest obstuga protokotéw wykrywania
przelacznikow, takich jak CDP (ang. Cisco Discovery Protocol) i LLDP (ang. Link Layer Discovery
Protocol). W nastepnym punkcie zobaczymy, jak wlaczy¢ te protokoty w vSphere.
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Wiaczanie protokotow wykrywania przetacznikow

Poprzednie wersje vSphere obstugiwaly Cisco Discovery Protocol, ktéry jest protokotem wymiany
informacji miedzy urzadzeniami sieciowymi. Wlaczenie i skonfigurowanie CDP wymagalo jednak
uzycia wiersza polecen.

W vSphere 5.0 firma VMware dodata wsparcie dla standardowego protokolu wykrywania LLDP
i zapewnita w kliencie internetowym vSphere lokalizacje, w ktérej mozna skonfigurowa¢ obstuge
CDP/LLDP.

Aby skonfigurowa¢ obstuge wykrywania przelacznikéw, wykonaj nastepujace czynnosci:

1. Polacz si¢ z instancja serwera vCenter za pomocg klienta internetowego vSphere.
2. Po wybraniu przelacznika rozproszonego wybierz zakladke Configure.

3. W obszarze Settings wybierz Properties (wlasciwosci).
4

. Kliknij przycisk Edit, a nastepnie w oknie dialogowym Edit Settings wybierz opcje
Advanced (zaawansowane), aby skonfigurowac¢ przelacznik rozproszony do obstugi CDP
lub LLDP, jak pokazano na rysunku 5.65.

I % sfo01-m01-vds01 - Edit Settings 2
Ganeral MTU (Bytesk: 9000
m Muiticast fitaring modea: Basic
Discovery protocel
Typa: Link Layer Discovery Protocol |«
Cperation: Boih

Administrator contact
Nama:

Ciher details:

OK Cancel

RYSUNEK 5.65. Obstuga LLDP pozwala przetacznikom rozproszonym wymienia¢ przez sie¢ informacje
0 wykrywaniu z innymi obstugujgcymi LLDP urzadzeniami

Ten rysunek pokazuje przetacznik rozproszony skonfigurowany do obstugi LLDP z ustawiona
opcja Operation na Both, czyli nastuchujacy (odbierajacy informacje LLDP z innych
podlaczonych urzadzen) i rozglaszajacy (wysylajacy informacje LLDP do innych
podiaczonych urzadzen).

5. Kliknij OK, aby zapisa¢ zmiany.
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Gdy hosty ESXi bedace cztonkami tego przetacznika rozproszonego zaczng wymieniaé
informacje o wykrywaniu, bedziesz moégt przeglada¢ te informacje z poziomu przetacznikow
fizycznych. W wiekszosci przelacznikéw Cisco informacje o urzadzeniach sieciowych z wlaczona
obstugag CDP, w tym hostach ESXi, wyswietla na przyklad polecenie show cdp neighbor.
Whpisy dotyczace hostéw ESXi bedg zawiera¢ informacje na temat uzywanej fizycznej karty sieciowej
i uzywanego przefacznika wirtualnego.

Przefaczniki standardowe vSphere obstuguja tylko protokét CDP (nie majg wsparcia dla LLDP),
ale nie zapewniaja GUI do jego skonfigurowania. Musisz uzy¢ polecenia esxc1i. Ponizsze polecenie
konfiguruje CDP na przetaczniku wirtualnym do nastuchiwania i rozglaszania:

esxcli network vswitch standard set --cdp-status=both --vswitch-name=vSwitch0

Wtaczanie rozszerzonych funkcji multicastowych

Oprdcz podstawowego filtrowania multicastowego obstugiwanego przez standardowy przetacznik
vSphere, rozproszony przefacznik vSphere obstuguje réwniez snooping multicastowy.

W tym trybie przetacznik rozproszony uczy o przynaleznoéci maszyny wirtualnej dynamicznie.
Osiaga sie to poprzez monitorowanie ruchu maszyn wirtualnych i przechwytywanie komunikatow
IGMP lub MLD (ang. Multicast Listener Discovery), gdy maszyna wirtualna wysyla pakiety
zawierajace te informacje. Przelgcznik rozproszony tworzy nastepnie rekord docelowego adresu IP
grupy, a dla IGMPV3 rejestruje rowniez zrodlowy adres IP, z ktérego maszyna wirtualna ,,preferuje”
odbiera¢ ruch. Przelacznik rozproszony usuwa wpis zawierajacy informacje o grupie, jesli maszyna
wirtualna nie odnowi swojego cztonkostwa w okre§lonym przedziale czasu.

TRZYMANIE SIE STANDARDOW

Snooping multicastowy w vSphere 6 zostat zaimplementowany zgodnie z dokumentem RFC 4541 i obstuguje
IGMPv1, IGMPv2 oraz IGMPv3 dla grup multicastowych IPv4, a takze MLDv1 i MLDv2 dla grup multicastowych IPv6.

Aby wlaczy¢ snooping multicastowy na przelaczniku rozproszonym vSphere, wykonaj
nastepujace czynnosci:
1. Polgcz si¢ z instancjg serwera vCenter za pomocg klienta internetowego vSphere.
2. W nawigatorze wybierz Networking.
3. Wpybierz istniejacy przetacznik rozproszony, kliknij go prawym przyciskiem myszy
i wybierz Settings/Edit Settings.

4. W wyswietlonym oknie dialogowym wybierz Advanced, a nast¢pnie zmien tryb filtrowania
multicastowego na IGMP/MLD snooping, jak pokazano na rysunku 5.66.

Konfigurowanie VLAN-6w prywatnych

VLAN-y prywatne (ang. Private VLAN — PVLAN) to zaawansowana funkcja sieciowa vSphere
oparta na funkcjonalnosci przetacznikéw rozproszonych. W srodowisku vSphere PVLAN-y sg
dostepne tylko z przetacznikami rozproszonymi i nie dziatajg z przelacznikami standardowymi.
Ponadto musisz upewnic sie, ze PVLAN-y sg réwniez obstugiwane przez fizyczne przetaczniki
upstreamowe, do ktorych podtaczone jest Twoje srodowisko vSphere.
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;5 sfo0i-m01-vdad1 - Edit Settings

General

Type

MTU (Byles)

Discovery protocol

Oparation:

Name:

Other dataile:

Multicast fillering mode:

Administrator conlact

2000

B
Basic v
Basic

IGMP/MLD snasping |

Link Layer Discovery Protocol | + |
Both -

ok || Cancal

RYSUNEK 5.66. Przefacznik rozproszony vSphere obstuguje zaréwno podstawowe filtrowanie multicastowe,

jak i snooping IGMP/MLD

Oto krotki przeglad prywatnych VLAN-6w. PVLAN-y to sposéb na dalsza izolacje portéw
w danym VLAN-ie. Wezmy na przyklad scenariusz hostow w strefie zdemilitaryzowanej (ang.
demilitarized zone — DMZ). Hosty w strefie DMZ rzadko musza komunikowac sie miedzy soba,
ale z wielu powodow uzywanie VLAN-u dla kazdego hosta szybko staje si¢ nieporeczne. Korzystanie
z PVLAN-6w pozwala odizolowac hosty od siebie nawzajem, jednocze$nie utrzymujac je w tej samej
podsieci IP. Rysunek 5.67 ilustruje sposob dziatania PVLAN-6w.

RYSUNEK 5.67.
Wpisy dla VLAN-6w
prywatnych sktadaja sie
z wpisu dla VLAN-u
podstawowego
(Primary VLAN)

i co najmniej jednego
wpisu dla VLAN-6w
dodatkowych
(Secondary VLAN)

Kup ksigzke

sfo01-m01-vds01 - Edit Private VLAN Settings 3 »I
Primary VLAN ID Secondary VL... VLAN Type
1500 :‘. 1500 Promiscuous
1502 Community
1501 Isolated
Add | Remove Add 10V
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.i _. Cancel )
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PVLAN-y sg konfigurowane parami: VLAN podstawowy i ktdry$ z VLAN-6w dodatkowych.
VLAN podstawowy jest uwazany za downstreamowy, co oznacza, ze po nim plynie ruch skierowany
do hosta. VLAN dodatkowy jest uwazany za upstreamowy, co oznacza, ze po nim plynie ruch z hosta.

Aby uzy¢ PVLAN-6w, najpierw skonfiguruj je na fizycznych przetacznikach taczacych si¢ z hostami
ESXi, a nastepnie dodaj wpisy PVLAN-6w do przelacznika rozproszonego na serwerze vCenter.

Aby zdefiniowaé wpisy PVLAN-6w na przelgczniku rozproszonym, wykonaj nastepujace
czynnosci:

1. Polacz si¢ z instancja serwera vCenter za pomocg klienta internetowego vSphere.

2. W nawigatorze wybierz Networking.

3. Wybierz istniejacy przetacznik rozproszony i kliknij zaktadke Configure.

4. Wybierz Private VLAN, a nastepnie kliknij przycisk Edit.

5. W oknie dialogowym Edit Private VLAN Settings (edytowanie ustawient VLAN-6w

prywatnych) kliknij Add, aby doda¢ identyfikator VLAN-u podstawowego do listy
widocznej po lewej stronie.

6. Dla kazdego identyfikatora VLAN-u podstawowego na liscie po lewej stronie dodaj
co najmniej jeden VLAN dodatkowy do listy po prawej stronie, jak pokazano wcze$niej
na rysunku 5.67.

VLAN-ny dodatkowe sa klasyfikowane jako jeden z dwoch nastepujacych typow:

¢ Izolowane (ang. isolated) — porty umieszczone w PVLAN-ach dodatkowych
skonfigurowanych jako izolowane moga komunikowac si¢ tylko z portami mieszanymi
(ang. promiscuous ports) w tym samym VLAN-ie dodatkowym. (Porty mieszane
oméwimy w dalszej czesci tego rozdziatu).

¢ Wspdlnotowe (ang. community) — porty w PVLAN-ie dodatkowym moga
komunikowa¢ si¢ z innymi portami w tym samym PVLAN-ie dodatkowym oraz
z portami mieszanymi.

Dla kazdego VLAN-u podstawowego dozwolony jest tylko jeden izolowany VLAN
dodatkowy, natomiast dozwolonych jest wiele VLAN-6w dodatkowych skonfigurowanych
jako wspolnotowe.

7. Gdy skonczysz dodawanie wszystkich par PVLAN-6w, kliknij OK, aby zapisa¢ zmiany
i wréci¢ do klienta internetowego vSphere.

Po wprowadzeniu identyfikatorow PVLAN-6w dla przetacznika rozproszonego nalezy utworzy¢
rozproszong grupe portéw korzystajaca z konfiguracji PVLAN-6w. Proces tworzenia rozproszonej
grupy portéw zostal opisany wczesniej. Rysunek 5.68 pokazuje kreator nowej rozproszonej grupy
portow dla grupy, ktora wykorzystuje PVLAN-y.

Na rysunku 5.68 ponownie wida¢ termin promiscuous, oznaczajacy port mieszany. W jezyku
PVLAN-6w port mieszany moze wysyla¢ i odbiera¢ ramki warstwy drugiej z dowolnego innego
portu w VLAN-ie. Ten typ portu jest zwykle zarezerwowany dla bramy domy$lnej dla podsieci IP,
na przyklad routera warstwy trzecie;j.

PVLAN-y to potezne narzedzie konfiguracyjne, ale takze ztozony i potencjalnie trudny do
zrozumienia temat, nie mowigc juz o rozwigzywaniu problemoéw z komunikacjg. Dodatkowe
informacje na temat PVLAN-6w znajdziesz w artykule z bazy wiedzy VMware na stronie
https://kb.vmware.com/s/article/1010691.
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Back Next Cancel

RYSUNEK 5.68. Gdy tworzona jest rozproszona grupa portéw z PVLAN-ami, zostaje ona powigzana zaréwno
zidentyfikatorem VLAN-u podstawowego, jak i dodatkowego

Podobnie jak standardowe przelaczniki vSphere, réwniez rozproszone przelaczniki vSphere
zapewniajg ogromna elastyczno$¢ w projektowaniu i konfigurowaniu sieci wirtualnej. Jak zawsze,
istnieja jednak ograniczenia tej elastycznoéci. Tabela 5.2 przedstawia niektore konfiguracyjne
wartos$ci maksymalne dla przetacznikéw rozproszonych vSphere.

TABELA 5.2. Wartoci maksymalne dla konfiguracji komponentdw sieciowych ESXi (dla rozproszonych przetacznikow vSphere)

Element konfiguracji Maksimum
Liczba przefacznikéw na serwer vCenter 128

Liczba portéw na host (przetacznik standardowy/rozproszony) 4096

Liczba portéw przetacznika rozproszonego na instancje serwera vCenter 60 000
Liczba hostéw ESXi na przetacznik rozproszony 2000

Liczba statycznych grup portéw na instancje serwera vCenter 10000
Liczba efemerycznych grup portéw na instancje serwera vCenter 1016

Konfigurowanie LACP

LACP (ang. Link Aggregation Control Protocol) to znormalizowany protokoét do obstugi agregacji,
czyli faczenia wielu taczy sieciowych w pojedyncze logiczne tacze sieciowe. Zwrd¢ uwage, ze obstuga
LACP jest dostepna tylko wtedy, gdy korzystasz z rozproszonego przelacznika vSphere. Standardowe
przetaczniki vSphere nie obstuguja LACP.
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Czy LACP T0 JEDYNY SPOSOB?

Stosowanie agregacji taczy bez LACP jest mozliwe. Gdy uzywasz standardowego lub rozproszonego przetacznika
vSphere, agregacje faczy umozliwia ustawienie dla grup kart sieciowych reguty Route Based on IP Hash, czyli
opartej na skrgtach IP. Mimo ze ta konfiguracja zapewnia agregacje taczy, nie korzysta z protokotu LACP. Jest to
jedyny spos6b uzycia agregacji taczy ze standardowym przetacznikiem vSphere.

Zaczniemy od przegladu sposobu konfigurowania podstawowej obstugi LACP na rozproszonym
przelaczniku vSphere w wersji 5.1.0. Nastgpnie pokazemy Ci, jak ulepszono obstuge LACP
w vSphere 5.5 i w nowszych wersjach.

Jesli uzywasz rozproszonego przetacznika vSphere w wersji 5.1.0, musisz skonfigurowaé
nastepujace cztery elementy:

m  Wilaczy¢ LACP we wlasciwosciach dla grupy uplinkéw przelacznika rozproszonego.

m  Ustawi¢ dla wszystkich rozproszonych grup portéw regule grup kart sieciowych
Route Based On IP Hash.

m  Ustawi¢ dla wszystkich rozproszonych grup portéw regute wykrywania sieci tylko
na podstawie stanu tacza.

m Skonfigurowa¢ wszystkie rozproszone grupy portéw w taki sposob, aby wszystkie uplinki
byty aktywne, a nie rezerwowe lub nieuzywane.

Rysunek 5.69 pokazuje okno dialogowe Edit Settings dla grupy uplinkéw na rozproszonym
przetaczniku vSphere w wersji 5.1.0. Mozesz zobaczy¢ tutaj ustawienie wlaczajace LACP oraz
pozostale wymagane ustawienia.

£ 51-DVUplinks-50 - Edit Settings 7
Ssneral Status: Enabled
fdiancad Mode: Passive >
VLAN | Active | 1
B To propedy enabl 5 hacked by this uplink port group must have their load halancing policy set to IP hash
ace [y polcy sat 0 ok statu oy and  uplike sl t 8o
Menitoring

Miscallansous

oK Cancel

RYSUNEK 5.69. Podstawowa obstuga LACP w wersji 5.1.0 rozproszonego przetacznika vSphere jest wiaczana
w grupie uplinkbw, ale wymaga réwniez innych ustawief
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Musisz skonfigurowa¢ LACP na fizycznym przelaczniku, do ktérego podlaczony jest host ESXi.
Doktadny sposéb wlaczania LACP bedzie roznit si¢ w zaleznosci od producenta sprzetu. Ustawienie
trybu (Mode) pokazane na rysunku 5.69, ktére moze by¢ aktywne (Active) lub pasywne (Passive),
pomaga zdefiniowa¢ sposdb komunikowania si¢ hosta ESXi z przetgcznikiem fizycznym w celu
ustanowienia agregacji faczy:

m  Gdy ustawiony jest pasywny tryb LACP, host ESXi nie inicjuje zadnej komunikacji

z przelacznikiem fizycznym. To przelacznik musi zainicjowac negocjacje.

m  Gdy ustawiony jest aktywny tryb LACP, host ESXi aktywnie inicjuje negocjacje agregacji

taczy z przetacznikiem fizycznym.

Z tego, co do tej pory napisaliSmy na temat korzystania z LACP w wersji 5.1.0 rozproszonego
przelacznika vSphere, mozesz prawdopodobnie wywnioskowa¢, ze obstugiwana jest tylko jedna
grupa zagregowanych taczy (pojedynczy pakiet faczy wynegocjowany przez LACP), a LACP wlacza
sie lub wylacza dla calego rozproszonego przetacznika vSphere.

Jesli jednak zaktualizujesz rozproszony przetacznik vSphere do wersji 5.5.0 lub 6.0.0, otrzymasz
ulepszong obstuge LACP, ktdra eliminuje te ograniczenia. Od wersji 5.5.0 przelaczniki rozproszone
obstuguja wiele grup LACP, a sposob uzywania (lub nieuzywania) tych grup mozna skonfigurowaé
dla poszczegdlnych rozproszonych grup portéw. Rzué¢my okiem na sposob konfiguracji obstugi
LACP na przelaczniku rozproszonym w wersji 6.6.

Od wersji 5.5.0 przelacznika rozproszonego w obszarze Settings w zaktadce Configure pojawia sie
nowa sekcja LACP, pokazana na rysunku 5.70. W tej sekcji mozesz zdefiniowa¢ co najmniej jedna
grupe agregacji laczy (ang. link aggregation group — LAG), a kazda skonfigurowana grupa pojawi si¢
jako logiczny uplink do rozproszonych grup portéw na tym przelaczniku rozproszonym. Od wersji
5.5 vSphere obstuguje wiele grup LAG na pojedynczym przetaczniku rozproszonym, co pozwala
administratorom zapewni¢ wiecej niz jeden interfejs sieciowy dla przetacznikdéw rozproszonych
(czyli podlaczy¢ przetaczniki rozproszone do wielu fizycznych przetacznikéw upstreamowych) i nadal
korzysta¢ z LACP. Istnieje kilka ograniczen, ktore zostang oméwione na koncu tego punktu rozdziatu.

o= sfobi-midvds0d 2 & [ @ a | EjActions -
Summary Monitor | Configure | Permissions Ports  Hosts  VMs  Networks

“ LACP
» Settings The enhanced LACP support on a vSphere distribuled swilch lets you connect ESI hosts 1o physical swilches by using dynamic link aggregation,

Proparties Migrating network traffic to LAGs

+

Topology

LACP
LAG Hama Purts Mo VLAN |
Private VLAN -
This list i3 emply.
NelFlow

Part mirraring

Health check

RYSUNEK 5.70. Ulepszona obstuga LACP wprowadzona w wersji 5.5 vSphere eliminuje wiele z ograniczef wersji 5.1

Aby uzy¢ LACP z przelacznikiem rozproszonym w wersji 5.5.0 lub nowszej, musisz wykona¢
trzy czynnosci:

1. Zdefiniuj co najmniej jedng grupe LAG w sekcji LACP w obszarze Settings zaktadki Configure.

2. Dodaj fizyczne karty sieciowe do utworzonych grup LAG.

3. W konfiguracji grup kart sieciowych i przetaczania awaryjnego dla rozproszonych grup

portéw zmodyfikuj rozproszone grupy portow, aby uzywaly tych grup LAG jako uplinkdw.

Przyjrzyjmy si¢ kazdej z tych czynnoéci szczegotowo.
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Aby utworzy¢ grupe LAG, wykonaj nastepujace czynnosci:

1.
2.

RYSUNEK 5.71.

Polacz sie z instancjg serwera vCenter za pomoca klienta internetowego vSphere.
Przejdz do przelacznika rozproszonego, dla ktorego chcesz skonfigurowac grupe agregacji
faczy LACP.

Po wybraniu przefacznika rozproszonego kliknij zakladke Configure, a nastepnie kliknij
LACP. Spowoduje to wy$wietlenie ekranu pokazanego wczesniej na rysunku 5.70.

Aby dodac¢ grupe LAG, kliknij zielony znak plus. Spowoduje to wyswietlenie okna
dialogowego New Link Aggregation Group (nowa grupa agregacji faczy), pokazanego
na rysunku 5.71.

. . New Link Aggregation Group 2 ]
0d wersji 5.5.0 przetacznika
rozproszonego whasciwosci Name: lag
LACP s3 konf]gurowane Nurmbor of portsc ; *
dla poszczego!nych Vode: — -
grup LAG, a nie dla catego
Load balancing mode: Source and destination IP address, TCP/UDP port and VLAN b

przetacznika rozproszonego

Port policies
You can apply VLAN and NetFlow policies on individual LAGs within the same uplink port group.
Unless overridden, the policies defined at uplink port group level will be applied.

VLAN type: y LAN trunkirs

VLAN trunk range:

NetFlow:

OK Cancel

5. W oknie dialogowym New Link Aggregation Group podaj nazwe dla nowej grupy LAG.

6. Okredl liczbe fizycznych portow, ktore beda uwzglednione w grupie LAG.

7. Okresl tryb LACP (aktywny lub pasywny, jak opisaliSmy wczeéniej), ktérego powinna

10.

uzywac ta grupa LAG.

Wrybierz tryb réwnowazenia obciazenia. Zwro¢ uwage, ze ten tryb réwnowazenia obcigzenia
wplywa tylko na ruch wychodzacy. Ruch przychodzacy bedzie réwnowazony pod wzgledem
obcigzenia zgodnie z trybem réwnowazenia obcigzenia skonfigurowanym na przetgczniku
fizycznym. (Aby uzyskac najlepsze wyniki i utatwi¢ rozwiazywanie probleméw, w miare
mozliwoéci ta konfiguracja powinna odpowiada¢ konfiguracji przelacznika fizycznego).
Jesli musisz nadpisa¢ reguty portéw dla tej grupy LAG, mozesz to zrobi¢ na dole tego okna
dialogowego.

Kliknij OK, aby utworzy¢ nowa grupe LAG i powréci¢ do obszaru LACP klienta
internetowego vSphere.

Skoro utworzytes juz co najmniej jedng grupe LAG, musisz przypisa¢ do niej fizyczne karty
sieciowe. W tym celu musisz zastosowac opisang wcze$niej procedure zarzadzania fizycznymi
kartami sieciowymi (szczeg6lowe informacje na ten temat znajdziesz w punkcie ,,Zarzadzanie
kartami sieciowymi VMkernel”). Jedyna zmiana, ktérg zauwazysz, polega na tym, ze kiedy klikniesz
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link Assign Uplink (przypisz uplink) dla wybranej fizycznej karty sieciowej, teraz zobaczysz opcje
przypisania tej karty sieciowej do jednego z dostepnych portéw uplinkowych z utworzonej przez
Ciebie grupy (lub grup) LAG. Rysunek 5.72 pokazuje okno dialogowe do przypisywania uplinku
dla przetacznika rozproszonego z dwiema grupami LAG.

RYSUNEK 5.72.

!. Select an Uplink for vmnicO x

Gdy grupa LAG F

zostanie utworzona, Uplink Assigned Adapter

mozna doda¢ do niej Uplink 1 vmnico

fizyczne karty sieciowe Uplink 2 vmnict

¥ lag1 ports
lag1-1 =
(Auto-assign)
OK | cancel

Po dodaniu fizycznych kart sieciowych do grupy (lub grup) LAG mozesz przej$¢ do ostatniego
kroku: konfigurowania grupy (lub grup) LAG jako uplinkéw dla rozproszonych grup portéw na tym
przelaczniku rozproszonym. Szczegélowe instrukcje dotyczace tego procesu podalismy wczesniej
w podpunkcie ,,Edytowanie rozproszonej grupy portow”. Zwrd¢ uwage, ze grupy LAG pojawig sie
jako fizyczne uplinki w konfiguracji grup kart sieciowych i przelaczania awaryjnego, jak wida¢
na rysunku 5.73. Grup¢ LAG mozesz przypisa¢ jako aktywny, rezerwowy lub nieuzywany uplink.

£ sfo01-m01-vds01 - Manage Distributed Port Groups 2L

+ 1 Select port group policies Teaming and fallover

Caontrals load balancing, network failure detection, switches natification, faithack, and uplink fallover order.
«* 2 Select port groups

3 Configure policles

Load balancing: Routle based on originaling virtual porl (i ]
Network failure deteclion: Link stalus only >
4 Ready to complete - =
Motify swilches: Yas
Failback: Yes

Fallover order

L 4
Active uplinks
I lagi
Standby uplinks
Unused uplinks
[ Uplink 1
|8 Uplink 2

Salecl active and standby uplinks. During a failover, sltandby uplinks activatle in the order specified above.

Back Next Cancal

RYSUNEK 5.73. Grupy LAG pojawiajg sie jako fizyczne uplinki do rozproszonych grup portow
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Korzystajac z grup LAG, nalezy pamietac o nastepujacych ograniczeniach:

m  Niektorych funkcjonalnoéci vSphere, takich jak profile hostéw, mirroring portéw, sprawdzanie
kondycji grup kart sieciowych i kolektor Netdump, nie mozna uzywa¢ z grupami LAG. Wiecej
informacji na ten temat znajdziesz w bazie wiedzy VMware w artykule 2051307.

m  Korzystajac z grup LAG na przelaczniku rozproszonym, tracisz korzyéci wynikajace
ze stosowania algorytmu réwnowazenia obciaZzenia grup kart sieciowych opartego
na obcigzeniu fizycznych kart sieciowych.

m  Nie mozna tgczy¢ grup LAG i fizycznych uplinkéw dla danej rozproszonej grupy portéw.
Wszelkie fizyczne uplinki muszg by¢ ustawione jako nieuzywane karty sieciowe.

m  Nie mozna uzywac wielu aktywnych grup LAG na pojedynczej rozproszonej grupie
portéw. Jedna grupe LAG umies¢ na liscie aktywnych uplinkéw, a pozostalte grupy LAG
na liscie nieuzywanych uplinkéw.

m  VMware obstuguje tylko grupy LAG podlaczone do tego samego przelacznika fizycznego
lub stosu przelacznikéw. W potaczeniu z poprzednim punktem mozesz zauwazy¢, ze
do momentu awarii przetacznika lub grupy LAG ruch moze korzystac tylko z jednego
przetacznika fizycznego. Wigcej informacji na ten temat znajdziesz w bazie wiedzy
VMware w artykule 1001938.

Zwro¢ uwagg, ze niektore z tych ograniczen dotycza poszczegdlnych rozproszonych grup
portéw. Z innymi rozproszonymi grupami portéw mozesz uzy¢ innych aktywnych grup LAG lub
autonomicznych uplinkéw, poniewaz konfiguracja grup kart sieciowych i przelaczania awaryjnego
jest ustawiana dla poszczegélnych rozproszonych grup portow.

KORZYSTAJAC Z GRUP LAG, NALEZY ZIGNOROWAC USTAWIENIE ROWNOWAZENIA OBCIAZENIA

Gdy korzystasz z protokotu LACP i grup LAG z przetacznikiem rozproszonym w wersji 5.5 lub nowszej, mozesz zi-
gnorowat ustawienie réwnowazenia obciazenia (Load balancing) widoczne na rysunku 5.73. Jest ono nadpisy-
wane przez requte réwnowazenia obciazenia ustawiang dla grup LAG.

Konfigurowanie zabezpieczen przetacznika wirtualnego

Chociaz przetaczniki wirtualne i przefaczniki rozproszone sa uwazane za ,,przetaczniki niezarzadzalne”,
mozesz skonfigurowa¢ dla nich reguly bezpieczenstwa, aby zwiekszy¢ lub zapewni¢ bezpieczenstwo
w warstwie drugiej. W przypadku standardowych przelacznikéw vSphere reguly bezpieczenstwa
mozna zastosowac na poziomie przelacznika lub grupy portéw. Dla rozproszonych przetacznikéw
vSphere reguly bezpieczenstwa stosuje sie tylko na poziomie rozproszonych grup portow.
Ustawienia bezpieczenstwa obejmuja nastepujace trzy opcje:

m tryb mieszany,

m zmiany adreséw MAC,

m sfalszowane transmisje.

Zastosowanie zasad bezpieczenstwa do przetacznika wirtualnego jest domyslnie skuteczne dla
wszystkich typédw polaczen na tym przelaczniku. Jesli jednak na tym przelaczniku wirtualnym jakas
grupa portow zostanie skonfigurowana z rywalizujaca regula bezpieczenistwa, nadpisze ona regute
ustawiong dla przelacznika. Jezeli przelacznik wirtualny zostanie na przyktad skonfigurowany z regula
bezpieczenstwa, ktéra odrzuca zmiany adreséw MAC, ale grupa portow na tym przetaczniku zostanie
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skonfigurowana do akceptowania zmian adreséw MAC, wtedy kazda maszyna wirtualna podlaczona
do tej grupy portow bedzie mogta si¢ komunikowac¢, nawet jesli bedzie uzywaé adresu MAC, ktory
rézni si¢ od adresu skonfigurowanego w jej pliku VMX.

Pokazana na rysunku 5.74 domy$lna reguta bezpieczenstwa dla przetacznika wirtualnego jest ustawiona
na odrzucanie (Reject) trybu mieszanego (Promiscuous mode) oraz akceptowanie (Accept) zmian adreséw
MAC (MAC address changes) i sfalszowanych transmisji (Forged transmits). Rysunek 5.75 pokazuje
natomiast domyslna regule bezpieczenstwa dla rozproszonej grupy portéw na przelaczniku rozproszonym.

L% vBwitch) - Edit Settings k4
Proportios Promiscuous made: Reject
CITH ) .oco: chonges: [ Accert
Sting Farged tranamits: Accept

Teaming and faillover

OK Cancal

RYSUNEK 5.74. Domyslny profil bezpieczeristwa dla przetacznika standardowego nie dopuszcza trybu mieszanego,
zezwala na zmiany adreséw MAC i sfatszowane transmisje

&Y sfoD1-m01-vds01-management - Edit Settings -
General Promiscucus mode: Reject b
Advanced MAC address changes Raject =
Forged transmits; Reject T
Traffic shaping
VLAN
Teaming and fallover
Monitoring

Traffic filtering and marking

Miscellaneous

OK Cancal

RYSUNEK 5.75. Domyslny profil bezpieczefistwa dla rozproszonej grupy portéw na przetaczniku rozproszonym
nie dopuszcza réwniez zmian adreséw MAC i sfatszowanych transmisji

Kazda z tych opcji zabezpieczert oméwimy szczegdtowo w kolejnych punktach.
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Korzystanie z trybu mieszanego

Opgja trybu mieszanego jest domyslnie ustawiona na odrzucanie, aby uniemozliwi¢ wirtualnym
kartom sieciowym obserwowanie ruchu przesylanego poprzez przetacznik wirtualny lub przetacznik
rozproszony. Dla zapewnienia zwiekszonego bezpieczenstwo nie jest zalecane dopuszczanie trybu
mieszanego, poniewaz nie jest to bezpieczny tryb dzialania, ktéry umozliwia wirtualnym kartom
sieciowym uzyskiwanie dostepu do ruchu innego niz ich wtasny. Pomimo wzgledéw bezpieczenstwa
istnieja wazne powody, aby zezwoli¢ przetacznikowi na dzialanie w trybie mieszanym. Przykladem
moze by¢ system wykrywania wlaman (ang. intrusion-detection system — IDS), ktéry musi by¢

w stanie identyfikowa¢ caly ruch w celu wykrywania anomalii i zto$liwych wzorcow ruchu.

Weczesniej w tym rozdziale pisaliSmy o tym, ze grupy portéw i VLAN-y nie maja relacji ,jeden
do jednego” i moze dojs¢ do sytuacji, w ktorych bedziesz miat na przelaczniku standardowym lub
rozproszonym wiele grup portéw skonfigurowanych z tym samym identyfikatorem VLAN-u. To jest
dokfadnie jedna z tych sytuacji — potrzebujesz, zeby pewien system, w tym przypadku IDS, widzial
ruch przeznaczony dla innych wirtualnych kart sieciowych. Zamiast przyznawac te uprawnienia
wszystkim systemom w grupie portow, mozesz utworzy¢ dedykowang grupe portéw tylko dla
systemu IDS. Bedzie ona miata ten sam identyfikator VLAN i te same inne ustawienia, ale bedzie
dopuszczad tryb mieszany zamiast go odrzucaé. Pozwala to administratorowi starannie
kontrolowa¢, ktore systemy beda mogly korzystac z tej poteznej i potencjalnie zagrazajacej
bezpieczenstwu funkcjonalnosci.

Jak pokazano na rysunku 5.76, reguta bezpieczenstwa przefacznika wirtualnego pozostanie na
domys$lnym poziomie odrzucania trybu mieszanego, podczas gdy grupa portéw maszyn wirtualnych
dla systemu IDS bedzie akceptowa¢ ten tryb. To ustawienie nadpisze przetacznik wirtualny,
umozliwiajac systemowi IDS monitorowanie catego ruchu dla tego VLAN-u.

Host ESXi

.- -- System wykrywania wtamari
.. .. dla produkcyjnej sieci LAN
Produkcyjna sie¢ LAN Testowo- Grupa portow IDS

(ID VLAN-u 100) programistyczna sie¢ LAN (dopuszczanie trybu
mieszanego, VLAN 100)

(Odrzucanie
trybu mieszanego)

r
|
1
|
|
|

vmnic0 vmnicl vmnic2 vmnic3

RYSUNEK 5.76. Chociaz tryb mieszany zmniejsza bezpieczefistwo, jest wymagany podczas korzystania
z systemu wykrywania wtaman
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Zezwalanie na zmiany adresow MAC i sfatszowane transmisje

Gdy tworzona jest maszyna wirtualna z co najmniej jedng wirtualng kartg sieciows, dla kazdej
wirtualnej karty generowany jest adres MAC. Tak samo jak Intel, Broadcom i inni producenci kart
sieciowych, ktorzy wyposazajg je w unikatowe adresy MAC, réwniez firma VMware jest producentem
kart sieciowych posiadajacym swoj wlasny prefiks MAC, aby zapewni¢ unikatowos¢. Oczywiscie
VMware w rzeczywisto$ci niczego nie produkuje, poniewaz produkt istnieje jako wirtualna karta
sieciowa na maszynie wirtualnej. 6-bajtowe losowo generowane adresy MAC dla maszyny wirtualne;j
mozesz zobaczy¢ w jej pliku konfiguracyjnym (VMX) oraz w pokazanym na rysunku 5.77 obszarze
Settings (ustawienia) dla maszyny wirtualnej w kliencie internetowym vSphere. Adres MAC
przypisany do VMware zaczyna si¢ od prefiksu 00:50:56 lub 00:0C:29. Piaty i szosty zestaw (YY:ZZ)
sg generowane losowo na podstawie unikatowego identyfikatora uniwersalnego (ang. universally
unique identifier — UUID) maszyny wirtualnej powigzanego z jej lokalizacja. Z tego powodu po zmianie
lokalizacji maszyny wirtualnej przed jej uruchomieniem wys$wietlane jest zapytanie o zachowanie
UUID lub wygenerowanie nowego, co pomaga zapobiega¢ konfliktom adreséw MAC.

RYSUNEK 5.77.

VM Hardware

Poczatkowy adres MAC

maszyny wirtualnej jest » CPU 2 CPU(s), 670 MHz used

generowany automatycznie » Memory ['] 10240 MB, 1536 MB memory active
L

i umieszczany w jej pliku

. ! » Hard disk 1 12 GB
konfiguracyjnym oraz )
P Lo » Hard disk 2 1.84 GB
wyswietlany w kliencie _ - -
internetowym vSphere Other hard disks 13 hard disks (view disks)
+ Network adapter 1
Adapter Type VMXNET 3
MAC Address 00:0c:29:fe:0:12

RECZNE USTAWIANIE ADRESU MAC

Reczne skonfigurowanie adresu MAC w pliku konfiguracyjnym maszyny wirtualnej nie zadziata, jedli pierwsze
trzy bajty nie beda prefiksami dostarczanymi przez VMware, a ostatnie trzy bajty nie beda unikatowe. Jezeli w pliku
konfiguracyjnym zostanie wprowadzony prefiks MAC inny niz prefiks VMware, maszyna wirtualna nie wtaczy sie.

Wszystkie maszyny wirtualne majg dwa adresy MAC: poczatkowy i efektywny. Poczatkowy
adres MAC to adres MAC oméwiony w poprzednim akapicie, ktory jest generowany automatycznie
i znajduje si¢ w pliku konfiguracyjnym. System operacyjny go$cia nie ma kontroli nad poczatkowym
adresem MAC. Efektywny adres MAC to adres MAC skonfigurowany przez system operacyjny
godcia, ktory jest uzywany podczas komunikacji z innymi systemami. Efektywny adres MAC jest
umieszczany w komunikacji sieciowej jako zrodlowy adres MAC maszyny wirtualnej. Domyslnie te
dwa adresy sg identyczne. Aby dla systemu operacyjnego gosécia wyegzekwowac adres MAC
nieprzypisany przez VMware, zmien efektywny adres MAC z poziomu systemu operacyjnego
goscia, jak pokazano na rysunku 5.78.
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¥ Network Connections ] | | | Ll
T | & » Control Panel » Adapter Prop v O
Senecal | Atvonced | Driver | O Gt | =
Ovgomite = Disable this rctiwonk vl 12 orced. | Dnvar [ Dueade [ Evarse [ Pouac Uanaganart sconnection  Change setings of Bus connection 57 » o
- The follawng propedios ane avalable for tha ratwodk adapter, Cick
| Ethemctd2 the propany you want to change on the ke, and then select ts value
= Network 5 an the right
= wrronetd Ethemnet Adapte Propary: Vallgar
(Bt sdgivemgmerg |~ @ ]
| Intmem it Medetcon
1Pl Chiecisum Offfoad -
IPy4 TSO Offaad B O ek Fresont
| dumbo Packet
| Large e Bubters

| Large Send Offload V2 (iPv4)
L#Fe St:ﬂo Offload V2 (PG
LAC Address

| Max Tie Qe

Madmum number of R55 Processc
| Maamum number of 55 queues
{Ofiaad IP Options

|OfFad tagged waie

RYSUNEK 5.78. Zrodtowy adres MAC maszyny wirtualnej to efektywny MAC adres, ktory domylnie odpowiada poczatkowemu
adresowi MAC skonfigurowanemu w pliku VMX. System operacyjny goscia moze jednak zmieni¢ efektywny adres MAC

Nie mozna usung¢ mozliwoéci zmiany efektywnego adresu MAC z systemu operacyjnego goscia.
Mozesz jednak odmowic lub zezwoli¢ systemowi na dziatanie z tym zmienionym adresem MAC
poprzez regule bezpieczenstwa przetacznika standardowego lub rozproszonej grupy portow.
Pozostate dwa ustawienia reguly bezpieczenstwa przelacznika wirtualnego to zmiany adreséw
MAC i sfalszowane transmisje. Te ustawienia okreslaja, czy poczatkowy adres MAC z pliku
konfiguracyjnego i efektywny adres MAC w systemie operacyjnym goécia mogg si¢ roznic.

Jak wspomnielismy wczes$niej, domyslng regulg bezpieczenstwa jest akceptowanie réznic
i przetwarzanie ruchu zgodnie z potrzebami.

Réznica miedzy ustawieniami bezpieczenstwa dotyczacymi zmian adreséw MAC i sfalszowanymi
transmisjami jest zwigzana z kierunkiem ruchu. Zmiany adreséw MAC dotyczg integralnosci ruchu
przychodzacego. Gdy ta opcja jest ustawiona na odrzucanie, ruch nie bedzie przekazywany poprzez
przelacznik standardowy lub rozproszona grupe portow do maszyny wirtualnej (ruch przychodzacy),
jesli poczatkowy i efektywny adres MAC nie sg zgodne. Ustawienie dla sfalszowanych transmisji
nadzoruje natomiast integralnos$¢ ruchu wychodzacego, i gdy ta opcja jest ustawiona na odrzucanie,
ruch nie bedzie przekazywany z maszyny wirtualnej do przelacznika standardowego lub rozproszonej
grupy portow (ruch wychodzacy), jesli poczatkowy i efektywny adres MAC nie sg zgodne.
Rysunek 5.79 pokazuje ograniczenia bezpieczenstwa zaimplementowane, gdy opcje zmian adreséw
MAC i sfalszowanych transmisji s ustawione na odrzucanie.

Aby zapewni¢ najwyzszy poziom bezpieczenistwa, VMware zaleca ustawienie zmian adresow
MAG, sfalszowanych transmisji i trybu mieszanego na kazdym przetaczniku standardowym lub
na kazdej rozproszonej grupie portow na odrzucanie. Jesli jest to uzasadnione lub konieczne,
nalezy uzy¢ grup portdw, aby zmniejszy¢ poziom bezpieczenistwa dla pewnego podzbioru maszyn
wirtualnych, ktére beda sie taczy¢ z dang grupg portéw.
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: Host ESXi
|

Poczatkowy MAC: Poczatkowy MAC:
I 00:50:56:a4:22:4¢ -- 00:50:56:a4:24:5d
| Efektywny MAC: .. Efektywny MAC:
| 01:4d:2b:a3:11:1c 01:1C:2d:a4:33:5f
|
|
: Sfatszowane transmisje: Imiany adresow MAC:
| odrzucanie odrzucanie
|
|
|
| 0
|
|
|
|

vmnic0 vmnicl vmnic2 vmnic3

RYSUNEK 5.79. Opcje bezpieczenstwa dotyczace zmian adresow MAC i sfatszowanych transmisji

s zwigzane odpowiednio z ruchem przychodzacym i wychodzacym

REGUEY PRZELACZNIKOW WIRTUALNYCH DLA FUNKCJONALNOSCI

ROWNOWAZENIA OBCIAZENIA SIECIOWEGO MICROSOFTU

Podobnie jak jest w przypadku innych rzeczy, istniejg oczywiscie wyjatki od ogélnych zalecen dotyczacych tego,
jak powinien by skonfigurowany przetacznik wirtualny. Zalecenia pozwalajgce na zmiane adreséw MAC i sfat-
szowane transmisje s Swietnymi przyktadami. Dla maszyn wirtualnych, ktére zostang skonfigurowane jako czes¢
klastra rownowazenia obcigzenia sieciowego (ang. Network Load Balancing — NLB) Microsoftu ustawionego w trybie
unicastowym, grupa portow maszyn wirtualnych musi zezwalac na zmiany adreséw MAC i sfatszowane transmisje.
Systemy wchodzace w sktad klastra NLB bedg wspétdzieli¢ adres IP i wirtualny adres MAC.

Wspétdzielony wirtualny adres MAC jest generowany przy uzyciu algorytmu zawierajgcego statyczny komponent
na podstawie konfiguracji trybu unicastowego lub multicastowego klastra NLB oraz szesnastkowej reprezentaji
czterech oktetéw tworzacych adres IP. Ten wspdlny adres MAC z pewnoscig bedzie sie rézni¢ od adresu MAC
zdefiniowanego w pliku VMX maszyny wirtualnej. Jesli grupa portéw maszyn wirtualnych nie zezwala na réznice
miedzy adresami MAC z pliku VX i systemu operacyjnego goscia, NLB nie bedzie dziata¢ zgodnie z oczekiwa-
niami. VMware zaleca uruchamianie klastrow NLB w trybie multicastowym z powodu tych probleméw z kla-
strami NLB w trybie unicastowym.

Aby edytowac¢ profil bezpieczenstwa przelacznika wirtualnego, wykonaj nastepujace czynnosci:

1. Polgcz si¢ z instancja serwera vCenter za pomocg klienta internetowego vSphere.

2. Przejdz do hosta ESXi posiadajacego standardowy przelacznik vSphere, ktory chcesz

edytowac.
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3. Po wybraniu hosta ESXi na licie inwentarza po lewej stronie kliknij zaktadke Configure,
a nastepnie kliknij Virtual Switches.

4. Zlisty przelacznikéw wirtualnych wybierz standardowy przelacznik vSphere, ktdry chcesz
edytowad, i kliknij link Edit (wyglada jak oléwek). Spowoduje to otwarcie okna dialogowego
Edit Settings dla wybranego przefacznika wirtualnego.

5. Kliknij Security (bezpieczenistwo) na liScie po lewej stronie okna dialogowego i wprowadz
niezbedne modyfikacje.

6. Kliknij OK.

Aby edytowac profil bezpieczenstwa grupy portéw na przelaczniku wirtualnym, wykonaj
nastepujace czynnosci:
1. Polacz si¢ z instancja serwera vCenter za pomoca klienta internetowego vSphere.

2. Przejdz do okreslonego hosta ESXi i standardowego przetacznika vSphere zawierajacego
grupe, ktorg chcesz edytowac.

3. Kliknij nazwe grupy portéw pod graficzng reprezentacjg przetacznika wirtualnego,
a nastepnie kliknij link Edit.

4. Kliknij Security i wprowadz niezbedne modyfikacje. Musisz zaznaczy¢ pole wyboru
Override (nadpisywanie), aby zezwoli¢ grupie portéw na uzycie innego ustawienia,
niz uzywa jej nadrzedny przelacznik wirtualny.

5. Kliknij OK, aby zapisa¢ zmiany.

Aby edytowac profil bezpieczenstwa rozproszonej grupy portéw na rozproszonym przetaczniku
vSphere, wykonaj nastepujace czynnosci:

1. Polgcz si¢ z instancjg serwera vCenter za pomoca klienta internetowego vSphere.

2. W nawigatorze wybierz Networking.

3. Wybierz istniejacg grupe portow rozproszonych, a nastepnie kliknij ikone Edit Distributed
Port Group Settings.

4. Wybierz Security z listy opcji regul po lewej stronie okna dialogowego.
5. Wprowadz niezbedne modyfikacje w regutach bezpieczenstwa.
6. Kliknij OK, aby zapisa¢ zmiany.

Jesli musisz wprowadzi¢ te samg zmiane zwigzang z bezpieczenistwem w wielu rozproszonych
grupach portow, mozesz uzy¢ opcji Manage Distributed Port Groups (zarzadzanie rozproszonymi
grupami portéw) z menu Actions, aby wykona¢ to samo zadanie konfiguracyjne dla wielu
rozproszonych grup portéw jednoczeénie.

Zarzadzanie bezpieczenstwem architektury sieci wirtualnej jest bardzo podobne do zarzadzania
bezpieczenstwem kazdej innej czeéci systemdw informatycznych. Reguly bezpieczenstwa powinny
dyktowa¢ konfigurowanie mozliwie jak najbezpieczniejszych ustawien, aby dmuchac na zimne.
Poziom bezpieczenstwa nalezy obniza¢ tylko przy odpowiednich procesach autoryzacji,
dokumentowania i zarzagdzania zmianami. Ponadto zmniejszenie poziomu bezpieczenistwa powinno
by¢ maksymalnie kontrolowane, aby mialo wplyw na jak najmniejsza liczbe systemdw, a najlepiej
tylko na systemy wymagajace modyfikacji.

W nastepnym rozdziale zajmiemy si¢ szczegdlowo pamiecig masowa w srodowisku vSphere
VMware, ktora jest jego kluczcowym komponentem.
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Podsumowanie

Zidentyfikuj komponenty sieci wirtualnej. Sieci wirtualne to polgczenie przelacznikow
wirtualnych, przetacznikow fizycznych, sieci VLAN, fizycznych kart sieciowych, kart
sieciowych VMKkernel, uplinkéw, grup kart sieciowych, maszyn wirtualnych i grup portéw.
Cwiczenie. Jakie czynniki majg wplyw na projektowanie sieci wirtualnej i zwigzanych z nig
komponentéw?
Tworz przelaczniki wirtualne i rozproszone przelaczniki wirtualne. vSphere obstuguje
zaréwno standardowe przefaczniki vSphere, jak i rozproszone przetaczniki vSphere. Przelaczniki
rozproszone wprowadzaja do $rodowiska sieciowego vSphere nowe funkcjonalnosci, w tym
prywatne sieci VLAN i scentralizowany punkt zarzadzania klastrami ESXi.

Cwiczenie. Poprosile$ innego zaznajomionego administratora vSphere o utworzenie za
Ciebie rozproszonego przetacznika vSphere, ale nie moze on wykona¢ zadania, poniewaz
nie wie, jak zrobi¢ to przy hoscie ESXi wybranym w kliencie internetowym vSphere.

Co powiniene$ powiedzie¢ temu administratorowi?

Tworz grupy kart sieciowych, VLAN-y oraz prywatne VLAN-y i zarzadzaj nimi. Grupy kart
sieciowych umozliwiajg przefacznikom wirtualnym posiadanie redundantnych potaczen
sieciowych z resztg sieci. Przelaczniki wirtualne zapewniaja takze obstuge VLAN-6w, ktore
oferujg logiczng segmentacje sieci, oraz prywatnych VLAN-6w, ktdére gwarantuja dodatkowe
bezpieczenstwo istniejacym VLAN-om, jednocze$nie pozwalajac systemom wspoétuzytkowad
te samg podsie¢ IP.

Cwiczenie. Chcesz uzy¢ grup kart sieciowych, aby jak najlepiej wykorzysta¢ fizyczne

uplinki do zapewnienia zaréwno wiekszej redundangji, jak i lepszej przepustowosci, nawet

w przypadku rywalizacji o przepustowos¢. Jakich regut r6wnowazenia obciazenia na

przetaczniku rozproszonym powiniene$ uzy¢?

Cwiczenie. Jak skonfigurowa¢ zaréwno standardowy przelacznik vSphere, jak i rozproszony

przetacznik vSphere do przekazywania znacznikéw VLAN az do systemu operacyjnego goscia?

Skonfiguruj reguly bezpieczenstwa przetacznika wirtualnego. Przelgczniki wirtualne
obstuguja reguly bezpieczenstwa dla akceptowania lub odrzucania trybu mieszanego, zmian
adreséw MAC oraz sfalszowanych transmisji. Wszystkie te opcje bezpieczenstwa moga poméc
zwiekszy¢ zabezpieczenia warstwy drugiej.
Cwiczenie. Masz aplikacje sieciows, ktora musi widzie¢ w sieci wirtualnej ruch przeznaczony
dla innych systeméw produkcyjnych w tym samym VLAN-ie. Aplikacja dokonuje tego
za pomocg trybu mieszanego. Jak mozna zaspokoi¢ potrzeby tej aplikacji sieciowej bez
poswiecania bezpieczenstwa cato$ci przelacznika wirtualnego?
Cwiczenie. Inny administrator vSphere z Twojego zespolu probuje skonfigurowaé reguly
bezpieczenstwa na przelaczniku rozproszonym, ale ma pewne trudnosci. Co moze
stanowi¢ problem?

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/vmwa67
http://helion.pl/rf/vmwa67
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Zmien swojg strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] | dotacz juz dzisiaj! A
http://program-partnerski.helion.pl
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VMware vSphere: zostan mistrzem wirtualizacji!

Termin wirtualizacja jest od jakiegos$ czasu bardzo modny. Oznacza abstrakcje zasobow oblicze-
niowych oparta na innych zasobach, jednak specjalisci IT stowo to kojarzg z abstrakejg sprzetu
(serwerow), czyli oddzieleniem systemu operacyjnego od sprzetu, na ktérym jest uruchomiony.
Dzieki temu na jednym fizycznym serwerze mozna jednoczesnie uruchamiac wiele systemow
operacyjnych. W takiej wtasnie technologii dziata rodzina produktow VMware vSphere. Tego
rodzaju wirtualizacja przynosi sporo roznych korzysci, od oszczednosci wynikajgcych z mnigj-
szej liczby potrzebnego sprzetu po lepszy dostep do sieci i puli zasobow, ktdre mozna wykorzy-
stywac z duzo wiekszg efektywnoscig.

W ksigzce znalazty sie wszelkie informacje potrzebne do instalowania, konfigurowania i moni-
torowania wirtualnego srodowiska z wykorzystaniem VMware vSphere 6.7. Zaprezentowano

tu szeroki zakres mozliwosci vSphere, opisano tez przydatne funkcjonalnosci i udogodnienia.
Doktadnie przedstawiono zagadnienie instalacji i konfiguracji sieci wraz z magazynami danych
vSphere. Kolejne rozdziaty poswigcono wysokiej dostepnosci, nadmiarowosci | wykorzystaniu
zasobow. Nie zabrakto opisu tworzenia maszyn wirtualnych i zarzadzania nimi, a takze monito-
rowania ich pracy i diagnozowania problemdw. To wyczerpujgce kompendium wiedzy o imple-
mentowaniu, utrzymywaniu i diagnozowaniu srodowisk wirtualnych klasy korporacyjnej.

W |<SiaZCe miedzy innymi: Nick Marshall jest starszym
architektem integracji

rozwigzan SDDC. Obecnie
pracuje w firmie VMware,
w dziale zintegrowanych

+ planowanie wdrozenia i proces wdrazania
srodowiska VMware vSphere

+ konfigurowanie sieci, maszyn wirtualnych systemow biznesowych.
oraz pamieci masowych Jest pasjonatem wirtualizacji.
Udziela sie jako prelegent na
+ zarzadzanie przydzielaniem i wykorzystaniem zasobow branzowych konferencjach,

miedzy innymi VMworld,
VMUG (VMware User Group)

+ zapewnienie ciggtosci dziatania i PEX (Partner Exchange).
Mieszka z rodzing w Melbourne
+ automatyzowanie typowych operacji administracyjnych w Australii.

* monitorowanie wydajnosci i dostepnosci infrastruktury
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