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Ciekawe miejsca
do poszukiwan

Zgodnie z tytulem niniejszy rozdzial jest po$wiecony poszukiwaniu informacji w nietypowych
miejscach. Przedstawia rowniez histori¢ hakera Cypera i wydarzenia, ktére doprowadzity do od-
krycia jego tozsamo$ci.

Czy jest lepszy sposob na rozpoczecie rozdzialu niz zacytowanie mojej prywatnej konwersacji
na Jabberze z Cyperem? Dzieliliémy sie w niej informacjami, jak zidentyfikowali$émy siebie nawza-
jem na podstawie nieprecyzyjnych wskazéwek.

VT:
kickass:
VT:
VT:
kickass:
kickass:
kickass:
VT:

VT:
VT:
kickass:
kickass:

VT:
kickass:

Skad wiedziates, ze to ja?

Lol, uzywasz tego samego MacBooka.

Nie sadze, zwazywszy na to, ze kupitfem go 2 dni temu.

Nowiutka zabawka, 9.

Ale nie nazwa ;)

Tak czy owak odpowiedz na pytanie.

Skad wiesz, ze ja to ja?

Pomijajac fakt, ze twdj styl zmienit sie gdzie$ pod koniec forum Hell/tuz
przed BlackBoksem, kiedy w koicu otworzyliScie KickAss, twdj newsbot wygladat
jak Cypernews.

CYPERCRIME news.

Tak to by%o.

Lol.

Jestes na KickAss, wiec powiniene§ wiedziec, ze Cyper tez tam jest.

Przy okazji, czy cie zbanowalismy?

Nie bytem na KickAss od dawna.

Moja rada: jesli korzystasz z Jabbera, nie uzywaj tej samej nazwy uzytkownika
na wszystkich kontach. 0d czasu do czasu zmieniaj tez nazwe laptopa ;)

Cyper mial na mygéli pole hostname w moim kliencie Jabbera. Wtedy nie wiedzialem jeszcze, ze
mozna zmieni¢ zawarto$¢ tego pola. Jezeli pozostawi si¢ puste, komunikator Adium dla systemu

Kup ksigzke

251
Pole¢ ksigzke


https://helion.pl/rf/upocyb
https://helion.pl/rt/upocyb

252 Rozdziat 13 ® Ciekawe miejsca do poszukiwan

macOS uzyje nazwy komputera. W tym przypadku Cyper wiedzial, Ze rozmawia ze mna, poniewaz
nazwa mojego komputera byta wystarczajaco unikatowa, aby mnie zidentyfikowa¢. Dobra robota.
To jest wlasnie ten rodzaj poszlak, ktérych bedziemy szuka¢ w tym rozdziale.

theHarvester

theHarvester to otwarte, terminalowe narzedzie $ledcze, stuzace do wyszukiwania publicznie
dostepnych adreséw e-mail, subdomen, adreséw IP i URL w zrédtach takich, jak serwisy Baidu, Bing,
Censys.io, Crt.sh, Dogpile, Google, LinkedIn, NetCraft, PGP, ThreatCrowd, Twitter i VirusTotal.
Jest to prawdopodobnie jeden z najlepszych dostepnych programéw rozpoznawczych, poniewaz
jego mozliwosci wyszukiwania informacji sa bardzo szerokie. Zaryzykowatbym nawet stwierdzenie,
ze je$li nie dostarcza zadnych wynikéw, to znaczy, ze nie jest wlasciwie uzywany.

Narzedzie theHarvester wykorzystuje do wyszukiwania informacji o danej domenie szereg
technik, m.in.: stownikowe ataki DNS przeprowadzane metodg brutalnej sity, odwrotne odpyty-
wanie DNS, weryfikacje nazw hostéw i oczywiscie dorki w wyszukiwarkach internetowych.

Narzedzie theHarvester jest tak wszechstronne, ze zastanawiatem sig, w ktérym
rozdziale je opisac. Ten wydat mi sie najbardziej odpowiedni, gdyz oprogramowanie to
oferuje znacznie wiecej funkcji niz opisane w poprzednich rozdziatach, a jednoczesnie nie
chciatem pomina¢ zadnej opcji, ktéra wykraczataby poza zakres kazdego z nich.

Uzywam narzedzia theHarvester, kiedy potrzebuje przeszukaé w szerokim zakresie publicznie
dostepne informacje pod katem nazw firm i adreséw e-mail niedostepnych dla wyszukiwarek.
Program jest dostepny na stronie https://github.com/laramies/theHarvester i ma nastepujace pa-
rametry:

= -h, --help — wyswietlenie tekstu pomocy i wyjscie.

= -d DOMENA, --domain DOMENA — nazwa przeszukiwanej firmy lub domeny.

= -1 LIMIT,--1imit LIMIT — ograniczenie liczby wynikéw, domy$lnie 500.

m S START, --start START — rozpoczecie poszukiwan od wyniku o podanym numerze,
domyslnie 0.

= -g,--google-dork — wyszukiwanie za pomocg dorkéw Google’a.

= -p PORTY, --port-scan PORTY — skanowanie znalezionych hostéw i sprawdzenie
Takeover (21, 22, 80, 443, 80800); wartos¢ = True, domy$lnie False.

= -5, --shodan — odpytywanie znalezionych hostéw za pomoca serwisu Shodan.

= -v WIRTUALNY_HOST, --virtual-host WIRTUALNY HOST — sprawdzenie nazwy hosta za
pomocy ustugi DNS i wyszukanie wirtualnych hostéw; wartos¢ = basic, domyslnie False.

= -e SERWER_DNS, --dns-server SERWER_DNS — serwer DNS wykorzystywany podczas
wyszukiwania.

= -t DNS_TLD, --dns-t1d DNS_TLD — przeszukiwanie serwera DNS na najwyzszym
poziomie domeny; domyélnie False.
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= -n WYSZUKIWANIE_DNS, --dns-Tookup WYSZUKIWANIE_DNS — wyszukiwanie z wykorzystaniem
DNS; warto$¢ = True, domygélnie False.

= -c, --dns-brute — przeprowadzenie ataku DNS metoda brutalne;j sity na domene.

m —f NAZWA_PLIKU, --filename NAZWA PLIKU — zapisanie wynikéw w plikach HTML-a i XML-a;

= -b ZRODtO, --source ZROD0 — 7zrodto wyszukiwanych informacji; warto$¢ = baidu,
bing, bingapi, censys, crtsh, cymon, dnsdumpster, dogpile, duckduckgo, google, google-
certificates, hunter, intelx, Tinkedin, netcraft, securityTrails, threatcrowd, trello,
twitter, vhost, virustotal, yahoo, all.

= -X WYKLUCZENIE, --exclude WYKLUCZENIE — wykluczenie opcji w przypadku uzycia
wszystkich zrodel.

Skanowanie

Wyszukiwarki zazwyczaj blokuja uzytkownikéw masowo przeszukujacych internet, dlatego na-
rzedzie theHarvester, aby unikna¢ wykrycia, wysyta zapytania w pewnych odstepach czasu. Ponadto
liczbe zapytant mozna zmniejszy¢, ograniczajac liczbe wynikéw. Dzieki temu uzyskuje si¢ réwniez
prostsza w analizie liste. Narzedzie zapisuje wyniki w formatach HTML-a i XML-a.

Skanowanie za pomocg programu theHarvester jest do$¢ nietypowe. Wymagane jest podanie
parametréw -d (domena), -1 (limit wynikéw) i -b (zr6dlo). Jezeli ktéregos z nich zabraknie, wynik
bedzie nastepujacy:

root@osint > ./theHarvester.py -d apple.com

I AN A S I I
L L N/ NS NN N SN
N T A A A O I v/ AN /]
VU V2 WP OV O Y WO O O

theHarvester 3.0.6 v380
Coded by Christian Martorella
Edge-Security Research
cmartorella@edge-security.com

L I S R I
EE I S . S

[*] No IPs found.
[*] No emails found.

[*] No hosts found.

Jezeli pojawig si¢ komunikaty, Ze nie znaleziono zadnych adreséw IP, e-mail ani domen, praw-
dopodobnie przyczyna byly niepoprawnie okreslone parametry. Parametr -d wskazuje nazwe prze-
szukiwanej domeny lub firmy, -1 ogranicza liczbe wysytanych zapytan, a -b okre$la wyszukiwarke,
np.: Censys, crt.sh, Google, Bing lub Yahoo. Aby nie ogranicza¢ si¢ do konkretnej wyszukiwarki,
nalezy uzy¢ parametru -b all.
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Uzycie wysokiego limitu wynikéw spowoduje tymczasowe zablokowanie
dostepu do Google’a lub innej wyszukiwarki. Domyslnie limit jest rowny 500, co oznacza,
ze narzedzie theHarvester wykorzystuje 500 pierwszych wynikéw. Wyszukiwarka Google
wyswietla na stronie 10 wynikéw, a wiec narzedzie domysinie szybko zada wyswietlenia
50 kolejnych stron. To jest wystarczajacy sygnat dla Google’a i kazdej innej wyszukiwarki,
ze uzytkownik masowo przeszukuje internet i nalezy mu wtgczy¢ mechanizm Captcha lub
po prostu zablokowac dostep. Aby tego uniknaé, polecam ustuge proxy (np. serwis Storm
Proxies), dzieki ktorej kazde zapytanie jest wysytane z innego adresu IP.

Teraz, gdy wiesz juz, dlaczego wazne jest okreslanie parametréw -d, -b i -1, przeskanuj zna-
joma witryne WhitePacket Security (www.whitepacket.com):

root@osint > ./theHarvester.py -d whitepacket.com -1 100 -b all

T O A A SN U
L NN/ NN N SN
T I A G I A L A AN W | SR
| N V2 NP O VOV O N N N O

theHarvester 3.0.6 v380

Coded by Christian Martorella
Edge-Security Research
cmartorella@edge-security.com

* % %k 3k Ok X X X X X *
b S T I R

[*] Target: whitepacket.com

[*] Searching Bing.
[*] Searching Censys.
Searching IP results page 4.
[*] Searching Yahoo.
Searching 100 results.
[*] Searching Baidu.
Searching 100 results.
[*] Searching Google.
Searching 100 results.

(fragment pominiety)

Users from Twitter: 3

(fragment pominiety)

[*] 1IPs found: 1

(fragment pominiety)

[*] Emails found: 2

(fragment pominiety)
[*] Hosts found: 5

www.whitepacket.com:104.24.118.111
(fragment pominiety)
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Powyzsze wyniki to dobry poczatek, zwazywszy na to, ze badana domena nie jest szeroko znana.
Narzedzie theHarvester znalazto 5 hostéw, 2 adresy e-mail i 3 konta na Twitterze. To niezly re-
zultat, ale zrdb jeszcze jeden test na znacznie wiekszej domenie microsoft.com:

root@osint > ./theHarvester.py -d microsoft.com -1 100 -b all

theHarvester 3.0.6 v380

Coded by Christian Martorella
Edge-Security Research
cmartorella@edge-security.com

¥ 0% kX Xk X X X F *
EE I T S T

[*] Target: microsoft.com

[*] Users found: 34

(fragment pominiety)

Users from Twitter: 24

(fragment pominiety)

[*] 1Ps found: 11

(fragment pominiety)

[*] Emails found: 18

(fragment pominiety)

[*] Hosts found: 2771

(fragment pominiety)

[*] URLs found: 131

https://trello.com/..(fragment pominiety)

Jak wida¢, tym razem wyniki robig wrazenie, tym bardziej ze zostaly uzyskane za pomoca jednego
narzedzia: 2771 hostéw, 18 adresdéw e-mail, 34 nazwy uzytkownikéw, 24 konta na Twitterze i 131
adreséw URL Trello powiazanych z Microsoftem.

Teraz tylko od Ciebie zalezy, w ktora strone skierujesz dalsze dochodzenie. Pamigtaj o doku-
mentowaniu wszystkiego, co znajdziesz, aby$ pdzniej mogt sie do tego tatwo odniesé.

Sprawdzmy teraz, co jeszcze mozna wydoby¢ z internetu.
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Serwisy wklejkowe

Hakerzy czesto wykorzystuja serwisy wklejkowe do publikowania probek swoich danych. W zalez-

nosci od badanego obiektu na tego typu stronach mozna znalez¢ wiele przydatnych informacji,

takich jak probki wykradzionych danych, wypowiedzi hakeréw i réznego rodzaju dokumenty.
Najpopularniejsze serwisy wklejkowe to:

m Pastebin.com,
m (Obin.net,
= Doxbin.org,

= Justpaste.it.

Sa one szeroko wykorzystywane przez hakeréw i nierzadko zawierajg kluczowe dla $ledztwa
informacje. Problem jednak polega na tym, ze wklejki naruszajace warunki korzystania z serwisu
lub zawierajace informacje umozliwiajace zidentyfikowanie os6b czy prywatne dane sa usuwane.
Dlatego jest wiele organizacji i 0s6b (w tym ja), ktére codziennie przeszukujg powyzsze serwisy
pod katem nowych treéci. W dalszej czesci rozdziatu opisze, jak to zrobi¢ w doé¢ prosty sposéb.

psbdm.ws

Jak wspomniatem, wklejki, ktére naruszajg warunki korzystania z serwisu, np. zawieraja informacje
osobowe lub poufne dane, s3 szybko usuwane. To nie jest sprzyjajaca okoliczno$¢, zwlaszcza jezeli
wklejka zawiera wskazéwki lub dowody potrzebne w dochodzeniu. Na szczeécie jest serwis psbdmp.ws.
Przez dlugi czas strona psbdmp.ws byla jedna z moich tajnych broni, poniewaz jako jedyna
zawierala pelne archiwum wszystkich wklejek, poczawszy od 2015 r. Co wigcej, jej interfejs API
jest bardzo przyjazny w uzyciu i pozwala korzysta¢ z serwisu za pomocg zewnetrznej aplikacji.
Zanim napisalem program przeszukujacy wszystkie serwisy wklejkowe dla mojej platformy Data
Viper, interfejs API serwisu psbdmp.ws byl kluczowym elementem mojego zestawu $ledczego.

Fora internetowe

Fora internetowe s3 wedtug mnie bramg do podziemnego rynku. Mysle, ze wejécie na nie jest jak
rytual przyjecia do elitarnej kasty hakerow. W zyciu kazdego mlodego hakera jest etap beztroskiej
lekkomy$lnosci. Dziala bezmyslnie jak dziecko i czgsto pozostawia po sobie §lady prowadzace do
prawdziwej tozsamosci.

Dlatego, moim skromnym zdaniem, prawdziwa sztuka identyfikacji zagrozen polega na umiejet-
nosci wyszukiwania i gromadzenia informacji historycznych. Poszukiwania nie powinny sie ogra-
nicza¢ do foréw hakerskich i darkwebu (sieci TOR). Hakerzy udzielajg si¢ réwniez na legalnych
forach réznych ksztaltow i rozmiaréw. Badajac je i np. kojarzac pseudonimy z adresami e-mail,

czesto mozna uzyskaé kluczowe wskazowki.

Jednym z foréw, ktdre mi w tym pomogly, jest BitcoinTalk. Nie potrafie tego wyjasni¢, ale zau-
wazytem, ze wielu hakeréw, ktérych badatem w przeszlosci, przebywato na tym forum. Dlatego
nie nalezy ogranicza¢ poszukiwan do jednego konkretnego typu foréw lub witryn. Obszar badan
powinien by¢ jak najszerszy.
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PORADA EKSPERTA: CHRIS ROBERTS

W swoim laboratorium tworzytem wtasne narzedzia przeszukujace internet. Zaczynatem od przygoto-
wania zestawu adreséw URL stron, ktére mnie interesowaty. Mogly by¢ dowolne, np. serwisy wklejkowe.
Wiadomo, jak duzo rzeczy moze sie tam znajdowac.

Chodzito mi przede wszystkim o odpowiedz na pytanie: ,,Okej, ktére z nich naprawde sie przydadza?”.
Byto tam wszystko: od wczesnych materiatow po wykradzione dane.

Patrzac na to, widziatem, ze mozna wyciaga¢ dane z ciemniejszej strony swiata. Znowu jest to ten
sam rodzaj koncepcji. Jeden adres URL prowadzi do 10 lub 20 innych adreséw URL. Przeprowadzasz
ich szybka, wysokopoziomowa analize i decydujesz na podstawie stow, map ciepta i wielu innych kry-
teriow, jakie priorytety przeszukiwan im nadac.

Nastepnie dane trzeba zebrac i zindeksowa¢. W ten sposéb tworzy sie wiasng wersje srodowiska
o bardzo, bardzo wysokim wskazniku skutecznosci. W tym przypadku korzystatem z bazy Elasticsearch.
Nie uzywatem zadnego systemu zarzadzania danymi, zeby ta cata machina dziatata sprawnie.

Aby zdoby¢ potrzebne dane, najczesciej wystarczy poczytac, co méwia inni. Zatézmy, ze wchodzimy
na forum, wszystko jedno jakie. Uczestnicy rozmawiajg o hakowaniu, tamaniu haset lub torrentach.
Fora prowadza do adreséw URL, kolejnej witryny i nastepnej. Zaczynamy wiec od forum X, Y, Z i spraw-
dzamy, czy mamy kogos z kontem, identyfikatorem uzytkownika lub czymkolwiek, co warto bytoby
uzyskac. Te dane mozna wprowadzi¢ bezposrednio do bazy. Jesli jest dobrze skonfigurowana, na pewno
powie doktadnie, ktérych kont uzytkownikéw trzeba uzy¢, aby dostac wszystkie przeklete rzeczy!

Badanie historii forum (i grupy TDO)

Jesli §ledztwo doprowadzi Cie do foréw, pozyskanie danych historycznych moze okaza¢ si¢ na-
prawde trudnym zadaniem. Przetestowalem wersje demonstracyjne wielu ptatnych aplikacji prze-
znaczonych do wykrywania zagrozen, ale zadna nie oferowata takich danych historycznych, jakie
byly mi potrzebne do dalszego dochodzenia. Wielu producentéw utrzymywalo, ze posiada obszerne
dane, ale w rzeczywistosci tak nie byto. Dlatego ostatecznie zrobilem to samo, co Chris Robert,
tj. napisalem wlasng aplikacje.

Moja platforma nazywa si¢ Data Viper, a jej zbudowanie okazalo si¢ punktem zwrotnym w iden-
tyfikacji cztonkow grupy The Dark Overlord. W rozdzialach 17. i 18. dokladniej opiszg, jak dziata
i dlaczego ja utworzylem. Na razie wré¢my do gléwnego watku. Dowiedz sie, dlaczego przeszuki-
wanie forow jest takie wazne.

Kiedy badatem poczatki grupy TDO, wszystkie drogi prowadzity do forum Hell. Niestety, zo-
stato ono zamkniete w 2016 r., a znalezienie posiadacza kopii wpiséw okazalo sie najtrudniejsza
czedcig calego $ledztwa. Na szczgscie po wielu miesigcach niestrudzonych poszukiwan spotkalem
kogos, kto posiadal te dane. Prosil, aby nie podawac¢ jego nazwiska, ale jesli czyta te ksiazke, chce,
aby wiedzial, jak bardzo jestem mu wdzieczny, poniewaz dane okazaly si¢ bardziej przydatne, niz
przypuszczalem.

Wszyscy czlonkowie grupy TDO spotkali si¢ i zjednoczyli na forum Hell. Gdy przeczytatem
ich wpisy, hierarchia grupy od razu stala si¢ jasna. Wygladalo na to, ze wszyscy wpatrywali si¢
w niejakiego Cypera (bez ,h” w srodku). Poznalem jego niektore inne przydomki, zanim dostalem
sie do tego forum, wiec utwierdzilem si¢ wtedy w przekonaniu, ze jestem na dobrej drodze.

Cyper po tym, jak forum Hell zostalo zamkniete (do czego, jak sadzg, sie przyczynit), zatozyt
wlasne o nazwie BlackBox, gdzie udzielal si¢ jako Ghost, oraz jeszcze jedno, KickAss, gdzie dzia-
tal pod pseudonimem NSA.

Teraz opiszg, jak do tego doszedtem.
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Po nitce do klebka

PORADA EKSPERTA: CHRIS ROBERTS

Kiedys, gdy przygotowywatem sie do wtamania na strone firmy z sektora energetycznego, rozglagdatem
sie po okolicy, tj. przegladatem strony powigzanych firm, jej klientéw i dostawcow. Na jednym z foréw
pewien inzynier opisat problemy, z ktérymi sie zmagat. Umiescit wtedy odnosnik do dokumentu, ktéry
pobratem. Byt to 350-stronicowy opis catej podstacji, sieci energetycznej, architektury, wiacznie z ad-
resami IP...

Za kazdym razem tak robig, prowadzac badania. Nie ma znaczenia, co produkuje firma, moga to by¢
nawet samoloty. To jest zresztg bardzo dobry przyktad, bo ani Boeing, ani Airbus nie produkujg samo-
lotéw sami, tylko wspdlnie z setkami innych firm. To jest jak klocki Lego.

To, co trzeba zrobi¢, to znalez¢ odpowiednich ludzi, tworzacych elementy, ktérymi jestes zainte-
resowany. Trzeba wyciggnac od nich catg wiedze i dane, tak jak ja to zrobitem.

Tropienie hakera nie rézni sie od badania firmy, o czym pisze Chris. W przypadku grupy TDO
trop pojawit si¢ na 0-day (forum hakeréw oparte na sieci TOR), gdzie uzytkownicy zeOring i Cyper
spierali si¢ o dane wykradzione z amerykanskiej Agencji Kadr i Zarzadzania (rysunek 13.1).

zeliring & funny though if you are not cyper how do you know everything about BB meanwhile only 5 to 6 members are in - Post: #3
Banned BR. S0 stop making drama or i post every database you have till now...
H And because of you and 1 Revolt
HELL was taken down so don't you | talk about RAT you bitch you run away with OPM leak thankfully only
Posls: 56 mufasa, me and ping know's that password else you would have f itup.

Joined: Dec 2015
| Jabber: likeit@rows.io It's you and Revolt who run away with the db and not us B
I (This post was last modified: 12-17-2015 07:02 PM by zelring.)

Rysunek 13.1

Sprawa byta zagmatwana. W skrocie: zeOring byt wéciekly, bo Cyper i Revolt uciekli z wykradzio-
nymi danymi i spowodowali zamkniecie forum Hell (o szczegétach mozesz przeczyta¢ w moim
oficjalnym raporcie na temat grupy TDO). Niezaleznie od tego uzytkownik Photon we wpisie po-
kazanym na rysunku 13.2 wyrazil swoje niezadowolenie z BlackBoksa i Ghosta (dla zaintereso-
wanych: odnoéniki do serwiséw Imgur i mega.nz sg nadal aktywne).

Rysunek 13.2
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To wlaénie m.in. kopie wpiséw Photona na forum BlackBox potwierdzily, ze Cyper i Ghost to
byta ta sama osoba.

W kolejnym wpisie na BlackBox (rysunek 13.3) Cyper opisal powloke webshell, kt6rg zata-
dowal do JJFoksa, sklepu z cygarami z Wielkiej Brytanii.

Cyper a Re: fox of st james
G e .
[Good] [Bad]
=
Rysunek 13.3

Kilka dni p6zniej pojawit si¢ ten sam wpis (rysunek 13.4), ale tym razem jego autorem nie byt
Cyper, tylko Ghost. Te zrzuty nie byly bynajmniej jedyng wskazéwka, ze oba pseudonimy naleza
do jednej osoby. Niemniej jednak przydaty sie.

Ghost & Re: fox of st james

-]
i e

[Good] [Bad]

O

Rysunek 13.4

Ustalenie tozsamosci Cypera

Wiedzialem juz, ze Cyper jest tym, kto przyczynil si¢ do zamkniecia forum Hell (pisatem o tym
w rozdziale 2.). Potem, gdy ostatecznie ustalifem, ze Cyper byl liderem forum BlackBox, moje zainte-
resowanie jego osobg gwaltownie wzrosto. Niestety BlackBox byt tak ekskluzywnym forum, ze
znalezienie kopii jego danych okazalo si¢ niemozliwe.
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Czasami jednak okruchy zfota mozna znalez¢ w najbardziej przypadkowych miejscach.

Wspomnialem wczedniej, ze utworzylem aplikacje o nazwie Data Viper, zbierajaca poswiad-
czenia, zhakowane bazy danych i kopie foréw. Starajac si¢ zebrac i poindeksowa¢ jak najwieksza
iloé¢ danych historycznych, natrafitem w sieci TOR na serwis spotecznoéciowy o nazwie Galaxy.
Jego druga wersja okazala si¢ miejscem spotkan wigkszosci cztonkéw forum Hell, w tym Cypera
ijego $wity. W przedstawionej nizej goracej konwersacji Cyper (vel CyPeRtRon) broni si¢ przed
atakami dwdch innych oséb w zwiazku z uruchomieniem swojego nowego forum, BlackBox,
o adresie URL cyper7cybre7u57.onion.

Oto kolejna poszlaka, ktorej nie mogtem zlekcewazy¢, wskazujaca, ze Cyper byt
administratorem forum BlackBox: w adresie URL znajdowato sie stowo cyper.

Arsyntex

@Unknown 8698 8698, CyPeR powinien/powinna wiedzie¢, jest jednym z gtupcdéw z G***box, he,
he, Blackbox (nazwa motywu, bardzo oryginalna), i nie moze sie doczeka¢ mojego Pro Forum?
Jakie Forum? To prywatna sie¢ i tak, Snij dalej, powiedziatem Pro, a nie Poor ;D

CyPeRtRoN
LOL, dowiedz sie, jaka jest rdznica miedzy prywatng siecig a forum, gtupi dzieciaku. Hell
nie jest prywatng siecig, tylko otwartym forum.

Arsyntex 9 dni temu

Wkrotce nowe HELL, tylko dla profesjonalistdw, a nie upoSledzonych Tub niesSwiadomych
dzieci, bez doxingu, SQL-i i innego g***.

CyPeRtRoN
A dlaczego nie, skoro nazwa jest dobra dla forum.. Ale obawiam sie, Zze nie wiesz, co oznacza
stowo "Blackbox"..

CyPeRtRoN
Jestes wkurzony, bo nie mozesz grac¢ z duzymi chtopakami i musisz z dzieciakami z okolicy..

Arsyntex

Ha, ha, znam rdznice.. i napisatem "Wkrdtce nowe HELL", a nie "Wkrdtce to samo otwarte g***
HELL".. I nie jestem dzieciakiem ani lamerem, w przeciwiefistwie do ciebie ;D
http://matrixtxri745dfw.onion/neo/uploads/150724 /MATRIXtxri745dfwONION_142610hJ1_Tol.png LOL

Arsyntex
Ja sie wkurzam?.. hahaa.. Ja gram sam, a moi koledzy to bystrzy ludzie, a nie dzieci-idioci.
Po prostu Tubie denerwowaé takie dzieciaki jak ty, jestem wielozadaniowy xD

CyPeRtRoN
Tak, to forum ma zasady. Co chcesz powiedzie¢ tym zrzutem? No dalej, sam tego nie wiesz..

CyPeRtRoN
Skoro jeste$S taki madry, to pewnie mowisz, ze §ledzisz ciasteczka, co? :D

CyPeRtRoN

Myslisz, ze mozesz sie schowaC w TOR. Pomy31 jeszcze raz, dzieciaku. Nie odwiedzaj ztych
serwerdw. Bytes na moim serwerze. Nie jeste§ wystarczajaco bystry. Mam wiele weztow
wyjsciowych. Mam nadzieje, ze nie skorzystateS z zadnego z nich. http://ow.1y/Q34fA

Arsyntex

Po pierwsze, napisates "grac". Powtarzam to ztoSliwie (dlatego w cudzystowach). Potrafie
"grac" (LOL). Pracuje sam i mam kolegow. Czy twoje mySlenie jest tak stabe, Ze nie
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rozumiesz, czy posiadanie kolegbw oznacza, ze nie moge pracowaC sam? A piszac "jestem
wielozadaniowy", miatem na mys1i, ze moge jednoczeSnie pracowac i ktocic¢ sie z takimi
gtupiutkimi dziewczynkami jak ty xD. Zasady forum sa Smieszne.. "to pewnie mowisz, ze

§ledzisz ciasteczka, co? :D" Co to niby jest? xD

Arsyntex
LoL, zaczynam sie ba¢, lepiej sie odYacze, hahaha.

Sugartime

Pierwsza zasada ukrywania ustug: nigdy nie podawaj swojego prawdziwego IP. #telnet
cyper7cyb5re7u57.onion 25 Connected to cyper7cyb5re7u57.onion. 220 ks355296.kimsufi.com
ESMTP Exim 4.84 Fri, 24 Jul 2015 xx:xx:xx +0200 #dig ks355296.kimsufi.com 91.121.120.49
Druga zasada ukrywania ustug: aby zachowa anonimowo3¢, nigdy nie uzywaj identyfikatora Exim
ze swoim prawdziwym IP. PORT STATE SERVICE VERSION 113/tcp open ident? #telnet 91.121.120.49
113 Connected to 91.121.120.49. 25, 25 : USERID : UNIX : fail 25,25:ERROR:NO-USER

Arsyntex

Haha xD @CyPeRtRoN http://freedomsct2bsqtn.onion/sannucjvkdoymsycrugq/cXsgtnpE.png

Prawdziwe zioto!

Wpisowi Sugartime’a dodatkowego kontekstu dodaje fakt, ze cyper7cybre7u57.onion jest
adresem URL bytego forum BlackBox. Jesli ta informacja jest prawdziwa, oznacza, ze adres IP
BlackBoksa zostat ujawniony i znajdowat si¢ na serwerze OVH (nadrzednym hoscie dla Kimsufi.com)
o adresie IP 91.121.120.49. Co za wspaniaty wynik! Nigdy nie lekcewaz hakerdw, ktorzy chcg sie
nawzajem pognebié¢. Gdy zaczng sie kt6ci¢, beda sobie wzajemnie dokucza¢ i zrobig wszystko, co
w ich mocy, aby si¢ nawzajem zniszczy¢. Powyzszy przyklad jest tego dowodem. Znalezienie
prawdziwego adresu IP witryny w sieci TOR jest prawie niemozliwe (chyba ze kontroluje si¢
wezly wyjsciowe), wiec fakt, ze serwer zostal ujawniony w ten sposob, jest niezwykty. Czy to mogt
by¢ prawdziwy adres IP oryginalnego serwera BlackBoksa?

Repozytoria kodow

Repozytoria kodéw, takie jak GitHub, Bitbucket i GitLab, moga dostarczy¢ kluczowych wskazéwek
do znalezienia drogi do poznania organizacji lub osoby. Programisci umieszczaja w repozytoriach
swoje kody. Znajduja si¢ w nich historie zatwierdzonych kodéw, a nawet adresy e-mail osob za-
twierdzajacych. Trzeba tylko wiedzie, jak uzyskac te informacje.

Jesli zastanawiasz si¢, na ile repozytoria moga by¢ przydatne, to moge powiedzie¢, ze w za-
twierdzonych kiedys kodach znalazlem nastepujace rodzaje informacji:

= prywatne adresy e-mail,

= zakodowane na stale hasta aplikacyjne,

= Kklucze AWS,

= informacje osobowe i dane uzytkownikéw,
= hasla uzytkownikéw,

= pelne kopie baz danych.
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Jezeli wciaz nie jestes przekonany, ponizej zamieszczam moja konwersacje ze znanym hake-
rem NSFW, ktéry znalazt w repozytorium GitHub klucze AWS i wltamat sie do witryny pewnej
duzej firmy:

BTC: Uzyskatem dane dyrektora technicznego czy kogo3 tam.

BTC: Wszystko zhakowatem.

BTC: Dropboxa

BTC: itp.

BTC: Wszedzie byto dwuetapowe uwierzytelnienie.

BTC: Ale

BTC: ten n****

BTC: to najwiekszy idiota.

BTC: Na GitHubie

BTC: nie byto dwuetapowego uwierzytelnienia.

BTC: Stosowali je na najbardziej bezwartoSciowym g***,

BTC: ale nie na GitHubie.

BTC: Tak czy owak

BTC: znalaztem na GitHubie poSwiadczenia AWS,

BTC: a potem sie wtamatem na prywatny zasob.

BTC: Ale

BTC: nie byto tam zadnych danych.

BTC: Niczego nie byto w zasobniku.

BTC: Tylko RDS.

BTC: Musiatem wiec czekaé latami,

BTC: az co$§ umieszcza

BTC: w AWS-ie.

SearchCode

Serwis SearchCode (https://searchcode.com/) umozliwia przeszukiwanie kodéw zapisanych w re-
pozytoriach GitHub, Bitbucket, Google Code, GitLab i innych. Wigkszo$¢ hakerow koduje, wiec
jest bardzo prawdopodobne, ze nie tylko majg konta w serwisach GitHub czy GitLab, ale takze
trzymajg tam wlasne kody.

Poza tym jest jedna rzecz, o ktorej nie mozna zapomnieé: hakerzy wielokrotnie wykorzystujg
wlasne kody. Jesli zdobedziesz kod napisany przez badanego hakera, znajdziesz w nim bledy i cie-
kawe komentarze. Atrybucja na podstawie bledéw ortograficznych i wielokrotnie wykorzystywa-
nego kodu moze wydawac si¢ watpliwa, ale stosuje si¢ ja czesciej, niz Ci sie wydaje.

Ponadto hakerzy aplikujacy do forow prawie zawsze dotaczajg do prosby przy-
ktadowe kody. Mozliwos¢ cofniecia sie w czasie i zebrania takich prébek moze by¢ nie-
zwykle przydatna.

Wracajac do SearchCode.com: serwis moze nie jest rewelacyjny, ale nie znalazlem lepszej,
konkurencyjnej strony. Moim zdaniem jego najwiekszym mankamentem jest brak mozliwosci
wyszukiwania pelnych ciggéw znakéw. Na przyktad po wpisaniu frazy bardzo dtugi ciag otrzymuje
sie mndstwo nieprzydatnych wynikéw zawierajacych ktérekolwiek ze stéw bardzo, diugi oraz
cigg. Wprawdzie to lepsze niz nic, natomiast jesli nie uzyskasz pozadanych wynikéw, mozesz za
pomocy aplikacji szybko szukaé ciggdéw bezposrednio w najwazniejszych serwisach.
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Przeszukiwanie kodu

Interfejs serwisu SearchCode jest dos¢ oczywisty. Wystarczy w polu wyszukiwania wpisa¢ Zagdana
fraze i klikng¢ przycisk Search (rysunek 13.5).

-.u.mn"'

Search over 20 billion lines of code from 7,000,000 projects

The new generation of ‘
[
project management |
1
tools is here and it's ‘

visual.

ads via Carbon

Rysunek 13.5

W celu sprawdzenia wpisz fraze \x48\x31\xc0\x5e\x68, ktora powinna zwrdéci¢ sporo wynikéw.
Po lewej stronie okna (rysunek 13.6) znajduja si¢ moim zdaniem najbardziej przydatne opcje
tego serwisu.

About 1,157 results: “x4gy

Page 1 of 50 WinintelPEE4.py In Vedl-Evasion ntps:ganut com/aha Vel Evasion.git

m Author Joshua Pitts the.midnite.runr 'at' gmoil <d ot > com
Filter Results

mm 4 Copyright (C) 2013,2014, loshua Pitts

Saurces & License:  GPLV3
Bltbucket @ B This program is free softwore: you can redistribute it and/or modify
Github [ 200 } 8 it under the terms of the GNU General Public License as published by
Google Code [ 47 ] o the Free Software Foundation, either wversion 3 of the License, or
Sourcef @ 1 (ot your option} any loter version.
CodePlex o 13 This program is distributed in the hope that it will be useful,
GitLab L 4 ] 14 but WITHOUT ANY WARRANTY; without even the implied worranty of
Minix3 0 15. MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

satcore.py in social-engineer-toolkit i iyt SR s

1. #1/usr/bin/eny python

{ 262 ] ;

{ 247 ] 1#  Centralized core modules for SET v
c (161 ] 5 import re

6 import sys
Eyihon © 7. import socket
Ruby 0 & import subprocess
Javascript [ 20 ] 9. import shutil
Haskel m 10. import os
2 1. import time
Llsp @ 12. import datetime
Per [ 13 ] A import random
Bouma Shell (7] 14. import string
Patch Fila o 15. import inspect
Rysunek 13.6
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Wynikéw wyszukiwania jest zbyt duzo, aby zrobi¢ z nich uzytek, ale dzieki panelowi filtrow
mozna je ograniczy¢. Uzywajac odpowiednich filtrow, mozna zaoszczedzi¢ mndstwo czasu, badaé
kody napisane w réznych jezykach i umieszczone w réznych repozytoriach.

Fatszywe wyniki

Jedna z waznych rzeczy, o ktérych nalezy pamietaé, korzystajac z serwisu SearchCode, jest liczba
falszywych wynikéw. Czesto pojawia sie komunikat No results found (nie znaleziono wynikow)
lub, co gorsza, wyniki s3 niepoprawne i niezwigzane z wyszukiwang fraza. Sprébuj np. wyszuka¢
ciag c3nt3rx (alias jednego z hakeréw na forum KickAss). Rysunek 13.7 pokazuje, Ze nie znale-
ziono zadnych wynikéw.

| About 0 resuilts: “c3nt3rx"

Page 1 of 1 No results found :(

Try Search On: Github | StackOverflow | Google | Bing | DuckDuckGo

Rysunek 13.7

Jak wspomniatem wcze$niej, w przypadku braku wynikéw serwis SearchCode prezentuje od-
noséniki do réznych repozytoriéw, np. GitHub, zawierajacych wyszukiwang fraze. Po kliknieciu
takiego odnosnika nastepuje przejscie do repozytorium i automatyczne rozpoczecie nowego wy-
szukiwania.

Jak pokazuje rysunek 13.8, w repozytorium GitHub fraza c3nt3rx pojawia si¢ 15 razy. Szcze-
$liwym trafem uzytkownik o tym pseudonimie byl gtéwnym twodrca narzedzi hakerskich KickAss
Framework, utrzymywanych przez niektérych cztonkéw forum KickAss (w tym réwniez Cypera).

Repositories ¢  15code results Sort: Best match
Code 15

. c3nt3rX/kaf - update_exp.htm| HTML
Commits = Showing the top match Last indexed on Jul 2, 2018
Issues 0 [« )nttps://raw. githubusercontent . con/c3nt3rX/kaf /master/exploits/clovdflare-resolver. py

[+Ihttps:/fram. githubusercontent . con/c3ntIrk/kaf/master/exploits/geoip-online-accurate.py
Marketplace i} [+]nttps://raw. githubusercontent . com/cInt3rk/kaf /master foxploits /header-retriove. py
Topics o
wikis o c3nt3rX/kaf - update_check.html HTML
Showing the top twe matches  Last indexed on Jul 2, 2018

Users o [+]nttps: //raw. githubusercontent . com/c3nt3rk/kaf /master/check/fileinclusion. txt

[+)https: /fraw. glthubusercontent . com/c3nt3rk/kaf /master /check/firewall. txt

[+]https: //raw, glthubusercontent, com/c3ntIrX/kaf /master/check /hosts. Txt

Languages

HTML a

Python 6 c3nt3rX/fime - README.md Markdown

Markdown 1 Shawing the tap match  Last indexed on Jul 2, 2018
#® 1fime
Python simple seript o test LFT wvulnerability.

Advanced search  Cheat sheet by €3at3rX
Rysunek 13.8
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Najwazniejszy wniosek stad plynie taki, Ze Zadne narzedzie nie jest doskonate i zawsze nalezy
sprawdza¢ kilka zrédet. Uzywajac narzedzi przeszukujacych kilka witryn, warto réwniez sprawdzaé
oryginalng strone¢ i mie¢ dzigki temu pewnoé¢, ze wyniki sa dokladne i spdjne.

Teraz, majac do zbadania nowy trop w postaci platformy KickAss Framework, sprawdzmy,
czy mozna sie czego$ wiecej dowiedzie¢ ze strony GitHuba.

Gitrob

Gitrob to otwarte narzedzie stuzace do wyszukiwania poufnych plikéw i informacji w publicznych
repozytoriach GitHub. Jest przeznaczone zaréwno dla $ledczych, jak i programistéw, poniewaz
skanuje repozytoria pod katem potencjalnie szkodliwych lub prywatnych informacji. Mozna je
pobrac ze strony https://github.com/michenriksen/gitrob.

Narzedzie klonuje publiczne repozytoria i przeglada historie zatwierdzonych kodéw. Oznacza
potencjalnie niebezpieczne pliki i prezentuje wyniki w przegladarce (mozna je réwniez wyeks-
portowac do pliku JSON) na potrzeby dalszej analizy.

Wyniki wyszukiwania frazy c3nt3rx za pomoca narzedzia Gitrob sg nastepujace:

root@osint > gitrob -bind-address 0.0.0.0 c3nt3rx
O]
Y o A A R VA
\os SN/ N
/___/ by @michenriksen

gitrob v2.0.0-beta started at 2019-07-15T03:34:29Z
Loaded 91 signatures

Web interface available at http://0.0.0.0:9393
Gathering targets...

Retrieved 7 repositories from c3nt3rX
Analyzing 7 repositories...

Findings....: 0
Files.......: 77
Commits.....: 63
Repositories: 7
Targets.....: 1

Powyzsze wyniki moga by¢ mylace. Narzedzie Gitrob przeszukato 77 plikow
i 63 zatwierdzone kody, ale nie znalazto niczego ciekawego. Dlatego w przegladarce jest
widoczny komunikat o braku wynikow.

Dla odmiany, aby uzyska¢ lepsze wyniki, przeszukaj repozytorium michenriksen tworcy na-
rzedzia Gitrob:

root@osint > gitrob -bind-address 0.0.0.0 michenriksen
0O /7
Y A A A R VA
\os SN/ N

/___/ by @michenriksen
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gitrob v2.0.0-beta started at 2019-07-15T03:31:42Z
Loaded 91 signatures
Web interface available at http://0.0.0.0:9393

Gathering targets...
Retrieved 20 repositories from michenriksen

Analyzing 20 repositories...

MODIFY: Contains word: credential

Path.......: credentials.json

Repo.......: michenriksen/searchpass

Message....: Update passwords

Author.....: Michael Henriksen <michenriksen@neomailbox.ch>

File URL...: https://github.com/michenriksen/searchpass/blob/a245aee.. (fragment pominiety)
Commit URL.: https://github.com/michenriksen/searchpass/commit/a245ae. . (fragment

pominiety)
MODIFY: Contains word: credential
Path.......: credentials.json
Repo.......: michenriksen/searchpass
Message....: Update passwords
Author.....: Michael Henriksen <michenriksen@neomailbox.ch>

File URL...: https://github.com/michenriksen/searchpass/blob/ff908. . (fragment pominiety)
Commit URL.: https://github.com/michenriksen/searchpass/commit/ff9085c. . (fragment

pominiety)
Findings....: 2
Files.......: 539

Commits.....: 225
Repositories: 20
Targets.....: 1

Press Ctr1+C to stop web server and exit.

Réznica w wynikach jest ogromna. Narzedzie prezentuje opisy znalezionych ,,interesujacych”
plikéw i ich lokalizacje. W tym przypadku niektore pliki zawieraja stowo credential (po$wiad-
czenia).

Zostal uruchomiony serwer WWW, wiec mozna w przegladarce otworzy¢ dokladniejszg liste
znalezionych plikéw wraz z odnosnikami do nich (rysunek 13.9).

‘ea Gitrob

2 225 20 1 :00:07

Findings Commits Repaositories Targets Duration

Findings EX

Action Path Commit Repository

MODIFY credentials.json aldSace michenriksen/searchpass

MODIFY credentials.ison fige8sc michenriksen/searchpass

Rysunek 13.9
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Narzedzie Gitrob wyszukuje klucze SSL, poswiadczenia i wiele innych informacji. Jesli natrafisz
na repozytorium bogate w dane, ekran bedzie wypelniony informacjami.

Dzienniki zatwierdzen

Inny sposéb zbierania informacji polega na zwyktym przegladaniu dziennikéw zatwierdzen kodéow
w repozytorium. Sg w nich zapisane daty, godziny oraz informacje o osobach zatwierdzajacych
zmiany. Poniewaz z kazdym zatwierdzeniem jest powiazany adres e-mail, dzienniki mogg by¢
zrédtem nowych informacji, np. o aliasach lub adresach $ledzonego hakera.

Zbadajmy dla przyktadu repozytorium osoby c3nt3rx zawierajace platforme KickAss Frame-
work. O tej platformie szeroko dyskutowano na forum KickAss i prawdopodobnie byla ona bez-
posrednio powigzana z kilkoma kluczowymi czlonkami forum, w tym NSA, administratorem
witryny (ktéry w rzeczywistosci jest naszym kumplem Cyperem). Platforma jest dostepna pod
adresem https://github.com/c3nt3rX/kaf.

Po sklonowaniu repozytorium wyswietl dziennik za pomoca polecenia git Tog:

root@OSINT > git log

commit 9a8d392f4265f9fafec854d06bcc86608c393b3a
Author: NSA <nightsquare@sigaint.org>
Date:  Thu Jun 16 22:11:16 2016 +0200

Changes

commit c9282534f031f066450197f31ef985d07661daa’
Author: NSA <nightsquare@sigaint.org>
Date:  Thu Jun 16 22:09:33 2016 +0200

some changes and new scripts

commit 20fa61ff8113dd34e2dd6a2485b9654d6e09459a
Author: NSA <nightsquare@sigaint.org>
Date:  Fri May 27 01:18:05 2016 +0200

new banner

commit af98fcl7cec67f8a3085f374161cec93elbcdl77
Author: NSA <nightsquare@sigaint.org>
Date: Wed May 25 19:01:38 2016 +0200

new readme

commit fd594e4bbc70e184005a7a3931a02aa7d3613b5a
Author: c3nt3rX <centerx@hotmail.gr>
Date: Sat May 21 02:53:06 2016 +0300

Update kaf.py

commit c06b68662dalb8690963a47930d24f04e6a75028
Author: c3nt3rX <centerx@hotmail.gr>

(fragment pominiety)

commit 6fbe9999d2fb68fb0954866328ad63505f4a06a5
Author: NSA <nightsquare@sigaint.org>

Date:  Thu Jun 30 08:06:54 2016 +0200

change donate adresse
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Wyniki zawieraja informacje o dwdch réznych uzytkownikach: NSA i c3nt3rx. Kazdy ma whasny
adres e-mail. Adres uzytkownika ¢3nt3rx juz znamy, natomiast bardzo ciekawy jest adres NSA
(Cypera): nightsquare@sigaint.org.

Adres nightsquare@sigaint.org jest naprawde ciekawy, poniewaz dwie pierwsze
litery pseudonimu NSA mogg oznaczac Night Square. Nie wiem, czy to tylko zbieg okolicznosci,
czy moze nazwa NSA ma jeszcze inne, ukryte znaczenie. Jezeli tak, to co oznacza litera A?
W nastepnym podrozdziale opisze, jak wywnioskowatem, ze Cyper mieszka w Austrii (lub
sgsiednim kraju). Moze alias nawigzuje do jakiego$ austriackiego rynku w nocy? Nie
udato mi sie tego sprawdzic. Jezeli masz jakis pomyst, wyslij mi wiadomos¢.

Strony wiki

Nic nie sprawia mi wigkszej satysfakgji, niz znalezienie rozstrzygajacego dowodu podczas Sledztwa.
Uczucie jest jeszcze przyjemniejsze, jezeli wezedniej uslysze ,,co za idiota”.

Przypomina mi si¢ znow historia naszego znajomego o pseudonimie Cyper (vel CyPeRtRoN,
vel Ghost, vel NSA). Jedng z jego bardziej charakterystycznych cech byt sposob, w jaki opowiadat
o0 swojej przynaleznosci do grupy hakerskiej Hackweiser w koncu lat 90. ubiegtego wieku. Gadat
o tym przy kazdej okazji, co ulatwiato mi $ledzenie go na réznych kontach. Gdy juz wiadomo,
czego szukad, lub ma si¢ kluczowe informacje, na ktérych mozna si¢ oprze¢, wszystkie elementy
zaczynajg uktadad sie w catos¢.

Dwudziestego czwartego lipca 2015 r. w Galaxy 2, portalu spotecznosciowym w sieci TOR,
odbyla sie nastepujaca goraca dyskusja uzytkownikéw Cyper i Arsyntex:

24 lipca 2015

CyPeRtRoN
Przede wszystkim: nie popadaj w paranoje, nie wnerwiaj mnie, a wszystko bedzie dobrze..

Arsyntex
Uwazaj, bo @CyPeRtRoN to zawodowy tropiciel ciasteczek.. To jeden od NSA i GCHQ xD

CyPeRtRoN
LOL, wielkie dzieki za reklame. Nie wiesz, kim jestem. My3lisz, ze puScites 2 exp i jeste§
goscC.

CyPeRtRoN
Masz tu co$ do poczytania: https://en.wikipedia.org/wiki/Hackweiser.

Arsyntex

CzYtonkowie: R4ncid, Bighawk, [Plhoenix, Immortal, RaFa, Squirriman, PhonE_TonE, odin,

x[beast]x, Phiz, @CyPeRtRoN i Jak-away (AKA Hackah Jak), ha, ha, ha (-7-)

W tej dyskusji wazne sg dwa szczegdly: adres URL artykutu w Wikipedii o grupie Hackweiser
i reakcja Arsynteksa na udostepnienie tego adresu przez Cypera. Do tamtej pory nigdy nie uwa-
zalem Wikipedii, ani Zadnej innej publicznej encyklopedii, za zrédto wiarygodnych informacji
wywiadowczych. Mylifem sie.
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Wikipedia
Wikipedia nie jest w pelni wiarygodnym Zrédiem informacji, ale ma jedna cenng cech¢: posiada
dokladny i publicznie dostepny rejestr zmian wprowadzanych w artykutach (zadanych i trwalych).
Obecnie w artykule poswieconym grupie Hackweiser (https://en.wikipedia.org/wiki/Hackweiser)
wymienieni sg nastepujacy cztonkowie: R4ncid, Bighawk, [P]hoenix, Immortal, RaFa, Squirrlman,
odin, x[beast]x, Phiz oraz Jak-away (vel Hackah Jak). Zapewne zauwazyles, ze na tej nieSmiertelnej
liscie nie ma najwazniejszej postaci, wielkiego Cypera. Ale moment... Przed chwilg widzieliémy
wpis na forum Galaxy 2, w ktérym Cyper byl wprost wymieniony jako czlonek grupy Hackweiser.
Nawet sam si¢ tym chwalit.
Pamietaj: mlody, poczgtkujgcy haker jest zawsze bardziej prozny niz ostrozny. Aby sie o tym
przekona¢, zajrzyj do zaktadki View History (pokaz historie), znajdujacej si¢ przy kazdym arty-
kule (rysunek 13.10).

Article Talk Read Edit View history

Hackweiser

From Wikipedia, the free encyclopedia

Rysunek 13.10

W artykule o grupie Hackweiser w tej zaktadce znajduje sie pelna lista wprowadzonych zmian,
w tym dodanych i usunietych tresci (rysunek 13.11).

Hackweiser: Revision history

View logs for this page (view filter log)

External tools: Find addition/removal - Find edits by user - Page statistics - Pageviews - Fix dead links

For any version listed below, click on its date to view it. For more help, see Help:Page history and Help:Edit summa
m = minor edit, -+ = section edit, + = automatic edit summary
(newest | oldest) View (newer 50 | older 50) (20 150 | 100 | 250 | 500)
Compare selected revisions
« (curlprev) @ 01:47, 17 August 2018 Xaiver0510 (talk | contribs) . . (4,905 bytes) (-30) . . (Successfully de-
+ (cur | prev) @ 0553 4 January 2018 2601:c6:4002:1160:64cf:412b:5¢c4a:39¢5 (talk) . . (4,935 bytes) (+11) .

« {(curl prev) 00:11, 12 November 2017 CambridgeBayWeather (talk | contribs) . . (4,924 bytes) (+13) .. (i
e (curl prev) 19:03, 27 October 2017 InternetArchiveBot (talk | contribs) . . (4,911 bytes) (+649) . . (Rescu
» (curl prev) 02:58, 24 June 2017 1234JHackDark (talk | contribs) . . (4,262 bytes) (-13) . . (Good) (undo)
« {(curl prev) 15:53, 11 December 2016 2600:1003:b442:bd68:101:9a22:c0c5:ad50 (talk) . . (4,275 bytes) |
 (curl prev) 15:53, 11 December 2016 2600:1003:b442:bd68:101:9a22:c0¢5:ad50 (talk) . . (4,288 bytes) |
« (curl prev) 18:06, 2 October 2016 2a02:c7f:221a:5200:8cfd:d0c1:d6af:208d (talk) . . (4,263 bytes) (-21) .
s (curl prev) 11:10, 17 May 2015 62.93.70.34 (talk) . . (4,284 bytes) (+11) . . (undo)
« (curl prev) 01:55, 27 November 2014 86.128.132.195 (talk) . . (4,273 bytes) (-1) . . (undo)
« (curl prev) 18:16, 2 April 2014 131.96.237.154 (talk) . . (4,274 bytes) (+11) . . (undo)

Rysunek 13.11
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Wpis Cypera na forum Galaxy 2 pochodzi z czerwca 2015 r. Czy zauwazyle$ na powyzszym
rysunku informacje o zmianie wprowadzonej w maju 2015 r.? Aby przekonac¢ si¢ o doniostosci
tej zmiany, spojrzmy na wczesniejsza, z listopada 2014 r. (bezposredni odnosnik: https://en.wiki-
pedia.org/w/index.php?title=Hackweiseréroldid=635593910). Zgodnie z artykulem z tamtego
czasu grupe Hackweiser tworzyli: R4ncid, Bighawk, [P]hoenix, Immortal, RaFa, Squirrlman,
PhonE_TonE, odin, x[beast]x, Phiz i Jak-away (vel Hackah Jak) — te same osoby, co w biezacym
artykule.

Wikipedia ma réwniez bardzo przydatny przycisk Compare Selected Revisions (poréwnaj wy-
brane wersje). Przy opisie kazdej zmiany pokazanej na rysunku 13.11 znajduje sie pole opcji. Po
zaznaczeniu zmiany z maja 2015 r. i kliknieciu przycisku Compare Selected Revisions pojawia sie
strona prezentujaca réznice pomiedzy wybranym artykulem a biezacym (rysunek 13.12). Mozesz
ja réwniez otworzy¢ bezpoérednio, wpisujac odnosnik https://en.wikipedia.org/w/index.php?title=
Hackweisereérdiff=662753224¢0ldid=635593910.

B histary int ively ~
Revision as of 01:55, 27 November 2014 (edit) Revision as of 11:10, 17 May 2015 (edit) {undao)
86.128.132.185 (talk) 62.93.70.34 (talk)
+ Previous edit Mext adit —
Line 79: Line 79:
Members includad; Membears included;

Rancid, Bighawk, [Plhoanixz, Immaral, [[RaFa]], Squiriman, PhanE_TanE, adin, + Rdncid, Bighawk, [Plhoanix, Immaortal, [[RaFa]], Squirrdman, PhonE_TonE, odin,
x[beast]x, Phiz and Jak-away[AKA Hackah Jak) Phiz, Cy and Jak ay(AKA Hackah Jak).

Rysunek 13.12

Jak si¢ zapewne domyslites, w maju 2015 r. artykut zawieral jeszcze jednego czlonka o pseu-
donimie CyPeRtRoN. Czy nasz przyjaciel byt rzeczywiscie tak prozny, ze celowo wpisal swoje
imi¢ do artykutu w Wikipedii? A co wazniejsze, czy ryzykowal wprowadzenie tej zmiany z adresu
IP innego niz VPN, zeby doda¢ wiarygodnosci swojej edycji?

Gdyby$ zdazyt zapomnieé: préznosé jest zawsze przed ostroznoscig. W serwisie whatismyipad-
dress.com mozna szybko uzyska¢ przyblizong lokalizacje adresu IP 62.93.70.34, uzytego do wpro-
wadzenia zmiany w Wikipedii (rysunek 13.13).

Czy Cyper mogl by¢ tak nieostrozny, aby dokona¢ edycji po prostu w swoim domu? Z praw-
nego punktu widzenia moze nie jest to dowdd, ale bardzo wiarygodny trop!

Wiecej informacji potwierdzajacych, ze Cyper znajdowat sie w Austrii lub s3-
siednim kraju, znajdziesz w oficjalnym raporcie z dochodzenia w sprawie grupy The Dark
Overlord.
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IP Details for 62.93.70.34

This information should not be used for emergency purposes, trying to
find someone's exact physical address, or other purposes that would
require 100% accuracy.

62.93.70.34 | Lookup IP Address

Details for 62.93.70.34

IP: 62.93.70.34
Decimal: 1046300194
Hostname: monitor.jm-data.at
ASN: 25447
ISP: JM-DATA GmbH
1: JM-DATA GmbH

Services: None detecled
Type: Broadband

Assignment: Static IP

[SETAISE  Click to Check Elacklist Status

Continent: Europe
Country: Austria =
State/Region: Tyrol
City: Hopfgarten in Defereggen
Latitude: 46.9247 (467 55' 28.92" N)
Longitude: 12.4958 (12° 29'44.88" E)
Postal Code: 9961

Rysunek 13.13

Podsumowanie

Ten rozdzial byl poswigcony poszukiwaniu ukrytych informacji rozrzuconych po zakamarkach
internetu. Zostaly opisane narzedzia theHarvester do wyszukiwania informacji na szeroka skale
oraz Gitrob do skanowania serwisu GitHub.

Przyktady przedstawione w tym rozdziale dobitnie pokazuja, ze w nawet najbardziej przy-
padkowych i niespodziewanych miejscach, takich jak fora, serwisy wklejkowe, repozytoria kodu
i strony wiki, moga znajdowac si¢ przelomowe dla dochodzenia wskazdwki.

W nastepnym rozdziale jeszcze bardziej rozszerzymy obszar poszukiwan o publicznie dostepne
bazy danych, takie jak MongoDB i Elasticsearch.
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Zmien swoja strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] i dotacz juz dzisiaj! % i
http://program-partnerski.helion.pl
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WYKRYTO CYBERATAK? CZAS NA POLOWANIE!

Korporacyjny system informatyczny musi by¢ stale gotowy do obrony. Trzeba
mie¢ strategie reagowania na incydenty bezpieczeristwa i zachowaé czujnosé.
Cyberprzestepczosé jest dzis statym elementem Srodowiska biznesowego i jesli nie
chcesz narazi¢ swojego przedsiebiorstwa na niepowetowane straty, musisz opracowac¢
solidny zestaw narzedzi umozliwiajgcych obrone i tropienie cyberprzestepcéw. Mimo
ze w pewnych okolicznosciach nalezy zaangazowac organy Scigania, spora czesc
dochodzenia w sprawie naruszenia bezpieczeristwa nalezy do organizaciji.

Ta ksiazka jest praktycznym kompendium przeznaczonym dla inzynieréw bezpieczeristwa.
Znajdziesz w niej opis najnowszych narzedzi, technik i zasobdéw. Poznasz sposoby
badania Zrédet niepozgdanego ruchu sieciowego, wydobywania informaciji z publicznie
dostepnych zasobdw internetowych i Scigania oséb, ktére mogtyby wyrzadzi¢ szkode
organizacji. Dowiesz sig, jak, poczagwszy od pojedynczego adresu IP, stopniowo zdobywaé
informacje potrzebne do wzmocnienia ochrony, zidentyfikowania i wytropienia hakeréw.
Opisana tu metodologia zostata zastosowana w $ledztwie przeciwko cztonkom grupy
cyberterrorystycznej. Przekonasz sie, ze dzieki uzyciu tatwo dostepnych narzedzi mozna
wytropic i zidentyfikowac¢ sprawcéow nawet wyjatkowo wyrafinowanych wtaman do systemul!

W ksigzce:

— najnowoczesniejsze narzedzia do prowadzenia dochodzen przeciw cyberprzestepcom
— techniki $ledzenia niepozadanego ruchu sieciowego

— wyszukiwanie informacji wywiadowczych

— identyfikowanie potencjalnych sprawcow dzieki powszechnie dostepnym informacjom
— budowa ztozonych scenariuszy zaawansowanego wyszukiwania

— sztuczki i nieoczywiste techniki stosowane przez ekspertéw

VINNY TROIA jest uznanym informatykiem sledczym, specjalizuje sie w opracowywaniu
strategii bezpieczeristwa i usuwaniu skutkéw jego naruszen. Zdobyt gteboka wiedze
na temat standardéw bezpieczenistwa i kontroli zgodnosci z przepisami — doradza
w tej dziedzinie podmiotom z réznych branz.

ISBN 978-83-283-9205-2
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