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Algorytm Isolation Forest

Do detekcji anomalii mozemy wykorzystac algorytm zapropono-
wany w 2007 roku3, bazujgcy na drzewach decyzyjnych. Pod-
stawg dziatania drzew decyzyjnych jest sekwencyjny podziat
zbioru, tak aby minimalizowa¢ nieuporzadkowanie obserwacji.

Przyktad

Zatézmy, ze dysponujemy historig sptat kredytu przez klien-

tow banku:
KLIENT [ WIEK | STAtE DOCHODY? | SPLACONY KREDYT?
G 23 Nie Nie
G 35 Nie Tak
G 21 Tak Tak
Ca 42 Tak Tak

Na podstawie powyzszych danych drzewo decyzyjne mogtoby
skonstruowacé reguty oceny zdolnosci kredytowej:

REGUtA WARUNEK

R1 WHEN (Client Age < 35 A Regular Income =
False) THEN Credit Score = Low

Ry WHEN (Client Age = 35 A Regular Income =
False) THEN Credit Score = High

R3 WHEN (Client Age < 35 A Regular Income =
True) THEN Credit Score = High

R4 WHEN (Client Age = 35 A Regular Income =
True) THEN Credit Score = High

3 Liu F. T.i1in, Isolation Forest, https://www.researchgate.net/profile/Fei-
Tony-Liu/publication/224384174 Isolation_Forest/links/5bbd5cOca6fdc
€9552dd04f0/Isolation-Forest.pdf [dostep: 26.07.2022].
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Zauwazmy, Ze w powyzszym przyktadzie na podstawie zadnej
z cech klienta (wiek, stalty doch6d) nie mozna by prawidtowo
sklasyfikowa¢ klienta, gdyby cechy byty brane pod uwage in-
dywidualnie. Dopiero potaczenie informacji na podstawie
dwoch cech pozwolito osiggnac¢ cel.

W przypadku kiedy model (klasyfikator) nie jest ztoZony z po-
jedynczego drzewa decyzyjnego, lecz z wielu drzew, méwimy
o lasach (ang. forest).

Podstawg dziatania algorytmu Isolation Forest jest zatozenie,
Ze anomalie to takie obserwacje, ktére w czasie podziatu zbioru
D obserwacji sa najtatwiejsze do odizolowania od pozostatych.
Innymi stowy, im prostsza reguta pozwalajaca na odizolowa-
nie danej obserwacji od pozostatych, tym bardziej prawdo-
podobne, Ze ta obserwacja jest anomalig.

W algorytmie Isolation Forest wezty T drzew nazywamy ze-
wnetrznymi (1i$¢mi), jezeli nie posiadaja dzieci (rozgatezien),
lub wewnetrznymi, jezeli posiadajg dzieci. Zadaniem weztéw
wewnetrznych jest rozdzielenie zbioru na podstawie regut,
przy czym w opisywanym algorytmie reguty te maja postac
q < p, gdzie:

* q jest cecha obserwacji,

 p jest warto$cia cechy q spetniajaca warunek:

min(q) < p < max(q).

Wybor cechy g i wartosci p jest losowy. W przypadku stoso-
wania algorytmu drzew losowych wybér cech i punktu podziatu
okreslany jest czesto na podstawie miar takich jak Entropia
Shannona lub gini impurity ktérych szczegoty przedstawimy
w dalszej cze$ci rozdziatu.
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Warunek g < p prowadzi do binarnego podziatu wezta T na
dwa kolejne wezty:

* Tt ={d € D:q <p},

* lright = {d ED:q = p}
Wezty Tief 1 Trighe moga by¢ dalej rozdzielane.

Algorytm koniczy dziatanie po odizolowaniu wszystkich punk-
tow lub jesli gtebokos¢ drzewa (liczba podziatéw) osiagnie
wskazany explicite prog.

Oceniajac, czy dana obserwacja jest anomalig, bierzemy pod
uwage $rednig liczbe podziatéw (dokonanych osobno przez
kazde z drzew klasyfikatora) konieczng do odizolowania obser-
wagcji od pozostatych.

RYSUNEK 4.2. Punkty bedace anomaliami jest tatwiej odizolowac od pozostatych, gdy
dzieli sie obserwacje na podstawie ich cech
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Dwiema powszechnie uzywanymi miarami stuzagcymi do rozdziatu
zbiorow w drzewach decyzyjnych sg entropia i gini impurity.

Do najpowszechniejszych miar nieuporzagdkowania zbioru w teorii
informaciji i analizie danych nalezy entropia Shannona®.

Za pomystem Shannona stoi problem okreslenia ilosci informacji
w przesytanym komunikacie. Gdyby kto$ poinformowat nas, ze wy-
darzy sie cos$, co jest mato prawdopodobne, zapewne uznalibysmy
taki komunikat za znacznie bardziej wartosciowy, niz gdyby ktos
poinformowat nas o czyms bardzo prawdopodobnym (oczywistym).

Entropie Shannona definiujemy jako:
H(T) = = ¥, P(Clog,(P(CY)).

Drugg z powszechnie uzywanych miar jest gini® impurity, ktéra
wskazuje nam na prawdopodobienistwo, z jakim losowo wybrana
obserwacja zostanie btednie sklasyfikowana:

gini impurity (I;) = 1-X%, P?(c;),

gdzie P(c;) jest prawdopodobieristwem przynaleznosci elemen-
tow do danej klasy.

Porownajmy wartosci obydwu miar. Wartos¢ entropii dla przyktfa-
dowego zbioru:

4 Claude Elwood Shannon (ur. 1916 w Gaylord w Michigan, zm. 2001 w Med-
ford w Massachusetts) — amerykanski matematyk i inzynier.

5 Corrado Gini (ur. 1884 w Motta di Livenza, zm. 1965 w Rzymie) — wto-
ski statystyk i demograf.
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ZBIOR | ELEMENTY ENTROPIA
S1 Oci, Ocy, H(T) = —[P(Cy) - log,(P(CY)] =
Oci, O —[1-log,(1)] =0
S> Oct, Oct, H(T) =
Oct, O | —[P(C) - log,(P(C)) + p(Cy) - log,(P(C,))]=
—[0,75 - log,(0,75) + 0,25 - log,(0.25)] ~ 0,81
S3 OCl, Ocs, H(T) =
Oc, O | —[P(C) - log,(P(C)) + P(Cy) - log,(P(C))]=

—[0,5 - log,(0,5) + 0,5 - log,(0,5)] = 1

oraz gini inpurity:

ZBIOR | ELEMENTY GINI IMPURITY
S1 Oc1, Ocy, Ig=1-P*(C)=1-12=0
Oct, Oc1
S Oct, Ocy, I = 1= (P2(C) + P2(Cy) =
Oc1, Oc2 1— (0,752 + 0,252) = 0,375
S5 Oct, Oct, I = 1= (P2(C) + P2(Cy) =
Oc2, Oc2 1— (0,52 +0,52) = 0,5

Zauwazmy, ze dla klasyfikacji binarnej obydwie miary przyjmujg war-
tosci:
e 0, jezeli zbior zawiera elementy nalezace do jednej klasy (S1),
przy czym O jest rownoczesnie wartoscig minimalng obydwu miar;

* maksymalne (odpowiednio, 1 i 0,5, dla entropii i gini inpurity),
jezeli zbidr zawiera po tyle samo elementéw nalezacych do jed-
nej i drugiej klasy.

Istotne réznice pomiedzy miarami to:

* zakres wartosci przyjmowanych przez miary;

* tatwiejsze (szybsze) obliczenie wartosci dla miary gini inpurity
w poréwnaniu z entropig wynikajace z braku koniecznosci obli-
czania wartosci logarytmu w przypadku tej pierwsze;j.
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Prosto o sprawach skomplikowanych

Wiekszosc ksigzek poswieconych uczeniu maszynowemu, W szczegolnosci
analizie danych, skupia sie na zastosowaniu modeli matematycznych, a pomija
omowienie podstaw. Albo — dla odmiany — zgtebiajgce te dziedzine prace
majg postac podrecznikow akademickich, opastych tomdw wymagajacych
od odbiorcow znajomosci wyzszej matematyki, a takze sporego naktadu
pracy i czasu.

Ta ksigzka zostata pomyslana tak, by wypetnic luke miedzy opracowaniami
opartymi na podejsciu stricte praktycznym a tymi mocno teoretyzujgcymi.
Autor ma nadzieje, ze czytelnicy odnajdg radosc¢ w zagtebianiu sie w kolejne
zagadnienia matematyczne i dostrzegg, w jak znacznym stopniu ich znajomosc
utatwia rozwigzywanie problemow dotyczqgcych analizowania danych.

Najwazniejsze zagadnienia:

= Liniowe zaleznosci danych
= Wnioskowanie bayesowskie
= Czynniki wptywajace na wyniki modelu

Detekcja anomalii

Ewaluacja modeli
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