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NOTA WYDAWCY

Wszelkie prawa do zawartosci tej ksigzki sg zastrzezone.
Nieautoryzowane przez autora i/lub wydawnictwo poswojsku.pl
rozpowszechnianie catosci lub dowolnego fragmentu niniejszej
publikacji w jakiejkolwiek postaci jest zabronione. Wykonanie kopii
jakakolwiek z dostepnych metod (miedzy innymi: elektroniczna,
kserograficzng, fotograficzng) spowoduje naruszenie praw autorskich
niniejszego dzieta. Pamietaj prosze: uszanuj zaangazowanie oraz
godziny pracy, ktére spedzitem nad napisaniem oraz opracowaniem
ksigzki: Twoje bezpieczenstwo w swiecie cyber i sztucznej inteligencji —
uzywaj tylko poradnik wtedy, gdy go legalnie nabytes/as.
Wydawnictwo poswojsku.pl:
1. dotozyto wszelkich staran, by zawarte w tej ksigzce informacje byty
kompletne, poprawne oraz rzetelne,
2. nie ponosi zadnej odpowiedzialnosci za ewentualne szkody, ktore
moga wynikng¢ z wykorzystania informacji zawartych w tej ksigzce.
UWAGA! Ten poradnik jest drugim w serii: Twoje bezpieczenstwo w
Swiecie cyber i sztucznej inteligencji. Wszystkie czesci zawierajg trzy
bardzo podobne elementy: Nota Wydawcy, Od autora, Wprowadzenie do

poradnika.

poswojsku.pl sp. z 0.0., www.poswojsku.pl

1


http://www.gddm.com.pl/
http://www.poswojsku.pl/

Autor: Dariusz Gotebiowski - www.gddm.com.pl

Wydawnictwo poswojsku.pl — kontakt:

Strona firmowa: www.poswojsku.pl

e-mail: marketing@poswojsku.pl
ul. Paprocka 86, 98-220 Zduriska Wola
Copyright © poswojsku.pl 2024

Autor: Gotebiowski Dariusz .
STWORZ
GRE
MOBILNA

wydanie 2: aktualizacja 2023

React Native React

JavaScript  Es6+

Wydawnictwo cyfrowe: poswojsku.pl

Zaczytaj sie z poswojsku.pl — zobacz

nasze propozycje wydawnicze:

NATURALN:: NATURJ&LN_I_E NATURALNE

ZASADY ZYCIA

o P TOMN
ZIEMIA

ZASADY ZYCIA ZASADY ZYCIA

7. HISTORIE Er TOM |
SIODMA
— PLANETA

GALAKTYKI A LUDZIE

CEREMONIA

J POWROT
. ZESPOLENIA

l.‘

poswuishupl

poswojsku.pl sp. z 0.0., www.poswojsku.pl



http://www.gddm.com.pl/
http://www.poswojsku.pl/
http://www.poswojsku.pl/

Autor: Dariusz Gotebiowski - www.gddm.com.pl

TWOJE BEZPIECZENSTWO

W SWIECIE CYBER | SZTUCZNEJ
INTELIGENCJI

CZESC Il CYBERHIGIENA

Bank Qe <webmaster@]otojost ch> ¥¥ © Odpowiedz  ~ Przekaz | @ Archivizy| [ U
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® Thunderbird uznat te wiadomost za niechciana, Wigcgj informagji  Pozadanawiad

Szanowny Kliencie,

wykrylismy nietypowe polgczenie z adresu IP 217.28.147.88. Ustalilismy, Ze ktos uzyl Twoich danych uwierzytelniajacych bez Twojej zgody.

Co powinienes zrobic?

Postepuj zgodnie z instrukcjami, klikajgc ponizszy przycisk, aby otworzy¢ bezpieczne okno przegladarki i postepuj zgodnie z instrukcjami, aby zweryfikowac swoja tozsamosc.

Uwaga: Jesli weryfikacja nie zostanie przeprowadzona w ciggu 24 godzin, Twoj dostep online zostanie zablokowany na czas nieokreslony, poniewaz moze zostac wykorzystany
celow oszustwa.

Zaloguj sig

Przepraszamy za wszelkie powstate niedogod nosci.

Prosze nie adpowiada¢ na ten e-mail.
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OD AUTORA

Witam serdecznie — Ciebie - drogi Czytelniku/czko - w poradniku
"Twoje bezpieczenstwo w swiecie cyber i sztucznej inteligencji: Czes¢ Il -
Cyberhigiena.”

W obecnym Swiecie, w ktérym technologia rozwija sie nieustannie,
kwestia bezpieczenstwa w niezmierzonej cyberprzestrzeni staje sie
réwnie wazna, jak nasze bezpieczenstwo fizyczne. Wirtualne zagrozenia,
z ktérymi sie mierzymy - od wyrafinowanych atakéw phishingowych po
ztosliwe oprogramowanie - wymagajg od nas nie tylko
zaawansowanych narzedzi obronnych, ale rowniez podstawowej wiedzy,

w tym z zakresu tzw. higieny cyfrowej.

W tej czesci poradnika wspolnie skupimy sie na praktycznych
aspektach cyberhigieny. Zaczniemy od metod rozpoznawania, czy
padtes/as ofiarg cyberataku. Oczywiscie mam na mysli Twoje
urzadzenia, typu komputer stacjonarny, smartfon, tablet, itd. Zagtebimy
sie takze w profilaktyke cyberbezpieczenstwa, az po metody ochrony
przed coraz to nowszymi zagrozeniami. Wyjasnie takze, jak Twoje dane
oraz Twoich bliskich, mogg by¢ pozyskiwane w nieautoryzowany

sposob.
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Wspdlnie rozwazymy zagadnienie bezpiecznego przetwarzania
informacji. Zastanowimy sie réwniez nad przysztoscig bezpieczeristwa

naszych haset w erze sztucznej inteligenc;ji.

Zdjecie przedstawia wirtualne zagrozenia oraz zabezpieczenia na tle

naszego wspaniatego Swiata rzeczywistego. Grafika zostata

wygenerowana przy duzym udziale Al.
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Czesc¢ druga poradnika to takze pogtebienie wiedzy o najczesciej
wystepujacych cyberzagrozeniach. Odkryjemy ludzkie aspekty stojace
za atakami socjotechnicznymi, zrozumiemy mechanizmy stojgce za
phishingiem oraz zobaczymy, jak sztuczna inteligencja moze sta¢ sie

narzedziem w rekach cyberprzestepcow.

Na koniec, dostarcze Tobie - sprawdzone metody ochrony przed
cyberzagrozeniami. Od zasad ochrony przed atakami
socjotechnicznymi, poprzez bezpieczng prace zdalng, az po higiene

cyfrowa i bezpieczne korzystanie ze sprzetu IT w podrézy.

Moim celem jest wyposazenie Ciebie w wiedze, dzieki ktorej
bedziesz bezpieczne porusza¢ sie w cyfrowym sSwiecie, z petng
swiadomoscig i kontrolg nad wtasnymi danymi. Niech ten poradnik
bedzie Twojg tarczg w codziennej interakcji z cyfrowg technologig -
otaczajgcg nas dookota.

Zapraszam do lektury i odkrywania zasad cyberhigieny, ktére maja

za zadanie chroni¢ Twoje cyfrowe "ja".

Do zobaczenia w Swiecie, gdzie bezpieczenstwo i technologia idg

W parze,

Dariusz Gotebiowski — Autor poradnika
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Zdjecie — Autor niniejszego poradnika w biurze,

podczas: pisania, kodowania i rozmyslania ;).

Serdecznie zapraszam do kontaktu.
Znajdziesz mnie bez problemu
poprzez Wydawnictwo poswojsku.pl,
mojg strone www, ale takze na
popularnych portalach
spofecznosciowych, m.in.: Facebook,

Linkedin, youtube.com/@poswojsku .

Gdybys szukat/a szkoleri tradycyjnych
czy tez on-line dla Ciebie i/lub Twojej
organizacji z omawianych tutaj
tematow - serdecznie zapraszam do
skorzystania z moich ustug ;):

www.gddm.com.pl — wspaniate,

profesjonalne szkolenia oraz

doradztwo z zakresu -

www.gddm.com.pl

tutaj powstaja

moje szkolenia:
I

kodowanie

cyberbezpieczenstwo,
RODO,
sztuczna inteligencja
Al

cyberbezpieczeristwo, Al, RODO, programowanie (m.in.: Python,

JavaScript, HTML, CSS, SQL).
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Od autora
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SPIS TRESCI Czesci |

Rozdziat 1 FUNDAMENTY WIEDZY

Zagrozenia w Swiecie cyfrowym

Cyberbezpieczenstwo - podstawowe pojecia

Potencjalne obszary zagrozenia - kto moze zaatakowac

Osoby zajmujgce sie cyberbezpieczenstwem — kto moze pomaoc?
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Sztuczna inteligencja zagrozeniem czy nadziejg?

Systemy operacyjne

Linux — bezpieczenstwo

Android — najpopularniejszy OS

Windows - zabezpieczenia systemowe

Czy wszystkie przegladarki internetowe sg rownie bezpieczne?
Mapy atakéw cyfrowych — kolejna wojna swiatowa?

Rozdziat 2 NARZEDZIA DO HAKOWANIA ORAZ PODSTAWY PRAWNE
Hakowanie i hakerzy — dobro i zto

Popularne narzedzia do hakowania

Al - idealne narzedzie do hakowania

Cyberbezpieczenstwo - wprowadzenie do zagadnien prawnych
Dyrektywa NIS 2 The Network and Information Security
Ciekawe adresy swiata cyber

Podsumowanie Czesci |

UWAGA - w Czesci 3 DZIECKO i TY - znajdziesz zagadnienia:
Rozdziat 1

BEZPIECZENSTWO DZIECI W CYFROWYM SWIECIE

Rodzaje cyber zagrozen w codziennosci naszych dzieci

Jak rozpozna¢ cyberprzemoc w odniesieniu do dziecka
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Jak zadbac¢ o bezpieczenstwo dzieci w cyfrowym swiecie
Kontrola rodzicielska w réznych systemach operacyjnych

Twoje dziecko w Swiecie Sztucznej Inteligencji — zagrozenia

egzystencjonalne

Rozdziat 2

TWOJE BEZPIECZENSTWO W CYFROWYM SWIECIE
Bezpieczne pobieranie zdjec i innych zasobow z internetu

Zostatem/am zhakowany/a, stracitem/am konto spotecznosciowe — co

zrobi¢?
Bezpieczne hasta i ich przechowywanie

Bezptatne metody szyfrowania: dyskow systemowych, nosnikow

danych, folderéw, plikéw
Sprawdzenie poprawnosci Scigganych plikéw

Podsumowanie Czesci lll
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Rozdziat 1

Cyberbezpieczenstwo w praktyce -

podstawowe zasady cyberhigieny

Wizualizacja sztucznej inteligencji: Cyberhigiena jako

codzienne czynnosci higieniczne cztowieka
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Jak rozpoznag, ze jestes ofiarg Cyberataku

Co do bycia ofiarg ataku na Twoj komputer (smartfon, tablet,
laptop, itp.), to mozemy méwié o dwéch rodzajach oznak:

1. Jawne — na ekranie komputera pojawia sie napis, ktéry nas informuje,

ze nasz sprzet zostat zainfekowany jakims zagrozeniem- np., ze

zostaliSmy zhakowani, jak na ponizszym zdjeciu.

R S

HACKED

!
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W tym przypadku, moze pojawic sie:
» stosowna informacja od zabezpieczen  systemowych

posiadanych w komputerze — np. programu antywirusowego, ze

zostat znaleziony wirus.

Zdjecie — Defaultowy program antywirusowy znalazt zagrozenie. Teraz
uzytkownik bedzie musiat klikng¢ przycisk: ,Uruchom akcje” i podjg¢

decyzje co dalej: usung¢ zagrozenie czy moze skierowac do

kwarantanny.
Zabezpieczenia Windows - O x
Opcje skanowania
Uruchom skanowanie szybkie, petne, niestandardowe lub przy uzyciu Masz pytanie?
@ pregramu Microsoft Defender Offline. Usyskaj pomoc
| () Znaleziono zagrozenia. Uruchom zalecane akcje.
Pomoz ulepszac Zabezpieczenia
R Windows
4t} Exploit:Unix/ Przeglij nam opinie
CVE-2010-3187.A Powazny
= 07.12.2022 16:10 (aktywne)
Zmieni ustawienia prywatnosci
=
i Wyswietl | zmien ustawienia
@ el prywatnosci swojego urzadzenia z
systemem Windows 10.
dh Dozwolone zagrozenia Ustawienia prywatnosci
Historia ochrony Pulpit nawigacyjny prywatnosci
Zasady zachowania poufnogci
informacji
@ Szybkie skanowanie
Sprawdza foldery w systemie, w ktdrych czesto wystepuja zagrozZenia.
O Petne skanowanie
Sprawdza wszystkie pliki i uruchomione programy na dysku twardym.
& To skanowanie moze potrwac diuzej niz godzine.

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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Ale pamietaj, ze aby znalez¢ wirusa trzeba zwykle wykonac
dziatanie — skanowanie komputera (twardego dysku, folderéw,
plikéw, itp.). Owszem — czasami niektére programy wychwytujg
wirusy bedace juz na Twoich dyskach. Jednakze zwykle do Ciebie
nalezy zainicjowanie szukania zagrozen wraz z podjeciem
decyzji, co nalezy z nimi zrobi¢ po ich znalezieniu (jak na
powyzszym zdjeciu).

» informacje od potencjalnych napastnikéw, dla przyktadu - ze
zostat zainstalowany w naszym sprzecie IT tzw. ransomware, czy
tez inne zagrozenie cyfrowe.

Tutaj moze od razu pojawi¢ sie zgdanie okupu w zamian za
usuniecie zagrozenia. W tym przypadku komputer zapewne jest
juz zablokowany. Mozesz jedynie zainstalowa¢ od nowa system
operacyjny i zgra¢ dane z kopii zapasowej lub podjgé negocjacje
z przestepcami w kwestii odblokowania Twojego sprzetu.

Niestety raczej nie jest to mozliwe bez zaptaty okupu.

2. Niejawne - cos dziwnego dzieje sie z naszym komputerem, ale nie
ma zadnego jawnego komunikatu. Nawet nasze oprogramowanie
antywirusowe po wykonanym skanowaniu - zupetnie milczy. Takie
sygnaty mogg by¢ réznorodne. Do Ciebie nalezy zachowaé nalezytg

uwage i ostroznos¢ w trakcie uzytkowania Twojego urzadzenia IT.

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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Sygnaty niejawne mogace swiadczy¢, ze jestes ofiarg ataku hakerskiego

moga by¢ bardzo rézne. Na przyktad:

komputer dziata wolniej i/lub
czesto sie zawiesza (jak na
zdjeciu obok),

na ekranie pojawiajg sie dziwne
komunikaty, dla przyktadu:
reklamy jakiegos produktu, czy

strony internetowej,

na pUIpiCie SyStemU System Ul isn't responding

X Close app

©  wait

operacyjnego zostaty
stworzone nowe ikony, a Ty
zupetnie nie wiesz skad sie
wziety,

przegladarka uruchamia sie
sama i/lub po jej wtgczeniu od

razu przekierowuje na nieznang

Tobie strone,

zmienita sie struktura folderbw w posiadanym systemie
operacyjnym, powstaty nowe foldery czy pliki - bez Twojej wiedzy

i/lub zgody,

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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» przegladarka ma inny wyglad, np. powstaty nowe, nieznane Tobie
paski narzedzi, masz wrazenie jakby to nie byta Twoja
przegladarka (nie pomyl tego z nowa wersjg oprogramowania,
zmieniajgcy jego wyglad — o zainstalowaniu nowej wersji, zwykle
uzytkownik jest informowany stosownym komunikatem),

» reklamy internetowe (w przegladarkach czy nawet na portalach
spotecznos$ciowych) nie sg dopasowane do Twoich wyszukiwan
oraz przyzwyczajen, catkiem jakby kto$ inny prowadzit
wyszukiwania na Twoim sprzecie komputerowym i jego

oprogramowaniu.

WyzZej wymienione objawy, zapewne nie sg wszystkimi mozliwymi,
a Ty jako odpowiedzialny uzytkownik/czka komputera (stacjonarnego,
laptopa, czy tez urzadzenia mobilnego)  powiniene$/nnas
systematycznie analizowa¢, czy danego dnia, wszystko w Twoim
sprzecie dziata podobnie jak w dniach poprzednich. Codzienna czujnosc¢
oraz spostrzegawczos¢ co do ewentualnych zmian sg w tym przypadku
bardzo pozgdane. Skoro uzywasz sprzetu IT, to Ty musisz spostrzec, ze
co$ jest nie tak w jego dziataniu. Przestrzegam przed podejsciem
nonszalanckim, typu: ,Znowu ten ztom sie zawiesza”. Zawsze lepiej
upewni¢ sie, chocby poprzez petne przeskanowanie systemu
operacyjnego programem antywirusowym, niz przegapi¢ jakis incydent

bezpieczenstwa.
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Profilaktyka cyberbezpieczenstwa

Najbardziej istotnym elementem bezpieczenstwa - zaréwno
Swiata cyber jak i rzeczywistego, sg ludzie. Kazda osoba dorosta
powinna zadbac¢ o odpowiedzialne i bezpieczne uzywanie posiadanego
sprzetu IT. A jezeli tg osobg jest dziecko, to na jego opiekunach
spoczywa ten obowigzek, cho¢ mozna wiele rzeczy robi¢ w formie
zabawy razem z witasnym dzieckiem. A przy okazji nabedzie ono
wiasciwych nawykow zwigzanych z bezpieczenstwem i 0ogolng higieng

pracy z urzgdzeniami elektronicznymi.

Zabezpieczenia Windows - (] >

€ =

Zdjecie - Ochrona przed wirusami i
skanowanie zagrozeniami
antywirusowe, QOchrona urzadzenia przed zagrozeniami.

system operacyjny
Windows 11. To

& Biezace zagrozenia

Trwa szybkie skanowanie...
Szacowany pozostaty czas: 00:00:18
3657 przeskanowane pliki

jest bardzo wazny
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Poradnik:

Twoje bezpieczenstwo w swiecie cyber
I sztucznej inteligencji
Czes¢ 1 Wprowadzenie
Czes¢ 2 Cyberhigiena
Czes¢ 3 Dziecko i Ty

Zabezpiecz Swoja Cyfrowa Przysztos¢!
W erze cyfrowej, Twoje bezpieczenstwo online nigdy nie byto
wazniejsze. "Twoje cyberbezpieczenstwo w sSwiecie cyber i Al" to Twdj
kompleksowy przewodnik po bezpiecznym nawigowaniu w cyfrowym
uniwersum. Odkryj tajniki cyberbezpieczenstwa i zrozumienie, jak
ochronic siebie i swoich bliskich przed cyberzagrozeniami, ktére czyhajg

w zaciszu cyfrowego Swiata.

Poznaj Fundamenty Wiedzy: Zrozumienie zagrozen cyfrowych to
podstawa. Naucz sig, jakie sg podstawowe pojecia
cyberbezpieczenstwa, jakie obszary sg najbardziej zagrozone, i kto

moze byc¢ potencjalnym atakujgcym.
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Cyberhigiena - Zasady, ktére Musisz Znaé: Czy wiesz, jak rozpoznaé, ze
states sie ofiarg cyberataku? Czy Al moze ztamac Twoje hasta? Dowiedz
sig, jakie sg najlepsze praktyki cyberhigieny i jak bezpiecznie korzystac z

technologii w codziennym zyciu.

Ochrona Najmtodszych w Cyfrowej Dzungli: Twoje dziecko rosnie w
Swiecie, w ktorym technologia jest wszechobecna. Naucz sie, jak
chroni¢ najmtodszych przed cyberprzemocsy i jakie sg egzystencjonalne

zagrozenia wynikajgce z interakcji z Sztuczng Inteligencja.

Narzedzia i Praktyczne Porady: Zdobadz praktyczng wiedze o
narzedziach do hakowania, zasadach ochrony przed atakami
socjotechnicznymi i technicznymi, oraz o zabezpieczaniu pracy zdalnej.
Plus, otrzymasz bezcenne wskazowki dotyczgce bezpiecznego

korzystania ze smartfonéw i urzgdzen loT.

Nie pozwol, aby strach przed cyberzagrozeniami zatrzymat Cie w
rozwoju osobistym i zawodowym. "Twoje cyberbezpieczeristwo w
Swiecie cyber i Al" to bron, ktérej potrzebujesz, aby stawic¢ czota

wyzwaniom nowoczeshego Swiata.

Zainwestuj w Swoje Cyberbezpieczernistwo — Zainwestuj w Siebie -

zamoOwienia poradnika: www.poswojsku.pl — Wydawnictwo Cyfrowe

poswojsku.pl .
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