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NOTA WYDAWCY

Wszelkie prawa do zawartosci tej ksigzki sg zastrzezone.
Nieautoryzowane przez autora i/lub  wydawnictwo
poswojsku.pl rozpowszechnianie catosci lub dowolnego
fragmentu niniejszej publikacji w jakiejkolwiek postaci jest
zabronione. Wykonanie kopii jakgkolwiek z dostepnych metod
(miedzy innymi: elektroniczng, kserograficzng, fotograficzng)

spowoduje naruszenie praw autorskich niniejszego dzieta.

OD AUTORA:

Pamietaj prosze- uszanuj zaangazowanie oraz godziny pracy,
ktore spedzitem nad napisaniem oraz opracowaniem ksigzki:
Twoje bezpieczenstwo w Swiecie cyber i Al — uzywaj tylko

leganie kupiony ebook.
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e) Thunderbird uznat tg wiadomos za niechciang.

Szanowny Kliencie,

Wykrylismy nietypowe pofaczenie z adresu IP 217.28.147 .88.
Co powinienes zrobi¢?

Postepuj zgodnie z instrukcjami, klikajac ponizszy przycisk, aby

Uwaga: Jesli weryfikacja nie zostanie przeprowadzona w ciggu
celow oszustwa.

Zaloguj sie
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OD AUTORA

Witam serdecznie — Ciebie - droga Czytelniczko, wspaniaty
Czytelniku - w najnowszej wersji poradnika "Twoje
bezpieczenstwo w swiecie cyber i Al: Czes¢ 2 — Cyberhigiena.”
Ten ebook to drugie wydanie tej pozycji wydawniczej -
poprawione i zaktualizowane. Dzieki temu jest zdecydowanie
bardziej adekwatny do stanu wiedzy datowanej na 2025 rok.
Piszgc go zaktadatem, ze Ty Czytelniku/czko zapoznates/as
sie z: "Twoje bezpieczeristwo w swiecie cyber i Al: Czes¢ 1 -
Wprowadzenie" i juz ogarniasz obszary:

» fundamenty wiedzy o cyberbezpieczenstwie,

« bezpieczeristwo a programy komputerowe (systemy

operacyjne, przegladarki internetowe.

Z tg wiedzg bedzie tatwiej zrozumie¢ wiedze zawartg w tej

czesci mojej serii poradnikow.
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W obecnym swiecie, w ktorym technologia rozwija sie
bardzo szybko, kwestia bezpieczenstwa w niezmierzonej
cyberprzestrzeni staje sie réwnie wazna, jak nasze
bezpieczenstwo fizyczne. Wirtualne zagrozenia, z ktérymi sie
mierzymy - od wyrafinowanych atakéw phishingowych po
ztosliwe oprogramowanie — wymagajg od nas nie tylko
zaawansowanych narzedzi obronnych, ale réwniez

podstawowej wiedzy, w tym z zakresu tzw. higieny cyfrowej.

W tej czesci skupimy sie na praktycznych aspektach
cyberhigieny. Zaczniemy od metod rozpoznawania, czy
padtes/as ofiarg cyberataku. Oczywiscie mam na mysli Twoje
urzadzenia, typu komputer stacjonarny, smartfon, tablet, itd.
Zagtebimy sie takze w profilaktyke cyberbezpieczenstwa, az
po metody ochrony przed coraz to nowszymi zagrozeniami.
Wyjasnie takze, jak Twoje dane oraz Twoich bliskich, moga

by¢ pozyskiwane w nieautoryzowany sposaob.
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Wspadlnie rozwazymy zagadnienie bezpiecznych
potaczen oraz przetwarzania informacji. Zastanowimy sie
rowniez nad przysztoscia bezpieczenstwa naszych haset w

erze sztucznej inteligencji.

Zdjecie przedstawia wirtualne zagrozenia oraz zabezpieczenia
na tle naszego wspaniatego swiata rzeczywistego. Grafika

zostata wygenerowana przy duzym udziale Al.
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Ten poradnik to takze pogtebienie wiedzy o najczesciej
wystepujgcych cyberzagrozeniach. Odkryjemy ludzkie aspekty
stojgce za atakami socjotechnicznymi, zrozumiemy
mechanizmy stojgce za phishingiem oraz zobaczymy, ze Al

staje sie narzedziem w rekach cyberprzestepcow.

Moim celem jest wyposazenie Ciebie w wiedze, dzieki
ktorej bedziesz bezpieczne poruszac sie w cyfrowym Swiecie,
z petng swiadomoscig i kontrolg nad wtasnymi danymi. Niech
ten poradnik bedzie Twojg tarczg w codziennej interakcji z

cyfrowg technologig — otaczajgca nas dookota.

Zapraszam do lektury i odkrywania zasad cyberhigieny,

ktore majg za zadanie chroni¢ Twoje cyfrowe "ja".

Do zobaczenia w S$wiecie, gdzie bezpieczenstwo i
technologia, w tym sztuczna inteligencja - idg ze sobg ramie

w ramie, wspolnie dbajgc o Twoje bezpieczenstwo.

Dariusz Gotebiowski — Autor poradnika

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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Zdjecie — Autor niniejszego poradnika w biurze,

podczas: pisania, kodowania i rozmyslania ;).

Serdecznie zapraszam do kontaktu.
Znajdziesz mnie bez problemu www.gddm.com.pl
poprzez Wydawnictwo poswojsku.pl, e e
mojg strone www, ale takze na moje szkolenia: _
popularnych portalach L E kodowanie
spotecznosciowych, m.in.: Facebook,

LinkedIn, youtube.com/@poswojsku .

Gdybys szukat/a szkolen tradycyjnych
czy tez on-line dla Ciebie i/lub Twojej
organizacji z omawianych tutaj

tematdw - serdecznie zapraszam do

cyberbezpieczenstwo,

skorzystania z moich ustug ;): RODO,

sztuczna inteligencja
Al

www.gddm.com.pl — wspaniate, bo ze

mng - profesjonalne szkolenia oraz

doradztwo z zakresu -
cyberbezpieczenstwo, Al, RODO, programowanie (m.in.: Python,

JavaScript, HTML, CSS, SQL).
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Czy mozna potgczyc¢ cyberhigiene z gotowaniem? Oczywiscie,
ze tak! W koncu zarowno w kuchni, jak i w swiecie cyfrowym
zasady (szczegdlnie zwigzane z czystoscia & ) sa
kluczowe. A ja, jako osoba, ktéra przepisy - uwielbia tworzy¢ i
stosowaé (co mozecie zobaczy¢é na moim kanale YT

@poswojsku), wiem o tym doskonale.
Przyktad? Cyberbezpieczennstwo to jak przepis na dobre
pierogi. Jesli:

- masz porzadne sktadniki (odpowiednik w cyberhigienie -

silne hasta),

- dobrze  wyrobites/as ciasto  (odpowiednik w

cyberhigienie - regularne aktualizacje),

- nie dajesz sie oszuka¢ podejrzanym ,domowym”
farszom (odpowiednik w cyberhigienie - phishing i

fatszywe strony),

to wszystko powinno wyjs¢ znakomicie, czyli bardzo

AN

smacznie i bezpiecznie & !

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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Ale jezeli zignorujesz podstawowe zasady.. c6z, zamiast
smacznej uczty mozesz skonczyc¢ z katastrofg w kuchni, albo

zhakowanym komputerem w sieci.

Wiasnie dlatego powstat ten poradnik — zebys$ nie serwowat
w swoim cyfrowym zyciu zadnych ,zatrutych potraw”. Moim
celem jest pokazanie wtasnie Tobie, ze cyberhigiena to nie
jakis nudny wyktad o hastach i wirusach, tylko praktyczna
wiedza, ktorg mozesz ( i powinienes/nas! ) stosowaé na co

dzien. A wodwczas mozesz zostaé superbohaterem lub

superbohaterka cyfrowego imperium.

|||||l"'|||||
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Co znajdziesz w Srodku tego poradnika?

Jak rozpozna¢, ze wtasnie states/as sie @@ cyfrowym

,obiadem” dla hakerdéw .

i+ Jak sprawic, zeby Twoje dane byty lepiej zabezpieczone

niz przepis na sekretny sos babci.

@ Czy sztuczna inteligencja to nowoczesny kucharz
utatwiajgcy zycie, czy moze szef kuchni rodem z horroru,
ktory juz wie, co chcesz zamoéwié, zanim jeszcze

otworzysz menu?

Kazdy rozdziat to przystepne, czesto peilne humoru oraz
konkretnych przyktadéw wskazéwki, ktére pomogg witasnie
Tobie - unikngé cyfrowych putapek i cieszyc sie bezpiecznym
korzystaniem z internetu. Ale spokojnie, jezeli humoru nie
lubisz, nie ma sprawy, az tak duzo to go tutaj nie ma. Bo

najwazniejsza jest przeciez wiedza zawarta w tym poradniku.

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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Na kolejnych stronach znajdziesz informacje dotyczgce tego,
jak nie da¢ sie nabraé na phishing (bo internetowi oszusci to

tacy ,kelnerzy”, ktérzy podajg Ci danie z haczykiem).

A czy wiesz dlaczego publiczne, otwarte WiFi jest jak jedzenie
sushi w losowym barze przy autostradzie — moze by¢ spoko,
ale moze sie tez skonczy¢ problemami... %« = | to nie tylko
gastrycznymi - no chyba, ze z zalu za zhakowanym kontem

spotecznosciowym 2 .

Zadbam tez o Twoj cyfrowy lodowko-zamrazalnik, czyli kopie
zapasowe. Jesli jeszcze nigdy nie stracites/as waznych
plikdw, to gratuluje, ale uwierz mi, lepiej mie¢ backup niz

nadzieje, ze ,moze jakos, cos sie odzyska”.

Na koniec dowiesz sie, jak madrze zarzadzaé¢ swoimi
~cyfrowymi skladnikami”, czyli hastami, aplikacjami i danymi,
zeby przypadkiem nie zostawi¢ otwartego konta bankowego
tak, jak nie zostawitby$ gotujgcego sie rosotu na gazie - bez
kontroli 3

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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Podsumujmy:

cyberhigiena to nic innego jak przepis na zycie w sieci bez
niestrawnosci! Czy ta definicja przypadta Tobie do gustu?

Mam nadzieje, ze tak, no bo kto nie lubi smacznie zjes¢?

A jesli dotrwasz do konca poradnika, to mam gtebokie
przekonanie, ze bedziesz lepiej przygotowany/na na

cyberzagrozenia niz kucharz na kontrole sanepidu.
Zatem:

» fartuch na siebie, myjemy rece i.. zaczynamy przygode
w kuchni! v &

» zaktualizuj system, wigcz systemy antywirusowe oraz

firewall'a i.. zaczynamy przygode w cyberswiecie!

v &

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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Wizualizacja:

Cyberhigiena jako codzienne czynnosci

higieniczne czlowieka
Analogicznie jak na powyzszym zdjeciu powinienes/nnas
wyobrazac¢ sobie cyberhigiene twojego cyfrowego zycia.
Gdy systematycznie stosujesz zasady cyberhigieny, to
istnieje mniejsze prawdopodobienstwo, ze zachorujesz

na jakiegos wirusa :).

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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Jak rozpoznag, ze jestes

ofiarg Cyberataku

HAC'KED <

| poswojsku.pl
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Zaczynamy nauke cyberhigieny od ataku hakerskiego na
Twoj komputer (smartfon, tablet, laptop, itp.). C6z, ciesz sie,
ze nie na Twojg kuchenke gazowg & . Zapewne sie
zastanawiasz jakie mogg by¢ oznaki, ze zostates/as

zaatakowany/a?

Wiele os6b wyobraza sobie ten stan rzeczy jako
niedziatajgcy komputer czy jakies wyskakujgce informacje
typu: HACKED. Tak, moze tak byé. Ale tego typu oznaki sg
charakterystyczne juz dla koncowego etapu bycia
zhakowanym, czyli dzieje sie tak w trakcie przejecia naszego
urzgdzenia przez tak zwanego haker nieetycznego. Ale zanim
do tego dojdzie zwykle mozesz mie¢ do czynienia z innymi
oznakami. Mniej czytelnymi, ale za to wystepujgcymi na takim
etapie, ktory daje jeszcze nadzieje na skuteczne popsucie
zabawy internetowemu przestepcy. Pozwdl, ze opisze
analogie z dziedziny medycyny - profilaktyki zdrowia
cztowieka i potencjalnych skutkéw dla skutecznego
wyleczenia, badz .. no, wiesz zapewne co mam na mysli dla

0s6b zbyt chorych na pomoc (.

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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Profilaktyka zdrowia cztowieka

Wyobraz sobie u jakiegos cztowieka powazng chorobe,
dla przyktadu: nowotwoér. Jezeli lekarz wykryje u pacjenta
nowotwor w poczgtkowej fazie ataku na ludzki organizm,
istnieje duze prawdopodobienstwo catkowitego wyleczenia.
Ale jezeli nowotwér zostanie wykryty, gdy juz nawet wizualnie
widac¢, ze pacjent jest ciezko chory, moze by¢ za pdzno na

skuteczne leczenie i catkowite wyleczenie.

Podobnie moze byé z Twoim urzadzeniem IT:
zagrozenie szybko wykryte - moze da sie usungc¢
ransomware na Twoim komputerze - oznacza koniecznosc¢

reinstalacji catego systemu operacyjnego, utrate danych

ewentualnie zaptacenie duzego okupu.

Zatem do rzeczy - mozemy mowi¢ o dwéch rodzajach
oznak istnienia zagrozenia - wewnatrz Twojego komputera:
jawnych i niejawnych. Zatem pozwdl, ze krétko

scharakteryzuje obydwie grupy zagrozen.

poswojsku.pl sp. z 0.0., www.poswojsku.pl 21



http://www.gddm.com.pl/
http://www.poswojsku.pl/

Autor: Dariusz Gotebiowski - www.gddm.com.pl

Zagrozenia Jawne

Doprecyzowujgc mys| z poprzedniej strony - zagrozenia nie

sg w catym komputerze, tylko - najczesciej - w systemie

operacyjnym (Windows, Android, Linux, loS, itp.). W tego

rodzaju przypadkach, moze pojawi¢ sie na ekranie

komputera:

» Informacja od zabezpieczen systemowych posiadanych
w komputerze — np. programu antywirusowego, ze

zostat znaleziony wirus.

Pamietaj! Aby znalezé wirusa trzeba zwykle
wykonac¢ dziatanie — skanowanie komputera (twardego

dysku, folderow, plikow, itp.).

poswojsku.pl sp. z 0.0., www.poswojsku.pl 22
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Czasami niektore programy dziatajg jak dobry kucharz -
same wytapujg ,zepsute sktadniki” (czytaj: wirusy) ukryte na
Twoich dyskach. ® & Jednak w wiekszosci przypadkéw to
Ty musisz wzigé sprawy w swoje rece, wigczy¢é cyfrowy
.przeglad lodéwki” i zdecydowaé, co zrobi¢ z wykrytymi
nieswiezymi plikami. Wyrzuci¢? Zamrozi¢ w kwarantannie? A
moze przyprawi¢ i sprawdzi¢, czy da sie jeszcze co$

uratowacé? Decyzja nalezy do Ciebie! @ * H

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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Ponizsze zdjecie przedstawia:

Defaultowy program antywirusowy znalazt zagrozenie. Teraz
uzytkownik bedzie musiat klikng¢ wtasciwy przycisk:
LsuUruchom akcje” i podjg¢ decyzje co dalej:

usungc zagrozenie czy moze skierowac zagrozenie do

kwarantanny?

Zabezpieczenia Windows e

Opcje skanowania

Uruchom skanowanie szybkie, petne, niestandardowe lub przy uzyciu Masz pytanie?
o programu Microsoft Defender Offline. Ui e
@] Znaleziono zagrozenia. Uruchom zalecane akgje.
Pomoz ulepszac Zabezpieczenia
R Windows
N Exploit:Unix/ Przelij nam opinie
CVE-2010-3187.A Powazny
[ 07.12.2022 16:10 (Aktywne)
Zmien ustawienia prywatnosci
=
_ Wyswietl | zmieri ustawienia
@ Uruchom akgje prywatnosci swojego urzadzenia
systemem Windows 10.
dh Dozwolone zagrozenia Ustawienia prywatnosci
Historia aghrony Pulpit nawigacyjny prywatnosci
Zasady zachowania poufnosci
informacji
@ Szybkie skanowanie
Sprawdza foldery w systemie, w ktorych czesto wystepuja zagrozenia.
O Petne skanowanie
& Sprawdza wszystkie pliki i uruchomione programy na dysku twardym.

To skanowanie mozZe potrwac diuzej niz godzine.
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 Informacje od potencjalnych napastnikow

Na przyktad, ze zostat zainstalowany w naszym
sprzecie IT tzw. ransomware, czy tez inne zagrozenie

cyfrowe.

SERDECZNIE ZAPRASZAM
DO NABYCIA PELNEJ
WERSJI TEGO EBOOKA -
POLECAM:

AUTOR - DARIUSZ GOLEBIOWSKI
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Cyberhigiena to nie jednorazowa akcja, ale codzienny nawyk
— jak mycie rgk po wyjsciu z toalety. Jesli nie chcesz, zeby
Twaéj komputer (albo konto bankowe) zostaty ,zainfekowane”,
stosuj te zasady regularnie.

A teraz idz i szerz te wiedze dalej! Bo w cyfrowym Swiecie
kazdy bezpieczny uzytkownik to mniejsza szansa, ze internet
zamieni sie w postapokaliptyczng kraine petng oszustow i
Wirusow.

Dbaj o siebie, swoje dane i swoje hasta — i pamietaj:
swiadomy uzytkownik to najlepsza zapora przed

cyberzagrozeniami! '

Do zobaczenia po bezpiecznej stronie internetu! ¢’ &
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W poradniku wykorzystano:

» wiasne materiaty » cliparty z programu
graficzne, LibreOffice na licenc;ji
« prace: Chat GPT4 - CCO.
zdjecia,

DZIEKUJE ZA UWAGE

Autor poradnika: DARIUSZ GOLEBIOWSKI

Zapraszam do zapoznania sie z innymi ksigzkami, ktére
napisatem lub wspéttworzytem, m.in.:

Twoje bezpieczenstwo w swiecie cyber i sztucznej inteligencji

(seria ebookoéw - poradnikéw):
« Czesc¢ 1 Wprowadzenie
+ Czesc¢ 2 Cyberhigiena
« Czesc¢ 3 Dziecko i Ty

* Czes¢ 4 Sposoby ochrony przed cyber zagrozeniami
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SZYFROWANIE BEZPIECZENSTWO KRYPTOGRAFIA: CZESC 1

Podstawowe pojecia i koncepcje

CHRON | ROZWIJAJ BIZNES- CYBER Al Cze$¢ 1

Wykorzystanie Al w bezpieczenstwie

CHRON i ROZWIJAJ

SZYFROWANIE BIZNES - CYBER Al

BEZPIECZENSTWO
KRYPTOGRAFIA
Czesé 1

Czesé 1
WYKORZYSTANIE Al

W BEZPIECZENSTWIE

Podstawowe pojecia
ORGAMNIZACJI

i koncepcje

o

Al W EDUKACJI Al W EDUKACJI
Czesé 1 Czesé 2

praktyczne pomysty

praktyczny poradnik
na kreatywna nauke

tylko dla nauczycieli
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Al w edukacji
» (Czesc¢ 1 Praktyczny poradnik nie tylko dla nauczycieli

» (Czes¢ 2 Praktyczne pomysty na kreatywng edukacje
Stwoérz Gre Mobilng wydanie 2

NATURALNE ZASADY ZYCIA Magowie, Hermonianie, Ludzie:
* TOM | SIODMA PLANETA Galaktyki A Ludzie
* TOM Il ZIEMIA Powrét Wtadcy Magii

Wiecej informacji znajdziesz na stronach firmy:

Wydawnictwo Cyfrowe poswojsku.pl, www.poswojsku.pl
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Prawa autorskie i znaki

towarowe

Wszystkie wymienione nazwy firm, produktow, ustug i logo s3
znakami towarowymi lub zastrzezonymi znakami towarowymi
odpowiednich witascicieli. Nazwy te sg uzywane wytgcznie w
celach informacyjnych i nie implikujg poparcia ani zwigzku z

tymi markami.

Microsoft i Windows sg zarejestrowanymi znakami
towarowymi firmy Microsoft Corporation w Stanach

Zjednoczonych i/lub innych krajach.

Apple, i0OS i macOS sg zarejestrowanymi znakami
towarowymi firmy Apple Inc. w Stanach Zjednoczonych i/lub

innych krajach.
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Android jest zarejestrowanym znakiem towarowym firmy
Google LLC.

HarmonyOS jest zarejestrowanym znakiem towarowym firmy

Huawei Technologies Co., Ltd.

VirtualBox jest zarejestrowanym znakiem towarowym firmy

Oracle Corporation.

Linux jest zarejestrowanym znakiem towarowym Linusa

Torvaldsa.

Firefox jest zarejestrowanym znakiem towarowym Mozilla

Foundation.

Haiku OS jest zarejestrowanym znakiem towarowym Haiku,

Inc.

DuckDuckGo jest zarejestrowanym znakiem towarowym firmy
Duck Duck Go, Inc.

Inne wymienione nazwy firm, produktow i ustug moga byc¢

znakami towarowymi odpowiednich wtascicieli.
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