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ROZDZIAL 2.
Reczne testowanie eksploracyjne

Nie wszyscy, ktorzy wedruja, sg zgubieni.
— J.R.R. Tolkien

Reczne testowanie eksploracyjne to intensywne dziatania polegajace na prébowaniu testowanej
aplikacji. Maja one na celu zbadanie i zrozumienie jej zachowania w réznych sytuacjach, ktére
nigdzie nie s3 wyraznie wyartykulowane — ani w dokumencie wymagan, ani w historyjkach
uzytkownika. W wyniku eksploracji czgsto wykrywane sa nowe przeplywy pracy uzytkownikow,
takie, ktdre nie byly przewidziane podczas fazy analizy lub programowania. Wykrywane sg réw-
niez bledy w istniejacych przeptywach uzytkownikéw. Takie odkrycia przynoszg testerowi wiele
satysfakcji, poniewaz udowadniaja jego wysokie umiejetnosci analityczne i zdolno$¢ do wnikli-
wej obserwacji!

Zazwyczaj reczne testy eksploracyjne sg przeprowadzane w $rodowisku testowym, w ktérym jest
wdrazana cata aplikacja. Testerzy, w celu symulowania réznych scenariuszy i obserwowania za-
chowania aplikacji, moga swobodnie ingerowa¢ w czasie rzeczywistym w rézne komponenty
aplikacji, takie jak baza danych czy ustugi lub procesy dzialajace w tle. Ten eksploracyjny styl
testowania rozni si¢ od tradycyjnego testowania recznego, ktére odnosi sie do recznego wykony-
wania okre$lonego zbioru dzialan opisanych w historyjkach uzytkownika lub w dokumencie wy-
magan jako kryteria akceptacji, aby zweryfikowa¢, czy podane oczekiwania zostaly pomyslnie
spelnione. Méwigc inaczej, w testach recznych niekoniecznie sa wymagane jakiekolwiek umie-
jetnosci analityczne, podczas gdy w testach eksploracyjnych testerzy otrzymuja zielone $wiatlo
do wykraczania poza to, co zostalo udokumentowane, a nawet poza to, co do tej pory o aplikacji
wiadomo!

Ze wzgledu na nakladanie sie na siebie testow recznych z eksploracyjnymi niektore zespoty, na-
wet dzisiaj, nie doceniajg wartosci tych ostatnich. Czesto istnieje rowniez przekonanie, ze naktad
pracy zwigzanej z analizg przeprowadzang w ramach przygotowania i programowania historyjki
uzytkownika jest wystarczajacy, zwlaszcza gdy analiza ta jest uzupelniona o testy automatyczne
(testy automatyczne szczegélowo omoéwiono w rozdziale 3.). Przekonanie to pomija jednak fakt,
ze analiza przeprowadzana podczas tworzenia historyjki uzytkownika jest zwykle wykonywana
przede wszystkim z punktu widzenia biznesowego, a podczas programowania cztonkowie zespotu sku-
piaja sie na aktualnym zakresie funkcjonalnosci i ograniczaja swoje myslenie do tego waskiego zakresu.
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Takie podejscie pozostawia oczywistg luke, poniewaz aplikacja nie jest testowana z perspek-
tywy docelowego uzytkownika oraz dzialania w $rodowisku produkcyjnym. Ta luka moze spo-
wodowac¢ problemy z integracja oraz pominiecie niektérych przeptywoéw pracy docelowych uzyt-
kownikéw — dlatego po zaprogramowaniu aplikacji zespoly potrzebujg recznej fazy testéw
eksploracyjnych.

Testy eksploracyjne lacza wszystkie trzy aspekty — wymagania biznesowe, techniczne
szczegbly implementacji i potrzeby docelowych uzytkownikéw — i rzucaja wyzwa-
nie wszystkiemu, co jest uwazane za prawde z tych wszystkich punktéw widzenia.
Dobrg praktyka jest wywolywanie kompletnych funkcjonalnosci dopiero po zautomaty-
zowaniu nowych przeplywoéw uzytkownikéw oraz przypadkoéw testowych wykrytych
podczas testow eksploracyjnych.

Przydzielanie oddzielnej osoby do przeprowadzenia takiego testowania eksploracyjnego po za-
koniczeniu programowania moze nie by¢ konieczne, chociaz dzigki wyznaczeniu takiej osoby
mozliwe jest osiagniecie lepszych wynikéw z perspektywy gromadzenia wiedzy o aplikacjach,
poniewaz zadanie to wymaga osoby z umiejetno$ciami wnikliwej obserwacji i analizy. Jesli wyznacze-
nie oddzielnej osoby odpowiedzialnej za testowanie eksploracyjne uniemozliwiaja problemy z kosz-
tami lub dostepnoscia, odpowiedzialnos¢ za przeprowadzanie testow eksploracyjnych podczas
kazdej iteracji powinni bra¢ na siebie, po kolei, istniejacy cztonkowie zespotu. Rozwijanie umiejetnosci
testowania eksploracyjnego moze pomdc wszystkim czlonkom zespotu, niezaleznie od spelnianej
roli, w skuteczniejszym dzialaniu.

Jesli jeste$ jednym z takich cztonkow zespotu, ktory chee rozwingé swoje umiejetnosci testowania
eksploracyjnego, ten rozdziaf jest dla Ciebie. Oméwie w nim istniejace w branzy schematy postepo-
wania, ktére moga pomdc w testach eksploracyjnych, oraz strategie podejscia do tego zadania.
Cwiczenia zamieszczone w tym rozdziale koncentrujg sie w szczegélnoéci na przeprowadzaniu
testow eksploracyjnych webowych interfejséw uzytkownika oraz interfejséw API. Zbadany zostanie
réwniez zbidr przydatnych praktyk majacych na celu utrzymanie higieny $rodowiska testowego,
poniewaz w powodzeniu recznych testéw eksploracyjnych kluczows role odgrywa w petni wdro-
zone Srodowisko testowe.

Najczesciej uzywane terminy

Ponizej przedstawiono liste niektorych czesto uzywanych termindw, ktére mozna spotkaé¢ w tym
rozdziale:

o Funkcja (ang. feature) lub funkcjonalno$¢ to sposob, w jaki aplikacja zapewnia warto$é
swoim docelowym uzytkownikom. Na przyktad logowanie to funkcja, ktéra zapewnia bezpie-
czenstwo docelowym uzytkownikom.

o Przeplyw uzytkownika (ang. user flow) to zestaw dziatann wykonywanych w aplikacji przez
docelowego uzytkownika w celu osiggniecia wartoéci zapewniane] przez funkcjonalnos¢.
Na przyktad aby sie¢ zalogowac¢, uzytkownik docelowy musi wprowadzi¢ swoje poswiadczenia
i zalogowacd si¢ — jest to przeptyw logowania uzytkownika.

Bloki konstrukcyjne | 31

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/tefust
https://helion.pl/rt/tefust

o Przypadek testowy (ang. test case) to zbiér dzialan sprawdzajacych, czy funkcja dziata
zgodnie z oczekiwaniami. Na przyktad przypadkiem testowym jest wprowadzenie prawidlowej
nazwy uzytkownika i hasta oraz sprawdzenie, czy logowanie sie¢ powiodto. Podobnie przy-
padkiem testowym jest rowniez wprowadzenie nieprawidfowej nazwy uzytkownika i spraw-
dzenie, czy aplikacja wyswietli komunikat o bledzie. Pierwszy z nich jest pozytywnym
przypadkiem testowym, poniewaz pozwala docelowemu uzytkownikowi pomyélnie osiggnaé
warto$¢ zapewniang przez funkcjonalnosé, podczas gdy drugi jest negatywnym przypad-
kiem testowym, poniewaz nie pozwala na osiggniecie tej wartoéci. Aby w pelni zbada¢ funkcjo-
nalno$¢, trzeba zasymulowac i zaobserwowac zaréwno pozytywne, jak i negatywne przypadki
testowe.

o Przypadek brzegowy (ang. edge case) to negatywny przypadek testowy, ktory wystepuje bardzo
rzadko.

Bloki konstrukcyjne

Zacznijmy od przyjrzenia si¢ o$miu schematom dzialania w testach eksploracyjnych, wraz z praktycz-
nymi przykladami ich uzycia. W dalszej czesci rozdzialu prze¢wiczymy odkrywanie funkcjonalnosci.

Schematy stosowane w testach eksploracyjnych

Celem schematow stosowanych w testach eksploracyjnych jest pomoc w tworzeniu modeli my-
$lowych, ktére mozna intuicyjnie zastosowaé do odpowiednich kontekstéw w aplikacji. Majg one
na celu zawezenie zakresu testow poprzez nadanie okreslonej funkcjonalnosci czytelnosci i struk-
tury. Na przyktad w aplikacjach powszechnie wystepuja pola do wprowadzania liczb. Zamiast
losowo testowa¢ wszystkie mozliwe wartoéci liczbowe w celu sprawdzenia takiego pola, schematy
dziatania udostepniaja struktury pozwalajace na logiczny podziat danych wejsciowych na zbiory
probek. Istnieja rdwniez schematy dziatania, ktore probujg ustrukturyzowac reguly biznesowe, a tym
samym pomagaja zaobserwowac rézne przeplywy pracy uzytkownikéw oraz rézne przypadki testowe.
Sprobujmy zaglebi¢ sie w nie jeden po drugim, wraz z odpowiednimi przykladami.

Jako pierwszy przyklad wezmy strong¢ internetows, ktéra — jak wida¢é na rysunku 2.1 — prosi
uzytkownika o wprowadzenie jego dochodéw i wyswietla jako wynik kwote naleznego podatku.
Na rysunku 2.1, po jego prawej stronie, zostaly réwniez pokazane rézne przedziaty podatkowe
uzywane do obliczen.

Aby przetestowad, czy logika obliczania podatku dziala zgodnie z oczekiwaniami, trzeba ziden-
tyfikowa¢ pozytywne i negatywne przypadki testowe i wyprobowac je jako dane wejéciowe. Nalezy
zauwazy¢, ze dochdd jest ciagla wartoscig liczbowa w zakresie od 0 do nieskoniczonosci. Aby uzyskaé
pozytywne i negatywne przypadki testowe, nalezy logicznie zawezi¢ odpowiedni zestaw liczbo-
wych wartosci wejsciowych i zweryfikowad zwracane wyniki. Istniejg dwa schematy, ktére moga
nam w tym pomoc: podzial klas rownowaznoéci i analiza wartoéci granicznych.
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Sprawdz swdj podatek dochodowy!

Wprawqdf Dane podatkowe
docid.
0-5000% 5%
[ Praeslj | 5000 - 15000 10%
(Wiecej informagji na temat obliczania podatku >150005 30%

moina znalez¢ w tabeli po prawej stronie.)

Rysunek 2.1. Przyktad prostego kalkulatora podatkowego

Podziat klasy rownowaznosci

Mechanizm podziatu klas réwnowaznosci sugeruje podzielenie danych wejsciowych, ktére daja
ten sam wynik lub podlegaja podobnemu przetwarzaniu, na klasy. Aby calkowicie przetestowa¢
funkcjonalnos¢, wystarczy wybra¢ z kazdej klasy tylko jedna przyktadowa dana wejsciowa.

Z zastosowaniem tej sugestii do przyktadu kalkulatora podatkowego, pierwszym zestawem klas
podziatu bedg progi podatkowe: [0 - 5000], [5001 - 15 000] oraz [>15 000]. Te trzy klasy mozna
uzna¢ za klasy rownowaznosci, poniewaz kazda dana wejéciowa w obrebie kazdej z klas podlega
tym samym regutom, a zweryfikowanie pozytywnych przypadkéw testowych wymaga przetestowania
aplikacji z trzema punktami danych wejsciowych — po jednym z kazdej klasy. Na przyktad do potwier-
dzenia pozytywnych przypadkéw testowych wystarczajace bedzie przetestowanie aplikacji dla wartosci
danych wejsciowych 2000, 10 000 i 20 000. Ten sam schemat mozna zastosowa¢ rowniez do wy-
znaczenia negatywnych przypadkéw testowych. Klasy danych wejéciowych, ktére powinny spowodo-
wac blad, to [wartosci ujemnel, [litery], [symbole] i tak dalej. Do przetestowania negatywnych
przypadkéw testowych réwniez wystarczy jedna warto$¢ z kazdej klasy.

Oprocz recznych testéw eksploracyjnych ten mechanizm jest pomocny w testach jednostkowych
(ktére zostaly omoéwione w rozdziale 3.). Mozna go réwniez zastosowaé do dowolnego innego
istotnego kontekstu w aplikacji, takiego jak testowanie wynikéw opartych na czasie (przed i po zdarze-
niu), wewnetrznych standw systemu i tak dale;j.

Analiza wartosci granicznych

Analiza wartoci granicznych jest rozszerzeniem metody podzialu klas réwnowaznosci. Polega na jaw-
nym sprawdzaniu warunkow brzegowych w kazdej z klas. Jest to pomocne w znajdowaniu biedéw,
poniewaz warunki brzegowe sa czesto niejasno zdefiniowane i niewlasciwie zaimplementowane.
Na przyklad w naszym przyktadzie prostego kalkulatora podatkowego wymagania dotyczace prze-
dzialéw podatkowych mogty zosta¢ okre$lone jako ,,5% podatku dla dochodu ponizej 5000 USD,
10% dla dochodu miedzy 5000 USD, a 15 000 USD i 30% podatku dla dochodu powyzej 15 000 USD”.
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Nie pozwala to jednak jasno okresli¢ warunkéw brzegowych; tzn. do ktérych klas powinny nale-
ze¢ wartosci 5000 i 15 000. Mechanizm analizy warto$ci granicznych zwraca uwage na takie pro-
blemy i pomaga je rozwigza¢ poprzez testowanie wartoéci granicznych z kazdej klasy rownowaz-
noéci, a takze wybieranie danych wej$ciowych wewnatrz zakresu klasy.

Zastosujmy ten mechanizm do przykltadu kalkulatora podatkowego. Sprobujmy przeanalizowaé
wartosci graniczne w kazdej z wyznaczonych wezesniej klas rownowaznosci. W pierwszej z klas
[0 - 5000] warto$ciami granicznymi sg 0 i 5000. Jednak logiczne jest, ze gdy dochdd wynosi 0, nie
powinno by¢ zadnych podatkéw, wigc mozna utworzy¢ nowe klasy réownowaznosci: [0] i [1 - 5000].
Zatem wartosci graniczne, ktore nalezy przetestowad, aby obja¢ wszystkie pozytywne przypadki
testowe, to [0, 1, 5000, 5001, 15 000, 15 001] — patrz rysunek 2.2.

J\@—sm}

0,1,500'0 5001,
150% 15001 2000 10000, 20 000

Rysunek 2.2. Klasy rownowaznosci z warunkami brzegowymi

(5001 =15 UU(})

( 215001 j

Jak pokazuje ten przyktad, chociaz jest to mechanizm testowania, przynosi maksymalne korzysci
zespolowi, gdy jest stosowany we wszystkich fazach dostarczania oprogramowania, poczawszy
od analizy.

Po oméwieniu dwdch schematdw, ktdre pomagajg ustrukturyzowaé wartosci danych wejsciowych
pojedynczego pola, i przetltumaczenia ich na minimalny zestaw pozytywnych i negatywnych
przypadkéw testowych, nadszedt czas, aby przejs¢ do schematéw dotyczacych nieco bardziej ztozo-
nych scenariuszy — takich, w ktorych wiele kombinacji danych wejsciowych powoduje zwraca-
nie réznych wynikéw. Aby pomdc nam w tej analizie, postuze si¢ klasycznym przyktadem strony
logowania przyjmujacej dwie dane wejéciowe: adres e-mail i hasto. Na podstawie tego przykladu
omowig, w jaki sposob schematy: przejscia stanu, tabele decyzyjne i przyczyna-skutek pomagaja
w wizualizacji réznych przypadkow testowych.

Przejécia stanu

Schemat przejé¢ stanu pomaga w wyznaczaniu przypadkéw testowych w sytuacjach, w ktorych
zachowanie aplikacji zmienia si¢ na podstawie historii danych wejsciowych. Na przykiad za pierwszym
i drugim razem, gdy uzytkownik wprowadzi nieprawidlowe hasto, strona logowania moze wyswietla¢
komunikat o bledzie, ale przy trzeciej nieudanej probie konto jest blokowane. W takich scenariu-
szach, aby okresli¢ przypadki testowe, mozna narysowa¢ drzewo przej$¢ stanu (rysunek 2.3). W drze-
wie przej$¢ kazdy stan aplikacji jest przedstawiony jako wezel. Mozliwe wyniki dziatan sg wyswietlane
jako wezly potomne, a dzialania (zdarzenia) wyzwalajace okreslone wyniki sa oznaczone jako
etykiety galezi.
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Niezalogowany

Nieprawidtowe poswiadczenia

Prawidtowe poswiadczenia : ;
— pierwsza prdba

[ Zalogowany ] [Komunikatub{edzie]

Nieprawidfowe poswiadczenia

Prawidfowe poswiadczenia — druga prdba

[ Zalogowany ] [Kumunikatobtgdzie]

Nieprawidtowe poswiadczenia

Prawidtowe poswiadczenia i
— trzecia proba

[ Zalogowany ] [Kontozablokowane]

Prawidfowe poswiadczenia

Konto zablokowane

Rysunek 2.3. Drzewo przejs¢ stanu dla scenariusza nieprawidtowego logowania

To drzewo daje jasny obraz kazdego przypadku testowego, wraz z jego stanem poczatkowym, dziala-
niem, ktére zmienia stan aplikacji, oraz oczekiwanymi wynikami do sprawdzenia. Wizualizacja daje
réwniez realistyczne oszacowanie naktadu pracy wymaganego do przetestowania funkcji, ponie-
waz objasnia liczbe stanow i przej$¢, co pomaga w fazie planowania.

Przejscia stanu moga by¢ znacznie bardziej skomplikowane — na przyktad w systemie zarzadza-
nia zamowieniami, w ktérym zamdwienia przechodza przez stany takie jak ptatno$¢ zakonczona,
oczekujace, wyslane, anulowane, zrealizowane i tak dalej. W takich przypadkach wizualizacja
kazdego stanu jako wezla i dziatan wprowadzajacych zamoéwienie do kazdego mozliwego nastep-
nego stanu dajg jasny przeglad funkcjonalnosci.

Tabele decyzyjne

Gdy dane wejsciowe generuja wyniki poprzez ich powigzania logiczne (AND, OR itp.), do wyzna-
czania przypadkéw testowych moga by¢ uzyte tabele decyzyjne. Pozwala to zaoszczedzi¢ duzo
czasu podczas testowania, poniewaz wszystkie mozliwe kombinacje danych wejéciowych i oczekiwa-
nych wynikéw sg z wyprzedzeniem wyraznie wymienione w tabeli. W przykfadzie logowania adres
e-mail i hasto sg logicznie powigzane operatorem AND. Oznacza to, Ze pomy$lne zalogowania wy-
maga podania zaréwno prawidfowego adresu e-mail, jak i hasta. Tabele decyzyjng mozliwa do utwo-
rzenia dla tego scenariusza przedstawiono w tabeli 2.1.
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Tabela 2.1. Tabela decyzyjna dla scenariusza logowania

Tabela decyzyjna Przypadek Przypadek Przypadek Przypadek
testowy 1 testowy 2 testowy 3 testowy 4
Warunki E-mail Prawda Fatsz Fatsz Prawda
Hasto Fatsz Prawda Fatsz Prawda
Dziafania Zalogowanie - - - Prawda
Komunikat Prawda Prawda Prawda -
o btedzie

Dzieki tej metodzie mozna rowniez zaoszczedzié czas, poniewaz niektdre niepotrzebne przypadki
testowe mozna wyeliminowa¢. Na przyklad w scenariuszu logowania mozna wyeliminowa¢ przypa-
dek testowy 3, w ktérym obie dane wejsciowe sg niepoprawne, poniewaz jesli nawet jedno z danych
wejsciowych bedzie nieprawidlowe, logowanie si¢ nie powiedzie.

Grafy przyczynowo-skutkowe

Grafy przyczynowo-skutkowe to kolejny sposob wizualizacji logicznie powigzanych danych wejscio-
wych i odpowiadajacych im mozliwych wynikéw. Schemat pomaga zobaczy¢ szeroka perspektywe
funkcjonalnosci, a zatem jest szczegdlnie przydatny w fazie analizy. Po utworzeniu grafu, aby uzyska¢
szczegOtowe przypadki testowe, mozesz przettumaczy¢ go na tabele decyzyjna. Graf przyczynowo-
skutkowy dla zaprezentowanego wczeéniej przyktadu logowania zostat pokazany na rysunku 2.4.

AND
Zalogowanie
Adres e-mail poprawny
NOT Kontozablokowane

Hasto poprawne
OR /™
Uzytkownik
zapomniat poswiadczen

Rysunek 2.4. Grafy przyczynowo-skutkowe dla scenariusza logowania

Przyczyny
Skutki

Z jednej strony zostaly wymienione przyczyny, a z drugiej skutki. Sciezki nawigacji miedzy nimi
zostaly ulozone za pomocg operatoréw logicznych.
Schematy postepowania, ktdére opisatam do tej pory, przydaja si¢ do strukturyzowania powigzanych

ze sobg danych wejsciowych. W dalszej czesci rozdziatu opisze dwa schematy, ktére moga by¢ pomocne
w sytuacji, gdy mamy do czynienia z wieloma niezaleznymi zmiennymi i duzymi zbiorami danych.
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Testowanie parami

W aplikacjach czesto mamy do czynienia z wigcej niz jedna dang wejéciows, a zarzadzanie odmianami
danych wejsciowych i wnioskowanie przypadkéw testowych moze sprawiac trudnosci. Testowanie
parami, znane réwniez jako testowanie all-pair (dostownie: testowanie wszystkich par), to schemat,
ktéry w sytuacji, kiedy na wyniki wplywa wiele niezaleznych zmiennych (danych wejsciowych),
pomaga w skondensowaniu przypadkéw testowych do minimum. Aby zilustrowad, jak dziala ten sche-
mat, sprébujmy wykona¢ krétkie ¢wiczenie.

Rozwazmy formularz, w ktérym sa wprowadzane trzy niezalezne dane wejéciowe: typ systemu
operacyjnego, producent urzadzenia i rozdzielczo$¢. Pole systemu operacyjnego moze przyjmowac
dwie wartosci: Android lub Windows. Pole urzadzenia moze przyjmowac trzy wartosci: Samsung,
Google lub Oppo. Na koniec pole rozdzielczoéci moze przyjmowac wartosci: Niska, Srednia i Wysoka.
Podczas testowania tego formularza, jak wida¢ w tabeli 2.2, mamy wiec 2 x 3 x 3 = 18 kombinacji
wejsciowych.

Tabela 2.2. Przykladowe przypadki testowe bez zastosowania metody testowania parami

Przypadki testowe Urzadzenie Rozdzielczos¢ System operacyjny
1 Samsung Niska Android
2 Samsung Srednia Android
3 Samsung Wysoka Android
4 Google Niska Android
5 Google Srednia Android
6 Google Wysoka Android
7 Oppo Niska Android
8 Oppo Srednia Android
9 Oppo Wysoka Android
10 Samsung Niska Windows
11 Samsung Srednia Windows
12 Samsung Wysoka Windows
13 Google Niska Windows
14 Google Srednia Windows
15 Google Wysoka Windows
16 Oppo Niska Windows
17 Oppo Srednia Windows
18 Oppo Wysoka Windows

Schemat testowania parami sugeruje, ze dowolna pare wej$¢ wystarczy przetestowacé raz, gdyz sa
to zmienne niezalezne. Jak wida¢ w tabeli 2.3, powoduje to skrécenie listy przypadkéw testowych
do zaledwie dziewieciu.

Nowa, skondensowana tabela pozwolila wyeliminowa¢ powtdrzenia kilku par. Na przyktad pary
[Google, Srednia] i [Google, Windows] wystepuja teraz tylko raz.
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Tabela 2.3. Zredukowana liczba przypadkéw testowych w przypadku zastosowania metody testowania parami

Przypadki testowe Urzadzenie Rozdzielczos¢ System operacyjny
1 Oppo Niska Android

2 Samsung Niska Windows

3 Google Niska Android

4 Oppo Srednia Windows

5 Samsung Srednia Android

6 Google Srednia Windows

7 Oppo Wysoka Android

8 Samsung Wysoka Windows

9 Google Wysoka Android/Windows

Probkowanie

Do tej pory mieli$my do czynienia z niezbyt obszernymi danymi wejsciowymi. Takie dane mozna
sobie tatwo wyobrazi¢ bez pomocy narzedzi. Co jednak zrobi¢, jesli trzeba przetestowa¢ duze zbiory
danych? Zatézmy na przyklad, ze starszy system ubezpieczeniowy zostal przeniesiony do nowego
systemu i trzeba sprawdzié, czy istniejace dane ubezpieczen zostaly do niego przeniesione prawi-
diowo. W starszym systemie moga by¢ dane milionéw uzytkownikéw, dlatego do tworzenia przypad-
kéw testowych nie mozna zastosowaé oméwionych do tej pory schematéw postepowania. Na przyktad
nie mozna okresli¢ klas rGwnowaznoéci, poniewaz kazdy uzytkownik moze charakteryzowac sie
innymi wartos$ciami wieku, wysokosci skadek, czasu trwania umowy, rodzaju ubezpieczenia itp.
Nie mozna takze zastosowaé testowania parami, poniewaz istnieje zbyt wiele zmiennych, aby mozna
bylo zidentyfikowaé powtarzajace si¢ pary i je wyeliminowa¢. W takich przypadkach uzyteczna
technikg jest probkowanie.

Prébkowanie, ogdlnie rzecz biorac, moze by¢ zastosowane do dowolnych danych wejsciowych,
ktore sg ciagle i obszerne. Polega, jak pokazano na rysunku 2.5, na wybraniu podzbioru wartosci
do wykorzystania w testach. Zwykle do tego celu stosuje sie jedng z nastepujacych technik: prob-
kowanie losowe lub prébkowanie wedtug specyficznych kryteriow

aﬁlaa
Al

Rysunek 2.5. Prébkowanie losowe lub probkowanie na podstawie kryteriéw
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Prébkowanie losowe polega na wybraniu ze zbioru danych dowolnej probki danych i zweryfiko-
waniu wynikéw. Na przyktad jesli mamy 1000 uzytkownikéw, mozemy wybraé losowo ze starszego
systemu 50 — 100 uzytkownikéw i poréwnac ich dane w tym systemie z danymi przechowywanymi
w nowym systemie. Probkowanie wedlug specyficznych kryteriéw polega na wybraniu ze zbioru
danych probek poprzez zidentyfikowanie w zbiorze danych pewnych wspdlnych cech. Na przykiad
w systemie ubezpieczeniowym mozna by pobiera¢ probki na podstawie kryteriéw specyficznych
dla uzytkownika, takich jak wiek, czas trwania umowy (liczba lat subskrypcji), sposéb platnosci,
zawdd itp., oraz dla polisy ubezpieczeniowej — interwaly ptatnosci, cena itp. Technike t¢ mozna
jeszcze bardziej udoskonali¢ poprzez stworzenie dla kazdego kryterium pewnej liczby probek
proporcjonalnie do rzeczywistego rozkladu wartosci w zbiorze danych. Stworzyloby to reprezenta-
tywny minizbiér danych i prawdopodobnie pokrytoby wszystkie rodzaje przypadkéw testowych.

Prowadzi to do ostatniego schematu postgpowania, ktére oméwie w tym rozdziale. Dotyczy on w wiek-
szym stopniu ¢wiczenia umiejetnosci analitycznego i logicznego myélenia niz postgpowania zgodnie
ze zbiorem ustalonych wytycznych. PrzejdZzmy do oméwienia tego schematu postepowania.

Metoda odgadywania btedow

Metoda odgadywania bledéw polega na przewidywaniu mozliwych btedéw na podstawie weze-
$niejszych do$wiadczen. Moga to by¢ typowe problemy z integracja, sprawdzaniem poprawnosci
danych wejéciowych, przypadkami granicznymi itp. Chociaz w przewidywaniu prawdopodobnych
przypadkow bledéw kluczowq role odgrywaja wezeéniejsze doswiadczenia, do tego celu mozesz
réwniez wykorzysta¢ swoja wiedze techniczng i logiczne rozumowanie. Promowanie tego rodzaju
myslenia poprawia w gruncie rzeczy umiejetnosci testowania eksploracyjnego.

Oto kilka rodzajéw bledéw, ktore zgodnie z moimi do$wiadczeniami wystepuja regularnie:

« Brakujgca walidacja nieprawidlowych (pustych) danych wejsciowych i brak odpowiednich
komunikatéw o bledach nakazujacych uzytkownikowi poprawienie danych wejsciowych.

o Niejasne kody stanu HTTP zwracane w celu sprawdzania poprawnoéci danych, techniczna lub biz-
nesowa tres¢ komunikatéw o bledach (niektérym z nich przyjrzymy sie w sekgji ,, Testowanie APT”
dalej w tym rozdziale).

 Nieobstuzone warunki brzegowe specyficzne dla domeny, typéw danych, stanow itp.

o Bledy techniczne, takie jak niedostepno$¢ serwera, przekroczenie limitu czasu odpowiedzi itp.,
nieobstuzone po stronie interfejsu uzytkownika.

e Problemy z interfejsem uzytkownika podczas przej$¢, od$wiezania danych i poruszania sie
po aplikacji (np. zablokowania i pozostalosci).

o Uzywane zamiennie stowa kluczowe SQL Tike i equals, co catkowicie zmienia wyniki.
 Nieoprézniane pamigci podrecznej i niezdefiniowane limity czasu sesji.
o Ponowne publikowanie zadania, gdy uzytkownik kliknie w przegladarce przycisk Wistecz.

o Brak sprawdzania poprawnoéci formatu pliku podczas przesylania plikéw z réznych platform sys-
temow operacyjnych.
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Z opisanego zbioru o$miu schematéw postepowania w testowaniu eksploracyjnym mozesz skorzysta¢
w celu ustrukturyzowania procesu myslowego wokot eksploracji funkcjonalnosci i wnioskowania
sensownych przypadkow testowych. Nalezy zapamigtaé, ze wymienione schematy postepowania
mozna zastosowa¢ do dowolnego kontekstu w aplikacji, niekoniecznie wytacznie do danych wej-
$ciowych. Po zaprezentowaniu opisu potrzebnych narzedzi, a przed przejsciem do praktycznych
¢wiczen, przyjrzyjmy sig blizej, co kryje si¢ pod pojeciem odkrywania funkcjonalnosci.

Odkrywanie funkcjonalnosci

Zatézmy, ze poproszono Cig o przeprowadzenie testow eksploracyjnych funkcji tworzenia zamdwienia
w aplikacji e-commerce. Od jakich §ciezek odkrywania zaczniesz swojg prace? Na to pytanie
sprébuje odpowiedzie¢ w tym podrozdziale. W tym celu przeanalizujemy cztery podstawowe
$ciezki, ktore — jak pokazano na rysunku 2.6 — nalezy zbada¢ w dowolnej aplikacji.
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Rysunek 2.6. Cztery podstawowe Sciezki odkrywania podczas eksploracji funkcjonalnosci

Funkcjonalne przeptywy pracy uzytkownikow

Funkcjonalne przeplywy pracy uzytkownika aplikacji dotycza podejmowanych przez docelowego
uzytkownika podczas korzystania z aplikacji dziatan, takich jak logowanie, wyszukiwanie produktu,
dodawanie go do koszyka, podawanie adresu wysylki, wybér opcji dostawy czy zaplata za zamo-
wienie, a w koncu potwierdzenie zamoéwienia. Jest to pozytywny przeptyw pracy pojedynczego
uzytkownika, ktéry nalezy zweryfikowaé w pierwszej kolejnosci. Ten pozytywny przeplyw pracy,
aby upewnic¢ sig, ze dziata w sposéb kompletny, trzeba zbada¢ z wykorzystaniem réznych adre-
séw wysylki, sposobow platnosci i metod dostawy, a takze z réznymi kombinacjami towaréw.

40 | Rozdzial2.Reczne testowanie eksploracyjne

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/tefust
https://helion.pl/rt/tefust

Podczas eksploracji mozesz odkry¢, ze korzystasz z niektérych oméwionych wczesniej schema-

tow postepowania w testach eksploracyjnych. Na przyklad aby sprawdzi¢, czy aplikacja dodaje

odpowiednig kwote podatku do facznej ceny, mozesz uzy¢ metody podziatu klas réownowaznosci

oraz analizy wartoéci granicznych. Z kolei aby wyznaczy¢ przypadki testowe dotyczace adresu

wysylki i metod dostawy dostepnych dla danej kombinacji adreséw, mozesz skorzystaé z drzewa

przej$¢. Gdy upewnisz sig, ze ten pozytywny przeplyw pracy dla jednego uzytkownika dziata idealnie,

mozesz rozpoczaé badanie dwdch innych rodzajéw przeptywow:

Powtarzajqgce si¢ przeptywy pracy
Uzytkownicy aplikacji czgsto powtarzajg ten sam przeptyw pracy (lub jego czg¢$¢) wiele razy
— na przyktad wyszukujg rézne produkty i dodaja je do koszyka. Zwykle jednak dany prze-
plyw pracy uzytkownika jest testowany raz, a jesli dziala, to przy zalozeniu, ze zachowanie
pozostaje takie samo, powtarzajace sie przeplywy pracy sa ignorowane. Jednak w praktyce to
zaloZenie moze, ale nie musi by¢ prawdziwe. Na przyktad jesli uzytkownik sprobuje ponow-
nie doda¢ ten sam produkt do koszyka, interfejs uzytkownika moze wyswietli¢ komunikat
informujacy, ze produkt zostal juz dodany i zapyta¢, czy chce zwigkszy¢ ilo$¢. Powtarzajace
sie przeptywy pracy réwniez trzeba przetestowac.

Przeplywy pracy obejmujgce wielu uzytkownikow
Funkcjonalno$¢ moze dziata¢ idealnie z punktu widzenia jednego uzytkownika, ale moze tak
nie by¢, jesli w interakcje z aplikacja wchodzi jednocze$nie kilku uzytkownikéw. Dlatego
wazne jest zbadanie mozliwych scenariuszy kolizji — sytuacji, kiedy dziatania jednego uzytkow-
nika wplywaja na drugiego. Na przyklad co si¢ stanie, gdy dwoch réznych uzytkownikéw w tym
samym momencie doda do swoich koszykéw ostatni dostepny produkt?

Kroétko méwiac, funkcjonalne przepltywy uzytkownikdw sg czesto wybierane jako pierwsza $ciezka
odkrywania, ktorg nalezy zbada¢ w aplikacji, ale w ramach tej $ciezki czasami trzeba zbada¢ kilka
galezi podrzednych. Do podstawowych podgalezi naleza pozytywne przeptywy pracy dla jednego
uzytkownika, przeptywy powtarzajace sie¢ i przeptywy obejmujace wielu uzytkownikow.

Awarie i obstuga btedow

Jak wspomniatam na poczatku tego rozdziatu, testy eksploracyjne sa przeprowadzane w $rodowisku
testowym. Obejmuja interakcje z komponentami aplikacji w celu zasymulowania realizowanych
W czasie rzeczywistym scenariuszy i obserwowania zachowania aplikacji. W tym zdaniu znajdujg sie
dwie frazy, ktore ze wzgledu na to, ze stanowia rdzen testow eksploracyjnych, zastuguja na uwage: inte-
rakcje z komponentami aplikacji i scenariusze realizowane w czasie rzeczywistym. Przy rozwaza-
niu scenariuszy realizowanych w czasie rzeczywistym nalezy réwniez pomysle¢ o wszystkich
mozliwych awariach, poniewaz awarie sg praktycznie nieuniknione. Na przyktad pomiedzy kom-
ponentami aplikacji moze wystapi¢ awaria polaczenia sieciowego uniemozliwiajaca wystanie odpowie-
dzi do uzytkownika lub sie¢ pomiedzy docelowym uzytkownikiem a serwerem aplikacji moze
dziata¢ powoli, co jest przyczyna opdznien, albo ustugi aplikacji moga by¢ wylaczone z powodu
awarii sprzetowej. Wszystkie te, a takze inne awarie nalezy przewidzie¢ podczas testow eksplora-
cyjnych i zasymulowaé w $rodowisku testowym.
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Oproécz wyzej wymienionych awarii sieci, ustug i sprzetu moga réwniez wystapic¢ bledy spowo-
dowane nieprawidlowymi dziataniami uzytkownika. Funkcjonalno$¢ mozna uzna¢ za kompletna tylko
wtedy, gdy ma wbudowane mechanizmy walidacji stuzace do obstugi takich przypadkéw. W funkcjo-
nalno$ci tworzenia zamowien kilka miejsc wymaga zbadania tych walidacji. Na przyktad, jak wspo-
mnialam wczesniej, strona logowania powinna zawiera¢ mechanizmy walidacji adresow e-mail
i hasel, a tekst do wyszukiwania wprowadzony w formularzu wyszukiwania produktu powinien
zosta¢ zweryfikowany pod katem nieprawidtowych danych wejsciowych, dostgpnosci towaru i tak
dalej. Pozostale miejsca to adres wysytki i szczegdly platnosci, dodawanie towaréw do koszyka itp.

Testy eksploracyjne powinny klaé¢ szczegdlny nacisk na identyfikacje mozliwych awarii i obstuge
bledéw, w ramach ktdrej funkcjonalnoé¢ powinna informowa¢ uzytkownikéw o popelnionych po-
mylkach oraz sugerowa¢ mozliwe naprawy poprzez wy$wietlenie opisowych komunikatéw o bledach.

Wyglad i dziatanie interfejsu uzytkownika

Interfejs uzytkownika jest tym, co docelowy uzytkownik widzi, i z oczywistych wzgledéw nie moga
wystapi¢ w nim problemy jako$ciowe. Wyglad i dziatanie interfejsu uzytkownika to zatem kolejna
wazna $ciezka do odkrycia. Oto kilka przykladéw: przypadki testowe zwigzane z jakoscig interfejsu
uzytkownika w funkeji tworzenia zamowien moga obejmowacd zapewnienie odpowiedniej iloéci
miejsca na adresy wysylki (nie tak mato, aby nie wystarczylo miejsca na wyswietlenie dtugiej nazwy
ulicy, lub nie tak duzo, aby pozostawala ogromna ilo$¢ pustego miejsca, gdy ten adres jest krétki)
oraz wy$wietlanie zdje¢ produktéw w odpowiednio wysokiej jako$ci. Docelowi uzytkownicy powinni
mie¢ mozliwo$¢ bezproblemowej obstugi aplikacji z preferowanych przegladarek, a w przypadku
opdznien powinna by¢ wyswietlana ikona tadowania. Ustrukturyzowane podejscie do testowania
jakosci interfejsu uzytkownika zostato szczegétowo omoéwione w rozdziale 6.

Aspekty obejmujace wiele funkcjonalnosci

W danej funkcjonalno$ci moze istnie¢ kilka aspektow obejmujacych wiele funkcjonalnosci, takich jak
bezpieczenstwo, wydajno$¢, dostepnosé, uwierzytelnianie, autoryzacja, mozliwos¢ audytu, prywat-
noé¢ i tak dalej, wymagajacych podczas wykonywania testéw eksploracyjnych szczegélnej kon-
centracji. Wielu sposrod tych aspektow, ze wzgledu na ich znaczenie, po$wigcono osobny rozdzial tej
ksigzki. Oto krotka lista wymagan wielofunkcyjnych, ktére warto zbada¢ z punktu widzenia eksplo-
racji funkcjonalnosci tworzenia zamowien:

Bezpieczernstwo

W przeplywie pracy tworzenia zaméwien zlosliwy uzytkownik moégtby wprowadzad zapyta-
nia SQL w polach wejéciowych interfejsu uzytkownika i prébowa¢ wlamac¢ sie do aplikacji.
Aplikacja powinna posiada¢ mechanizmy walidacji do obstugi tego rodzaju préb. Na podob-
nej zasadzie dane kart kredytowych uzytkownikéw nie powinny by¢ przechowywane w postaci
zwyklego tekstu w bazie danych aplikacji i nie powinny by¢ rejestrowane w postaci zwyklego
tekstu w logach aplikacji, tak aby byly bezpieczne nawet w przypadku potencjalnego naruszenia
zabezpieczen. Wszystkie wymienione aspekty testowania bezpieczenstwa oraz aspekty dodatkowe
zostaly szczegdlowo omdwione w rozdziale 7.
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Prywatnos¢

Prywatne dane uzytkownikow, takie jak dane kart kredytowych czy adresy wysylki, nie powinny
by¢ bez zgody uzytkownikdéw przechowywane w bazie danych aplikacji. Ponadto uzytkow-
nicy powinni zosta¢ poinformowani o sposobach mozliwego wykorzystania ich danych do analiz
lub o tym, czy dane te zostana wyslane do ustug podmiotéw zewnetrznych w celu przetwa-
rzania. Niektdre klauzule prywatnoéci danych sa réwniez egzekwowane przez przepisy prawne.
Kwestie te zostang omdwione w rozdziale 10.

Uwierzytelnianie (autoryzacja)

Wigkszoé¢ witryn internetowych ma funkcje uwierzytelniania uzytkownikéw, ktéra wymaga
zbadania przypadkéw testowych zwigzanych z uwierzytelnianiem, takich jak logowanie jedno-
krotne, uwierzytelnianie dwusktadnikowe, wyga$niecie sesji, blokowanie i odblokowywanie
konta itp. W aplikacji e-commerce uzytkownicy czesto maja mozliwos¢ przegladania katalogu
produktéw bez logowania, ale bez logowania nie mogg sktada¢ zaméwien.

Moga tez istnie¢ role (np. administrator, kierownik obstugi klienta) oraz uprawnienia (np. edyto-
wanie zamdwienia) przypisane do réznych uzytkownikéw, co wymaga zbadania przypadkéw
testowych zwigzanych z autoryzacja, takich jak wiele nakfadajacych si¢ na siebie rol, dodawanie
nowych uprawnien do tych istniejacych, obserwowanie zachowania aplikacji, gdy operacja
jest wykonywana bez odpowiednich uprawnien itp.

To tylko kilka przyktadéw. Okolo 30 réznych aspektéw obejmujacych wiele funkcjonalnosci oraz
sposobow ich testowania oméwiono w rozdziale 10.

Opisane tutaj cztery $ciezki odkrywania powinny prowadzi¢ do dobrego pokrycia testami dowolnej
funkcjonalno$ci. Warto zwroci¢ uwage, ze podczas eksploracji kazdej z tych $ciezek mozemy wpadad
na nowe pomysly i opracowywac przypadki testowe, ktdre nie naleza do okreslonej $ciezki. Warto je
zanotowac¢, aby mozna byto do nich pézniej wréci¢ lub wykorzysta¢ do eksploracji innej Sciezki.

Strategia recznego testowania eksploracyjnego

Strategia recznego testowania eksploracyjnego (patrz rysunek 2.7) faczy ze sobg wszystko, co omowili-
$my do tej pory, a ponadto obejmuje procesy zespolowe. W ten sposéb mozemy uzyska¢ praktyczny
szablon przeprowadzania testow eksploracyjnych w codziennej pracy nad projektem. Zacznijmy
od zewnetrznego pétkola i sprobujmy przechodzi¢ do wewnatrz.

Zrozumienie aplikagji

Zewnetrzny polokrag podkreéla zrozumienie szczegdtéw aplikacji i wskazuje pie¢ obszernych
obszar6ow aplikacji, na ktérych nalezy si¢ skupié. Zebranie szczegétéw na ich temat pomoze Ci
rozpoczacé testy eksploracyjne, ale jak wspomniatam wczeéniej, podczas eksploracji z pewnoscia
odkryjesz nowe informacje o aplikacji.
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Rysunek 2.7. Strategia recznego testowania eksploracyjnego

Czasami testy eksploracyjne sg mylone z tzw. testowaniem malpim (ang. monkey
testing) — czyli podejéciem, w ktérym aplikacja jest testowana z losowymi danymi
wejsciowymi i zerowa wiedza na temat funkcjonalnosci. Nalezy zapamietad, ze gdy prze-
prowadzasz testy eksploracyjne, powiniene$ dokladnie rozumie¢ testowang funkcjo-
nalnos¢ i testowac ja z nastawieniem na odkrywanie nieznanych aspektéw.

Oto krotki opis pigciu rozleglych obszaréw, na ktérych powinienes si¢ skupi¢ podczas préb zrozu-
mienia aplikacji:

Persony uzytkownikéw

Persona (https://oreil.ly/QtpCm) to postaé reprezentujaca zbiér docelowych uzytkownikow
o podobnych atrybutach. W zespotach programistycznych takie persony uzytkownikéw sa
tworzone na poczatku projektu po to, aby ich specyficzne potrzeby mogly zosta¢ wprowadzone
na wszystkich etapach cyklu zycia dostarczania oprogramowania, poczawszy od fazy projek-
towania. Przykladem persony uzytkownikéw majacej wpltyw na funkcje aplikacji jest serwis
spolecznosciowy, od ktérego miodzi dorosli oczekujg ekstrawagancji, podczas gdy seniorzy
oczekuja czytelnych i klarownych interakgji. Testowanie sprowadza si¢ do ,,noszenia kapelu-
sza” docelowego uzytkownika, wiec znajomo$¢ zestawu person uzytkownikéw, ktére aplika-
cja zamierza obstugiwa¢, oraz badanie sposobu, w jaki kazda persona postrzega aplikacje i wchodzi
z nig w interakgje, jest niezbedna.
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Dziedzina

Kazda dziedzina — sieci spofeczno$ciowe, transport, zdrowie itp. — ma spersonalizowany
przeplyw pracy, proces oraz odpowiednig terminologie lub zargon, ktéry nalezy rozumie(,
aby rozpoczac jej eksploracje. Doskonalym przykladem jest dziedzina e-commerce, gdzie
wiedza dziedzinowa ma kluczowe znaczenie dla testowania. Na przyklad zamdwienie, po jego
utworzeniu, przechodzi przez zdefiniowany przeplyw pracy: odczytanie, obietnica, potwier-
dzenie i tak dalej. Przeplyw pracy realizacji zaméwienia musi wchodzi¢ w interakcje z wieloma pod-
miotami, takimi jak magazyn, w ktérym towary sa przechowywane, partnerska firma kurier-
ska zajmujaca si¢ transportem towardéw z magazynu do odbiorcy, oraz dostawcy regularnie
uzupelniajacy towary. Zatem w czasie obserwowania zachowania aplikacji podczas testow
eksploracyjnych trzeba wiedzie¢, jak podejs¢ do badania wszystkich $ciezek aplikacji. Bez podsta-
wowej wiedzy dziedzinowej moze to by¢ trudne.

Priorytety biznesowe

Rozwazmy scenariusz, w ktérym priorytetem biznesowym jest zaprojektowanie rozwiazania
jako platformy (https://oreil.ly/dEAIN) pod katem pozniejszej rozszerzalnosci i skalowalnosci.
W takich przypadkach przetestowanie wylacznie funkcjonalnego przeptywu uzytkownika
za poérednictwem interfejsu uzytkownika moze by¢ niewystarczajace. Nalezy go zbada¢ réwniez
z punktu widzenia ,,platformy” — na przyktad zaobserwowa, czy interfejs uzytkownika i ustugi
sieciowe sg ze sobg $cisle powigzane, czy tez ustugi sieciowe sg niezalezne i mogg by¢ zintegro-
wane z innymi systemami.

Infrastruktura i konfiguracja

Jak wspomniatam wcze$niej, testy eksploracyjne obejmuja interakcje ze srodowiskiem testowym
w celu symulacji w czasie rzeczywistym réznych scenariuszy, wiacznie z awariami. Posiadanie
informacji o tym, gdzie i ktére skadniki aplikacji zostaly wdrozone, oraz znajomos¢ konfi-
gurowalnych ustawien aplikacji dostarczajg kluczowych wskazéwek dotyczacych znajdowania
nowych $ciezek odkrywania. Na przyktad ustugi sieciowe moga by¢ skonfigurowane z maksymalna
liczba dostepdw, ktére moga obstugiwaé w danym okresie, co jest znane jako ograniczanie
przepustowosci (https://oreil.ly/TYa3z). W przypadku takich aplikacji moze by¢ konieczne
obserwowanie ich zachowania po przekroczeniu limitu przepustowosci. Zebranie podstawowych
informacji o infrastrukturze i konfiguracji, na przyktad o sposobie wdrozenia ustug i bazy
danych (na jednym komputerze lub w trybie rozproszonym na wielu komputerach), ustawien
ograniczen przepustowosci, bramy interfejsu API i tym podobnych, pomoze Ci odkry¢ wazne
przypadki testowe.

Architektura aplikacji

Znajomo$¢ architektury aplikacji dodaje w sesji testowania eksploracyjnego nowe galezie do $ciezek
odkrywania. Na przyklad jedli architektura obejmuje ustugi sieciowe, moze by¢ konieczne przepro-
wadzenie testow eksploracyjnych interfejsu API (omoéwionych w punkcie ,, Testowanie API”
dalej w tym rozdziale) zamiast eksplorowania wylacznie interfejsu uzytkownika. Podobnie
— jesli aplikacja zawiera strumienie zdarzen (oméwione w rozdziale 5.), wazne staje sie zbadanie
przypadkéw zwigzanych z komunikacjg asynchroniczng. Wysokopoziomowe zrozumienie
architektury pomoze Ci znalez¢ $ciezki odkrywania w kontekscie integracji wewnetrznych
komponentéw, przepltywu danych miedzy komponentami, integracji podmiotéw zewnetrznych
i obstugi bledow. Kilka z tych aspektéw réwniez oméwiono w innych czedciach tej ksigzki.
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Po zebraniu wystarczajacych informacji na temat tych pieciu obszaréw aplikacji jeste$ gotowy do przy-
stapienia do faktycznej realizacji fazy testow eksploracyjnych.

Jesli to brzmi troche przyttaczajaco — szczegdlnie w czesci dotyczacej architektury i infrastruktury —
na razie nie martw sie zbytnio o te szczeg6ly. Nie ma niczego zlego w podejéciu do testow eksploracyj-
nych z funkcjonalnego punktu widzenia i stopniowe uczenie si¢ zadawania dodatkowych pytan.

Eksploracja czesciami

Kolejny pétokrag na diagramie strategii recznego testowania eksploracyjnego na rysunku 2.7
wskazuje na eksploracje czg$ciami.

James Bach w swoim artykule z 2003 roku Exploratory Testing Explained (https://oreil.ly/B7jaO)
definiuje t¢ praktyke jako ,,jednoczesne uczenie sig, projektowanie testow i ich wykonywanie”. Obecnie
jest to jedna z najczeéciej stosowanych definicji testow eksploracyjnych. Méwiac dokladniej, te-
stowanie eksploracyjne polega na wykonywaniu w aplikacji szeregu dziatan przy jednoczesnym
obserwowaniu jej zachowania, a tym samym polega na zdobywaniu wiedzy o aplikacji i stopnio-
wym jej odkrywaniu. Taki proces wymaga od naszych umystéw ciaglej czujnosci i przeprowadzania
dogtebnej analizy. Ludzie sa intensywnie skupieni na jakim$ temacie i naprawde si¢ w niego zaglebiaja
w przypadku, gdy jego zakres jest do$¢ niewielki. Dlatego powinni$my bada¢ aplikacje czesciami!
Czesci te moga by¢ dowolnymi sposrod omoéwionych wezesniej $ciezek odkrywania lub moga
stanowi¢ dowolng podgataz w §ciezce, taka jak przepltyw pracy uzytkownika, funkcjonalno$¢ lub
aspekt obejmujacy wiele funkgji, na przykltad zabezpieczenia.

Sledzenie wszystkich tych $ciezek i podgatezi podczas doglebnej eksploracji moze by¢ trudne.
Jedna ze strategii postepowania w takim przypadku jest skorzystanie z mapy myéli (ang. mind map)*
podobnej do tej z rysunku 2.8. Mozna ja udostepni¢ calemu zespolowi.

Podczas tej fazy mozesz réwniez potrzebowa¢ pakietu oémiu schematéw postepowania podczas
testowania eksploracyjnego, reprezentowanych przez wewnetrzny pétokrag z rysunku 2.7.

Powtarzanie testow eksploracyjnych w wielu fazach

Testowanie eksploracyjne nie moze by¢ jednorazowym dzialaniem. Zesp6t stale dodaje nowy
kod, implementuje nowe funkcjonalnosci i przeprowadza nowe integracje, co skutkuje zmianami
w zachowaniu aplikacji, a tym samym potrzebg ponownej eksploracji. Potraktowanie testéw eksplo-
racyjnych jako ciggtego procesu pozwala ustrukturyzowa¢ zakres, ktéry powinien by¢ dogtebnie
zbadany w okre$lonym czasie lub w okre$lonej fazie zycia aplikacji. Na przyklad niektore zespoty Agile
stosujg testowanie dev-box, polegajace na tym, ze przedstawiciele biznesowi wspélnie z testerami

! Mapa myfli to technika wizualizacji, w ktérej sa przechwytywane gléwne idee wraz z ich rozgalezieniami. Do naryso-
wania mapy my$li mozna uzy¢ takich narzedzi jak Coggle (https://coggle.it) i XMind (https://www.xmind.net).
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Rysunek. 2.8. Mapa mysli do testowania eksploracyjnego

wykonuja na komputerze programisty ograniczone czasowo testy eksploracyjne $wiezo zaimplemen-
towanych historyjek uzytkownika. W tym przypadku mozna ograniczy¢ zakres do wylacznie pozy-
tywnych przeplywoéw pracy uzytkownikéw, walidacji oraz wygladu i dziatania interfejsu uzytkow-
nika. Kolejng faza sprzyjajaca eksploracji jest faza testowania historyjek uzytkownika po ich
zaprogramowaniu. W tej fazie mozna rozszerzy¢ zakres eksploracji i uwzgledni¢ niektore aspekty
dotyczace wielu przegladarek oraz wielu funkcjonalnosci. Ponadto niektére zespoly Agile przepro-
wadzajg regularne polowania na bledy (ang. bug bashes), podczas ktérych wszyscy czlonkowie zespotu
spotykaja si¢ w celu eksplorowania juz zaprogramowanych funkcjonalnoéci aplikacji. I na konicu, w fazie
testowania wersji do publikacji, mozemy skupic sie na aspektach obejmujacych wiele funkcjonalnosci,
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takich jak wydajnos¢, niezawodnos¢ i skalowalnosé, a takze bada¢ pozytywne przeplywy pracy uzyt-
kownikdw i integracje na nieco wyzszym poziomie. Planowanie z wyprzedzeniem faz testow eks-
ploracyjnych pomaga zespotowi nieprzerwanie uzyskiwac informacje zwrotne, a tym samym do-
starcza przestrzeni do cigglego doskonalenia.

Testowanie eksploracyjne ma charakter organiczny. W zwigzku z tym mozesz odkrywac
nowe $ciezki, ktérych nie planowale$ zglebia¢, i ktére moga pochlonaé Twoj czas
przydzielony w iteracji. Nalezy sie tego spodziewa¢. W takich sytuacjach warto zastano-
wi¢ sie, czy okreslona $ciezka moze zosta¢ uwzgledniona w nastepnej fazie testowania
historyjki uzytkownika lub podczas sesji warsztatow bug bash, a jedli tak, to nalezy
to zaplanowac i przej$¢ do dalszego testowania.

Podsumowujac strategie testow eksploracyjnych: najpierw poznaj szczegoly aplikacji, a nastepnie
zanotuj poszczegdlne $ciezki do zbadania. Nastepnie kontynuuj eksploracje réznych $ciezek w kolej-
nych fazach cyklu dostarczania aplikacji, aby zapewni¢ zespotowi ciagle informacje zwrotne.

(wiczenia

Do tej pory omoéwiliémy wiele teorii na temat schematéw postgpowania i dostepnych strategii.
Aby zastosowac je do eksploracji $ciezek odkrywania aplikacji, moze by¢ konieczne nauczenie si¢ kilku
narzedzi, na przyklad jezyka SQL do eksploracji bazy danych (co zostalo oméwione w rozdziale 5.),
narzedzia Postman do eksploracji interfejsow API i tak dalej. Kilka takich narzedzi zostalo opisanych
w réznych czgsciach tej ksigzki. W tym podrozdziale omoéwie narzedzia do testowania eksplora-
cyjnego interfejsu API oraz webowego interfejsu uzytkownika.

Testowanie API

Interfejs programowania aplikacji (ang. application programming interface), czyli interfejs API
(https://oreil.ly/iNiSY), umozliwia systemom komunikowanie si¢ ze sobg. Ogélnie rzecz biorac,
interfejsy API abstrahuja od wewnetrznej zlozonosci systemu i upraszczaja wymiang informacji
w sieci z wykorzystaniem protokotu HTTP w formatach XML, JSON lub w formacie zwyklego
tekstu. Aby ustandaryzowa¢ wymiang informacji, wynaleziono takie protokoly jak SOAP i specyfika-
¢je takie jak REST. Obecnie interfejsy API RESTful sg bardziej rozpowszechnione niz SOAP, a starsze
systemy korzystajace z SOAP sa przepisywane na specyfikacje REST. Aby ulatwi¢ zrozumienie
interfejséw API REST, rozwazmy prostg aplikacje e-commerce, taka jak pokazana na rysunku 2.9,
skladajaca sie z trzech ustug REST (zamodwienia, uwierzytelnianie i obstuga klienta), interfejsu
uzytkownika i bazy danych.

Ustuga sieciowa to komponent, ktéry spelnia w aplikacji niezalezny cel. Na przyktad ustuga zamawia-
nia w przykladowej aplikacji e-commerce moze by¢ odpowiedzialna za zarzadzanie (tworzenie,
aktualizowanie i usuwanie) zamoéwien, podczas gdy ustuga obstugi klienta jest odpowiedzialna
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Interfejs uzytkownika aplikacji e-commerce

Ustuga Obstuga Obstuga
uwierzytelniania klienta zaméwien

Scentralizowana baza danych

Rysunek 2.9. Przyktadowa aplikacja e-commerce o architekturze zorientowanej na ustugi

za utrzymywanie danych klientéw. Podzial na osobne ustugi sieciowe utatwia wymiane informacji,
poniewaz inne komponenty aplikacji, takie jak interfejs uzytkownika lub inne ustugi, aby uzyska¢
potrzebne informacje, moga sigga¢ do interfejsu API odpowiedniej ustugi.

Architektura zorientowana na uslugi to taka, w ktérej podstawowe funkcjonalno-
$ci aplikacji sg zaimplementowane w postaci ustug sieciowych tak, jak pokazano na
rysunku 2.9.

Dla przyktadu zat6zmy, ze docelowy uzytkownik chce zaplaci¢ za zamoéwienie za po$rednictwem
interfejsu uzytkownika aplikacji e-commerce. Jak pokazano na listingu 2.1, interfejs uzytkownika
natychmiast wysyla do ustugi zamoéwien zadanie utworzenia zaméwienia zawierajace jego szczegoly,
a ustuga obstugi zamdéwien przetwarza zadanie i wysyta odpowiedz do interfejsu uzytkownika.
Interfejs uzytkownika e-commerce w tym kontekscie jest nazywany klientem.

Listing 2.1. Przyktadowe zgdanie i odpowiedZ REST
// Zgdanie

POST method: http://eCommerce.com/orders/new
{

"name":"V-Neck Tshirt",

"sku":"ABCD1234",

"color":"Red",

ngizah s M

}

// Odpowiedz

Status Code: 200 OK

Response Body:

{
"Msg": "utworzono pomys§inie",
"ID": "Orderl234227891"
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Jesli spojrzysz na zadanie z listingu 2.1, zauwazysz, ze za po$rednictwem metody HTTP POST
trafia ono do interfejsu API /orders/new. Zazwyczaj zadania POST sg wykorzystywane do tworzenia
lub dodawania nowych informacji, natomiast zadania GET sg uzywane do pobierania informacji
— na przyklad pobierania listy ztozonych przez klienta zamoéwien. Istnieja réwniez metody PUT
i DELETE, uzywane odpowiednio do dziatan aktualizacji i usuwania. W treéci zadania, ktére ma
format obiektu JSON, sg umieszczone szczegdly zamdéwienia — w tym przypadku nazwa towaru,
kod SKU, kolor i rozmiar. Cala ta struktura jest okreslana jako kontrakt. Jesli klient nie dotrzyma
tego kontraktu, ustuga nie przetworzy przestanego zadania.

Na podobnej zasadzie, tzn. zgodnie z kontraktem, jest réwniez przesylana odpowiedz: zawiera
kod statusu operacji wskazujacy na jej powodzenie lub niepowodzenie, a takze tres¢ odpowiedzi
zawierajgca wiecej informacji dotyczacych operacji. Na listingu 2.1 kod statusu odpowiedzi to 200 0K,
co oznacza sukces, a tre§¢ odpowiedzi zawiera komunikat ,,utworzono pomyslnie” wraz z iden-
tyfikatorem zamdwienia wygenerowanym przez ustuge obstugi zamdéwien. Po otrzymaniu tej odpo-
wiedzi interfejs uzytkownika aplikacji e-commerce przeniesie uzytkownika na strone potwierdzenia
zamowienia i wy$wietli na niej identyfikator zaméwienia. Nalezy zapamigta¢, ze wszystkie te dzialania
sa wykonywane synchronicznie — innymi stowy, interfejs uzytkownika aplikacji e-commerce,
zanim przejdzie do strony potwierdzenia zamdwienia, poczeka, az otrzyma odpowiedz.

Po zdobyciu podstawowej wiedzy na temat dziatania interfejséw API mozna by zada¢ pytanie:
dlaczego trzeba eksplorowa¢ interfejsy API osobno, skoro istnieje mozliwos¢ przetestowania z webo-
wego interfejsu uzytkownika funkcjonalnosci tworzenia zamoéwien? Na to pytanie mozna zwigzle
odpowiedzie¢, ze dzi$ interfejsy API same staly sie produktami! W nieco pelniejszej odpowiedzi
nalezatoby zaznaczy¢, ze interfejsy API obejmuja calg logike biznesows i wszystkie walidacje, co czyni je
samodzielnymi produktami do wielokrotnego wykorzystania przez inne wewnetrzne i zewnetrzne
komponenty. Na przyklad w naszej hipotetycznej firmie e-commerce mogliby$émy zbudowa¢
nowg mobilng aplikacje zakupowa i skorzystac¢ z tego samego interfejsu API do tworzenia zamoéwien,
albo zbudowa¢ portal obstugi klienta na bazie tego samego interfejsu API obstugi klienta. Interfejsy
API moga nawet rozgalezi¢ si¢ na zupelnie nows dziedzine, w ktdrej mozna by ponownie wykorzystaé
interfejsy API ustugi uwierzytelniania w celu zbudowania w tym nowym produkcie funkcjonalnosci
logowania. Tak wiec w dzisiejszym cyfrowym $wiecie eksploracja interfejséw API jako samodzielnych
produktéw jest bardzo wazna.

Oto niektdre, oprocz podstawowej logiki biznesowej, $ciezki odkrywania, na ktére nalezy zwrdci¢
uwage podczas eksploracji interfejséw API:
Walidacja kontraktu zZgdania
Walidacja powinna by¢ wykonana po to, aby w przypadku, gdy nieuczciwy klient utworzy
nowe zamoéwienie z nieprawidlowym formatem danych, ustuga zaméwienia odrzucila to zadanie.
Uwierzytelnianie

W wigkszoéci przypadkow interfejsy API ze wzgledéw bezpieczenstwa sg chronione za pomoca
pewnych mechanizméw uwierzytelniania, na przyktad przez wysylanie w nagléwku zadania
tokena (dtugiego, zaszyfrowanego ciggu). Jest to wazna $ciezka odkrywania, ktdrg warto zbadac.
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Uprawnienia

Interfejsy API moga mie¢ ograniczenia dotyczace operacji wykonywanych na rzecz swoich
aplikacji klienckich. Na przyktad administrator moze mie¢ prawo do edytowania istniejacego za-
moéwienia, ale kierownika ds. klientéw moga obowigzywaé ograniczenia i moze on by¢
uprawniony wytacznie do przegladania zamoéwienia.

Zgodno$¢ z poprzednimi wersjami
Czasami, wraz z rozwojem produktu, kontrakty API réwniez moga wymaga¢ zmiany. Poniewaz
jednak mogg istnie¢ aplikacje klienckie korzystajace z interfejsow API, moze powstaé potrzeba

stworzenia nowych wersji i utrzymywania ich réwnolegle ze starymi. Aplikacja powinna by¢
przetestowana z obiema wersjami interfejsu APL

Kody odpowiedzi HTTP

Kody odpowiedzi zwracane w przypadku awarii technicznych i biznesowych powinny by¢
sensowne. Najczesciej wykorzystywane kody zestawiono w tabeli 2.4.

Tabela 2.4. Kody odpowiedzi HTTP i ich znaczenie

Kod odpowiedzi Znaczenie

200 OK Wskazuje na powodzenie zadan GET, PUT lub POST.

201 Created Wskazuje na utworzenie nowego obiektu, na przyktad nowego zamdwienia.

400 Bad Request Wskazuje na nieprawidtowy format zadania.

401 Unauthorized Wskazuje, ze klient nie moze uzyskac dostepu do Zgdanego zasobu i powinien
ponownie wysta¢ zadanie z wymaganymi poswiadczeniami.

403 Forbidden Wskazuje, ze zadanie jest prawidtowe, a klient zostat uwierzytelniony, ale z jakiegos
powodu nie ma dostepu do zadanej strony lub zasobu.

404 Not Found Wskazuje, ze zadany zasoh nie jest dostepny.

500 Internal Server Error Wskazuje, ze zadanie jest prawidtowe, ale serwer nie moze go obstuzyc,

prawdopodobnie z powodu wewnetrznych btedéw.
503 Service Unavailable Wskazuje, ze serwer jest wytaczony (na przyktad podczas konserwagji).

Aby zbada¢ wszystkie te Sciezki odkrywania, potrzebne sa odpowiednie narzedzia. Kilka z nich przed-
stawie w nastepnych punktach.

Postman

Postman (https://www.postman.com) to popularne narzedzie do testowania interfejséw API. Pliki
binarne instalacji dla wersji przeznaczonej na komputery desktop sa dostepne za darmo. Dostepna jest
réwniez webowa darmowa wersja probna. Oto krétki przewodnik dla desktopowej wersji aplikacji:

1. Pobierz z oficjalnej strony produktu (https://www.postman.com/downloads) binarny plik instala-
cyjny dla swojego systemu operacyjnego.

2. Otworz Postmana i wybierz polecenie New/HTTP Request. Spowoduje to przejscie do okna
nowego zadania.
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3. Poszukaj w Google frazy ,exploratory testing”, a nastepnie skopiuj adres URL i wklej go w polu
adresu URL w oknie nowego zadania w programie Postman, jak pokazano na rysunku 2.10.
Zwrd¢ uwage, ze na rozwijanej liScie obok tego pola metoda HTTP zostala automatycznie
ustawiona na GET.

4. W zakladce Params zostang automatycznie wypelnione parametry zadania odpowiadajace
wyszukiwaniu w Google. Parametr zapytania q bedzie miat warto$¢ exploratory+testing.
Aby wyszukac¢ inne stowo kluczowe, mozesz je dowolnie zmienic.

5. Aby dokonczy¢ zadanie, naciénij przycisk Send.

6. W dolnym panelu wys$wietli si¢ kod statusu odpowiedzi, nagléwki, tres¢ i pliki cookie
(patrz rysunek 2.10).

GET ~ https:{fwww.google.com/search? y+testing&saf tiveAsxsri=AL gcZ25yDE30uyRol0JCwBdwRIA161823 “
Params ®  Authorization Headers (8) Body  Pre-request Script Tests  Settings Cookies
Query Params
KEY VALUE DESCRIPTION #+s  Bulk Edit
L exploratory +lesting
safe active
susrf ALaKkOTktfBsgeZ 25yDE30xyROIJCWBAWR IATEN...
Body Cookies | Headers (15)  Test Results €5 Stas 200 OK Time: 2235 Size: 10769KE  Save Response ~
Pretty  Raw Preview  \isualize HTML ~ = mQ
1  Hidoctype html= =
<htal lang="en-IN">
3
4 <head>
5 <meta charset="UTF-8">
6 =meta content="/images/branding/googleg/1x/googleg_standard_color_128dp.png" itemprop="image"=

Rysunek 2.10. Tworzenie nowego zgdania i weryfikacja odpowiedzi za pomocg narzedzia Postman

W tym przypadku odpowiedz ma format HTML. Jedli klikniesz przycisk Preview, wyswietli sie doktad-
nie taka sama strona wynikéw wyszukiwania, jak wy$wietla sie w przegladarce. W wielu przy-
padkach, jak widzieliémy na listingu 2.1, odpowiedz bedzie miata format obiektu JSON. Interfejs
uzytkownika sparsuje kod JSON i wyswietli wlasciwe informacje.

Wryszukiwanie w Google byto zadaniem GET, ale czynnoéci wymagane do stworzenia zagdania
POST sa podobne: wybierz z rozwijanej listy POST jako metod¢ HTTP, wprowadz w polu URL
zadanie API i tre$¢ zadania w zakladce Body, a nastepnie, aby zobaczy¢ odpowiedz, nacisnij Send.
Jesli cheesz poéwiczy¢ troche wiecej, mozesz skorzystaé z narzedzia Any API (https.//any-api.com),
zawierajgcego liste 1 400 publicznie hostowanych interfejsow API REST dostepnych do wyprébowania.

Aplikacja Postman domyslnie zapisuje swdj obszar roboczy w chmurze na koncie
Postman uzytkownika. Funkcjonalno$¢ ta moze by¢ przydatna w przypadku koniecznosci
zsynchronizowania pracy (https://oreil.ly/YI5v9) na nowym komputerze. Nalezy sie
jednak upewni¢, ze synchronizacja z chmurg Postman nie narusza uméw o zachowaniu
poufnosci (NDA) z klientami ani wewnetrznych zasad IT.
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Postman dostarcza kilku innych mechanizméw eksploragji interfejséw APL Oto kilka powszechnie
wykorzystywanych:
 Dodanie tokena w zakladce Authorization spowoduje wystanie wraz z zadaniem tokena uwierzy-
telniajacego. Mozesz wprowadzi¢ tam nieprawidlowe ciagi, aby sprawdzi¢, czy zadanie zakoniczy si¢
niepowodzeniem.

e Podobnie, aby wraz z zadaniem wysta¢ pliki cookie, mozna je doda¢ na zakladce Cookies
(zakladka ta znajduje si¢ pod przyciskiem Send).

 Postman rejestruje czas potrzebny na odebranie odpowiedzi, co mozna zaobserwowa¢ na ry-
sunku 2.10 obok kodu statusu odpowiedzi. Jest to pomocne w celu szybkiego zbadania, czy
dla réznych danych wejsciowych zmienia sie wydajnosé¢.

e Zamiast tworzy¢ zadania recznie, mozesz bezposrednio zaimportowac specyfikacje API za pomoca
linkéw do narzedzi Swagger, OpenAPI itp.

Oproécz mozliwosci testowania ustug REST Postman zapewnia réwniez obstuge testowania ustug
GraphQL i SOAP.

WireMock

WireMock (http://wiremock.org) to narzedzie do tworzenia i modyfikowania makiet (ang. stubs),
czasami nazywanych takze zadlepkami, czyli komponentéw oprogramowania emulujgcych zachowanie
innych komponentéw. Makiety sg szczegolnie przydatne podczas tworzenia i testowania zlozonych
aplikacji obejmujacych wiele integracji, zwlaszcza gdy nie wszystkie ustugi integracyjne sa gotowe.
Zespoly uzgadniaja umowe serwisowa i po utworzeniu makiet integrowanych ustug moga kon-
tynuowal programowanie. Makiety tworzy si¢ poprzez jawne zaprogramowanie ich w taki sposéb,
aby na okreslone zadania odpowiadaty wystaniem zdefiniowanych wynikéw. Te funkcjonalnosé
mozna wykorzysta¢ w testach eksploracyjnych w celu skonfigurowania réznych pozytywnych i nega-
tywnych przypadkoéw testow integracji. Oczywiscie po pojawieniu sie rzeczywistych komponen-
tow konieczne jest ponowne przetestowanie kompletnej funkcjonalnosci.

Skonfigurowaniem serwera-zaslepki i ustawieniem aplikacji w taki sposdb, aby wska-
zywala na te zaslepke, moze zaja¢ si¢ inzynier DevOps lub wybrany programista
w zespole. Testerzy musza jednak wiedzie¢, jak modyfikowac zaslepke, aby méc symulo-
wac rozne przypadki testowe. To ¢wiczenie zostalo dotaczone specjalnie w tym celu.

Aby zilustrowaé wykorzystanie programu WireMock, wréémy do przykladowej aplikacji e-commerce.
Zal6zmy, ze nie mamy rzeczywistej ustugi platniczej, ktérg moglibysmy zintegrowac z aplikacja,
ale znamy kontrakt zadanie-odpowiedz punktu koficowego / makePayment uzywanego przez interfejs
uzytkownika aplikacji e-commerce do wysylania ptatnosci. Aby zbada¢ rézne przypadki testowe
tej integracji, nalezy skonfigurowa¢ zaslepke punktu koricowego / makePayment z pozytywnymi i nega-
tywnymi odpowiedziami. Oto czynnosci, ktére nalezy wykonaé w tym celu:

1. Pobierz z oficjalnej strony internetowej narzedzia WireMock (https://oreil.ly/qsBOh) samodzielne
archiwum JAR.
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2. Otworz terminal i uruchom dla pobranej wersji archiwum JAR nastepujace polecenie:

$ java -jar wiremock-jre8-standalone-x.x.x.jar
Powyzsze polecenie uruchamia serwer WireMock w porcie 8080.

3. Aby utworzy¢ nowa zaslepke, skonstruuj kontrakt interfejsu API/ makePayment tak, jak po-
kazano na listingu 2.2 i za pomocg Postmana wyslij zadanie POST do punktu koncowego
http://localhost:8080/__admin/mappings/new (w oknie nowego zadania w aplikacji Postman
ustaw w rozwijanym menu metode HT'TP na warto$¢ POST, w polu URL wprowadz adres URL,
a w polu Body/raw wpisz kod JSON z listingu 2.2; nastepnie naci$nij Send).

Listing 2.2. Przyktadowa zaslepka utworzona za pomocg narzedzia WireMock

{

"request": {
"method": "POST",
"url": "/makePayment"

}9
"response": {
"status": 200,
"body": "PYatnoS¢ powiodta sie"
}
}

4. Teraz sprawdz, czy zaslepka dziata. W tym celu utworz kolejne zadanie POST do adresu URL
http://localhost:8080/makePayment. Powinienes otrzymac¢ odpowiedz z kodem statusu 200 0K
i komunikatem ,,Platnos$¢ powiodla si¢”, zgodnie z ustawieniami w zaslepce. Po otrzymaniu
tej odpowiedzi wyobrazony interfejs uzytkownika przyktadowej aplikacji e-commerce powinien
wys$wietli¢ strone z potwierdzeniem zamoéwienia.

5. Aby zmieni¢ zaslepke w taki sposob, zeby zwracala odpowiedZ negatywna, zmien tre$¢ odpowie-
dzi na listingu 2.2 na pokazang ponizej i wyslij zadanie POST do tego samego punktu koncowego
/mappings/new:

"response": {
"status": 401,
"body": "P*atnoS¢ nieudana"
}
Po otrzymaniu tej odpowiedzi interfejs uzytkownika aplikacji e-commerce powinien wyswietli¢
komunikat o bledzie.
W podobny sposéb mozna skonfigurowac inne przypadki testowe (nieprawidfowe zadania, scenariusze
niedostepnosci ustugi itp.). Nalezy ustawi¢ odpowiednie kody statusu HTTP w tre$ci odpowiedzi
i obserwowad, czy interfejs uzytkownika odpowiednio je obstuguje. Jak mozna zobaczy¢, zaslepki
pomagaja w testowaniu eksploracyjnym API w sytuacji, gdy rzeczywiste ustugi integracyjne nie sg
dostepne do testowania.

Teraz mozemy przej$¢ do narzedzi eksploracyjnego testowania interfejsu uzytkownika.

Testowanie interfejsu webowego

W tym punkcie zostaly zaprezentowane trzy podstawowe narzedzia do testowania interfejsu uzyt-
kownika: przegladarki, program Bug Magnet i zestaw narzedzi Chrome DevTools.
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Przegladarki

Pierwszym i najwazniejszym narzedziem do eksploracji webowego interfejsu uzytkownika jest
przegladarka. Najlepsza praktyka testowania jest pokrycie co najmniej 85% bazy uzytkownikow
aplikacji. Zgodnie z najnowszymi — w chwili pisania tego tekstu — statystykami opublikowanymi
w witrynie gs.statcounter.com (https://gs.statcounter.com) dotyczacymi globalnego rozktadu wyko-
rzystania przegladarek przegladarka Chrome miata okoto 64,5% udziatu w rynku, nastepna byla
przegladarka Safari z udzialem 18,8%, nastepnie Edge z 4,05%, Firefox 3,4% i Samsung Internet
z udzialem 2,8%. Statystyki te wskazuja, ze w testach koniecznie trzeba uwzgledni¢ przegladarki
Chrome i Safari. Na trzecim miejscu niemal ex aequo sa przegladarki Edge i Firefox, dlatego w testach
jakosci interfejsu uzytkownika wskazane jest uwzglednienie ich obu. Kazdg z tych przegladarek,
dla dowolnego systemu operacyjnego, mozesz pobraé na swéj lokalny komputer.

Czasami konieczne jest przetestowanie aplikacji na starszych przegladarkach, na przyktad
Internet Explorer 11 lub Edge Legacy, chociaz firma Microsoft oficjalnie zakonczyla
wsparcie dla tych wersji. Jednym ze sposoboéw poradzenia sobie w tej sytuacji jest pobranie
na swoj komputer maszyny wirtualnej z systemem Windows (https://oreil.ly/IOUWS).

Mozna réwniez skorzystaé z platform testowych hostowanych w chmurze, takich jak BrowserStack
(https://www.browserstack.com) i Sauce Labs (https://saucelabs.com), ktore zwalniaja nas z koniecz-
nosci instalowania réznych wersji przegladarek i systeméw operacyjnych na komputerach lokalnych.
Platformy te ,za oplata, zapewniaja wirtualny dostep do przegladarek internetowych dzialajacych
na réznych systemach operacyjnych. Proces jest bardzo prosty: nalezy zaplaci¢ za subskrypcje
(dostepne s3 réwniez bezplatne wersje probne), zalogowac si¢ do portalu, wybra¢ kombinacje
wersji przegladarki i systemu operacyjnego (tak jak pokazano na rysunku 2.11) i przetestowa¢
swoja aplikacje.

4 Quick Launch @ =) @ ¢ (o] Y ]
= Android

o i0s
85
28 Windows

= 10
== 81
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& XP
o Mac +

66 more

Rysunek 2.11. BrowserStack i podobne ustugi pozwalajg testowaé rézne kombinacje wersji systemu
operacyjnego i przeglgdarki

Aplikacja BrowserStack umozliwia rowniez lokalne testowanie (https://oreil.ly/6DLat) aplikacji
prywatnych, hostowanych w srodowiskach testowych (ang. quality assurance — QA) lub przedpro-
dukcyjnych (ang. staging environments). W zaleznoéci od potrzeb testowania zasubskrybowanie
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takiej ustugi moze by¢ optacalne. Wymienione platformy moga okazac si¢ cenne, zwlaszcza gdy istnieje
konieczno$¢ przetestowania aplikacji na szerokiej gamie starszych przegladarek.

Bug Magnet

Bug Magnet (https://bugmagnet.org) to wtyczka dostepna dla przegladarek Chrome i Firefox,
umozliwiajaca testowanie przypadkéw brzegowych w aplikacji. Zawiera liste typowych przypad-
kéw testowych i odpowiednich wartoéci, ktére nalezy wprowadzi¢ dla kazdego przypadku testowego
w edytowalnych elementach aplikacji. Narzedzie mozna wykorzysta¢ gléwnie w formie listy kontrolnej
na potrzeby testow eksploracyjnych. Aby je wyprobowac:

1. Zainstaluj wtyczke (https://oreil.ly/5sbqz) w przegladarce Chrome.

2. Otworz wyszukiwarke Google (https://www.google.com) i kliknij prawym przyciskiem myszy
pole tekstowe wyszukiwania.

3. Polecenie wywolania programu Bug Magnet znajduje si¢ w menu podrecznym, dostepnym
pod prawym przyciskiem myszy, co wida¢ na rysunku 2.12. Jak wida¢, sugeruje wiele przypadkéw
brzegowych, z ktérych mozna wybra¢ jeden. Mozesz na przyktad wybra¢ polecenie Names/Name
Length i wybra¢ imi¢. W polu tekstowym wyszukiwarki Google zostanie wypelniona diuga
nazwa. Jesli aplikacja obejmuje mechanizmy walidacji dtugo$ci wejsciowego ciagu, to powinien
wys$wietli¢ sie odpowiedni komunikat o btedzie.

Q | Emojia symbols U]
fch I'm Feeling Lucky
¢ Ppaste Lorons = e
Names [l Latin charset »
iy heastbolod Rn
o Cities > Unusual accents/chars > opf ie
Language Settings E-mail addresses > Other charsets > Stephen O
Writing Direction »  URLs »  Commonly thought as invalid > AMartinez
Numbers » | Unicode case folding They
@ Block element... Amounts » | James Bond (with middle names)
" Bug Magnet > Currencies >}
Payment cards [ 2
Inspect | Textsize »
Whitespace »
Format exploits >
Unienide >

Rysunek 2.12. Podczas recznych testéw eksploracyjnych mozesz uzy¢ wtyczki Bug Magnet w roli przewodnika

Oprdécz Bug Magnet dostepnych jest rowniez kilka innych heurystycznych $ciagawek
do testowania eksploracyjnego (https://oreil.ly/O29Em), ktérych mozesz uzy¢, aby nie
przegapic¢ przypadkow testowych. Sg one szczegdlnie przydatne dla poczatkujacych.
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Wtyczka DevTools przegladarki Chrome

DevTools (https://oreil ly/T0rlU) to ,,uniwersalny szwajcarski scyzoryk” przegladarki Chrome.
Zawiera wiele mechanizmow, ktére mogg by¢ pomocne w testach eksploracyjnych, testach bezpieczen-
stwa, testach wydajnosci i innych. Okienko tego narzedzia zobaczysz w wielu rozdziatach tej ksiazki,
w réznych miejscach. Aby zorientowac sie, co oferuje, wykonaj nastepujace dzialania:
1. Otworz przegladarke Chrome i wyszukaj fraze ,,testy eksploracyjne”.
2. Kliknij prawym przyciskiem myszy strone wynikéw wyszukiwania i wybierz opcje Zbadaj.
Okienko narzedzia DevTools otworzy sie natychmiast. Aby otworzy¢ narzedzie DevTools,

mozesz takze uzy¢ skrotow klawiaturowych — Cmd-Option-Club Cmd-Option-Iw systemie
macOS albo Shift-Ctrl-] w systemie Windows.

W oknie narze¢dzia DevTools mozesz odkrywacé szereg elementdw takich jak:

Bledy strony

Jak wida¢ na rysunku 2.13, w zaktadce Konsola wy$wietlaja sie btedy wystepujace na stronie
internetowej. Ogolnie rzecz biorac, strona internetowa powinna by¢ wolna od bledéw, dlatego
dobrym pomystem jest sprawdzenie tej zaktadki podczas przechodzenia na kolejne strony
testowanej aplikacji. Bledy wyswietlane na tej zakladce mogg réwniez poméc w debugowaniu
wszelkich probleméw znalezionych na stronie internetowej. Na przyktad jesli zauwazysz, ze bra-
kuje ilustracji, mozesz sprawdzi¢ zaktadke Konsola i dolaczy¢ wyswietlany tam blad do raportu

o bledach.

& @ Elements Console Sources Network  Performance  Memory  Application  » 063 0

¥ ® | top ¥ | @  Fiter Default levels v

@ Failed to load resource: net::ERR_UNSAFE_REDIRECT googleads.qg.doubleclick.net/pagead/id:1
0 Failed to load resource: net::ERR_UNSAFE_REDIRECT googleads.g.doubleclick.net/pagead/id:1
© Failed to load resource: net::ERR_UNSAFE_REDIRECT googleads.g.doubleclick. net/pagead/id:1
© Failed to load resource: net::ERR_BLOCKED_BY_CLIENT static,doubleclick,n.ream/ad status,js:l
© Failed to load resource: net::ERR_BLOCKED_BY_CLIENT static.doubleclick,.n..ream/ad status.js:l
© Failed to load resource: net::ERR_BLOCKED_BY CLIENT static.doubleclick.n.ream/ad status.js:1
© Failed to load resource: net::ERR_UNSAFE_REDIRECT goegleads.g.doubleclick. net/pagead/id:1
© Failed to load resource: net::ERR_UNSAFE_REDIRECT gopgleads.g.doubleclick. net/pagead/id:1
© Failed to load resource: net::ERR_UNSAFE_REDIRECT googleads.g.doubleclick, net/pagead/id:1
@ Failed to load resource: net::ERR_BLOCKED BY_CLIENT static.doubleclick.n.ream/ad status.js:l
© Failed to load resource: net::ERR_BLOCKED_BY_ CLIENT static.doubleclick.n.ream/ad status.js:1
© Failed to load resource: net::ERR_BLOCKED_BY_CLIENT static.doubleclick.n.ream/ad status.js:1

Rysunek 2.13. Zakladka Konsola wyswietlajgca bledy na stronie internetowej

Liczba zgda# wystanych ze strony

Czasami z powodu bledow w logice aplikacji strona internetowa moze wykonywac wiele niechcia-
nych wywotan API (https://oreil.ly/wUswC), co moze wplyna¢ na spowolnienie jej dziatania.
Takie problemy da si¢ wychwyci¢ w zaktadce Sied, w lewym dolnym rogu strony, ktéra wyswietla
catkowitg liczbe zadan wystanych z tej strony.
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Zachowanie dla nowego uzytkownika

Podczas wielokrotnego testowania tej samej aplikacji niektdre zasoby (na przyktad ilustracje
na stronach internetowych) sg zapisywane w pamieci podrecznej. Zatem zmiana ilustracji
podczas programowania moze pozosta¢ niezauwazona. Aby wyczysci¢ pamie¢ podreczng i ponow-
nie wy$wietli¢ strone, skorzystaj z pola wyboru Wylgcz pamieé podreczng w zakltadce Sieé.
Nalezy réwniez pamietaé, ze pamie¢ podreczna podobnie dziala w przypadku docelowych
uzytkownikéw, wiec ten mechanizm pomaga w eksploracji srodowiska aplikacji dla uzytkownika
odwiedzajacego stroneg po raz pierwszy.

Zachowanie interfejsu uzytkownika w powolnych sieciach

Aby pozna¢ wrazenia docelowego uzytkownika z korzystania z aplikacji w warunkach sieci
0 ograniczonej przepustowosci, mozna ograniczy¢ przepustowos$¢ za pomocy zakladki Sied,
po czym obserwowa¢ zachowanie interfejsu uzytkownika. Jak wida¢ na rysunku 2.14, obok
pola wyboru Wylgcz pamieé podreczng znajduje sie rozwijane menu, ktdre pozwala symulo-
wa¢ warunki sieciowe 2G, 3G i 4G. Aby przetestowal rdzne ustawienia, wybierz opcje z listy
rozwijanej, wyczy$¢ pamie¢ podreczng przegladarki i ponownie zaladuj strong. Narzedzie
DevTools wyswietli zbior zrzutéw ekranu, pokazanych na rysunku 2.14, przedstawiajacych
historie stopniowego fadowania si¢ aplikacji przy okreslonej przepustowosci. Progresywne
aplikacje webowe (oméwione w rozdziale 11.) dziataja nawet w trybie offline, a rozwijana lista
ograniczania przepustowosci sieci zawiera réwniez opcje przejécia do trybu offline w celu
zweryfikowania tego zachowania.
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Rysunek 2.14. Ograniczanie przepustowosci sieci przy uzyciu narzegdzia DevTools przeglgdarki Chrome

Integracja interfejsu uzytkownika i interfejsu API
Zakladka Sie¢ przechwytuje wszystkie wywolania sieciowe na stronie internetowej, w tym
wszystkie wywolania ustug sieciowych z interfejsu uzytkownika. Dla kazdego Zadania rejestruje
nagléwki zadan i odpowiedzi (w tym tokeny uwierzytelniania), parametry zapytan, odpowiedzi
i inne przydatne informacje (patrz rysunek 2.15).
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Rysunek 2.15. Szczegbly zgdania i odpowiedzi w zakladce Sie¢

Uzyskane informacje o zadaniach (odpowiedziach) mogg by¢ uzyte do eksploracji integracji
interfejsu uzytkownika (interfejsu API). Na przyktad mozna sprawdzi¢, czy interfejs uzytkownika
przekazuje poprawne parametry zapytania wprowadzone przez docelowego uzytkownika
oraz czy kieruje je do wlasciwego punktu koncowego. Ponadto mozna obserwowa¢é zacho-
wanie interfejsu uzytkownika dla réznych odpowiedzi z ustugi. Na przyklad gdy interfejs
API dostepnosci produktéw zwraca kod odpowiedzi 404, interfejs uzytkownika powinien
wyswietli¢ komunikat o bledzie ,, Towar niedostepny”.

Zachowania zwigzane z niedostgpnoscig ustugi

Gdy trzeba zasymulowa¢ przypadki testowe dla niepowodzen zadan, mozna zablokowaé
okreslone zadanie w zakladce Sie¢i obserwowac zachowanie interfejsu uzytkownika. Dla przyktadu
— znajdz w zakladce Sie, w wynikach wyszukiwania Google ,testowanie eksploracyjne”,
pierwszy adres URL ladujacy ilustracje, kliknij go prawym przyciskiem myszy, wybierz po-
lecenie Zablokuj adres URL zgdania i ponownie zataduj strone. Spowoduje to zablokowanie
tadowania w interfejsie uzytkownika odpowiedniej ilustracji. Te funkcjonalno$¢ mozna wy-
korzysta¢ do przetestowania scenariusza ,,ustuga wylaczona”, bez faktycznego jej wyltgczania.

Pliki cookie

Pliki cookie w aplikacji stuzg przede wszystkim do przechowywania informacji o sesji. Liste
przechowywanych plikéw cookie wraz z dotyczacymi ich szczegélami wyswietla zakladka
Aplikacja, co pokazano na rysunku 2.16. Podczas eksploracji mozesz rdwniez z tego miejsca
edytowac¢ lub usuwa¢ wartosci plikéw cookie i obserwowaé zachowanie aplikacji.

Aby uzyskaé wiecej szczegdtowych informacji o wszystkich funkcjonalnosciach narzedzia DevTools
przegladarki Chrome, odwiedz oficjalng strone tego programu (https://oreil ly/J34ry).
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Rysunek 2.16. Za pomocg zaktadki Aplikacje mozna edytowad i usuwad pliki cookie

Wrtaénie poznates kilka narzedzi ulatwiajacych rozpoczecie eksploracji interfejséow API i webowych in-
terfejsow uzytkownika. Ale jest jeszcze jeden kluczowy temat na drodze do osiagniecia celow
zwigzanych z testami eksploracyjnymi: utrzymanie wlasciwej higieny w $rodowisku testowym.
Oméwimy to w dalszych punktach.

Perspektywy: higiena srodowiska testowego

7%

Srodowisko testowe jest rzeczywistym ,,placem éwiczen”, na ktérym testerzy wykorzystuja swoje
umiejetnosci testowania eksploracyjnego. Jego niewtaciwie utrzymywanie ma bezposredni wptyw
na testeréw i uzyskiwane przez nich wyniki. Ponizsza lista opisuje kilka zwigzanych z utrzymaniem
$rodowiska ,,zapachoéw”, z ktérymi mozesz si¢ spotkad, oraz ich znaczenie, a takze mozliwe do podjecia
$rodki zaradcze:

Srodowiska testowe wspétdzielone kontra dedykowane

W duzych zespolach czesto wystepuje sytuacja, kiedy jedno $rodowisko testowe jest wspot-
dzielone przez wiele mniejszych zespotéw. Naklada to powazne ograniczenia na zdolnosci
testerow poszczegolnych grup do wykonywania dzialan w §rodowisku w taki sposob, jaki
dyktuja im ich $ciezki odkrywania. Na przyklad jesli na chwile musza wyltaczy¢ ustuge, po-
trzebujg zgody innych zespoléw. Co gorsza, w celu przetestowania najnowszego kodu musza
skoordynowac¢ dzialania z innymi zespotami lub poczeka¢ na nastepne zaplanowane wdro-
zenie, ktore moze odbywac sie raz dziennie lub raz w tygodniu. Stworzenie dedykowanego
$rodowiska testowego, zawierajacego komponenty wchodzace w zakres indywidualnych
kompetencji zespolu nalezacego do wiekszej grupy, da testerom swobode wykonywania testéw
eksploracyjnych.

Higiena wdrazania

Gdy zespdt posiada wiasne, dedykowane $rodowisko, odpowiednim podejéciem jest reczne
wyzwalanie nowych wdrozen zamiast automatyzowania ich za posrednictwem potoku ciaglej
integracji, poniewaz automatyzacja moze bez ostrzezenia zmieni¢ konfiguracje testera w jego
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$rodowisku. Ponadto kompilacja powinna by¢ udostepniona do wdrozenia w potoku ciaglej
integracji dopiero po pomyslnym przejsciu etapu automatycznych testéw. Ma to na celu uzy-
skanie pewnosci, ze w najnowszym kodzie nie ma otwartych defektéw, ktére moglyby blo-
kowac testy eksploracyjne. Wiecej informacji na temat strategii ciaglej integracji i wdrazania
znajdziesz w rozdziale 4.

Ponadto $rodowisko testowe w ramach wdrozenia powinno by¢ skonfigurowane w sposéb
jak najbardziej przypominajacy $rodowisko produkcyjne, facznie z zaporami firewall, rozdzielo-
nymi warstwami (komponentami), konfiguracjami limitéw szybkosci itp. Tylko wtedy mozna
szczegdlowo zbada¢ omdwione wezedniej przypadki testowe awarii.

Higiena danych testowych

Dane testowe wchodza w zakres kompetencji testeréw. Aby zyska¢ pewno$¢, ze nieumygélnie
nie wykoleja wlasnej eksploracji, powinni oni przestrzegaé okreslonych praktyk. W szcze-
golnosci podczas kontynuowania testowania nowej funkcjonalnoéci w tym samym wdroze-
niu nalezy uwaza¢ na zdezaktualizowane dane i konfiguracje. Aby unikng¢ takich komplika-
¢ji, najlepiej zapewni¢ mozliwoé¢ wdrozenia nowej kompilacji przy rozpoczynaniu kazdej
nowej historyjki uzytkownika (z zatozeniem, ze nowe wdrozenie usunie stare dane i konfi-
guracje oraz przywroci aplikacje do poczatkowego stanu). Inng opcja jest utworzenie nowego
zestawu danych testowych dla kazdej historyjki uzytkownika, na przyktad lepiej stworzy¢
nowego uzytkownika, zamiast eksplorowa¢ aplikacje z istniejagcymi uzytkownikami, ktérych
dane mogg mie¢ rézne stany.

W przypadku, gdy aplikacja zawiera setki powigzanych ze sobg tabel, tworzenie danych testo-
wych moze by¢ skomplikowane. W takich sytuacjach nowe wdrozenie moze usuwac stare
dane i zastgpowac je standardowym zestawem danych testowych. Mozna réwniez skorzystaé
ze skryptu SQL, ktéry w ramach wdrozenia utworzy odpowiednie nowe dane testowe. Inna
mozliwo$¢ polega na anonimizacji produkcyjnych danych i wykorzystaniu ich w érodowisku
testowym. Jednak w przypadku niezachowania nalezytej staranno$ci moze to budzi¢ obawy
z punktu widzenia bezpieczenstwa.

Autonomiczne zespoly

Najczeéciej dostep do $rodowiska testowego jest ograniczony. Czlonkowie zespotu czasem
nie maja poswiadczen logowania lub wymaganych uprawnien do aktualizowania konfigura-
¢ji, przegladania logéw aplikacji lub konfigurowania skrétéw. Aby wykona¢ takie dzialania,
musza zwrocic sie o pomoc do zespotu DevOps lub zespolu odpowiedzialnego za utrzymanie
systemu. Jest to szczegdlnie frustrujace podczas testow eksploracyjnych, w ktdrych testerzy
czasami potrzebuja dostepu do wszystkich komponentéw aplikacji. Zapewnienie autono-
micznosci zespotu oraz dostepu do wszystkiego, czego potrzebuje, zmniejszy opdZnienia
spowodowane zalezno$ciami zewnetrznymi i umozliwi plynng dostawe.

Konfiguracja ustug zewnetrznych

Zazwyczaj podczas konfiguracji Srodowiska testowego ustugi podmiotéw zewnetrznych sg
pomijane. Przyjmuje si¢ bowiem zaloZenie, ze integracje moga by¢ testowane bezposrednio
w $rodowisku produkcyjnym. Moze to spowodowa¢ niepozadane blokady, zwlaszcza gdy pro-
blemy zostang wykryte zbyt pézno w cyklu dostarczania. Dlatego podczas konfigurowania
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$rodowiska testowego wazne jest zadbanie o zapewnienie jakiego$ sposobu na zbadanie integracji
z ustugami podmiotéw zewnetrznych — albo poprzez wykorzystanie zaslepek, albo poprzez
oplacenie ograniczonego dostepu do tych ustug.

Po omoéwieniu tematow zwigzanych z tym co, dlaczego i jak w recznych testach eksploracyjnych,
warto podkresli¢, ze testowanie eksploracyjne jest sztuka, ktdra czerpie energie z analitycznych i obser-
wacyjnych umiejetnosci jednostki. Ze wzgledu na te indywidualistyczng nature nie istnieje ustalony
sposob walidacji wynikéw testow eksploracyjnych. Innymi stowy, Twoj analityczny mézg moze
dzisiaj zainicjowacé $ciezke odkrywania, a ta doprowadzi Cie do wykrycia bledéw, ale wykonanie
tego samego jutro moze nie by¢ mozliwe. Ze wzgledu na te nieprzewidywalnos$¢ wazne jest zachowa-
nie zdyscyplinowanego podejécia do testoéw eksploracyjnych, zgodnie z pojeciami zaprezentowa-
nymi w tym rozdziale.

Kluczowe wnioski

Oto najwazniejsze wnioski z tego rozdziatu:

» Reczne testowanie eksploracyjne polega na ,wedrowaniu” po aplikacji testowej z zamiarem
zbadania i zrozumienia zachowania aplikacji. Takie dziatania moga doprowadzi¢ do odkrycia
nowych przeplywdéw pracy uzytkownikow oraz bledéw w istniejacych przeptywach uzytkownikow.

o Reczne testy eksploracyjne roznig si¢ od testow recznych tym, Ze te drugie polegaja na spraw-
dzaniu listy specyfikacji, podczas gdy te pierwsze opieraja si¢ na indywidualnej analizie aplikacji
i umiejetnosciach obserwacyjnych testera.

o Testy eksploracyjne lacza potrzeby biznesowe, implementacje techniczng i perspektywe do-
celowego uzytkownika, a jednoczesnie kwestionuja to, co jest uznawane za prawde z kazdego
z tych punktéw widzenia.

o Omoéwilismy zbiér oémiu schematdéw postepowania w testach eksploracyjnych, ktére moga
pomoc w strukturyzacji proceséw myslowych testera i opracowaniu sensownych przypad-
kow testowych.

o Strategia recznego testowania eksploracyjnego kladzie nacisk na zrozumienie szczegélow
aplikacji w pieciu szerokich obszarach i pozwala rozpoczaé eksploracje czterech podstawo-
wych $ciezek: funkcjonalnych przeptywéw pracy uzytkownika, awarii i obstugi bledow, wygladu
i dziatania interfejsu uzytkownika oraz aspektéw obejmujacych wiele funkcjonalnosci.

o Testowanie eksploracyjne powinno by¢ procesem cigglym. Mozna zaplanowa¢ powtarzanie
go w roznych fazach cyklu zycia dostarczania oprogramowania, na przyktad testowanie dev-box,
testowanie historyjek uzytkownika, warsztaty ,polowan na bledy” oraz testowanie wersji.

o Aby zbada¢ rézne $ciezki odkrywania w aplikacji, moze by¢ niezbedne nauczenie si¢ korzy-
stania z nowych narzedzi. W tym rozdziale oméwilam narzedzia do testowania eksploracyj-
nego interfejsu API i interfejsu uzytkownika, takie jak Postman, WireMock, Bug Magnet
oraz Chrome DevTools.
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o Srodowisko testowe jest placem ¢wiczen dla recznych testéw eksploracyjnych, a utrzymanie
jego higieny ma kluczowe znaczenie dla osiggniecia celéw tych testéw. W rozdziale oméwi-
lismy kilka typowych problemdéw zwigzanych z utrzymaniem $rodowiska testowego i srodkami
zaradczymi, aby je przezwyciezy¢.

o Reczne testy eksploracyjne to wysoce zindywidualizowany proces, opierajacy si¢ na umiejetno-
$ciach analitycznych i obserwacyjnych. Strukturyzacja podejécia do testéw eksploracyjnych
ma kluczowe znaczenie dla uproszczenia wynikéw.
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Po pierwsze, po drugie i po trzecie:

testuj swoj kod!

Wysoka jakos¢ aplikacji nie bierze sie znikad! Aby ja
zapewnic, testowanie musi by¢ intedralnym aspektem
inzynierii oprogramowania, wplecionym w kazdy etap
cyklu jego dostarczania. Btedy czy niedoskonatosci

w kodzie, pominiete z powodu niedoktadnego testowa-
nia, mogg sie okazac niezwykle kosztowne, jesli ujawnia
sie w Srodowisku produkcyjnym. Oznacza to, ze wdroze-
nie madrej stratedii testowania jest warunkiem sukcesu
w branzy dostarczania oprogramowania.

Ten praktyczny przewodnik zawiera szeroki przeglad
stratedqii, wzorcéw i form testowania oprogramowania,
utatwiajacych dobdr Sciezek i podejsc do konkretnych
projektow w zaleznosci od zakresu, budzetu i ram
czasowych. Ksigzka uczy przydatnych umiejetnosci

w zakresie przeprowadzania testdéw wydajnosci, bez-
pieczenstwa i dostepnosci, w tym testow eksploracyj-
nych, automatyzacji testdw, testéw wielofunkcyjnych,
testowania danych, testowania mobilnego i wielu
innych. Zaprezentowano tu takze tgczenie testow

w potokach ciggtej integracji, co pozwala na szybkie
otrzymywanie informacji zwrotnych. W ten sposdb
tatwiejsze staje sie kontrolowanie trudnych przeptywow
pracy programistycznej i uzyskiwanie wysokiej jakosci
aplikacji.

Najciekawsze zagadnienia:

» ponad 40 narzedzi
do testowania kodu

« zasady dobierania testow
pod katem jakosci
oprogramowania

- stratedie i koncepcje
dotyczace testowania

« praktyczne korzystanie
z poszczed6lnych narzedzi
do testowania

+ najlepsze praktyki
przeprowadzania testéw

Gayathri Mohan jest gtowna
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wczesniej zarzadzata w niej duzymi
zespotami walidacyjnymi. Ma
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