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O autorze

Gigi Sayfan zawodowo pisze programy od przeszto 20 lat, w tak roznorodnych dzie-
dzinach, jak komunikatory, morfing, procesy sterujace produkcjg ukltadéw scalonych,
wbudowane aplikacje multimedialne dla konsol do gier, uczenie maszynowe inspi-
rowane dzialaniem modzgu, przegladarki internetowe, ustugi Web dla rozproszonych
platform gier tréjwymiarowych, czujniki IoT, rzeczywistos¢ wirtualna czy (ostatnio)
genetyka - firma, w ktdrej aktualnie pracuje, stworzyt jeden z najskuteczniejszych
i szybko dzialajacych testow genetycznych wykrywajacych wirusa SARS-Cov-2. Pisat
kod produkcyjny w wielu jezykach programowania, takich jak Go, Python, C, C++, C#,
Java, Delphi, JavaScript, a nawet Cobol oraz PowerBuilder, dla bardzo réznorodnych
systemOw operacyjnych, ze wymienimy tylko Windows (od wersji 3.11 aZ po 7), Linux,
macOS, Lynx (wbudowany) i Sony PlayStation. Jego wiedza techniczna obejmuje bazy
danych, niskopoziomowe mechanizmy sieciowe, systemy rozproszone, niekonwen-
cjonalne interfejsy uzytkownika, DevOps oraz procesy wytwarzania oprogramowa-
nia ogdlnego zastosowania. Jest rowniez autorem kilku ksigzek oraz setek artykutow
i blogéw technicznych.

O recenzencie

Onur Yilmaz jest starszym inzynierem oprogramowania w miedzynarodowej firmie
programistycznej. Posiada certyfikat Certified Kubernetes Administrator (CKA) i pracuje
przy instalacjach Kubernetes i chmurowych systemach zarzgdzanych. Jest gorliwym
zwolennikiem nowatorskich technologii, takich jak Docker, Kubernetes i aplikacje
chmurowe. Jest autorem wielu ksigzek, w tym Introduction to DevOps with Kubernetes,
Kubernetes Design Patterns and Extensions, Serverless Architectures with Kubernetes oraz
Cloud-Native Continuous Integration and Delivery. Uzyskat trzy tytuly naukowe w dzie-
dzinie inzynierii oprogramowania.
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Przedmowa

Kubernetes to system o otwartych Zrédtach (open source), automatyzujacy wdrazanie,
utrzymywanie, skalowanie i - w ogolnosci — zarzadzanie aplikacjami skonteneryzo-
wanymi. Jesli ktos uruchamia wiecej niz kilka kontenerow albo chce zautomatyzo-
wac zarzgdzanie tymi kontenerami, potrzebuje Kubernetes. Ksigzka ta poprowadzi
Czytelnika poprzez zaawansowane zagadnienia zarzadzania klastrami Kubernetes.

Ksigzka rozpoczyna sie objasnieniem fundamentéw architektury Kubernetes,
po czym przechodzimy do szczegolowego omodwienia projektu i struktury systemu.
Dowiemy sie, jak uruchamia¢ w nim zltozone mikroustugi, zaréwno bezstanowe, jak
i te z pamiecig stanu. Omowimy takie funkcjonalnosci, jak autoskalowanie aplikacji
w poziomie, aktualizacje kroczace, przydzialy zasobow i rozwigzania trwalej pamieci
masowej. Pokazemy opcje sieci na praktycznych, rzeczywistych przypadkach uzycia
i dowiemy sie, jak skonfigurowaé, utrzymywac, zabezpieczac i rozwigzywac problemy
w klastrach Kubernetes. Na koniec poznamy takie zaawansowane zagadnienia, jak
zasoby niestandardowe (definiowane przez uzytkownika), agregowanie API, siatki
ustug i przetwarzanie bezserwerowe. Cala zawartos¢ jest aktualna i zgodna z wersjq
Kubernetes 1.18. Po ukonczeniu lektury Czytelnik bedzie wiedziat wszystko, co po-
trzebne do przejscia z poziomu poczatkujgcego na zaawansowany.

Dla kogo jest ta ksigzka

Ksigzka jest przeznaczona dla administratoréw systemow i deweloperow, ktorzy dys-
ponuja juz wstepng wiedza na temat Kubernetes i przymierzaja sie do opanowania
jego zaawansowanych funkcjonalnosci. Niezbedna bedzie réwniez przynajmniej pod-
stawowa wiedza na temat sieci.

Zagadnienia omawiane w ksigzce

W rozdziale 1, Poznajemy architekture Kubernetes, zbudujemy wspolnie podstawy nie-
zbedne do wykorzystania calego potencjatu Kubernetes. Rozpoczniemy od dowiedze-
nia sie, czym Kubernetes jest i czym nie jest oraz co wlasciwie oznacza orkiestracja
konteneréw. Nastepnie omowimy wazne koncepcje Kubernetes w formie stowniczka,
ktorego bedziemy uzywac w dalszej czesci ksigzki.
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Rozdzial 2, Tworzenie klastréow Kubernetes, stanowi przejscie do ¢wiczen praktycz-
nych. Zbudujemy w nim kilka klastrow przy uzyciu rozwigzan minikube, KinD oraz
k3d. Oméwimy i ocenimy rowniez inne narzedzia, takie jak Kubeadm, Kube-spray,
bootkube i stackube. Przyjrzymy sie réwniez srodowiskom wdrozeniowym, od ma-
szyn fizycznych (bare metal) poprzez lokalng serwerownie, az po chmury publiczne.

Rozdzial 3, Wysoka dostepnosc i niezawodnos¢, poswiecony jest zagadnieniu wy-
soce dostepnych klastréw. Jest to skomplikowane zagadnienie. Tworcy projektu
Kubernetes i spotecznos¢ nie proponuje ,,jedynie stusznej” drogi do osiaggniecia wy-
marzonego celu. Zrealizowanie wysokiej dostepnosci klastrow Kubernetes obejmuje
wiele aspektow, takich jak zagwarantowanie ciaglosci dzialania warstwy sterowania
w obliczu (nieuniknionych) awarii, ochrona stanu klastra przechowywanego w etcd,
ochrona danych systemu oraz szybkie przywracanie pojemnosci i/lub wydajnosci.
A wszystko to przy uwzglednieniu faktu, ze rézne systemy beda mialy ré6zne wyma-
gania niezawodnosci i dostepnosci.

W rozdziale 4, Zabezpieczanie Kubernetes, zajmiemy sie waznym zagadnieniem
zabezpieczen. Klastry Kubernetes to skomplikowane systemy zlozone z wzajemnie
oddzialujacych komponentow dzialajacych na wielu warstwach. Izolacja i odsepa-
rowanie roznych warstw jest niezwykle wazne przy uruchamianiu kluczowych apli-
kacji. Aby méc zabezpieczy¢ system i zagwarantowac wilasciwy (ani zbyt duzy, ani
za matly) poziom dostepu do zasobdéw, funkcjonalnosci i danych, musimy najpierw
zrozumiec¢ unikatowe wyzwania, przed ktérymi stoi Kubernetes jako platforma orkie-
stracji ogélnego stosowania, moggca uruchamia¢ dowolne, nieznane sobie obciazenia
(aplikacje). Dopiero wtedy mozemy prawdziwie wykorzystac¢ rézne mechanizmy za-
bezpieczen, izolacji i kontroli dostepu, aby zagwarantowac, ze sam klaster, aplikacje
w nim dzialajgce oraz dane sg bezpieczne. Omowimy rézne najlepsze praktyki oraz
to, kiedy odpowiednie jest stosowanie poszczegolnych mechanizméw.

Rozdzial 5, Praktyczne uzywanie zasobow Kubernetes, poSwiecony jest projektowa-
niu wielkoskalowej platformy, ktéra bedzie prawdziwym wyzwaniem dla mozliwosci
i skalowalnosci Kubernetes. Fikcyjna platforma Hue ma by¢ drogg do utworzenia
wszechwiedzacego i wszechmocnego asystenta cyfrowego. Hue ma by¢ cyfrowym
rozszerzeniem nas samych. Hue bedzie pomaga¢ w robieniu czegokolwiek, wyszuki-
wania czegokolwiek, a w wielu przypadkach bedzie robi¢ mnoéstwo rzeczy w naszym
imieniu. Co oczywiste, musi przechowywac mase informacji, integrowac sie z wie-
loma zewnetrznymi uslugami, reagowac na powiadomienia i zdarzenia i inteligentnie
wspolpracowac z uzytkownikiem (czyli z nami).

W rozdziale 6, Zarzqdzanie magazynem, przyjrzymy sie temu, jak Kubernetes za-
rzgdza pamiecig masowa. Magazynowanie danych znaczaco rdzni sie od ich przetwa-
rzania (obliczen), ale na dostatecznie wysokim poziomie jedno i drugie to po prostu
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zasoby. Kubernetes jest platforma ogdlna, ktéra wykorzystuje abstrakcje konkretnych
rozwigzan magazynowych poprzez modele programowe i zbior wtyczek dla réznych
dostawcow magazynu.

Rozdziat 7, Uruchamianie aplikacji stanowych w Kubernetes, pokazuje nielatwe
zagadnienie utrzymywania aplikacji z pamiecig stanu. Kubernetes bierze na siebie
wiele pracy, automatycznie uruchamiajgc i wznawiajac pody w poszczegolnych we-
zlach klastra, opierajac sie na zlozonych wymaganiach i konfiguracjach, takich jak
przestrzenie nazw, limity i przydzialy. Jednak w przypadku podow, w ktorych dziata
oprogramowanie uzaleznione od pamieci masowej (takie jak bazy danych czy kolejki),
relokowanie podu mogloby spowodowa¢ zupelng awarie systemu.

W rozdziale 8, Instalowanie i aktualizowanie aplikacji, zbadamy zapewniane przez
Kubernetes funkcje automatycznego skalowania, wpltywu ich na aktualizacje kroczace
orz ich interakcje z przydzialami. Zajmiemy sie waznym zagadnieniem wyposazania
oraz wyborem i zarzadzaniem rozmiarami klastra. Na koniec przespacerujemy sie
po rozwigzaniach usprawniajacych wydajnos¢ Kubernetes i testowaniu mozliwosci
systemu przy uzyciu narzedzia Kubemark.

Rozdzial 9, Pakowanie aplikacji, prezentuje narzedzie Helm, czyli menedzera pa-
kietéw dla Kubernetes. Kazda udana i nietrywialna platforma potrzebuje dobrego sy-
stemu pakietow. Helm zostat opracowany przez firme Deis (zakupiona przez Microsoft
4 kwietnia 2017), a nastepnie bezposrednio dolgczony do projektu Kubernetes.
W roku 2018 stat sie projektem CNCF. Rozpoczniemy od poznania celéw Helm, jego
architektury i jego komponentow.

W rozdziale 10, Poznawanie zaawansowanych funkcji sieciowych, bedziemy bada¢
wazne zagadnienia pracy sieciowej. Kubernetes, jako platforma orkiestracji, zarza-
dza kontenerami (podami) uruchamianymi na roznych maszynach (fizycznych lub
wirtualnych) i wymaga dobrze zdefiniowanego i niezawodnego modelu sieciowego.

W rozdziale 11, Uruchamianie Kubernetes w wielu chmurach oraz federacja klastrow,
przejdziemy na kolejny poziom i zajmiemy sie uruchamianiem Kubernetes w wielu
chmurach, wielu klastrach oraz federowaniem klastréw. Klaster Kubernetes to ciasno
powigzana jednostka, ktorej wszystkie elementy dzialaja we wzglednej bliskosci
i sg polaczone szybkg siecia (typowo w tym samym fizycznym centrum danych albo
w tej samej strefie dostepnosci dostawcy chmurowego). To doskonate cechy dla wielu
przypadkow uzycia, ale istnieja tez takie wazne sytuacje, w ktorych system potrzebuje
rozbudowy poza granice pojedynczego klastra.

Rozdzial 12, Przetwarzanie bezserwerowe w Kubernetes, poswiecony jest badaniu
fascynujacego swiata przetwarzania bezserwerowego w chmurze. Termin ,,bezser-
werowy” zdobywa ostatnio wiele uwagi, ale jest to w istocie bledna nazwa, uzywana
do opisywania dwdch réznych paradygmatow. Prawdziwie bezserwerowa aplikacja
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dziata jako aplikacja Web w przegladarce uzytkownika lub apce mobilnej, jedynie
komunikujac sie z zewnetrznymi ustugami. Typy systemow bezserwerowych, ktére
budujemy na bazie Kubernetes, s3 inne.

W rozdziale 13, Monitorowanie klastrow Kubernetes, zajmujemy sie tym, jak zagwa-
rantowac, ze nasze systemy beda dzialac¢ z wlasciwag wydajnoscig i jak reagowac, gdy
tak nie jest. W rozdziale 3 omawialiSmy powiazane zagadnienia. Tym razem jednak
skupimy sie na tym, jak dowiadywac sie, co dzieje sie w naszym systemie i jakich
narzedzi oraz praktyk mozna uzywac¢ w tym celu.

Rozdziat 14, Korzystanie z Service Mesh, zajmuje sie nowym podejsciem siatek ustug
i tym, jak pozwalajg one na wydzielenie poza kod aplikacji takich krytycznych zagad-
nien, jak monitorowanie i obserwowalnos¢. Koncepcja siatki ustug (Service Mesh) jest
prawdziwa zmiang paradygmatu, jesli chodzi o podejscie do projektowania, ewolucje
i utrzymywanie systemow rozproszonych. Lubie myslec o tym jako o programowaniu
aspektowym chmurowych systemow rozproszonych.

W rozdziale 15, Rozszerzanie Kubernetes, wejdziemy gleboko we wnetrznosci
Kubernetes. Rozpoczniemy od omowienia API Kubernetes i dowiemy sie, jak postu-
giwac sie nim programowo, korzystajac z bezposredniego dostepu, klienta w Pythonie
i automatyzowania narzedzia kubectl. Nastepnie przyjrzymy sie rozszerzaniu API
za pomoca niestandardowych zasobdw. Ostatnia czesc rozdzialu poswiecona jest réz-
nym wtyczkom obslugiwanym przez Kubernetes. Wiele aspektéw funkcjonowania
Kubernetes wykorzystuje podejscie modularne i zostalo zaprojektowane pod katem
rozszerzania. Zbadamy warstwe agregowania API i wiele typow wtyczek, takich jak
niestandardowe schedulery, wtyczki autoryzacyjne, kontroli wejscia, niestandardowe
metryki i woluminy. Na koniec zajmiemy sie rozszerzaniem kubectl i dodawaniem
wlasnych polecen.

Rozdziat 16, Przysztos¢ Kubernetes, wypelnia przeglad trendéw rozwojowych
Kubernetes z wielu punktéw widzenia. Zaczniemy od dynamiki rozwoju Kubernetes
od chwili jego wynalezienia. Spoiler alert: Kubernetes wygrat wojne pomiedzy syste-
mami orkiestracji konteneréow, miazdzac oponentéw. W miare rozwoju i uzyskiwa-
nia dojrzalosci gtéwne pole bitwy przesunelo sie z walki z konkurentami do zmagan
z wlasng zlozonoscig Kubernetes. Uzytecznos¢, narzedzia i edukacja bedzie odgrywac
gléwnag role, jako zZe orkiestrowanie nadal stanowi nowa, szybko zmieniajacq sie i nie
tak jeszcze dobrze poznang dziedzine. Nastepnie przyjrzymy sie pewnym bardzo
interesujagcym wzorcom i trendom, a na koniec przejrzymy moje przewidywania z 2
wydania ksigzki, a takze przedstawie pewne nowe.
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Jak uzyska¢ mozliwie duzo korzysci z tej ksiazki

Aby moc realizowac przyklady zawarte w kazdym rozdziale, potrzebna jest najnowsza
wersja Dockera i Kubernetes, najlepiej wersja Kubernetes 1.18. Jesli uzywany system
operacyjny to Windows 10 Professional, mozna wlgczy¢ tryb hiperwizora; w innych
sytuacjach konieczne jest zainstalowanie VirtualBox i uzycie Linuksa jako systemu
operacyjnego goscia. W przypadku korzystania z macOS (albo Linuksa) jesteSmy
od razu przygotowani do dzialania.

Pobieranie przyktadowych plikéw kodu

Przyktadowe pliki kodu dla tej ksigzki mozna pobrac z repozytorium GitHub pod adre-
sem https://github.com/PacktPublishing/Mastering-Kubernetes-Third-Edition. Repozytorium
to mozna sklonowac do wlasnej instalacji Git albo pobrac spakowany (.zip) plik za-
wierajacy calos¢ kodu. Po pobraniu pliku nalezy go rozpakowac, uzywajac najnow-
szej wersji:

® WinRAR / 7-Zip w przypadku Windows
® Zipeg /iZip / UnRarX w macOS
® 7-Zip / PeaZip w systemie Linux

Warto wspomnied, Ze oferujemy réwniez inne pakiety kodu dla naszych ksigzek i wi-
deo, dostepne pod adresem https.//github.com/PacktPublishing/. Warto je sprawdzic!

Stosowane konwencje typograficzne

W ksiazce tej wykorzystywanych jest kilka konwencji, ktdre powinny poprawi¢ czy-
telnosc tekstu.
Kod_w_tekscie: Na przyklad ,Jesli wybierzemy HyperKit zamiast VirtualBox, ko-
nieczne jest dodanie flagi - -vm-driver=hyperkit podczas uruchamiania klastra”.
Bloki kodu zostaly ztamane jak ponizej:

apiVersion: "etcd.database.coreos.com/vlbeta2"
kind: "EtcdCluster"
metadata:
name: "example-etcd-cluster"
spec:
size: 3
version: "3.2.13"
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Gdy chcemy zwrdéci¢ uwage na konkretng czes¢ bloku kodu, odpowiednie wiersze
lub elementy zostaly zlozone czcionka wytluszczona:

apiVersion: "etcd.database.coreos.com/vlbeta2"
kind: "EtcdCluster"
metadata:
name: "example-etcd-cluster"
spec:
size: 3
version: "3.2.13"

Polecenia i ich wyjscie zostalo zloZone w nastepujgcy sposob:

$ k get pods
NAME READY  STATUS RESTARTS  AGE
echo-855975f9c-r6kj8 1/1 Running @ 2mlls

Stowo kluczowe: Sygnalizuje nowy termin, wazne pojecie albo stowa pojawiajace sie
na ekranie, na przykltad w menu lub oknach dialogowych.

W taki sposdb wyrdzniane sg dodatkowe informacje lub wazne uwagi.




Poznajemy architekture
Kubernetes

Jednym zdaniem, Kubernetes to platforma orkiestracji wdrozen, skalowania i zarza-
dzania aplikacjami opartymi na kontenerach. Czytelnik zapewne czytat juz wiele
o Kubernetes, a by¢ moze nawet zetknat sie z nim w praktyce i uzywat w jakims pobocz-
nym projekcie, a nawet w pracy. Jednak zrozumienie, czym naprawde jest Kubernetes,
jak uzywac go efektywnie i jakie sg najlepsze praktyki, wymaga duzo wiece;j.

Kubernetes to wielki projekt o otwartych zrddlach oraz ekosystem zawierajacy
mnoéstwo kodu i mnéstwo funkcjonalnosci. Kubernetes wywodzi sie z Google, ale
nastepnie zostat wlgczony do Cloud Native Computing Foundation (CNCF) i obecnie jest
niekwestionowanym liderem, jesli chodzi o aplikacje oparte na kontenerach.

W tym rozdziale przedstawimy podstawy niezbedne do pelnego wykorzystania
potencjalu Kubernetes. Zaczniemy od wyjasnienia, czym Kubernetes jest, czym nie
jestico dokladnie oznacza orkiestracja konteneréw. Nastepnie zajmiemy sie waznymi
koncepcjami Kubernetes, ktére pozwolg nam zbudowac stownik poje¢ wykorzysty-
wany w dalszej czesci tej ksigzki. Nastepnie zagltebimy sie we wlasciwg architekture
Kubernetes i przyjrzymy sie temu, jak umozliwia ona wszystkie funkcjonalnosci,
ktére udostepnia uzytkownikom. Pdzniej omowimy rdzne silniki czasu wykonywa-
nia i kontenerow obstugiwane przez Kubernetes (Docker to tylko jedna z mozliwych
opcji), a na koniec wyjasnimy role Kubernetes w pelnym potoku ciaglej integracji
i wdrazania.

Po przeczytaniu tego rozdziatlu Czytelnik bedzie miatl solidng wiedze na temat or-
kiestrowania konteneréw, problemow rozwigzywanych przez Kubernetes, rozumowa-
nia kryjacego sie za projektem i architekturg oraz réznych obstugiwanych srodowisk
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wykonawczych. Zapozna sie rowniez z 0golng strukturg repozytoridow open source
i bedzie gotowy do poszukiwania odpowiedzi na dowolne pytania.

Czym jest Kubernetes?

Kubernetes jest platforma obejmujaca wielka liczbe ustug i mozliwosci, ktore stale
sie rozrastajg. Podstawowa funkcjonalnosc to rozmieszczanie obciazen zawartych
w kontenerach w naszej infrastrukturze, ale na tym sie sprawy nie koncza. Oto kilka
innych funkcjonalnosci, ktére Kubernetes ktadzie na stot:

Montowanie systeméw magazynowania

Dystrybuowanie sekretéw

Sprawdzanie kondycji i gotowosci aplikacji

Replikowanie wystgpien aplikacji

Stosowanie automatycznego skalowania podéw w poziomie (Horizontal Pod
Autoscaler)

Stosowanie automatycznego skalowania klastra (Cluster Autoscaling)
Nazywanie i odkrywanie ustug

Réwnowazenie obcigzen

Kroczace aktualizacje

Monitorowanie zasobow

Odczytywanie i konsumowanie dziennikéw

Debugowanie aplikacji

Zapewnianie uwierzytelniania i autoryzacji

Wszystkie te funkcjonalnosci omowimy szczegotowo w tej ksiazce. Na razie wystarczy
wstepne ich przedstawienie, aby moc docenié, jak duzo Kubernetes moze zaoferowac
naszym systemonm.

Zakres funkcjonalnosci Kubernetes jest imponujgcy, ale trzeba rowniez zrozumie¢,
czego Kubernetes nie oferuje.

Czym Kubernetes nie jest

Kubernetes nie jest rozwigzaniem typu Platform as a Service (PaaS) (platforma jako
ustuga). Nie narzuca wielu waznych aspektéw, ktére sg pozostawiane nam (jako pro-
jektantom) albo innym systemom budowanym na bazie Kubernetes, takim jak Deis,
OpensShift i Eldarion. Przyktadowo:

® Kubernetes nie wymaga uzywania okreslonego typu aplikacji ani srodowiska
programistycznego
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Kubernetes nie wymaga uzywania okreslonego jezyka programowania
Kubernetes nie udostepnia baz danych ani kolejek komunikatow

Kubernetes nie rozrdznia aplikacji od ustug

Kubernetes nie dysponuje ,,sklepem” ustug typu ,,kliknij, aby wdrozyc¢”
Kubernetes nie udostepnia wbudowanych funkcji jako rozwiazan ustugowych
Kubernetes nie narzuca systemu rejestrowania, monitorowania i alertéw

Teraz, gdy mamy juz jasny obraz tego, jakie sg granice Kubernetes, przejdziemy
do jego glownej odpowiedzialnosci — orkiestrowania konteneréw.

Istota orkiestrowania kontenerow

Glowna odpowiedzialno$¢ spoczywajaca na Kubernetes to orkiestrowanie kontene-
row. Rozumiemy przez to zagwarantowanie, ze wszystkie kontenery realizujgce rozne
obciazenia zostang rozmieszczone i uruchomione na fizycznych lub wirtualnych ma-
szynach. Kontenery te muszg by¢ efektywnie pakowane, zgodnie z ograniczeniami
srodowiska wdrozeniowego i konfiguracji klastra. Dodatkowo Kubernetes musi mie¢
oko na wszystkie uruchomione kontenery i zastepowac¢ nowymi te, ktore zginely,
przestaly reagowac lub jakkolwiek utracity kondycje. Kubernetes udostepnia duzo
wiecej mozliwosci, ktére poznamy w nastepnych rozdziatach. Jednak w tym podroz-
dziale skupimy sie na kontenerach i ich orkiestrowaniu.

Maszyny fizyczne, wirtualne i kontenery

Wszystko zaczyna sie i koniczy na sprzecie. Aby uruchomianie naszych obcigzen byto
w ogodle mozliwe, musimy miec przygotowany jakis rzeczywisty sprzet. Obejmuje
on faktyczne fizyczne maszyny dysponujace okreslonymi mozliwosciami przetwa-
rzania (procesory i rdzenie), pamiecig oraz jakas lokalng, trwalg pamiecia masowaq
(dyski wirujace albo SSD). Dodatkowo bedziemy potrzebowac jakiejs wspotuzytkowa-
nej pamieci masowej oraz potaczenia tych wszystkich maszyn za pomocg sieci, aby
mogly sie one porozumiewac ze sobg. W tym miejscu mozemy uruchamiac liczne
wirtualne maszyny na fizycznych komputerach albo pozosta¢ na poziomie ,,zelaza”
(tylko rzeczywisty sprzet — zadnych maszyn wirtualnych). Kubernetes mozna wdro-
zy¢ w fizycznym klastrze (bare-metal) albo w klastrze maszyn wirtualnych. Nastepnie
bedzie magt orkiestrowac zarzadzane przez siebie kontenery bezposrednio na fizycz-
nych komputerach albo na maszynach wirtualnych. W teorii klaster Kubernetes moze
skladac sie z mieszanki maszyn fizycznych i wirtualnych, ale nie jest to czesto spoty-
kane podejscie.
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Zalety kontenerow

Kontenery reprezentujg prawdziwg zmiane paradygmatu w dziedzinie opracowywa-
nia i uzytkowania wielkich, ztoZzonych systemoéw oprogramowania. Oto kilka korzysci
wynikajacych ze stosowania kontenerow w stosunku do bardziej tradycyjnych modeli
aplikacji:

Zwinne tworzenie i wdrazanie aplikacji

Ciggte rozwijanie, integrowanie i wdrazanie

Rozdzielenie odpowiedzialnosci Dev i Ops

Spojnos¢ pomiedzy srodowiskami deweloperskim, testowym, przejSciowym

i produkcyjnym

Przenos$nos¢ dystrybucji pomiedzy réznymi chmurami i systemami operacyjnymi

Zarzadzanie skoncentrowane na aplikacji (zaleznosci pakowane sg wraz z aplikacja)

® [zolacja zasobow (mozliwe jest ograniczenie czasu procesora i pamieci na pozio-
mie kontenera)

® Wykorzystanie zasobow (wiele konteneréw moze zosta¢ wdrozonych w tym sa-

mym wezle)

Zalety tworzenia i wdrazania oprogramowania opartego na kontenerach sg znaczgce
w wielu kontekstach, ale stajg sie szczegdlnie istotne, gdy nasz system wdrazamy
w chmurze.

Kontenery w chmurze

Kontenery sg idealnym narzedziem do pakowania mikroustug, gdyz, zapewniajac
izolacje tych ustug, sg jednoczesnie bardzo lekkie i nie wprowadzajg tak wielkiego
narzutu przy wdrazaniu wielu mikroustug, jak w przypadku stosowania maszyn wir-
tualnych. Sprawia to, ze kontenery sg doskonalym podejsciem dla wdrozenn chmu-
rowych, gdzie alokowanie calej maszyny wirtualnej dla kazdej mikroustugi bytoby
niezwykle kosztowne.

Wszyscy gtéwni dostawcy chmurowi, tacy jak Amazon Web Services (AWS), Google
Cloud Platform (GCP) i Microsoft Azure, oferuja obecnie ustugi hostowania kontene-
row. Wiele innych firm rowniez wsiadlo do tego pociggu i oferuje zarzadzane ustugi
Kubernetes, w tym:

IBM IKS

Alibaba Cloud
DigitalOcean DKS
Oracle OKS
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® OVH Managed Kubernetes
® Rackspace KaaS

Platforma Google Kubernetes Engine (GKE) od zawsze opiera sie na Kubernetes.
Platforma Elastic Kubernetes Service (EKS) firmy Amazon zostala dodana do wlasnego
rozwigzania orkiestracji AWS ECS. Ustuga kontenerow w Microsoft Azure byla pier-
wotnie oparta na Apache Mesos, ale pézniej réwniez przestawila sie na Kubernetes
wraz w wprowadzeniem Azure Kubernetes Service (AKS). Zawsze bylo mozliwe wdro-
zenie Kubernetes w kazdej z platform chmurowych, ale nie zapewniato to poglebio-
nej integracji z innymi ustugami. Jednak juz pod koniec roku 2017 wszyscy czotowi
dostawcy chmurowi oglosili bezposrednie wsparcie dla Kubernetes. Microsoft uru-
chomit AKS, AWS udostepnit EKS, a Alibaba Cloud rozpoczat prace nad sterownikiem
menedzera Kubernetes, aby zapewnic¢ gladka integracje Kubernetes.

Bydto czy zwierzeta domowe

W dawniejszych, cho¢ przeciez nieodleglych czasach, gdy systemy byly jeszcze stosun-
kowo mate, kazdy serwer mial nazwe. Deweloperzy i uzytkownicy wiedzieli doktad-
nie, jakie oprogramowanie dziata na kazdej maszynie. Pamietam, ze w wielu firmach,
w ktorych pracowatem, toczyly sie wielodniowe dyskusje na temat schematu nazew-
niczego naszych serweréw. Jednym z popularnych wyborow byly postacie z mitologii
greckiej lub kompozytorzy. Wszystko to bylo bardzo emocjonalne. TraktowaliSmy
swoje serwery, jak ulubione psy lub koty. Gdy serwer sie popsut, nastepowat powazny
kryzys. Wszyscy zrywali sie, aby znalez¢ gdzies inny serwer, ustali¢, co w ogole dzia-
lalo na martwym serwerze i jak sprawi¢, aby zaczelo to znowu dziata¢ na nowym.
Jesli serwer utrzymywat jakies wazne dane, pozostawala nadzieja, ze mamy aktualng
kopie zapasow3 i ze uda sie jg odtworzyc.

Oczywiste jest, ze takie podejscie nie skaluje sie dobrze. Kiedy mamy dziesiatki
lub setki serweréw, musimy zaczac je traktowac jak zwierzeta hodowlane (bydto),
a nie domowych pupiléw. Musimy mysle¢ o nich zbiorczo (stado), a nie indywidual-
nie. Naturalnie, nadal bedziemy mieli kilku pupilow, jak nasze maszyny CI/CD (cho¢
zarzgdzane rozwigzania CI/CD stajg sie coraz powszechniejsze), ale serwery Web czy
ustugi zaplecza to po prostu zwierzeta hodowlane — innymi stowy, bydto.

Kubernetes doprowadza to podejscie traktowania serwerow jako bydta do samego
skraju, przejmujac cala odpowiedzialnosc za alokowanie kontenerow na okreslonych
maszynach. Przez wiekszos¢ czasu nie wystepuje potrzeba zadnej interakgcji z indywi-
dualnymi maszynami (wezlami). Sprawdza sie to najlepiej dla obcigzen bezstanowych.
W przypadku aplikacji stanowych (stateful) sytuacja jest nieco inna, ale Kubernetes
oferuje tu rozwigzanie o nazwie StatefulSet, ktore omowimy za chwile.
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W tym podrozdziale przedstawiliSmy idee orkiestrowania konteneréw i oméwi-
liSmy zaleznosci pomiedzy hostami (fizycznymi lub wirtualnymi) a kontenerami,
a takze zalety uruchamiania kontenerow w chmurze. ZakonczyliSmy omoéwieniem
odmiennych podejs¢, okreslanych zwykle bydto kontra zwierzeta domowe. W kolej-
nym podrozdziale zaczniemy poznawac swiat Kubernetes i uczyc¢ sie jego koncepcji
i terminologii.

Koncepcje Kubernetes

W tym podrozdziale przedstawie skrotowo wiele waznych koncepcji Kubernetes, za-
réwno w kontekscie tego, dlaczego sg one potrzebne, jak i ich interakcji z innymi
koncepcjami. Celem jest opanowanie tych pojec¢ i pomystéw. Nastepnie zobaczymy,
jak koncepcje te sa splatane ze soba i porzgdkowane w grupy API i kategorie zasobow,
co prowadzi do niesamowitych efektow. Wiele z tych koncepcji mozna traktowac
jako cegielki. Niektoére z nich, takie jak wezly i mastery, s3 implementowane jako
zbiory komponentéw Kubernetes. Komponenty te znajduja sie na innym poziomie
abstrakcji i oméwimy je szczegotowo w dedykowanym punkcie w dalszej czesci tego
rozdzialu - Komponenty Kubernetes.
Rysunek 1.1 przedstawia dobrze znany diagram architektury Kubernetes:

Klastry

Klaster (cluster) jest zbiorem hostow (weztdw), ktore udostepniajg zasoby oblicze-
niowe, pamieci, magazynowania i sieci. Kubernetes uzywa tych zasobow do urucha-
miania réznych obcigzen sktadajacych sie na nasz system. Zwréémy uwage, ze caly
system moze skladac¢ sie z wielu klastrow. Ten zaawansowany przypadek uzycia,
znany jako federacje, omowimy szczegotowo w rozdziale 11, Uruchamianie Kubernetes
w wielu chmurach oraz federacja klastréw.

Wezty

Wezel (node) to pojedynczy host. Moze to by¢ maszyna fizyczna lub wirtualna. Jego
zadaniem jest uruchamianie podéw. W kazdym wezle Kubernetes dziata wiele kom-
ponentdw Kubernetes, takich jak kubelet, mechanizm wykonawczy kontenerow
czy kube-proxy. Wezly sa zarzadzane przez mastera Kubernetes. Jesli potraktujemy
Kubernetes jak ul pszczeli, wezly sa robotnicami, dzwigajacymi catos¢ obcigzenia.
W przeszlosci byly nazywane minionkami. Jesli ktos zajrzy do starszej dokumentacji
lub artykuléw, nie powinien dac¢ sie zaskoczy¢ — minionki to po prostu wezly.
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Master

Master to warstwa sterujgca (control plane) Kubernetes. Skilada sie z wielu kompo-
nentéw, takich jak serwer API, scheduler (dyspozytor) i controller manager (mene-
dzer sterowania). Master jest odpowiedzialny za ogélny stan klastra, rozmieszczanie
podéw na poziomie klastra oraz obsluge zdarzen. Zazwyczaj wszystkie komponenty
mastera sa skonfigurowane na jednym hoscie. Jednak przy rozwazaniu scenariuszy
wysokiej dostepnosci albo bardzo wielkich klastréw mozemy dazy¢ do uzyskania nad-
miarowosci mastera. Wysoko dostepne klastry omowimy szczegdtowo w rozdziale 4,
Zabezpieczanie Kubernetes.

Pody

Pod jest jednostka robocza w Kubernetes. Kazdy pod zawiera jeden lub wiecej konte-
nerow. Kontenery w podzie sa zawsze rozmieszczane lacznie (zawsze dzialaja na tej
samej maszynie). Wszystkie kontenery w podzie maja te samg przestrzen adreséw IP
i portéw; moga komunikowac sie miedzy sobg przy uzyciu localhost albo standardo-
wej lacznosci miedzyprocesowej. Dodatkowo wszystkie kontenery w podzie moga
miec¢ dostep do wspdlnej pamieci masowej wezla hostujacego ten pod. Kontenery
nie maja domyslnie dostepu do lokalnej pamieci masowej ani zadnej innej. Woluminy
magazynu musza zosta¢ jawnie zamontowane do kazdego kontenera wewnatrz podu.
Pody sg bardzo wazng funkcjonalnosciag Kubernetes. Mozliwe jest uruchomienie wielu
aplikacji wewnatrz jednego kontenera Docker poprzez zastosowanie czego$ w rodzaju
nadzorcy jako gléwnego procesu Docker, ktéry uruchamia wiele procesow, ale taka
praktyka jest zwykle zle widziana z nastepujacych powodéw:

® Przezroczystos¢ Sprawienie, Ze kontenery wewnatrz podu sa widoczne dla infra-
struktury powoduje, Ze mozliwe jest udostepnienie ustug tym kontenerom, takich
jak zarzadzanie procesami i monitorowanie zasobow. Zapewnia to uzytkownikom
wiele korzysci.

® Oddzielanie zaleznosci oprogramowania Indywidualne kontenery mogg by¢ wer-
sjonowane, ponownie budowane i wdrazane niezaleznie od siebie. Kubernetes
pewnego dnia bedzie zapewne nawet wspiera¢ aktualizacje na zywo indywidu-
alnych konteneréw.

® tatwoscuzycia Uzytkownicy nie muszg uruchamiac¢ swoich wlasnych menedze-
row procesow, martwic sie o propagowanie sygnalow i kodéw wyjsciowych i tak
dale;j.

® Wydajnos¢ Jako ze infrastruktura przejmuje wiecej odpowiedzialnosci, konte-
nery moga by¢ 1zejsze.
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Pody stanowig doskonale rozwigzanie dla zarzadzania grupami Scisle powigzanych
kontenerdw, ktore sg zalezne od siebie nawzajem i muszg wspolnie dziala¢ na tym
samym hoscie, aby wykonac swoje zadania. Trzeba tu pamietac, ze pody sg uwazane
za efemeryczne, tymczasowe byty, ktére mogg zosta¢ odrzucone i zastgpione na zy-
czenie. Dowolna pamie¢ masowa podu jest niszczona razem z nim. Kazdy pod otrzy-
muje unikatowy ID (UID), zatem nadal mozliwe jest ich rozréznianie w razie potrzeby.

Etykiety

Etykiety (labels) sa parami klucz-wartos¢, ktore stuza do grupowania razem zbioréw
obiektéw — bardzo czesto podow. Sg one wazne dla wielu innych koncepcji, takich
jak kontrolery replikacji, zestawow replikacji, wdrozen i ustug, ktére operujg na dy-
namicznych grupach obiektéw i potrzebujg mozliwosci identyfikowania czlonkéw
grupy. Pomiedzy obiektami i etykietami mamy do czynienia z relacjg typu N x N.
Kazdy obiekt moze miec¢ wiele etykiet i kazda etykieta moze by¢ stosowana do réznych
obiektow. Etykiety z zalozenia podlegaja okreslonym ograniczeniom. Kazda etykieta
obiektu musi mie¢ unikatowy klucz. Klucz etykiety musi stosowac sie do Scisle zde-
finiowanej skladni. Zawiera on dwie czesci: prefiks oraz nazwe, przy czym prefiks
jest opcjonalny. Jesli istnieje, oddzielany jest od nazwy ukosnikiem (/) i musi by¢ po-
prawng nazwg poddomeny DNS. Prefiks nie moze przekroczy¢ dtugosci 253 znakow.
Nazwa jest obowigzkowa i moze miec¢ co najwyzej 63 znaki. Nazwy muszg zaczynac
sie i konczyc¢ znakami alfanumerycznymi (a-z, A-Z, 0-9) i moga zawierac tylko te znaki
oraz kropki, dywizy (mysIniki) i znaki podkreslenia. Wartosci podlegaja tym samym
ograniczeniom, co nazwy. Zauwazmy, ze etykiety dedykowane sg do identyfikowania
obiektow, a nie do przypisywania im dowolnych metadanych. Do tego drugiego celu
stuzg adnotacje.

Adnotacje

Adnotacje (annotations) pozwalaja przypisa¢ do obiektéw Kubernetes dowolnie wy-
brane metadane. Kubernetes po prostu przechowuje adnotacje i sprawia, ze zawarte
w nich metadane sg dostepne. Adnotacje, podobnie jak etykiety, sg parami klucz-
-wartos¢, gdzie klucz moze zawierac¢ opcjonalny prefiks, oddzielony od nazwy klucza
znakiem ukosnika (/). Nazwa i prefiks (jesli istnieje) klucza musza spetnia¢ Sciste
reguly. Szczegoly mozna znalez¢ w dokumentacji dostepnej pod adresem https://kuber-
netes.io/docs/concepts/overview/working-with-objects/annotations/#syntax-and-character-set.

Z mojego doswiadczenia wynika, Ze tego typu metadane sg zawsze potrzebne
w zlozonych systemach. To milo, Ze tworcy Kubernetes rozumiejg te potrzebe i udo-
stepniajg gotowe rozwigzanie, dzieki czemu nie musimy tworzy¢ wlasnego magazynu
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metadanych i mapowania obiektow na te metadane. Jednak cho¢ adnotacje sg uzy-
teczne, ich brak struktury moze sprawia¢ pewne problemy, gdy probujemy przetwa-
rza¢ je w ogdlny sposéb. Stad czesto jako alternatywa zalecane s3 niestandardowe
definicje zasobow. Omowimy je pozniej, w rozdziale 15, Rozszerzanie Kubernetes.

Selektory etykiet

Selektory etykiet stuzg do wybierania obiektéw na podstawie ich etykiet. Selektory
rownosciowe specyfikuja nazwe klucza oraz wartos¢. Mamy tu dwa operatory, = oraz
I=, odpowiednio dla réwnosci lub nieréwnosci bazujgcej na wartosci, na przyklad:

role = webserver

Taki selektor wybierze wszystkie obiekty, ktore maja ten klucz (role) i te wartos¢
(webserver).

Selektory etykiet moga zawiera¢ wiele warunkow rozdzielanych przecinkami,
na przyklad:

role = webserver, application != foo

Selektory oparte na zbiorach rozszerzaja te mozliwosci i umozliwiaja wybieranie
na podstawie wielu wartosci. Na przyklad ponizszy selektor zostanie spelniony, gdy
etykieta role bedzie miala ktoras z podanych wartosci :

role in (webserver, backend)

Ustugi

Ustugi (services) maja na celu eksponowania uzytkownikom lub innym ustugom
pewnej funkcjonalnosci. Zazwyczaj obejmuja grupe podéw, zwykle identyfikowane
za pomoca — tak, wlasnie — etykiety. Mozemy mie¢ ustugi zapewniajace dostep do ze-
wnetrznych zasobow albo do poddw, ktore kontrolujemy bezposrednio na poziomie
wirtualnego adresu IP. Natywne ustugi Kubernetes sg eksponowane poprzez wygodne
punkty koncowe. Zwro¢my uwage, ze ushugi dzialajg w warstwie 3 stosu sieciowego
(TCP/UDP). W wersji Kubernetes 1.2 dodany zostal obiekt Ingress, ktory zapewnia
dostep do obiektow HTTP. Wiecej na ten temat powiemy w dalszej czesci rozdziatu.
Ushugi sa publikowane i odkrywane za posrednictwem jednego z dwdch mechani-
zmoéw: DNS albo zmiennych srodowiskowych. Ustugi moga by¢ réwnowazone przez
Kubernetes. Jednak deweloperzy moga zdecydowac sie na samodzielne rownowaze-
nie obcigzen w przypadku ustug, ktore wykorzystuja zewnetrzne zasoby lub wyma-
gaja szczegllnego traktowania.
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W kontekscie ustug znajdziemy wiele nielatwych szczegétéw dotyczacych prze-
strzeni adresow IP, wirtualnych adresow IP i portow. Omowimy je szczegétowo w roz-
dziale 10, Poznawanie zaawansowanych funkgji sieciowych.

Woluminy

Lokalna pamie¢ masowa podu jest efemeryczna i znika wraz ze zniszczeniem podu.
Niekiedy jest to wystarczajgce, jesli jej celem jest tylko wymiana danych pomiedzy
kontenerami w danym wezZle, ale niekiedy wazne jest, aby dane przezyly pod albo
konieczne jest wspoéldzielenie danych pomiedzy podami. Potrzebe te zaspokaja kon-
cepcja woluminu (volume). Zauwazmy, ze cho¢ Docker réwniez zawiera koncepcje
woluminu, jest ona dos¢ ograniczona (cho¢ zdobywa coraz wieksze mozliwosci).
Kubernetes uzywa swoich wlasnych, oddzielnych woluminéw. Kubernetes rowniez
wspiera inne mechanizmy wykonawcze kontenerow, zatem nie mozemy nawet w te-
orii bazowac¢ na woluminach Dockera.

Istnieje wiele typow woluminow. Kubernetes obecnie bezposrednio wspiera roz-
norodne typy woluminow, ale nowe podejscie do rozszerzania Kubernetes o wieksza
liczbe typow opiera sie na koncepcji Container Storage Interface (CSI), ktérg omowimy
szczegdlowo w dalszej czesci ksigzki. Wbudowane typy woluminéw bedg stopniowo
wycofywane na rzecz coraz liczniejszych wtyczek dostepnych poprzez CSI.

Kontrolery replikacji i zestawy replik

Kontrolery replikacji (ReplicationController) i zestawy replik (ReplicaSet) zarzadzajq
grupami podéw identyfikowanych poprzez selektor etykiet i gwarantuja, ze w kazdym
momencie bedzie uruchomionych i dzialajacych okreslona liczba podéw. Glowna
roznica pomiedzy nimi polega na tym, ze kontrolery replikacji testuja cztonkostwo
przy uzyciu warunkoéw réwnosciowych, zas zestawy replik moga uzywac selektorow
opartych na zbiorach. Zestawy replik sg wlasciwym wyborem, jako Ze sa nadzbiorem
kontrolerow replikacji. Mozna oczekiwac, ze kontrolery replikacji zostang w pewnym
momencie uznane za przestarzale. Kubernetes gwarantuje, ze zawsze bedzie urucho-
miona liczba podéw wyspecyfikowana w kontrolerze replikacji albo zestawie replik.
Ilekro¢ liczba ta spadnie z powodu probleméw w hostujgcym podzie albo niepraw-
nosci samego podu, Kubernetes uruchomi nowe wystapienia. Zwr6¢my uwage, ze je-
Sli recznie uruchomimy pody i przekroczymy wskazang liczbe, kontroler replikacji
(albo zestaw replik) zabije nadmiarowe pody - cho¢ niekoniecznie te, ktore wiasnie
uruchomilismy.

Kontrolery replikacji byly osrodkiem wielu typowych przeptywéw pracy, takich jak
kroczace aktualizacje i realizacja zadan jednorazowych. W miare ewolucji Kubernetes
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wprowadzona zostala bezposrednia obstuga wielu z takich przeplywow w postaci
dedykowanych obiektéw, takich jak Deployment, Job, CronJob i DaemonSet. Z wszyst-
kimi spotkamy sie jeszcze pdznie;j.

StatefulSet

Pody przychodza i odchodza, a jesli zalezy nam na ich danych, mozemy uzy¢ trwa-
lej pamieci masowej. To dobrze. Jednak czasami bedziemy potrzebowali zarzadzac
rozproszonym magazynem danych, takim jak Cassandra lub MySQL Galera. Takie
klastrowe magazyny utrzymuja dane rozproszone pomiedzy unikatowo identyfikowa-
nymi wezlami. Nie mozemy tego wymodelowac za pomoca zwyklych podéw i ustugi —
w tym miejscu wkraczajg obiekty StatefulSet.

Jak Czytelnik pamieta, omawialiSmy rozroznienie podejs¢ ,,domowe zwierzeta kon-
tra bydlo” i ze podejscie hodowlane jest wlasciwa droga. Jednak StatefulSet znajdujq
sie gdzies posrodku. StatefulSet gwarantuje (podobnie jak zestaw replik), ze w kazdym
momencie bedzie dziala¢ okreslona liczba wystgpien o unikatowych tozsamosciach.
Elementy nalezace do StatefulSet maja nastepujace wlasciwosci:

e Stabilna nazwa hosta, dostepna w DNS
® Indeks porzadkowy
e Stabilna pamie¢ masowa powigzana z tym indeksem i nazwa hosta

Obiekty StatefulSet pomagaja rowniez w odkrywaniu partnerow, podobnie jak w bez-
piecznym dodawaniu i usuwaniu cztonkéw zestawu.

Sekrety

Sekrety (secrets) to niewielkie obiekty, ktore przechowujg poufne informacje, takie
jak poswiadczenia i tokeny. S3 one domyslnie przechowywane w postaci jawnego
tekstu w etcd, dostepne dla serwera API Kubernetes i moga by¢ montowane jako pliki
(przy uzyciu dedykowanych wolumindw sekretow, ktdre sa dotaczane do zwykltych
woluminow danych) w podach, ktore potrzebujga dostepu do nich. Ten sam sekret
moze by¢ montowany w wielu podach. Kubernetes sam tworzy sekrety dla swoich
komponentow, a my mozemy tworzyc swoje wlasne. Inne podejscie polega na uzyciu
sekretow jako zmiennych srodowiskowych. Zauwazmy, Ze sekrety w podzie sg zawsze
przechowywane w pamieci, a nie na dysku (w tmpfs w przypadku montowanych
sekretow) dla lepszego bezpieczenstwa.
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Nazwy

Kazdy obiekt w Kubernetes jest identyfikowany poprzez UID oraz nazwe. Nazwa
wykorzystywana jest przy odwotywaniu sie do obiektu w wywotaniach API. Nazwy
powinny mie¢ dlugos¢ do 253 znakéw i uzywac jedynie matych liter, cyfr, dywizu (-)
oraz kropki. Jesli usuniemy obiekt, mozemy utworzy¢ nowy o tej samej nazwie, ale
UID musz3 by¢ unikatowe w calym zyciu klastra. Identyfikatory UID s3a generowane
przez Kubernetes, zatem nie potrzebujemy sie nimi zajmowac.

Przestrzenie nazw

Przestrzenie nazw (namespace) tworza pewnego rodzaju klastry wirtualne. Mozemy
mie¢ pojedynczy klaster fizyczny, ktory zawiera wiele wirtualnych klastréw, oddzie-
lonych od siebie poprzez przestrzenie nazw. Domyslnie pody w jednej przestrzeni
nazw mogga uzyskiwac¢ dostep do podow i ustlug w innych przestrzeniach nazw.
Jednak w scenariuszach o wielu dzierzawcach, gdy wazna jest catkowita izolacja prze-
strzeni nazw, mozna to osiggna¢ poprzez odpowiednie zasady sieciowe. Zauwazmy,
ze obiekty wezldw i trwale woluminy nie naleza do zadnych przestrzeni nazw.
Kubernetes moze rozmiesci¢ pody z innej przestrzeni nazw i uruchomic je w tym
samym wezZle. Analogicznie pody z réznych przestrzeni nazw mogg uzywac tej samej
trwalej pamieci masowe;j.

Przy korzystaniu z przestrzeni nazw konieczne jest rozwazenie stosowania zasad
sieciowych i limitéw przydzialow, aby zagwarantowac wlasciwy dostep i dystrybucje
zasobow fizycznego klastra.

Przedstawilismy wiekszos¢ podstawowych koncepcji Kubernetes. Istnieje jeszcze
kilka innych, o ktérych tylko wspomniatem. W kolejnym podrozdziale bedziemy kon-
tynuowac nasza wycieczke po architekturze Kubernetes, przygladajac sie motywa-
cjom projektowym, mechanizmom wewnetrznym i implementacji, a nawet siegniemy
do kodu zrédlowego.

Gtebsze zanurzenie w architekture Kubernetes

Kubernetes ma bardzo ambitne cele. Jest ukierunkowany na zarzadzanie i uproszcze-
nie orkiestracji, wdrazania i zarzadzania systemami rozproszonymi w szerokiej gamie
srodowisk i dostawcow chmurowych. Udostepnia wiele mozliwosci i ustug, ktére po-
winny dziala¢ ponad cala ta réznorodnoscia, a jednoczesnie ewoluujac i pozostajac
dostatecznie proste, aby zwykli Smiertelnicy mogli sie nimi postugiwa¢. To trudne
wyzwanie. Kubernetes osiaga to, trzymajac sie krystalicznie przejrzystego projektu
wysokiego poziomu i dobrze przemyslanej architektury, ktéra promuje rozszerzalnos¢
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i dolaczalnos¢ nowych funkcji. Wiele czesci Kubernetes jest nadal zakodowanych
na stale lub zaleznych od srodowiska, ale widoczny jest trend refaktoryzacji ich do po-
staci wtyczek, tak by jadro pozostato niewielkie, ogdlne i abstrakcyjne. W tym podroz-
dziale rozbierzemy Kubernetes jak cebule, zaczynajac od réznych wzorcéw projekto-
wych systemOw rozproszonych i tego, jak sa one wspierane w Kubernetes, po czym
przejdziemy na powierzchnie Kubernetes, ktérg stanowi zbidr jego API. Nastepnie
przyjrzymy sie rzeczywistym komponentom tworzacym Kubernetes. Na koniec od-
bedziemy krotka wycieczke po drzewie kodu zZrédtowego, aby uzyskac jeszcze lepszy
wglad w strukture samego systemu Kubernetes.

Na koniec tego podrozdziatlu Czytelnik powinien opanowac solidne podstawy ar-
chitektury i implementacji Kubernetes, a takze zrozumie powody podjecia okreslo-
nych decyzji projektowych.

Wzorce projektowe systemow rozproszonych

Parafrazujgc Tolstoja w Annie Kareninie, wszelkie szczesliwe (dzialajace) systemy
rozproszone s3 podobne do siebie. Oznacza to, ze aby funkcjonowac¢ poprawnie,
wszystkie dobrze zaprojektowane systemy rozproszone muszg stosowac sie do pew-
nych najlepszych praktyk i zasad. Kubernetes nie ma na celu by¢ jedynie systemem
zarzadzania; chce wspierac i umozliwiac te najlepsze praktyki oraz udostepniac ustugi
wysokiego poziomu dla deweloperow i administratorow. Przyjrzyjmy sie zatem nie-
ktorym z tych najlepszych praktyk, okreslanych mianem wzorcow projektowych.

Wzorzec przyczepki

Wzorzec przyczepki (sidecar pattern) dotyczy kolokacji w podzie innego kontenera
obok gléwnego kontenera aplikacji. Kontener aplikacji nie jest Swiadomy obecno-
sci doczepionego kontenera i po prostu zajmuje sie swoimi sprawami. Doskonatym
przykladem jest agent scentralizowanego rejestrowania. Gtowny kontener moze
po prostu zapisywac zdarzenia do stdout, a kontener doczepiony bedzie przechwy-
tywac wszystkie dzienniki i przesyla¢ je do centralnej ustugi rejestrujacej, w ktorej
zostang one zagregowane z dziennikami z calego systemu. Korzysci ze stosowania
w tym celu doczepionego kontenera zamiast dodawania mechanizmu rejestrowania
do gléwnego kontenera aplikacji sa ogromne. Po pierwsze, aplikacje nie sa wiecej
obcigzane zadaniami scentralizowanego rejestrowania, co mogtoby by¢ ucigzliwe.
Jesli kiedys zechcemy uaktualnic albo zmienic¢ zasady scentralizowanego rejestrowa-
nia albo nawet przelaczy¢ sie na zupelie nowego dostawce, bedziemy musieli tylko
uaktualni¢ kontener doczepiony i go wdrozy¢. Nie beda potrzebne zadne zmiany
w kontenerach aplikacji, zatem nie ma ryzyka, ze przypadkowo uszkodzimy je przy
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tej operacji. Service Mesh Istio uzywa wzorca przyczepki do wstrzykiwania swoich
posrednikow do kazdego podu.

Wzorzec ambasadora

Wzorzec ambasadora (ambassador pattern) zwiazany jest z reprezentowaniem ustugi
zdalnej w taki sposob, jakby byla lokalna i potencjalnie wymuszata jakas zasade.
Dobrym przykladem wzorca ambasadora jest sytuacja, gdy mamy klaster Redis
z jednym wezlem nadrzednym do zapisywania i wieloma replikami do odczytywa-
nia. Lokalny kontener ambasadora moze stuzy¢ jako proxy i eksponowac Redis gtow-
nemu kontenerowi aplikacji poprzez polaczenie localhost. Gléwny kontener aplikacji
po prostu laczy sie z Redis poprzez localhost: 6379 (domyslny port Redis), ale w rze-
czywistosci 1aczy sie z ambasadorem uruchomionym w tym samym podzie, ktéry
filtruje zadania i przesyla zadania zapisu do rzeczywistego wezla glownego Redis,
a zadania odczytu losowo do jednej z replik do odczytu. Podobnie jak w przypadku
wzorca przyczepki, gldwna aplikacja nie wie, co sie odbywa w tle. Moze to by¢ bardzo
pomocne, gdy testy wykonywane sg wobec rzeczywistej, lokalnej instalacji Redis.
Ponadto jesli konfiguracja klastra Redis sie zmieni, konieczna bedzie tylko modyfika-
cja ambasadora; gtowna aplikacja pozostanie w blogiej nieSwiadomosci zmian.

Wzorzec adaptera

Wzorzec adaptera dotyczy standaryzacji wyjscia z gléwnego kontenera aplikacji.
Rozwazmy przypadek ustugi, ktéra jest stopniowo aktualizowana: moze ona gene-
rowac raporty w formacie, ktory nie jest zgodny z poprzednig wersjg. Inne ustugi
i aplikacje, ktore wykorzystuja to wyjscie, nie zostaly jeszcze zaktualizowane. W takiej
sytuacji mozna wdrozy¢ kontener adaptera w tym samym podzie, co nowy konte-
ner aplikacji, i dostosowywac wyjscie, aby pasowato do starszej wersji, dopoki wszy-
scy odbiorcy nie zostang zaktualizowani. Kontener adaptera wykorzystuje wspolny
system plikow z glownym kontenerem aplikacji, zatem moze obserwowac lokalny
system plikow, zatem ilekro¢ nowa aplikacja cos zapisze, bedzie mégt to natychmiast
dostosowac.

Wzorce wieloweztowe

Wszystkie wzorce jednowezlowe sg bezposrednio wspierane przez Kubernetes po-
przez pody. Wzorce wielowezlowe, takie jak wybdr lidera (leader election), kolejki
robocze czy zbieranie i rozpraszanie (scatter-gather) nie sg obstugiwane bezposred-
nio, ale komponowanie podéw ze standardowymi interfejsami w celu ich realizacji
w Kubernetes jest realistycznym podejsciem.
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Wiele narzedzi, platform i dodatkéw, ktore sg gleboko zintegrowane z Kubernetes,
wykorzystuje te wzorce projektowe. Piekno tych wzorcow lezy w tym, ze wszystkie
one s3 luzno powigzane i nie wymagaja modyfikowania Kubernetes ani nawet tego,
by byt sSwiadomy tych integracji. Tetnigcy zyciem ekostystem wokot Kubernetes jest
bezposrednim rezultatem jego architektury. Przejdzmy zatem jeden poziom glebiej
i poznajmy API Kubernetes.

APl Kubernetes

Chcac zrozumie¢ funkcjonalnosci systemu i co on naprawde udostepnia, musimy
poswiecic¢ wiele uwagi jego interfejsom programowania aplikacji — czyli API. Te API
zapewniaja wyczerpujacy obraz, co jako uzytkownicy mozemy robi¢ w systemie.
Kubernetes eksponuje kilka zestawéw API typu REST, przeznaczonych do roznych
celow i réznych grup uzytkownikéw. Niektore z tych API jest wykorzystywanych
gldwnie przez narzedzia, podczas gdy inne mogg by¢ bezposrednio uzywane przez
deweloperow. Waznym aspektem API jest to, ze podlegaja nieustannemu rozwojowi.
Deweloperzy Kubernetes dbajg o mozliwos$¢ zapanowania nad tym, starajac sie je roz-
szerza¢ (dodawac nowe obiekty i pola do istniejgcych obiektéw) i unikac¢ przemiano-
wywania lub odrzucania istniejgcych obiektéw i pol. Dodatkowo wszystkie punkty
koncowe API sg wersjonowane i czesto zawieraja takze oznaczenia fazy alpha lub
beta; na przykiad:

/api/vi
/api/v2alphal

Dostep do API mozemy uzyskiwac poprzez interfejs wiersza polecenia (CLI) kubectl,
biblioteki klienckie albo bezposrednio poprzez wywotania REST. Dostepne s3 rozbu-
dowane mechanizmy uwierzytelniania i autoryzacji, ktére zbadamy blizej w pdzniej-
szych rozdzialach. O ile mamy odpowiednie uprawnienia, mozemy wylicza¢, prze-
glada¢, tworzy¢, aktualizowac i usuwac rozmaite obiekty Kubernetes. W tym miejscu
przyjrzymy sie pobieznie zewnetrznej warstwie tych API. Najlepsza droga do pozna-
wania API jest wykorzystanie grup API. Niektore grupy sa domyslnie wiaczone. Inne
grupy mozna wlgczacé/wylaczac za pomoca flag. Na przyklad w celu wylaczenia grupy
batch V1i wlaczenia grupy batch V2 Alpha mozna ustawi¢ flage - -runtime-config przy
uruchamianiu serwera API, jak ponizej:

--runtime-config=batch/vl=false,batch/v2alpha=true
Oproécz zasobow jadra domyslnie wlaczone sg ponizsze zasoby:

® DaemonSet
® Deployment
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® HorizontalPodAutoscaler
® Ingress

® Job

® ReplicaSet

Inna uzyteczna klasyfikacja jest podziat API wedtug ich funkcjonalnosci. Przedstawiamy
kategorie zasobow.

Kategorie zasobdw

API Kubernetes sg ogromne i podzial na kategorie jest bardzo pomocny, gdy probu-
jemy znalez¢ wlasciwg droge. Kubernetes definiuje nastepujace kategorie zasobow:

® Obcigzenia (Workloads) Obiekty, ktérych uzywamy do kontrolowania i urucha-
miania kontenerow w klastrze.

® Odkrywanie i rownowazenie obcigzen (Discovery and Load Balancing) Obiekty
uzywane w celu eksponowania swiatu naszych obciazen jako zewnetrznie do-
stepnych, réwnowazonych ustug.

® Konfiguracja i magazyn (Konfiguracjai pamie¢ masowa) Obiekty wykorzystywane
do inicjowania i konfigurowania aplikacji oraz utrwalania danych znajdujacych
sie poza kontenerami.

® Klaster (Cluster) Obiekty definiujgce konfiguracje klastra jako takiego; sg one ty-
powo wykorzystywane tylko przez operatoréw klastréow.

® Metadane (Metadata) Obiekty stuzace do konfigurowania zachowania innych
zasobow wewnatrz klastra, takich jak HorizontalPodAutoscaler uzywany do ska-
lowania obcigzen.

W kolejnych podpunktach wyliczymy zasoby nalezace do kazdej kategorii wraz ze
wskazaniem grupy API, do ktdrej nalezg. Wykorzystamy w tym celu nastepujacy for-
mat: <nazwa zasobu>: <grupa API >, na przyklad Container: core, gdzie zasobem
jest Container, a jego grupa API jest core. Nie bedziemy tu specyfikowac wersji, gdyz
API przechodza bardzo szybko od wersji alpha do beta i nastepnie do GA (general
availability — ogolna dostepnosc), od V1 do V2 i tak dalej.

API obciagzen

API obcigzen zawiera wiele zasobow. Oto lista wszystkich tych zasobow wraz z gru-
pami API, do ktérych one naleza:

® Container: core
® CronJob: batch
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DaemonSet: apps
Deployment: apps
Job: batch
Pod: core

ReplicaSet: apps
ReplicationController: core
StatefulSet: apps

Kontenery sg tworzone przez kontrolery za posrednictwem podow. Pody urucha-
miajg kontenery i zapewniajg zaleznosci srodowiskowe, takie jak wspotuzytkowane
lub trwale woluminy pamieci masowej oraz dane konfiguracji lub sekretow, wstrzy-
kiwane do kontenera.

Ponizszy przyktad demonstruje jedng z najbardziej powszechnych operacji — uzy-
skania listy wszystkich podéw poprzez wywolanie REST API:

GET /api/vl/pods
Wywotlanie to akceptuje rozmaite parametry zapytania (wszystkie sa opcjonalne):

pretty Jesli ma wartos¢ true, wyjscie zostanie elegancko sformatowane
labelSelector Wpyrazenie selektora w celu ograniczenia wynikow

watch Jesli true, wlacza sledzenie zmian i zwraca strumien zdarzen
resourceVersion Uzyte lgcznie z watch zwraca tylko zdarzenia, ktore wystapily
dla zasobow tej wersji i wyzszych

® timeoutSeconds Czas wygasniecia dla operacji list albo watch

Kolejna kategoria zasobow dotyczy zagadnien sieciowych (wysokiego poziomu).

Odkrywanie i rownowazenie obcigzen

Ta kategoria znana jest rowniez jako API ustug. Domyslnie obcigzenia sg dostepne
tylko wewnatrz klastra i muszg by¢ jakos eksponowane na zewnatrz, na przyklad
za posrednictwem ustug LoadBalancer albo NodePort.

W trakcie projektowania mozna uzyskiwa¢ dostep do wewnetrznie dostepnych
obcigzen poprzez proxy uruchomione przy uzyciu polecenia kubectl proxy:

® Endpoints: core
® Ingress: networking.k8s.io
® Service: core

Nastepna kategoria zasobéw dotyczy pamieci masowej i zarzadzania stanem
wewnetrznym.
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Konfiguracja i pamie¢ masowa

Dynamiczne konfigurowanie bez koniecznosci ponownego wdrazania jest kamieniem
wegielnym Kubernetes i uruchamiania zlozonych, rozproszonych aplikacji w klastrze
Kubernetes. Przechowywanie danych jest innym istotnym zagadnieniem w kazdym
nietrywialnym systemie. Kategoria konfiguracji i pamieci masowej udostepnia wiele
zasobow, ktore pozwalajg rozwigzac te zagadnienia:

ConfigMap: core

CSIDriver: storage.k8s.io
CSINode: storage.k8s.io

Secret: core
PersistentVolumeClaim: core
StorageClass: storage.k8s.io
Wolumin: storage.k8s.io
VolumeAttachment: storage.k8s.io

Nastepna kategoria zasobow dotyczy zasobéw pomocniczych, ktore zazwyczaj sta-
nowia czesci innych zasobow wysokiego poziomu.

Metadane

Zasoby metadanych typowo ukazujg sie jako podzasoby obiektéw konfiguracji.
Na przyklad zakres ograniczen bedzie czescig konfiguracji podu. W wiekszosci
przypadkéw nie bedziemy bezposrednio odwotywac sie do tych obiektow. Istnieje
wiele zasobow metadanych i wyliczanie ich wszystkich w tym miejscu nie miatoby
wiekszego sensu. Wyczerpujaca liste mozna znalez¢ w dokumentacji dostepnej pod
nastepujacym adresem: https://kubernetes.io/docs/reference/generated/kubernetes-api/
v1.16/#-strong-metadata-apis-strong-.

Klastry

Zasoby nalezace do kategorii klaster sg przeznaczone do wykorzystania przez opera-
toréw klastra, a nie deweloperow. Rowniez ta kategoria zawiera wiele zasobow. Oto
niektdre sposrod najwazniejszych zasobow z tej kategorii:

Namespace: core

Node: core

PersistentVolume: core
ResourceQuota: core

Role: rbac.authorization.k8s.io
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RoleBinding: rbac.authorization.k8s.io
ClusterRole: rbac.authorization.k8s.io
ClusterRoleBinding: rbac.authorization.k8s.io
NetworkPolicy: networking.k8s.io

Po tym skrétowym przegladzie tego, jak Kubernetes porzadkuje i eksponuje swoje
funkcjonalnosci za posrednictwem grup API i kategorii zasobow, przyjrzyjmy sie
temu, jak zarzadza infrastrukturg fizyczng i utrzymuje aktualnos¢ stanu klastra.

Komponenty Kubernetes

Klaster Kubernetes zawiera kilka gtéwnych komponentéw uzywanych do sterowania
klastrem (master), a takze komponenty weztéw, ktére sa uruchamiane w kazdym
wezle roboczym. Poznamy teraz wszystkie te komponenty i ich wspoldzialanie.

Komponenty master

Komponenty warstwy sterowania (master) moga wszystkie dziata¢ w jednym wezZle,
ale w konfiguracji o wysokiej dostepnosci lub w bardzo wielkich klastrach mogg by¢
rozproszone pomiedzy wiele weztow.

Serwer API

Serwer API Kubernetes udostepnia API typu REST systemu. Komponent ten moze by¢
latwo skalowany w poziomie, gdyz jest bezstanowy, a wszystkie dane przechowuje
w klastrze etcd. Serwer API jest ucielesnieniem warstwy sterowania Kubernetes.

Etcd

Etcd to rozproszony magazyn danych o wysokiej niezawodnosci. Kubernetes wy-
korzystuje go do przechowywania pelnego stanu klastra. W malym, tymczasowym
klastrze wystarcza pojedyncze wystgpienie etcd, uruchomione w tym samym wezle,
co wszystkie pozostale komponenty master. Jednak w bardziej rozbudowanych kla-
strach typowo wystepujg trzy-, a nawet piecioweztowe klastry etcd w celu zapewnie-
nia nadmiarowosci i wysokiej dostepnosci.

kube-controller-manager

Menedzer kontroleréw Kube jest zbiorem réznych kontroleréw, ktére zostaly ze-
brane razem w pojedynczym pliku binarnym. Zawiera kontrolery replikacji, po-
dow, ustug, punktéw koncowych i inne. Wszystkie te menedzery sledza stan klastra
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za posrednictwem API; ich zadaniem jest takie sterowanie klastrem, aby uzyskiwat
stan pozadany.

cloud-controller-manager

Przy uruchomieniu w chmurze Kubernetes umozliwia dostawcom chmurowym
integracje z ich platforma w celu zapewnienia zarzadzania wezlami, trasami, ustu-
gami i woluminami. Kod dostawcy chmurowego wspétpracuje z kodem Kubernetes.
Zastepuje czes¢ funkcjonalnosci menedzera kontroleréw Kube. Przy uruchamianiu
Kubernetes z chmurowym menedzerem kontrolerow trzeba ustawic flage menedzera
Kube --cloud-provider jako "external". Wylacza to petle sterowania, w ktora przej-
muje chmurowy menedzer kontrolerow. Chmurowe menedzery kontroleréw zostaty
wprowadzone w wersji Kubernetes 1.6 i sg obecnie wykorzystywane przez wielu do-
stawcow ustug chmurowych, takich jak:

GCP

AWS

Azure

Baidu Cloud
DigitalOcean
Oracle
Linode

Krotka uwaga na temat jezyka Go, ktéra powinna poméc w analizowaniu kodu: nazwa

metody podawana jest jako pierwsza, a po niej znajdziemy parametry tej metody

w nawiasach. Kazdy parametr stanowi pare ztozong z nazwy uzupelnionej typem.

Na koniec specyfikowane sg zwracane wartosci. Jezyk Go pozwala na wiele zwraca-

nych typéw. Bardzo typowe jest zwrocenie obiektu btedu jako uzupekienie rzeczy-

wistego wyniku. Jesli wszystko dziala dobrze, obiekt bledu bedzie pusty (nil).
Ponizszy listing prezentuje gldwny interfejs pakietu cloudprovider:

package cloudprovider

import (
"errors"
"fmt"
"strings"
"k8s.io/api/core/v1"
"k8s.io/apimachinery/pkg/types"
"k8s.io/client-go/informers"
"k8s.io/kubernetes/pkg/controller"
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// Interfejs jest abstrakcyjnym, dotqczalnym interfejsem
// dla dostawcow chmurowych.
type Interface interface {
Initialize(clientBuilder controller.ControllerClientBuilder)
LoadBalancer() (LoadBalancer, bool)
Instances() (Instances, bool)
Zones() (Zones, bool)
Clusters() (Clusters, bool)
Routes() (Routes, bool)
ProviderName() string
HasClusterID() bool

}

Wiekszos¢ metod zwraca inne interfejsy ze swoimi wlasnymi metodami. Dla przy-
ktadu przyjrzyjmy sie interfejsowi LoadBalancer:

type LoadBalancer interface {

GetLoadBalancer(clusterName string,
service \*vl.Service) (status \*vl.LoadBalancerStatus,
exists bool,
err error)

EnsureLoadBalancer(clusterName string,

service \*vl.Service,
nodes []\*v1l.Node) (\*vl.LoadBalancerStatus, error)

UpdatelLoadBalancer(clusterName string, service \*vl1.Service, nodes
[1\*v1.Node) error

EnsureLoadBalancerDeleted(clusterName string, service \*vl.Service) error

}

Chmurowy menedzer kontrolerow jest niezbednym instrumentem pozwalajacym
na wlaczenie Kubernetes do wszystkich gtéwnych dostawcéw chmurowych, ale praw-
dziwym sednem Kubernetes jest scheduler.

Uwaga Termin scheduling (planowanie) w Kubernetes oznacza przypisa-
nie podu do wezta. Pod jest uruchamiany natychmiast, a nie w jakiej$ chwili

w przysztosci, co moglby sugerowac ten termin. W dalszej czesci ksigzki za-
zwyczaj bedziemy uzywac terminu rozmieszczanie na okreslenie tej operacji.
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kube-scheduler

Kube-scheduler jest odpowiedzialny za rozmieszczanie podéw pomiedzy wezly. Jest
to bardzo zlozone zadanie, gdyz konieczne jest uwzglednienie wielu wzajemnie za-
leznych czynnikdow, takich jak nastepujace:

Zadania zasobow

Zadania ustug

Sprzetowe/programowe zasady ograniczen
Specyfikacje koligacji i antykoligacji weztéw
Specyfikacji koligacji i antykoligacji podow
Skazy i tolerancje

Lokalnos¢ danych

Terminy realizacji

Jesli potrzebna jest jakas specjalna logika rozmieszczania, ktora nie jest obstugiwana
przez domyslny kube-scheduler, mozliwe jest zastgpienie tego kontrolera swoim wlas-
nym, niestandardowym schedulerem. Mozliwe jest réwniez stosowanie niestandar-
dowego schedulera réwnolegle z domyslnym i zadbanie o to, aby niestandardowy
scheduler rozmieszczat tylko pewien podzbiér podow.

DNS

Poczawszy od wersji Kubernetes 1.3 ustuga DNS jest czescig standardowego klastra
Kubernetes. Jest rozmieszczana jako zwykty pod. Kazda ustuga (poza ustugami head-
less) otrzymuje nazwe DNS. Rowniez pody moga otrzymywac nazwe DNS. Jest to bar-
dzo uzyteczne przy realizowaniu automatycznego odkrywania ustug i zasobéw.

Komponenty weztéw

Wezly klastra potrzebuja kilku komponentéw zapewniajacych interakcje z kompo-
nentami master, otrzymywanie obcigzen do wykonywania i aktualizowania swojego
statusu na serwerze API Kubernetes.

Proxy

Kube-proxy realizuje niskopoziomowg obstuge sieci w kazdym weZle. Odwzorowuje
lokalnie ustugi Kubernetes i moze przekierowywac ruch TCP i UDP. Adresy IP klastra
odnajduje przy uzyciu zmiennych srodowiskowych albo DNS.
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Kubelet

Kubelet jest przedstawicielem systemu Kubernetes w danym wezZle. Nadzoruje komu-
nikacje z komponentami warstwy sterowania i zarzgdza dziatajgcymi podami. Do jego
obowigzkéw naleza:

Odbieranie specyfikacji podu

Pobieranie sekretow podu z serwera API

Montowanie woluminow

Uruchamianie konteneréw podu (za posrednictwem skonfigurowanego mecha-
nizmu wykonawczego)

Raportowanie statusu wezla i wszystkich podow

® Uruchamianie sond rozruchu, zywotnosci i gotowosci kontenerow

W tym podrozdziale zagtebiliSmy sie we wnetrze Kubernetes i zbadalismy jego archi-
tekture z bardzo wysokiego punktu widzenia, a takze obstugiwane tu wzorce projek-
towe. PrzejrzeliSmy teZ jego API oraz komponenty uzywane do sterowania i zarza-
dzania klastrem. W kolejnym podrozdziale przyjrzymy sie roznym mechanizmom
wykonawczym wspieranym przez Kubernetes.

Mechanizmy wykonawcze w Kubernetes

Oryginalnie Kubernetes wspierat jedynie Dockera jako mechanizm wykonawczy kon-
teneréw. Ta sytuacja jednak ulegla zmianie. Obecnie Kubernetes wspiera kilka roz-
nych mechanizméw wykonawczych:

® Docker poprzez naktadke (shim) CRI

rkt (bezposrednia integracja, ktéra ma by¢ zastgpiona przez rktlet)
CRI-O

Frakti (Kubernetes on the Hypervisor, wczesniej Hypernetes)
rktlet (implementacja zgodna z CRI dla rkt)

CRI-containerd

Glowna zasada projektowa glosi, ze sam Kubernetes powinien by¢ catkowicie oddzie-
lony od konkretnych mechanizméw wykonawczych. Umozliwia to Container Runtime
Interface (CRI).

W tym podrozdziale przyjrzymy sie blizej koncepcji CRI oraz indywidualnym sil-
nikom wykonawczym. Po jej przeczytaniu bedziemy w stanie zdecydowac, jaki silnik
wykonawczy konteneréw jest odpowiedni dla naszego przypadku i w jakich oko-
licznosciach moglibysSmy go zmienié¢, a by¢ moze nawet laczy¢ wiele mechanizmow
wykonawczych w ramach jednego systemu.
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Container Runtime Interface (CRI)

CRI stanowi kolekcje API typu gRPC, specyfikacji/wymagan oraz bibliotek mecha-
nizmow wykonawczych kontenerdow, ktére umozliwiajg integracje ze skladnikiem
kubelet w wezle. W wersji Kubernetes 1.7 wewnetrzna integracja Dockera zostala za-
stgpiona rozwigzaniem integracji opartej na CRI. To znaczaca zmiana, jako Ze otwiera
drzwi licznym implementacjom, ktére moga korzystac z najnowszych osiaggniec¢ swiata
kontenerow. Kubelet nie potrzebuje juz bezposrednio komunikowac sie z wieloma
mechanizmami wykonawczymi. Zamiast tego moze porozumiec sie z kazdym mecha-
nizmem wykonawczym zgodnym z CRI. Przeplyw pracy ilustruje ponizszy diagram:
CRI

: ﬁ i
.' grpc protobuf grpe container .
client | server
& e _ \ - 4

Rysunek 1.2: Diagram przeptywu pracy w Container Runtime Interface (CRI)*

(=

CRI shim

Kazdy mechanizm wykonawczy konteneréw zgodny z CRI (albo podkladka) musi
implementowac¢ dwa interfejsy ustug gRPC, ImageService oraz RuntimeService.
ImageService odpowiedzialna jest za zarzadzanie obrazami konteneréw. Ponizej po-
kazany jest interfejs gRPC/protobuf (jest to jezyk specyfikacji Protobuf opracowany
przez Google, a nie Go):

service ImageService {
rpc ListImages(ListImagesRequest) returns (ListImagesResponse) {}
rpc ImageStatus(ImageStatusRequest) returns (ImageStatusResponse) {}
rpc PullImage(PullImageRequest) returns (PullImageResponse) {}
rpc RemoveImage(RemoveImageRequest) returns (RemoveImageResponse) {}

rpc ImageFsInfo(ImageFsInfoRequest) returns (ImageFsInfoResponse) {}
}

Interfejs RuntimeService jest odpowiedzialny za zarzadzanie podami i kontenerami.
Oto ten interfejs w formacie gRPC/protobuf:

service RuntimeService {

* Zrédlo: https://kubernetes.io/blog/2016/12/container-runtime-interface-cri-in-kubernetes/
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rpc Version(VersionRequest) returns (VersionResponse) {}

rpc RunPodsandbox(RunPodsandboxRequest) returns
(RunPodsandboxResponse) {}

rpc StopPodsandbox(StopPodsandboxRequest) returns
(StopPodsandboxResponse) {}

rpc RemovePodsandbox(RemovePodsandboxRequest) returns
(RemovePodsandboxResponse) {}

rpc PodsandboxStatus(PodsandboxStatusRequest) returns
(PodsandboxStatusResponse) {}

rpc ListPodsandbox(ListPodsandboxRequest) returns
(ListPodsandboxResponse) {}

rpc CreateContainer(CreateContainerRequest) returns
(CreateContainerResponse) {}

rpc StartContainer(StartContainerRequest) returns
(StartContainerResponse) {}

rpc StopContainer(StopContainerRequest) returns
(StopContainerResponse) {}

rpc RemoveContainer(RemoveContainerRequest) returns
(RemoveContainerResponse) {}

rpc ListContainers(ListContainersRequest) returns
(ListContainersResponse) {}

rpc ContainerStatus(ContainerStatusRequest) returns
(ContainerStatusResponse) {}

rpc UpdateContainerResources(UpdateContainerResourcesRequest) returns
(UpdateContainerResourcesResponse) {}

rpc ExecSync(ExecSyncRequest) returns (ExecSyncResponse) {}

rpc Exec(ExecRequest) returns (ExecResponse) {}

rpc Attach(AttachRequest) returns (AttachResponse) {}

rpc PortForward(PortForwardRequest) returns (PortForwardResponse) {}

rpc ContainerStats(ContainerStatsRequest) returns
(ContainerStatsResponse) {}

rpc ListContainerStats(ListContainerStatsRequest) returns
(ListContainerStatsResponse) {}

rpc UpdateRuntimeConfig(UpdateRuntimeConfigRequest) returns
(UpdateRuntimeConfigResponse) {}
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rpc Status(StatusRequest) returns (StatusResponse) {}
}

Typy danych uzywane jako typy argumentow i wartosci zwracanych nazywane sg ko-
munikatami (message) i réwniez sa definiowane jako czes¢ API. Oto jeden z nich:

message CreateContainerRequest {
string pod\_sandbox\_id = 1;
ContainerConfig config = 2;
PodsandboxConfig sandbox\ config = 3;

}

Jak mozna zauwazy¢, komunikaty mogg by¢ osadzane w sobie nawzajem. Komunikat
CreateContainerRequest zawiera jedno pole typu string oraz dwa inne pola, ktore
same s3 komunikatami ContainerConfig i PodsandboxConfig.

Teraz, gdy wiemy juz, co na poziomie kodu Kubernetes uwaza za mechanizm wy-
konawczy, przyjrzymy sie pokrotce poszczegélnym silnikom.

Docker

W sSwiecie konteneréw Docker jest oczywiscie zawodnikiem wagi superciezkiej.
Oryginalnie Kubernetes zostat zaprojektowany jedynie do zarzadzania kontenerami
Dockera. Mozliwo$¢ stosowania wielu mechanizmoéw wykonawczych pojawila sie naj-
pierw w wersji Kubernetes 1.3, a CRI zostalo wprowadzone w Kubernetes 1.5. Do tego
czasu Kubernetes mogt zarzadza¢ tylko kontenerami Dockera.

Zakladam, ze Czytelnik dobrze zna srodowisko Docker i co ono oferuje, skoro za-
pragnat przeczytac te ksigzke. Docker cieszy sie ogromng popularnoscia i rozwojem,
ale nie oznacza to braku krytyki. Krytycy czesto wymieniajg nastepujace zastrzezenia:

® Bezpieczenstwo

® Trudnosc konfigurowania wielokontenerowych aplikacji (a w szczegolnosci funk-
cji sieciowych)

Trudnosci projektowania, monitorowania i rejestrowania

® (QOgraniczenie konteneréw Dockera do uruchomienia jednego polecenia

Zbyt szybkie publikowanie czesciowo opracowanych funkcjonalnosci

Srodowisko Docker jest $wiadome tej krytyki i podejmuje proby rozwiazania przy-
najmniej czesci tych zastrzezen. W szczegolnosci Docker zainwestowal w produkt
o nazwie Docker Swarm (rdj). Jest to natywne rozwigzanie orkiestracji kontenerow,
konkurencyjne dla Kubernetes. Jest prostsze w uzyciu od Kubernetes, ale zdecydo-
wanie nie tak efektywne ani dojrzate.
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Poczawszy od wersji Docker 1.12 tryb roju jest natywnie dotgczony do demona
Docker, co wywolalo irytacje czesci uzytkownikéw ze wzgledu na rozdecie systemu
i rozmycie zakresu. W rezultacie wiecej osob siegnelo po mechanizm CoreOS rkt jako
rozwigzanie alternatywne.

Zaczynajac od wydanej w kwietniu 2016 roku wersji 1.11, Docker zmienit sposdb uru-
chamiania konteneréw. Mechanizm wykonawczy uzywa obecnie containerd oraz runC
do uruchamiania obrazéw zgodnych z Open Container Initiative (OCl) w kontenerach:

) ! Interfejs uzytkownika i polecenia
— Dockera
[ Docker Engine j Uzytkownik postuguje sie silnikiem
Docker (Engine)

containerd o o )
Silnik komunikuje sie z containerd

#

L%

L ] ] { containerd uruchamia runc lub inny
mechanizm wykonawczy ,zgodny
[ runc J [ runc j E ] zocl"

Rysunek 1.3: Architektura Docker 1.11 po oparciu go na runC oraz containerd*

rkt

rkt jest menedzerem kontenerow opracowanym przez CoreOS (tworcow dystrybucji
CoreOS Linux, etcd, flannel i wielu innych rozwigzan). Nie jest juz dalej rozwijany,
odkad CoreOS zostalo wchloniete przez Red Hat, ktory nastepnie zostat kupiony przez
IBM. Tym niemniej dziedzictwem rkt jest rozpowszechnienie sie wielu mechanizméw
wykonawczych konteneréow poza Dockerem, co popchneto Dockera w strone stan-
dardu OCI.

Mechanizm wykonawczy rkt wyrdznia sie prostotg oraz silnym skupieniem na bez-
pieczenstwie i izolacji. Nie zawiera on demona, takiego jak Docker Engine, i opiera
sie na mechanizmie inicjowania systemu operacyjnego, takim jak systemd, do uru-
chamiania pliku wykonywalnego. rkt moze pobiera¢ obrazy (zaréwno obrazy App

* 7Zrédlo: https://www.docker.com/blog/docker-engine-1-11-runc/
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Container (appc), jak i obrazy OCI), weryfikowac je i uruchamia¢ w kontenerach. Jego
architektura jest znacznie prostsza.

App Container

W grudniu 2014 roku firma CoreOS rozpoczela starania standaryzacyjne, nazywane
appc. Obejmuja one standardowy format obrazu (ACI - Application Container Image),
mechanizm wykonawczy, podpisywanie i odkrywanie. Kilka lat pdZniej Docker rozpo-
czal swoje wlasne dzialania standaryzacyjne, czyli OCI. Obecnie wydaje sie, zZe te dzia-
lania zbiegng sie kiedys. Byloby wspaniale, gdyby narzedzia, obrazy i mechanizmy
wykonawcze mogly swobodnie wspoétpracowac ze sobg. Jednak jeszcze nie dotarliSmy
do tego miejsca.

CRI-O

CRI-O jest inkubacyjnym projektem Kubernetes. Ma na celu zapewnienie Sciezki inte-
gracji pomiedzy Kubernetes a zgodnymi z OCI mechanizmami wykonawczymi konte-
nerow, takimi jak Docker. CRI-O zapewnia nastepujace funkcjonalnosci:

® Obstuge wielu formatéow obrazow, wlacznie z istniejgcym formatem obrazu
Dockera.

® Obstuge wielu sposobow pobierania obrazéw, w tym relacje zaufania i weryfikacje
obrazow.

e Zarzadzanie obrazami kontenerow (zarzadzanie warstwami obrazéw, naktado-
wymi systemami plikow i tak dalej).

® Zarzadzanie cyklem zycia procesu kontenera.

® Monitorowanie i rejestrowane, wymagane przez CRI.

® Izolowanie zasobow, wymagane przez CRI.

Jak dotad, wspierane sg kontenery runc oraz Kata, ale dowolny mechanizm wykonaw-
czy zgodny z OCI moze zosta¢ dolgczony jako wtyczka i zintegrowany z Kubernetes.

Kontenery Hyper

Kontenery Hyper to kolejna opcja. Kontener Hyper zawiera lekkg maszyne wirtualng
(jego wlasne jadro goscia) i moze by¢ uruchamiany w maszynie fizycznej. Zamiast
opierania sie na cgroups systemu Linux w celu zapewnienia izolacji, polega na wy-
korzystaniu hiperwizora. To podejscie stanowi ciekawe potaczenie, jesli porownac
je ze standardowymi klastrami fizycznymi, bardzo trudnymi do skonfigurowania,
i chmurami publicznymi, w ktérych kontenery sa wdrazane na masywnych maszy-
nach wirtualnych.
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Frakti

Frakti pozwala Kubernetes uzywac hiperwizoréw za posrednictwem zgodnego z OCI
projektu runV w celu uruchamiania swoich podéw i konteneréw. Jest to lekkie, prze-
nosne i bezpieczne podejscie, ktore zapewnia silniejszg izolacje z wlasnym jagdrem
kazdego kontenera, gdy porownamy ja z tradycyjnym podejsciem linuksowym opar-
tym na przestrzeniach nazw, ale nie jest tak ciezkie, jak w pelni wyposazone maszyny
wirtualne.

Stackube

Stackube (wczesniej znane pod nazwg Hypernetes) jest wielodostepng dystrybucja,
ktora wykorzystuje kontenery Hyper, a takze pewne komponenty OpenStack w celu
zapewnienia uwierzytelniania, trwalej pamieci masowej i ustug sieciowych. Poniewaz
kontenery nie wspotuzytkujg jadra hosta, bezpieczne jest uruchamianie kontenerow
roznych dzierzawcow na tym samym hoscie fizycznym. Stackube oczywiscie uzywa
Frakti jako swojego mechanizmu wykonawczego.

W tym podrozdziale przedstawiliSmy rozne silniki wykonawcze obstugiwane przez
Kubernetes, a takze zaprezentowaliSmy trend w kierunku standaryzacji, zbieznosci
i wydzielenia obstugi mechanizmoéw wykonawczych poza jadro Kubernetes. W kolej-
nym podrozdziale cofniemy sie o krok, aby uzyskac ogdlniejszy obraz. Zastanowimy
sie tu, jak Kubernetes wpasowuje sie w potok CI/CD.

Ciggta integracja i wdrazanie

Kubernetes jest doskonalg platformg dla uruchamiania aplikacji opartych na mikrou-
stugach. Jednak ostatecznie jest to jedynie szczegdt implementacyjny. Uzytkownicy,
a coraz czesciej rowniez deweloperzy, moga nie zdawac sobie sprawy, zZe system zo-
stal wdrozony w Kubernetes. Jednak Kubernetes moze zmienic te sytuacje i sprawic,
ze mozliwe stang sie rzeczy, ktére dotychczas byly zbyt trudne, aby je zrealizowac.

W tym podrozdziale przyjrzymy sie potokowi CI/CD i tym, co Kubernetes wnosi
do gry. Na koniec tego podrozdziatlu bedziemy w stanie zaprojektowa¢ potoki CI/CD,
ktore wykorzystuja takie cechy Kubernetes, jak tatwos¢ skalowania oraz zgodnos¢
srodowiska deweloperskiego i produkcyjnego, aby podnies¢ produktywnos¢ i solid-
nosc¢ codziennej pracy deweloperskiej i wdrozeniowe;j.

Potok CI/CD jest zbiorem narzedzi i krokdw, okreslajacych, jak pewien zbior zmian
jest wprowadzany przez deweloperow lub operatoréw modyfikujacych kod, dane lub
konfiguracje systemu, nastepnie jest testowany, po czym wdrazany w sSrodowisku pro-
dukcyjnym (a by¢ moze réwniez w innych srodowiskach). Niektére potoki sg w peni
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zautomatyzowane, a inne czesciowo, z uwzglednieniem sprawdzen wykonywanych
przez ludzi. W duzych organizacjach moga wystepowac srodowiska testowe i posred-
nie, w ktorych zmiany sa wdrazane automatycznie, ale wydanie do srodowiska pro-
dukcyjnego wymaga recznej interwencji. Ponizszy diagram ilustruje typowy potok:

Zespot Kontrola | Budowanie Automatyczne Testy akceptacji ! Wydanie
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[} 1 :
Zatwierdzenie ! ! ! !
> Wyzwalacz : ' i

[

Informacje zwrotne
1

'
*

Zatwierdzenie | :
- Wyzwalacz
.
:
i Informacje zwrotne Wyzwalacz
= 5 .
: :
}

i i
i . )
i Informacje zwrotne
i i

Ly SRR

*+ Zatwierdzenie i
| I '#L Wyzwalacz

Informacje zwrotne Wyzwalacz

1 Informacje zwrotne Akceptacja

Informacje zwrotne Akceptacja

T
| ]
i ]
| ]
]
| ]
]
' '
| ]
' i
. ' '
[l T T T
' ' [ |
] ' [ ' '
] ' [ ' '
] ' " ' '
' | [ | '
] | [ | | ]

Rysunek 1.4: Diagram potoku Cl/CD

Warto tu wspomnie¢, ze deweloperzy moga by¢ catkowicie odizolowani od infrastruk-
tury produkcyjnej. Ich interfejsem jest po prostu przeplyw pracy Git, czego dobrym
przykladem jest Deis Workflow (PaaS oparty na Kubernetes, analogiczny do Heroku).

Projektowanie potoku CI/CD dla Kubernetes

Jesli nasze wdrozenie ma nastgpi¢ w klastrze Kubernetes, warto ponownie przemysle¢
kilka tradycyjnych praktyk. Poczatkujacym mozemy powiedzieé, ze sposob pakowa-
nia aplikacji bedzie odmienny. Musimy przygotowac obrazy dla naszych kontenerdw.
Wycofywanie zmian w kodzie jest niezwykle tatwe i natychmiastowe przy inteligen-
tnym uzyciu etykiet. Daje to sporo pewnosci, Ze jesli jakas bledna zmiana przesliz-
nie sie przez testy, bedziemy w stanie natychmiast powrdci¢ do poprzedniej wersji.
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Trzeba tu jednak zachowacd starannos¢. Nie mozna automatycznie wycofywac¢ zmian
schematu i migracji danych.

Inna unikatowa mozliwos¢ oferowana przez Kubernetes polega na tym, ze dewe-
loperzy moga lokalnie uruchamiac caly klaster. Zaprojektowanie wlasnego klastra
wymaga nieco pracy, jednak poniewaz mikroustugi tworzace nasz (budowany) sy-
stem dzialaja w kontenerach, a te kontenery wspolpracujg ze soba poprzez API, jest
to mozliwe i praktyczne podejscie. Jak zwykle, jesli nasz system jest bardzo silnie
uzalezniony od danych, bedziemy musieli sie dostosowac i udostepni¢ migawki oraz
dane syntetyczne, z ktérych deweloperzy bedg mogli korzystac.

Istnieje wiele komercyjnych rozwigzan CI/CD, ktére wspieraja Kubernetes, ale do-
stepnych jest rowniez szereg rozwigzan natywnych dla Kubernetes, takich jak Tekton,
Argo CD i Jenkins X.

Natywne dla Kubernetes rozwiazania CI/CD dzialaja wewnatrz klastra, sg specy-
fikowane przy uzyciu Kubernetes CRD i wykorzystuja kontenery do wykonywania
poszczegolnych krokéw. Dzieki wykorzystaniu takich rozwigzan CI/CD uzyskujemy
korzysci wynikajgce z zarzadzania przez Kubernetes, w tym tatwos¢ skalowania po-
tokow CI/CD, co w innych sytuacjach czesto okazuje sie nietrywialnym zadaniem.

Podsumowanie

W tym rozdziale oméwiliSmy wiele podstawowych poje¢ i Czytelnik powinien te-
raz rozumiec¢ projekt i architekture Kubernetes. Przypomnijmy, Ze Kubernetes jest
platforma orkiestracji dla aplikacji opartych na mikroustugach, uruchamianych jako
kontenery. Klastry Kubernetes zawieraja wezel master oraz wezly robocze. Kontenery
uruchamiane sg w podach. Kazdy pod dziata na pojedynczej maszynie, fizycznej albo
wirtualnej. Kubernetes bezposrednio wspiera wiele koncepcji, takich jak ustugi, ety-
kiety czy trwala pamie¢ masowa. W Kubernetes mozemy implementowac rozne
wzorce projektowe systemow rozproszonych. Mechanizmy wykonawcze kontenerow
muszg jedynie implementowac standard CRI. Wspierane sg kontenery Docker, rkt,
Hyper i wiele innych.

W rozdziale 2, Tworzenie klastréow Kubernetes, poznamy rozmaite sposoby tworze-
nia klastréow Kubernetes, przedyskutujemy stosowalnos¢ réznych opcji i zbudujemy
przykladowy, wieloweztowy klaster.



Tworzenie klastrow
Kubernetes

Przeglad

W poprzednim rozdziale dowiedzieliSmy sie, czym w ogdle jest Kubernetes, jak zostat
zaprojektowany, poznaliSmy wspierane koncepcje i silniki wykonawcze oraz to, jak
wpasowuje sie w potok CI/CD.

Tworzenie klastra Kubernetes od zera jest nietrywialnym zadaniem. Dostepnych
jest wiele opcji i narzedzi, pomiedzy ktérymi musimy dokonywac wyboréw. Trzeba
tez uwzglednic¢ wiele czynnikéw. W tym rozdziale zawiniemy rekawy i zbudujemy
kilka klastrow Kubernetes, wykorzystujac Minikube, KinD oraz K3d. Oméwimy tez
i ocenimy inne narzedzia, takie jak Kubeadm, Kubespray, KRIB, RKE i bootkube.
Przyjrzymy sie rowniez roznym srodowiskom wdrazania, takim jak lokalne, chmu-
rowe i fizyczne (,,bare metal”). Egcznie przedstawimy tu nastepujace zagadnienia:

Tworzenie jednoweziowego klastra za pomoca Minikube
Tworzenie wieloweztowego klastra przy uzyciu KinD
Tworzenie wieloweztowego klastra przy uzyciu k3d
Tworzenie klastrow w chmurze

Tworzenie fizycznych klastrow od podstaw

Przeglad innych opcji tworzenia klastréw Kubernetes

Po ukonczeniu tego rozdziatu Czytelnik bedzie miat solidng wiedze o réznych opcjach
budowania klastréw Kubernetes i bedzie zna¢ najlepsze w swojej dziedzinie narzedzia
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wspomagajgce tworzenie klastrow. Przejdzie tez przez praktyczne ¢wiczenia budo-
wania kilku klastréw, zaréwno jedno-, jak i wieloweztowych.

Tworzenie jednoweztowego klastra
za pomocg Minikube

W tym podrozdziale utworzymy lokalny, jednoweztowy klaster przy uzyciu Minikube.
Lokalne klastry sg przydatne gtdwnie dla deweloperdw, ktorzy chcea realizowac szyb-
kie cykle edycji- testéw- wdrozenia-debugowania na swoim wlasnym komputerze,
zanim zdecyduja sie zatwierdzic¢ swoje zmiany. Lokalne klastry sa réwniez przydatne
dla DevOps i operatorow, ktorzy chcg wyprébowywac rézne opcje Kubernetes bez
obawiania sie, ze zakloca dzialanie wspodtuzytkowanego srodowiska. Cho¢ w srodo-
wiskach produkcyjnych Kubernetes typowo wdrazany jest w systemie Linux, wielu
deweloperow pracuje na komputerach Windows albo na Makach. Tym niemniej nie
bedzie zbyt wielkiej réznicy, jesli zechcemy zainstalowac¢ Minikube w Linuksie:

@ minikube

Rysunek 2.1: Logo Minikube

Poznajemy kubectl

Zanim jeszcze zaczniemy tworzy¢ klastry, warto poswieci¢ nieco czasu na omowienie
kubectl. Jest to oficjalny interfejs wiersza polecenia (CLI) Kubernetes, zapewniajacy
interakcje z serwerem API Kubernetes. Domyslnie jest konfigurowany poprzez plik
~/.kube/config, czyli plik w formacie YAML zawierajacy metadane, informacje o pota-
czeniu oraz tokeny uwierzytelniania albo certyfikaty dla jednego lub wiecej klastréw.
Kubectl udostepnia polecenia pozwalajgce wyswietla¢ konfiguracje i przelgczac sie
pomiedzy klastrami, jesli konfiguracja ta zawiera wiecej niz jeden. Mozna rowniez
przekierowac do kubectl inny plik konfiguracyjny, ustawiajgc zmienng srodowiskowg
KUBECONFIG. Osobiscie preferuje trzecie podejscie, polegajace na utrzymywaniu od-
dzielnego pliku config dla kazdego klastra i kopiowaniu pliku aktywnego klastra
do ~/.kube/config (wazne: lgcza symboliczne nie dzialaja w tym przypadku).
Catos¢ funkcjonalnosci kubectl bedziemy poznawaé¢ w trakcie tego i kolejnych
rozdzialéw. Powodem tej poczatkowej wzmianki jest po prostu unikniecie pomylek
zwigzanych z postugiwaniem sie roznymi klastrami i plikami konfiguracyjnymi.
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Krotkie wprowadzenie do Minikube

Minikube jest najbardziej dojrzaltym lokalnym klastrem Kubernetes. Uruchamia naj-
nowsze, stabilne wydanie Kubernetes i dziala w systemach operacyjnych Windows,
macOS i Linux. Obsluguje nastepujace funkcjonalnosci:

Typ uslugi LoadBalancer za posrednictwem tunelu Minikube

Typ ustugi NodePort za posrednictwem ustugi Minikube

Wiele klastrow w jednym systemie hosta

Montowanie systemow plikow

Wsparcie dla GPU w zastosowaniach uczenia maszynowego

RBAC

Trwate woluminy

Ingress

Tablice kontrolng

Niestandardowe mechanizmy wykonawcze konteneréw poprzez flage start
--container-runtime

Konfigurowanie opcji serwera API i kubelet poprzez flagi wiersza polecenia
® Dodatki

Przygotowanie

Istnieje kilka wymagan wstepnych, ktdre trzeba spemhi¢ (zainstalowac), zanim be-
dziemy mogli utworzy¢ sam klaster. Naleza do nich VirtualBox, narzedzie wiersza
polecen kubectl oraz, oczywiscie, sam Minikube. Ponizsze strony zawieraja najnowsze
wersje tych narzedzi:

e VirtualBox: https://www.virtualbox.org/wiki/Downloads
® Kubectl: https://kubernetes.io/docs/tasks/tools/install-kubectl/
® Minikube: https://kubernetes.io/docs/tasks/tools/install-minikube/

W systemie Windows

Instalujemy VirtualBox i upewniamy sie, ze programy kubectl i Minikube znajduja
sie w naszej $ciezce dostepu. Osobiscie po prostu umieszczam wszystkie uzywane
programy wiersza polecenia na c:. Czytelnik moze preferowac inne podejscie. Do za-
rzadzania wieloma konsolami, terminalami i sesjami SSH wykorzystuje doskonate
narzedzie ConEMU. Dziala ono doskonale z powlokami cmd, PowerShell, PuTTY,
Cygwin, msys i Git-Bash. Nie ma chyba nic lepszego dla Windows.
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W przypadku Windows 10 Pro mamy opcje uzycia hiperwizora Hyper-V. Od strony
technicznej jest to lepsze rozwigzanie, niz VirtualBox, ale wymaga posiadania wersji
Pro systemu Windows i jest catkowicie specyficzne dla Windows. Przy postugiwaniu
sie VirtualBox przedstawiane instrukcje sg uniwersalne i mozna je fatwo zaadaptowac
do innych wersji Windows lub innych systemow operacyjnych. Warto tez zauwazyc,
ze jesli mamy wlaczona funkcje Hyper-V, musimy ja wylaczy¢ — VirtualBox nie moze
koegzystowac z Hyper-V.

Rekomenduje tu wykorzystanie PowerShell w trybie administratora. Do naszego
profilu PowerShell warto doda¢ nastepujacy alias oraz funkcje:

Set-Alias -Name k -Value kubectl
function mk

{

minikube-windows-amd64 °
--Show-Llibmachine-Llogs ~
--alsologtostderr
@args

}

W systemie macOS

W systemie macOS dostepna jest opcja wykorzystania HyperKit zamiast VirtualBox:

$ curl -LO https://storage.googleapis.com/minikube/releases/latest/docker-
machine-driver-hyperkit \
&& chmod +x docker-machine-driver-hyperkit \
&& sudo mv docker-machine-driver-hyperkit /usr/local/bin/ \
&& sudo chown root:wheel /usr/local/bin/docker-machine-driver-hyperkit \
&& sudo chmod u+s /usr/local/bin/docker-machine-driver-hyperkit

Mozemy nastepnie dodac aliasy do swojego pliku .bashrc (analogiczne do aliasu
i funkcji PowerShell w Windows):

alias k='kubectl'
alias mk='/usr/local/bin/minikube’

Jesli ktos zdecyduje sie na uzywanie HyperKit zamiast VirtualBox, powinien doda¢
flage --vm-driver=hyperkit przy uruchamianiu klastra.
Wazne jest rowniez wylgczenie dowolnych funkcji VPN przy korzystaniu z HyperKit.
Mozemy teraz uzywac polecen k oraz mk, oszczedzajac sobie wpisywania. Flagi
przekazywane do Minikube w funkcji mk zapewniajq lepsze rejestrowanie zdarzen
i przekierowywanie ich do konsoli oprécz zapisywania do plikow (analogicznie
do tee).
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Wpisujemy mk version, aby sie upewnic, ze Minikube jest poprawnie zainstalowany
i funkcjonalny:

$ mk version
minikube version: v1.10.1

Wpisanie k version pozwala zweryfikowad, ze kubectl jest poprawnie zainstalowany
i funkcjonalny:

$ k version

Client Version: version.Info{Major:"1", Minor:"18", GitVersion:"v1.18.3", Gi
tCommit:"641856db18352033a0d96dbc99153fa3b27298e5", GitTreeState:"clean",
BuildDate:"2020-05-20T12:52:00Z2", GoVersion:"gol.13.9", Compiler:"gc",
Platform:"darwin/amd64"}

The connection to the server localhost:8080 was refused - did you specify
the right host or port?

Unable to connect to the server: dial tcp 192.168.99.100:8443: getsockopt:
operation timed out

Nie trzeba sie przejmowa¢ komunikatem btedu zwréconym w ostatnim wierszu. Nie
mamy jeszcze zadnego uruchomionego klastra, zatem kubectl nie moze sie z niczym
potaczyc. Tego wlasnie oczekiwalismy.

Sugeruje zbadanie dostepnych polecen i flag, zarowno dla Minikube, jak i kubectl.
Nie bede tu szczegdélowo omawia¢ wszystkich polecen, a jedynie tych, ktérych be-
dziemy uzywac.

Tworzenie klastra

Narzedzie Minikube obstuguje wiele wersji Kubernetes. W chwili pisania tych stow
najnowsza byla wersja 1.18.0, ktdra jest réwniez wersjg domyslng:

$ mk start

@ minikube v1.10.1 on darwin (amd64)

®& Creating virtualbox VM (CPUs=2, Memory=2048MB, Disk=20000MB) ...
g Configuring environment for Kubernetes v1.18.0 on Docker 19.03.8
& Pulling images ...

g7 Launching Kubernetes ...

2 Verifying: apiserver proxy etcd scheduler controller dns

49 Done! kubectl is now configured to use "minikube"

Kiedy ponownie uruchamiamy istniejacy juz, ale zatrzymany klaster, zobaczymy na-
stepujace wyjscie:

$ mk start
minikube v1.10.1 on darwin (amdé64)



