KATALOG ONLINE

ZAMOW DRUKOWANY KATALOG

DODAJ DO KOSZYKA

7~ CENNIK | INFORMACUE
0 NOWOSCIACH

CFRAGMENTY KSIAZEK ONLINE™

Wydawnictwo Helion
ul. Chopina 6

44-100 Gliwice

tel. (32)230-98-63
e-mail: helion@helion.pl

\.
helion;
=
oA 7 )

% 20

—  hie

Sztuka

Sztuka testowania
oprogramowania testowanid

Autor: Glenford J. Myers, Corey Sandler, ,
Tom Badgett, Todd M. Thomas

Ttumaczenie: Andrzej Grazynski

ISBN: 83-7361-894-5

Tytut oryginatu: The Art of Software Testing, Second Edition
Format: B5, stron: 272

Testowanie to ostatni i niestety czasem pomijany element procesu tworzenia
oprogramowania. Tymczasem ten wiasnie etap powinien by¢ niezwykle znaczaca
czescia projektu. Znaczenie testowania dostrzegano juz w poczatkowym okresie
dynamicznego rozwoju technologii tworzenia oprogramowania, jednak nadal trudno
jest znalez¢ jasny i czytelny zbior regut testowania i metodyki, w oparciu o ktore
proces ten nalezy przeprowadzac. Testy oprogramowania czesto przeprowadzane sg
przez jego tworcow lub osoby przypadkowe, co zdecydowanie nie zdaje egzaminu.

»Sztuka testowania oprogramowania” to ksiazka traktujaca wytacznie o testowaniu
oprogramowania. Przedstawia zasady testowania kodu zrédtowego, pojedynczych
modutdw programu oraz catej aplikaciji. Zawiera cenne wskazowki dla testerow
dotyczace przygotowywania przypadkéw testowych i metodologii testowania.
Autorzy opisali w niej rowniez metodyke testowania ekstremalnego i sposoby
testowania aplikacji internetowych.

* Podstawowe zasady testowania programow

* Inspekcja kodu zrodtowego

* Przypadki testowe

* Testowanie pojedynczych modutéw aplikacji

* Testowanie funkcjonalne, systemowe, akceptacyjne i instalacyjne
* Usuwanie btedow

* Reguty testowania ekstremalnego

* Testowanie aplikacji internetowych

Zadbaj o to, aby tworzone przez Ciebie programy byty pozbawione bted6w.



http://helion.pl
http://helion.pl/zamow_katalog.htm
http://helion.pl/katalog.htm
http://helion.pl/zakupy/add.cgi?id=artteo
http://helion.pl/emaile.cgi
http://helion.pl/cennik.htm
http://helion.pl/online.htm
mailto:helion@helion.pl
http://helion.pl/ksiazki/artteo.htm
http://www.amazon.com/exec/obidos/ASIN/0471469122/helion-20

Spis tresci

Przedmowa 7
Woprowadzenie 9
1. Samoocena zdolnosci testera 13

2. Psychologiczne i ekonomiczne aspekty testowania programow 19

Psychologia tEStOWANIA ...ecvuverrerrerrisisieiesssssessensessessesssessssssssssssssssssssensennes 20
Ekonomika teStOWANIA ...oveveveeieieiecececeeeeeeeeececeese et sesese st ssasnsnns 23
Test ,czarnej SKIZYNKI” ...ucvvverveeeieireeisieseesies s ssssesesens 24
Test ,,biatej SKrZynki” ..c.oveeeeeeeereeiereeeeese e 26
Zasady testowania Programow ..........ceeeeeeeeeeereereeresseesessssssssssesssssesseens 29
POASUMOWAIIE .euvveeeeeveceee ettt ss s s ssss s sassssasasneen 36

3. Inspekcja programow, wedrowka po kodzie zradiowym

i przeglad kodu 39

Inspekcje i wedréwki po KOAZI€ ....vurveverieieneenrenseesnsissisisissssessessensennes 40

INSPERCIA KOAU «oouvueeeriecincirericicieecireceeiecieesseieseeeaetse e esessessesans 42

Lista kontrolna bledéw programistycznych na uzytek inspekgji kodu .....45
Btedy w odwotaniach do danych
Btedy w deklaracjach danych ......................
Bledy ObliCZENIOWE ....ocvervrierieierieinsierssessssies s sesssssessessassassans
Bledy pOrOWNYWania ......cceverereeeeeeeeneeeeeseeseese et seseeessessesseaseanas
Bledy przeplywu Sterowania .........ccceeeeeererrenrnsisssssissssssssssensessensensens
Bledy INterfejsutl ...t
Bledy WejSCia-WyiScia vttt eeseesesseaseas
INNE BIEAY oot

Wedréwki po kodzie

Kontrola przy biurku




4

SZTUKA TESTOWANIA OPROGRAMOWANIA

WZAJEMNA OCENA vttt sseese e sseseseaseaenne

POASUMOWANIE «.eueuerereercinecereessete et ce s eese et cs e sesens
4. Projektowanie przypadkow testowych 65
Przypadki testowe dla testéw ,,bialej skrzynki” ....coeveeeeeeeereeneririneen. 67
Testowanie poKrycia KOAU ........couerverieeieieieniensnsinsinsiesissssssessessensens 67
Podzial na klasy rOWNOWaZNOSC .uvvueeeereereereereireereireseiseiseee e 75
PrZyKIad ..ottt 79
Analiza warto$ci graniczZnych ..ooeceeeeeeeeneinenessineeesineeeeee s 83
Grafy przyczynowo-sKUtKOWE .......c.coueereereereereireereireissiseieee e 91
Zgadywanie BIEdOW .......coueveerriniierieisisissesesssessssiss s sesssnnes 113
SEALEZIA wevuvrevriueererreaeieireaeee sttt sttt bbbttt beas 115
5. Testowanie modutow (jednostek) 117
Projektowanie przypadkOw testowych .....cuveevreerrenrnrinsirsiesiseisiesenen, 118
TeStoWanie PIZYTOSTOWE ......cocueucrmemmeememeaenreneasensessessensensessessessessasens 132
Testowanie zstepujace a testowanie WStEPUJACE ...veeuerevreueeneuremeeeerenes 138
TeStOWANIE ZSTEPUJACE weuvvreucueremeereeieirieieireeistseseiseeaeesee e seseseeeaessens 138
TeStOWANIE WSEEPUJICE ervvueuerereueereiriueeetremeeeesessesessesseaessessesessssesesacs 145
POIOWNANIE «.oeveeerieecectreeeeeirerectreieeee et ssessesesesnens 147
Przeprowadzanie tEStOW ......cc.vceeeuceereemeereemeeecserseeuessesessessecssessesaeces 149

6. Testowanie wysokopoziomowe
Testowanie funKCJONAINEe ...t
TeStowanie SYStEIMOWE ......c.vceeueereureeeeereeeseisesesseeseseseasesssesseaes

Testowanie MOZIWOSCT .uueueeeeeereereerrireereerseeeeeeeeeeeeeiseeseeees
Testowanie ObJEtOSCIOWE .....everererreririsisissisesensensensensesssnes
Testowanie PrZeCigzen .......uererseremsereemeessensersensenens
Testowanie UZYteCZNOSCT ..veuveururereucerireeeneneieireeeeseeeseeaeanes
Testowanie ochrony danych .....ocoovvevievivinnnnrerne
Testowanie efekKtyWNOSCI cuuverererreerenrierisisssissensensessensssssnes
TeStOWanie PAMIGCE .ovveueerecerereeirireieirieeetsee sttt seaeae
Testowanie KONfIGUIACH ..uvererererrieerrieieeeeresee e eeeeeeees
Testowanie zgodno§ci i KONWELS]i cvuvvurverveerenrenrensensinsissirsisessssssensennes
Testowanie procedury instalacyjnej ......coeeeeeeeeecereereererseereeseesnesneenens
Testowanie N1eZaWOANOSC weuvuuevnrereenceerceerirerneineereineise e sseesenanesens
Testowanie funkcji ratunkowych ..o,
Testowanie mOzIiwo$ci ODSTUGL ...vvurvrvereeierieereneenrnsirsissie e sesseees
Testowanie dOKUMENTACH .uvvvverevieceeeeceeeeeceeeeesere s ssae e
TeStOWANIe PIOCEAUL ..uceuueeecureeercieceecirerneieeseesecienaeasecssesasesessseenes
Przeprowadzanie tEStOW .......cveueverereenrensensessisssssssssssssssssssssssssensennes




SPIS TRESCI 5

Testowanie akceptacyjne

Testowanie instalacyjne

Planowanie i kontrolowanie teStOW .........ocoveeereereureereeneereensirseseneeneene 175
Kryteria ZaKOACZENIa tESTU ..uvurvrurverieresieesenseesensensssssssssssssssssssesssssssens 178
NiezaleZne agencje tEStUJACE cuvurrmrurrmrurrrerurerreriessssssssesesssssssssasssssssnens 185

7. Debugowanie

Debugowanie ,nasite” ...............
Debugowanie przez indukcje
Debugowanie przez dedukcjg ......ceveeeeueereenecurerecineemreenernerecssessscsenns 195
Debugowanie przez nawracanie ..........eeeceereeeemeesseusecssesscesecenes 200
Debugowanie Przez teStOWANIE .....o.uvvevrverrersensensensesssssssssssssssssessssssnsens 201
Reguly debugowania ........cveeenccneenecnceneinecneecnecneiecneeecesensseseens 201
Reguly lokalizowania bledOw ........coucevernrirrinriieieisinssensnsssinninns 202
Techniki poprawiania bledOw .......ccoveeeieecriercnrnrrrersese s 203
ANaliza BIedOW .oeceeeieeceee sttt 205
8. Testowanie ekstremalne 209
Podstawy programowania ekstremalnego ........c.coeveveernrerrerrinsusnsssseninns 210
Testowanie ekstremalne — KONCEPC)a ..ccurvuvevnccereeucerncemneeecireeneinecnnennne 216
Ekstremalne testowanie jednostek .......ooeuervererenrreenrcsineeneesennnseennns 216
Testowanie akCeptacyine ....oeovveeeerireiresisinsresireeesieisesssssseesesens 218
Testowanie ekstremalne — praktyka ......ococcveeveeuneeneenecnernecrneeenernennne 220
Projektowanie przypadkOw testowych ....cvuvvvreevrrecrnrnrnninsissieiens 221
Aplikacja i jej sterownik teStOWY ....ccuvveueeneereureereeeeseeeecereeseeseaees 224
POASUMOWANIE ..ottt et seeas 225
9. Testowanie aplikacji internetowych 227
Podstawowa architektura aplikacji e-COMmMErce .......ocovveverrerrerrenrennen. 229
Wyzwania zwigzane z teStOWANIEI ....ccc.eueeuereeucerencueerescrreeacssesesessecsnes 231
Strategie tESTOWANIA .....cueeueeercemieerserserseraeraenessessesessessessensensssssasesessenses 235
Testowanie Warstwy PreZentacjl ....oc.eeeeeeeercueerereuseneeeseneuesseessesenesnens 237
Testowanie warstwy biznesowej
Testowanie warstwy danych ......occecvecneeecnecneenecneesesecse e
A Przykladowa aplikacja do testowania ekstremalnego 249
B Liczby pierwsze mniejsze niz 1000 255
Stownik 257

Skorowidz 263



Inspekcja programow,
wedrowka
po kodzie zrodiowym
i przeglad kodu

Przez wiele lat powszechne byto wéréd programistéw przekonanie,
ze program przeznaczony jest wylacznie do wykonywania przez kom-
puter, nie do czytania przez czlowieka, a wiec testowanie programu
nie moze odbywac¢ si¢ inaczej, jak tylko przez uruchamianie go na
komputerze. Mniej wigcej we wezesnych latach 70. ubiegtego wieku
programisci zaczeli jednak stopniowo docenia¢ takze znaczenie
»bezkomputerowego” czytania kodu jako integralnej czesci wszech-
stronnego procesu testowania.

Co prawda nie wszyscy programisci zwykli studiowa¢ kody zré-
dlowe w poszukiwaniu btedéw, sama jednak koncepcja takiego czy-
tania zyskala sobie ogélnie przychylne przyjecie. Jej praktyczna re-
alizacja uwarunkowana jest kilkoma czynnikami, miedzy innymi
rozmiarem i ztozonos$cig programu, rygoryzmem harmonogramoéw,
liczebno$cia zespotu testujacego, kwalifikacjami jego cztonkéw itp.

Przed przystapieniem do omawiania tradycyjnych, ,maszyno-
wych” technik testowania poswiecimy nieco uwagi testowaniu bez-
komputerowemu. Okazuje si¢ ono zadziwiajaco efektywne pod wzgle-
dem wykrywania bledéw — efektywne tak dalece, Ze przy realizacji
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dowolnego projektu informatycznego nalezy jego zastosowanie przy-
najmniej rozwazy¢; szczegblnie polecane jest ono bezposrednio po
zakonczeniu tworzenia kodu programu, jeszcze przed przystapieniem
do jego komputerowego testowania, cho¢ moze okazac si¢ uzyteczne
takze we wcze$niejszych stadiach (etapach) kodowania (rozwiniecie tej
kwestii wykraczatoby jednak poza ramy niniejszej ksigzki).

Na poczatek jednak istotne spostrzezenie. Jako ze testowanie
programu przez czlowieka odbywa sie zwykle za pomoca metod mniej
formalnych niz matematyczna weryfikacja kodu (przez komputer),
naturalne staja si¢ obawy, czy rezultaty tak prostego i malo rygory-
stycznego postepowania moga mieé jakakolwiek wartos¢ praktycz-
na. Ot6z moga, i cho¢ takie nieformalne postgpowanie nie moze
stanowi¢ gtéwnej metody testowania, to jednak moze testowanie to
uczyni¢ bardziej produktywnym i wiarygodnym — z dwéch powodow.

Po pierwsze, im wcze$niej wykryte zostang btedy, tym mniejszy
bedzie koszt ich naprawienia i mniejsze prawdopodobienstwo po-
mytki przy naprawianiu. Po drugie, z chwilg rozpoczecia testowania
maszynowego programisci ulegaja swoistej presji mentalnej, ukie-
runkowanej na szybkie osiggniecie sukcesu (,,jak najszybciej uporac sie
z tym niezno$nym bledem!”), co zwykle zwieksza zagrozenie wpro-
wadzania nowych bledéw przy usuwaniu istniejacych. Mniej for-
malne postepowanie ,,bezkomputerowe” jest od tego typu presji za-
zwyczaj wolne.

Inspekcje i wedrowki po kodzie

Wedréwki po kodzie (walkthrougs) oraz jego inspekcje (inspections) to
dwie gtéwne metody bezkomputerowego testowania. Poniewaz sa one
pod wieloma wzgledami podobne do siebie, zajmiemy sie najpierw
tymi podobienstwami, odktadajac na nieco p6zniej omdwienie réz-
nic miedzy nimi.

Zaréwno wedréwki po kodzie, jak i inspekcja kodu polegajg na
wizualnym studiowaniu kodu przez zespét testowy. Celem tego jest
jedynie wykrywanie bted6w, nie ich poprawianie — wszak mamy do
czynienia z testowaniem, nie z debugowaniem. Zesp6l powinien
pracowa¢ w klimacie porozumienia, w dazeniu do wspdlnego celu,
powinien tez by¢ odpowiednio przygotowany do dzialania. Powodze-
nie (albo niepowodzenie) wspdlnego wysitku uwarunkowane jest wie-
loma czynnikami, ktérych wigkszos¢ oméwilismy w rozdziale 2.
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Wedréwka po kodzie sprowadza sie do jego uwaznego przegladu,
dokonywanego przez zesp6t (optymalnie) trzech lub czterech teste-
réw. Tylko jeden z nich jest autorem (lub wspétautorem) programu,
pozostali nie sa zwiazani z jego tworzeniem — zgodnie z regulg nr 2
z poprzedniego rozdzialu. Jest to sytuacja znacznie korzystniejsza
(z perspektywy powodzenia testéw) w poréwnaniu z samodzielnym
studiowaniem kodu przez jego autora (tzw. ,,kontrola na biurku” —
desk-checking).

Inng zaleta wedréwek po kodzie, przektadajacy si¢ bezposrednio
na nizsze koszty poprawiania bltedéw, jest mozliwos¢ precyzyjnego
umiejscawiania wykrywanych bledéw w kodzie zZrédtowym. Zazwy-
czaj wykrywa sie wéwczas cale grupy powigzanych ze soba bledoéw,
ktére pézniej moga by¢ w sposéb grupowy eliminowane. Nie ma tej
zalety testowanie maszynowe, pozwalajace jedynie na obserwacje symp-
tomdw bledéw (program ,,zawiesza si¢” bgdZz na wydruku pojawiajg
sie bezsensowne wartosci) i umozliwiajace wykrywanie tylko jednego
bledu na raz.

Inspekeja i wedréwki kodu umozliwiajg wykrycie srednio 30 — 70
procent bledéw zwigzanych z logika programu i kodowaniem, s3
jednak zwykle nieefektywne w odniesieniu do powazniejszych btedow
projektowych, jak btedy w procesie analizy wymagan (requirement analy-
sis). Nie oznacza to oczywiscie, ze mozna w ten sposéb wykry¢ do
70% wszystkich bled dw, bo — jak wyjasnialismy w rozdziale 2. — liczba
wszystkich btedéw tkwigcych w programie zawsze pozostaje niewia-
doma; owe 70% odnosi si¢ raczej do wszystkich bledow wykrytych w catlym
procesie testowania.

Swojg drogg warto zachowa¢ pewien krytycyzm (sceptycyzm?) co
do przedstawionej statystyki, bezkomputerowe testowanie umozliwia
bowiem wykrywanie raczej ,,prostych” btedéw — te bardziej subtel-
ne, zakamuflowane ujawniajg sie przewaznie tylko w testowaniu ma-
szynowym. To poniekad prawda, jak jednak wskazuje doswiadczenie
wielu tester6w, testowanie bezkomputerowe okazuje si¢ skuteczniejsze
od maszynowego w stosunku do pewnych szczegdhrych rodzajow btedow,
powinno wiec by¢ traktowane jako jego warto$ciowe uzupelnienie.

Chociaz testowanie bezkomputerowe okazuje si¢ uzyteczne w od-
niesieniu do nowo tworzonych programéw, moze by¢ réwnie (jesli
nie bardziej) praktyczne w stosunku do modyfikacji programéw ist-
niejacych. Dokonywanie zmian w istniejacych (i przetestowanych)
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programach jest czynno$cig znacznie bardziej podatng na bledy
(w sensie $redniej ilosci bledéw przypadajgcych na jedng dodawang
lub zmieniang instrukcje) niz tworzenie nowych programéw. Testo-
wanie bezkomputerowe okazuje sie w tym kontekscie warto$ciowym
uzupelnieniem (maszynowego) testowania regresywnego.

Inspekcja kodu

Inspekcja kodu to zestaw procedur i technik wykrywania btedow
w ramach czytania kodu przez grupe ludzi. Wiekszos¢ dyskusji zwia-
zanych z inspekcjg kodu koncentruje sie wokot procedur, formula-
rzy do wypelnienia itp.; po krétkim wprowadzeniu w ogélne za-
gadnienia inspekcji zajmiemy sie wiec szczegélowo poszczegdlnymi
technikami wykrywania bledéw.

Zespot dokonujacy inspekgji sklada sie zazwyczaj z czterech os6b.
Jedna z nich jest moderator, z zalozenia doswiadczony programista,
niezwigzany jednak z analizowanym (testowanym) programem i nie-
wtajemniczony w jego szczegdly. Do podstawowych obowigzkow
moderatora nalezg miedzy innymi:

+ organizacja sesji inspekcyjnych i dystrybucja niezbednych

materialéw,

+ kierowanie sesjami inspekcyjnymi,

+ rejestrowanie wszystkich stwierdzonych bledéw,

+ zapewnienie, ze wykrywane btedy s konsekwentnie

poprawiane.

Moderator jest wiec kim§ w rodzaju inzyniera kontroli jakosci.
Pozostali cztonkowie zespotu to (zwykle) programista (autor progra-
mu), projektant programu (nie myli¢ z programista) oraz specjalista
od testow.

Listing programu i jego specyfikacja projektowa dostarczane s3
przez moderatora pozostalym cztonkom zespotu na kilka dni przed
rozpoczeciem sesji. Cztonkowie zespotu powinni zapozna¢ si¢ do-
ktadnie ze wspomnianymi materiatami, za§ sam przebieg sesji spro-
wadza si¢ gléwnie do dwojakiego rodzaju czynnosci:

1. Programista — jako narrator — odczytuje kolejne instrukcje
programu, zaznajamiajgc z jego logika pozostatych cztonkéw
zespotu. Ci ostatni moga w tym czasie zadawa¢ pytania,
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powinni tez na biezaco $ledzi¢ tok narracji w celu zauwazenia
ewentualnych niejasnosci w logice programu (i wykrycia

w ten sposo6b kolejnego btedu). Faktem jest jednak,

iz to gléwnie programista wykrywa najwiecej btedéw,

w rezultacie (jedynie) glo§nego odczytywania treéci
programu wobec uwaznego audytorium — czyli w wyniku
zastosowania techniki zgota nieskomplikowane;j,

acz niewatpliwie uzytecznej.

2. Program analizowany jest pod katem zgodno$ci z tzw. lista
kontrolna (checklist) powszechnie popetnianych bted6w,
tworzona i aktualizowang w nastepstwie kolejnych sesji
testowych. Przyklad takiej listy przedstawimy w dalszej
cze$ci rozdziatu.

Moderator jest odpowiedzialny za rzeczowo$¢ dyskusji oraz za to,
by jej uczestnicy koncentrowali swa uwage na wykrywaniu btedéw,
nie za$ na ich poprawianiu (poprawianiem bledéw zajmuje si¢ pro-
gramista po zakonczeniu sesji inspekcyjnej).

Jesli efektem sesji jest wykrycie duzej liczby btedéw badz wykryte
zostaja bledy wymagajace znaczacej ingerencji w kod programu, mo-
derator moze zarzadzi¢ ponowng inspekcj¢ po poprawieniu tych
bledéw przez programiste. W kazdym przypadku wykryte btedy s
analizowane, klasyfikowane i stanowig podstawe do aktualizacji listy
kontrolnej, ktérej ulepszona tre$¢ powinna przyczyni¢ sie do wiekszej
efektywnosci nastepnych sesji inspekcyjnych.

Jak wczesniej stwierdzilismy, celem inspekcji kodu jest zwykle wy-
krywanie bledéw, nie ich poprawianie; w przypadku jednakze bte-
déw oczywistych, wymagajgcych nieznacznych zmian w kodzie, do-
konuje si¢ niekiedy ich ,kolektywnego” poprawiania na biezgco
w czasie sesji. Ubocznym efektem takiego postepowania jest zwrdce-
nie szczeg6lnej uwagi zespolu na pewne wybrane obszary projektu
— w czasie dyskusji nad sposobem poprawienia drobnego biedu
kto§ moze mianowicie zauwazy¢ inny blad, zwiazany z tym samym
aspektem projektu, co w efekcie juz po kilku minutach skoncentro-
wanej dyskusji moze doprowadzi¢ do wykrycia innego, tym razem
powaznego btedu.
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Czas i miejsce sesji inspekcyjnych powinny by¢ tak wybierane, by
sesje te mogly odbywac si¢ bez jakichkolwiek zaklécen. Optymalny
czas sesji zawiera si¢ w granicach 90 — 120 minut; ze wzgledu na dos¢
duzy wysitek intelektualny uczestnikéw sesji nadmierne jej przedtu-
zanie z koniecznoséci skutkowaé musi spadkiem produktywnosci.
Srednia produktywnos¢ sesji inspekcyjnej oscyluje wokét 150 anali-
zowanych instrukeji w ciggu godziny, tak wiec inspekcja duzych pro-
graméw powinna by¢ podzielona miedzy kilka sesji, w ramach kto-
rych analizuje sie poszczegélne moduly programu (lub powigzane
grupy modutéw).

Nie nalezy zapomina¢, iz warunkiem powodzenia sesji inspek-
cyjnej jest odpowiednie nastawienie jej uczestnikéw oraz odpowied-
nia atmosfera w zespole. Jesli programista postrzega inspekcje swego
programu jako atak na swe kwalifikacje, przyjmuje postawe obron-
na, z oczywistych wzgledéw stawiajaca pod znakiem zapytania efek-
tywnos$¢ samej inspekcji. Tymczasem powinien on zdawaé sobie
sprawe, ze ostatecznym celem inspekgji jest przeciez ulepszanie jego
dziela droga eliminowania tkwigcych w nim z koniecznosci bted6w.
Z tego tez wzgledu zalecane jest, by wyniki sesji inspekcyjnych pozo-
stawaly poufng sprawg zespoléw testowych; gdyby z wynikéw tych
chcieli zrobi¢ jaki$ uzytek np. menedzerowie, ryzykuja oni pojawie-
nie sie wspomnianych postaw defensywnych.

Mimo iz gléwnym celem inspekcji programu jest wykrywanie
bledéw tkwigcych w programach, to zwykle ma ona takze kilka po-
zytecznych efektéw ubocznych. Programista bedacy cztonkiem ze-
spotu inspekcyjnego moze na przyklad na biezaco weryfikowaé po-
szczegOlne elementy swego stylu programowania, swoj repertuar
technik programistycznych, swe preferencje wyboru algorytméw itp.
Inni czlonkowie zespotu moga wzbogaca¢ swe do$wiadczenia w za-
kresie mozliwych rodzajéw bledéw, wykrywanych w rzeczywistych pro-
gramach. Co wiecej, sesje inspekcyjne sg znakomitym $rodkiem do
wczesnego wykrywania obszaréw kodu szczegélnie podatnych na
bledy (vide reguta nr 9 testowania programéw w poprzednim rozdzia-
le), dzieki czemu obszarom tym po$wieci¢ mozna szczegdlng uwage
podczas testowania maszynowego.
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Lista kontrolna btedow programistycznych
na uzytek inspekcji kodu

Istotng cze$cia procesu inspekeji jest lista kontrolna najczesciej po-
pelnianych bledéw programistycznych (error checklist). Niestety, tres¢
wiekszosci takich list badZ to koncentruje sie na zagadnieniach styli-
stycznych zamiast merytorycznych (,,czy komentarze sg tresciwe i ade-
kwatne?”, ,,czy bloki kodu, warianty instrukcji 1 f i zagniezdzane cia-
ta petli s3 poprawnie akapitowane?”), badZ tez same opisy bledéw
formutowane s3 do§¢ mgliscie (,,czy kod nalezycie spetnia wymaga-
nia projektowe?”). Prezentowana ponizej przykladowa lista kontro-
Ina jest efektem wieloletnich studiéw nad najczesciej popelnianymi
bledami programistycznymi. Jest ona w duzym stopniu niezalezna
od konkretnego jezyka programowania — wymienione na niej btedy
wystapi¢ moga niemal w kazdym jezyku. Pouczajacym dla Czytelni-
kéw éwiczeniem moze by¢ wzbogacenie jej o bledy charakterystycz-
ne dla niektérych tylko jezykéw programowania oraz o bledy wy-
krywane w ramach wlasnych sesji inspekcyjnych.

Bltedy w odwotaniach do danych

1. Czy zmienna, do ktérej nastepuje odwolanie, jest
zainicjowana, czy tez ma przypadkowg warto$¢?
Niezainicjowane zmienne s3 prawdopodobnie najczestsza
przyczyna niewlasciwego funkcjonowania programéw,

a przyczyny braku inicjowania mogg by¢ rozmaite.

Dla kazdej danej (zmiennej, elementu tablicy, pola

w strukturze), do ktérej w danym miejscu kodu nastepuje
odwolanie, nalezy podja¢ prébe przeprowadzenia
nieformalnego ,,dowodu”, iz w momencie tego
odwotania ma ona okre§long wartos$¢.

2. Czy w odwotaniach do elementéw tablic warto$ci indekséw
mieszczg sie w zadeklarowanych granicach?

3. Czy w odwotaniach do elementéw tablicy indeksy maja
wartosci catkowite? Niecatkowita warto$¢ indeksu nie jest
bledem w niektérych jezykach programowania, mimo
to zawsze wyglada podejrzanie, a jej zamierzone stosowanie
nie jest bezpieczna praktyka.
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Czy obszar pamieci, wskazywany przez wskaznik, nadal
pozostaje przydzielony? Zwolnienie obszaru pamieci
wskazywanego przez jaki$ wskaznik czyni ten ostatni tzw.
wiszacym wskaznikiem (dangling pointer); btad wiszacego
wskaznika wystepuje zawsze wtedy, gdy sam wskaznik

jest obiektem o dtuzszym czasie zycia niz obiekt przezen
wskazywany. Przykladem takiej sytuacji jest przypisanie
zmiennej globalnej (lub parametrowi wyjsciowemu
procedury) wskazania na tymczasowa zmienng lokalng
procedury; po zakonczeniu realizacji takiej procedury jej
zmienne lokalne przestaja istnie¢, lecz wspomniane
wskazniki zachowujg swg wartos¢, stajac sie wskaznikami
wiszgcymi. Podobnie jak w punkcie 1., dla kazdego
wskaznika, do ktérego nastepuje odwotlanie, nalezy
sprobowac nieformalnie dowies¢, ze w momencie tego
odwolania nie jest on wskaznikiem wiszacym.

Czy to samo miejsce w pamieci zajmowane jest przez dwie
lub wigkszg liczbe zmiennych o odmiennych atrybutach?
Wspéldzielenie pamieci przez rézne zmienne ma miejsce
w przypadku zastosowania np. dyrektywy EQUIVALENCE

w jezyku FORTRAN czy klauzuli REDEFINES w jezyku
COBOL! Jesli na przyktad w fortranowskim programie
dyrektywa EQUIVALENCE utozsamia zmienna rzeczywista

A ze zmienng catkowita B, to przypisanie jakiejkolwiek
warto$ci zmiennej A powoduje automatycznie, ze zmienna
B zyskuje wartos$¢ przypadkowa, zalezna od konkretnej
implementacji (odwotanie do zmiennej B spowoduje
zinterpretowanie jako liczby catkowitej wzorca bitowego
odzwierciedlajgcego liczbe rzeczywisty).

Czy atrybut warto$ci przypisywanej zmiennej zgodny jest
z deklarowanym atrybutem tej zmiennej? Niezgodnos¢ taka
moze wystapi¢ np. w jezyku C++ lub COBOL w sytuacji, gdy
zmiennej strukturalnej przypisywany jest odczytany z pliku
rekord o strukturze niezgodnej ze strukturg tej zmiennej’.

' W Turbo Pascalu i Delphi zadanie to spetnia klauzula absolute — przyp. tum.

2 W Turbo Pascalu i Delphi moze si¢ tak zdarzy¢ w przypadku wezytywania
danych z plikéw amorficznych za pomoca procedury BlockRead — przyp. tum.
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7. Czy w programie nie wystepuja jawne lub wtérne bledy
adresowania? Jezeli na przyktad w konkretnej implementacji
jakiegos jezyka programowania logiczne jednostki alokacji
pamieci sa mniejsze od jednostek fizycznie adresowalnych
przez maszyne, bledy adresowania sa bardzo prawdopodobne.
Przyktadem takiej sytuacji jest alokowanie lasicuchdw bitowych
niewyréwnanych na granicach bajtu w maszynie
o adresowaniu bajtowym; jesli w programie obliczany
jest adres fanicucha bitowego i nastepnie adres ten
przypisywany jest wskaznikowi, to w przypadku
niewyréwnania wspomnianego taficucha na granicy bajtu
odwolanie si¢ do rzeczonego wskaznika da efekty inne
od oczekiwanych®. Podobna sytuacja wystapi¢ moze
w przypadku przekazywania niewyréwnanego taiicucha
bitowego jako parametru procedury.

8. Czy obszar pamieci wskazywany przez wskaznik
(lub referencje) ma wlasciwe atrybuty? W jezyku C++
niezgodno$¢ taka moze wystapi¢, gdy wskaznik i wskazywany
przez niego obszar réznig sie od siebie deklaracja®.

3 Ani w Turbo Pascalu, ani w Delphi nie jest mozliwe deklarowanie ani alokowanie
danych niewyréwnanych do granicy bajtu — przyp. tum.

* Oto przyklad takiej sytuacji w Turbo Pascalu:

Type
PRecordl = ~TRecordl;
TRecordl = record
NrId: Longint;
Nazwisko: String[301];
Imie: string[15]
end;
Precord2 = “TRecord?2;
TRecord2 = record
NrRef: integer;
Stanowisko: String[3517;
Lokal: string[8]
end;
var

X1 : Precordl;
X2 : Precord2;

P: Pointer;
New(X1);
P := X1;
X2 = P;

Writeln(X2"~.NrRef);
— przyp. tum
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9. Czy dana, do ktérej odwotuje si¢ kilka procedur, jest
»widziana” (pod wzgledem struktury) w identyczny sposéb
przez kazda z tych procedur?

10. Czy w indeksowaniu elementdéw tablic lub poszczeg6lnych
znakéw tancucha nie popetniono btedu ,,pomylki o jeden”?’
11. W jezykach obiektowych — czy w implementacji klasy
pochodnej uwzgledniono wszystkie wymogi wynikajace
z dziedziczenia klas?®

Btedy w deklaracjach danych

1. Czy wszystkie uzywane zmienne zadeklarowane zostaty
w sposob jawny? W niektorych jezykach (np. w FORTRAN-ie)
nie ma wymogu deklarowania zmiennych, lecz brak jawne;j
deklaracji zmiennej moze by¢ przyczyng powaznych
ktopotow. Jesli na przyktad parametr formalny
(nazwijmy go A) podprogramu fortranowskiego miat by¢
w zamierzeniu tablicg, lecz pominieto jego deklaracje
(np. w postaci dyrektywy DIMENSION A(10)), wszelkie
odwotania do elementéw tej tablicy (np. C = A(I))
zinterpretowane zostang jako odwotania do funkgi
reprezentowanej przez parametr A. W efekcie podjeta
zostanie proba wykonania... zawartosci tablicy (przekazanej
jako parametr aktualny), postrzeganej jako kod programu.
W jezykach programowania dopuszczajacych zagniezdzanie
deklaracji procedur brak deklaracji zmiennej uzywanej

> Blad ,,pomylki o jeden” (off-by-one error) polega na ,,rozminieciu si¢” o 1 faktycznego
wyniku z prawidtowym. Przyktadem takiego bledu jest niepoprawna odpowiedz na
pytanie, ile stupéw trzeba postawi¢ na dziesieciokilometrowej linii energetycznej,
jesli odlegtos¢ miedzy stupami wynosi 50 metréw? Udzielana czesto nieprzemyslana
odpowiedz (200) r6zni sie od poprawnej (201) o jeden — przyp. thum.

6 W CHi Delphi jednym z takich wymogéw jest zaimplementowanie wszystkich
metod abstrakcyjnych klasy macierzystej (chyba ze nie chcemy tworzy¢ instancji
obiektu). Réwniez czesto spotykanym w Delphi uchybieniem takiemu wymogowi
jest pomylenie klauzul virtual i override — przyp. thum.
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w ciele procedury powoduje zinterpretowanie jej jako
zmiennej globalnej, nie zawsze zgodnie z intencja
programisty’.

2. Jesli atrybuty zmiennej nie zostaly jawnie wymienione w jej
deklaracji, to czy domyslne ustalenia atrybutéw zostaty
wlasciwie zrozumiane przez programiste? Bledne zalozenia
co do domyslnych atrybutéw w jezyku Java sa czestym
zrédlem niespodzianek.

3. Czy inicjowanie zmiennej w jej deklaracji jest prawidlowe?
W wielu jezykach inicjowanie deklarowanych tablic
i tancucho6w jest skomplikowane i podatne na btedy.

4. Czy kazdej zmiennej przypisano wlasciwy typ i rozmiar?

5. Czy sposéb inicjowania zmiennej jest spojny z rodzajem
zajmowanej przez nig pamieci? Przykltadowo w jezyku
FORTRAN, jezeli jaka$ zmienna ma by¢ inicjowana
przy kazdym wejsciu do podprogramu, to inicjowanie

7 Oto przyklad w Turbo Pascalu — sktadniowo poprawny, lecz w procedurze B
zapomniano zadeklarowa¢ zmienng lokalng 1:

procedure A;
const
LL = 10;
type
LLArr = array [ 1..LL ] of integer;
var
i: integer;
M: LLAzrrT;
N: array[l..LL] of LLArr;

procedure B (var X: array of integer; var K:integer);
begin {B}
1= Low(X);
while (1 <= High(X)) and (X[i] = 0) do
inc(i);
ena;.{B}
begin {A}
féi 1 := Low(M) to High(M) do
begin
B(N[i], MCiD)
end;
ena.iA}
— przyp. tum
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to powinno odbywac si¢ w instrukeji przypisania,
a nie w dyrektywie DATA®,

6. Czy w programie wystepuja zmienne o podobnych

nazwach (np. VOLT i VOLTS)? Nie musi to by¢ blad, lecz
sytuacja taka moze by¢ wynikiem pomytki programisty’.

Bledy obliczeniowe

1. Czy w programie prowadzone s3 jakie$ obliczenia

na zmiennych nienumerycznych?

2. Czy w programie wystepuje mieszanie typéw zmiennych

w wyrazeniach, na przyktad mieszanie wartoéci catkowitych
i zmiennopozycyjnych? Jezeli tak, nalezy upewnic sie, ze
okreslone przez semantyke jezyka reguly konwersji typéw
danych zostaly wlasciwie zrozumiane. Oto fragment kodu

w jezyku Java prezentujacy zaokraglanie niezgodne
z oczekiwanym:

int x = 1;

int y = 2;

int z = 0;

z = x/y;

System.out.println("z = " + z);

W wyniku wykonania powyzszego kodu wypisana
zostanie warto$¢ O.
3. Czy w jakim$ obliczeniu biorg udzial dwie zmienne tego
samego typu, lecz réznej dugosci?

8

Nl

W Turbo Pascalu odpowiednikiem fortranowskiej dyrektywy DATA s3 tzw. stale
typowane, na przyklad:

const
MonthLenghts : array[1l..12] of byte =
(31,28,31,30,31,30,31,31,30,31,30,31);

— przyp. tum.

Podobiefstwo nazw moze mie¢ inng jeszcze konsekwencje: ot6z wiele
kompilatoréw uwzglednia jedynie okreslong liczbe poczatkowych znakow

identyfikatora; przyktadowo niektére wersje jezyka FORTRAN rozr6zniaja tylko
szest’ pierwszych znakéw nazwy, tak wiec np. identyfikatory IPOWERX1, IPOWERX2,
IPOWERY1 i IPOWERY2 orz IPOWER oznaczaja wowczas l¢ samg zmienng! W Turbo
Pascalu znaczaca czes¢ identyfikatora takze jest ograniczona — cho¢ znacznie
dtuzsza, bo kompilator rozréznia 63 poczatkowe znaki — przyp. thum.
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4. Czy w ktéryms$ obliczeniu typ zmiennej wynikowej
ma ,wezszy” zakres niz typ przypisywanego wyniku?

5. Czy w ktéryms$ obliczeniu moze wystapi¢ nadmiar lub
niedomiar? Czy jest mozliwe, by mimo poprawnej wartosci
ostatecznego wyniku wyniki posrednie przekraczaly zakres
dozwolony w danym jezyku?

6. Czy jest mozliwe, by w ktdrejs operacji dzielenia dzielnik
mial warto$¢ zerowa?

7. Jezeli arytmetyka zmiennopozycyjna komputera zrealizowana
jest w uktadzie dwojkowym, to czy program wolny jest
od lawinowo kumulujacych si¢ bledéw zaokraglen z tego
tytutu? W takim komputerze wynik obliczenia'® 10 * 0.1
moze nie by¢ dokltadnie réwny 1.

8. Czy mozliwe jest, ze dana zmienna ma warto$¢ wykraczajaca
poza zakres wynikajacy z jej roli w programie? Jesli
na przyktfad jakas zmienna rzeczywista reprezentuje
prawdopodobienstwo zdarzenia, czy mozliwe jest,
ze przypisuje sie jej warto$¢ ujemng albo wiekszg od 1?

9. Czy w konstrukcji wyrazenia zawierajacego kilka
operatoréw nalezycie zrozumiane zostaly reguly
pierwszenstwa operatoréw obowigzujace w danym jezyku?

10. Czy w programie wystepujg przypadki niewlasciwego uzycia
arytmetyki catkowitoliczbowe;j? Jezeli na przyktad 1 jest
zmienng catkowity, czy warunek 2*i/2 == 1 prawdziwy
jest zaréwno dla parzystej, jak i nieparzystej wartosci i?
(Odpowiedz na to pytanie zalezna jest od tego, ktére z dziatan
— mnozenie czy dzielenie — wykonane zostanie najpierw).

Bledy porownywania
1. Czy w programie wystepuja poréwnania zmiennych

réznych typéw, na przyklad poréwnanie tancucha ze
wskaznikiem, datg lub liczba? Jesli tak, to czy reguly

Utamek zapisywany w ukladzie dziesietnym jako 0,1 w pozycyjnym uktadzie
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dwojkowym jest nieskoriczonym utamkiem okresowym 0,000110011001100110011. .

— przyp. Hum.
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konwersji miedzy typami danych zostaly nalezycie

zrozumiane?

Czy w programie wystepuja poréwnania zmiennych

o réznych dlugosciach? Jak traktowane s3 one w danym

jezyku programowania?'!

3. Czy wybrano wiasciwy operator poréwnania? Programisci
czesto blednie interpretuja warunki ,,co najwyzej”,

,»CO najmniej”, ,wiekszy niz...”, ,nie wiekszy niz...”,
»mniejszy lub réwny” itp.

4. Czy sktadnia wyrazenia boolowskiego jest zgodna z intencjg

programisty? Czy wlasciwie zrozumiat on znaczenie i reguty

pierwszenstwa operatoréw and, or, not itp.

Czy argumenty operatoréw boolowskich sa wyrazeniami

boolowskimi? Czy kombinacja operatoréw boolowskich

i operatoréw poréwnania jest whasciwa? Oto kilka przyktadéw

bledéw tego rodzaju. Warunku, iz warto$¢ i zawiera si¢

pomiedzy 2 a 10, nie mozna zapisa¢ jako 2 < 1 < 10,

lecz nalezy go zapisa¢ w postaci (2 < 1) && (1 < 10).

Badanie, czy 1 wieksze jest od x lub y, nie moze by¢

zapisane jako i > x| |y, lecz trzeba je zapisaé w postaci

(i > x) || (i > y).Podobniewyrazenie if (a==b==c)

nie jest poprawnym testem na réwno$¢ zmiennych a, b i c,

za$ matematyczna relacja x > y > z musi by¢ zapisana

W postaci (x > y) && (y > z).

6. Czy w kodzie programu, realizowanego na maszynie
o architekturze binarnej, wystepuja poréwnania liczb
utamkowych lub zmiennopozycyjnych? Moga by¢ one
zrédlem nieoczekiwanych btedéw, bowiem niektérych
skoficzonych utamkéw dziesietnych nie da si¢ doktadnie
zapisa¢ w reprezentacji dwojkowej.

7. Czy przy konstrukeji ztozonego wyrazenia boolowskiego
nalezycie zrozumiano zasady pierwszefstwa operatoréw
boolowskich, obowigzujace w danym jezyku? Przyktadowo,
ktéra operacja — alternatywa czy koniunkcja — wykonana

g

@

Uy popularnym niegdys jezyku CLIPPER laricuchy ALA i ALABASTER mogly
(w pewnych warunkach — ustawienie SET EXACT OFF) zosta¢ uznane za réwne,
bowiem poréwnywanie koriczyto sie w momencie wyczerpania krétszego taricucha.

— przyp. tum.
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zostanie najpierw w wyrazeniu if((a==2 && (b==2) ||
(c==3))?

8. Czy spos6b warto$ciowania wyrazen boolowskich
(warto$ciowanie czesciowe albo kompletne) moze mie¢
wplyw na poprawno$¢ programu? W wyrazeniu

it ((y==0) || (x/y)>z)

w sytuacji, gdy y réwne jest zero, ostateczny wynik znany
jest juz po obliczeniu pierwszego cztonu. Obliczanie
drugiego cztonu' nie jest juz konieczne, lecz jesli mimo
to zostanie wykonane, wystapi blad dzielenia przez 0.

Bledy przeplywu sterowania

1. Jezeli w programie wystepuje rozgalezienie
wielokierunkowe, na przyktad ,,liczone G0 T0” w jezyku
FORTRAN, czy warto$§¢ zmiennej sterujacej moze
przekroczy¢ liczbe wariantéw skoku? Przyktadowo,
czy w instrukeji

GO TO (200, 300, 400), K

zmienna K moze mie¢ warto$¢ inng niz 1, 2 lub 3?

2. Czy kazda petla w programie ostatecznie si¢ koniczy?
Sprébuj przeprowadzi¢ nieformalny dowdd tego dla kazdej
z nich.

3. Czy kazda procedura, funkcja, podprogram i sam program
konczg si¢ ostatecznie?

4. Czy mozliwe jest, ze ktéras petla dla pewnych danych
wejéciowych nie wykona sie ani razu? Jesli tak, to czy jest
to efekt zamierzony, czy przeoczenie? Przyktadowo
co stanie si¢ w ponizszym fragmencie

for (i==x ; 1 <= z ; 1++) {

}

2\ Turbo Pascalu i Delphi mozliwe jest sterowanie sposobem warto$ciowania
wyrazen boolowskich za pomoca opcji kompilagji $8: gdy opcja ta jest wiaczona
(sB+), kazde wyrazenie boolowskie obliczane jest w spos6b kompletny. Wylaczenie
opcji powoduje zakoriczenie obliczeri wtedy, gdy warto$¢ wyrazenia staje sie
przesadzona — przyp. tium.
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while (NOTFOUND) {

}
jesli zmienna NOTFOUND bedzie miata poczatkowg wartos¢
false lub x bedzie wigksze niz z?

5. Co stanie sie w przypadku petli sterowanej zaréwno

przez iteracje, jak i warunek boolowski (na przyktad
petli realizujgcej przeszukiwanie tablicy), gdy warunek
boolowski nie bedzie nigdy spetniony? Przyktadowo jak
zachowa sie petla

DO I=1 to TABLESIZE WHILE (NOTFOUND)

gdy NOTFOUND nigdy nie osiggnie wartosci false?

6. Czy program wolny jest od btedéw ,,pomytki o jeden™?
Czy zadna z petli nie wykonuje zbyt mato lub zbyt wiele
iteracji? Wspomniany btad charakterystyczny jest dla petli
rozpoczynajacych sie od zerowej warto$ci zmiennej
sterujacej, bowiem warto§¢ 0 czesto zostaje przeoczona.
W ponizszej petli:

for (int i=0; i<=10;i++) {
System.out.println(i);
}
wypisanych zostanie 11, a nie 10 wartosci. Poprawna petla
zliczajaca do dziesieciu powinna wyglada¢ nastepujgco:
for (int i=0; i<=9;i++) {
System.out.println(i);

7. Jezeli sktadnia jezyka umozliwia grupowanie instrukeji,
np. w bloki ujete w nawiasy {. ..} czy tezw petle do while,
to czy grupowanie to jest prawidlowe? Czy kazdemu
otwierajgcemu nawiasowi { odpowiada nawias zamykajacy
}? Czy kazde cialo petli while jest prawidtowo ograniczone
przez frazy while i do? Wigkszos§¢ wspotczesnych
kompilatoréw automatycznie wykrywa tego typu
nieprawidlowosci.

8. Czy w kazdej instrukeji warunkowej uwzgledniono
wszystkie mozliwe sytuacje? Jezeli na przyklad przewidziano
konkretne dziatania w sytuacjach, gdy testowana zmienna
ma warto$¢ 1, 2 lub 3, to czy mozna by¢ pewnym, ze nie
moze ona przyjmowac¢ zadnych innych wartosci?
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Bledy interfejsu

1. Czy liczba parametréw aktualnych w wywotaniach modutu
(procedury, funkgji, podprogramu) réwna jest" liczbie
deklarowanych przez niego parametréw formalnych?

2. Czy atrybut (typ i rozmiar) kazdego parametru aktualnego
zgodny jest'? z atrybutem odpowiadajacego mu parametru
formalnego?

3. Czy jednostka, w jakiej wyrazana jest warto$¢ parametru
aktualnego, zgodna jest z jednostky zalozong przy
deklarowaniu parametru formalnego? Czy na przyktad
do funkgji, ktérej parametr jest z zalozenia wielkoscig
kata mierzonego w stopniach, przekazywana jest wielko$¢
kata mierzona w radianach?

4. Czy liczba parametréw w dynamicznym wywotaniu modutu
jest rowna liczbie parametréw spodziewanych w przypadku
tego modutu?

5. Czy atrybut kazdego parametru w dynamicznym
wywolaniu modutu zgodny jest z atrybutem oczekiwanym
dla tego parametru przez wywolywany modut?

6. Czy jednostki, w ktérych mierzone sg wartosci parametréw
przekazywanych w dynamicznym wywotaniu modutu,
zgodne s3 z jednostkami oczekiwanymi przez ten modul?

7. Czy parametry w wywotaniach funkcji wbudowanych
prawidlowe sg co do liczby, atrybutéw i kolejnosci?

8. Czy — w przypadku klasy lub modutu majacych kilka
punktéw wejécia— w ktéryms z tych punktéw wystepuja
odwotania do parametréw, ktére nie zostaly zainicjowane?
Sytuacja taka wystepuje w ponizszym programie (w jezyku
PL/I) — w punkcie wejécia B zmienna X nie ma okreslone;j
wartos$ci.

By niekt6rych jezykach (m. in. w C/C++) mozliwe jest deklarowanie modutéw
(funkeji) dopuszczajacych zmienng liczbe parametréw wywolania. W Delphi istnieje
namiastka tego mechanizmu w postaci tablic array of const — przyp. thum.

My niekt6rych jezykach (Delphi, Visual Basic, C++) typ zmiennej moze przeobraza¢
sie dynamicznie w czasie wykonywania programu — s3 to tzw. zmienne wariantowe.
Jezeli parametr formalny deklarowany jest jako wariantowy, to parametr aktualny
moze mie¢ dowolny typ zgodny z typem wariantowym — przyp. tum.
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A: PROCEDURE (W, X);
W=X+1;
RETURN

B: ENTRY (Y, Z);
Y=X+Z;
END;

. Czy wykonanie podprogramu powoduje zmiane

parametru, ktéry z zatozenia powinien pozostaé
niezmienny?

Czy w przypadku uzycia zmiennych globalnych s3 one
»widziane” w identyczny sposob (pod wzgledem definicji)
przez wszystkie odwotujace sie do nich moduly?

Czy w wywolaniach podprograméw (procedur, funkgeji)
uzywane sg state (w roli parametréw aktualnych)?

W niektérych implementacjach jezyka FORTRAN

wywolanie
CALL SUB(3,3)

moze by¢ niebezpieczne, jezeli bowiem wykonanie
podprogramu SUB zmienia warto$¢ drugiego parametru,
to moze ulec zniszczeniu obszar pamieci, w ktérym
program przechowuje stala 3, w efekcie czego stala
przestanie by¢ stala.

Bledy wejscia=wyjscia

1.
2.

3.

Czy atrybuty jawnie deklarowanych plikéw sg prawidtowe?

Czy atrybuty parametréw wywotania procedury OPEN

s3 poprawne?

Czy specyfikacja formatu wejscia-wyjscia zgodna jest

z zestawem zmiennych (wyrazen) w instrukcji wejscia-wyjscia
powotujacej sie na ten format? W jezyku FORTRAN istnieje
$cista zalezno$¢ miedzy listg wejscia-wyjscia w instrukcjach
READ i WRITE a instrukcjami FORMAT, na ktére instrukcje te sie
powotluja?

. Czy dla programu dostepna jest wystarczajaca ilo$¢ pamieci

dla danych wezytywanych z plikéw?

. Czy kazdy uzywany plik zostaje otwarty przed wykonaniem

na nim operacji odczytu lub zapisu?
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6. Czy kazdy otwierany plik jest zamykany po uzyciu?

7. Czy wystapienie konica pliku (eof) jest prawidtowo
wykrywane i obstugiwane?

8. Czy wyjatki i bledy wejécia-wyjscia sq prawidtowo
wykrywane i obstugiwane?

9. Czy w tekstach drukowanych (wyswietlanych) przez
program nie wystepuja bledy literowe lub gramatyczne?

Inne btedy

1. Czy w (tworzonym przez kompilator) listingu odwotan
do obiektéw (cross-reference listing) wystepujg zmienne,
do ktérych nie ma odwotania lub do ktérych wystepuja
tylko odwotania jednokrotne? Jednokrotne odwotanie
do zmiennej moze $wiadczy¢ o tym, iz w rzeczywistosci jest
to znieksztalcona nazwa innej zmiennej.

2. Jesli kompilator tworzy listing atrybutéw zmiennych,
nalezy sprawdzi¢, czy ktérejs zmiennej nie zostat bltednie
przypisany atrybut domyslny.

3. Jezeli w wyniku kompilacji generowane sg komunikaty
ostrzegawcze (warnings) lub informacyjne (bints, tips, infos),
nalezy kazdy z nich doktadnie przeanalizowac.
Komunikaty ostrzegawcze sygnalizujg sytuacje, ktore
kompilatorowi ,wydaja si¢” podejrzane i ktére moga
oznacza¢ rozminiecie si¢ programisty z zalozeniami.
Komunikaty informacyjne dotyczg natomiast rozmaitych
aspektéw kodu: niezadeklarowanych zmiennych,
konstrukeji utrudniajacych lub uniemozliwiajgcych
optymalizacje itd.

4. Czy modut (program) dokonuje dostatecznej kontroli
poprawnosci danych wejsciowych?

5. Czy w programie pomini¢to jakas funkcje?

Powyzsza lista kontrolna zestawiona zostata w skrécie w tabelach
3.1i3.2.
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Tabela 3.1. Lista kontrolna inspekgi programu, czes¢ pierwsza

Odwotania do danych

Obliczenia

1. Uzycie niezainicjowanych zmiennych.

2. Indeksy poza dopuszczalnym
zakresem.

3. Niecalkowita warto$¢ indeksu.
4. Wiszace” wskazniki i referencje.
4 )

5. Niezgodno$¢ atrybutéw zmiennych
wspoldzielacych obszar pamieci.

6. Niezgodno$¢ atrybutow
w strukturze lub rekordzie.

7. Obliczanie adreséw danych
niewyréwnanych na granicy
adresowania maszynowego.

8. Bledna struktura wskazywanego
obszaru.

9. Niezgodno$¢ deklaracji struktury
w procedurach.

10. Btad ,,pomylki o jeden”
w indeksowaniu tablic lub tariicuchéw.
11. Niespelnienie wymogéw
dziedziczenia klasy.

1. Obliczenia z udziatlem zmiennych
nienumerycznych.

2. Obliczenia z udziatem ,,mieszanych”
typ6éw danych.

3. Obliczenia z udzialem zmiennych
o zréznicowanej dhugosci.

4, Zakres typu zmiennej wynikowej
niewystarczajacy do pomieszczenia
wyniku obliczen.

5. Nadmiar lub niedomiar posrednich
wynikéw obliczen.

6. Dzielenie przez zero.

7. Bledy zaokragleri wynikajace z binarnej
arytmetyki zmiennopozycyjnej.

8. Warto$¢ zmiennej poza
dopuszczalnym zakresem.

9. Niewtasciwe zalozenie co
do pierwszenstwa operatoréw.

10. Nieprawidlowe dzielenie zmiennych

catkowitych.

Deklaracje danych

Poréwnania

1. Uzycie niezadeklarowanej zmienne;j.

2. Bledne zalozenia co do ustawiert
domysélnych.
3. Niepoprawna inicjacja tablic
i lancuchow.
4. Niepoprawnos¢ dtugosci, typu
i zakresu widocznoéci zmiennej.
5. Niezgodno$¢ sposobu inicjowania
zmiennej z jej klasa pamieciows.
6. Zmienne o bardzo podobnych
nazwach.

1. Poréwnywanie niezgodnych zmiennych.

2. Por6wnywanie danych mieszanych
typow.

3. Bledne operatory relacyjne.

4. Bledne wyrazenia boolowskie.

5. Btedna kombinacja operatoréw
boolowskich i operatoréw relacyjnych.

6. Poréwnywanie wartoéci utamkowych
lub zmiennopozycyjnych w binarnej
arytmetyce zmiennopozycyjne;j.

7. Niewlasciwe zatozenie co do
pierwszefistwa operatoréw
(poréwnania i boolowskich).

8. Bledna specyfikacja wartosciowania
wyrazen boolowskich (warto$ciowanie
skrécone albo kompletne).
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Tabela 3.2. Lista kontrolna inspekgi programu, czgsé druga

Przeplyw sterowania Wejscie-wyjscie
1. Niekompletne rozgatezienia 1. Niepoprawne atrybuty plikéw.
wielokierunkowe.

2. Niepoprawne instrukcje OPEN.

2. Niekonezace sig petle. 3. Niezgodno$¢ formatéw

3. Niekonczacy si¢ program. z instrukcjami wejscia-wyjscia.

4, Petle niewykonywane ani razu z powodu 4. Bufory zbyt male dla
blednych warunkéw wejsciowych. wezytywanych danych.

5. Bledne zakoniczenia petli sterowanych 5. Proba odcezytu lub zapisu z (do)
dodatkowym warunkiem. nieotwartego pliku.

6. Blad ,,pomylki o jeden” w ustalaniu liczby 6. Niezamkniecie pliku po uzyciu.

iteracji petli. 7. Niepoprawna obstuga sytuacji

7. Niedopasowane ograniczniki DO/END. korica pliku.
8. Nieuwzglednienie pewnych sytuacji 8. Niepoprawna obstuga bled6w
w wyrazeniu warunkowym. wejécia-wyjécia.

9. Bledy literowe i gramatyczne
w drukowanych lub
wyswietlanych komunikatach.

Interfejs Inne
1. Niezgodna liczba parametréw formalnych 1. Brak odwotati do niektérych
i aktualnych. zmiennych (wykazywany na

listingu odwolari tworzonym

2. Niezgodno$¢ atrybutéw parametréw i
przez kompilator).

formalnych i aktualnych.

2. Bledne przyporzadkowanie
zmiennym domys$lnych
atrybutéw.

3. Niezgodne jednostki miar w warto$ciach
parametréw formalnych i aktualnych.

4. Niewtasciwa liczba parametréw

dynamicznego wywotania modutu. 3. Ostrzegawcze i (lub)

informacyjne komunikaty
5. Nieprawidlowe atrybuty parametréw kompilatora.

dynamicznego wywotania modutu.
Y 8 4. Niedostateczna kontrola

6. Niezgodne jednostki miar w warto$ciach poprawnosci danych
parametréw dynamicznego wywolania modulu.  wejsciowych modutu.

7. Niewlasciwa liczba, kolejnos¢ lub atrybuty 5. Przeoczenie jakiej$ funkcji
parametréw w wywolaniu funkdji wbudowanej.  programu.

8. Odwotania do parametr6éw niezainicjowanych
w danym punkcie wejsciowym.

9. Niesp6jne odwotania do zmiennych
globalnych w poszczegélnych modutach.

10. State w roli parametréw aktualnych.
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Wedrowki po kodzie

Idea ,,wedréwek po kodzie” (walkthrougs) zblizona jest w swej istocie
do inspekcji programu, bowiem podobnie jak ona sprowadza sie do
grupowego czytania kodu. Jej szczegétowa realizacja jest jednak nie-
co inna, inne s3 tez techniki wykrywania btedéw.

Podobnie jak inspekcja kodu, takze wedréwki po kodzie odbywa-
ja sie¢ w ramach godzinnego lub dwugodzinnego, nieprzerwanego
spotkania. Zesp6t ,,wedrowcow” liczy od trzech do pieciu oséb: jedna
z nich odgrywa rol¢ podobna do roli moderatora w procesie inspek-
cji, druga (sekretarka) dokonuje rejestracji wykrytych btedéw, trzecia
jest natomiast testerem. Co do kwalifikacji cztonkéw zespotu zdania
sa podzielone: niewatpliwie pozadane jest, by byl wéréd nich pro-
gramista, wskazana jest tez obecnos¢ (1) wysoko kwalifikowanego
programisty, (2) eksperta w zakresie konkretnego jezyka programo-
wania, (3) programisty-nowicjusza, o §wiezym i nieskazonym spojrze-
niu na proces programowania, (4) osoby, ktéra zajmuje sie (bedzie sie
zajmowac) konserwacjg programu, (5) uczestnika innego projektu
i (6) innej osoby z zespotu realizujacego projekt.

Procedura wedréwek po kodzie rozpoczyna sie podobnie jak in-
spekcja: cztonkowie zespolu otrzymuja z kilkudniowym wyprzedze-
niem niezbedne materialy. Dalej jest juz jednak catkiem inaczej, bo-
wiem uczestnicy, zamiast wstuchiwaé si¢ w narracje prowadzona
w kontekscie listy kontrolnej, uskuteczniajg swoistg ,,zabawe w kom-
puter”. Osoba, ktérej wyznaczono role testera, przybywa na zebranie
uzbrojona w niewielki zbiér zapisanych na papierze przypadkéw te-
stowych — kazdy z nich zawiera reprezentatywny zestaw danych
wejéciowych i oczywiscie oczekiwany wynik dla tego zestawu. Zespo6l
przystepuje nastepnie do mentalnego wykonywania programu na podsta-
wie jego kodu zrédlowego, z uzyciem wspomnianych przypadkéw
testowych jako danych wejéciowych. Stan programu po wykonaniu
kazdej instrukeji zapisywany jest na kartce papieru lub (co wygod-
niejsze) na tablicy.

Zwazywszy na znikomg ,,moc obliczeniowg” owego symulowa-
nego komputera, nie ma watpliwosci co do tego, ze wykorzystywane
przypadki testowe powinny by¢ proste na tyle, aby nie wymagaly
skomplikowanych obliczen. Nie odgrywaja one zresztg krytycznej
roli w calym procesie wedréwki — kazdy z nich stanowi raczej wy god-
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ny punkt startowy do symulowanego wykonywania kodu, podczas
ktérego programista odpowiedzie¢ musi na szereg pytan (zadawa-
nych przez innych cztonkéw zespotu) dotyczacych przyjetych zato-
zen, szczegblowych rozwigzan w zakresie kodowania itp.; wigkszosé
bledéw wykrywana jest wlasnie w wyniku takiej konwersacji, a nie
w rezultacie ostatecznego poréwnania oczekiwanego wyniku z rze-
czywiscie otrzymanym.

Podobnie jak w przypadku inspekeji kodu, tak i tym razem krytycz-
ne znaczenie dla powodzenia calego przedsiewziecia ma odpowied-
nia atmosfera i nastawienie cztonkéw zespotu. Wszelkie komentarze
powinny by¢ ukierunkowane raczej na sam program niz na jego au-
tora; innymi stowy, wykrywane w programie bledy nie powinny by¢
uwazane za przejaw stabosci programisty, lecz raczej za pewien przy-
rodzony atrybut samego procesu programowania.

Wszelkie zagadnienia pokrewne zwigzane z wedrowaniem po
kodzie zZrédtowym programu zblizone s3 do tych zwiazanych z in-
spekcja kodu. W szczegélnosci wynikajace z inspekcji pozyteczne
efekty uboczne — jak identyfikacja sekcji szczegblnie podatnych na
bledy czy tez rozmaite walory edukacyjne — pozostaja w pelni aktu-
alne takze w procesie symulowanego wykonywania kodu.

Kontrola przy biurku

Kolejng technika bezkomputerowego testowania kodu jest samodziel-
na analiza kodu programu, stanowiaca polaczenie jednoosobowej
inspekcji z wedréwka po kodzie Zrédtowym, zwana potocznie ,,kon-
trolg przy biurku” (desk checking). Osoba analizujaca program weryfikuje
go pod katem obecnosci btedéw figurujacych na liscie kontrolnej,
jak réwniez dokonuje symulacji jego wykonywania na podstawie wta-
snorecznie sporzagdzonych przypadkéw testowych.

W wiekszosci sytuacji postepowanie takie jest stosunkowo mato
produktywne, z oczywistego powodu: osoba analizujaca program
jest zazwyczaj jego autor, co — jak wykazali$my w rozdziale 2. — nie
jest czynnikiem sprzyjajacym powodzeniu testowania. Wynika stad
do$¢ interesujacy pomyst, by dwaj programisci dokonujacy analizy
wlasnych programéw po prostu wymienili si¢ tymi programami;
pomyst ten nie usuwa jednak kolejnego mankamentu, jakim jest
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brak wspétzawodnictwa charakterystycznego dla pracy zespolowej
— kazdy uczestnik inspekcji czy wedrowania po kodzie ma bowiem
ambicje wykrycia jak najwigkszej liczby bledéw. Samotna analiza
pozbawiona jest tego efektu synergii i jakkolwiek jest ona lepsza niz
zupelna bezczynno$¢ (na polu testowania programu), to jednak jest
znacznie mniej produktywna w poréwnaniu z wedréwka po kodzie
czy jego inspekcja.

Wzajemna ocena

Ostatnia z technik bezkomputerowego wykorzystywania kodu progra-
mu, kt6érg chcemy tu oméwié, nie jest zwigzana z testowaniem progra-
mow — jej celem #ie jest wykrywanie btedéw. Wspominamy o niej
w tym miejscu dlatego, iz bezposrednio zwigzana jest z czytaniem kodu
zrédtowego. Celem tego czytania jest ocena (anonimowego) progra-
mu pod wzgledem ogdlnej jakosci, tatwosci konserwacji, mozliwosci
rozbudowy, uzytecznosci, czytelnosci itp.; te cechy programu sta-
nowig nastepnie podstawe do oceny jego autora jako programisty.

Administrator procesu, ktérym jest zwykle do$wiadczony pro-
gramista, wybiera od 6 do 20 uczestnikéw (6 stanowi absolutne mi-
nimum ze wzgledu na zachowanie anonimowosci). Wszyscy uczest-
nicy powinni mie¢ zblizone kwalifikacje i profil programistyczny —
nie zaleca si¢ na przyktad faczenia internetowych programistéw ko-
rzystajacych z jezyka Java z programistami systemowymi wykorzy-
stujagcymi gtéwnie jezyk asemblera. Kazdy uczestnik proszony jest
nastepnie o dostarczenie administratorowi dwéch wlasnych pro-
gramow: najlepszego i najgorszego (wedle wlasnej oceny).

Administrator dokonuje nastepnie rozprowadzenia — w spos6b
losowy — otrzymanych programéw wsréd uczestnikéw sesji. Kazdy
z uczestnikéw otrzymuje cztery (anonimowe) programy; dwa z nich
nalezg do kategorii ,,najlepszy” (wedle samooceny autora), a dwa pozo-
stale do kategorii ,,najgorszy”, lecz osoba oceniajaca nie zna przypo-
rzadkowania ocenianych przez siebie programéw do poszczegdlnych
kategorii. Osoba oceniajaca ma nastepnie 30 minut na analize wszyst-
kich czterech programéw, po czym powinna sklasyfikowa¢ kazdy z nich
wedtug ponizszych kryteriéw, warto$ciujac kazde kryterium w skali
od 1do 7 (1 oznacza definitywne ,,tak”, 7— definitywne ,,nie”):
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+ Czy program jest fatwy do zrozumienia?
+ Czy wysokopoziomowe aspekty projektu sa sensowne
i zauwazalne?
+ Czy niskopoziomowe aspekty projektu s sensowne
i zauwazalne?
+ Czy modyfikacja programu bylaby zadaniem fatwym
dla osoby oceniajgcej?
+ Czy osoba oceniajgca bytaby dumna ze stworzenia takiego
programu?

Osoba oceniajaca proszona jest takze o inne komentarze i sugestie
zwigzane z programem, mozliwo$ciami jego ulepszen itd.

Po zakoficzeniu sesji kazdy z uczestnikéw otrzymuje formularz
z oceng dostarczonych przez siebie programéw — ocena zaréwno
sumaryczng, jak i ocenami wystawionymi przez poszczeg6lnych
oceniajacych (ci ostatni nadal pozostajg dla autora programéw ano-
nimowi). Autor programoéw otrzymuje takze informacje o wzglednej
pozycji swych programéw w ogdlnym rankingu (pod katem po-
szczegolnych kryteriéw), jak réwniez poréwnanie wlasnej oceny in-
nych programéw z ocena wlasnych programéw przez innych uczest-
nikéw. W efekcie kazdy uczestnik dysponuje informacja pozwalajaca
mu wyciaggna¢ odpowiednie wnioski odnosnie wlasnych kwalifikacji
programistycznych. Ze wzgledu na prostote opisany proces da sie¢ ta-
two zrealizowa¢ zar6wno w szkolnej klasie, jak i w warunkach prze-
mystowych.

Podsumowanie

Niniejszy rozdzial poswiecony jest testowaniu programéw bez uzycia
komputera — ktére przez programistéw wcigz nie jest nalezycie do-
ceniane. Wielu z nich skfania si¢ ku opinii, ze program stworzony
jest do wykonania przez maszyne i za pomocy tejze maszyny powi-
nien by¢ testowany. Zalozenie to jest z gruntu bledne, bowiem pro-
gram, jako twor mysli ludzkiej, nadaje sie takze do analizy bezkom-
puterowej, w ramach ktérej wykrywanie btedéw moze by¢ réownie
efektywne, jak w procesie testowania maszynowego (a niekiedy nawet
bardziej). Integralnym elementem realizacji projektu informatycznego
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powinny by¢ nastepujace techniki bezkomputerowego, ,,ludzkiego”
testowania kodu:

+ Inspekcja z wykorzystaniem listy kontrolne;.

+ Wedréwka po kodzie, czyli grupowa ,,zabawa w komputer”
polegajaca na symulowanym wykonywaniu kodu
zrédlowego.

+ Samodzielna analiza kodu ,,przy biurku”.

+ Wzajemna ocena umiejetnoéci programistycznych
w ramach zespotu.



