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Rozdziat 1.
Czym jest hakowanie?

towa ,,hack”, ,hakowanie” i ,haker” maja silne konotacje i szczeg6lna reputacje’. Moja

definicja nie jest ani doktadna, ani ogdlnie przyjeta. Nie przeszkadza mi to. Mam za-
miar pokaza¢, ze my$lenie kategoriami hakowania utatwia zrozumienie szerokiego wa-
chlarza systemoéw, tego, jak zawodza, i tego, jak uczynic je bardziej odpornymi.

Hack (definicja)?

1. Sprytne, niezamierzone zastosowanie systemu, ktore (a) podwaza reguty
lub normy systemu (b) kosztem kogos, kto podlega dziataniu tego systemu.

2. Co$, na co system pozwala, ale co pozostaje niezamierzone i nieprzewi-
dziane przez tworcow systemu.

Hakowanie to nie to samo co oszukiwanie. Hack moze by¢ tez oszustwem, ale raczej
nim nie jest. Gdy kto$ oszukuje, robi co§ wbrew regulom — co$, czego system jawnie
zabrania. Wpisywanie na stronie czyjej$ nazwy uzytkownika i hasta bez zgody tej osoby
albo nieujawnienie wszystkich swoich dochodéw w zeznaniu podatkowym czy $cig-
gniecie czyich$ odpowiedzi na sprawdzianie — to wszystko oszustwa. Zadne z nich nie
jest hakowaniem.

Hakowanie to nie to samo co poprawki, rozszerzenia czy innowacje. Cwiczenie swo-
jego serwisu i powrdt na kort jako lepszy tenisista to poprawienie sie. Gdy Apple doda
nowa funkcjonalno$¢ do swojego iPhone’a, to jest to rozszerzenie. Znalezienie zmysl-
nego sposobu na wykorzystanie arkusza kalkulacyjnego moze by¢ innowacjg. Czasami
hack jest tez innowacja lub wzbogaceniem — gdy na przyklad wlamiesz si¢ na wlasne
urzadzenie od Apple, by zainstalowaé na nim funkcjonalnosci, ktérych firma nie akcep-
tuje — ale nie zawsze tak jest.

Hakowanie bierze na cel system i zwraca go przeciw niemu samemu, nie uszkadzajac
go w tym procesie. Jesli rozbije szybe w oknie Twojego samochodu i zrobie zwarcie
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16 SZOSTY ZMYSt HAKERA

w zaplonie, to nie bedzie to hack. Jesli znajde sposob, zeby system dostepu do auta bez
klucza otworzyl mi drzwi i uruchomit silnik — to to bedzie hack.

Zwr6¢ uwage na roznice. Hacker jest nie tylko sprytniejszy od swojej ofiary. On
znajduje uchybienie w regulach systemu. Robi co$, czego nie powinien mdc zrobi¢, ale
jednak moze. Jest sprytniejszy od systemu. Wynika z tego takze, ze jest sprytniejszy
od projektantow systemu.

Hakowanie podwaza zamiar systemu przez podwazenie jego regul czy norm. To pro-
wadzenie gry z systemem. Plasuje si¢ gdzie$ migdzy oszustwem a innowacja.

»Hack” to pojecie subiektywne. W tej dziedzinie wiele kwestii nalezy do kategorii
»jak to zobaczg, to bede wiedzial, czy to hack”. Niektore dzialania to oczywiste hakowanie.
Inne w tak samo oczywisty sposob nie s3 hakowaniem. A inna pula aktywnoéci plasuje
sie w szarej strefie pomiedzy nimi. Szybkie czytanie — to nie hack. Ukrycie mikrokropki
w znaku interpunkcyjnym na stronie drukowanego tekstu — to zdecydowanie hack.
Cliff Notes — moze, nie jestem pewien.

Hacki sg btyskotliwe. Skutkujg zawistnym podziwem (by¢ moze obok stusznej ztosci)
i zawierajg element ,,och, szkoda, ze na to sam nie wpadlem”, nawet jesli ich sedno jest
czyms, czego nigdy by$ nie zrobil. Jest to prawda, nawet gdy autorami hacka sg zli ludzie
o morderczych zamiarach. Swojg ksigzke Beyond Fear z 2003 r. rozpoczatem diugim
wyjasnieniem, dlaczego ataki na World Trade Center byly ,,zdumiewajace™. Terrorysci
ztamali niepisane reguly porywania samolotow. Przed 11 wrzesnia 2001 r. porwanie za-
ktadato zmuszenie statku powietrznego do lotu dokgds, pewng liczbe zadan politycznych,
negocjacje z rzadem i policjg i zasadniczo pokojowe wyjscie z sytuacji. To, co zrobili
terrorysci w ataku na WTC, bylo okropne i przerazajace, ale dostrzegam tez pomystowos¢
ich hacka. Postuzyli sie tylko bronig, ktora zostata przepuszczona przez lotniskowa kon-
trole bezpieczenstwa, zamienili cywilne samoloty w sterowane pociski odrzutowe i zmie-
nili reguly zwigzane z terroryzmem powietrznym.

Hakerzy i ich praca kazg nam inaczej mysle¢ o systemach w naszym $wiecie. Ujawniaja
nasze zalozenia i to, co bierzemy za pewnik, czesto zawstydzajac przy tym ludzi wladzy,
niejednokrotnie odbywa si¢ to straszliwym kosztem.

Zostawmy temat terroryzmu, ludzie kochaja hacki, bo sg sprytne. MacGyver byt
hakerem. Kryminaly i filmy o ucieczkach z wigzienia sg pelne btyskotliwych hackow:
Rififi, Wielka ucieczka, Papillon, Mission Impossible, Ocean’s 11, 12, 131 8.

Hacki to nowosci. ,A to tak mozna?” i ,Nie wiedzialem, ze mozna tak zrobi¢!” to
czeste reakcje na hakowanie. To, co jest hackiem lub nim nie jest, zmienia si¢ z czasem.
Reguly i normy sie zmieniajg. ,Powszechna wiedza” si¢ zmienia. Poniewaz ostatecznie
hacki przewaznie zostaja albo dozwolone, albo zabronione, cos, co kiedys byto hackiem,
moze juz nim nie by¢. Kiedy$ trzeba bylo zhakowa¢ swoj telefon, zeby zrobi¢ z niego
bezprzewodowy hotspot. Obecnie hotspot WiFi to standardowa funkcjonalno$¢ smart-
fonéw Android i i0S. Ukrycie metalowego pilnika w cie$cie wystanym uwigzionemu
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konfederatowi poczatkowo bylo hackiem, ale stato si¢ tropem filmowym, na ktéry straz-
nicy wiezienni si¢ nie nabiora.

W 2019 r. ktos postuzyt sie dronem, zeby dostarczy¢ telefon komérkowy i marihuane
do wiezienia w Ohio*. W tamtym momencie nazwalbym to hackiem. W tej chwili uzy-
wanie dronéw w poblizu wiezien jest oficjalnie niedozwolone w niektérych stanach i nie
sadze, zeby nadal byt to hack. Czytalem ostatnio o uzyciu wedki do przerzucenia kon-
trabandy przez wigzienny mur’. A takze o kocie, ktérego ztapano, gdy przenosit karty
SIM do telefonéw i narkotyki do pewnego wigzienia na Sri Lance (kot poZniej uciekt).
To zdecydowanie hack.

Hacki czesto sg legalne. Poniewaz przestrzegaja litery prawa, ale ignorujg jego ducha,
sa nielegalne tylko wtedy, gdy panuje jaka$ nadrzedna reguta zabraniajaca ich. Gdy ksig-
gowa znajdzie jaka$ luke w prawie podatkowym, jej wykorzystanie jest prawdopodob-
nie legalne, o ile zadne bardziej ogélne prawo tego nie zabrania.

W jezyku wloskim funkcjonuje nawet okreslenie furbizia — pomystowos¢, z jaka
Wrtosi podchodza do biurokracji i omijania niewygodnych praw. W jezyku hindi mozna
znalez¢ podobne pojecie — jugaad — ktdre podkresla spryt i obrotnos¢ w radzeniu sobie.
W brazylijskiej odmianie jezyka portugalskiego odpowiednikiem jest stowo gambiarra.

Hakowanie bywa etyczne. Niektorzy przyjmuja, ze kiedy jakie$ dzialanie lub zacho-
wanie jest legalne, automatycznie jest tez etyczne, ale $wiat oczywiscie nie jest tak prosty.
Tak jak istnieja nieetyczne prawa, tak sg tez etyczne zbrodnie. Wiekszo$¢ hackéw, o ktd-
rych bede pisal w tej ksiazce, w teorii nalezy do legalnych, ale niezgodnych z duchem
prawa (a system prawny to tylko jeden z rodzajoéw systemoéw, ktore mozna zhakowac).

Poczatki stowa ,,hack” datuje sie na 1955 r. i wigze z grupa Tech Model Railroad Club
na uniwersytecie MIT’. Pojecie to szybko spopularyzowato sie w rodzacej sie dziedzinie
komputeryzacji. Pierwotnie oznaczato sposob rozwigzania problemu, zakltadajacy po-
mystowo$¢, innowacje czy zaradnos¢, bez jakiegokolwiek kontekstu kryminalnego czy
cho¢by wrogiego. Ale juz w latach 80. XX w. ,hakowanie” najcz¢éciej oznaczato wlamy-
wanie si¢ do komputerowych systemdéw bezpieczenstwa lub ich tamanie. Nie chodzito
tylko o to, zeby komputer zrobil co§ nowego, ale tez o zmuszenie go, zeby zrobit cos,
czego nie powinien by¢ w stanie zrobi¢.

Z mojej perspektywy hakowanie komputerdéw dzieli tylko jeden niewielki krok od
hakowania gospodarki, polityki czy spoteczenistwa. Wszystkie te systemy to tylko zbiory
regul, a czasem norm. Sg doktadnie tak samo podatne na hakowanie, jak systemy kom-
puterowe.

To nic nowego. Hakujemy systemy spoleczne od zarania dziejow.
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Rozdziat 2.
Hakowanie systemow

H acki mozna stosowa¢ wobec dowolnego systemu, ale poréwnania miedzy réznymi
rodzajami systemdéw moga przydac sie do naswietlenia, jak takie hacki dziataja.
Wezmy za przykltad poréwnanie kodeksu podatkowego (ang. tax code) i kodu kompu-
terowego (ang. computer code).

Kodeks podatkowy to nie oprogramowanie. Nie dziata na komputerze. Ale nadal
mozesz rozpatrywaé go jako ,kod” w komputerowym znaczeniu tego stowa. To seria
algorytmow, ktdre przyjmujg dane wejsciowe (informacje finansowe z danego roku)
i produkuja dane wyjs$ciowe (nalezng kwote podatku).

Kodeks podatkowy jest niesamowicie ztozony. Zawarto w nim cale mnéstwo detali,
wyjatkow i szczegolnych przypadkow, cho¢ moze nie dla wiekszosci z nas jako jednostek,
ale dla ludzi bogatych oraz wszelkiej masci firm. Sktadaja sie na niego ustawy, rozporza-
dzenia administracyjne, wyroki sgdowe i interpretacje. Obejmuje on takze prawo oraz
regulacje dotyczace korporacji i r6znego rodzaju spétek. Trudno trafi¢ na wiarygodne
szacunki co do jego wielkosci, nawet specjaliéci nie potrafili udzieli¢ odpowiedzi na
moje pytania na ten temat. W Stanach Zjednoczonych samo prawo podatkowe zajmuje
ok. 2600 stron'. Regulacje izby skarbowej IRS oraz podatkowe orzeczenia sadowe po-
szerzaja ten zbidr do 70 tysigcy stron. Prawo dotyczace struktur korporacji i spélek jest
réwnie zlozone, wiec machne na to reka i przyjme 100 tysiecy stron — czyli 3 miliony
wierszy — jako objetosci kodeksu podatkowego Stanéw Zjednoczonych. Microsoft
Windows 10 miesci si¢ w 50 milionach linii kodu®. Trudno poréwnywacé wiersze tekstu
i linie kodu komputerowego, ale nadal stanowi to uzyteczne ¢wiczenie. W obu przy-
padkach duza cze$¢ ztozonoéci zwigzana jest z tym, jak rozne sktadowe calego korpusu
wchodza ze sobg w interakcje.

Kazdy kod komputerowy zawiera defekty. To bledy: bledy w specyfikacji, bledy w pro-
gramowaniu, bledy zachodzace gdzie§ w procesie tworzenia oprogramowania, bledy tak
prozaiczne, jak literowki czy bledy ortograficzne. Wspolczesne aplikacje maja setki, jesli
nie tysigce, defektow. Znajduja si¢ one w kazdym elemencie oprogramowania, z ktérego
korzystasz: na komputerze, smartfonie, dowolnym urzadzeniu z obszaru internetu rzeczy
(IoT), jakim dysponujesz w domu lub w pracy. Fakt, ze cate to oprogramowanie dziata
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bez zarzutu przez wiekszo$¢ czasu, $wiadczy tylko o tym, jak niezrozumiate i nielogiczne
s3 te defekty. Jest mato prawdopodobne, Ze kiedykolwiek si¢ na nie natkniesz, ale istnieja
(podobnie jak wiele czesci kodeksu podatkowego, z ktérymi nigdy nie bedziesz mie¢
stycznosci).

Niektére z tych defektow oznaczaja dziury w bezpieczenstwie. Mam tu na mysli co$
bardzo konkretnego: atakujacy moze celowo wykorzysta¢ defekt, by osiggnaé pewien
efekt niechciany przez projektantéw oprogramowania i programistow. W zargonie bez-
pieczenstwa komputerowego nazywamy je ,,podatnos$ciami”.

Kodeks podatkowy réwniez ma defekty. Moga to by¢ bledy w sposobie sformuto-
wania praw podatkowych: pomytki stowne, nad ktérymi gtosowat Kongres i ktore pre-
zydent podpisal, zatwierdzajac ustawe. Moga to by¢ bledy w interpretacji tych praw.
Mogga to by¢ przeoczenia w sposobie skonstruowania pewnych czeéci tego kodeksu lub
pominiecia tego lub innego rodzaju. Moga powsta¢ w wyniku miriad interakcji miedzy
réznymi elementami ustawodawstwa w zakresie podatkow.

Niedawny przyklad to ustawa Tax Cuts and Jobs Act z 2017 r. Ustawe te spisano
napredce i w tajemnicy, a przegtosowano, nie dawszy legislatorom czasu na analize czy
choc¢by powtérne przeczytanie pierwszego szkicu. Cze$¢ projektu zostala spisana od-
recznie i w zasadzie jest niemozliwe, zeby ktokolwiek, kto glosowal za lub przeciw, widziat
dokladnie, co ten projekt zawieral. Tekst zawieral natomiast btad, ktéry przypadkowo
klasyfikowal rente po zmarlym wojskowym jako dochéd podlegajacy opodatkowaniu.
W konsekwencji tej pomylki rodzinom polegtych niespodziewanie wystawiono rachunki
na 10 tysiecy dolaréw lub wiecej’. To defekt.

Nie jest to jednak podatno$¢, bo nikt nie moze tego wykorzystaé, by obnizy¢ swoje
zobowigzanie podatkowe. Niemniej pewne defekty w kodeksie podatkowym sg podat-
nosciami. Istniata na przyklad podatkowa sztuczka nazywana ,Double Irish with a Dutch
Sandwich” (dostownie ,,podwdjny Irlandczyk z holenderska kanapka”). To podatno$¢,
ktéra wynikala z interakcji prawa podatkowego w réznych krajach, usunieta wreszcie
przez Irlandczykow.

Oto na czym polegala’. Amerykanska firma przelewa $rodki na konto swojej irlandz-
kiej filii. Ta filia obcigza amerykanska spdtke olbrzymimi tantiemami za sprzedaz ame-
rykanskim klientom. Drastycznie obniza to podatki firmy w Stanach Zjednoczonych,
airlandzkie podatki od tantiem sg ustawowo niskie. Nastepnie, postugujac si¢ kruczkiem
w irlandzkim prawie podatkowym, firma moze przenies¢ zyski do jednego z rajow po-
datkowych takich jak Bermudy, Belize, Mauritius czy Kajmany — aby mie¢ pewno$¢,
ze dochdd pozostanie nieopodatkowany. A teraz dodaj do tego jeszcze jedna irlandzka
firme, tym razem zajmujacg si¢ sprzedazg klientom europejskim, réwniez nisko opo-
datkowang. Wreszcie trzeba postuzy¢ sie kolejng podatnoscia, tym razem zakladajaca
istnienie holenderskiej spotki posredniczacej, by przelaé zyski z powrotem do pierw-
szej irlandzkiej firmy i dalej do rajow podatkowych. Firmy technologiczne po czgsci sa
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dobrze przystosowane do wykorzystania tych podatnosci: moga przypisywaé prawa
wlasnosci intelektualnej zagranicznym podmiotom zaleznym, ktdre nastepnie przele-
wajg $rodki pieniezne do rajow podatkowych.

W ten sposdb firmy takie jak Google czy Apple unikaly placenia naleznych podat-
kéow w Stanach Zjednoczonych, mimo ze sg to firmy amerykanskie. Jest to zdecydowanie
nieprzewidziane wykorzystanie praw podatkowych w trzech krajach, cho¢ Irlandia celowo
stawiafa na swobodne regulacje podatkowe, by przyciagna¢ amerykanskie spotki. Moze
to by¢ bardzo zyskowne dla hakeréw. Szacuje sie, ze amerykanskie spétki uniknety w ten
sposob obcigzen podatkowych w wysokosci prawie 200 miliardéw dolaréw tylko w roku
2017°. Do czego doszlo kosztem wszystkich innych.

W $wiecie podatkéw defekty i podatnoéci nazywa si¢ kruczkami. Atakujacy korzy-
stajg z nich i nosi to nazwe uchylania sie od placenia podatkow. Istniejg tez tysiace
specjalistow — w §wiecie bezpieczenstwa komputerowego nazwaliby$my ich ,,badaczami
black-hat” — kt6rzy biora na warsztat kazdy wiersz kodeksu podatkowego w poszuki-
waniu podatnosci do wykorzystania. To doradcy podatkowi i ksiegowi.

Umiemy naprawia¢ podatnosci w kodzie komputerowym. Po pierwsze, mozemy uzy¢
wielu narzedzi do ich wykrywania, zanim kod zostanie ukonczony. Po drugie, gdy kod
dziata juz w srodowisku produkcyjnym, istniejg liczne sposoby znajdowania podatnosci
i — co najwazniejsze — szybkiego ich eliminowania.

Tych samych metod mogliby$émy uzy¢ w stosunku do kodeksu podatkowego. Prawo
podatkowe z 2017 r. wprowadzito limit na odliczenia z tytutu podatku dochodowego
w przypadku podatkéw od nieruchomoéci®. Zapisy te weszly w zycie dopiero w 2018 r.,
wiec kto§ wpadl na sprytny pomyst, by zaptaci¢ podatek od nieruchomosci za rok 2018
awansem w 2017. Tuz przed konicem roku IRS orzeklo, kiedy takie dzialanie jest le-
galne, a kiedy nie, i w ten sposob usune¢to mozliwos¢ wykorzystania tej luki. W skrdcie:
w wiekszoéci przypadkéw bylo to nielegalne.

Czesto jednak sprawy nie sg takie proste. Pewne hacki sg zapisane w prawie i nie
mozna ich po prostu oddali¢. Uchwalenie jakiejkolwiek ustawy zwigzanej z podatkami
to wielki wysitek, zwlaszcza w Stanach Zjednoczonych, gdzie jest to kwestia $cistego po-
dziatu politycznego, ktéry budzi wielkie kontrowersje. Usuwanie defektu zwiazanego
z opodatkowaniem z tytulu dochodu zarobkowego zasitku dla rodzin polegtych zolnierzy
zaczeto dopiero w 2021 r. Sciéle rzecz biorgc, Kongres nie naprawit defektu z 2017 r.,
ale starsze uchybienie, ktore wchodzito w interakcje z problemem z 2017 r. Pelna po-
prawka pojawila si¢ dopiero w 2023 r. (a to prosty przypadek, wszyscy byli zgodni, ze to
biad)’. Nie mamy mozliwosci fatania kodeksu podatkowego z taka zwinnodcia, z jaka
tata sie oprogramowanie.

Jest i inna droga: podatnosci sie nie usuwa, a z czasem jej uzywanie staje sie¢ norma.
Wiele kruczkéw prawnych przechodzi te $ciezke. Czasami IRS je akceptuje. Czasem sady
potwierdzaja ich legalnos¢. By¢ moze nie oddajg intencji twoércow prawa podatkowego,
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ale litera prawa na nie zezwala. Niekiedy sg nawet legalizowane przez Kongres z moca
wsteczna, gdy znajda wiekszo$¢ zwolennikéw. Dzigki temu procesowi systemy ewoluuja.

Hack podwaza intencje systemu. Jakakolwiek jurysdykcje ma system rzadéw, blo-
kuje hacki lub zezwala na nie. Czasem zezwala na nie jawnie, innym razem nie robi nic,
przez co zezwala na hacki w sposéb dorozumiany.
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Rozdziat 3.
Czym jest system?

ack przestrzega regul systemu, ale zadaje ktam ich duchowi i zamiarom.
H Aby powstal hack, musi istnie¢ system regut do zhakowania. Musze wiec zrobi¢
krok w tyl i doprecyzowa¢, co oznacza stowo ,,system”, przynajmniej w takim zakresie,
w jakim ja sie nim postuguje.

System (definicja)

Ztozony proces ograniczony przez zbidr reguf lub norm, stworzony z zamiarem
generowania jednego pozadanego rezultatu lub ich wigkszej liczby.

Edytor tekstu, przy ktorego uzyciu napisalem ten akapit, to system: zbior sygnalow
elektronicznych ograniczony zestawem regul oprogramowania charakterystycznych dla
wytwarzania pisma, tak by stowa pojawialy si¢ na ekranie — méj pozadany efekt. Stwo-
rzenie tej ksigzki to produkt — rezultat — innego systemu, w ktérym proces obejmuje
projektowanie stron, drukowanie ich, zszywanie we wiasciwej kolejnoéci, obkladanie
calo$ci folig zabezpieczajaca i pakowanie do wysytki. Kazdy z tych procesow jest reali-
zowany na podstawie pewnego zbioru regul. A te dwa systemy, plus kilka innych, daja
papierowa ksiazke, ktora trzymasz w dloniach, elektroniczny plik, ktory otwierasz na
czytniku, lub inny plik elektroniczny, ktdry jest odtwarzany w dowolnym systemie au-
diobookow, z ktérego korzystasz. Ten schemat jest prawdziwy zaréwno, gdy elementy
systemu znajdujg sie pod jednym dachem, jak i wtedy, gdy s3 rozproszone po calym
$wiecie. Jest prawdziwy takze wtedy, gdy rezultaty sg realne lub wirtualne, darmowe albo
przeplacone, marnie wykonane lub trudno dostepne. Co najmniej jeden system zawsze
dziata.

Systemy majg zasady. Zwykle zasady prawa, ale czasem to zasady gry, nieformalne
reguly grupy lub procesu, nienazwane reguly spoteczne. Systemy poznawcze tez prze-
strzegaja prawa — prawa natury.
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Pamietaj, ze hack jest czyms, na co system pozwala. Piszac ,,pozwala”, mam na mysli
co$ bardzo konkretnego. Nie chodzi o to, ze pewna czynnos¢ jest legalna, dozwolona,
spotecznie akceptowana czy cho¢by moralna — cho¢ moze mie¢ jedng z tych cech lub
wszystkie jednoczes$nie. Chodzi o to, Ze system — przy tym, jak go skonstruowano —
nie zapobiega zaistnieniu hacka w ramach ograniczen systemu. System nie pozwala na
hacki celowo, a jedynie incydentalnie i przez przypadek ze wzgledu na sposéb, w jaki go
zaprojektowano. W systemach technicznych oznacza to przewaznie, Ze oprogramowanie
pozwala na zaistnienie hacka. W systemach spolecznych zwykle oznacza to, ze zasady
— czesto prawo — regulujace system nie zabraniajg jawnie hackdw. Dlatego wlasnie
czasami te hacki nazywa si¢ lukami.

Oznacza to, ze hakowanie ma miejsce w systemie, w ktérym uczestnicy uprzednio
zgodzili sie¢ — wprost lub w spos6b dorozumiany — przestrzegaé wspdlnego zbioru
regul. Czasami reguly systemu nie sa takie same jak prawo, ktéremu system podlega.
Wiem, Ze to zagmatwane, wigc wyjasnie to na przyktadzie. Komputer jest kontrolowany
przez zestaw regut zawierajgcych oprogramowanie uruchomione na tej maszynie. Zhako-
wanie komputera oznacza podwazenie oprogramowania. Ale istnieje takze prawo, ktdre
wyznacza zakres tego, co mozna legalnie zrobi¢. Dla przyktadu, w Stanach Zjednoczonych
ustawa Computer Fraud and Abuse Act klasyfikuje wigkszos¢ form hakowania jako prze-
stepstwo (zwrd¢ uwage, co sie tu dzieje — to system komputerowy jest hakowany, ale
bardziej ogdlny system prawny go chroni). Istnieje wiele watpliwoéci co do tego, jak
ogdlne jest to prawo, ale wlasnie ze wzgledu na te ogélno$¢ stato sie powszechng wy-
rocznig, wedtug ktorej kazde hakowanie jest nielegalne.

Zawodowy sport jest nieustannie hakowany, bo kieruje nim jawny zbiér zasad. Prawo
jest hakowane non stop, bo sklada si¢ wytacznie z regut.

W niektdrych systemach oczywiscie prawo stanowi reguly albo przynajmniej dyktuje
wiele z nich. Jak zobaczysz przy omawianiu hakowania finanséw i samego systemu praw-
nego, literéwki czy mylacy jezyk ustawy, rozporzadzenia czy opinii prawnej moga otwo-
rzy¢ drzwi nieustannie wykorzystywanym lukom, niezamierzonym przez ustawodawcow
czy sedziow.

Zwrd¢ uwage na wazny element: reguly nie muszg by¢ wyrazone wprost. W naszym
$wiecie funkcjonuje wiele systemdw, zwlaszcza systemow spolecznych, ograniczonych
przez normy. Normy sa mniej formalne niz reguly, czgsto niepisane, niemniej jednak
posiadajace moc kierowania zachowaniem. Normy spoleczne ograniczajg nas caly czas
— rézne w roznych sytuacjach. Nawet polityka kierujag normy w tym samym stopniu
co prawo — o tym czesto przekonujemy sie w Stanach Zjednoczonych w ostatnich latach,
gdy kolejne normy s tamane.

Moja definicja systemu zawiera stowa ,,stworzony z zamiarem”. Zaklada to istnienie
jakiego$ projektanta: kogo$, kto wskazuje pozadany rezultat pracy systemu. To wazna
cze$¢ definicji, ale tylko czasami jest poprawna.
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W przypadku komputeré6w hakowane systemy sg umyslnie tworzone przez osobe
lub organizacje, co oznacza, ze haker jest bystrzejszy od projektantéw systemu. Tak
samo jest w przypadku systemow regul stworzonych przez pewne ciata rzadzace: pro-
cedury korporacyjne, zasady sportowe czy traktaty ONZ.

Wiele z systemow, o ktorych bede wspominat w tej ksigzce, nie ma jednego projektanta.
Nikt indywidualnie nie zaprojektowal wolnego rynku kapitalizmu — w ciagu lat do
jego ewolucji przyczynilo sie wiele 0s6b. Tak samo bylo w przypadku proceséw demo-
kratycznych: w Stanach Zjednoczonych to potaczenie konstytucji, legislacji, orzeczen
sgdowych i norm spotecznych. A gdy kto$ hakuje system spoteczny, polityczny czy go-
spodarczy, przewyzsza sprytem pewng liczbe projektantow systemu, spoteczny proces,
dzieki ktéremu system ewoluowal, oraz normy, ktére nim rzadza.

Nasze systemy poznawcze z czasem rowniez ewoluowaty, mimo braku projektanta.
Ta ewolucja jest normalng czeécig opartego na biologii systemu: pojawiajg si¢ nowe za-
stosowania istniejacych systemoéw, stare systemy zyskuja nowe cele, systemy niepotrzebne
zanikaja. Méwi sie jednak o ,,celu” systemu biologicznego — o celu funkcjonowania
trzustki czy ciata migdalowatego. Ewolucja to sposéb systemu na ,,zaprojektowanie”
samego siebie bez projektanta. Przy takich systemach punktem wyjscia jest ich funkcja
w ciele czy ekosystemie — nawet jesli nikt jej nie zaprojektowal.

Hakowanie to naturalne rozszerzenie myslenia systemowego. Systemy rozprzestrze-
niaja sie w wielu sferach naszego zycia. Leza one u podstaw wiekszo$ci ztozonych spotecz-
noéci i same stajg si¢ coraz bardziej ztozone, podczas gdy rosnie ztozonos¢ spoleczna.
A wykorzystywanie tych systeméw — hakowanie — staje sie coraz wazniejsze. Ogolnie,
jesli rozumiesz system dobrze i doglebnie, nie musisz postugiwa¢ si¢ tymi samymi za-
sadami co wszyscy inni. Mozesz szuka¢ wad i pominie¢ w regutach. Zauwazasz, gdzie nie
sprawdzaja sie ograniczenia, ktére system na Ciebie naktada. Naturalnie hakujesz system.
A jesli jeste$ bogaty i masz wladze, prawdopodobnie nie poniesiesz zadnych konsekwencji.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/umyhak
https://helion.pl/rt/umyhak

Rozdziat 4.
Cykl zycia hakowania

W zargonie nauk komputerowych na hack skltadaja si¢ dwa elementy: podatno$¢
i exploit.

Podatno$¢ to funkcjonalno$¢ w systemie, ktéra pozwala na zaistnienie hacka. W sys-
temach komputerowych to wada. To biad lub niedopatrzenie: w projekcie, specyfikacji
czy samym kodzie. Moze to by¢ drobnostka taka jak niedomkniety nawias lub co$ tak
powaznego, jak wlasciwosé¢ architektury oprogramowania. To czynnik, ktéry sprawia,
ze hack dziata. Exploit to mechanizm wykorzystania podatnosci.

Jesli logujesz si¢ na stronie, ktéra pozwala, aby Twoja nazwa uzytkownika i hasto
byly przesytane w sieci bez enkrypcji — to podatno$¢. Exploit to program, ktéry nastu-
chuje potaczen internetowych, rejestruje Twoja nazwe uzytkownika oraz hasto i wyko-
rzystuje je pozniej, by uzyska¢ dostep do Twojego konta. Jesli jakie$§ oprogramowanie
umozliwia Ci przegladanie prywatnych plikéw innego uzytkownika, to podatno$¢.
Exploit to program, ktéry pozwoli mi je zobaczy¢. Jedli zamek w drzwiach da si¢ otwo-
rzy¢ bez klucza — to takze podatno$¢. Exploit to fom czy inne narzedzie, ktérego trzeba
bedzie uzy¢, by sforsowaé zamek.

Postuze sie przykladem komputerowym — EternalBlue. To kryptonim, jaki NSA na-
dafa exploitowi na systemy operacyjne Windows, z ktérego agencja korzystata przez co
najmniej pig¢ lat przed rokiem 2017, gdy Rosjanie wykradli go NSA. EternalBlue wyko-
rzystuje podatnos$¢ w uzytej przez Microsoft implementacji protokotu Server Message
Block (SMB), ktory kontroluje komunikacje serwera i klienta. Ze wzgledu na sposéb
napisania kodu SMB wyslanie uwaznie przygotowanego pakietu danych przez internet
do komputera z systemem Windows pozwalalo atakujacemu wykona¢ dowolny kod
na komputerze ofiary i w ten sposéb przeja¢ nad nim kontrole. Generalnie NSA byla
w stanie wykorzystywa¢ EternalBlue, by zdalnie zarzadzaé kazdym komputerem z sys-
temem Windows podlaczonym do internetu.

Kilka réznych rodzajéow ludzi — kazdy z innym zestawem kompetencji — moze by¢
zaangazowanych w powstanie hackow i wszystkich ich nazywa si¢ hakerami, co jest nie-
zwykle mylace. Po pierwsze, istniejg kreatywni hakerzy, ktérzy wykorzystujg swoja
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ciekawo$¢ i wiedze do odkrycia hacka i stworzenia exploita. W przypadku EternalBlue
to specjalista nauk komputerowych z NSA odkryl podatnosé. W przypadku sztuczki
»Double Irish” byt to jakis ekspert miedzynarodowego prawa podatkowego, ktéry do
bdlu zglebial rozne zapisy i ich wzajemne zalezno$ci.

Po drugie, sg osoby, ktore postuguja sie powstatym exploitem w praktyce. W NSA to
pracownik, ktory zrealizowat atak exploitem na konkretny cel. W firmie ksiegowej byt
to ten ksiegowy, ktdry postuzyt sie irlandzkim i holenderskim prawem i zastosowat stra-
tegie unikania opodatkowania danej firmy. Haker, ktéry wykonuje tego typu hack, wy-
korzystuje cudza kreatywno$¢. W swiecie technologicznym szyderczo przezywamy takie
osoby script kiddies (z ang. ,skryptowymi dzieciaczkami”). Nie sg wystarczajaco by-
strzy czy kreatywni, zeby znalez¢ nowe hacki, ale potrafiag uruchamia¢ programy kom-
puterowe — skrypty — ktore automatycznie spuszczaja ze smyczy rezultaty czyjej$ kre-
atywnosci.

Wreszcie jest tez organizacja czy osoba, na rzecz ktorej to wszystko si¢ dzieje. Mozemy
wiec mowié, ze NSA hakuje obcg sie¢ albo Rosja hakuje USA czy Google hakuje prawo
podatkowe.

To wszystko jest wazne, poniewaz bede wracal do omawiania tego, jak bogaci i silni
hakujg system. Nie mowie, ze pienigdze i wladza czynig z kogo$ technicznie lepszego
hakera, daja mu po prostu lepszy dostep do hakowania. Jak w przypadku Rosji, Standw
Zjednoczonych czy Google kto$ bogaty i mozny bedzie w stanie zatrudni¢ odpowiednich
specjalistow, by z powodzeniem zhakowa¢ system.

Hacki s3 zaréwno wynajdowane, jak i odkrywane. Scisle rzecz ujmujac, podatnosci sie
odkrywa, a exploity to wynalazki. Stosuje si¢ oba pojecia, ale ja wole koncepcje ,,odkrycia”,
bo podkresla ona istnienie u$pionej mozliwosci w systemie, nawet zanim ktokolwiek
zda sobie z niej sprawe.

To, co si¢ stanie, gdy hack zostanie odkryty, zalezy od tego, kto tego dokona. Ogélnie
osoba lub organizacja, ktéra wymysli hack, uzyje go dla swojej korzysci. W kontekscie
systemow komputerowych moze to by¢ haker-przestepca lub panstwowa stuzba wy-
wiadowcza taka jak NSA — lub cokolwiek pomiedzy. W zaleznosci od tego, kto zaczyna
wykorzystywac hack i w jaki sposéb, inni si¢ o tym dowiedza lub nie, a inne osoby moga
go odkry¢ niezaleznie. Ten proces moze trwa¢ tygodnie, miesigce, a nawet lata.

W przypadku innych systemoéw uzyteczno$¢ hacka zalezy od tego, jak czgsto i na ile
jawnie jest on wykorzystywany. Trudna do zrozumienia podatno$¢ w systemie bankowym
moze by¢ od czasu do czasu wykorzystywana przez przestepcoéw i moga mingc cale lata,
zanim bank sie zorientuje, co si¢ dzieje. Skuteczny hack systemu podatkowego bedzie
w powszechnym uzyciu, bo ktokolwiek jest jego wlascicielem, prawdopodobnie sprzedaje
swoja wiedzg'. Sprytna manipulacja psychologiczna moze wyjs¢ na jaw, gdy wystarcza-
jaco duzo 0sdb o niej méwi — lub moze funkcjonowaé w ukryciu przez pokolenia.
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Ostatecznie system zareaguje. Hack moze zosta¢ zneutralizowany, jeslilezaca u jego
podstaw podatnos¢ zostanie zatatana. Rozumiem przez to aktualizacje systemu w celu usu-
niecia podatnosci lub uniemozliwienia jej wykorzystania w inny sposob. Nie ma po-
datno$ci, nie ma hacka. Proste.

Zaklada si¢ przy tym, ze istnieje ktos, kto kontroluje docelowy system i nadzoruje
proces aktualizacji. To oczywiste, gdy méwimy o systemie operacyjnym Microsoft Win-
dows lub kazdym innym duzym pakiecie oprogramowania i stojgcymi za tym progra-
mistami. Firmy takie jak Microsoft i Apple wytrenowaly si¢ w naprawianiu swoich sys-
temdw w zakresie bezpieczenstwa.

Ten proces dziata takze w przypadku oprogramowania wolnozrédtowego i znajdu-
jacego si¢ w domenie publicznej — zwykle zwigzana jest z nim jaka$ organizacja lub
osoba, a kod moze przejrze¢ kazdy. Gorzej sprawa ma sie z tanimi urzagdzeniami IoT,
z ktorych wiele jest projektowanych za granica, przy minimalnym marginesie dochodu,
przez zespoty, ktdre rozwigzuje si¢ natychmiast po zakonczeniu prac programistycznych.
Co gorsza, wielu urzadzen internetu rzeczy w ogole nie da sie zalata¢. Nie jest to kwestia
braku kompetencji. Po prostu wiele tego typu sprzetéw wbudowuje swéj kod w fizyczne
urzadzenie, a nie w oprogramowanie, co sprawia, ze zupelnie nie da si¢ go zmieni¢ —
nawet jesli chodzi o naprawe. Problem pogarsza sie, gdy firmy likwiduja linie produk-
cyjne lub upadaja, pozostawiajac za soba miliony osieroconych urzadzen podiaczonych
do internetu.

W przypadku systemdw technicznych hacki tata sie czesto tuz po ich odkryciu. Inaczej
sprawa ma si¢ w przypadku systemoéw spolecznych, ktére omawiam w tej ksigzce. Zaktua-
lizowanie kodeksu podatkowego — dla przykltadu — wymaga przeprowadzenia wielolet-
niego procesu legislacyjnego. Osoby czerpigce korzysci z hacka moga lobbowacé przeciwko
wszelkim zmianom w prawie. Moze rozgorze¢ stuszna debata na temat tego, czy hack
rzeczywiscie jest korzystny dla spoleczenistwa czy nie. A jak przekonasz sie na kolejnych
stronach ksigzki, bogaci i silni maja nieproporcjonalnie duzy wplyw na efekty realizacji
nominalnie demokratycznego procesu.

Jesli system nie zostanie zafatany, to hack wnika w reguly systemu. Staje si¢ nowa normg.
Tak wiec co$, co poczatkowo jest hackiem, szybko moze sta¢ si¢ standardowa dziatal-
noscig operacyjng. Taka trajektorie obiera wiele nieetycznych hackéw, ktére bede opi-
sywal w tej ksigzce.
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Rozdziat 5.
Powszechnos¢ hakowania

iezaleznie od tego, jak zamkniety jest system, podatno$ci zawsze powstang, a hacki
N zawsze beda mozliwe. W 1930 r. pochodzacy z Austro-Wegier matematyk Kurt Godel
udowodnil, ze wszystkie systemy matematyczne sa albo niezupelne, albo niespdjne.
Mam takg teorie, Ze to twierdzenie jest prawdziwe takze w szerszym kontekscie. Kazdy
system bedzie mial niejasnosci, niespdjnosci, niedopatrzenia i zawsze bedzie mozna je
wykorzysta¢. Systemy zasad w szczegdlnosci muszg uwaza¢ na delikatng rownowage
miedzy kompletno$cig i zrozumiato$cig wérod wielu ograniczen ludzkiego jezyka i zro-
zumienia. To w polaczeniu z naturalnym dazeniem ludzi do naciskania na granice i testo-
wania limitéw oraz nieuniknionymi podatnosciami sktada si¢ na rzeczywisto$¢, w ktorej
wszystko jest ciagle hakowane.

Club Penguin byt gra online produkowang przez Disneya, funkcjonujaca w latach
2005 - 2017. Dzieci rozmawiajace z nieznajomymi to zawsze wielka obawa, wigc Disney
stworzyl tryb Ultimate Safe Chat (najbezpieczniejszy czat), w ktérym niemozliwe byto
pisanie wlasnych wypowiedzi, a komunikacja uzytkownikéw byta ograniczona do zbioru
predefiniowanych zdan. Pomyst polegal na tym, by chroni¢ dzieci przed przypadkowymi
rozmowami z realnymi lub wyobrazonymi rozméwcami o ztych zamiarach. A dzieci,
jak to dzieci, chcialy ze sobg rozmawia¢. Zhakowaty wigc to ograniczenie przez uzycie
pozycji awatara do komunikowania liter czy cyfr.

Dzieci to naturalni hakerzy. Nie rozumiejg intencji, wiec w konsekwencji nie widza
ograniczen systemu w ten sam sposob co doroéli. Patrza na problemy holistycznie i moga
natkna¢ sie na hack, nie zdajac sobie sprawy z tego, co robig. Nie s3 tak ograniczone przez
normy i z calg pewno$cia nie rozumiejg prawa w ten sam sposob. Testowanie zasad to
oznaka samodzielno$ci.

Podobnie jak Club Penguin wiele innych gier online dla dzieci prébowato nalozy¢
ograniczenia na wypowiedzi, by zminimalizowa¢ przypadki zastraszania, nekania czy
zerowania na naiwnoéci dzieci. Dzieci zhakowaly je wszystkie'. Sztuczki majace na celu
wymbkniecie sie moderatorom czy filtrom przeklenistw obejmuja celowe btedy ortogra-
ficzne, takie jak phugq, rozdzielanie kluczowej informacji na kilka wiadomoéci, tak by
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zadna nie tamala zasad, czy postugiwanie si¢ akrostychami. Niektore strony uniemoz-
liwialy dzieciom uzywanie cyfr, wiec dzieci odpowiadaly, uzywajac zamiast nich tak samo
lub podobnie brzmiacych stéw, na przyklad: won zamiast one, too zamiast two, tree
zamiast three itd. Podobnie bylo z obelgami: lose her zamiast loser czy stew putt zamiast
stupid.

Szkoty probowaty ogranicza¢ uczniom mozliwosci korzystania z komputeréw udo-
stepnianych przez placowki, ale dzieci odpowiedzialy ztamaniem wszystkich tych re-
strykeji. Skuteczne hacki przekazujg kolezankom i kolegom. Po tym, jak pewien okreg
szkolny ograniczyl adresy stron, jakie uczniowie mogli odwiedza¢, uczniowie zorien-
towali sie, Ze jesli uzyja sieci VPN, to ograniczen nie da si¢ wykry¢ i wymac. Gdy z kolei
inny okreg zablokowat aplikacje do rozméw, uczniowie wpadli na pomyst, Ze moga roz-
mawia¢ przez wspoltdzielony dokument Google Docs.

Ten hack nie jest akurat nowy. Ma nawet nazwe: foldering?. W réznych przypadkach
korzystali z niego: general Petraeus, Paul Manafort i terrorysci odpowiedzialni za ataki
na WTC. Wszyscy oni zdawali sobie sprawe, ze moga unikna¢ nadzoru komunikacji,
jesli wraz z pozostalymi konspiratorami bedg dzieli¢ konto e-mail i pisa¢ do siebie wia-
domosci, zachowujac je jako kopie robocze, nigdy ich nie wysytajac.

Z dziecinstwa pamietam hacki zwiazane z obchodzeniem regut systemu telefonicznego.
Jesli jeste$ za mlody, by pamietad, jak to dziatato — wyjasnie. Osoba telefonujaca taczyta
sie z operatorem, moéwita mu, kim jest, i zglaszala potrzebe rozmowy na koszt odbiorcy.
Operator przelaczal polaczenie i pytal tego, kto je odebral, czy akceptuje ptatng rozmowe
przychodzaca od nadawcy. Takie rozmowy wiazaly sie z wysoka optatg manipulacyjna.
Niemniej jednak poniewaz operator inicjowal polaczenie, mozna byto przekaza¢ infor-
macje, zanim jakakolwiek oplata zostata pobrana. Tak wiec wykonywaliémy polaczenie
na koszt odbiorcy, odbiorca pytal drugg strone — przewaznie naszych rodzicow — czy
przyjmuja rozmowe na swoj koszt. Nasi rodzice odmawiali i oddzwaniali do nas po
zwyklych, nizszych stawkach. Tego typu rozwigzanie mozna bylo jeszcze usprawnic.
W niektorych rodzinach funkcjonowaty listy imion podawanych operatorowi jako za-
kodowana wiadomos¢: ,,Bruce” znaczyto ,dojechalem bezpiecznie”, ,,Steve” oznaczato
»oddzwon” itd. (operator nie mial pojecia, jak naprawde nazywa si¢ dzwoniacy). Nawet
dzi$ ludzie maja sposoby na reguly opfat telefonicznych. W Nigerii nazywa sie¢ to ,,flashing”
— dzwonienie do kogos$ i rozlaczanie sig, zanim ta osoba odbierze telefon®. To zjawisko
cieszylo si¢ olbrzymia popularnoscia w Indiach ok. 2010 r. ze wzgledu na gigantyczna
réznice w oplatach za polaczenia stacjonarne i komérkowe®. Zamyst wszystkich tych
hackoéw polegal na podwazeniu systemu telefonicznego, aby wymienia¢ informacje bez
koniecznosci placenia za ten przywilej.

Edukacja domowa w czasie pandemii Covid-19 wyzwolita hakerskie inklinacje w wielu
uczniach®. Jeden z uczniéw zmienil swoje imie na ,,Reconnecting...” (z ang. laczenie)
i wylaczyt kamere, tak by wygladalo to na problemy z facznoscia internetowa. W marcu
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2020 r., w pierwszych miesigcach pandemii, wprowadzono lockdown w chifiskim miescie
Wuhan. Szkoly przeszly na zdalny tryb nauczania, a uczniowie zaczeli masowo wysta-
wia¢ jednogwiazdkowe oceny aplikacji DingTalk do prac domowych w nadziei, ze zo-
stanie ona usunieta ze sklepow z aplikacjami (pomysl nie zadzialal)®.

Systemy zwykle sg sztywne i ograniczone przez reguly. Wyznaczaja to, co uzytkownik
moze z nimi zrobi, ale niezmiennie niektdrzy uzytkownicy chcg robi¢ co$ innego. Wiec
hakujemy. Gdy zdobedziesz pewng wiedze¢ o tym, czym sg systemy i jak funkcjonuja,
zaczniesz dostrzegac je wszedzie. A potem zaczniesz wszedzie dostrzega¢ hakowanie.

Nie oznacza to, ze wszystkie systemy sg popsute. Przypomnij sobie Godla’. Wérod
prawnikow powtarzane jest powiedzenie: ,, Wszystkie umowy sa niekompletne”. Umowa
obowiazuje nie dlatego, ze $cisle uniemozliwia stronom podwazenie swoich zamiaréw,
ale dlatego, ze wiekszos¢ luk wypelniajg zaufanie i dobre intencje — a jesli sprawy péjda
nie tak, do dyspozycji pozostaje caly repertuar arbitrazu i sgdownictwa. Moze to brzmie¢
naiwnie i idealistycznie, ale to wlanie systemy oparte na zaufaniu sprawiaja, ze spote-
czenstwo funkcjonuje®. Nie wymagamy w umowach bezwzglednej ochrony, poniewaz:
(1) nie da sie¢ jej osiagna¢, (2) kazda proba bedzie zbyt dluga i niezgrabna, (3) tak na-
prawde wcale jej nie potrzebujemy.

Tak samo rzecz ma si¢ z bardziej ogdlnymi systemami. Tym, co sprawia, ze system
dziala, nie jest przekonanie o braku podatnosci. To to samo polaczenie zaufania i moz-
liwosci rozstrzygania sporéw. Cho¢ bede moéwil o hackach i hakowaniu, to w duzej
mierze stanowig one wyjatki. Wigkszo$¢ ludzi nie hakuje systemoéw, a wiekszos¢ syste-
mow przewaznie dziala catkiem niezle. Stusznie ufamy, ze wiekszo$¢ ludzi nie hakuje
systemow. I mamy systemy do walki z hackami, gdy takie sie pojawiaja. To odpornos¢.
Dzigki temu spoteczenstwo funkcjonuje. Tak jako ludzkos¢ radzilismy sobie z hako-
waniem przez tysigclecia.

Nie wszystkie systemy daja si¢ hakowa¢ tak samo. W miare jak bedziesz si¢ zaglebiaé
w te ksigzke, poznasz cechy systemdw, ktore sprawiaja, Ze sg one mniej lub bardziej
podatne na hakowanie. Zlozone systemy o wielu zasadach sg szczegdlnie narazone po
prostu dlatego, ze istnieje wiecej mozliwosci nieprzewidzianych i niezamierzonych kon-
sekwencji. Z pewnoscia sprawdza sie to w zakresie systemdw komputerowych — pisatem
kiedys, ze zlozono$¢ jest najwiekszym wrogiem bezpieczenstwa® — a takze systemow
takich jak kodeks podatkowy, regulacje finansowe i sztuczna inteligencja. Ludzkie sys-
temy ujete w ramy bardziej elastycznych norm spotecznych i zasad s bardziej narazone
na hakowanie, poniewaz pozostajg bardziej otwarte na interpretacje, a co za tym idzie,
majg wigcej przestrzeni dla luk.

Z drugiej strony systemy niekrytyczne, dziatajace na mniejsza skale czy wrecz mar-
ginalnie — a wiec potencjalnie bardziej eksperymentalne i stabiej doprecyzowane —
wyrzadza mniej szkod, gdy ulegng awarii, wiec prawdopodobnie korzystnie bedzie po-
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Niewiele jest wartosci, a za to duzo niebezpieczenstw w dopuszczeniu do hakowania
procesu projektowania i budowy mostu. Pomylka moze mie¢ katastrofalne skutki. Wiecej
mozna powiedzie¢ o pozwoleniu na hakowanie, ktére skutkuje wspaniatymi, nieprze-
widzianymi sposobami uzywania internetu.

Hakowanie to naturalna cze$¢ kondycji ludzkiej. To powszechny, i jak sie okaze, ewo-
lucyjny proces: staly, niekonczacy sie, bedacy w stanie stworzy¢ — jak ujatby to Darwin
— ,najpiekniejsze i najwspanialsze formy” lub formy najdziwniejsze i okropne.
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Ten, kto ma wtadze, nie musi nikogo za nic przepraszac.

Niccolo Machiavelli, Ksigze

Pomys!| o hakowaniu jako o metodzie wykorzystania luk w regutach systemu.
Zauwaz, jak bezlitosnie hakowane s3 praktycznie wszystkie systemy, na ktorych
opiera sie funkcjonowanie spoteczenstwa. Spojrz na prawo jak na skomplikowany
system zawierajacy podatnosci, dzieki ktorym mozna unikac na przyktad opodat-
kowania. W wyszukiwaniu luk specjalizuja sie hakerzy, w tym wypadku ksiegowi,
doradcy podatkowi i prawnicy. Jesli pojdziesz tym tropem, przekonasz sie, Zze we
wszystkich waznych systemach pozostawia sie luki, ktore stuza wtajemniczonym
do naginania regut i czerpania korzysci kosztem innych.

Dzieki tej ksigzce spojrzysz na hakowanie jak na zajecie moznych, ktorzy podwazajg
obowiazujgce wszystkich innych reguty. Réznego rodzaju hacki pozwalaja tym
osobom na czerpanie korzysci i rownoczesnie utrwalajg ich bogactwo i wiadze.
Przekonasz sie, Ze hakowanie to gtéwny powadd, dla ktorego czujemy sie bezradni
wobec interesow korporacji i wptywowych ludzi. Dodatkowo stoimy u progu ery
nowych hackow z uzyciem systemow Al. Sztuczna inteligencja zacznie hakowac
nie tylko nasze komputery, ale takze rzady, rynki, a nawet umysty. Czas najwyzszy
nauczyc sie rozpoznawac hacki i poznac sposoby, jak sie przed nimi bronic¢. Dzieki
temu by¢ moze uda sie stworzyc bardziej sprawiedliwy swiat.

| wtasnie o tym jest ta ksigzka.

BR U C E S C HNEIE R jest swiatowej klasy specjalista

w dziedzinie cyberbezpieczenstwa. Pracowat w Departamencie Obrony USA

i w AT&T. Jest autorem kilku bestselleréw, miedzy innymi ksigzki Dane i Goliat.
Regularnie pisze dla ,,The Guardian” i ,,Wired”. Aktywnie dziata na rzecz ochrony
prywatnosci, czesto wystepuje jako prelegent na konferencjach branzowych.
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