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ROZDZIAL 2. = PRZEGLAD SYSTEMOW OPERACYINYCH

W TYM ROZDZIALE POZNASZ | ZROZUMIESZ:

podsumowanie, na najogoélniejszym poziomie, podstawowych funkgji SO;

omowienie ewolucji systemow operacyjnych od wczesnych, prostych systemoéw
wsadowych az po nowoczesne, ztozone systemy;

krétkie wyjasnienie kazdego z gtéwnych osiggnie¢ w badaniach SO, jak okreslono
w podrozdziale 2.3;

omowienie kluczowych obszaréw projektowania, ktére przyczynity sie do rozwoju
nowoczesnych systeméw operacyjnych;

zdefiniowanie i oméwienie maszyn wirtualnych i wirtualizacji;

zagadnienia projektowania SO wynikte z pojawienia sie organizacji wieloprocesorowych
i wielordzeniowych;

podstawowg strukture systemu Windows;
istotne elementy tradycyjnego systemu UNIX;

wyjasnienie nowych wtasciwosci wystepujacych w nowoczesnych systemach
uniksowych;

omowienie Linuxa i jego zwigzkéw z UNIX-em'.

Nasz kurs systemow operacyjnych rozpoczynamy od krotkiego przegladu historycznego. Jest to
opowies¢ sama w sobie ciekawa, a ponadto stuzy jako przeglad podstaw SO. W pierwszym podroz-
dziale zajmiemy si¢ przeznaczeniem i funkcjami systemdw operacyjnych. Dalej przyjrzymy sie ich
ewolucji od prymitywnych systemdéw wsadowych do wyrafinowanych, wielozadaniowych systeméw
obstugujacych jednoczesnie wielu uzytkownikéw. W pozostalej czesci rozdziatu przesledzimy histo-
rie i przedstawimy ogdlna charakterystyke dwdch systemow operacyjnych, ktére stuza jako przykta-
dowe w calej ksigzce.

2.1. CELE | FUNKCJE SYSTEMU OPERACYJNEGO

System operacyjny (SO) jest programem, ktéry nadzoruje wykonywanie aplikacji (programéw uzyt-
kowych) i dziata jak interfejs miedzy aplikacjami a sprzetem komputerowym. Mozna go traktowac
jako majacy do spelnienia trzy cele:

e wygoda — SO sprawia, Ze komputer jest wygodniejszy w uzyciu;

e sprawno$¢ — SO umozliwia efektywne uzytkowanie zasobéw komputerowych;

' Oraz podstawowych cech systemu Android, o czym tu nie wspomniano — przyp. tHum.
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¢ zdolno$¢ do ewolucji — SO powinien by¢ skonstruowany w taki sposéb, aby mozna go byto
skutecznie rozwija¢, testowa¢ i rozszerza¢ o nowe funkcje systemowe, nie zaburzajac juz $wiad-
czonych ustug.

Przesledzmy te trzy aspekty SO po kolei.

System operacyjny jako interfejs uzytkownik — komputer

Sprzet i oprogramowanie stuzace do udostgpniania uzytkownikowi aplikacji mozna rozpatrywa¢
warstwowo, jak pokazano na rysunku 2.1. Uzytkownika tych aplikacji (uzytkownika docelowego)
na ogol nie obchodzg szczegdly sprzetu komputerowego. Postrzega on system komputerowy w kate-
goriach zbioru aplikacji. Aplikacje mozna wyrazi¢ w jezyku programowania, opracowuje ja pro-
gramista aplikacji’. Gdyby komus przyszto napisa¢ program uzytkowy w formie zbioru instrukcji
maszynowych, w pelni odpowiadajacy za sterowanie sprzetem komputera, okazatoby si¢ to przed-
siewzieciem ztozonym ponad wszelka miare. Aby utatwi¢ te robote, tworzy si¢ zbior programéow
systemowych. Niektore z nich s3 nazywane programami narzedziowymi lub bibliotecznymi. Realizujg
one czgsto uzywane funkcje, pomagajace w budowaniu programéw, zarzadzaniu plikami i stero-
waniu urzadzeniami wejécia-wyjscia. Programista postuzy si¢ nimi, tworzgc aplikacje, natomiast
aplikacja w trakcie swojego dziatania bedzie sie ucieka¢ do tych narzedzi, aby wykona¢ pewne funk-
cje. W sktad SO wchodzi zestaw najwazniejszych programéw systemowych. SO ukrywa przed osoba
programujacg szczegoly sprzetowe, dostarczajac jej wygodnego interfejsu do uzytkowania systemu
komputerowego. Dziata jak mediator, utatwiajac programiscie i programom uzytkowym dostep do
narzedzi i ustug oraz ich wykorzystanie.

Interfejs ‘
programowania Programy uzytkowe

aplikacji

Interfels Biblioteki lub narzedzia Oprogramowanie

binarny aplikacji
System operacyjny

Architektura
zbioru instrukcji

Sprzet wykonujacy
Pot . t Translacja
ofaczenie systemowe Amicci
(szyna) pami¢ Sprzet
Urzadzenia —
wejscia-wyjscia G
i praca sieciowa gtéwna

Rysunek 2.1. Sprzet komputerowy i struktura oprogramowania

2 On lub ona — podkre$lmy to tutaj, zaznaczajac, ze uwaga ta odnosi sie do wszelkich zawezonych do rodzaju me-
skiego form w tym przekladzie — przyp. ttum.
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80 ROZDZIAL 2. = PRZEGLAD SYSTEMOW OPERACYINYCH

W skrocie — SO zazwyczaj dostarcza ustug w nastepujacych obszarach:

e Opracowywanie programéw. SO udostepnia rozmaito$¢ narzedzi i ustug, takich jak edytory
i debugery (programy uruchomieniowe) pomagajace programiscie w tworzeniu programoéw.
Na og6t ustugi te przybieraja posta¢ programéw narzedziowych, ktdre — choé nie sg nieodlaczng
cze$cig rdzenia SO — s3 dostarczane wraz z SO i okreélane jako narzedzia opracowywania
programéw uzytkowych.

e Wykonywanie programdéw. Aby nadaé bieg gotowemu programowi, trzeba wykona¢ kilka
krokéw. Rozkazy i dane nalezy zatadowaé do pamieci, urzadzenia zewnetrzne i pliki musza
by¢ zainicjowane, a takze trzeba przygotowa¢ inne zasoby. SO wywiazuje si¢ wobec uzytkownika
z tych planowych obowigzkow.

¢ Dostep do urzadzen wejscia-wyjécia. Kazde urzadzenie zewnetrzne wymaga do dziatania specy-
ficznego zbioru instrukeji lub sygnaléw. SO dostarcza jednolitego interfejsu ukrywajacego te
szczegOly, dzieki czemu programisci moga kontaktowac¢ sie z takimi urzadzeniami, uzywajac
po prostu operacji pisania i czytania.

¢ Kontrolowany dostep do plikéw. Aby umozliwi¢ dostep do plikéw, SO musi szczegétowo roze-
znawa¢ nie tylko rodzaj urzadzenia wejscia-wyjscia (naped dysku czy tasmy), lecz takze strukture
danych zawartych w plikach zmagazynowanych na noéniku danych. W przypadku systemu
z wieloma uzytkownikami SO moze tworzy¢ mechanizmy ochronne w celu kontrolowania do-
stepu do plikow.

e Dostep do systemu. W przypadku systeméw do wspolnego czy publicznego uzytku SO kon-
troluje dostep do systemu jako calosci oraz do poszczegélnych zasobdéw systemu. Funkcja doste-
pu musi zapewnia¢ ochrone zasob6w i danych przed nieupowaznionymi uzytkownikami, a takze
rozwigzywacl konflikty powstajace na tle rywalizacji o zasoby.

e Wykrywanie bledéw i reagowanie. Podczas dzialania systemu komputerowego moga wyste-
powac réznego rodzaju bledy. Sa wérdd nich wewnetrzne i zewnetrzne bledy sprzetowe (jak blad
pamieci lub wadliwe albo nie catkiem sprawne dzialanie urzadzenia) oraz rozmaite btedy pro-
gramowe (jak dzielenie przez zero, proba dostepu do zakazanego miejsca pamieci lub niezdolno$é
SO do spelnienia zadania aplikacji). W kazdym przypadku SO musi odpowiednio zareagowa,
usuwajac skutki bledu w sposéb mozliwie najmniej inwazyjny dla wykonywanych aplikacji.
Reakcja taka moze by¢ réznego rodzaju: od zakonczenia programu, ktéry spowodowat blad, do
ponowienia operacji lub zwyklego powiadomienia aplikacji o bledzie.

e Rozliczanie. Dobry SO bedzie gromadzit statystyke wykorzystania réznych urzadzen i moni-
torowal parametry dzialania, na przyklad czas odpowiedzi. Tego rodzaju informacje sg przydatne
w kazdym systemie, gdyz stuza przewidywaniu koniecznoéci przyszlych ulepszen i strojeniu
systemu w celu poprawienia jego wydajnosci. W systemie z wieloma uzytkownikami informacje
te moga by¢ uzyte do wystawiania rachunkéw.

Na rysunku 2.1 zaznaczono réwniez trzy podstawowe interfejsy typowego systemu kompute-
rowego. S3 to:

e Architektura zbioru rozkazow (ang. instruction set architecture — ISA). ISA definiuje repertuar
instrukcji maszynowych, ktérym dany komputer jest zdolny da¢ postuch. Ten interfejs stano-
wi rozgraniczenie miedzy sprzetem a oprogramowaniem. Zauwazmy, ze zarOwno programy
uzytkowe, jak i narzedziowe moga mie¢ bezposredni dostep do ISA. Dla tych programéw wydziela
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si¢ podzbiodr repertuaru instrukeji (ISA uzytkownika). System operacyjny rozporzadza dodatkowy-
mi instrukcjami jezyka maszynowego, stuzacymi do zarzgdzania zasobami systemowymi (ISA
systemu).

¢ Interfejs binarny aplikacji (ang. application binary interface — ABI). ABI definiuje standard
binarnej przeno$nosci miedzy programami. Okresla tez interfejs wywolan systemowych lacza-
cych z systemem operacyjnym oraz z zasobami sprzetowymi i ustugami dostepnymi w systemie
za po$rednictwem ISA uzytkownika.

¢ Interfejs programoéw uzytkowych (interfejs programowy aplikacji, ang. application programming
interface — APT’). API daje programowy dostep do zasobéw sprzetowych i ustug osiggalnych
w systemie za posrednictwem ISA uzytkownika, uzupelniony o wywotania biblioteczne w jezyku
wysokiego poziomu (ang. high-level language — HLL). Dowolne wywolanie systemowe jest
zwykle wykonywane przez biblioteki. Uzywanie API umozliwia fatwe przenoszenie oprogramo-
wania uzytkowego (przez rekompilacje) do innych systemoéw udostepniajacych ten sam API.

System operacyjny jako zarzadca zasobow

SO odpowiada za kontrolowanie uzycia zasobéw komputera, takich jak wejscie-wyjécie, pamie¢
gléwna i pomocnicza oraz czas dzialania procesora. Wszelako ten nadzor jest sprawowany w osobli-
wy sposob. Zwykle jestesmy sktonni uwaza¢ mechanizm kontrolny za co$ zewnetrznego w stosunku
do tego, co jest kontrolowane, lub przynajmniej cos, co jest odrebng i wydzielong czescia tego, co
podlega kontroli. (Przyktadem jest system centralnego ogrzewania, sterowany przez termostat —
przyrzad odrebny wzgledem Zrodta ciepta i kaloryferéw). Rzecz ma sie inaczej w przypadku SO,
ktdry jako mechanizm sterujacy jest niezwykly z dwu powoddow:

e SO dziala w ten sam sposéb jak zwykle oprogramowanie komputera, to znaczy jest programem
lub zestawem programéw wykonywanych przez procesor.

e SO czesto wyzbywa sie kontroli i musi polega¢ na procesorze, ktéry umozliwia mu jej odzyskanie.

Jak inne programy komputerowe SO sklada si¢ z rozkazéw wykonywanych przez procesor.
W czasie dziatania SO decyduje o sposobie przydzialu czasu procesora i o tym, ktdre zasoby sa
dostepne do uzycia. Aby jednak procesor mogt te decyzje realizowaé, musi zaprzestawaé wykonywa-
nia programu SO i wykonywa¢ inne programy. Tak wiec SO zrzeka si¢ sterowania, aby procesor
mogl wykonac jaka$ ,,pozyteczng” prace, po czym wznawia kontrole na czas potrzebny do przy-
gotowania procesora do wykonania nastepnej pracy. Stluzace temu mechanizmy zostang wyja-
$nione w dalszej czesci rozdziatu.

Na rysunku 2.2 naszkicowano gtéwne zasoby zarzadzane przez SO. Czg$¢ systemu rezyduje
w pamieci gléwnej. Obejmuje ona jadro (ang. kernel albo nucleus), ktoére zawiera najczesciej uzy-
wane w systemie funkcje i — w danym czasie — inne czesci SO, bedace akurat w uzyciu. Pozostata
czg$¢ pamigci gléwnej zawiera programy uzytkowe i narzedziowe oraz dane. SO i sprzgtowa jednost-
ka zarzadzania pamiecia w procesorze sprawuja razem kontrole nad przydzielaniem pamieci
gltéwnej, co jeszcze zobaczymy. SO decyduje, kiedy urzadzenie zewnetrzne moze by¢ uzyte przez
wykonywany program, i kontroluje dostep do plikdw i ich uzycie. Sam procesor jest jednym z zaso-
béw i SO musi okresla, ile czasu procesora bedzie po$wiecone na wykonanie programu danego
uzytkownika.

3 Akronim rozwijany rowniez jako application programmer interface, czyli interfejs programisty aplikacji — przyp. thum.
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System komputerowy

Urzadzenia we-wy

O Drukarki,
klawiatury,
kamery

> O cyfrowe itd.

Pamiec
0 . Sterownik we—wy|
programowanie
systemu
operacyjnego
e Sterownik we-wy
L]
Programy >
idane O
Sterownik we-wy|
Procesor LI Procesor I

Rysunek 2.2. System operacyjny jako zarzgdca zasobow

tatwos¢ ewolucji systemu operacyjnego

Pamiec
pomocnicza
SO
Programy

Dane

Z biegiem czasu wazniejsze systemy operacyjne beda ewoluowaty z kilku powodéw:

e Unowoczeénienia sprzetowe i nowe rodzaje sprzetu. Na przyklad w pierwszych wersjach

UNIX-a i macintoshowego Mac OS-a nie wykorzystywano mechanizmu stronicowania, ponie-
waz systemy te dzialaly na procesorach bez sprzetowego zaplecza stronicowania®. Kolejne wersje
tych system6w operacyjnych zostaly zmodyfikowane tak, aby mogly wykorzystywa¢ stroni-
cowanie. Réwniez zastosowanie terminali graficznych i terminali pracujacych w trybie stroni-
cowym zamiast dziatajacych w trybie przewijania wiersz po wierszu wplyneto na projekt SO.
Na przykfad terminal graficzny z reguly umozliwia uzytkownikowi ogladanie na ekranie kilku
aplikacji w tym samym czasie za poérednictwem ,,okien”. To wymaga bardziej wyrafinowanego
wsparcia ze strony SO.

Nowe ustugi. W odpowiedzi na zapotrzebowania uzytkownikéw lub wymagania administrato-
réw SO jest rozszerzany o nowe ustugi. Jedli na przykltad okaze sie, Ze za pomocg istniejacych
narzedzi trudno jest zapewni¢ uzytkownikom dobrg wydajno$¢, do SO moga by¢ dotaczone
nowe narzedzia pomiarowe i sterujace.

Poprawki. Kazdy SO ma wady. Z uplywem czasu s3 one wykrywane i poprawiane. Oczywiscie
poprawka moze spowodowa¢ powstanie nowych wad.

* O stronicowaniu powiemy pokrdtce w dalszej czesci rozdzialu, a dokladniej zajmiemy si¢ nim w rozdziale 7.
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Z koniecznoscig regularnego uaktualniania SO wigza sie pewne wymagania projektowe. Oczywi-
stym postulatem jest zapewnienie modularnoéci budowy systemu, z jasno zdefiniowanymi inter-
fejsami miedzy modutami, oraz to, Zze powinien on by¢ dobrze udokumentowany. W wielkich
programach — a takimi sg typowe wspdlczesne systemy operacyjne — to, co mozna by nazwacl
prosta modularyzacja, jest niewystarczajace [DENNS80a]. To znaczy trzeba zrobi¢ znacznie wigcej
niz dokona¢ zwyklego podzialu programu na moduty. Powr6cimy do tego tematu w dalszej czesci
rozdziatu.

2.2. ROZWOJ SYSTEMOW OPERACYJNYCH

Prébujac zrozumie¢ kluczowe wymagania dotyczace SO i znaczenie wazniejszych cech wspdtcze-
snego SO, dobrze jest spojrze¢, jak wygladal rozwdj systemoéw operacyjnych na przestrzeni lat.

Przetwarzanie seryjne

W pierwszych komputerach z lat 40. i pierwszej potowy lat 50. XX wieku programista mial bez-
posredni kontakt ze sprzetem komputerowym — nie byto Zadnego systemu operacyjnego. Kom-
putery byly uruchamiane z konsoli zawierajacej lampki kontrolne i przetaczniki stanowiace ro-
dzaj urzadzenia wejsciowego, do tego dochodzita drukarka. Program w kodzie maszynowym byl
tadowany z urzadzenia wejsciowego (np. z czytnika kart). Jesli program zatrzymat sie z powodu
btedu, powdd bledu byt wyswietlany za pomocg lampek. Gdy program zakonczyt dzialanie w nor-
malny sposéb, wyniki pojawialy sie¢ na drukarce. W tych pierwszych systemach wystepowaty dwa
gltéwne problemy:

¢ Planowanie. W wigkszosci instalacji postugiwano sie papierowymi arkuszami rezerwacji czasu
komputera. Uzytkownik zazwyczaj mogl zarezerwowac porcje czasu wielkosci pot godziny lub
jej wielokrotno$¢. Uzytkownik mogt na przyklad zapisa¢ si¢ na godzine i skonczy¢ prace po
trzech kwadransach, co skutkowato tym, ze czas pracy komputera byl marnowany. Z drugiej
strony, zdarzalo sig, ze uzytkownik popadat w klopoty, nie zdgzyt zakonczy¢ obliczen w przy-
dzielonym czasie i musial je przerwa¢ przed uzyskaniem rozwiazania.

e Czas przygotowania do pracy (ang. setup time). Pojedynczy program, zwany zadaniem (ang.
job), mégt wymaga¢é zaladowania do pamieci kompilatora oraz programu w jezyku wysokiego
poziomu (programu zrdédlowego), przechowania skompilowanego programu (programu wy-
nikowego), a nastepnie zatadowania i skonsolidowania programu wynikowego z typowymi funk-
cjami. Kazdy z tych krokéw mogt obejmowac zakladanie i zdejmowanie tasm lub tadowanie
pakietow kart do czytnika. Jesli przytrafit si¢ blad, pechowy uzytkownik musial na ogét ciag tych
przygotowan zaczyna¢ od nowa. Powodowalo to znaczne straty czasu na samo przygotowanie
programu do dzialania.

Ten tryb pracy mozna by nazwac przetwarzaniem seryjnym, zwazywszy na fakt, ze uzytkownicy
podchodzili do komputera raz po razie podczas jednej sesji. Z biegiem czasu opracowano rézne
systemowe narzedzia programowe w dazeniu do usprawnienia przetwarzania seryjnego. Nalezaty do
nich biblioteki typowych funkcji, konsolidatory, tadowacze, debugery i moduly (programy) sterujace
urzadzeniami zewnetrznymi, udostepniane jako typowy software wszystkim uzytkownikom.
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Proste systemy wsadowe

Pierwsze komputery byly bardzo drogie, totez maksymalizowanie wykorzystania procesora byto
niezwykle istotng kwestig. Marnowanie czasu wskutek godzinowych rezerwacji i czasu zuzywanego
na przygotowanie do pracy byto nie do przyjecia.

Aby poprawi¢ wykorzystanie, opracowano koncepcje wsadowego systemu operacyjnego (ang.
batch OS). Wydaje si¢, ze pierwszy wsadowy SO (a zarazem pierwszy SO jakiegokolwiek typu)
powstal w potowie lat 50. XX wieku w General Motors, opracowany na uzytek komputera IBM
701 [WEIZ81]. Pomyst ten zostal nastepnie ulepszony i zrealizowany na komputerze IBM 704
przez wielu nabywcéw IBM-6w. We wezesnych latach 60. grupa dostawcéw opracowata wsadowe
systemy operacyjne dla swoich system6éw komputerowych. Szczegélnie godny uwagi okazal sie
IBSYS, system operacyjny IBM-owskich komputeréw 7090/7094, ze wzgledu na jego szerokie od-
dzialanie na inne systemy.

Gléwnym pomystem w prostym schemacie przetwarzania wsadowego jest zastosowanie opro-
gramowania zwanego monitorem. Uzytkownik w systemie operacyjnym tego typu nie ma juz bezpo-
$redniego dostepu do procesora. Zamiast tego przekazuje zadanie na kartach lub tasmie operatorowi
komputera, ktéry grupuje zadania jedno po drugim w pakiet (wsad) i umieszcza go na urzadzeniu
wejsciowym do uzycia przez monitor. Kazdy program jest skonstruowany w taki sposéb, aby po
zakonczeniu dziatania nastepowato przejécie z powrotem do monitora, a woéwczas monitor automa-
tycznie rozpoczyna tadowanie nastepnego programu.

Zeby zrozumie¢ dzialanie tego schematu, spéjrzmy na niego z dwéch perspektyw: monitora
i procesora.

o Perspektywa monitora. Monitor nadzoruje ciag zdarzen. Aby to bylo mozliwe, wigksza cze§¢
monitora musi stale przebywa¢ w pamieci gtéwnej gotowa do dziatania (rysunek 2.3). Te¢ czgé¢
nazywa si¢ monitorem rezydentnym (ang. resident monitor). Reszta monitora skfada si¢ z narze-
dzi i typowych funkcji, fadowanych jako podprogramy do programu uzytkownika na poczatku
kazdego zadania, ktdre ich wymaga. Monitor czyta po jednym zadaniu z urzadzenia wejéciowego
(zazwyczaj z czytnika kart lub taémy magnetycznej). Przeczytane zadanie jest umieszczane
w obszarze programu uzytkownika i nastepuje przekazanie do niego sterowania. Gdy zadanie
jest ukonczone, zwraca sterowanie do monitora, ktéry natychmiast czyta nastepne zadanie.
Wiyniki kazdego zadania sg przesylane na urzadzenie wyjéciowe, takie jak drukarka, aby mogly
by¢ dostarczone uzytkownikowi.

e Perspektywa procesora. W ktérym$ momencie procesor wykonuje instrukcje z obszaru pa-
mieci gléwnej zawierajacego monitor. Powoduja one przeczytanie nastepnego zadania do innego
obszaru pamieci gléwnej. Po przeczytaniu zadania procesor napotyka w monitorze rozkaz skoku,
polecajacy mu kontynuowanie dziafania, zaczynajac od poczatku programu uzytkownika. Proce-
sor wykonuje wiec instrukcje w programie uzytkownika, az napotka zakonczenie lub blad. Kazde
z tych zdarzen powoduje, ze nastepny rozkaz procesor pobiera z programu monitora. Tak
wigc wyrazenie ,,sterowanie jest przekazywane do zadania” oznacza po prostu, Ze procesor obec-
nie pobiera i wykonuje rozkazy w programie uzytkownika, a ,,przekazanie sterowania z powro-
tem do monitora” oznacza, ze procesor pobiera teraz i wykonuje rozkazy z programu monitora.

Monitor wykonuje funkcje planowania: pakiet zadan tworzy kolejke, a zadania sa wykonywa-
ne tak szybko jak to mozliwe, bez przestojéw miedzy jednym a drugim. Monitor poprawia réw-
niez czas przygotowania zadania (czas instalowania zadania, ang. job setup time). Kazde zadanie
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Moduty sterujace
urzadzen
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Obszar
programu
uzytkownika

Rysunek 2.3. Rozplanowanie pamieci monitora rezydentnego

jest zaopatrzone w instrukcje wyrazone w do$¢ prostym jezyku sterowania zadaniami (ang. job
control language — JCL). Jest to specjalny rodzaj jezyka programowania uzywany do instruowa-
nia monitora. Prosty przyklad to ten, w ktérym uzytkownik przedklada do wykonania program
napisany w jezyku programowania Fortran i troch¢ danych do uzycia w tym programie. Wszystkie
instrukcje Fortranu i dane znajduja si¢ na osobnych kartach perforowanych lub tworza osobne re-
kordy na tasmie. Oprocz wierszy fortranowych i wierszy danych zadanie zawiera instrukcje sterujace
zadaniem, oznaczane za pomocg poczatkowego znaku $. Ogélna postaé takiego zadania wyglada
nastepujaco:

$JoB
$FTN

. } Instrukcje w Fortranie

$LOAD
$RUN

. } Dane
$END

Aby wykonac¢ to zadanie, monitor czyta wiersz $FTN i faduje kompilator odpowiedniego jezyka
ze swojej pamieci masowej (zwykle jest to tasma). Kompilator thtumaczy program uzytkownika na
kod wynikowy, ktory zostaje przechowany w pamigci gtéwnej lub w pamigci masowej. Jesli jest
przechowany w pamieci gléwnej, operacja jest okreélana jako ,kompiluj, faduj i wykonaj”. Jesli
jest przechowany na tasmie, wymagana jest instrukcja $L0AD. Ta instrukcja jest czytana przez mo-
nitor, ktéry odzyskuje sterowanie po operacji kompilowania. Monitor uruchamia fadowacz, a ten
wprowadza program wynikowy do pamieci (na miejsce kompilatora) i przekazuje mu sterowanie.
W ten sposob duzy segment pamieci gléwnej moze by¢ dzielony miedzy kilka réznych podsystemow,
aczkolwiek tylko jeden podsystem moze by¢ wykonywany w danym czasie.
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Podczas wykonywania programu uzytkownika kazda instrukcja wejscia powoduje przeczytanie
jednego wiersza danych. Instrukcja wejscia w programie uzytkownika powoduje wywotanie pro-
cedury wejécia bedacej czescig SO. Procedura wejécia upewnia sie, Ze program nie czyta przez przy-
padek wiersza JCL. Gdyby si¢ tak zdarzylo, wystapi btad i sterowanie wraca do monitora. Po zakon-
czeniu zadania uzytkownika monitor przeglada wiersze wejsciowe dopdty, dopoki nie napotka
nastepnej instrukcji JCL. Tak wiec system jest chroniony przed programem ze zbyt duza lub zbyt
malg liczbg wierszy danych’.

Monitor, czyli wsadowy SO, jest po prostu programem komputerowym. Funkcjonuje dzieki
zdolnosci procesora do pobierania rozkazéw z réznych fragmentéw pamieci gléwnej, aby na prze-
mian przejmowacl i oddawac sterowanie. Pozadane sg rdwniez pewne inne cechy sprzetu:

e Ochrona pamieci. Gdy dziala program uzytkownika, nie wolno mu zmieni¢ obszaru pamieci
zawierajacej monitor. Jedli dojdzie do takiej proby, sprzet procesora powinien wykry¢ blad i prze-
kaza¢ sterowanie monitorowi. Monitor moze wtedy zaniecha¢ zadania, wydrukowa¢ komunikat
btedu i zaladowacl nastepne zadanie.

e Czasomierz (ang. timer). Czasomierz jest uzywany do ochrony przed zmonopolizowaniem
systemu przez jedno zadanie. Jest ustawiany na poczatku kazdego zadania. Jedli czas si¢ wyczer-
pie, program uzytkownika jest zatrzymywany i sterowanie wraca do monitora.

e Instrukcje uprzywilejowane. Pewne instrukcje z poziomu maszynowego sg oznaczone jako
uprzywilejowane i moga by¢ wykonywane tylko przez monitor. Jesli procesor napotka taki rozkaz
podczas wykonywania programu uzytkownika, wystapi blad powodujacy przekazanie sterowa-
nia do monitora. Do instrukeji uprzywilejowanych nalezg instrukcje wejscia-wyjscia, tak wiec
monitor zachowuje kontrole nad wszystkimi urzadzeniami wej$cia-wyjécia. Chroni to na przy-
ktad przed niezamierzonym przeczytaniem przez program uzytkownika instrukeji sterujacych
z nastepnego zadania. Jesli program uzytkownika chce wykonaé operacje wejscia-wyjécia, musi
zglosi¢ zapotrzebowanie na jej wykonanie w monitorze.

e Przerwania. Wczesne modele komputeréw nie mialy tej zdolnosci. Ta cecha sprawia, ze SO
staje si¢ bardziej elastyczny w przekazywaniu sterowania do programéw uzytkowych i jego (od
nich) odzyskiwaniu.

Rozwazania nad ochrong pamieci i instrukcjami uprzywilejowanymi naprowadzity na pomyst
trybow dziatania. Program uzytkownika pracuje w trybie uzytkownika (ang. user mode), w ktérym
pewne obszary pamieci s chronione przed wykorzystaniem przez uzytkownika, a pewne instruk-
cje sa zabronione. Monitor dziala w trybie systemu lub — jak to sie zwykto nazywaé — w trybie
jadra (ang. kernel mode), w ktérym instrukcje uprzywilejowane mogg by¢ wykonywane, a dostep
do chronionych obszaréw pamieci jest dozwolony.

Oczywiscie system operacyjny mozna zbudowac¢ bez tych wlasciwosci. Jednak dostawcy kom-
puteréw szybko pojeli, ze w rezultacie powstawal chaos, wiec nawet stosunkowo proste systemy
wsadowe byly wyposazane w te cechy sprzetowe.

We wsadowym SO czas procesora jest naprzemiennie przydzielany na wykonywanie progra-
moéw uzytkownikoéw i dzialanie monitora. Odbywa si¢ to za cene dwdch wyrzeczen. Pewna partia

3 Chyba ze uzytkownik lub operator zapomnial wstawi¢ karte $JCL. Aby ustrzec sie przed ,,polykaniem” nastepne-
go zadania w charakterze ,,danych” przez poprzedni program, w uzywanym w Polsce na maszynach ODRA 1305
ICL-owskim systemie GEORGE 3 stosowano dodatkowg karte z tak zwanym ogranicznikiem uniwersalnym, ktérej
dodanie na koncu kazdego zadania bylo rutynowym obowigzkiem operatora — przyp. ttum.
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pamieci gléwnej jest obecnie przekazana we wiadanie monitorowi i cze$¢ czasu procesora jest
konsumowana przez monitor. I jedno, i drugie stanowi swoista daning. Mimo to proste systemy
wsadowe poprawiaja wykorzystanie komputera.

Wieloprogramowe systemy wsadowe

Nawet z automatycznym podawaniem zadan umozliwianym przez prosty, wsadowy SO procesor
jest czesto bezczynny. Problemem sg urzadzenia wejécia-wyjécia, ktére s3 wolniejsze w poréwnaniu
z procesorem. Na rysunku 2.4 przedstawiono szczego6ly reprezentatywnego obliczenia. Dotyczy
ono programu, ktory przetwarza plik rekordéw i wykonuje $rednio 100 instrukcji maszynowych
na rekord. W tym przykladzie komputer spedza ponad 96% czasu w oczekiwaniu na zakonczenie
przez urzadzenia wejécia-wyjécia przesytania danych do i z pliku. Na rysunku 2.5a przedstawiono
te sytuacje: mamy tu do czynienia z jednym programem, co jest okreslane jako jednoprogramowos¢
(ang. uniprogramming). Procesor dziala przez pewien czas, az do napotkania operacji wejscia-wyjscia.
Woéwczas musi zaczekad, az instrukcja wejscia-wyjscia zakonczy dzialanie, i dopiero wtedy moze
kontynuowac¢ prace.

Czytanie jednego rekordu z pliku 15 ps
Wykonanie 100 instrukgji 1us

Zapisanie jednego rekordu do pliku 15 ps
Ogotem 31 us

Procent wykorzystania CPU = % =0,032=3,2%

Rysunek 2.4. Przykiad wykorzystania systemu

Tej nieefektywnosci mozna unikngé. Wiemy, ze pamieci musi wystarczy¢ na utrzymywanie
SO (monitora rezydentnego) i jednego programu uzytkownika. Zalézmy, Ze mamy miejsce na SO
i dwa programy uzytkownika. Kiedy jedno zadanie musi czeka¢ na wejécie-wyjécie, procesor moze
sie przelaczy¢ do drugiego zadania, ktére by¢ moze nie czeka na wejscie-wyjscie (zob. rysunek
2.5b). Malo tego — mozemy powiekszy¢ pamigé, aby pomiescita trzy, cztery lub wigcej progra-
mow, i dokonywac przelaczen miedzy nimi wszystkimi (zob. rysunek 2.5¢). To podejscie jest nazy-
wane wieloprogramowosécia (ang. multiprogramming) lub wielozadaniowoscia (ang. multitasking).
Stanowi ono centralny motyw nowoczesnych systemdéw operacyjnych.

Aby zilustrowa¢ korzysci ptynace z wieloprogramowoéci, podamy prosty przyktad. Rozwazmy
komputer majacy 250 MB dostepnej pamieci (nieuzywanej przez system operacyjny), dysk, ter-
minal i drukarke. W tej samej chwili do wykonania trafiajg trzy programy: ZADANIE1, ZADANIE2
i ZADANIE3 o charakterystykach jak w tabeli 2.1. Zakladamy minimalne zapotrzebowanie na
procesor w zadaniach ZADANIEI i ZADANIE3 i stale uzywanie dysku i drukarki przez ZADANIE3.
W prostym $rodowisku wsadowym zadania te beda wykonywane po kolei. Wobec tego ZADANIE1L
zakonczy si¢ po 5 minutach, ZADANIE2 musi czeka¢ przez 5 minut i potem bedzie dziata¢ przez
15 minut. ZADANIE3 rozpocznie si¢ po 20 minutach i zakonczy w 30 minucie od chwili przedto-
zenia do wykonania. Srednie wykorzystanie zasob6éw, przepustowo$¢ i czas odpowiedzi pokazano
w kolumnie jednoprogramowosci tabeli 2.2. Wykorzystanie urzadzen przedstawiono na rysun-
ku 2.6a. Wida¢ wyraznie duze niewykorzystanie wszystkich zasobéw usrednione w wymaganym
30-minutowym odcinku czasu.
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Program A Dziata Czeka Dziata Czeka
Czas >
(a) Jednoprogramowanie
Program A Dziafa Czeka Dziata Czeka
Program B Czeka|Dziala Czeka Dziata Czeka
Dziata|Dziata Dziata|Dziata
Potaczone A B Czeka A B Czeka
Czas =
(b) Wieloprogramowanie z dwoma programami
Program A Dziata Czeka Dziata Czeka
Program B Czeka|Dziata Czeka Dziata Czeka
Program C Czeka |Dziafa Czeka Dziala Czeka
Dziala|Dziala|Dziata Dziata|Dziata|Dziata
Potaczone A B C Czeka A B © Czeka
Czas =
(c) Wieloprogramowanie z trzema programami
Rysunek 2.5. Przyktad wieloprogramowosci
Tabela 2.1. Przyktadowe charakterystyki wykonania programéw
ZADANIE1 ZADANIE2 ZADANIE3
Rodzaj zadania Duzo obliczen Duzo we-wy Duzo we-wy
Czas trwania 5 minut 15 minut 10 minut
Zapotrzebowanie na pamiec 50 MB 100 MB 75 MB
Dysk potrzebny? Nie Nie Tak
Terminal potrzebny? Nie Tak Nie
Drukarka potrzebna? Nie Nie Tak
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Rysunek 2.6. Histogramy wykorzystania

Tabela 2.2. Wptyw wieloprogramowosci na wykorzystanie zasobow
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(b) Wieloprogramowos¢

Jednoprogramowos¢ Wieloprogramowos¢

Uzycie procesora 20% 40%

Uzycie pamieci 33% 67%

Uzycie dysku 33% 67%

Uzycie drukarki 33% 67%

Zuzyty czas 30 minut 15 minut
Przepustowosdé 6 zadan/godzine 12 zadan/godzine
Sredni czas odpowiedzi 18 minut 10 minut

Zal6zmy teraz, ze zadania s3 wykonywane wspélbieznie w systemie wieloprogramowym. Ponie-
waz miedzy zadaniami jest mato rywalizacji o zasoby, wszystkie trzy mogg dziata¢ prawie w mi-
nimalnym czasie, koegzystujac w komputerze z innymi (przyjmujac, ze ZADANIE2 i ZADANIE3
majg przydzielone dos$¢ czasu procesora, aby utrzymaé w ruchu swoje operacje wejscia i wyjécia).
ZADANIE1 nadal bedzie wymagato 5 minut do zakoniczenia, lecz pod koniec tego czasu ZADANIE2
bedzie juz w jednej trzeciej wykonane, a ZADANIE3 bedzie wykonane do potowy. Wszystkie trzy
zadania zakoniczg sie po 15 minutach. Poprawa jest ewidentna, gdy przyjrzymy sie kolumnie wielo-
programowosci w tabeli 2.2, otrzymanej z histogramu przedstawionego na rysunku 2.6b.
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Podobnie jak w prostym systemie wsadowym, wieloprogramowy system wsadowy musi mie¢
wsparcie ze strony pewnych wlasciwosci sprzetu. Najwazniejsza dodatkows cecha przydatng w wie-
loprogramowosci jest sprzet umozliwiajacy przerwania pochodzace z wejscia-wyjscia i od DMA
(bezposredniego dostepu do pamieci). Majac sterowane przerwaniami operacje wejcia-wyjscia
lub DMA, procesor moze wyda¢ polecenie wejscia-wyjécia w jednym zadaniu i kontynuowaé wy-
konywanie innego zadania w czasie wykonywania wej$cia-wyjécia przez sterownik urzadzenia.
Gdy operacja wejécia-wyjscia dobiegnie konca, dzialanie procesora jest przerywane i sterowanie
przekazuje si¢ do programu obstugi przerwania w SO. Po obstuzeniu przerwania SO przekaze
sterowanie innemu zadaniu.

Wieloprogramowe systemy operacyjne sa dosy¢ skomplikowane w poréwnaniu z systemami
wykonujacymi jeden program, czyli jednoprogramowymi. Aby mie¢ pewna liczbe zadan gotowych
do dziafania, trzeba je utrzymywaé w pamieci, co wymaga jakiej$ formy zarzadzania pamiecia.
Ponadto jesli kilka zadan jest gotowych do dzialania, procesor musi decydowac, ktére ma by¢ wyko-
nywane, a ta decyzja wymaga jakiego$ algorytmu planowania. Te zagadnienia beda omdwione dalej
w tym rozdziale.

Systemy z podziatem czasu

Z zastosowaniem wieloprogramowosci przetwarzanie wsadowe (ang. batch processing) moze by¢
catkiem sprawne. Jednak w wielu zadaniach jest pozadany tryb, w ktérym uzytkownik pozostaje
w bezposredniej interakeji z komputerem. Rzeczywiécie, w niektdrych zadaniach, jak na przyktad
przetwarzanie transakcji, tryb interakcyjny ma duze znaczenie.

Obecnie wymaganie na obliczenia interaktywne mozna zaspokoi¢ — i czesto tak sie dzieje —
stosujac wydzielony komputer osobisty lub stacje robocza. W latach 60. nie bylo tej mozliwosci.
Komputery byly wéwczas w wigkszos$ci wielkie (gabarytowo — przyp. ttum.) i kosztowne. Wymy-
$lono wiec podzial czasu.

Skoro wieloprogramowo$¢ umozliwia obstugiwanie przez procesor wielu zadan wsadowych,
postepujac analogicznie, mozna jg zaprzac do obstugiwania wielu zadan interakcyjnych. W tym dru-
gim przypadku nazywa sie te technike podzialem czasu (ang. time sharing), poniewaz czas pro-
cesora jest dzielony miedzy wielu uzytkownikéw. Do systemu z podzialem czasu ma jednoczesny
dostep wielu uzytkownikéw za posrednictwem terminali, a SO przeplata wykonywanie programéw
kazdego z nich w krotkotrwatych dostepach do procesora, czyli kwantach obliczen. Jesli wiec
w danym czasie n uzytkownikéw domaga sie obstugi, to kazdy z nich bedzie miat do dyspozycji $red-
nio tylko 1/n efektywnej mocy obliczeniowej komputera, nie wliczajac nakladéw wymaganych przez
SO. Zwazywszy jednak na stosunkowo wolny czas reakcji czlowieka, czas odpowiedzi w dobrze za-
projektowanym systemie powinien by¢ podobny jak w przypadku uzycia wydzielonego komputera.

Zaréwno w przetwarzaniu wsadowym, jak i w podziale czasu jest wykorzystywana wielopro-
gramowos¢. Zasadnicze réznice zestawiono w tabeli 2.3.

Tabela 2.3. Poréwnanie wieloprogramowania wsadowego z podziatem czasu

Wieloprogramowos$¢ wsadowa Podziat czasu
Gl6éwny cel Maksymalizacja wykorzystania procesora | Minimalizacja czasu odpowiedzi
Zrédlo dyrektyw dla Polecenia w jezyku sterowania zadaniami | Polecenia wprowadzane
systemu operacyjnego podane w opisie zadania z terminala
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Jednym z pierwszych skonstruowanych systeméw operacyjnych z podzialem czasu byl Com-
patible Time-Sharing System (CTSS) [CORB62], opracowany w MIT przez grupe o nazwie Project
MAC (Machine-Aided Cognition, z ang. percepcja wspomagana maszynowo, albo Multiple-Access
Computers, z ang. komputery z wielodostepem). Poczatkowo, w 1961 roku, system ten zostal utwo-
rzony dla komputeréw IBM 709, a potem przeniesiono go na maszyny IBM 7094.

W pordwnaniu z pézniejszymi systemami CTSS byt prymitywny. Dziatat na komputerze z 32 000
stéw 36-bitowych w pamieci gléwnej, z rezydentnym monitorem zajmujacym 5000 z nich. Kiedy
miato nastapi¢ przekazanie sterowania do interakcyjnego uzytkownika, program i dane uzytkownika
byly tadowane do pozostatych 27 000 stéw pamieci gtéwnej. Program byt zawsze tadowany tak,
aby zaczynat si¢ od stowa 5000. Upraszczalo to zaréwno monitor, jak i zarzadzanie pamigcia. Zegar
systemowy generowal przerwania w przyblizeniu co 0,2 sekundy. Przy kazdym przerwaniu zega-
rowym SO przejmowal sterowanie i mogt przydzieli¢ procesor innemu uzytkownikowi. To postepo-
wanie nazywa si¢ kwantowaniem czasu (dost. plastrowaniem czasu, ang. time slicing). Dzieki
temu w regularnych odstepach czasu biezacy uzytkownik mégl by¢ wywlaszczony, a inny uzytkow-
nik zaladowany. Aby zachowa¢ stan programu starego uzytkownika do pdzniejszego wznowienia, przed
wezytaniem programoéw i danych nowego uzytkownika programy i dane starego uzytkownika byty
zapisywane na dysku. Gdy p6zniej ten program otrzymywat nastepna runde, kod i dane starego
uzytkownika sprowadzano z powrotem do pamieci gléwne;.

Aby zminimalizowa¢ ruch na dysku, pamie¢ uzytkownika byta wypisywana tylko wowczas, gdy
wchodzacy program mdgt ja zapisa¢ na nowo. Zasadg te ilustruje rysunek 2.7. Zalézmy, ze mamy czte-
rech uzytkownikow interakcyjnych z nastepujacymi zapotrzebowaniami na pamie¢ (w stowach):

e ZADANIE1 — 15 000;
ZADANIE2 — 20 000;
ZADANIE3 — 5000;

e ZADANIE4 — 10 000.

0 0 0
Monitor Monitor Monitor
5000 5000 5000
10000 ZADANIE3
ZADANIE1
ZADANIE2
20000 (ZADANIE2)
Wolne 25000 25000
Wolne Wolne
32000 32000 32000
(@) (b) ()
0 0 0
Monitor Monitor Monitor
5000 5000 5000
ZADANIE4
ZADANIE1 B ST
(ZADANIET)
20000 20000
(ZADANIE2) (ZADANIE2)
25000 25000 25000
Wolne Wolne Wolne
32000 32000 32000
(d) (e) (f)

Rysunek 2.7. Dziatanie CTSS
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Na poczatku monitor taduje ZD1° i przekazuje mu sterowanie (rysunek 2.7a). Pézniej moni-
tor postanawia przekaza¢ sterowanie do ZD2. Poniewaz ZD2 wymaga wiecej pamieci niz ZDI,
ZD1 musi by¢ najpierw wypisane, dopiero potem mozna zatadowa¢ ZD2 (rysunek 7.2b). Dalej
jest tadowane do wykonania ZD3. Poniewaz jednak ZD3 jest mniejsze niz ZD2, cz¢$¢ ZD2 moze
pozostaé w pamieci, zmniejszajac czas zapisu na dysku (rysunek 2.7¢). Nastepnie monitor decyduje
sie odda¢ sterowanie z powrotem ZD1. Na okolicznos¢ ponownego tadowania ZD1 trzeba uprzednio
wypisa¢ dodatkowa porcje ZD2 (rysunek 2.7d). Przy tadowaniu ZD4 cze¢é¢ pozostajacego w pamieci
ZD1 i fragment ZD2 pozostaja zachowane (rysunek 7.2e). Jesli teraz zostanie uaktywnione ZD1
lub ZD2, bedzie potrzebne tylko cze$ciowe tadowanie. W tym przykladzie jako nastepne dziata
ZD2. Wymaga to przepisania na dysk ZD4 i pozostalej porcji ZD1, po czym bedzie mozna wczytaé
brakujaca porcje ZD2 (rysunek 2.7f).

Podejscie CTSS jest prymitywne w poréwnaniu ze wspoélczesnym podziatem czasu, lecz bylo
skuteczne. Dzieki jego skrajnej prostocie mozna byto zminimalizowa¢ rozmiar monitora. Poniewaz
zadanie fadowano zawsze na to samo miejsce w pamieci, nie trzeba bylto stosowa¢ technik relokacji
podczas fadowania (co jest oméwione dalej). Technika wypisywania tylko tego, co konieczne, mi-
nimalizowata aktywno$¢ dysku. Wykonywany na komputerze 7094 system CTSS obstugiwat mak-
symalnie 32 uzytkownikoéw.

Podzial czasu i wieloprogramowo$é¢ rodza w SO mndstwo nowych probleméw. Jesli wiele za-
dan znajduje si¢ w pamieci, to trzeba je chroni¢ przed wzajemnym oddzialywaniem, na przyktad
przed zmiang danych jednego przez drugie. W obecnosci wielu uzytkownikéw nalezato chroni¢
system plikéw, aby dostep do konkretnego pliku mieli tylko upowaznieni uzytkownicy. Nalezalo
uwzgledni¢ rywalizacje o zasoby, takie jak drukarki i urzadzenia pamieci masowej. Te i inne proble-
my z mozliwymi rozwigzaniami beda sie pojawia¢ w tym podreczniku.

2.3. NAJWAZNIEJSZE OSIAGNIECIA

Systemy operacyjne sg jednymi z najbardziej skomplikowanych rodzajéw oprogramowania, jakie
kiedykolwiek zbudowano. Odzwierciedla to dazenie do zaspokojenia trudnych i niekiedy prze-
ciwstawnych celéw wygody, wydajnosci i zdolnosci ewolucyjnej. W pracy [DENN80a] wysunieto
cztery zasadnicze, teoretyczne kierunki rozwoju systemow operacyjnych:

e procesy,
e zarzadzanie pamiecia,
e ochrona informagcji i bezpieczenstwo,
e planowanie i zarzgdzanie zasobami.

Kazdy kierunek jest scharakteryzowany przez wytyczne, lub abstrakcje, wyksztalcone w celu
rozwigzania trudnych problemoéw praktycznych. Te cztery obszary rozpatrywane facznie obej-
mujg wiele kluczowych zagadnien projektowych i implementacyjnych nowoczesnych systemow

operacyjnych. Przedstawiony w tym podrozdziale krotki przeglad tych czterech obszaréw zary-
sowuje znaczng cze$¢ zagadnien poruszonych w podreczniku.

% Dla wygody skracamy dalej ZADANIE do ZD — przyp. thim.
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Proces

Centralng koncepcja projektowania systeméw operacyjnych jest proces (ang. process). Po raz
pierwszy terminu tego uzyli projektanci systemu Multics w latach 60. XX wieku [DALE68]. Jest on
nieco ogdlniejszy niz zadanie (ang. job). Sformulowano wiele definicji terminu proces, miedzy
innymi takie:

e program w trakcie wykonywania;

e egzemplarz (ang. instance) programu dzialajacego na komputerze;

e obiekt (pewna caloé¢, ang. entity), ktéremu mozna przydzieli¢ procesor w celu wykonywania;

¢ jednostka (ang. unit) aktywnoéci charakteryzujaca sie pojedynczym, sekwencyjnym watkiem
wykonania, biezacym stanem i przydzielonym zbiorem zasob6éw systemu.

Pojecie to powinno sta¢ si¢ jasniejsze w miare kontynuowania przez nas tematu.

Trzy gléwne fronty rozwoju systeméw komputerowych doprowadzily do powstania probleméw
koordynagji i synchronizacji, ktére przyczynily si¢ do uksztaltowania koncepcji procesu: wielopro-
gramowo$¢ dzialan wsadowych, podzial czasu i systemy transakcji przebiegajacych w czasie rze-
czywistym. Jak widzieliémy, wieloprogramowo$¢ zaprojektowano po to, aby utrzymywac procesor
i urzadzenia wejécia-wyjscia (w tym urzadzenia pamieci masowej) w jednoczesnym dziataniu w celu
uzyskania maksymalnej wydajnosci. Zasadniczy mechanizm przedstawia si¢ nastepujaco: w reakgji
na sygnaly zakonczenia operacji wejscia-wyjscia procesor jest przetaczany miedzy réznymi progra-
mami przebywajacymi w pamieci gtéwne;j.

Drugim frontem rozwoju byt uniwersalny podziat czasu. Tutaj podstawowym celem projek-
towym jest Zywe reagowanie na potrzeby indywidualnego uzytkownika i dodatkowo — ze wzgledéw
ekonomicznych — zdolnoé¢ jednoczesnego obstugiwania wielu uzytkownikéw. Te cele s ze soba
zgodne dzieki stosunkowo diugim czasom reakcji uzytkownika. Typowy uzytkownik potrzebuje na
przyklad érednio 2 sekundy czasu przetwarzania na minute, wigc blisko 30 takich uzytkownikéw
powinno méc wspodlnie korzystaé z tego samego systemu bez zauwazalnych wzajemnych utrudnien.
Oczywiscie w takich kalkulacjach trzeba uwzgledni¢ naktad pracy ze strony SO’.

Trzecig wazna linig rozwoju byly systemy przetwarzania transakcji w czasie rzeczywistym. W tym
przypadku pewna liczba uzytkownikéw wprowadza zapytania lub uaktualnienia do bazy danych.
Przykladem jest system rezerwacji linii lotniczych. Zasadniczg réznicg migdzy systemem przetwa-
rzania transakgji a systemem z podzialem czasu jest ograniczenie tego pierwszego do jednego lub
kilku zastosowan, podczas gdy uzytkownicy systemu z podzialem czasu moga si¢ angazowaé w opra-
cowywanie programoéw, wykonywanie zadan i korzystanie z réznych aplikacji. W obu przypadkach
czas reakcji systemu ma kapitalne znaczenie.

Podstawowym narzedziem programistéw systemowych opracowujacych wczesne interakcyjne,
wieloprogramowe i dostepne dla wielu uzytkownikéw systemy bylo przerwanie. Dziatanie kazdego
zadania mogto by¢ zawieszone wskutek wystgpienia okreslonego zdarzenia w rodzaju zakonczenia
operacji wejécia-wyjécia. Procesor mogt przechowa¢ pewien rodzaj kontekstu (np. licznik programu
i inne rejestry) i przej$¢ do procedury obstugi przerwania, ktora potrafita okresli¢ nature prze-
rwania i przetworzy¢ je, po czym nastgpowalo wznowienie przerwanego zadania uzytkownika lub
podjecie innego zadania.

"1 sq to kalkulacje w aspekcie liczbowym historyczne, na miare mocy obliczeniowej komputeréw z lat 60. — przyp. thum.
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Zaprojektowanie oprogramowania systemowego koordynujacego te rézne czynnosci okazato si¢
nadzwyczaj trudne. Wobec wielu zadan w toku realizacji, z ktoérych kazde wymagalo wykonania
wielu krokéw po kolei, przeanalizowanie wszystkich potencjalnych kombinacji ciaggéw zdarzen
stalo si¢ niemozliwe. Wskutek braku systematycznych $rodkéw koordynacji i kooperacji aktyw-
nosci programisci uciekali si¢ do doraznych metod opartych na ich rozumieniu srodowiska, ktore
SO miat kontrolowaé. Wysilki te byly narazone na subtelne bledy programowania, ktérych skutki
dawaly sie zauwazy¢ tylko w stosunkowo rzadkich uktadach zdarzen. Byly to btedy trudne do dia-
gnozowania, gdyz nalezalo je odrézni¢ od btedéw w oprogramowaniu aplikacji i bledow sprzeto-
wych. Nawet w wypadku wykrycia btedu nietatwo byto ustali¢ jego przyczyne z powodu wielkich
trudnosci w precyzyjnym odtworzeniu warunkow jego powstania. Najogélniej biorac, sa cztery
gléwne przyczyny takich bledow [DENN80a]:

e Niewlasciwa synchronizacja. Niejednokrotnie zdarza sie, ze procedura musi by¢ zawieszona,
aby zaczeka¢ na zdarzenie w innej czesdci systemu. Na przyktad program, ktéry zapoczatkowuje
na wejsciu-wyjéciu operacje czytania, musi czekaé przed podjeciem dalszego dziatania, az dane
stang sie dostepne w buforze. W takich razach jest potrzebny sygnat z innej procedury. Nie-
wlasciwe zaprojektowanie mechanizmu sygnalizacji moze prowadzi¢ do utraty sygnatéw lub
ich podwajania.

¢ Wadliwe wzajemne wykluczanie. Czesto si¢ zdarza, ze wiecej niz jeden uzytkownik lub program
bedzie usitowal skorzysta¢ ze wspdlnego zasobu w tym samym czasie. Na przykiad dwdch uzyt-
kownikéw mogtoby probowa¢ jednoczesnie redagowac ten sam plik. Musi istnie¢ jaki$ rodzaj
mechanizmu wzajemnego wykluczania, ktéry pozwala w danej chwili uaktualnia¢ plik tylko
jednemu programowi. Poprawno$¢ realizacji takiego wzajemnego wykluczania jest trudna do
zweryfikowania z uwzglednieniem wszystkich mozliwych ciaggéw zdarzen.

e Nieokreslone dzialanie programu. Wyniki konkretnego programu powinny w normalnych
okolicznosciach zaleze¢ tylko od danych wejéciowych tego programu, nie za$ od dzialan innych
programéw we wspolnie uzytkowanym systemie. Jednak gdy programy wspdlnie korzystaja
z pamieci i ich wykonanie jest przeplatane przez procesor, moglyby oddzialywac¢ na siebie, zapi-
sujac wspolne obszary pamieci w nieokreslony sposob. Tak wigc kolejnoé¢ planowania poszcze-
golnych programéw mogtaby wplyna¢ na wyniki konkretnego programu.

e Zakleszczenia. Moze si¢ zdarzy¢, ze dwa lub wiecej programéw zawiesi sie, oczekujac na sie-
bie wzajemnie. Na przyklad dwa programy moga potrzebowaé dwdch urzadzen zewnetrznych
do wykonania pewnej operacji (np. do kopiowania z dysku na tasme). Jeden z programéw
przejmuje kontrole nad jednym z urzadzen, a drugi program rozporzadza drugim urzadzeniem.
Kazdy z programéw czeka, aby drugi zwolnit potrzebne urzadzenie. Takie zakleszczenie moze
zaleze¢ od przypadkowej kolejnosci przydziatu i zwalniania zasobow.

Aby poradzi¢ sobie z tymi problemami, nalezy systematycznie nadzorowa¢ poszczegdlne pro-
gramy wykonywane przez procesor i odpowiednio nimi sterowa¢. Podstawa takich metod jest
pojecie procesu. Mozemy przyjaé, ze na proces sktadajg si¢ trzy elementy:

1. Wykonywalny program.
2. Zwigzane z programem potrzebne mu dane (zmienne, obszar roboczy, bufory itp.).

3. Kontekst wykonywania programu.
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Ostatni element ma istotne znaczenie. Kontekst wykonywania (ang. execution context), inaczej:
stan procesu (ang. process state), stanowia wewnetrzne dane, dzigki ktérym SO potrafi nadzorowa¢d
proces i nim sterowa¢. Te wewnetrzne informacje sa oddzielone od procesu, poniewaz jako informa-
cje systemowe s3 mu zabronione. Kontekst obejmuje wszystkie informacje potrzebne systemowi do
zarzadzania procesem, a procesorowi do wlasciwego wykonywania procesu. Do kontekstu nalezy
zawarto$¢ réznych rejestréw procesora, takich jak licznik programu i rejestry danych. Zawiera on
réwniez informacje wykorzystywane przez SO, jak priorytet procesu oraz to, czy proces czeka na za-
konczenie jakiej$ operacji wejscia-wyjscia.

Na rysunku 2.8 pokazano sposob, w jaki mozna zarzadza¢ procesami. Dwa procesy, A i B, re-
zyduja w dwu obszarach pamigci gtéwnej, to znaczy kazdemu z nich jest przydzielony blok pa-
mieci, ktéry zawiera program, dane i informacje dotyczace kontekstu. Kazdy proces jest zapisany
na liscie proceséw budowanej i utrzymywanej przez SO. Lista proceséw ma po jednym wpisie dla
kazdego procesu, zawierajagcym wskaznik do polozenia bloku pamieci z procesem. Wpis ten moze
réwniez zawieraé czg$¢ lub caloé¢ kontekstu wykonywania procesu. Pozostala cze§¢ kontekstu
wykonywania jest pamietana gdzie indziej, by¢ moze w samym procesie (jak pokazano na rysun-
ku 2.8) lub czesto w osobnym regionie pamieci. Rejestr indeksu procesu zawiera indeks potozenia
na lidcie proceséw wpisu procesu aktualnie sterujacego procesorem. Licznik programu (PC) wskazuje
nastepny rozkaz do wykonania w danym procesie. Rejestry bazowy i graniczny okreslajg obszar
pamieci zajmowany przez proces. Rejestr bazowy zawiera adres poczatkowy tego obszaru, a rejestr
graniczny jego rozmiar (w bajtach lub stowach). Licznik programu i wszystkie odniesienia do danych
s3 interpretowane wzgledem rejestru bazowego i nie moga przekroczy¢ wartoéci w rejestrze gra-
nicznym. Zapobiega to wzajemnemu zaburzaniu sie procesow.

Na rysunku 2.8 indeks procesu (a bezpoérednio licznik programu, PC) wskazuje, ze wykony-
wany jest proces B. Proces A byt wykonywany wczeéniej, lecz chwilowo zostal przerwany. Za-
warto$ci wszystkich rejestréw w momencie przerwania A zostaly zapisane w jego kontekscie wy-
konywania. System operacyjny moze p6zniej przelaczy¢ procesy i wznowi¢ wykonywanie procesu A.
Przelaczenie procesow sklada si¢ z przechowania kontekstu B i odtworzenia kontekstu A. Gdy
w liczniku programu zostanie umieszczona warto$¢ wskazujaca miejsce w obszarze programu A,
proces A automatycznie podejmie dzialanie.

Tak wigc proces jest urzeczywistniany w postaci struktury danych. Proces moze by¢ wykony-
wany albo moze czeka¢ na wykonanie. W kazdym momencie caly stan procesu jest zawarty w jego
kontekscie. Ta struktura umozliwia opracowywanie skutecznych sposobéw zapewniania koordy-
nacji i kooperacji miedzy procesami. Mozna projektowaé i wprowadza¢ do systemu nowe wla-
$ciwosci (np. priorytety), rozszerzajac kontekst o dowolne nowe informacje niezbedne do ich uzy-
skania. Wielokrotnie w tej ksiazce napotkamy przyklady wykorzystania struktury procesu do
rozwigzywania probleméw wynikajacych z wieloprogramowosci i dzielenia zasobow.

Na koniec zajmiemy sie tutaj krétko koncepcja watku (ang. thread). Pojedynczy proces, ktory
ma przydzielone pewne zasoby, mozna w istocie podzieli¢ na wiele wspétbieznych watkow, ktore
kooperatywnie wykonujg prace procesu. To prowadzi do nowego poziomu réwnoleglych dziatan,
ktérymi trzeba zarzadza¢ za pomocg metod sprzetowych i programowych.
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Rysunek 2.8. Typowa implementacja procesu

Zarzadzanie pamiecig

Potrzeby uzytkownikéw moga by¢ zaspokajane najlepiej przez $rodowisko obliczeniowe umozli-
wiajgce programowanie modularne i elastyczne uzytkowanie danych. Administratorzy systemow
potrzebuja sprawnego i uporzadkowanego zarzadzania przydzielaniem pamieci. Aby spetni¢ te
wymagania, na systemie operacyjnym spoczywa pi¢¢ podstawowych powinnoséci dotyczacych za-

rzadzania pamiecig:

1. Izolowanie proceséw. System operacyjny musi powstrzymywac niezalezne procesy przed in-
gerencja w obszary pamieci nalezace do innych proceséw, zardwno w odniesieniu do instrukeji,

jak i danych.

2. Automatyczny przydzial i zarzadzanie. Programy powinny by¢ lokowane w hierarchii pamieci
dynamicznie, stosownie do potrzeb. Przydzial powinien by¢ przezroczysty dla osoby progra-

mujacej. Programista jest wiec uwalniany od probleméw zwiazanych z ograniczeniami pamieci,

a SO moze zyskiwac na efektywnoéci dzieki przydzielaniu pamieci zadaniom tylko stosownie

do zapotrzebowan.
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3. Umotzliwianie programowania modularnego. Programisci powinni méc definiowa¢ moduty
programu, dynamicznie je tworzy¢ i likwidowa¢ oraz zmienia¢ ich rozmiary.

4. Ochrona i kontrolowanie dostepu. Wspoéluzytkowanie pamieci na kazdym poziomie hierar-
chii pamieci daje mozliwo$¢ zaadresowania przez program pamieci w obrebie innego pro-
gramu. Jest to pozadane, gdy pewne aplikacje wymagaja dzielenia pamieci w sensie wspolnego
korzystania z tego samego jej obszaru. W innych przypadkach rodzi to zagrozenie integralnosci
programéw, a nawet samego SO. System musi zatem udostepniaé porcje pamieci w rézny sposob
réznym uzytkownikom.

5. Magazynowanie dlugoterminowe. Wiele programéw uzytkowych wymaga $rodkéw dtugo-
trwalego przechowywania informacji po wylaczeniu zasilania komputera.

Systemy operacyjne na og6t spelniaja te wymagania za pomoca pamieci wirtualnej i udogodnien
zawartych w systemie plikéw. System plikow urzeczywistnia pamieé¢ dlugoterminows, w ktdrej
informacje sg przechowywane w ponazywanych obiektach, zwanych plikami. Plik stanowi wygodna
koncepcje dla programisty i jest uzyteczng jednostka kontrolowania dostepu i ochrony w SO.

Pamie¢ wirtualna (ang. virtual memory) jest udogodnieniem, ktére umozliwia programom
adresowanie pamieci w aspekcie logicznym, bez zwazania na ilo$¢ pamigci gléwnej dostepnej fizycz-
nie. Pamig¢ wirtualng wymyslono po to, aby spelni¢ wymaganie jednoczesnej obecnoéci w pamieci
gléwnej zadan wielu uzytkownikéw, co umozliwia unikanie przerw miedzy wykonaniami kolej-
nych proceséw, gdy jeden proces jest zapisywany w pamieci drugorzednej, a nastepny jest wezytywa-
ny. Poniewaz procesy réznig sie rozmiarami, ich $ciste upakowywanie w pamieci gtéwnej sprawia
trudnodci, gdy procesor jest przelaczany od jednego procesu do drugiego. Wprowadzono wigc sys-
temy stronicowania, ktore umozliwiaja rozmieszczenie proceséw w pewnej liczbie stalej dtugosci
blokéw, zwanych stronami. Program odwoluje si¢ do stowa za pomocy adresu wirtualnego skia-
dajacego si¢ z numeru strony i odlegtoéci na stronie. Kazda strona procesu moze by¢ ulokowana
gdziekolwiek w pamieci gtéwnej®. System stronicowania realizuje dynamiczne odwzorowanie miedzy
adresem wirtualnym uzywanym w programie a adresem rzeczywistym, czyli fizycznym adresem
w pamieci gtéwne;j.

W obecnosci sprzgtu realizujacego dynamiczne odwzorowywanie nastepnym logicznym krokiem
bylo wyeliminowanie wymagania, aby wszystkie strony procesu jednoczesnie rezydowaly w pa-
mieci. Wszystkie strony procesu sa utrzymywane na dysku. Podczas dziatania procesu w pamieci
gléwnej znajduja sie niektdre z jego stron. Jesli wystapi odwolanie do strony nieobecnej w pamieci
gléwnej, sprzet zarzadzajacy pamiecig wykrywa to i w uzgodnieniu z SO przechodzi do zatado-
wania brakujacej strony. Taki schemat jest okreslany mianem pamieci wirtualnej. Przedstawiono
go na rysunku 2.9.

Sprzet procesora wraz z systemem operacyjnym dostarcza uzytkownikowi ,,procesora wirtu-
alnego”, ktory ma dostep do pamieci wirtualnej. Ta pamieé moze by¢ liniowa przestrzenia adresow
lub kolekcja segmentéw bedacych réznej dlugosci blokami kolejnych adreséw. W obu przypadkach
instrukcje jezyka programowania moga si¢ odnosi¢ do miejsc w programie i do danych w obsza-
rze pamieci wirtualnej. Izolowanie proceséw mozna osiggnaé przez danie kazdemu procesowi
jednoznacznie okreslonej, niezachodzacej na inng pamigci wirtualnej. Dzielenie pamigci mozna
uzyska¢ przez zachodzace na siebie porcje dwu pamieci wirtualnych. Pliki sg utrzymywane w pamieci

¥ A dokladniej: musi trafi¢ do ktorejé z tak zwanych ramek, na ktére pamie¢ stronicowana jest sprzetowo dzielona
— przyp. tum.
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Pamie¢ gtéwna Dysk
Pamiec¢ gtéwna skfada sie z pewnej Pamie¢ pomocnicza (dysk) moze
liczby ponumerowanych ramek przechowywac wiele stron statej
jednakowej dtugosci, kazda réwna dtugosci. Program uzytkownika sktada
rozmiarowi strony. Aby wykonac sie z pewnej liczby stron. Strony
program, niektére lub wszystkie wszystkich programéw oraz systemu
jego strony musza by¢ w pamieci operacyjnego znajduja sie na dysku,
gtéwnej podobnie jak pliki

Rysunek 2.9. Zasady pamieci wirtualnej

dlugoterminowej. Pliki i fragmenty plikéw mozna kopiowaé¢ do pamieci wirtualnej, aby mozna
bylo nimi manipulowa¢ w programach.

Na rysunku 2.10 uwidoczniono kwestie adresowania w schemacie pamieci wirtualnej. Cala
pamie¢ sklada si¢ z bezposrednio adresowalnej (za pomocg instrukcji maszynowych) pamieci
gléwnej i wolniej dziatajacej pamieci pomocniczej, dostepnej posrednio przez tadowanie blokéw
do pamieci gléwnej. Miedzy procesor a pamiec jest wstawiony sprzet ttumaczacy adresy (jednostka
zarzadzania pamiecig). Odwolania do pamigci w programach sa wyrazone za pomoca adreséw
wirtualnych odwzorowywanych na rzeczywiste adresy pamiegci gléwnej. Jesli wystapi odwolanie
do adresu wirtualnego nieobecnego w pamieci gléwnej, porcja zawartoéci rzeczywistej pamieci
jest wyprowadzana do pamieci pomocniczej, a potrzebny blok danych jest sprowadzany do pa-
mieci gtéwnej’. W tym czasie proces, ktéry wygenerowat odwotanie do takiego adresu, musi by¢
zawieszony. Osoba projektujaca SO musi opracowa¢ mechanizm ttumaczenia adreséw, ktory
wprowadza nieduzy naklad dodatkowy i polityke przydzialu pamieci minimalizujgcg ruch miedzy
poziomami pamieci.

% Taka obustronna wymiana nastepuje tylko wowczas, gdy w pamieci gtownej nie ma wolnej ramki na brakujaca
strong — przyp. thum.
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Adres
Jednostka rzeczywisty
Procesor zarzadzania
Adres pamiecig

wirtualny .
Pamiec
gtéwna

Adres

dyskowy

Pamiec
pomocnicza

Rysunek 2.10. Adresowanie pamieci wirtualnej

Ochrona informagji i bezpieczenistwo

Wzrost zastosowan systemdéw z podzialem czasu oraz — w czasach blizszych wspotczesnosci —
sieci komputerowych spowodowal zwiekszenie troski o ochrone informacji. Natura zagrozen, ktd-
rym poé$wiecajg uwage instytucje i przedsiebiorstwa, zalezy od okolicznoéci. Istniejg jednak pewne
ogolne narzedzia, nadajgce si¢ do wbudowania w komputery i systemy operacyjne, ktére umozli-
wiaja réznorodne mechanizmy ochrony i bezpieczenistwa. Ogélnie biorac, interesuje nas problem
kontrolowania dostepu do systeméw komputerowych i przechowywanych w nich informacji.

Wiekszo$¢ prac dotyczacych ochrony i bezpieczenstwa w odniesieniu do systemdéw operacyjnych
mozna z grubsza zaliczy¢ do nastepujacych kategorii:

1. Dostepnos¢ (ang. availability). Dotyczy ochrony systemu przed przerwami w pracy.

2. Poufno$¢ (ang. confidentiality). Zapewnienie, ze uzytkownicy nie moga czyta¢ danych, jesli
nie zostali upowaznieni, aby po nie siegac.

3. Nienaruszalno$¢ danych (ang. data integrity). Ochrona danych przed modyfikacja bez upo-
waznienia.

4. Uwierzytelnianie (ang. authenticity). Dotyczy odpowiedniego sprawdzania tozsamoéci uzyt-
kownikéw i waznosci (wiarygodnosci) komunikatéw lub danych.

Planowanie operowania zasobami

Podstawowym obowigzkiem systemu operacyjnego jest zarzadzanie rozmaitymi zasobami, ktorymi
rozporzadza (obszarem pamieci gloéwnej, urzadzeniami zewnetrznymi, procesorami), oraz planowa-
nie ich uzycia przez rézne aktywne procesy. Przydziat kazdego zasobu i polityka planowania muszg
uwzglednia¢ trzy czynniki:

1. Uczciwos¢. Zwykle dazymy do tego, aby wszystkie procesy rywalizujace o mozliwo$¢ uzycia
pewnego zasobu otrzymywaty do niego dostep w przyblizeniu na réwnych prawach i sprawie-
dliwie. Jest tak szczegélnie w przypadku zadan tej samej klasy, to znaczy zadan o podobnych
wymaganiach.
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2. Zréznicowana reakcja. Z drugiej strony, moze istnie¢ koniecznos$¢ rozrézniania przez SO klas
zadan o réznych wymaganiach dotyczacych obstugi. System operacyjny powinien staraé sie
podejmowa¢ decyzje o przydziale i planowaniu w taki sposéb, aby spelnia¢ caly zbiér wymagan.
Powinien réwniez podejmowac te decyzje dynamicznie. Jesli na przyktad proces czeka na uzycie
urzgdzenia wejécia-wyjscia, to SO moze dazy¢ do zaplanowania tego procesu do wykonywania
najszybciej jak to mozliwe. Proces moze wtedy natychmiast skorzysta¢ z urzadzenia i zwolni¢
je, oddajac do dyspozycji innych proceséw, ktérym bedzie ono potrzebne pdzniej.

3. Sprawno$¢. SO powinien stara¢ sie maksymalizowaé przepustowo$¢, minimalizowaé czas odpo-
wiedzi i — w przypadku podziatu czasu — przyja¢ tylu uzytkownikéw, ilu sie da. Te kryteria
s3 wzajemnie sprzeczne; znalezienie wlasciwej rownowagi w konkretnej sytuacji jest nieustajgcym
problemem w badaniach systeméw operacyjnych.

Planowanie zasobow i zarzadzanie nimi sg w istocie problemami badan operacyjnych, jednak
matematyczne wyniki osiggniete w tej dyscyplinie nadaja si¢ do zastosowania réwniez w systemach
operacyjnych. Wazne jest ponadto mierzenie aktywno$ci systemu, aby mozna byto monitorowa¢
i regulowa¢ jego dzialanie.

Na rysunku 2.11 naszkicowano gltéwne elementy SO zaangazowane w procesy planowania
i przydziatu zasobéw w $rodowisku wieloprogramowym. System operacyjny utrzymuje pewna
liczbe kolejek bedacych po prostu listami proceséw oczekujacych na jaki$ zasob. Kolejka krétko-
terminowa sklada si¢ z proceséw, ktore znajduja si¢ w pamieci gtéwnej (lub przynajmniej znaj-
duje si¢ tam istotna porcja kazdego z nich) i sa gotowe do dziatania, gdy tylko procesor stanie si¢
dostepny'’. Kazdy z tych proceséw méglby natychmiast uzy¢ procesora. Od planisty krétkoter-
minowego, czyli ekspedytora (dyspozytora, ang. dispatcher), zalezy, ktéry zostanie wybrany''.
Typowa strategia polega na dawaniu kazdemu procesowi w kolejce pewnej porcji czasu po kolei;
okresla sie to mianem techniki rotacyjnej (ang. round-robin). Skutkuje ona traktowaniem kolejki
jako cyklicznej. Inna strategia polega na przydzieleniu poszczeg6lnym procesom pozioméw priory-
tetow. Planista wybiera wtedy procesy w porzadku priorytetow.

Kolejka dlugoterminowa jest lista nowych zadan czekajacych na uzycie procesora. System
operacyjny dodaje nowe zadania do wykonania przez przeniesienie procesu z kolejki dlugotermi-
nowej do kolejki krétkoterminowej. W tym czasie nowo przybylemu procesowi musi by¢ przy-
dzielona porcja pamieci gléwnej. SO musi zatem mie¢ pewno$¢, ze nie przekroczy pamieci lub moz-
liwosci przetwarzania przez przyjecie zbyt wielu proceséow. Z kazdym urzadzeniem zewnetrznym
jest zwigzana kolejka wejécia-wyjécia. To samo urzadzenie moze by¢ zamdéwione przez wigcej niz
jeden proces. Wszystkie procesy czekajace na uzycie dowolnego z urzadzen s3 ustawiane jeden za
drugim w kolejce do odpowiedniego urzadzenia. Tu réwniez SO musi rozstrzygaé, ktéremu pro-
cesowi przydzieli¢ dostepne urzadzenie.

Jesli wystapi przerwanie, SO uzyskuje kontrole nad procesorem w procedurze obstugi prze-
rwania. Proces moze okresla¢, o ktéra ustuge mu chodzi (np. o pobudzenie do dzialania procedu-
ry obslugi urzadzenia wejécia-wyjécia), za pomoca wywotywania ustug. W tej sytuacji procedura
obstugi danego zamoéwienia jest punktem wejécia do SO. W kazdym przypadku po obstuzeniu
przerwania lub wywolanej ustugi uruchamiany jest planista krétkoterminowy, aby wybra¢ proces
do wykonania.

10 Opisana sytuacja sprawia, ze inni autorzy uzywaja nazwy kolejka gotowych (kolejka proceséw gotowych do
dzialania, ang. ready queue) — przyp. tum.

" Inni autorzy nie utozsamiajg tych funkcji: planista krétkoterminowy wybiera proces do wykonywania, po czym
ekspedytor taduje kontekst tego procesu do rejestréw sprzetowych — przyp. thum.
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Rysunek 2.11. Podstawowe elementy systemu operacyjnego stuzace do organizowania wieloprogramowosci

To, co tu powiedziano, jest opisem funkcjonalnym; szczegoéty i modularny projekt tej czesci SO
beda si¢ réznily w réznych systemach. Znaczna cze$¢ badan i prac rozwojowych w obszarze sys-
temow operacyjnych byfa ukierunkowana na znalezienie algorytmow i struktur danych umozli-
wiajacych planowanie operowania zasobami, ktére zapewnialyby uczciwo$¢, réznicowanie reakcji
i efektywnos¢ dziatania.

2.4. DROGA DO WSPOLCZESNYCH SYSTEMOW OPERACYJNYCH

Z biegiem czasu nastepowala stopniowa ewolucja struktury i zdolnosci SO. Jednakze w ostatnich
latach zaréwno do projektéw nowych systemoéw operacyjnych, jak i do nowych wydan systemow
istniejacych wprowadzono liczne nowe elementy, ktére spowodowaly powazne zmiany w ich natu-
rze. Nowoczesne systemy operacyjne s3 odpowiedzig na postep w rozwoju sprzetu, nowe zasto-
sowania i nowe zagrozenia bezpieczenstwa. Do kluczowych osiagnie¢ w sprzecie nalezg systemy
wieloprocesorowe istotnie zwickszajace szybko$¢ procesora, osprzet sieci duzych predkosci i rosnaca
pojemnos¢ réznego rodzaju urzadzen magazynowania informacji. Na polu zastosowan wplyw
na projekt SO wywarly aplikacje multimedialne, dostep do Internetu i ustugi WWW oraz model
klient-serwer. Jesli chodzi o bezpieczenistwo, dostep z Internetu do komputeréw spowodowat znacz-
ny wzrost potencjalnych zagrozen, a rosnaca liczba wymyslnych atakow (jak wirusy, robaki i techniki
hakerskie) odcisneta powazne pietno na projektowaniu SO.

Tempo zmian w oczekiwaniach stawianych przed systemami operacyjnymi wymaga juz nie
tylko modyfikacji i ulepszen w istniejacych architekturach, lecz nowych sposobéw organizacji SO.
Wyprébowano szeroki zakres réznych podejs¢ i elementéw projektowych, tak w eksperymentalnych,
jak i komercyjnych systemach operacyjnych, jednak znaczna czg¢s¢ tych dziatan miesci si¢ w na-
stepujacych kategoriach:

e architektura mikrojadra,

o wielowatkowos¢,
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e przetwarzanie symetryczne,
® rozproszone systemy operacyjne,

e projektowanie obiektowe.

Do niedawna wiekszo$¢ systeméw operacyjnych przybierala postaé wielkiego monolitycznego
jadra (ang. monolithic kernel). Wigkszo$¢ tego, co pojmuje si¢ jako funkcjonalno$¢ SO, miesci si¢
w tych wielkich jadrach: planowanie, system plikéw, praca sieciowa, moduly sterujace urzadzen,
zarzadzanie pamigcig — i to jeszcze nie wszystko. Jadro monolityczne jest zazwyczaj implemen-
towane w postaci pojedynczego procesu, ktérego wszystkie elementy dzielg te samg przestrzen
adresowa. W architekturze mikrojadra (ang. microkernel) jadru przypada w udziale tylko kilka
istotnych funkcji, w tym zarzadzanie przestrzenia adresowa, komunikacja miedzyprocesowa (ang.
interprocess communication — IPC) i podstawowe planowanie. Inne ustugi SO s3 $wiadczone przez
procesy, niekiedy zwane serwerami, pracujace w trybie uzytkownika i traktowane przez mikrojadro
na réwni z innymi aplikacjami. Koncepcja mikrojadra upraszcza implementacje, zapewnia elastycz-
nos¢ i dobrze pasuje do $rodowiska rozproszonego. Reasumujac, mikrojadro wspoétdziata z lokal-
nymi i zdalnymi procesami serweréw w jednakowy sposob, ulatwiajgc konstruowanie systemow
rozproszonych.

Wielowatkowos¢ (ang. multithreading) jest technika polegajaca na tym, ze proces wykonujacy
aplikacje jest dzielony na watki, ktére moga dziata¢ wspoétbieznie. Mozemy dokona¢ nastepujacego
rozréznienia:

e Watek (ang. thread) jest ekspediowalng jednostka pracy. Zawiera kontekst procesora (m.in.
licznik programu i wskaznik stosu) i wlasny obszar danych na stos (aby umozliwi¢ wywoly-
wanie podprograméw). Watek dziala sekwencyjnie i jest przerywalny, wiec procesor moze
przejs¢ do innego watku.

e Proces to zbidr zlozony z jednego lub wigcej watkdw i skojarzonych z nimi zasobow syste-
mowych (takich jak pamie¢ zawierajaca kod i dane, otwarte pliki i urzadzenia). Jest to bliskie
koncepcji programu w trakcie wykonywania. Rozbijajac aplikacje na wiele watkéw, programista
zyskuje duza kontrole nad modularnoscia aplikacji i przebiegiem zwigzanych z nig zdarzen.

Wielowatkowo$¢ jest pozyteczna w aplikacjach wykonujacych wiele w gruncie rzeczy nieza-
leznych prac (ang. tasks), ktérych nie trzeba szeregowad. Przykladem jest bedacy na nastuchu
serwer bazy danych przetwarzajacy zamowienia licznych klientéw. W procesie z wieloma watkami
przelaczanie miedzy jednym watkiem a innym (i z powrotem) zuzywa mniej czasu procesora niz
powazniejsze w realizacji przeltaczanie miedzy réznymi procesami. Watki s rowniez przydatne do
strukturalizacji proceséw bedacych czeécig jadra SO, co zostanie opisane w nastepnych rozdzialach.

Wieloprzetwarzanie symetryczne (ang. symmetric multiprocessing — SMP) jest pojeciem
odnoszacym si¢ do architektury sprzetowej komputera (opisanej w rozdziale 1.), a takze do za-
chowania SO, ktéry korzysta z tej architektury. System operacyjny realizujagcy SMP planuje pro-
cesy lub watki na wszystkich procesorach. SMP ma wiele potencjalnych przewag nad architekturg
jednoprocesorows, w tym:

e Wydajnoé¢. Jedli prace do wykonania na komputerze mozna zorganizowac tak, aby pewne jej
fragmenty mozna bylo wykona¢ réwnolegle, to system z wieloma procesorami bedzie dziatat
efektywniej niz z jednym procesorem tego samego typu. Zilustrowano to na rysunku 2.12.
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Czas >

Proces1 I I

Proces2 |

Proces3 | | ]

(a) Przeplatanie (wieloprogramowos¢; jeden procesor)

Proces1 | I I

Proces2 | I

Proces3 I [ |

(b) Przeplatanie i zachodzenie na siebie (wieloprzetwarzanie; dwa procesory)

1 Zablokowany 1 Wykonywany

Rysunek 2.12. Wieloprogramowosc¢ i wieloprzetwarzanie

W wieloprogramowosdci tylko jeden proces moze pracowaé w danej chwili, wszystkie inne
procesy czekajg na procesor. W wieloprzetwarzaniu moze dziata¢ jednocze$nie wigcej proceséw
— kazdy na innym procesorze.

¢ Dostepnos¢. Poniewaz wszystkie procesory wieloprocesora symetrycznego moga wykonywac te
same funkcje, awaria jednego procesora nie zatrzymuje systemu; system moze kontynuowaé
dziatanie ze zmniejszona sprawnoscia.

e Stopniowy wzrost. Uzytkownik moze poprawi¢ dziatanie systemu przez dodanie kolejnego
procesora.

¢ Skalowanie. Dostawcy moga oferowaé szerszy asortyment wyrobdéw o réznych cenach i cha-
rakterystykach dzialania, bazujac na liczbie procesoréw skonfigurowanych w systemie.

Nalezy zauwazy¢, ze sa to korzysci raczej potencjalne niz gwarantowane. System operacyjny
musi udostepnia¢ narzedzia i funkcje do wykorzystania réwnolegto$ci w systemie SMP.

Wielowatkowo$¢ i przetwarzanie SMP s3 czesto omawiane razem, lecz sa to dwa niezalezne
udogodnienia. Nawet w systemie jednoprocesorowym wielowatkowo$¢ jest przydatna do struktura-
lizacji proceséw uzytkowych i jadra. System SMP jest pozyteczny nawet w wypadku procesow
bez watkowosci, gdyz kilka proceséw moze dzialaé réwnolegle. Wszakze oba rozwigzania uzupel-
niaja sie wzajemnie i mozna z nich skutecznie korzysta¢ razem.

Atrakcyjna cechg SMP jest to, ze istnienie wielu procesoréw jest dla uzytkownika przezroczyste.
Planowaniem watkéw lub proceséw na poszczegolnych procesorach i synchronizacjg miedzy nimi
zajmuje si¢ system operacyjny. W tej ksigzce omawiamy mechanizmy planowania i synchronizacji
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stosowane do wywierania na uzytkowniku wrazenia jednego systemu. Odmiennym problemem
jest tworzenie wrazenia jednego systemu w przypadku grona osobnych komputeré6w — systemu
wielokomputerowego. W tym wypadku mamy do czynienia ze zbiorem komputeréw: kazdy z nich
ma wlasng pamie¢ gléwna, pamie¢ drugorzedna i inne moduly wejscia-wyjscia. Rozproszony system
operacyjny (ang. distributed operating system) dostarcza iluzji jednej przestrzeni pamieci gtéwnej
i jednej przestrzeni pamieci pomocniczej oraz innych ujednoliconych udogodnien dostepu, takich
jak rozproszony system plikéw. Chociaz grona (klastry) coraz bardziej zyskuja na popularnosci i na
rynku jest wiele produktéw tego typu, stan sztuki, jesli chodzi o rozproszone systemy operacyjne,
zostaje w tyle za systemami operacyjnymi jednoprocesorowymi i SMP. W cze$ci VIII ksigzki
przyjrzymy sie takim systemom.

Innowacja w projektowaniu SO jest rowniez zastosowanie technologii obiektowych. Projek-
towanie obiektowe (ang. object-oriented design) pomaga dyscyplinowaé dodawanie modularnych
rozszerzen do matego jadra. Na poziomie SO struktura oparta na obiektach umozliwia osobom
programujacym dokonywanie przerdbek SO bez naruszania calosci systemu. Obiektowo$¢ uta-
twia rowniez opracowywanie narzedzi rozproszonych i rozwinietych rozproszonych systemow
operacyjnych.

2.5. TOLEROWANIE AWARII

Tolerowanie awarii oznacza zdolnos¢ systemu lub komponentu do kontynuowania normalnego
dzialania mimo wystepowania wad w sprzecie lub oprogramowaniu. Zazwyczaj wymaga to zasto-
sowania pewnego rodzaju nadmiarowosci. Tolerowanie awarii ma stuzy¢ zwiekszaniu niezawod-
nosci systemu. Polepszeniu zdolnosci do tolerowania awarii (a wigc i zwiekszeniu niezawodnosci) na
ogot towarzyszy wzrost kosztow rozumianych w kategoriach finansowych albo wydajno$ciowych
(albo w obu). Dlatego jest konieczne ustalenie miar zakresu stosowania tolerowania awarii wedle
tego, do jakiego stopnia dany zas6b ma krytyczne znaczenie w systemie.

Podstawowe pojecia

Z tolerowaniem awarii wigzg si¢ trzy podstawowe miary jakosci dzialania systemu: niezawodno$¢,
$redni czas do wystapienia awarii (MTTF) oraz dostepno$¢. Te pojecia powstaly ze szczegdlnym
odniesieniem do wad sprzetowych, lecz stosuja si¢ ogdlniej zaréwno do wad sprzgtowych, jak i pro-
gramowych.

Niezawodnos¢ (ang. reliability) R(t) systemu jest definiowana jako prawdopodobienstwo jego
poprawnego dziatania do chwili t przy zalozeniu, ze system dziatat poprawnie w chwili t = 0. W od-
niesieniu do systeméw komputerowych i systeméw operacyjnych termin poprawne dziatanie ozna-
cza poprawne wykonywanie zbioru programéw i ochrone¢ danych przed niepozagdanymi modyfika-
cjami. Sredni czas do wystapienia awarii (ang. mean time to failure — MTTF) jest definiowany jako:

MTTE = [ "R(1)

Sredni czas naprawy (ang. mean time to repair — MTTR) jest $rednim czasem zuzywanym
na zreperowanie lub wymiane wadliwego elementu. Na rysunku 2.13 pokazano zwigzek miedzy
MTTF i MTTR.
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A
B1 B2 B3
Dziatanie
Przestoj 3=
—_— - — -
Al A2 A3
MTTF = B1+ B32+BB MTTR = Al+ A2+ A3

Rysunek 2.13. Stany operacyjne systemu

Dostepnos¢ (ang. availability) systemu lub ustugi jest ulamkiem czasu, w ktérym system jest
zdolny obstugiwa¢ zadania uzytkownikéw. Réwnowaznie dostepnos¢ oznacza prawdopodobienistwo,
ze jednostka dziala poprawnie, spelniajac zadane warunki przez okreélony czas. Czas, w ktérym
system nie jest dostepny, jest nazywany przestojem (ang. downtime). Czas, w ktérym system jest
dostepny, okreslany jest jako czas pracy (ang. uptime). Dostepnosé¢ systemu mozna wyrazi¢ wzorem:

$J0B
$FTN

. } Instrukcje w Fortranie

$LOAD
$RUN

. } Dane
$END

W tabeli 2.4 pokazano niektére powszechnie rozrézniane poziomy dostepnosci i odpowiednie
okresy przestoju w skali roku.

Tabela 2.4. Klasy dostepnosci

Klasa Dostepnosc¢ Przest6j w skali roku
Ciagla 1,0 0

Tolerujaca awarie 0,99999 5 minut

Znoszaca awarie 0,9999 53 minuty

Wysoka dostgpnosé 0,999 8,3 godziny

Zwykla dostepnosé 0,99 - 0,995 44 - 87 godzin

Czesto lepszym niz dostepnos$¢ wskaznikiem jest MTTF, czyli $redni czas pracy. Polaczenie
krétkotrwalych przestojow z krétkimi czasami pracy mogtoby da¢ wysoka miare dostepnosci,
lecz uzytkownicy nie byliby w stanie skorzysta¢ z zadnej ustugi, gdyby czas pracy byl mniejszy niz
czas potrzebny do jej wykonania.
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Wady

Stownik standardéw IEEE definiuje wade (ang. fault) jako bledny (zafalszowany, ang. erroneous)
stan sprzetu lub oprogramowania wynikajacy z wady komponentu, pomylki operatora, fizycznego
wplywu srodowiska, btedu projektowego, bledu programu lub bledu w strukturze danych. Standard
glosi réwniez, ze wada objawia si¢ 1) defektem urzadzenia lub komponentu sprzetowego, na przyktad
krétkim spigciem lub zerwanym przewodem, lub 2) niepoprawnym krokiem, procesem lub definicja
danych w programie komputerowym.

Wady mozemy podzieli¢ na nastepujace kategorie:

e Trwala (ang. permanent). Wada, ktéra pojawia sie i nie ustepuje. Wada trwa dopoéty, dopoki
wadliwa sktadowa nie zostanie wymieniona lub naprawiona. Przykladem moze by¢ awaria glowicy
dyskowej, bledy w oprogramowaniu lub przepalony komponent komunikacyjny.

e Chwilowa (ang. temporary). Wada, ktdra nie jest obecna nieustannie, w kazdych warunkach
dziatania. Wady chwilowe mozna dalej sklasyfikowa¢ nastepujaco:

* Przejéciowa (ang. transient). Wada wystepujaca tylko jeden raz. Do przykladéw naleza bledy
transmisji bitu spowodowane impulsowym szumem, zakl6ceniami zasilania lub promienio-
waniem, ktére zmienia bit pamiegci.

* Nieciagla (ang. intermittent). Wada pojawiajaca si¢ wielokrotnie w nieokre$lonych mo-
mentach. Przykladem wady przejsciowej jest luzny styk w faczéwece.

Ogolnie biorac, tolerowanie awarii jest wbudowywane do systemu przez dodanie nadmiaro-
woéci. Do rodzajow nadmiarowosci naleza:

e Nadmiarowo$¢ przestrzenna (fizyczna). Fizyczna nadmiarowo$¢ polega na zastosowaniu
wielu komponentéw, ktére albo wykonuja te samg funkcje jednoczesnie, albo sg tak skonfigu-
rowane, ze jeden komponent jest dostepny jako zapasowy w wypadku awarii drugiego. Przy-
ktadem pierwszego rozwiazania jest zastosowanie wielu réwnolegtych obwodéw, w ktérych za
wynik wyjsciowy uznaje sie rezultat wigkszosciowy. Przykltadem drugiej mozliwosci jest zapa-
sowy serwer nazw w Internecie.

e Nadmiarowos$¢ chwilowa. Nadmiarowo$¢ chwilowa polega na powtdrzeniu funkcji lub ope-
racji w sytuacji wykrycia bledu. To podejscie jest skuteczne w wypadku wad chwilowych, lecz
nieprzydatne przy wadach trwaltych. Przykladem jest powtdrzenie transmisji bloku danych po
wykryciu bledu, jak to si¢ robi w protokotach facza danych.

¢ Nadmiarowos¢ informacji. Nadmiarowo$¢ informacji umozliwia tolerowanie awarii przez
zwielokrotnienie lub zakodowanie danych w taki sposob, ze bledy bitéw mozna zaréwno wy-
kry¢, jak i skorygowa¢. Przyktadami sg obwdd kodujacy z kontrola bledéw, uzywany w syste-
mach pamieci, i techniki korygowania btedéw w dyskach RAID, o czym powiemy w nastepnych
rozdziatach.

Mechanizmy systemu operacyjnego

Oprogramowanie SO moze zawiera¢ wiele mechanizméw wspierajacych tolerowanie awarii. W ksigzce
napotkamy sporo tego rodzaju przykltadéw. Tu podajemy niektore:
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¢ Izolowanie procesu. Jak juz wspominano w tym rozdziale, procesy sg z zasady izolowane od
siebie w rozumieniu miejsca ich pobytu w pamieci gléwnej, dostepu do plikéw i przebiegu
sterowania. Struktura dostarczana przez SO na uzytek administrowania procesami umozliwia
pewien stopient ochrony innych proceséw przed procesem powodujgcym blad.

e Sterowanie wspolbiezno$cia. W rozdziatach 5. i 6. beda omdéwione niektdre trudnosci i wady
mogace powstawa¢ podczas komunikacji i wspotpracy proceséw. W tych rozdzialach zostang
réwniez omoéwione sposoby stosowane do zapewniania poprawnego dzialania i wychodzenia
z sytuacji wadliwych, w rodzaju zakleszczenia.

e Maszyny wirtualne. Maszyny wirtualne, o czym powiemy w rozdziale 14., umozliwiaja wiek-
szy stopien izolowania aplikacji, wiec réwniez tolerowania awarii. Mozna je takze zastosowaé
do tworzenia nadmiarowosci na tej zasadzie, ze jedna maszyna wirtualna stuzy jako zapasowa
dla inne;j.

¢ Punkty kontrolne i wycofania. Punkt kontrolny (ang. checkpoint) jest kopia stanu aplikacji
zmagazynowang w jakiej$ pamieci odpornej na przewidywane awarie. Wycofanie polega na
wznowieniu wykonywania od wczeéniej przechowanego punktu kontrolnego. Gdy dojdzie do
awarii, aplikacje cofa si¢ do stanu z poprzedniego punktu kontrolnego i od tego miejsca podej-
muje si¢ jej wykonywanie. Tej techniki mozna uzy¢ do wychodzenia z przejéciowych, a takze
trwalych awarii oraz z pewnych rodzajéw awarii oprogramowania. Rozwiazania takie sg za-
zwyczaj wbudowane w systemy baz danych i systemy transakcyjne.

Na uwage zastugiwaloby znacznie wiecej technik, lecz pelne oméwienie tolerowania awarii
w systemach operacyjnych wykracza poza ramy, ktdre tutaj sobie nakreélilismy.

2.6. PROBLEMY PROJEKTOWANIA S’YSTEM(')W OPERACYJNYCH
WIELOPROCESOROW | KOMPUTEROW WIELORDZENIOWYCH

Rozwazania dotyczace wieloprocesorowego symetrycznego SO

W systemie SMP (wieloprocesorowego przetwarzania symetrycznego) jadro moze dziata¢ na kaz-
dym procesorze i na ogét kazdy procesor sam planuje procesy lub watki z dostepnej puli. Jadro moze
by¢ skonstruowane z wielu proceséw lub watkéw, co umozliwia réwnolegle wykonywanie jego
czesci. Podejscie SMP komplikuje system operacyjny. Osoba projektujaca SO musi poradzi¢ sobie
ze ztozonoscig wynikajaca z dzielenia zasobéw (np. struktur danych) i dzialan koordynujacych
(np. zwigzanych z dostepem do urzadzen) pochodzacych z wielu czeéci SO wykonywanych w tym
samym czasie. Trzeba stosowaé odpowiednie techniki zamawiania i synchronizowania zasobow.

System operacyjny SMP zarzadza procesorem i innymi zasobami komputera tak, aby uzyt-
kownik postrzegal go jako wieloprogramowy system jednoprocesorowy. Uzytkownik moze bu-
dowa¢ aplikacje wieloprocesowe lub z wieloma watkami w procesach, nie troszczac si¢ o to, czy ma
do dyspozycji jeden, czy wiele procesoréw. Tak wiec wieloprocesorowy SO musi zapewni¢ calg funk-
cjonalnoé¢ systemu wieloprogramowego, a ponadto dodatkowe wlasciwosci umozliwiajace korzy-
stanie z wielu procesoréw. Do podstawowych zagadnien projektowych naleza tu:
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¢ Jednoczesne wspolbiezne procesy lub watki. Procedury jadra musza by¢ wznawialne, aby
umozliwia¢ jednoczesne wykonywanie na kilku procesorach tego samego kodu jadra. Jesli wiele
procesoréw wykonuje te same lub rézne czeéci jadra, to zarzadzanie tablicami i strukturami
jadrowymi musi odbywac sie tak, aby unikng¢ uszkodzenia danych lub niedozwolonych operacji.

¢ Planowanie. Dowolny procesor moze realizowa¢ planowanie, co komplikuje zadanie wymu-
szania polityki planowania i zapewnianie, ze nie dojdzie do naruszenia struktur danych planisty.
Jesli na poziomie jadra stosuje si¢ wielowatkowos¢, to istnieje mozliwos¢ planowania wielu wat-
kéw tego samego procesu jednocze$nie na wielu procesorach. Planowanie wieloprocesoréw
bedzie oméwione w rozdziale 10.

e Synchronizacja. Jedli wiele aktywnych proceséw ma potencjalny dostep do wspolnych prze-
strzeni adresowych lub dzielonych zasobdw wejscia-wyjécia, nalezy zadba¢ o skuteczng synchro-
nizacje. Synchronizacja wymusza wzajemne wykluczanie i porzadkowanie zdarzen. Typowym
mechanizmem synchronizacji, uzywanym w wieloprocesorowych systemach operacyjnych, sa
blokady, ktére opiszemy w rozdziale 5.

e Zarzadzanie pamiecia. Zarzadzanie pamiecig wieloprocesora musi uwzglednia¢ wszystkie pro-
blemy wystepujace na komputerach jednoprocesorowych i zostanie przedstawione w czesci 111
ksigzki. System operacyjny musi ponadto wykorzystywac istniejaca w sprzecie rownolegto$¢, aby
osiagga¢ najlepsze dziatanie. Mechanizmy stronicowania na poszczegdlnych procesorach musza
by¢ koordynowane, aby wymusza¢ spdjnos¢ w sytuacjach, gdy iles procesoréw dzieli strong
lub segment, i rozstrzyga¢ o zastepowaniu stron. Ponowne uzycie stron fizycznych stanowi naj-
wiekszy problem: trzeba zagwarantowad, ze strona fizyczna ze starag zawartoscia nie bedzie do-
stepna, zanim nie zostanie jej wyznaczone zastosowanie.

* Niezawodnos¢ i tolerowanie awarii. W wypadku awarii procesora system operacyjny powi-
nien zapewnia¢ tagodng degradacje. Planista i inne czeéci SO muszg rozpoznawa¢ utrate pro-
cesora i odpowiednio restrukturyzowa¢ tablice zarzadzania.

Poniewaz projektowanie wieloprocesorowego SO w zasadzie polega na rozszerzeniu rozwiazan
probleméw projektowania wieloprogramowego jednoprocesora, nie traktujemy wieloprocesorowych
systeméw operacyjnych oddzielnie. Zamiast tego specyficzne zagadnienia dotyczace wieloproce-
sorow sg omawiane w ksiazce w odpowiednich miejscach.

Rozwazania dotyczace wielordzeniowych SO

Wszystkie zagadnienia projektowe dotyczace systeméw SMP, oméwione dotychczas w tym pod-
rozdziale, odnoszg si¢ réwniez do systemow wielordzeniowych. Niemniej wystepuja tu réwniez
inne problemy. Jednym z nich jest skala potencjalnej réwnoleglosci. Obecni dostawcy kompute-
réw maja do zaoferowania dziesie¢ lub wiecej rdzeni na jednym chipie. W kazdej nastepnej tech-
nologii kolejnych generacji procesoréw liczba rdzeni i ilo$¢ wspdlnej i wydzielonej pamiegci pod-
recznej ro$nie, wchodzimy wigc w ere systemow ,,licznych rdzeni”.

Niematym wyzwaniem w projektowaniu systemoéw wielordzeniowych o wielkiej liczbie rdzeni
jest efektywne zaprzegniecie do roboty mocy obliczeniowej licznych rdzeni i inteligentne zarza-
dzanie sporymi zasobami pomieszczonymi w jednym ukladzie. W centrum zainteresowan znajduje
si¢ pytanie, jak dopasowaé wewnetrzny paralelizm systemu mnogich rdzeni do zapotrzebowan wy-
dajno$ciowych aplikacji. Potencjalna réwnoleglos¢ istnieje w istocie na trzech poziomach wspdlcze-
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snego systemu wielordzeniowego. Po pierwsze, wewnatrz kazdego procesora rdzeniowego istnieje
rownoleglos¢ sprzetowa, znana jako rownoleglos¢ na poziomie rozkazoéw, z ktérej moga, lub nie,
skorzysta¢ programisci aplikacji i kompilatory. Po drugie, mozliwo$¢ wykonywania wielopro-
gramowego i wielowgtkowego mozna realizowa¢ w kazdym procesorze. I na koniec potencjalnie
kazda aplikacja z osobna moze by¢ wykonana we wspotbieznych procesach lub watkach na wielu
rdzeniach. Bez mocnego i skutecznego wsparcia ze strony SO dwu ostatnich rodzajéw réwnole-
glosci zasoby sprzetowe nie beda wykorzystane efektywnie.

Z nastaniem technologii wielordzeniowej projektanci SO zmagaja si¢ w istocie z problemem
mozliwie najlepszego wydobycia réwnolegtoséci z prac, ktérymi sg obcigzane komputery. Sprawdza
si¢ rozmaite podejscia do budowy systemdw operacyjnych nowej generacji. W tym podrozdziale
przedstawimy dwa ogolne sposoby postepowania, o innych szczegétach opowiemy w dalszych
rozdziatach.

ROWNOLEGOSC W OBREBIE APLIKACII

Wigkszo$¢ aplikacji mozna w zasadzie podzieli¢ na wiele prac, ktére moga by¢ wykonywane row-
nolegle przez realizowanie tych prac w postaci wielu proceséw, by¢ moze wielowatkowych. Trudnoéé
polega na tym, Ze o podziale pracy aplikacji na niezaleznie wykonywalne zadania musi decydowa¢
jej twoérca. To znaczy musi on zdecydowad, ktdre fragmenty moga lub powinny by¢ wykonane
asynchronicznie lub réwnolegle. W procesie projektowania programowania réwnoleglego przede
wszystkim pomagaja wlasciwosci kompilatora i jezyka programowania. Jednak SO moze wspo-
magac ten proces projektowania przynajmniej przez skuteczne przydzielanie zasobéw réwnole-
glym zadaniom zdefiniowanym przez twdrce aplikacji.

Jedna z najskuteczniejszych inicjatyw majacych wesprze¢ budowniczych jest Grand Central
Dispatch (GCD, z ang. Wielka Centralna Ekspedycja) zrealizowana w ostatnich wydaniach opartych
na UNIX-ie system6éw Mac OS X oraz iOS. GCD jest $rodkiem wspomagania wielordzeniowosci.
Nie pomaga tworcy oprogramowania w rozstrzyganiu, jak podzieli¢ zadanie lub aplikacje na osobne
wspolbiezne czeéci. Jednak gdy budowniczy zidentyfikuje co$, z czego mozna wydzieli¢ osobne
zadanie, GCD umozliwia urzeczywistnienie tego zamiaru w tatwy i nieinwazyjny sposéb.

W gruncie rzeczy GCD jest mechanizmem puli watkéw, w ktérym SO odwzorowuje prace na
watki reprezentujace osiggalny stopient wspdtbieznosci (plus watki blokujace si¢ na wejsciu-wyjéciu).
System Windows ma réwniez mechanizm puli watkéw (od 2000 roku), a w aplikacjach serwerowych
pule watkéw sa uzywane od lat. Nowoscia w GCD jest to, ze stanowi rozszerzenie wobec jezykow
programowania, umozliwiajace stosowanie funkcji anonimowych (zwanych blokami) jako sposéb
specyfikowania prac. Wielka Centralna Ekspedycja nie jest zatem powaznym krokiem ewolucyjnym,
niemniej stanowi nowe i warto$ciowe narzedzie wykorzystywania mozliwej réwnoleglosci w sys-
temie wielordzeniowym.

Jeden ze sloganéw rodem z Apple’a glosi, ze GCD stanowi ,wyspy serializacji na morzu
wspolbieznosci”. Ujmuje to praktyczny aspekt coraz wigkszego uwspolbiezniania przecietnych
aplikacji komputeréw biurkowych. Owe wyspy sa tym, co izoluje tworcéw od drazliwych probleméw
jednoczesnego dostepu do danych, zakleszczen i innych putapek wielowatkowosci. Budowniczowie
aplikacji sg zachecani do identyfikowania w swoich wyrobach funkcji, ktére moglyby by¢ lepiej
wykonywane poza gléwnym watkiem — nawet jesli sktadaja si¢ z pewnej liczby sekwencyjnych
lub w inny sposéb czesciowo wspdtzaleznych prac. GCD ulatwia podzielenie calej jednostki pracy
z utrzymaniem istniejacego porzadku i zaleznoséci miedzy podzadaniami. W dalszych rozdziatach
przyjrzymy sie niektérym detalom GCD.
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PODEJSCIE OPARTE NA MASZYNIE WIRTUALNE)

Rozwigzanie alternatywne polega na u$wiadomieniu sobie, ze wraz z nieustannie rosnacg liczbg
rdzeni w ukladzie dazenie do wieloprogramowania poszczeg6lnych rdzeni w celu obstugiwania
wielu aplikacji moze by¢ mylnym uzyciem zasoboéw [JACKI10]. Jesli zamiast tego pozwolimy na
przypisanie jednego lub wiecej rdzeni do konkretnego procesu i zostawimy procesor do jego wy-
tacznej dyspozycji, to unikniemy wiekszoséci naktadéw zwigzanych z przetaczaniem prac i decy-
zjami planistycznymi. Wielordzeniowy SO moglby si¢ wtedy przeksztatci¢ w hipernadzorce po-
dejmujacego wysokopoziomowe decyzje o przydziale rdzeni do aplikacji, czyniac niewiele ponad
to w kwestii sposobu przydzielania zasobow.

Za takim rozwigzaniem przemawiaja nastepujace argumenty. W zaraniu komputeryzacji jeden
program dziatat na jednym procesorze. Z nadejsciem wieloprogramowoéci kazdej aplikacji stworzo-
no iluzje dziatania na osobnym procesorze. Wieloprogramowo$¢ opiera si¢ na koncepcji procesu
bedacego abstrakejg srodowiska wykonywania. Aby zarzadza¢ procesami, SO wymaga chronionej
przestrzeni, wolnej od wptywu uzytkownika i programu. W tym celu wprowadzono rozréznienie
miedzy trybem jadra a trybem uzytkownika. W rezultacie tryby jadra i uzytkownika wyabstraho-
waly procesor w dwa procesory. W obecnosci tych procesoréw przyszio jednak zmaga¢ sie z pro-
blemem, ktéremu z nich powierzy¢ prawdziwy procesor. Naklady na przelaczanie miedzy tymi
procesorami zaczely rosnaé, az osiagnety punkt, w ktérym zaczeto sie to negatywnie odbija¢ na
gotowosci do reagowania, szczegolnie gdy wprowadzono wiele rdzeni. Wszakze w systemach z licz-
nymi rdzeniami mozemy da¢ sobie spokéj z rozréznianiem miedzy trybami jadra i uzytkownika.
System operacyjny dziala w tym podejsciu jak swoisty hipernadzorca. Wiele obowigzkéw dotycza-
cych zarzadzania zasobami przechodzi na same programy. SO przydziela aplikacje, procesor i jakie$
zasoby, a program, korzystajac z metadanych wygenerowanych przez kompilator, bedzie sam najle-
piej wiedzial, jak z tych zasobéw korzystac.

2.7. PRZEGLAD SYSTEMU MICROSOFT WINDOWS

Rodowod

Microsoft poczatkowo (w 1985 roku) uzyt nazwy Windows na okreélenie rozszerzenia $rodowi-
ska operacyjnego nader elementarnego systemu MS-DOS, ktory jako system operacyjny wcze-
snych komputeréw osobistych okazat si¢ bardzo udany. Kombinacja Windows/MS-DOS zostata
w koncu zastgpiona nowg wersjg systemu Windows, znang jako Windows NT, ktorej pierwsze wy-
danie ukazato sie w 1993 roku z przeznaczeniem do laptopéw i systemdéw biurkowych. Cho¢ podsta-
wowa architektura wewnetrzna pozostawata z grubsza ta sama od czaséw Windows NT, system byt
rozwijany dalej, obrastajac w funkcje i wlasciwosci. Ostatnie wydanie, pochodzace z czasu pisania
tej ksigzki, to Windows 10. Windows 10 faczy cechy poprzednich wydan biurkowo-laptopowych,
wersji Windows 8.1, a takze wersji systemu Windows przeznaczonych dla urzadzen mobilnych
w Internecie rzeczy (ang. Internet of things — IoT). W Windows 10 wcielono réwniez oprogramo-
wanie z systemu Xbox One. Wynikowy, ujednolicony Windows 10 obstuguje komputery biurkowe,
laptopy, smartfony, tablety i Xbox One.
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Architektura

Na rysunku 2.14 przedstawiono ogdlng budowe systemu Windows. Jak niemal wszystkie systemy,
Windows oddziela oprogramowanie uzytkowe od oprogramowania stanowigcego rdzen SO. Ten
ostatni, zawierajacy egzekutora, jadro, moduly sterujace i warstwe abstrakeji sprzetu, dziala w trybie
jadra. Oprogramowanie z trybu jadra ma dostep do danych systemowych i do sprzetu. Pozostale
oprogramowanie, dzialajace w trybie uzytkownika, ma ograniczony dostep do danych systemu.

ORGANIZACJA SYSTEMU OPERACYJNEGO

Windows ma wysoce modularng architekture. Kazda funkcja systemowa jest zarzadzana przez
tylko jedna skladowg SO. Reszta SO i wszystkie aplikacje uzyskuja dostep do tej funkgji za posred-
nictwem odpowiedzialnej za nig skladowej, korzystajac ze standardowych interfejséw. Kluczowe
dane systemu sg dostepne tylko za posrednictwem odpowiedniej funkcji. W zasadzie kazdy mo-
dul moze by¢ uaktualniony lub zastgpiony bez przepisywania calego systemu lub jego standardowych
interfejséw programéw uzytkowych (ang. application program interfaces — API'?). Oto skladowe
systemu Windows dzialajace w trybie jadra:

o Egzekutor (ang. Executive'®). Zawiera podstawowe ustugi SO, takie jak zarzadzanie pamiecia,
zarzgdzanie procesami, bezpieczefistwo, wejscie-wyjscie i komunikacja miedzyprocesowa.

e Jadro (ang. Kernel). Steruje dzialaniem procesoréw. Jadro zarzadza planowaniem watkdw,
przelaczaniem proceséw, obstuga wyjatkéw i przerwan i synchronizacjg wieloprocesora. W od-
réznieniu od reszty'* egzekutora i pozioméw uzytkowych kod jadra nie dziata w watkach.

e Warstwa abstrakcji sprzetu (ang. hardware abstraction layer — HAL). Dokonuje odwzoro-
wan miedzy ogdlnymi poleceniami i odpowiedziami sprzetowymi a specyficznymi dla danej
platformy. Izoluje SO od réznic sprzetowych zaleznych od platformy. HAL sprawia, ze szyna
systemowa kazdego komputera, sterownik bezposredniego dostepu do pamieci (DMA), ste-
rownik przerwan, czasomierze systemowe i sterownik pamieci od strony egzekutora i sktadowych
jadrowych wygladaja tak samo. Dostarcza réwniez zaplecza potrzebnego do SMP (komunikacji
miedzyprocesowej), co zostanie wyjasnione poznie;.

e Moduly sterujace urzadzen (ang. device drivers)'®. Sg to biblioteki dynamiczne, ktére rozsze-
rzaja funkcjonalno$¢ egzekutora. Naleza do nich moduly sterujace urzadzen sprzetowych, ttuma-
czace wywolania wejscia-wyjscia uzytkownika na zadania wejscia-wyjscia specyficzne dla da-
nego sprzetu, oraz komponenty programowe do implementowania systemu plikow, protokoty
sieciowe i wszelkie inne rozszerzenia systemu, ktére musza dziata¢ w trybie jadra.

o System okien i grafiki (ang. windowing and graphics system). Realizuje funkcje GUI, takie jak
operowanie oknami, kontrolkami interfejsu uzytkownika i rysowaniem.

2 Jak wida¢, réwniez w jezyku angielskim akronim API jest rozwijany réznie, por. 2.1 — przyp. Hum.

'3 Zachowujemy za oryginalem rozpoczynanie nazw niektérych sktadowych Windows duza litera, cho¢ nie jest to
powszechnie przyjete w innych opisach tego systemu — przyp. ttum.

' Reszty w tym sensie, Ze rowniez wywolania egzekutora s realizowane w trybie jadra (por. rysunek 2.14) —
przyp. thum.

'3 Potocznie nazywane ,drajwerami” lub sterownikami. Nalezy zaznaczy¢, ze sterownikami (ang. controller) na-
zywamy sprz¢towe elementy systemu komputerowego; moduly sterujace sa elementami oprogramowania; jeszcze
inna spotykana nazwa: programy obstugi — przyp. ttum.
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Pomocnicze
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Zarzqglca B ervices.exe uzytkownika
ses)l Podsystem Win32
bibliotek DLL
"""" ': Y Y | Y
! Ntdll.dll
Watki | | ; :
systemowe |1 | | [ ] 1 _Ir)ib_u_zztfgvzn_lkf_ H N R |
YYY Y Tryb jadra \ B Y Y Y
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N 0 L n = =
2z | 5 |25 8 |38 2| & (28[58
Moduty s8] S [23| 8 |2% = = |28(es
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Jace 38| & [22| F |=N 5 T G R R torui
urzadzen sN| & [¥8] = g =3 = |3 = s eru%?;e
i systemu S =S ) g = gl
plikéw < o
Jadro |
Warstwa abstrakgji sprzetu (HAL) |
Lsass = serwer uwierzytelnien bezpieczenistwa lokalnego (ang. local security authentication server) Obszarami
POSIX = interfejs przenosnego systemu operacyjnego (ang. portable operating system interface'®) zabarwionymi
GDI = interfejs urzadzen graficznych (ang. graphics device interface) Zaznaczono
DLL = biblioteka konsolidowana dynamicznie (ang. dynamic link library) egzekutora

Rysunek 2.14. Wewnetrzna architektura systemu Windows [RUSS11]

Egzekutor systemu Windows zawiera sktadowe dotyczace specyficznych funkgji systemowych
i dostarcza API oprogramowaniu dzialajacemu w trybie uzytkownika. Ponizej podajemy krotki
opis poszczegoélnych moduléw egzekutora:

e Zarzadca wejécia-wyjscia. Tworzy rame udostepniania aplikacjom urzadzen wejscia-wyjscia
i odpowiada za ekspediowanie do odpowiednich moduléw sterujacych urzadzen w celu dalszego
przetwarzania. Zarzadca wejscia-wyjscia realizuje wszystkie API wejscia-wyjscia w systemie
Windows i wymusza bezpieczenstwo oraz nazewnictwo urzadzen, protokoléw sieciowych i sys-
temow plikéw (uzywajac zarzadcy obiektow). Wejscie-wyjscie w systemie Windows bedzie
omowione w rozdziale 11.
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e Zarzadca pamieci podrecznej. Poprawia dziatanie wejscia-wyjscia opartego na plikach, umiesz-
czajac w pamieci gtéwnej w celu szybkiego dostepu dane plikéw, do ktérych nastepowaly nie-
dawno odniesienia, oraz opdzniajac zapisy na dysk przez krétkotrwale utrzymywanie uaktu-
alnien w pamieci, nim zostang wyslane na dysk w wydajniejszych partiach.

e Zarzadca obiektéw. Tworzy obiekty egzekutora systemu Windows, administruje nimi oraz je
usuwa; obiekty te sa uzywane do reprezentowania zasobow takich jak procesy, watki i obiekty
synchronizacji. Wymusza jednolite reguly zachowywania, nazywania i okreélania bezpieczeristwa
obiektow. Zarzadca obiektow tworzy réwniez wpisy w tablicy uchwytéw procesowych, zawie-
rajace informacje stuzace do kontroli dostepu i wskaznik do obiektu. Obiekty systemu Windows
beda omdéwione w dalszej czesci tego podrozdziatu.

e Zarzadca automatycznego instalowania (ang. plug-and-play manager). Okresla, ktére moduly
sterujgce sg potrzebne do obstugi danego urzadzenia, i taduje te moduly.

e Zarzadca zasilania (ang. power manager). Koordynuje zarzadzanie zasilaniem réznych urzadzen
i moze by¢ konfigurowany w celu zmniejszenia zuzycia energii przez wylaczanie bezczynnych
urzadzen, usypianie procesora, a nawet przepisywanie calej pamieci operacyjnej na dysk i wyla-
czanie zasilania catego systemu.

¢ Monitor bezpieczenstwa odniesien (ang. security reference monitor). Wymusza reguty kon-
trolowania prawomocnoéci dostgpu i generowania audytéw. Model obiektowy systemu Windows
umozliwia spdjne i ujednolicone ujecie bezpieczenstwa az po elementarne jednostki tworzace
egzekutora. Tak wiec Windows stosuje te same procedury sprawdzania legalnosci dostepu i kon-
troli w odniesieniu do wszystkich chronionych obiektéw, wlaczajac w to pliki, procesy, przestrze-
nie adresowe i urzadzenia zewnetrzne. Bezpieczenstwo w systemie Windows bedzie om6wione
w rozdziale 15.

e Zarzadca pamieci wirtualnej (ang. virtual memory manager). Administruje adresami wirtu-
alnymi, pamiecig fizyczng i plikami stronicowania na dysku. Nadzoruje sprzet zarzadzajacy
pamiecig i struktury danych odwzorowujace wirtualne adresy z przestrzeni adresowej procesu
na strony fizyczne w pamieci komputera. Zarzadzanie pamigcig wirtualng w systemie Win-
dows bedzie omdwione w rozdziale 8.

e Zarzadca proceséw lub watkow (ang. process/thread manager). Tworzy i usuwa obiekty pro-
cesOw i watkdw oraz administruje nimi. Zarzadzanie procesami i watkami bedzie opisane w roz-
dziale 4.

e Zarzadca konfiguracji (ang. configuration manager). Odpowiada za zarzadzanie rejestrem
systemu, bedacym magazynem ustawien réznych parametréw, zaréwno ogoélnosystemowych,
jak i poszczegélnych uzytkownikow.

¢ Udogodnienie ulepszonego wywolania procedury lokalnej (ang. advanced local procedure
call facility — ALPC). Realizuje sprawny mechanizm migdzyprocesowych wywolan procedur
miedzy lokalnymi procesami implementujacymi ustugi i podsystemy. Jest podobne do zdalnego
wywolania procedury (ang. remote procedure call — RPC) uzywanego w przetwarzaniu rozpro-
szonym.
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PROCESY TRYBU UZYTKOWNIKA

Windows tworzy zaplecze czterech podstawowych rodzajow proceséw dziatajacych w trybie uzyt-
kownika:

1. Specjalne procesy systemowe. Ustugi trybu uzytkownika potrzebne do zarzadzania syste-
mem, takie jak zarzadca sesji, podsystem uwierzytelniania, zarzadca ustug i proces rozpoczy-
nania sesji (logowania, logon).

2. Procesy ustugowe. Spooler drukarki, rejestrator zdarzen, skladowe trybu uzytkownika wspotpra-
cujace z modutami obstugi urzadzen, réznorodne ustugi sieciowe i wiele innych. Z ustug ko-
rzystajag zaréwno twoércy oprogramowania w Microsofcie, jak i konstruktorzy zewnetrzni, aby
rozszerza¢ funkcjonalnosé¢ systemu, jako ze s one w systemie Windows jedynym sposobem
wykonywania drugoplanowych dzialan w trybie uzytkownika.

3. Podsystemy Srodowiskowe. Udostepniaja rozne osobiste prezencje (§rodowiska) SO. Dostepne
s podsystemy Win32 i POSIX. Kazdy podsystem $rodowiskowy zawiera proces podsystemu
dzielony miedzy wszystkie aplikacje korzystajace z danego podsystemu i dynamicznie konso-
lidowane biblioteki (DLL), ktére zamieniaja wywolania aplikacji uzytkownika na wywotania
ALPC procesu podsystemu i (lub) rodzime wywolania Windows.

4. Aplikacje uzytkownika. Pliki wykonywalne (EXE-ki) i DLL-e reprezentujace dzialania wyko-
nywane przez uzytkownikéw w celu zastosowania systemu. Pliki EXE i DLL sg na og6t nakie-
rowane na konkretny podsystem $rodowiskowy, aczkolwiek niektére programy dostarczane
jako czeg§¢ SO uzywaja rodzimych interfejséw systemu (NT API). Istnieje tez zaplecze wyko-
nywania programow 32-bitowych w systemach 64-bitowych.

Strukturalizacja systemu Windows ma umozliwia¢ uzytkowanie aplikacji pisanych dla wielu
prezengji (,,osobowosci”, ang. personalities) SO. Windows tworzy te mozliwosci za pomocg wspolne-
go zbioru komponentdéw trybu jadra, ktére lezag u podloza podsystemoéw srodowiskowych SO.
Implementacja kazdego podsystemu $rodowiskowego zawiera osobny proces, ktéry miesci dzielone
struktury danych, przywileje i uchwyty do obiektow egzekutora potrzebne do realizacji danej pre-
zencji. Proces 6w jest rozpoczynany przez zarzadce sesji Windows, kiedy rusza pierwsza aplikacja
danego typu. Proces podsystemu dziata jako uzytkownik systemowy, wiec egzekutor bedzie chro-
nil jego przestrzen adresowgq przed procesami wykonywanymi przez zwyklych uzytkownikéw.

Podsystem $rodowiskowy realizuje graficzny interfejs uzytkownika lub interfejs polecen pisa-
nych, dajacy uzytkownikowi poczucie okre§lonego SO. Ponadto kazdy podsystem dostarcza API
konkretnego $rodowiska. Oznacza to, ze aplikacje utworzone pod katem konkretnego $rodowiska
operacyjnego wystarczy ponownie skompilowa¢, aby mogly dziala¢ pod systemem Windows. Po-
niewaz interfejs systemu operacyjnego ogladany przez aplikacje jest taki sam jak ten, dla ktérego
zostaly napisane, nie trzeba modyfikowa¢ kodu Zrédiowego.

Model klient-serwer

Ustugi SO Windows, podsystemy $rodowiskowe i aplikacje tworzg strukture z wykorzystaniem
modelu obliczeniowego klient-serwer, popularnego w obliczeniach rozproszonych — bedzie on
omoéwiony w czesci VI ksiazki. Te samg architekture mozna zaadaptowaé na wewnetrzny uzytek
jednego systemu, jak w przypadku SO Windows.
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Rodzimy interfejs NT API jest zbiorem ustug opartych na jadrze, ktére realizuja podstawowe
abstrakcje uzywane przez system: procesy, watki, pamie¢ wirtualng, wejécie-wyjsécie i komunika-
cje. Dzigki zastosowaniu modelu klient-serwer do realizacji poszczegélnych funkcji w procesach
trybu uzytkownika Windows dostarcza znacznie bogatszego zbioru ustug. Zaréwno podsystemy
$rodowiskowe, jak i ustugi Windows w trybie uzytkownika sg implementowane w postaci proce-
séw komunikujacych sie z klientami za posrednictwem RPC (zdalnych wywotan procedur). Kazdy
proces serwera czeka na zamdwienie przez klienta ktérej$ z jego ustug (np. ustug dotyczacych
pamieci, tworzenia proceséw lub sieci). Klient, ktéry moze by¢ programem uzytkowym lub pro-
gramem innego serwera, zamawia ustuge, wysylajac komunikat. Komunikat jest kierowany przez
egzekutora do odpowiedniego serwera. Serwer wykonuje zadang operacj¢ i zwraca wyniki lub infor-
magcje o stanie za pomocg innego komunikatu, ktéry — kierowany przez egzekutora — dociera
do klienta.

Do zalet architektury klient-serwer naleza:

e Uproszczenie egzekutora. Jest mozliwe skonstruowanie wielu interfejséw API zrealizowa-
nych w serwerach trybu uzytkownika bez konfliktéw lub podwojent w egzekutorze. Nowe API
mozna tatwo dodawac.

e Poprawianie niezawodno$ci. Kazdy nowy serwer dziala na zewnatrz jadra, z wlasng czeécig
pamieci, chroniony przed innymi serwerami. Pojedynczy serwer moze ulec awarii bez zala-
mywania lub naruszania reszty SO.

¢ Dostarczanie jednolitych srodkow komunikowania si¢ aplikacji z uslugami za posrednic-
twem RPC bez ograniczania elastycznosci. Proces przekazywania komunikatéw jest ukryty
przed aplikacjami klienta za pomocg namiastek funkcji, bedacych niewielkimi fragmentami
kodu opakowujacego wywotanie RPC. Gdy aplikacja wywoluje za pomoca API podsystem $ro-
dowiskowy lub ustuge, namiastka w aplikacji klienta pakuje parametry wywotlania i przesyta je
w komunikacie do procesu serwera, ktory realizuje wywolanie.

¢ Tworzenie bazy odpowiedniej do obliczen rozproszonych. W obliczeniach rozproszonych
z reguly uzywa si¢ modelu klient-serwer ze zdalnymi wywotaniami procedur implementowa-
nymi za pomocg rozproszonych moduléw klientow i serweréw i wymiany komunikatéw mie-
dzy klientami i serwerami. W systemie Windows lokalny serwer moze przekazywa¢ zdalnemu
serwerowi komunikaty z zamoéwieniami przetwarzania pochodzacymi od lokalnych aplikacji
klientéw. Klienci nie musza wiedzie¢, czy zamowienie jest obstugiwane lokalnie, czy zdalnie.
W rzeczywistosci to, czy zamdwienie jest obslugiwane lokalnie, czy zdalnie, moze si¢ zmienia¢
dynamicznie, wedle biezgcych obcigzen i stosownie do dynamicznych zmian konfiguracji.

Watki i SMP

Wazna cecha systemu Windows jest tworzenie zaplecza watkowosci i wieloprzetwarzania syme-
trycznego (SMP); obie techniki przedstawiliémy w podrozdziale 2.4. W pracy [RUSS11] wymie-
niono nastepujace cechy systemu Windows umozliwiajace realizacje watkéw i SMP:

e Podprogramy SO moga dziala¢ na dowolnym z dostepnych procesoréw, a rdézne podprogramy
moga by¢ wykonywane jednocze$nie na réznych procesorach.

e Windows umozliwia uzycie wielu watkéw wykonania w jednym procesie, przy czym poszcze-
golne watki mogg dziala¢ jednoczesnie na réznych procesorach.
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e Procesy serwera moga stosowaé wiele watkéw do jednoczesnego przetwarzania zamowien
wielu klientow.

e Windows udostepnia mechanizmy dzielenia danych i zasobéw miedzy procesami oraz ela-
styczne mozliwosci komunikacji miedzyprocesowe;.

Obiekty systemu Windows

Chociaz rdzenn Windows jest napisany w jezyku C, przyjete zasady projektowe sa mocno osadzone
w paradygmacie projektowania obiektowego. Takie podejécie ulatwia wspdtuzytkowanie zasobdw
i danych przez procesy oraz ochrone zasobéw przed nieuprawnionym dostepem. Do najwazniejszych
koncepcji obiektowych zastosowanych w systemie Windows nalezg:

¢ Obudowywanie (ang. encapsulation). Obiekt sktada sie z jednej lub wiecej jednostek danych,
zwanych atrybutami, i jednej lub wigcej procedur, ktére moga by¢ wykonywane na tych danych,
zwanych ustugami. Jedynym sposobem dostepu do danych obiektu jest wywolanie ktdrej$
z jego ustug. Dzieki temu dane w obiekcie mozna tatwo chroni¢ przed nieupowaznionym lub
niewlasciwym uzyciem (np. przed prébg wykonania niewykonywalnego fragmentu danych).

¢ Klasa obiektow i konkret obiektu (ang. object class and instance). Klasa obiektéw jest szablonem
(ang. template)'®, w ktérym wymieniono atrybuty i ustugi obiektu i zdefiniowano pewne cechy
charakterystyczne obiektu. System operacyjny moze tworzy¢ konkretne obiekty (,,instancje”) da-
nej klasy stosownie do potrzeb. Mamy na przykiad jedna klas¢ obiektu procesu i po jednym
jej obiekcie dla kazdego aktualnie czynnego procesu. To podejécie ulatwia tworzenie obiektow
i zarzagdzanie nimi.

o Dziedziczenie (ang. inheritance). Cho¢ implementacja jest kodowana recznie, egzekutor korzysta
z dziedziczenia, aby rozszerza¢ klasy obiektow przez dodawanie nowych wlasciwoéci. Kazda
klasa egzekutora wywodzi sie z klasy bazowej, ktora okresla metody wirtualne tworzenia, na-
zywania, zabezpieczania i usuwania obiektéw. Obiekty dyspozytora sa obiektami egzekutora
dziedziczacymi wiasnosci obiektu zdarzen, moga wigc uzywaé wspdlnych metod synchroniza-
cji. Inne swoiste typy obiektéw, jak te z klasy urzadzen, umozliwiajg klasom specyficznych
urzadzen dziedziczenie z klasy bazowej i dokladanie dodatkowych danych i metod.

¢ Wielopostaciowo$¢ (ang. polymorphism). Windows utrzymuje typowy zbidr funkcji API do
manipulowania obiektami dowolnego typu; jest to wlasnoé¢ polimorfizmu, jak zdefiniowano
w dodatku D. Jednak Windows nie jest w pelni polimorficzny, gdyz istnieje wiele interfejséw
API specyficznych dla obiektu okreslonego typu.

Czytelnik niezaznajomiony z zasadami obiektowosci powinien zajrze¢ do dodatku D.

Nie wszystkie elementy Windows sg obiektami. Obiekty sg uzywane tam, gdzie przewiduje si¢
korzystanie z danych w trybie uzytkownika, lub wéwczas, gdy dostep do danych odbywa si¢ wspdlnie
lub jest ograniczany. Wéréd jednostek reprezentowanych w postaci obiektéw znajduja sie pliki,
procesy, watki, semafory, czasomierze i okna graficzne. Windows tworzy i kontroluje wszystkie
typy obiektéw w sposdb jednolity, przy udziale zarzadcy obiektéw. Zarzadca obiektéw odpowiada
za tworzenie i likwidowanie obiektéw na Zyczenie aplikacji oraz za udzielanie dostepu do ustug i da-
nych obiektu.

'S Utycie stowa szablon jest tu troche niefortunne, zwazywszy na jego znaczenie w rozumieniu klasy parametrycznej
w jezyku C++; klasa jest matrycg obiektu, przepisem, wedlug ktérego obiekt jest konkretyzowany — przyp. thum.
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Kazdy obiekt w egzekutorze, niekiedy nazywany obiektem jadra (w celu odréznienia od obiektow
poziomu uzytkownika, niemajacych zwigzku z egzekutorem), istnieje w postaci bloku pamieci
przydzielonego przez jadro i jest bezposrednio osiggalny tylko przez komponenty trybu jadra.
Niektore elementy tej struktury danych sg wspdlne dla obiektow wszystkich typéw (np.: nazwa
obiektu, parametry bezpieczenstwa, konto uzycia), inne sa swoiste dla konkretnego typu obiektu
(np. priorytet obiektu watku). Poniewaz struktury danych tych obiektéow znajduja sie w czesci
przestrzeni adresowej kazdego procesu dostepnej tylko dla jadra, aplikacja nie moze si¢ do nich
odnie$¢ bezposrednio, aby je czyta¢ lub zapisywaé. Zamiast tego aplikacje manipulujg obiektami
poérednio, za pomocg zbioru funkeji dziatan na obiekcie udostepnianych przez egzekutora. Przy
tworzeniu obiektu aplikacja zamawiajaca tworzenie otrzymuje w odpowiedzi uchwyt do obiektu.
Najkrocej méwiac, uchwyt (ang. handle) okresla pozycje w procesowej tablicy egzekutora zawierajaca
wskaznik do potrzebnego obiektu. Ten uchwyt moze by¢ potem uzywany przez dowolny watek
tego samego procesu do wywolywania funkcji Win32 dzialajacych na obiektach lub jego kopie
mozna przekaza¢ do innych procesow.

Z obiektami moga by¢ kojarzone informacje dotyczace ich bezpieczenstwa w postaci de-
skryptora bezpieczenstwa (ang. security descriptor — SD). Z tych informacji mozna korzysta¢,
aby ogranicza¢ dostep do obiektu oparty na dowodzie (ang. foken) obiektu opisujacym konkretnego
uzytkownika. Na przyklad proces méglby utworzy¢ nazwany obiekt semafora z zamiarem, aby
tylko pewni uzytkownicy mogli ten semafor otwiera¢ i z niego korzysta¢. Deskryptor SD obiektu
takiego semafora moze wymienia¢ uzytkownikow, ktérym wolno (lub jest zabronione) siega¢ po
obiekt semafora, wraz z wykazem dozwolonych praw dostepu (czytanie, pisanie, zmiana itp.).

Obiekty w systemie Windows moga by¢ nazwane lub nienazwane. Jesli proces tworzy obiekt
nienazwany, zarzadca obiektu zwraca uchwyt do tego obiektu i ten uchwyt jest jedynym sposo-
bem odwolania si¢ do niego. Uchwyty moga by¢ dziedziczone przez procesy potomne lub po-
dwajane miedzy procesami. Obiekty nazwane majg réwniez nadawang nazwe, za pomocg ktdrej
inne, postronne procesy moga uzyska¢ uchwyt do obiektu. Gdyby na przyktad proces A Zzyczyt
sobie synchronizacji z procesem B, mogltby utworzy¢ nazwany obiekt zdarzenia i przekaza¢ nazwe
zdarzenia do B. Proces B mogtby wowczas otworzy¢ ten obiekt zdarzenia i go uzywaé. Gdyby jed-
nak proces A chcial po prostu postuzy¢ sie zdarzeniem do synchronizacji dwu swoich watkéow,
moglby utworzy¢ nienazwany obiekt zdarzenia, poniewaz nie ma potrzeby, aby inne procesy mogly
z tego zdarzenia robi¢ uzytek.

Istniejg dwie kategorie obiektéw stosowanych przez Windows do synchronizacji uzycia pro-
cesora:

e Obiekty dyspozytora (ang. dispatcher objects). Podzbiér obiektéw egzekutora, ktérych watki
moga czeka¢, aby posterowa¢ ekspediowaniem i synchronizacja operacji opartych na systemie
watkow. Zostanie to opisane w rozdziale 6.

¢ Obiekty sterujace (ang. control objects). Uzywane przez komponent jadra do zarzadzania
dzialaniem procesora w obszarach niepodlegajacych normalnemu planowaniu watkéw. W tabeli
2.5 ujeto obiekty sterujace jadra.

Windows nie jest w pelni obiektowym systemem operacyjnym. Nie jest zrealizowany w jezyku
obiektowym. Struktury danych pozostajace w calosci w jednej skladowej egzekutora nie s repre-
zentowane jako obiekty. Niemniej Windows stanowi ilustracje potencjatu technologii obiektowe;j
i reprezentuje wzmozony trend do stosowania tej technologii w projektowaniu SO.
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Tabela 2.5. Obiekty sterujace jadra Windows

Asynchroniczne Uzywane do wkraczania w wykonywanie okreslonego watku i powodowania
wywolanie procedury | wywolania procedury w okreslonym trybie procesora

Odroczone Uzywane do odwlekania przetworzenia przerwania w celu uniknigcia
wywolanie procedury | opézniania przerwan sprzetowych. Stosowane réwniez do realizacji
czasomierzy i do komunikacji miedzyprocesorowej

Przerwanie Uzywane do polaczenia Zrédta przerwania z procedurg obstugi przerwania

za pomoca wpisu w tablicy rozdzielczej przerwan (ang. interrupt dispatch table
— IDT). Kazdy procesor ma IDT, ktora jest uzywana do ekspediowania
wystepujacych w nim przerwan

Proces Reprezentuje przestrzen adresow wirtualnych i informacje kontrolne niezbedne
do wykonywania zbioru obiektéw watkéw. Proces zawiera wskaznik do mapy
adresow, liste watkéw gotowych do dziatania zawierajaca obiekty watkéw,

liste watkow nalezacych do procesu, calkowity nagromadzony czas wszystkich
watkéw dzialajacych w procesie i priorytet bazowy

Watek Reprezentuje obiekty watkéw, zawiera priorytet planowania i przyznany kwant
czasu oraz wykaz procesoréw, na ktérych dany watek moze dziataé

Profil Uzywany do mierzenia dystrybucji czasu wykonywania w obrebie bloku kodu.
Profilowa¢ mozna zaréwno kod uzytkownika, jak i kod systemu

2.8. TRADYCYJNE SYSTEMY UNIKSOWE

Historia

UNIX powstal w Bell Labs i wszed! do eksploatacji na maszynie PDP-7 w 1970 roku. Prace nad
UNIX-em w Bell Labs i p6zniej, w wielu réznych oé$rodkach, doprowadzily do wytworzenia calej
serii odmian UNIX-a. Pierwszym godnym odnotowania kamieniem milowym okazalo si¢ prze-
niesienie systemu UNIX z maszyny PDP-7 na PDP-11. To byla pierwsza oznaka, ze UNIX mogtby
sta¢ sie systemem dla wszystkich komputeréw'’. Nastepnym waznym wydarzeniem bylo przepisanie
UNIX-a w jezyku programowania C. W owym czasie byla to nieznana nikomu strategia. W po-
wszechnym odczuciu rzecz tak ztozona jak system operacyjny, majacy do czynienia ze zdarzeniami,
w ktorych czas ma znaczenie przesadzajace, powinna bylta by¢ pisana wylacznie w asemblerze.
Sad ten uzasadniano nastepujaco:

e Pamie¢ (zaréwno RAM, jak i pomocnicza) byta mala i kosztowna jak na dzisiejsze standardy,
wiec efektywne jej uzycie mialo pierwszorzedne znaczenie. Uwzgledniano przy tym rozmaite
techniki pamigci nakladkowej, zawierajacej rozny kod i rézne segmenty danych, w tym réwniez
kod dokonujacy samomodyfikacji.

e Mimo ze kompilatory byly w uzyciu od lat 50 XX wieku, przemyst komputerowy odnosit si¢
na ogol z rezerwa do jakosci kodu generowanego automatycznie. Mala pojemno$¢ zasobow
sprawiata, Ze wydajny kod, zaréwno pod wzgledem czasu, jak i przestrzeni, byl nieodzowny.

!7 Maszyna PDP-11 miata odpowiednik produkowany w ZSRR pod nazwa SM-4. Réwniez na nig dotarta tasma
z UNIX-em, co ciekawe, jeszcze w 1981 roku, oficjalng przesylka — przyp. tum.
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e Szybkosci procesora i szyny byly stosunkowo mate, wiec oszczedzanie cykli zegarowych mo-
glo mie¢ istotny wplyw na czas dzialania.

Realizacja w C wykazala przewage zastosowania jezyka wysokiego poziomu w odniesieniu do
wigkszosci (jesli nie do calego) kodu systemu. Dzi§ w zasadzie wszystkie implementacje UNIX-a
sg pisane w jezyku C.

Owe wczesne wersje UNIX-a byly popularne wewnatrz Bell Labs. W 1974 roku system UNIX
zostal po raz pierwszy opisany w czasopi$mie technicznym [RITC74]. Wzbudzilo to wielkie zaintere-
sowanie tym systemem. Licencje na UNIX-a byly udzielane instytucjom komercyjnym, a takze
uniwersytetom. Pierwsza wersja szeroko upowszechniong poza Bell Labs byla Version 6 z 1976
roku. Nastepna, Version 7, wydana w roku 1978, jest protoplasta wiekszosci wspoltczesnych sys-
teméw uniksowych. Najwazniejszy z systemow opracowanych poza AT&T'® byl wykonany na
Uniwersytecie Kalifornijskim w Berkeley. Opatrzony nazwg UNIX BSD (Berkeley Software Di-
stribution), pracowal najpierw na PDP, a potem na komputerach VAX. W AT&T dalej rozwijano
i ulepszano system. W 1982 roku w Bell Labs potaczono kilka wariantéw UNIX-a AT&T w jeden
system, ktéremu nadano handlowe oznaczenie UNIX System III. Pézniej dodano do tego systemu
kolejne wtasciwosci i tak powstal UNIX System V.

Opis

Typowa architekture UNIX-a mozna zobrazowaé w trzech poziomach: sprzetu, jadra i uzytkow-
nika. SO jest czesto nazywany jadrem systemu, lub po prostu jadrem, aby zaakcentowac jego od-
izolowanie od uzytkownika i aplikacji. Jadro wspélpracuje bezposrednio ze sprzetem. To wlasnie
na jadrze UNIX-a bedziemy si¢ koncentrowaé w naszych odwotaniach do UNIX-a jako do przy-
ktadowego systemu w tej ksigzce. UNIX bywa réwniez wyposazony w sporo ustug i interfejséw
uzytkownika, uwazanych za cze$¢ systemu. Mozna je pogrupowaé w powloke (ang. shell) dostar-
czajacg wywolan systemowych z aplikacji, oprogramowanie innych interfejséw i sktadowe kom-
pilatora C (kompilator, asembler, fadowacz). Poziom ponad tym stanowig aplikacje uzytkownika
i interfejs uzytkownika do kompilatora C.

Zarys jadra przedstawiono na rysunku 2.15. Programy uzytkownika moga wywolywa¢ ustugi
SO bezposrednio lub za pomocg programéw systemowych. Interfejs wywolan systemowych gra-
niczy z uzytkownikiem i umozliwia oprogramowaniu wyzszego poziomu uzyskiwanie dostepu do
poszczegolnych funkgji jadra. Na drugim koncu SO zawiera elementarne procedury, ktore wspotpra-
cuja bezposrednio ze sprzetem. Miedzy tymi dwoma interfejsami system dzieli si¢ na dwie gléwne
czedei: jedna dotyczy sterowania procesami, druga zarzadzania plikami i wejéciem-wyjsciem. Pod-
system sterowania procesami odpowiada za zarzadzanie pamiecia, planowanie i ekspediowanie
procesoéw oraz za synchronizacje i komunikacje miedzyprocesowq. System plikéw wymienia dane
miedzy pamiecig a urzadzeniami zewnetrznymi za pomocy strumieni znakéw lub blokéw. Aby to
osiagnaé, stosuje sie rozmaite moduly sterujace urzadzen. W przypadku przesylania blokowego
znajduje zastosowanie dyskowa pamie¢ podreczna: miedzy przestrzenig adresowg uzytkownika
a urzadzeniem zewnetrznym lokowany jest w pamieci gléwnej bufor systemowy.

18 Zaklady Bell Labs podlegaty wowczas konsorcjum AT&T — przyp. thum.
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Rysunek 2.15. Architektura tradycyjnego systemu UNIX

To, co opisujemy w tym rozdziale, odnosi si¢ do tak zwanych tradycyjnych systemow uniksowych;
w [VAHA96] uzyto tego terminu w odniesieniu do wersji System V Release 3 (SVR3), 4.3BSD
i wczesniejszych. O tradycyjnym (konwencjonalnym) systemie UNIX mozna wypowiedzie¢ naste-
pujace stwierdzenia. Jest zaprojektowany do dzialania na pojedynczym procesorze i brakuje mu
zdolnosci chronienia swoich struktur danych przed wspotbieznym dostepem wielu procesoréw. Jego
jadro nie jest zbyt uniwersalne, realizujac jeden typ systemu plikdw, polityke planowania proceséw
i format pliku wykonywalnego. Tradycyjne jadro UNIX-a nie jest zaprojektowane z myslg o rozsze-
rzaniu i ma niewiele udogodnien, jesli chodzi o wtérne wykorzystanie kodu. W rezultacie w miare
dodawania nowych cech do réznych wersji UNIX-a trzeba byto dodawa¢ duzo nowego kodu, co
doprowadzito do przeroénietego i niemodularnego jadra.

2.9. NOWOCZESNE SYSTEMY UNIKSOWE

W miare ewolucji UNIX-a szybko mnozyly sie liczne i rézne jego implementacje, kazda z pewnymi
uzytecznymi wlasciwosciami. Pojawila sie potrzeba wytworzenia nowej implementacji, w ktorej
ujednolicono by wiele waznych innowacji, dodano cechy projektowe innych nowoczesnych SO
i utworzono bardziej modularng architekture. Typowa architekture wspdtczesnego jadra UNIX-a
przedstawia rysunek 2.16. Mamy tu niewiele rdzennych wla$ciwosci, zapisanych modularnie, sta-
nowiacych funkgcje i ustugi wymagane przez pewna liczbe proceséw SO. Kazde z zewnetrznych
kot reprezentuje funkgje i interfejs, ktéry mozna zrealizowa¢ na rézne sposoby.
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Rysunek 2.16. Jadro nowoczesnego UNIX-a

Przejdziemy teraz do kilku przykladéw nowoczesnych systemdéw uniksowych (rysunek 2.17).

E E —i—»l FreeBSD 11.0

Rodzina 1 : —>|: NetBSD 70
BSD | : : ;

. 1 . > OpenBSD 6.0
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System V

1970 1980 1990 2000 2010 2016

Rysunek 2.17. Drzewo genealogiczne UNIX-a
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System V Release 4 (SVR4)

SVR4 (z ang. System V, Wydanie 4), opracowany przez AT&T razem z Sun Microsystems, faczy
cechy systeméw SVR3, 4.3BSD, Microsoft Xenix System V i SunOS. Bylo to niemal catkowicie od
nowa napisane jadro Systemu V, co doprowadzito do powstania czystej, mimo ze ztoZonej, im-
plementacji. Do nowych cech w tym wydaniu naleza: przetwarzanie w czasie rzeczywistym, klasy
planowania proceséw, dynamiczny przydzial struktur danych, zarzadzanie pamiecia wirtualna,
wirtualny system plikow i wywlaszczalne jadro.

System SVR4 czerpie z wysitkéw zaréwno projektantéow komercyjnych, jak i akademickich.
Opracowano go w celu dostarczenia ujednoliconej platformy rozwoju handlowego UNIX-a. Pod
tym wzgledem odnidst sukces i jest by¢ moze najwazniejsza odmiang UNIX-a. Laczy wiekszos¢
waznych cech, jakie kiedykolwiek opracowano w ktérymkolwiek z systeméw UNIX, przy czym
robi to w sposob zintegrowany i oplacalny z handlowego punktu widzenia. SVR4 dziata na szero-
kim asortymencie procesoréw: od 32-bitowych az po superkomputery.

System BSD

Ciag wydan UNIX-a okreélanych mianem Berkeley Software Distribution (BSD) odegrat kluczo-
wa role w rozwoju teorii projektowania systemoéw operacyjnych. 4.xBSD jest szeroko stosowany
w instalacjach akademickich i postuzyt jako podstawa wielu handlowych produktéw UNIX-a.
Mozna zapewne bezpiecznie rzec, ze UNIX swa popularno$¢ zawdzigcza po wiekszej czesci systemo-
wi BSD oraz ze najwiecej ulepszen w UNIX-ie ujrzato $§wiatlo dzienne w wersjach BSD.

System 4.4BSD byt ostateczng wersja BSD ukazujaca si¢ w Berkeley, ktdrej projekt i organiza-
¢ja implementacji przeniknely dalej. Jest on istotnym uaktualnieniem wersji 4.3BSD i zawiera
nowy system pamieci wirtualnej, zmiany w strukturze jadra oraz dlugg liste innych ulepszen.

Istnieje kilka szeroko rozpowszechnionych otwartych wersji BSD. FreeBSD jest popularny w ser-
werach internetowych i zaporach sieciowych, jest takze uzywany w wielu systemach wbudowanych.
NetBSD jest dostepny na wielu platformach, w tym w wielkoskalowych systemach serwerdw,
systemach biurkowych i urzadzeniach recznych, znajduje tez liczne zastosowania w systemach
wbudowanych. OpenBSD jest otwarta wersjg SO, w ktdrej specjalny nacisk potozono na bezpie-
czenstwo.

Najnowsza wersja SO dla komputeréw Macintosh, pierwotnie nazywana OS X, obecnie za$
macOS, opiera si¢ na FreeBSD 5.0 i mikrojadrze systemu Mach 3.0.

Solaris 11

Solaris jest wydaniem UNIX-a pochodzacym z Oracle’a' i opartym na SVR4, jego ostatnia wersja ma
numer 11. Solaris udostepnia wszystkie wlasnosci systemu SVR4, ma takze liczne bardziej zaawan-
sowane wilasciwoséci: w pelni wywlaszczalne, wielowatkowe jadro, kompletne zaplecze przetwarzania
symetrycznego (SMP) i obiektowy interfejs do systemu plikow. Solaris jest jedng z najszerzej sto-
sowanych i najbardziej udanych realizacji systemu UNIX.

"% Solaris jako taki pochodzi z Sun Microsystems, wchlonietej pdzniej przez Oracle — przyp. tum.
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Historia

Linux wystartowal jako odmiana UNIX-a dla architektury IBM PC (Intel 80386). Pierwsza jego
wersje napisat Linus Torvalds, finski student informatyki. Torvalds zamie$cit wczesng wersje Linuxa
w Internecie w 1991 roku. Od tego czasu wiele 0s6b, wspdlpracujac przez Internet, wniosto wktad
w rozwoj Linuxa, a wszystko to pod kontrola Torvaldsa. Poniewaz Linux jest bezplatny, a jego
kod zrédiowy dostepny, od poczatku istnienia system ten stal si¢ alternatywna mozliwoscig wobec
innych uniksowych stacji roboczych, jak te oferowane przez Sun Microsystems i IBM. Dzi$ jest
pelnowartoéciowym systemem uniksowym, dzialajacym na niemal wszystkich platformach.

Kluczem do sukcesu Linuxa byla dostepno$¢ bezptatnych pakietéw oprogramowania upo-
wszechnianych pod auspicjami Free Software Foundation (FSF, z ang. Fundacja Wolnego Opro-
gramowania). Celem FSF jest stabilne oprogramowanie, niezalezne od platformy, bezplatne, wysokiej
jakoéci i cenione przez spolecznoé¢ uzytkownikéw. Projekt GNU® dostarcza narzedzi twércom
oprogramowania, a licencja GNU GPL (ang. GNU Public Licence) jest udzielang przez FSF gwa-
rancjg jakoéci. Torvalds, pracujac nad jadrem, uzywal narzedzi GNU i opublikowal je wtedy na li-
cencji GPL. Tak wigc dystrybucje Linuxa, ktére ogladacie dzisiaj, sa rezultatem projektu GNU
fundacji FSF, indywidualnych staran Torvaldsa i wysitkow wielu uczestnikéw tego przedsiewziecia
na calym $wiecie.

Précz wykorzystania przez wielu indywidualnych tworcéw Linux znaczgco przeniknal obec-
nie do $wiata korporacji. Jest to efektem nie tylko bezptatnosci oprogramowania, lecz réwniez ja-
kosci jadra Linuxa. Wielu utalentowanych budowniczych dotozyto sie do biezacej wersji, tworzac
produkt robigcy wrazenie swoja fachowoscig. Co wigcej, Linux jest wysoce modularny i fatwy do
konfigurowania. To ulatwia ,,wyciskanie” optymalnego dzialania z rozmaitych platform sprzeto-
wych. Zwazywszy jeszcze na dostepnos¢ kodu zrodlowego, dostawcy moga podrasowywac aplika-
cje i narzedzia tak, aby spelnialy specyficzne wymagania. Sg tez przedsiebiorstwa, jak Red Hat lub
Canonical, ktére na dlugi czas zapewniaja wysoce profesjonalne i niezawodne wsparcie swoich
opartych na Linuxie dystrybucji. W réznych miejscach ksigzki przedstawimy szczegdly wewnetrz-
nych rozwigzan jadra Linuxa, opierajac si¢ na jadrze 4.7 upublicznionym w 2016 roku.

System operacyjny Linux duza cze$¢ sukcesu zawdziecza swojemu modelowi rozwojowemu.
Nowo wnoszony kod trafia na jedng gtéwna liste pocztowa, zwang LKML (ang. Linux Kernel Mailing
List). Précz tego jest wiele innych list pocztowych przeznaczonych poszczegélnym podsystemom
jadra Linuxa (jak netdev — lista pocztowa dotyczaca pracy sieciowej, linux-pci — podsystem PCI,
linux-acpi — podsystem ACPI i wiele, wiele innych). Laty wysylane na te listy powinny spelnia¢
$cisle reguly (przede wszystkim konwencje stylistyczne kodowania jadra Linuxa); sg one przegla-
dane przez fachowcow z catego $wiata, subskrybujacych wiadomoséci z danych list. Pod adresem tych
list taty moze wysla¢ kazdy; statystyki (np. publikowane od czasu do czasu w witrynie Iwn.net)
wykazuja, ze wiele fat jest przesylanych przez deweloperéw ze znanych firm handlowych, miedzy
innymi: Intel, Red Hat, Google i Samsung. Wielu opiekunéw (pielegnatoréw, ang. maintener)
réwniez pochodzi z firm komercyjnych (np. David Miller, konserwator sieci zatrudniony w Red Hat).

2% GNU jest rekurencyjnym akronimem pochodzacym od GNU’s Not Unix (z ang. GNU nie jest Unixem). Projekt
GNU jest zbiorem bedacych w wolnym obiegu pakietéw oprogramowania i narzedzi stuzacych do budowy unik-
sopodobnego systemu operacyjnego; jest czgsto uzywany w powiazaniu z jadrem Linuxa.
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Niejednokrotnie laty takie sg poprawiane dzieki wzajemnym kontaktom i dyskusjom na listach
pocztowych, po czym s3 wysylane ponownie i po raz kolejny sprawdzane. Dany opiekun decyduje
w koncu, czy przyjac faty, czy je odrzuci¢, a ponadto kazdy opiekun podsystemu od czasu do czasu
wysyla zamoéwienie $ciggniecia swojego drzewa do gtéwnego drzewa jadra, utrzymywanego przez
Linusa Torvaldsa. Sam Linus publikuje nowa wersj¢ jadra co okoto 7 - 10 tygodni, a kazde takie
wydanie ma okolo 5 - 8 wersji wydan kandydujacych (ang. Release Candidate — RC)*'.

Przy okazji warto si¢ zastanowi¢, dlaczego inne systemy operacyjne o otwartym kodzie, jak
rézne odmiany BSD lub OpenSolaris, nie osiaggnely sukcesu i popularnosci, ktére staly sie udziatem
Linuxa. Powodéw moze by¢ wiele, natomiast ponad wszelkg watpliwo$¢ przyczynita sie do tego
otwarto$¢ modelu rozwojowego Linuxa. Jednak ten temat wybiega poza zakres naszej ksigzki.

Struktura modularna

Wiekszo$¢ jader UNIX-a jest monolityczna. Przypomnijmy, co zostalo juz powiedziane w tym
rozdziale, ze jadro monolityczne zawiera w zasadzie calg funkcjonalnos¢ SO w jednym wielkim
bloku kodu, dzialajacym jako jeden proces w jednej przestrzeni adresowej. Wszystkie skladowe
funkcjonalne jadra majg dostep do wszystkich jego wewnetrznych struktur danych i podprogra-
moéw. Jesli zmiana nastepuje w jednym fragmencie typowego monolitycznego SO, to wszystkie
moduly i podprogramy musza by¢ na nowo skonsolidowane, ponownie zainstalowane, po czym
system musi zosta¢ uruchomiony od poczatku. Dopiero wtedy skutki zmiany stang sie widoczne.
W rezultacie kazda modyfikacja, jak dodanie modutu obstugi nowego urzadzenia lub funkgji systemu
plikow, staje si¢ trudna. Ten problem jest szczegdlnie dokuczliwy w Linuxie, ktérego rozwdj ma
skale globalng i przebiega z udziatem luzno powigzanych grup niezaleznych tworcéw.

Cho¢ w Linuxie nie przyjeto koncepcji mikrojadra, osiggnieto w nim wiele potencjalnych zalet
tego podejscia, dzieki jego drobiazgowo modularnej architekturze. Linux jest ustrukturyzowany
w postaci kolekeji modutéw, z ktdrych czes¢ moze by¢ automatycznie tadowana i roztadowywana
na zadanie. Te wzglednie niezalezne bloki sg okreslane jako moduly tadowalne (ang. loadable
modules) [GOYE99]. Zasadniczo modut jest plikiem wynikowym, ktérego kod mozna skonsoli-
dowac¢ z jadrem lub od niego odlaczy¢ w trakcie dziatania systemu. Modut zazwyczaj implementuje
pewna specyficzng funkcje: system plikéw, oprogramowanie obstugi urzadzenia lub jaka$ inng
wlasnosé¢ gérnej warstwy jadra. Modul nie dziala na zasadzie samoistnego procesu lub watku,
chociaz stosownie do potrzeb moze tworzy¢ w roznych celach watki jadrowe. Zamiast tego jest wy-
konywany w trybie jadra na zlecenie biezacego procesu.

W ten sposob, cho¢ Linux moze by¢ traktowany jako monolityczny, jego modularna struktura
pokonuje pewne trudnosci zwigzane z rozwijaniem i ewoluowaniem jadra. Ladowalne moduly jadra
wyrézniaja dwie wazne cechy:

1. Dynamiczna konsolidacja (Yaczenie, ang. linking). Modul jadra mozna zatadowac i skonsolido-
wac z jadrem, kiedy jadro jest juz w pamieci i dziala. Modul mozna tez od jadra odtaczy¢ i po-
zby¢ sie go z pamieci w dowolnej chwili.

2. Stosowo$¢ moduloéw (ang. stackable modules). Moduly sa zorganizowane w hierarchie. Po-
szczegolne moduly stuzg jako biblioteki, jesli odwotuja sie¢ do nich moduty klienta potozone
wyzej w hierarchii, a gdy odwolujg sie do moduléw potozonych nizej, sg traktowane jak klienci.

2 Dodajmy jeszcze, ze wszystko to przebiega w rozproszonym systemie kontroli wersji Git, ktérego autorem jest
réwniez Linus Torvalds; por. J. Loeliger, M. McCullough, Kontrola wersji z systemem Git. Narzedzia i techniki pro-
gramistéw, Helion 2014 — przyp. thum.
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Dynamiczna konsolidacja utatwia konfigurowanie i oszczedza pamie¢ jadra [FRAN97]. W Li-
nuxie program uzytkownika lub uzytkownik moze jawnie tadowac i roztadowywaé moduly jadra,
korzystajac z polecen insmod lub modprobe i rmmod. Jadro samo monitoruje zapotrzebowanie na po-
szczegolne funkcje i moze wprowadza¢ i usuwaé moduly zaleznie od potrzeb. Dzigki stosowosci
moduléw mozna definiowa¢ zalezno$ci migdzy modutami. Ma to dwie zalety:

1. Kod wspdlny dla zbioru podobnych modutéw (np. obstugujacych podobny sprzet) mozna
przenie$¢ do odrebnego modulu, zmniejszajac zwielokrotnienie.

2. Jadro moze zapewni¢ obecnosé¢ niezbednych moduléw, powstrzymujac si¢ od roztadowania
modutu, od ktérego zaleza inne moduly, i tadujac wszelkie dodatkowo wymagane moduty pod-
czas fadowania nowego modutu.

Na rysunku 2.18 podano przyktad ilustrujacy struktury uzywane przez Linuxa do zarzadzania
modufami. Rysunek ukazuje liste modutéw jadra po zaladowaniu tylko dwdéch modutéw: FAT
i VFAT. Kazdy modut jest zdefiniowany przez dwie tablice: tablice modutu i tablice symboli**.
Tablica modutu zawiera nastepujace elementy:

e *pname — nazwa modulu.

e refent — licznik modutu; licznik jest zwigkszany, gdy rozpoczyna sie operacja zawierajaca funkcje
modulu, i zmniejszany, gdy ta operacja si¢ konczy.

¢ num_syms — liczba eksportowanych symboli.

e *syms — wskaznik do tablicy symboli modutu.

Modut Modut
*next *next
*name *name
version version
srcversion srcversion
num_gpl_syms num_gpl_syms
num_syms num_syms
num_exentries num_exentries
s FAT - VFAT
yms syms
state state
extable symbol_table extable symbol_table
. (tablica symboli) . (tablica symboli)
hd value hd value
*name *name
value value
*name *name
L] L]
L] L]
L] L]
value value
*name *name

Rysunek 2.18. Przykfadowa lista modutéw jadra Linuxa

Tablica symboli zawiera wykaz symboli zdefiniowanych w danym module i uzywanych gdzie-
kolwiek.

2 Do czego dochodzi jeszcze tablica symboli jadra (ang. kernel symbol table) rejestrujaca wszystkie symbole eks-
portowane przez tadowany modut — przyp. ttum.
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Sktadowe jadra

Na rysunku 2.19, zaczerpnigtym z [MOSBO02], przedstawiono gtéwne komponenty typowej im-
plementacji jadra Linuxa. Pokazano na nim kilka proceséw dziatajacych w szczytowej partii jadra.
Kazda ramka symbolizuje osobny proces, natomiast linia falista ze strzatkg reprezentuje wykonanie
watku. Jadro sktada si¢ ze zbioru wspélpracujacych sktadowych (strzatkami zaznaczono gtéwne
interakcje). Usytuowany ponizej sprzet jest rOwniez wyobrazony w postaci zbioru komponentéw
ze strzalkami wskazujacymi, ktore z nich uzywaja innych lub nimi steruja. Wszystkie komponenty
jadra dzialajg oczywiscie na procesorze. Tych zwigzkéw dla prostoty nie pokazano.

g
c
2
2
Procesy L3
>
c
\ ( ) %
___________________ e [-n
Wywotania
STE systemowe
Procesy \\
Loz L Systemy Protokoty
- plikow sieciowe
Pamiec o
wirtualna ¢ i r &
Moduty sterujace Moduty sterujace Moduty sterujace
urzadzen znakowych urzadzen blokowych || urzadzen sieciowych
Putapki Pamiec .
i bledy fizyczna Przerwania
S — e S e e .
CPU (jednostka Pamiec . Sterownik interfejsu &
Terminal Dysk P =
centralna) systemu sieciowego 3

Rysunek 2.19. Skiadowe jadra Linuxa
W skrocie — do podstawowych sktadowych jadra naleza:

o Sygnaly. Jadro uzywa sygnatéw do wkraczania do procesu. Sygnaly sa w szczegolnosci wykorzy-
stywane do powiadamiania procesu o pewnych btedach, takich jak dzielenie przez zero. W ta-
beli 2.6 podano kilka przykladéw sygnatow.

e Wywolania systemowe. Wywolanie systemowe stuzy procesowi do zamawiania w jadrze jakiej$
ustugi. Wywolan systemowych jest kilkaset, mozna je z grubsza pogrupowa¢ w szes¢ kategorii:
dotyczace systemu plikow, proceséw, planowania, komunikacji miedzyprocesowej, gniazd (praca
w sieci) i inne. W tabeli 2.7 zdefiniowano po kilka przyktadéw z kazdej kategorii.

e Procesy i planista. Tworzy procesy oraz zajmuje si¢ ich planowaniem i zarzagdzaniem nimi.
¢ Pamiec¢ wirtualna. Przydziela pamie¢ wirtualna na uzytek proceséw i zarzadza nig.

e Systemy plikow. Dostarczajg globalnej hierarchicznej przestrzeni nazw plikéw, katalogéw i in-
nych obiektow zwigzanych z plikami oraz udostepniaja funkcje systemu plikow.

¢ Protokoly sieciowe. Realizujg interfejs gniazd dla uzytkownikéw zestawu protokotéw TCP/IP.
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Tabela 2.6. Niektdre sygnaty Linuxa

SIGHUP Zawieszenie terminala SIGCONT Kontynuuj

SIGQUIT Zaniechanie z klawiatury SIGTSTP Stop z klawiatury

SIGTRAP Putapka ¢ladu SIGTTOU Pisanie na terminalu

SIGBUS Blad szyny SIGXCPU Przekroczony limit CPU

SIGKILL Sygnat likwidacji SIGVTALARM | Wirtualny alarm zegarowy
SIGSEGV Naruszenie segmentacji SIGWINCH Rozmiar okna niezmieniony
SIGPIPT Przerwany potok SIGPWR Awaria zasilania

SIGTERM Zakonczenie SIGRTMIN Pierwszy sygnatl czasu rzeczywistego
SIGCHLD Stan potomka niezmieniony SIGRTMAX Ostatni sygnat czasu rzeczywistego

Tabela 2.7. Niektore wywotania systemowe Linuxa

Odnoszace si¢ do systemu plikéw

close Zamknij deskryptor pliku
Tink Utworz nowa nazwe pliku
open Otworz, a by¢ moze utworz, plik lub urzadzenie
read Czytaj z deskryptora pliku
write Pisz do deskryptora pliku
Odnoszjce sie do procesow
execve Wykonaj program
exit Zakoncz wywolujacy proces
getpid Pobierz identyfikator procesu
setuid Ustaw tozsamo$¢ uzytkownika biezacego procesu
ptrace Zapewnij mozliwo$¢ obserwowania i kontrolowania przez proces rodzicielski

wykonania innego procesu oraz sprawdzania i zmiany jego obrazu pamieci
i rejestrow

Odnoszjce sie do planowania

sched_getparam

Ustaw parametry planowania zwigzane z zasadami planowania procesu
identyfikowanego przez pid

sched get
Spriority_max

Zwr6¢ maksymalng warto$¢ priorytetu, ktory moze by¢ uzyty w algorytmie
planowania identyfikowanym przez policy

sched_setscheduler

Ustaw zaréwno polityke planowania (np. FIFO), jak i zwigzane z nig parametry
w odniesieniu do procesu pid

sched_rr_get
Sinterval

Zapisz w strukturze timespec wskazanej przez parametr kwant czasu algorytmu
rotacyjnego w odniesieniu do procesu pid

sched_yield

Za poérednictwem tego wywolania systemowego proces moze zwolni¢ procesor
dobrowolnie, bez blokowania. Proces moze potem by¢ przeniesiony na koniec
kolejki z uwagi na jego statyczny priorytet, a dziatanie rozpocznie nowy proces
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Tabela 2.7. Niektére wywotania systemowe Linuxa — cigg dalszy

Odnoszace si¢ do komunikacji miedzyprocesowej (IPC)

msgrev Przydziel strukture bufora komunikatu do odbioru komunikatu. Wywotanie
systemowe czyta wowczas komunikat z kolejki komunikatéw okreslonej
przez msgid do nowo utworzonego bufora

semct] Wykonaj operacje sterujaca okreslong przez cmd na zbiorze semaforéw semid
Semop Wykonaj operacje na wybranych elementach zbioru semaforéw semid
shmat Przydziel segment pamieci dzielonej identyfikowany przez semid do segmentu

danych procesu wywotujacego

shmct] Zezwdl uzytkownikowi na odebranie informacji z segmentu pamieci dzielonej,
ustaw wiasciciela, grupe i pozwolenia dotyczace segmentu pamieci dzielonej
albo zlikwiduj segment

Odnoszace si¢ do gniazd (pracy sieciowej)

bind Przydziel gniazdu lokalny adres IP i port. Zwr6¢ 0 w przypadku powodzenia
lub 1, gdy wystapit btad

connect Nawiaz polaczenie miedzy danym gniazdem a gniazdem zdalnym skojarzonym
z adresem gniazda (sockaddr)

gethostname Zwr6¢ lokalng nazwe komputera sieciowego (hosta)
send Wryslij danym gniazdem bajty zawarte w buforze wskazywanym przez *msg
setsockopt Ustaw opcje gniazda
Inne

fsync Skopiuj na dysk wszystkie czesci pliku przebywajace w pamieci i czekaj,

az urzadzenie zaraportuje, ze wszystkie czeéci sa w pamigci trwalej
time Zwr6¢ czas w sekundach odliczony od 1 stycznia 1970 roku
vhangup Zasymuluj zahamowanie na aktualnym terminalu. To wywotanie pozwala innym

uzytkownikom mie¢ ,,czysty” terminal (tty) w czasie rozpoczynania sesji (logowania)

e Moduly sterujace urzadzen znakowych. Zarzadzajg urzadzeniami, ktére wymagaja od jadra
przesylania do lub z urzadzenia po jednym bajcie jednorazowo, takimi jak terminale, modemy
i drukarki.

¢ Moduly sterujace urzadzen blokowych. Zarzadzaja urzadzeniami czytajacymi i zapisujacymi
dane blokami; zaliczaja si¢ do nich rézne odmiany pamieci pomocniczych (dyski magnetyczne,
CD-ROM-y itd.).

e Moduly sterujace urzadzen sieciowych. Zarzadzajg kartami interfejsow sieciowych i portami
komunikacyjnymi faczacymi z urzadzeniami sieci, takimi jak mosty i rutery.

e Pulapki i bledy. Obstuguja pulapki i bledy generowane przez procesor, takie jak blad pamigci.

e Pamiec fizyczna. Zarzadza pula ramek stron w rzeczywistej pamieci i rozmieszcza strony pamieci
wirtualne;j.

e Przerwania. Ta sktadowa zajmuje si¢ obstuga przerwan pochodzacych od urzadzen zewnetrznych.
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2.11. ANDROID

Oparty na Linuxie system operacyjny Android pierwotnie byl zaprojektowany do telefonéw przeno-
$nych. Jest najpopularniejszym mobilnym SO, i to z duza przewaga: sprzedaz telefonicznych ze-
stawdéw Androida przewyzszyta iPhone’y Apple’a w stosunku 4 do 1 [MORR16]. To tylko jeden
aspekt rosnacej dominacji Androida. W coraz wiekszym stopniu staje sie on systemem operacyjnym
prawie wszystkich urzadzen z ukladem komputera innych niz serwery i PC-ty. Android jest szeroko
uzywanym SO w Internecie rzeczy.

Pierwsze prace nad SO Android wykonano w firmie Android Inc., kupionej w 2005 roku przez
Google’a. Pierwsza komercyjna wersja, Android 1.0, ukazata si¢ w 2008 roku. W czasie pisania tych
stéw najnowsza wersja jest Android 7.0 (Nougat). Android ma aktywna spolecznos¢ twércéw i entu-
zjastéw uzywajacych kodu zZrédtowego Android Open Source Project (AOSP) do opracowywania
i rozpowszechniania wtasnych, zmodyfikowanych wersji systemu operacyjnego. Otwartos¢ kodu
zrédtowego Androida stata si¢ kluczem do jego popularnosci.

Architektura oprogramowania Androida

Android jest zdefiniowany w postaci stosu oprogramowania, ktére zawiera zmodyfikowana wersje
Linuxa, jadro, warstwe posrednig i podstawowe aplikacje. Na rysunku 2.20 przedstawiono archi-
tekture oprogramowania Androida nieco szczegélowiej. Na Androida nalezy zatem spoglada¢ jak na
kompletny zestaw oprogramowania, nie tylko sam SO.

APLIKACJE

Whszystkie aplikacje, z ktérymi uzytkownik ma bezposredni kontakt, sg czescig warstwy zastoso-
wan. Mamy tutaj rdzenny zestaw aplikacji ogélnego przeznaczenia: klienta poczty elektronicznej,
program SMS, kalendarz, mapy, przegladarke, kontakty i inne aplikacje bedace standardowo na
wyposazeniu kazdego mobilnego telefonu. Aplikacje sa z reguly zrealizowane w Javie. Zasadniczym
celem otwarto$ci architektury kodu Zrédlowego Androida jest utatwienie budowniczym realizowania
nowych aplikacji dla specyficznych urzadzen i specyficznych wymagan uzytkownika docelowego.
Zastosowanie Javy uwalnia budowniczych od zagadnien zwigzanych ze sprz¢tem i jego osobliwo-
$ciami oraz umozliwia szybkie robienie uzytku z wlasciwosci zawartych w Javie, jezyku wyzszego
poziomu, takich jak predefiniowane klasy. Na rysunku 2.20 podano przyktady podstawowych ro-
dzajéw aplikacji wystepujacych na platformie Android.

RAMA APLIKACII

Warstwa ramy aplikacji (ang. Application Framework) dostarcza wysokopoziomowych blokéw
konstrukcyjnych dostepnych za posrednictwem ustandaryzowanych API, z ktérych osoby pro-
gramujgce tworza nowe aplikacje. Architektura jest zaprojektowana tak, aby upro$ci¢ ponowne uzy-
cie komponentéw. Oto niektére podstawowe komponenty ramy aplikacji:

e Zarzadca czynno$ci. Zarzadza cyklem eksploatacyjnym aplikacji. Odpowiada za uruchamianie,
pauzowanie i wznawianie réznych aplikacji.

e Zarzadca okien. Jest to abstrakcja Javy usytuowana nizej zarzadcy powierzchni. Zarzadca
powierzchni (ang. Surface Manager) manipuluje interakcjg bufora ramek i niskopoziomowym
rysowaniem, natomiast zarzadca okien tworzy warstwe ponad nim, umozliwiajac aplikacjom
deklarowanie obszaréw swoich klientéw i uzywanie wtasciwosci takich jak pasek stanu.
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Rysunek 2.20. Architektura oprogramowania Androida

e Zarzadca pakietow. Instaluje i usuwa aplikacje.

e Zarzadca telefonii. Umozliwia interakcje z telefonem, ustugi SMS-owe i MMS-owe.

o Dostawcy tresci. Te funkcje obudowuja dane aplikacji, ktére musza by¢ dzielone miedzy aplika-
cjami, takie jak kontakty.

e Zarzadca zasobow. Zarzadza zasobami aplikacji, takimi jak zlokalizowane napisy (ang. strings)
i bitmapy.

¢ System uwidaczniania. Udostepnia elementy interfejsu uzytkownika (ang. user interface — UI)
w rodzaju przyciskéw, wykazow, terminarzy i innych kontrolek, a takze zdarzenia UI (ang.
UI Events), takie jak dotknigcia i gesty.

e Zarzadca umiejscowienia. Umozliwia budowniczym wprowadzanie do komputera ustug
opartych na lokalizacji: czy to przez GPS, czy przez identyfikatory wiez telefonéw komorkowych,
czy tez za pomocg lokalnych baz danych Wi-Fi (rozpoznane hotspoty Wi-Fi i ich stan).
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e Zarzadca powiadomien. Zarzadza zdarzeniami w rodzaju nadejécia komunikatéw lub terminéw.

e XMPP. Udostepnia standaryzowane funkcje przesytania komunikatéw (takze czat) miedzy apli-
kacjami.

BIBLIOTEKI SYSTEMOWE

Warstwa ponizej ramy aplikacji sklada si¢ z dwu cze¢éci: bibliotek systemowych i systemu wyko-
nawczego Androida (ang. Android Runtime). Skladowa biblioteki systemowe (ang. System Li-
braries) jest zbiorem przydatnych funkeji systemowych napisanych w C lub C++ i uzywanych
przez rézne komponenty systemu Android. Sa one wywolywane z ramy aplikacji i z samych aplikacji
za po$rednictwem interfejsu Javy. Te wlasciwosci sg uwidaczniane przed budowniczymi w ramie
aplikacji Androida. Do niekt6rych z podstawowych bibliotek systemowych nalezg:

e Zarzadca powierzchni (ang. Surface Manager). Android uzywa kompozycyjnego zarzadcy
okien, podobnego do Visty lub Compiza, lecz znacznie prostszego. Zamiast rysowania bezpo-
$rednio w buforze ekranu, polecenia rysowania trafiaja do pozaekranowych bitmap, taczonych
nastepnie z innymi bitmapami w celu utworzenia zawartoéci ekranu ogladanej przez uzyt-
kownika. Umozliwia to systemowi tworzenie najrdzniejszych ciekawych efektow, jak widzenie
poprzez okna i fantazyjne przejscia.

e OpenGL. OpenGL (Open Graphics Library, z ang. otwarta biblioteka graficzna) jest miedzyjezy-
kowym, wieloplatformowym API do renderowania dwu- i tréjwymiarowej grafiki komputerowej.
OpenGL/ES (OpenGL do systeméw wbudowanych) jest podzbiorem OpenGL zaprojektowanym
z przeznaczeniem dla systeméw wbudowanych.

¢ Rama mediéw. Rama mediow (ang. Media Framework) wspomaga wideozapis i odtwarzanie
w réznych formatach, w tym ACC, AVC (H.264), H.263, MP3 i MPEG-4.

¢ Baza danych SQL. Android zawiera lekki mechanizm® bazy danych SQLite do przechowy-
wania trwatych danych. SQLite jest omdwiona w nastepnym podrozdziale.

¢ Mechanizm przegladarki (ang. Browser Engine). Do szybkiego wy$wietlania treci w HTML-u
Android uzywa biblioteki WebKit, bedacej w istocie ta samg biblioteka co stosowana w prze-
gladarce Safari i iPhone’ach. Biblioteka ta byla tez uzywana w przegladarce Google Chrome,
dopoki Google nie przeszed! na Blink.

e Bionic LibC. Jest to zredukowana wersja standardowej biblioteki systemu C, dostrojona do
urzadzen wbudowanych opartych na Linuxie. Interfejsem jest standardowy JNI (Java Native
Interface, z ang. rodzimy interfejs Javy).

JADRO LINUXA

Jadro SO zastosowane w Androidzie jest podobne do dystrybucji standardowego jadra Linuxa.
Godng odnotowania zmiang w jadrze Androida jest brak moduléw sterujacych urzadzeniami
nienadajacymi si¢ do $rodowisk mobilnych, dzigki czemu jadro jest mniejsze. Ponadto Android
wzbogaca jadro Linuxa o cechy przykrojone na miare $rodowiska mobilnego i na ogét niezbyt przy-
datne na platformach biurkowych czy w laptopach.

2 Ang. engine. Powszechnie okre§la sie to mianem ,silnik”, jednak z uwagi na ochrone érodowiska proponujemy
ogolniejsze okreslenie (by nie uzywa¢ terminu ,maszyneria”) — przyp. thum.
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Android bazuje na swoim linuksowym jadrze, jesli chodzi o rdzenne ustugi systemowe: bez-
pieczenstwo, zarzadzanie pamigcig, zarzadzanie procesami, stos sieciowy i model programéw ob-
stugi urzadzen. Jadro dziala réwniez jako warstwa abstrakeji pomiedzy sprzetem a pozostalym
stosem oprogramowania i umozliwia Androidowi korzystanie z szerokiego asortymentu udostepnia-
nych w Linuxie moduléw sterujacych sprzetem.

Srodowisko wykonawcze Androida

Wiekszo$¢ systemdw operacyjnych uzywanych w urzgdzeniach mobilnych, jak iOS lub Windows,
stosuje oprogramowanie kompilowane bezposrednio na konkretng platforme sprzetowa. W Andro-
idzie wiekszo$¢ oprogramowania jest natomiast odwzorowywana na format bajtokodu, nastepnie
przeksztalcany na rodzime instrukcje danego urzadzenia. We wczeséniejszych wydaniach Androida
stosowano schemat o nazwie Dalvik. Jednak Dalvik ma sporo ograniczen, jesli chodzi o skalowanie
na wigksze pamieci i architektury wielordzeniowe, totez nowsze wydania Androida bazujg na sche-
macie zwanym Android Runtime (ART). ART jest w pelni zgodny z istniejacym formatem bajtoko-
dowym Dalvika (dex, od Dalvik Executable), wiec tworcy aplikacji nie muszg zmienia¢ swojego kodu,
aby dziafal on pod ART-em. Przyjrzymy sie najpierw Dalvikowi, a potem spojrzymy na ART.

MASZYNA WIRTUALNA DALVIK
Dalvik VM (DVM) wykonuje pliki w formacie .dex, optymalizowanym pod katem wydajnego
magazynowania i wykonywania odwzorowywalnego w pamieci. VM moze wykonywaé klasy skom-
pilowane przez kompilator jezyka Java, przeksztalcone na jego rodzimy format z zastosowaniem
dolaczonego narzedzia ,,dx”. VM dziala powyzej jadra Linuxa, wykorzystujac jego funkcjonalno$é
(np. watkowo$¢ i niskopoziomowe zarzadzanie pamiecia). Rdzenna biblioteka klas Dalvika ma
w zaloZzeniu dostarcza¢ znanej bazy rozwojowej tym, ktorzy przywykli do programowania w Java
Standard Edition, lecz jest nastawiona specjalnie na wymagania matych urzadzen przenos$nych.
Kazda aplikacja Androida dziata we wlasnym procesie, z wlasnym egzemplarzem maszyny
wirtualnej Dalvik. Dalvika napisano w taki sposéb, aby urzadzenie moglo efektywnie wykonywac
wiele maszyn wirtualnych.

FORMAT PLIKU DEX

Maszyna wirtualna DVM wykonuje aplikacje i kod napisany w Javie. Standardowy kompilator
Javy przeksztalca kod zrédtowy (zapisany w postaci pliku tekstowego) na bajtokod. Bajtokod jest
nastepnie kompilowany na plik .dex, nadajacy sie do czytania i uzytku przez DVM. W istocie pliki
klas s zamieniane na pliki .dex (na podobienstwo pliku .jar, gdyby uzywano standardowej ma-
szyny wirtualnej Javy — JVM), po czym s3 czytane i wykonywane przez DVM. Powielone dane
uzywane w plikach klas s wlaczane do pliku .dex tylko raz, co oszczedza pamiec i jest mniej
kosztowne. Pliki wykonywalne mozna ponownie modyfikowa¢ podczas instalowania aplikacji, aby
jeszcze bardziej optymalizowac je pod katem urzadzenia mobilnego.

KONCEPCJE SRODOWISKA WYKONAWCZEGO ANDROIDA

ART jest aktualnym $rodowiskiem wykonawczym aplikacji uzywanym przez Androida, wprowa-
dzonym w wersji Android 4.4 (KitKat). Pierwszy projekt Androida zakltadal, Ze system ten bedzie
pracowal na jednym rdzeniu (z minimalnym wsparciem sprzetowym wielowatkowosci) i z urza-
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dzeniami o malych pamiegciach, dla ktérych Dalvik wydawat sie¢ odpowiednim $§rodowiskiem wy-
konawczym. Jednak ostatnimi czasy urzadzenia, na ktorych dziata Android, majg procesory wie-
lordzeniowe i wigcej pamieci (o wzglednie umiarkowanej cenie), co spowodowalo, ze w Google’u
powtérnie przemyslano projekt srodowiska wykonawczego, aby dostarczy¢ budowniczym aplikacji
i uzytkownikom wigcej wrazen przez umozliwienie wykorzystania wlasnosci bedacego w obiegu
sprzetu wysokiej klasy.

Zardéwno na uzytek Dalvika, jak i ART-a aplikacje pisane w Javie s3 kompilowane na bajtokod
dex. Jako ze Dalvik uzywa formatu bajtokodu dex ze wzgledu na przeno$nos¢, format ten musi
by¢ zamieniany (kompilowany) na kod maszynowy, aby mégt by¢ naprawde wykonany przez
procesor. Srodowisko wykonawcze Dalvik dokonuje konwersji z bajtokodu dex na rodzimy kod
maszynowy podczas biegu aplikacji, a proces ten nazwano JIT (ang. just-in time — kompilacja
terminowa)*. Poniewaz JIT kompiluje tylko czes¢ kodu, w mniejszym stopniu odciska si¢ w pa-
mieci 1 uzywa mniej fizycznej przestrzeni w urzadzeniu. (W pamieci trwalej s3 przechowywane
tylko pliki dex, w przeciwienstwie do rzeczywistego kodu maszynowego). Dalvik identyfikuje czesto
wykonywana sekcje kodu i przechowuje ja po jednorazowym skompilowaniu w pamieci podrecznej,
dzieki czemu kolejne wykonania takiej sekcji sg szybsze. Strony pamieci fizycznej przechowujace
podrecznie kod nie sa wymienialne ani nie podlegaja stronicowaniu, co réwniez odciska si¢ nieco
na pamieci, jeli system jest juz w takim stanie. Nawet z tymi optymalizacjami Dalvik musi wyko-
nywa¢ kompilacje terminowg przy kazdym przebiegu aplikacji, co zabiera sporo zasobéw proce-
sora. Zauwazmy, ze procesor jest uzywany nie tylko do faktycznego wykonywania aplikacji, lecz
takze do konwersji bajtokodu dex na kod rodzimy, co jest przyczyng ,drenowania” mocy. Takie
uzycie procesora bylo rowniez powodem stabego odbioru interfejsu przez uzytkownikéw w nie-
ktérych aplikacjach mocno obcigzanych w fazie poczatkowej.

Aby obejs¢ czes¢ tych probleméw i zwigkszy¢ efektywno$é zastosowania dostepnego sprzetu
wysokiej klasy, w Androidzie wprowadzono ART. Srodowisko ART réwniez wykonuje bajtokod
dex, lecz zamiast kompilowania bajtokodu w fazie wykonywania ART kompiluje bajtokod na kod
maszynowy podczas instalowania aplikacji. Nazywa sie to kompilacja zawczasu (ang. ahead of time
— AOT). Do wykonywania tej kompilacji w fazie instalowania ART uzywa narzedzia dex2oat.
Narzedzie to daje na wyjsciu plik, ktory jest wykonywany podczas dzialania aplikacji.

Na rysunku 2.21 pokazano realizowany cykl zycia APK, pakietu aplikacji przychodzacego od
jej wykonawcy do uzytkownika. Cykl rozpoczyna sie od skompilowania kodu zrédtowego na format
.dex i polaczenia go z odpowiednim kodem uzupelniajacym w celu utworzenia APK. Po stronie
uzytkownika otrzymany APK jest rozpakowywany. Zasoby i rodzimy kod sa na ogot instalowane
wprost w katalogu aplikacji. Jednak kod .dex wymaga dalszego przetwarzania, zaréwno w przy-
padku Dalvika, jak i ART-a. W Dalviku do wyprodukowania z pliku .dex zoptymalizowanej wersji
formatu dex (odex), okre$lanego jako przyspieszony dex, jest uzywana funkcja o nazwie dexopt.
Chodzi o to, aby uczyni¢ kod dex szybszy w interpretacji przez interpreter dexa. W ART funkcja
dex2oat wykonuje optymalizacje tego samego typu: réwniez kompiluje kod dex na kod maszyno-
wy docelowego urzadzenia. Wynikiem funkcji dex2out jest plik typu Executable and Linkable
Format (ELF, z ang. format wykonywalny i konsolidowalny), ktéry dziala bezposrednio, bez in-
terpretera.

* Czyli w samg pore, na czas; przed blisko dwiema dekadami tak samo nazwano ten sposob interpretacji kodu
w Javie — przyp. thum.
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Rysunek 2.21. Cykl zycia APK (pakietu aplikacji)
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Korzysci z zastosowania ART-a s3 nastepujace:

e Zmniejsza si¢ czas rozruchu aplikacji, poniewaz jest wykonywany bezposrednio kod rodzimy
(maszynowy).

e Poprawia sie zywotno$¢ baterii, gdyz unika si¢ uzywania procesora do kompilacji terminowej
(JIT).

e Slad wymagany w pamieci do dzialania aplikacji jest mniejszy (bo nie ma zapotrzebowania na
pamie¢ podreczng JIT). Co wigcej, skoro nie ma niestronicowalnego kodu JIT do podreczne-
go przechowywania, uelastycznia to wykorzystanie pamieci RAM w sytuacjach, gdy zaczyna
jej brakowad.

e Wraz z ART-em przybylto pare optymalizacji przy laczeniu nieuzytkéw i ulepszen dotycza-
cych uruchamiania kodu (oczyszczania go z bledow).

ART ma réwniez kilka potencjalnych wad:

e Poniewaz zamiana bajtokodu na kod maszynowy jest wykonywana w czasie instalowania, in-
stalowanie aplikacji zajmuje wiecej czasu. Dla tworcéw aplikacji Androida, ktorzy tadujg apli-
kacje wiele razy podczas testowania, ten czas moze by¢ zauwazalny.

e Podczas pierwszego, $wiezego rozruchu po przywrdceniu ustawien fabrycznych wszystkie
aplikacje zainstalowane na urzadzeniu s3 kompilowane na kod rodzimy za pomoca funkgji
dex2opt. Dlatego w poréwnaniu z Dalvikiem pierwszy rozruch moze trwa¢ znacznie dluzej (3 - 5
sekund), nim pojawi si¢ ekran powitalny (ang. Home Screen).
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e Wygenerowany w ten sposob kod rodzimy zostaje przechowany w pamieci wewnetrznej, co
wymaga znacznej dodatkowej jej ilosci.

Architektura systemu Android

Pozyteczne jest przedstawienie Androida z perspektywy twércy aplikacji, co ukazano na rysunku
2.22. Architektura tego systemu jest uproszczong abstrakcja architektury oprogramowania z ry-
sunku 2.20. Android ogladany w tym ujeciu sktada sie z nastepujacych warstw:

Serwer mediow Serwer systemowy

U Ustuga Ustuga Zarzadca
[ GRS ] { MediaPlayer ] [wyszukiwania ] [ okien

Obstuga Zarzadca Inne ustugi
Obstuga (i A 9
kamery Il Y e e czynnosci I i inni zarzadcy

w systemie

Srodowisko wykonawcze Androida (ART)

Warstwa abstrakgji sprzetu (HAL)

[ HAL kamery ] [ HAL dzwieku ] [ HAL grafiki ] | .
I nne -e

Jadro Linuxa

Modut . MOdL,”y. stgrUche Moduty sterujace
sterowania dzwiekiem wyéwietlaniem Inne moduty
kamery (ALSA, 0SS itd.) Y 5

sterujace

Rysunek 2.22. Architektura systemu Android

¢ Aplikacje i rama. Tworcy aplikacji sg skoncentrowani przede wszystkim na tej warstwie i na
interfejsach API, ktére umozliwiajg dostep do ustug nizszej warstwy.

¢ Yacznik IPC. Mechanizm facznika o nazwie Binder Inter-Process Communication umozliwia
ramie aplikacji przekraczanie granic procesu i wywotywanie kodu ustug systemu Android. To

zasadniczo umozliwia ramowym interfejsom API wysokiego poziomu interakcje z ustugami
systemu Android.
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o Uslugi systemu Android. Wigkszo$¢ funkeji uzewnetrznianych za posrednictwem ramy in-
terfejsow API wywoluje ustugi systemu, ktore z kolei zwracajg sie do usytuowanych nizej
funkgeji sprzetowych i jadrowych. Ustugi mozna postrzegaé jako zorganizowane w dwie grupy:
ustugi medialne odnoszg sie do odtwarzania i nagrywania mediéw, a ustugi systemowe realizujg
funkcje na poziomie systemu, takie jak zarzgdzanie energig, polozeniem (lokalizacja) i po-
wiadamianiem.

e Warstwa abstrakgcji sprzetu (HAL). HAL (ang. hardware abstraction layer) realizuje standar-
dowy interfejs do moduldéw sterujacych urzadzen na poziomie jadra, wiec kod gornej warstwy
nie musi uwzglednia¢ szczegétéw implementacji specyficznych moduléw sterujacych i sprzetu.
Warstwa HAL w zasadzie nie rozni si¢ od wystepujacej w standardowej dystrybucji Linuxa.
Stuzy do abstrahowania mozliwosci poszczegélnych urzadzen (udostgpnianych przez sprzet
i eksponowanych przez jadro) z przestrzeni uzytkownika. Przestrzen uzytkownika moze zawiera¢
ustugi Androida lub aplikacje. Celem warstwy HAL jest utrzymywanie przestrzeni uzytkownika
spojnej w odniesieniu do réznych urzadzen. Dostawcy moga réowniez dokonywaé wilasnych
ulepszen i zamontowywa¢ je w warstwie HAL bez oddzialywania na przestrzen uzytkownika.
Przykladem takiego postepowania jest HwC (ang. Hardware Composer — kompozytor sprzetu)
bedacy zalezng od dostawcy implementacja HAL, ktora rozumie zdolnosci renderowania sprzetu
znajdujacego si¢ ponizej. Zarzadca powierzchni gtadko wspétpracuje z ré6znymi implementacjami
HwC, pochodzacymi od réznych dostawcow.

¢ Jadro Linuxa. Jadro Linuxa jest przykrojone na miar¢ wymagan srodowiska mobilnego.

Czynnosci

Czynnoé¢ (aktywno$¢, ang. activity) jest pojedynczym wizualnym komponentem interfejsu uzyt-
kownika, zawierajagcym obiekty takie jak wybory z menu, ikony i pola kontrolne. Kazdy ekran
aplikacji jest rozszerzeniem klasy Activity. Czynnosci korzystaja z widokow (Views), aby tworzy¢
graficzne interfejsy uzytkownika, wyswietlajace informacje i reagujace na dziatania uzytkownika.
Czynno$ci oméwimy w rozdziale 4.

Zarzadzanie zasilaniem

Android uzupelnia jadro Linuxa o dwie cechy majace usprawni¢ zdolnos¢ zarzadzania zasilaniem. S
to alarmy i blokowanie czuwania (ang. wakelocks).

Mozliwo$¢ alarmow jest zrealizowana w jadrze Linuxa i widoczna dla budowniczego aplikacji
za posrednictwem zarzadcy alarméw (AlarmManager) w rodzimych bibliotekach $rodowiska wy-
konawczego (RunTime). Poprzez zarzadce alarméw aplikacja moze zaméwi¢ ustuge terminowego
budzenia. Mozliwo$¢ alarmoéw jest implementowana w jadrze, zatem alarm moze zadziala¢ nawet
wowczas, gdy system jest w trybie uspienia. Umozliwia to systemowi przechodzenie w stan uspienia
i oszczedzanie energii takze wtedy, gdy jest jaki$ proces, ktéry wymaga budzenia.

Blokowanie czuwania chroni system Android przed wejsciem w stan u$pienia. Aplikacja moze
utrzymywac jedng z nastepujacych blokad czuwania:
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® Full_Wake_Lock (z ang. pelna blokada czuwania) — procesor jest wiaczony, pelna jasnos¢ ekranu,
klawiatura czynna.

e Partial Wake_Lock (z ang. czgSciowa blokada czuwania) — procesor wlaczony, ekran wyltaczony,
klawiatura wylaczona.

e Screen_Dim_Wake_Lock — procesor wiaczony, ekran przyciemniony, klawiatura wytaczona.

® Screen Bright Wake Lock — procesor wlaczony, ekran jasny, klawiatura wylaczona.

Te blokady sg zamawiane poprzez API, ilekro¢ aplikacja zazada, aby ktore$ z urzadzen ze-
wnetrznych bedacych pod kontrolg pozostalo wlaczone. Jesli nie istnieje Zadna blokada czuwania
blokujaca urzadzenie, zostaje ono wylaczone ze wzgledu na dbaloé¢ o zywotnos¢ baterii.

Te obiekty jadra s3 widoczne dla aplikacji w przestrzeni uzytkownika za pomoca plikéw
/sys/power/wavelock. Plikéw wake_lock i wake_unlock mozna uzy¢ do zdefiniowania i przelaczania

blokady przez odpowiedni zapis w stosownym pliku.
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Podstawowe pojecia

Adres fizyczny

Adres rzeczywisty

Adres wirtualny

Czas pracy

Jadro (ang. kernel, nucleus)
Jadro monolityczne
Jednoprogramowos¢

Jezyk sterowania zadaniami (JCL)
Kontekst wykonywania
Kwantowanie czasu
Maszyna wirtualna
Mikrojadro

Moduly tadowalne
Monitor

Monitor rezydentny

Niezawodno$¢

Pamie¢ wirtualna

Planowanie

Podzial czasu

Praca

Proces

Programowanie seryjne
Projektowanie obiektowe
Przerwanie

Przestdj

Przetwarzanie wsadowe
Rotacyjny (algorytm)
Rozkaz uprzywilejowany
Rozproszony system
operacyjny

Stan

Stan procesu

System operacyjny
System wsadowy

System z podzialem czasu

Sredni czas do wystgpienia
awarii (MTTF)

Sredni czas naprawy (MTTR)
Tryb jadra

Tryb uzytkownika

Wada

Watek

Wieloprogramowos¢
Wieloprogramowy system
operacyjny
Wieloprzetwarzanie
symetryczne (SMP)

Wielowatkowos¢
Wielozadaniowo$¢
Zadanie

Zarzadzanie pamiecig
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Pytania sprawdzajace
2.1. Jakie sg trzy cele projektowania SO?
2.2. Cotojestjadro SO?
2.3. Co to jest wieloprogramowos$¢?
2.4. Co to jest proces?
2.5. Jak wyglada kontekst wykonywania procesu uzywany przez SO?
2.6. Wymien i krétko oméw pie¢ powinnosci typowego SO dotyczacych zarzadzania pamiecia.
2.7.  Wryjasnij roznice miedzy adresem rzeczywistym a adresem wirtualnym.
2.8. Opisz technike planowania rotacyjnego.
2.9. Wyjaénij réznice miedzy jadrem monolitycznym a mikrojadrem.
2.10. Co to jest wielowatkowo$¢?

2.11. Wymien podstawowe zagadnienia projektowania systemu operacyjnego typu SMP.

Zadania

2.1. Przypus$émy, ze mamy wieloprogramowany komputer, w ktérym kazde zadanie ma iden-
tyczng charakterystyke. W jednym przydzielonym zadaniu okresie obliczen T potowa czasu
jest spedzana na operacjach wejscia-wyjécia, a potowa na zatrudnianiu procesora. Kazde
zadanie dziata przez N takich okresow. Zakltadajac proste planowanie rotacyjne oraz mozli-
wo$¢ zachodzenia w tym samym czasie dziatan na wejsciu-wyjéciu i w procesorze, okre$l na-
stepujace wielkosci:

* czas cyklu przetwarzania = faktyczny czas do zakonczenia zadania;
* przepustowo$¢ = $rednia liczba zadan koniczonych w okresie T;
* wykorzystanie procesora = procent czasu, w ktorym procesor jest aktywny (nie czeka).

Oblicz te wielkosci dla jednego, dwdch i czterech zadan wykonywanych jednoczesnie, za-
kladajac, ze okres T podlega nastepujgcej dystrybucji:
a. Pierwsza polowa idzie na wejécie-wyjscie, druga na procesor.

b. Wejécie-wyjécie w pierwsze] i czwartej ¢wierci, procesor w drugiej i trzeciej ¢wierci.

2.2. Program ograniczony przez wejscie-wyjscie (ang. I/O-bound program) to taki, ktéry
dzialajac samotnie, spedzatby wiecej czasu na oczekiwaniu na wejscie-wyjécie niz na uzywaniu
procesora. Program ograniczony przez procesor (ang. CPU-bound program) zachowuje
si¢ odwrotnie. Zatézmy, ze algorytm planowania krétkoterminowego faworyzuje programy,
ktdre ostatnio zuzywaly mniej czasu procesora. Wyjasnij, dlaczego ten algorytm faworyzuje
programy ograniczone przez wejécie-wyjscie, a jednak nie odmawia stale czasu procesora
programom ograniczonym przez procesor.
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2.3. Poréwnaj zasady planowania nadajace sie do uzycia, gdy chodzi o optymalizacje systemu
z podzialem czasu, z tymi, z ktérych nalezatoby skorzysta¢ do optymalizowania wielopro-
gramowego systemu wsadowego.

2.4. Cojest celem wywotan systemowych? Jak wywolania systemowe maja sie do SO i do koncepcji
dualnego trybu dziatania (trybu jadra i trybu uzytkownika)?

2.5. W systemie operacyjnym OS/360 komputeréw gtéwnych IBM jednym z wazniejszych mo-
duléw w jadrze jest zarzadca zasobow systemu (ang. System Resource Manager — SRM).
Modut ten odpowiada za rozdzielnictwo zasobow miedzy przestrzenie adresowe (procesy).
SRM sprawia, Ze stopien wyrafinowania OS/360 jest niespotykany w systemach operacyjnych.
Zaden inny SO komputera gtéwnego (ang. mainframe) i z pewnoscia zaden SO innego ty-
pu nie moze si¢ réwna¢ z funkcjami wykonywanymi przez SRM. Pojecie zasobu obejmuje
procesor, pamiec¢ rzeczywistg i kanaly wejécia-wyjscia. SRM gromadzi statystyki dotyczace
wykorzystania procesora, kanatu i rozmaitych kluczowych struktur danych. Jego celem jest
osiaganie optymalnego dziatania na podstawie monitorowania i analizy tych danych. W danej
instalacji z gory ustala si¢ rdzne cele efektywnosci stuzace jako wskazéwki dla SRM, ktory
dynamicznie modyfikuje instalacje i charakterystyke wydajnoéciowsa zadan na podstawie
wykorzystania systemu. Z drugiej strony, SRM dostarcza raporty, ktére doswiadczonemu
operatorowi umozliwiajg doskonalenie konfiguracji i ustawienn parametréw w celu popra-
wiania obstugi uzytkownikéw.

Zadanie dotyczy jednego przykladu aktywnosci SRM. Rzeczywista pamieé jest podzielona
na bloki réwnej dlugosci, zwane ramkami, przy czym moga ich by¢ tysigce. W kazdej ramce
moze znajdowac si¢ blok pamieci wirtualnej okre$lany jako strona. SRM otrzymuje sterowanie
w przyblizeniu 20 razy na sekundg i sprawdza kazdg ramke bez wyjatku. Jesli do strony nie
bylo odniesien ani nie zostala ona zmieniona, licznik jest zwigkszany o 1. W miare uptywu
czasu SRM usrednia te wartosci, aby okresli¢ $rednig liczbe sekund, przez ktére ramka
strony w systemie pozostawata nietknieta. Jaki moze by¢ tego cel i jakie dzialanie méglby
podja¢ SRM?

2.6. Wieloprocesor o o$miu procesorach ma przydzielonych 20 przewijakow tasmy. W systemie
zlecono do wykonania duzg liczbe zadan, przy czym kazde wymaga do zakonczenia dziatania
najwyzej czterech przewijakow. Zalézmy, ze kazde zadanie rozpoczyna dziatanie tylko z trze-
ma przewijakami na dlugo przed zapotrzebowaniem czwartego krétko przed koncem. Zatdz-
my rowniez nieustanne dostarczanie takich zadan.

a. Zakladamy, ze planista w SO nie rozpocznie zadania dopéty, dopoki nie beda dostepne
cztery przewijaki tasmy. Po rozpoczeciu zadania cztery przewijaki sa przydzielane natych-
miast i nie s3 zwalniane az do skoriczenia zadania. Ile zadan maksymalnie bedzie w trakcie
jednoczesnego wykonywania? Ile wynosi maksymalna i minimalna liczba przewijakow ta-
$my, ktére moga pozostawac bezczynne wskutek zastosowania takiej polityki przydziatu?

b. Zaproponuj alternatywng polityke, aby poprawi¢ wykorzystanie przewijakow tasmy,
a jednocze$nie unikng¢ zakleszczenia w systemie. Ile wyniesie maksymalna liczba zadan,
ktére moga by¢ wykonywane jednoczesnie? Jakie sg ograniczenia liczby préznujacych
przewijakow tasmy?
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ABAC, 727
ABI, 81
AC, 41,170
access control, Patrz: dostep kontrolowanie
ACE, 745
activity, Patrz: czynno$c¢
activity working set, Patrz: zbiér roboczy
aktywnosci
adresowanie, 367, 383
bezposrednie, 285, 286
posrednie, 286
AF, 169
age variable, Patrz: zmienna wieku
ahead of time, Patrz: AOT
aktywnos¢, Patrz: czynnosé
akumulator, 41, 171
algorytm
bankiera, 324
C-SCAN, 563
czesto$ci brakow stron, 432, 434
Dekkera, 246, 248, 249, 250, 275
FCEFS, 470, 471, 472, 479, 500, 501
FIFO, 418, 420, 421, 425, 470, 471, 472, 562, 563
dostep do dysku, 559
FSCAN, 563
HRRN, 477, 478
LFU, 574
LIFO, 562
LLF, 538
LOOK, 562
LRU, 574, 576
MUF, 539
najdawniej uzywane, Patrz: algorytm LRU
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najkrétszego pozostalego czasu, Patrz: algorytm
SRT
najpierw najkrotszy czas obstugi, Patrz: algorytm
SSTF
najpierw najkrotszy proces, Patrz: algorytm SPN
najpierw najmniejsza liczba watkow, 503
najpierw najwyzszy wskaznik reakcji, Patrz:
algorytm HRRN
najrzadziej uzywane, Patrz: algorytm LFU
N-krokowy-SCAN, 563
omiatanie cykliczne, Patrz: algorytm C-SCAN
oparty na priorytetach, 559
optymalny, 418, 420
Petersona, 250, 275
planowania czasu rzeczywistego, 513
planowania dysku, 545
podzielonego LRU, 443
rotacyjny, 471, 472, 479, 513
samolubny, 492
SCAN, 562, 563
SPN, 473, 476, 477, 478
wywlaszczajacy, 476
SRT, 476, 477, 478
SSTF, 562, 563
windy, 562
wykrywania zakleszczenia, 328
wypatrywania, 562
zastepowania, 60, 420, 426, 435
najdawniej uzywanych, 60, 418, 420, 425
oparty na czestosci, 575, 576
stron, 443
zbioru roboczego, 431, 434
zegara dwuwskazéwkowego, 438
zegarowy, 418, 420, 421, 422, 424, 425, 435, 443, 471

alignment check, Patrz: AC
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alokator pamieci jadra, 439
ALPC, 113
ALU, 64
Amdahla prawo, Patrz: prawo Amdahla
Android, 129, 229, 665
alarm, 136
aplikacja, Patrz: aplikacja w systemie Android
architektura, 129, 130, 131, 132, 135, 136
biblioteka systemowa, 131
blokowanie czuwania, 136
Dalvik, Patrz: Dalvik
katalog
danych, Patrz: katalog danych Android
systemowy, Patrz: katalog systemowy Android
pamigc, 447
system
plikéw, Patrz: system plikow Android
wykonawczy, 131
$rodowisko wykonawcze, 132
warstwa
ramy aplikacji, 129, 130
zastosowan, 129
wbudowany, 665
wspolbieznos¢, Patrz: wspotbieznosé Android
anticipatory scheduler, Patrz: planista przewidujacy
AOT, 133
APL, 81,111
APK, 133
aplikacja, 79
Android, 229
czynnos¢, 229, 230, 231
dostawca tresci, 229
komponent, 229
likwidowanie, 232
odbiorca ogloszen, 230
proces, 232
ustuga, 229
watek, 232
Javy, 209
programista, Patrz: programista aplikacji
wieloegzemplarzowa, 209
wieloprocesowa, 209
wielowatkowa, 209
Windows, 212
cykl istnienia, 213
drugoplanowa, 214
pierwszoplanowa, 213
wirtualna, 688
bezpieczenstwa, Patrz: SVA
application binary interface, Patrz: ABI
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application processor, Patrz: procesor aplikacji
application-specific integrated circuit, Patrz: ASIC
architektura
Android, Patrz: Android architektura
klient-serwer, Patrz: model klient-serwer
Linux, Patrz: Linux architektura
nadrzedny-podrzedny, 499
partnerska, 499
UNIX, Patrz: UNIX architektura
Windows, Patrz: Windows architektura
zbioru rozkazéw, Patrz: ISA
architektura chmury obliczeniowej, Patrz: chmura
obliczeniowa architektura
ART, 132,133,134
ASIC, 649
atak
z przepelnieniem bufora, 717, 723, 724
z przepelnieniem stosu, 724
application programming interface, Patrz: API
atomic operation, Patrz: operacja niepodzielna
audio, 40
authenticity, Patrz: bezpieczenstwo uwierzytelnianie
auxiliary carry flag, Patrz: AF
auxiliary memory, Patrz: pamie¢ pomocnicza
availability, Patrz: SO dostepnos¢, bezpieczenstwo
dostepnos¢
awaria
sprzetu, 43
tolerowanie, 104, 108

B

banker’s algorithm, Patrz: algorytm bankiera
Barbican, 779
bariera pamieciowa, 344
base register, Patrz: rejestr bazowy
basic file system, Patrz: system plikéw podstawowy
basic I/O supervisor, Patrz: nadzorca wejécia-
wyjscia podstawowy
baza danych, 595, 596
SQLite, 641
B-drzewo, 606, 607
bezpieczenstwo, 99, 587, 712, 736, 737, 738, 740, 741
chmura obliczeniowa, 778
deskryptor, Patrz: deskryptor bezpieczenstwa
dostepnosé, 99, 103, 105
nienaruszalnoé¢ danych, 99
polityka, Patrz: polityka bezpieczenstwa
poufnos¢, 99
rejestrowanie zdarzen, 741

Pole¢ ksigzke


http://helion.pl/rf/syopa9
http://helion.pl/rt/syopa9

rozszerzenia jezykowe, 722
testowanie, 740
uwierzytelnianie, 99
Windows, 742, 743, 747
personifikacja, 743
wybor
bezpiecznych bibliotek, 722
jezyka programowania, 721
biblioteka
bezpieczna, 722
dolaczana dynamicznie, Patrz: DLL
P-watkow, 225
RIOT, Patrz: RIOT biblioteka
uCLIBC, Patrz: pCLIBC
Binder, Patrz: facznik
bit
modyfikacji, 402
niewykonywania, 724
odwolania, 438
przylepnosci, 735
uzycia, 421
zamkniecia, 420
BitLocker, 587
block-oriented device, Patrz: urzadzenie wejscia-
wyjscia blokowe
blok, 598, 599, 603, 615, 770
adres, 609
definiowanie, 233
dlugos¢, 615, 616
dostep, 605
dwuposredni, 628
jednoposredni, 628
lista wolnych, 623
porcja, 617
przydziat ciagly, 618
przydziat dynamiczny, 618, 628
przydziat indeksowy, 620
przydziat fanicuchowy, 620
przydzial z gory, 617, 618
rozmiar, 617, 618
trojposredni, 628
blokada
czytelnicy - pisarze, 347, 348, 351
waska, 351
wirujaca, 339, 340, 341, 350
wykluczajaca, 350
wzajemnego wykluczania, 345, 346
blokowanie, Patrz: blok dlugoé¢
blad, 41, 80, 94, 153
pamieci, 80, 175
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programowy, 80
sprzetowy, 80
bomba logiczna, 713
boot loader, Patrz: program rozruchowy
bottom-half kernel, Patrz: jadro dolnej potowy
bounds register, Patrz: rejestr graniczny
buffer overflow, Patrz: bufor przepelnienie
bufor
przepelnienie, 717, 719
obrona, 719, 720, 721, 722, 723, 724
sforsowanie, Patrz: bufor przepelnienie
TLB, Patrz: TLB
translacji adreséw stron, Patrz: TLB
wejécia-wyjscia, 553, 554, 555
UNIX, 578, 580
zamienianie, Patrz: operacja wejscia-wyjscia
buforowanie podwojne
busy waiting, Patrz: czekanie aktywne

C

cache, Patrz: pamig¢ podreczna
carry flag, Patrz: CF
Celiometr, 779
central processing unit, Patrz: CPU
CF, 169
c-grupa, 226, 228, 689
checkpoint, Patrz: punkt kontrolny
child process, Patrz: proces potomny
chip multiprocessor, Patrz: komputer
wielordzeniowy
chmura obliczeniowa, 754, 755, 784
architektura NIST, 760
audytor, 761, 762
bezpieczenstwo, 778
dostawca, Patrz: CSP
hybrydowa, 759
model, 756, 757, 758, 759
posrednik, 761, 762
prywatna, 759
publiczna, 758
spoleczno$ciowa, 759
transporter, 761, 762
Cinder, 778
circular buffer, Patrz: bufor wejécia-wyjscia
cykliczny
circular SCAN, Patrz: algorytm C-SCAN
cloud computing, Patrz: chmura obliczeniowa
Cloud Native Computing Foundation, Patrz: CNCF
cloud service consument, Patrz: CSC

Pole¢ ksigzke


http://helion.pl/rf/syopa9
http://helion.pl/rt/syopa9

836 SKOROWIDZ

CNCEF, 692
coefficient of variation, Patrz: wspétczynnik wahan
commercial off-the-shelf, Patrz: COTS
Completely Fair Queuing I/O scheduler, Patrz:
planista CFQ
Completely Fair Scheduler, Patrz: planista CFS
confidentiality, Patrz: bezpieczenistwo poufnoéé
Congress, 780
constrained device, Patrz: urzadzenie ograniczone
consumable resource, Patrz: zasoby zuzywalne
container virtualization, Patrz: wirtualizacja
kontenerowa
control group, Patrz: c-grupa
core, Patrz: rdzen
coroutine, Patrz: wsp6iprocedura
coscheduling, Patrz: wspdlplanowanie
COTS, 766
counting semaphore, Patrz: semafor zliczajacy
CPL, 173
CPU, 38
critical resouce, Patrz: zasob krytyczny
critical section, Patrz: program sekcja krytyczna
CSC, 755, 758, 760, 764, 768
CSP, 760, 761, 764
current privilege level, Patrz: CPL
cykl
przetwarzania, 467, 470
rozkazowy, 41, 45
czas
cyklu przetwarzania, 467, 470
gotowosci, 516
pobytu, 467
porcjowanie, 471
pracy, 105
przetwarzania, , 467, 470, 516
$redni
naprawy, Patrz: MTTR
wystapienia awarii, Patrz: MTTF
$redni miedzynaprawczy, Patrz: MTTR
wirtualny, 429
wykonania wirtualny, 527
czasomierz, 86
czekanie
aktywne, 246, 262
wirujace, 246, 262, 264
czujnik bezprzewodowy, 665
sie¢, 666, 668
czynnos¢, 136
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DAC, 727,728
DACL, 744, 745
Dalvik, 132, 133
dane
archiwizowanie, 742
macierz, Patrz: macierz danych
przetwarzanie, 41
skladowanie, 742
struktura task_struct, 223
DAS, 769
data integrity, Patrz: bezpieczenistwo
nienaruszalno$¢ danych
DDR, Patrz: pamie¢ gléwna sterownik DDR
deadlock, Patrz: zakleszczenie
deadlock avoidance, Patrz: zakleszczenie unikanie
deadlock prevention, Patrz: zakleszczenie
zapobieganie
debuger, 80
dedicated processor, Patrz: procesor dedykowany
deeply embedded system, Patrz: system gleboko
wbudowany
Dekkera algorytm, Patrz: algorytm Dekkera
dentry, Patrz: k-wpis
descheduling, Patrz: planow anie watkow wypadanie
z harmonogramu
Designate, 780
deskryptor bezpieczenstwa, 117, 744
DF, 169
diagram
kolejkowania, 151
polaczonego postepu, 313, 316, 320
region fatalny, 315, 320
przejs¢ stanow, 158, 159, 459
digital signal processor, Patrz: DSP
direct addressing, Patrz: adresowanie bezposrednie
direct attached storage, Patrz: DAS
direct memory access, Patrz: DMA
direction flag, Patrz: DF
disabled interrupt, Patrz: przerwanie zablokowane
disk allocation table, Patrz: dysk tablica przydzialu
dispatcher, Patrz: dyspozytor, ekspedytor
dispatcher object, Patrz: obiekt dyspozytora
distributed operating system, Patrz: SO rozproszony
DLL, 396
DMA, 61, 546, 547, 548, 580
Docker, 694, 695
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dostep
kontrolowanie, 716, 725, 727, 747
lista, 745, 746
obligatoryjne, 727
UNIX, 733
uznaniowe, 727, 728
w systemie plikéw, 725
wedlug atrybutow, 727
wedlug rél, 727, 731, 732
korzeniowy, 712
double indirect block, Patrz: blok dwuposredni
dowigzanie, 626
downtime, Patrz: przestoj
drukarka, 580, 581
DSP, 40
dumb terminal, Patrz: terminal niemy
DVM, 132,133
dynamic linking, Patrz: program konsolidacja
dynamiczna
dysk, 580
czas przesylania, 556, 557
czas wyszukiwania, 556
dostep losowy, 558
lista wolnych blokéw, 624
logiczny, Patrz: tom
niezalezny tablica nadmiarowa, Patrz: RAID
opOZnienie obrotowe, 557
organizacja sekwencyjna, 558
pamiec podreczna, Patrz: pamigé podreczna
dysku
planowanie losowe, 545
losowe, 559
podwojenie, 587
szybkos¢, 556
tablica przydzialu, 622, 623, 625
tom, 587
wirtualny, 684
wykrywanie rotacyjno-pozycyjne, Patrz: RPS
dyspozytor, 462, 512
dziedziczenie, 116

E

edge computing, Patrz: przetwarzanie na obrzezu
edytor, 80

ekspedytor, 147, 149, 151

Elastic Compute Cloud, 775

elevator scheduler, Patrz: planista windy
elewator linuksowy, 581

embedded Linux, Patrz: Linux wbudowany
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embedded operating system, Patrz: SO wbudowany

event flag, Patrz: znacznik zdarzen

event object, Patrz: obiekt zdarzenia

execution context, Patrz: proces kontekst
wykonywania

exhaustive search, Patrz: plik przeszukiwanie pelne

F

fair-share scheduler, Patrz: planista uczciwych
udzialéw
fair-share scheduling, Patrz: planowanie uczciwych
udzialéw
FAT, 617, 625, 630
fatal region, Patrz: diagram polaczonego postepu
region fatalny
fault, Patrz: wada
fiber, Patrz: wtékno
field-programmable gate array, Patrz: FPGA
file allocation table, Patrz: FAT
file directory, Patrz: katalog plikow
file management system, Patrz: system zarzadzania
plikami
filtr wiaderka zetonéw, Patrz: TBF
firewall, Patrz: zapora sieciowa
fog computing, Patrz: mgla obliczeniowa
FPGA, 649
Free Software Foundation, Patrz: FSF
FSF, 123
ESS, Patrz: planista uczciwych udzialéw
funkcja
cnotify, 281
csignal, 278, 279, 281
cwait, 278, 279
czekania, 348
DMA, Patrz: DMA
ExitThread, 212
fork, 186
odwzorowujaca, 59
wyboru, 465, 466

G

gang scheduling, Patrz: planowanie watkéw
zespotowe

GCD, 109, 233
kolejka, 233

general semaphore, Patrz: semafor ogolny

Glance, 777

glodzenie, 246, 257, 258, 291, 477, 581
unikanie, 331
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GPU, 40
graf przydzialu zasobow, 318, 319
Grand Central Dispatch, Patrz: GCD
graphical processing unit, Patrz: GPU
grono, 62, 496
grupa sterowania, Patrz: c-grupa

jadrowa, Patrz: jadrowa grupa sterowania
guard page, Patrz: pamie¢ strona straznicza
guest OS, Patrz: SO goszczony
GUI, 111

haker, 713
HAL, 789, 792
hardware abstraction layer, Patrz: HAL
Heat, 779
highest response ratio first, Patrz: algorytm HRRN
high-level language, Patrz: HLL
hiperwizor, 681, 683, 684, 696, 697
Hyper-V, 704
typ
1, 685, 686, 688
2, 685, 686, 688, 704
VMware ESXi, 701, 702, 703
Xen, 703
zadania, 685
hit ratio, Patrz: wspdtczynnik trafien H
HLL, 81
Hugepage, Patrz: pamig¢ strona wielka

I/O manager, Patrz: zarzadca wejécia-wyjscia

1/O privilege level, Patrz: IOPL

Iaa$, 756, 757, 759, 761, 763, 764, 770, 775

1D, 170

identification flag, Patrz: ID

IDS, 714, 740

IDT, 118

IF, 170

i-liczba, 629

immediate preemption, Patrz: wywlaszczanie
natychmiastowe

index number, Patrz: i-liczba

indirect addressing, Patrz: adresowanie posrednie

infrastruktura jako ustuga, Patrz: TaaS

instruction, Patrz: rozkaz

instruction register, Patrz: rejestr rozkazéw

instruction set architecture, Patrz: ISA
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instrukcja uprzywilejowana, 86
interfejs
binarny aplikacji, Patrz: ABI
ISA, Patrz: ISA
Metro, 213, 447
NT APL 115
programoéw uzytkowych, Patrz: API
semafora, 342
interlocked operation, Patrz: operacja zazgbiona
internet rzeczy, Patrz: IR
interrupt dispatch table, Patrz: IDT

interrupt-driven I/O, Patrz: operacja wejécia-wyjscia

sterowana przerwaniami
interrupt enable flag, Patrz: IF
interrupt handler, Patrz: procedura obstugi
przerwania
intruder, Patrz: intruz
intrusion detection system, Patrz: IDS
intruz, 712, 713
i-number, Patrz: i-liczba
I0PL, 170
IPS, 740
IR, 41, 754, 780, 781
aktywator, 782
czujnik, 782
kontekst chmury, 782
mikrokontroler, 782
rozwoj, 781
system operacyjny, Patrz: SOIR
Ironic, 780
ISA, 80
ISR, 511
IT, 781
i-wezel, 626
rozmiar, 628
struktura, 626

J

Java virtual machine, Patrz: JVM
jqdro, 81,119, 656
Android, 131
dolnej potowy, 530
gornej polowy, 530
Linux, 126, 128, 131
monolityczne, 102
nieprocesowe, 178
Ra, 206
Windows:, 111
wirtualizacji, 701
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jadrowa grupa sterowania, 689

JCL, 85, 86

jednoprogramowos¢, 87

jednostka
arytmetyczno-logiczna, Patrz: ALU
centralna, Patrz: CPU

jezyk
sterowania zadaniami, Patrz: JCL
wysokiego poziomu, Patrz: HLL

JIT, 133

job, Patrz: zadanie

job control language, Patrz: JCL

job object, Patrz: obiekt zadania

joint progress diagram, Patrz: diagram polaczonego
postepu

just-in time, Patrz: JIT

JVM, 705

kanarek, 723
katalog, 625
danych Android, 640
macierzysty, 612
plikow, 609, 610, 611, 612
roboczy, 612
systemowy Android, 640
$ciezka, 612
w systemie UNIX, 629
kernel, Patrz: jadro
kernel control group, Patrz: jadrowa grupa
sterowania
kernel mode, Patrz: tryb jadra
kernel-level threads, Patrz: watek KLT
Keystone, 778
Klaser, Patrz: grono
kod
pasozytniczy, 713
programu, 146
wynikowy, 85, 390
kolejka
GCD, 233
komunikatow, 287
obstuga, 478
procesow, Patrz: proces kolejka
semaforow, 336
kompilacja
terminowa, Patrz: JIT
zawczasu, Patrz: AOT
kompilator, 85, 118
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komputer
jednouktadowy, Patrz: mikrokontroler
wieloprocesorowy, Patrz: wieloprocesor
wielordzeniowy, 62, 64, 108, 109
rozwoj, 64
komunikat, 259, 335, 337, 799
format, 287
kolejka, 287
przekazywanie, 263, 283, 288
konsolidator, 394
konsument ustug chmurowych, Patrz: CSC
kontener, 689
Dockera, Patrz: Docker
instalowanie, 690
konfigurowanie, 690
Linux, Patrz: LXC
system plikow, Patrz: system plikow
kontenerowy
wady, 691
wirtualizacji, 688
wirtualny, 691
zalety, 691
zarzgdzanie, 690
kraker, 713
Kubernetes, 692
k-wpis, 629

L

laxity, Patrz: luz czasowy
least privilege principle, Patrz: zasada najmniejszych
przywilejow
least-recently used, Patrz: algorytm zastepowania
najdawniej uzywanych
Libsafe, 722
licencja GNU GPL, 123
liczba indeksowa, Patrz: i-liczba
licznik programu, Patrz: PC
lightweight process, Patrz: proces lekki
linia komunikacyjna, 580, 581
linkage editor, Patrz: program laczacy
linker, Patrz: konsolidator
Linux, 123
architektura, 124, 125, 126, 128
c-grupa, Patrz: c-grupa
do mikrokontroleréw, Patrz: pClinux
dystrybucja, 123
biurkowa, 655
serwerowa, 655
interfejs semafora, 342
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Linux
jadro, 123, 126, 128
kontener, 228
LKML, 123
pamigc
podreczna, 584
wirtualna, Patrz: pamig¢ wirtualna Linux
zarzgdzanie, 440, 443, 444
proces, 223, 226
przestrzen nazw, 226
ipc, 226, 227
mnt, 226, 227
net, 226, 228
pid, 226,227
user, 226, 228
uts, 226, 227
system plikow, 630, 661
urzadzenie wejscia-wyjécia, Patrz: urzadzenie
wejécia-wyjécia Linux
watek, 225, 338
wbudowany, 655, 658, 659, 661
Android, 665
rozmiar pamieci, 659
system plikow, 661
wspolbieznos¢, Patrz: wspolbieznos¢ Linux
Linux Containters, Patrz: LXC
Linux Elevator, Patrz: elewator linuksowy
Linux VServer, Patrz: VM Linux VServer
lista
aplikagji biata, 740
kontroli dostepu, 727
UNIX, 735
livelock, Patrz: szamotanina
locality of reference, Patrz: lokalnos¢ odwotan
log file, Patrz: plik dziennika, plik rejestrowy
logical I/O, Patrz: modut logicznego wejécia-wyjscia
lokalno$¢
odwotan, 55, 59, 70, 72, 401
w czasie, 72
W przestrzeni, 72
LRU, Patrz: algorytm zastgpowania najdawniej
uzywanych
luz czasowy, 538
LXC, 695

tadowacz, 390, 391
tacznik, 352
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MAC, 727
MAC OS, 233
macierz
danych, 40
dostepow, 725, 728, 732
magistrala, Patrz: szyna
Magnum, 780
Manila, 780
MANO, 772
mapa bitowa klastrow, 637
mapping function, Patrz: funkcja odwzorowujaca
MAR, 39
master file table, Patrz:
master-slave architecture, Patrz: architektura
nadrzedny-podrzedny
maszyna wirtualna, Patrz: VM
Javy, Patrz: JVM
monitor, Patrz: VMM
matryca bramkowa programowalna wedlug
dziedziny, Patrz: FPGA
MBR, 39
mean time to failure, Patrz: MTTF
mean time to repair, Patrz: MTTR
mechanizm
ciagniecia, 533
pchania, 533
puli watkow, 109
memory address register, Patrz: MAR
memory buffer register, Patrz: MBR
memory hierarchy, Patrz: pamig¢ hierarchia
memory management, Patrz: pamigé zarzadzanie
metoda
dynamiczna
czyn co tylko mozliwe, 514, 515
oparta na planowaniu, 513,515
statyczna, 513, 515
wywlaszczajaca, 467, 513, 515
MFT, 637
mgla obliczeniowa, 783, 784
microservice, Patrz: mikroustuga
Microsoft Windows, Patrz: Windows
mikrojadro, 101, 102
mikrokontroler, 652, 653, 782
mikroprocesor, 40, 650
mikroustuga, 694
model
klient-serwer, 115
piaskownicy, 230
ustug, 756
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modem, 40
modut
DMA, Patrz: DMA
logicznego wejscia-wyjscia, 599
tadowalny, 124
fadowania, 390
sterujacy urzadzen, 598
wej$cia-wyjscia, 38
ogolnos¢, 550
projektowanie, 549, 550
wydajnos¢, 549
monitor, 84, 86, 263, 264, 277, 279, 333
Hoare’a, 277, 281, 283
Lampsona-Redella, Patrz: monitor Mesy
maszyny wirtualnej, Patrz: VMM
Mesy, 281, 282, 283
rezydentny, 84
struktura, 278
zmienna warunkowa, 278, 279
MTTF, 104, 105
MTTR, 104, 573
multicore, Patrz: komputer wielordzeniowy
multiprogramming, Patrz: wieloprogramowo$¢
multiprogramming level, Patrz: wieloprogramowo$¢
stopien
multitasking, Patrz: wielozadaniowo$¢
multithreading, Patrz: wielowatkowo$é¢
Murano, 780
muteks, 264, 267, 345, 346
mutex object, Patrz: obiekt muteksu
mutual exclusion, Patrz: wykluczenie wzajemne

N

nadmiarowo$é, 106
nadzorca wejécia-wyjscia podstawowy, 599
named pipe, Patrz: potok nazwany
naped dyskéw, Patrz: dysk
NAS, 769, 771
nested task flag, Patrz: NT
network attached storage, Patrz: NAS
Neutron, 777
Nova, 775, 776
NT, 170
NTES, 634, 638
grono, 635, 636
klaster, 635, 636
odtwarzalnos¢, 638
sektor, 635
wolumin, 636, 637
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nucleus, Patrz: jadro
NUMA, 419

0

obiekt, 116, 146, 770
czasomierza do czekania, 350
dyspozytora, 117, 348, 349, 350
jadra, 117
klasa, 116
muteksu, 350
nazwany, 117
nienazwany, 117
procesu, 215, 216
semaforéw, 350
uchwyt, 117
VES, 631, 632, 633
watku, 215, 216
wielopostaciowo$¢, 116
zadania, 212
zdarzenia, 350
OF, 169
OpenStack, 772, 773, 775, 777, 779
punkt koncowy, 778
operacja
cwait, 278
mutex-enter, 346
niepodzielna, 245, 338, 339
semSignal, 264, 265, 275, 277, 336
semSignalB, 266
semWait, 264, 265, 275, 277, 336
semWaitB, 265
wejécia-wyjécia, 60, 544, 574, 615
bezposredni dostep do pamieci, Patrz: DMA
blokowa, 553, 554, 580, 581, 599
buforowanie, 552, 555, 554, 578, 580
czytania, 582, 583
ewolucja, 547
Linux, 581
niebuforowana, 578, 580
ogolnos¢, 550
organizacja fizyczna, 552
pisania, 582
planowanie, 551, 552
programowanego, 60, 61, 546
projektowanie, 549, 550
RAID, Patrz: RAID operacja wej$cia-wyjscia
sterowana przerwaniami, 60, 61, 546
strumieniowa, 553, 554
UNIX, 578
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operacja
wejscia-wyjscia
Windows, 585, Patrz tez: zarzadca wejscia-
wyjscia
wydajnoé¢, 549, 576
znakowa, 581
zazgbiona, 351
oprogramowanie
antywirusowe, 740
jako ustuga, Patrz: SaaS
zlosliwe, 712, 713, 740
OT, 781
overflow flag, Patrz: OF

PaaS, 756, 757, 761, 763
page fault frequency, Patrz: algorytm czestoéci
brakéw stron
page table entry, Patrz: PTE
pamieg, 39, 41, 53
adres
fizyczny, 367, 369, 380, 383, 399, 414
logiczny, 367, 369, 380, 383, 399, 414
rzeczywisty, 97
wigzanie, 392
wirtualny, 97, 118, 398
wzgledny, 380
balonowanie, 699
blokéw, 778
blokéw sieciowych, 773
cena, 53, 55, 56
czas
cyklu, 56
dostepu, 53
dostep niejednolity, Patrz: NUMA
drugorzedna, 55, 164, 616
dwupoziomowa, 53
dzialanie, 72
wydajno$¢, 54, 69, 73
dyskowa, Patrz: dysk
dzielona, 335, 337
fragmentacja
wewnetrzna, 372, 401, 410
zewnetrzna, 375, 376, 377, 378, 401
gléwna, 38, 81, 164, 369, 401
ochrona, 716
sterownik DDR, 64
hierarchia, 53, 54, 55, 56
kontrolowanie dostepu, 97
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nakladkowanie, 369
obiektow, 771, 773, 777
obrazu maszyny wirtualnej, 773
ochrona, 86, 97, 366, 368, 415
oparta na plikach, 771
operacyjna, Patrz: pamigc¢ gléwna
organizacja, 367, 369
podlaczona do sieci, Patrz: NAS
podreczna, 40, 56, 113, 409
dysku, 574
dzielenie, 508
Linux, 584
pobieranie z wyprzedzeniem, 64, 554
projektowanie, 58
SMP, 63
stron, 584
struktura, 57
VES, Patrz: VES pamiec podreczna
zasady dzialania, 56
podstawowa, Patrz: pamie¢ gtéwna
podzial, 370
dynamiczny, 370, 374, 375, 376, 377, 378
staly, 370, 371, 372, 373, 383
pomocnicza, 55, 164
przeciazanie, 699
przemieszczanie, 366, 367, 380
przestrzen adresowa, 398
przydzial, 96
plytowy, 444
staly, 426
zmienny, 427
ramka, 366, 381, 382, 401
zamknieta, 420
rzeczywista, Patrz: pamigc¢ gtéwna
segment, 366, 385, 413
tablica, 385
segmentacja, 371, 378, 385, 398, 401, 413, 414,
415,417
strona, 97, 366, 381, 401
brak, 407, 411, 420, 421, 432
buforowanie, 425, 433
dzielenie, 698
fizyczna, 440
odwzorowanie asocjacyjne, 409
rozmiar, 410, 412
straznicza, 724
tablica, 382, 402
tablica odwrdcona, 405, 406
wielka, 440
zastepowanie, 438
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stronicowanie, 370, 378, 381, 383, 398, 401, 402,
414, 415, 417, 436
na zgdanie, 418
wstepne, 418
szybkos¢, 53, 55, 56
tablica, 164
upakowanie, 375, 376, 377
system kumplowski, 377, 378
system kumplowski leniwy, 439, 440
wielko$¢, 53, 59
wirtualna, 97, 98, 113, 164, 166, 370, 398, 400,
402,418
Linux, 441, 442, 443
ochrona, 716
przestrzen, 398
segmentacja, 371, 401
stronicowanie, 371, 381, 401
Windows, 445
wspotuzytkowanie, 367, 368, 369, 415
wydajnos¢, 59
zarzadzanie, 96, 108, 113, 164, 366, 370, 371, 372,
373, 374, 375, 376, 377, 378, 417
Android, 447
Linux, 440, 443, 444
polityka zastepowania, 419, 426, 427, 428
Solaris, 436
UNIX, 436, 438, 439
Windows, 445, 447
parawirtualizacja, 686
parent process, Patrz: proces macierzysty
parity flag, Patrz: PF
partycja, 624
sektor rozruchowy, 637
PC, 41, 49, 95
PCB, Patrz: plytka drukowana
PCI Express, Patrz: szyna PCI Express
pCPU, 696, 697
peer architecture, Patrz: architektura partnerska
Petersona algorytm, Patrz: algorytm Petersona
PF, 169
PFF, Patrz: algorytm czestosci brakéw stron
physical CPU, Patrz: pCPU
pierscien ochrony, 697
pipe, Patrz: potok
planista
bezimpulsowy, 791
catkowicie uczciwego kolejkowania wejécia-
wyjscia, Patrz: planista CFQ
CFQ, 584
CFS, 527, 528
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dlugoterminowy, 461, 462
elewatorowy, Patrz: planista windy
krotkoterminowy, 462, 512
niewywlaszczajacy, 516
priorytetowy, 479
przewidujacy, 583
$rednioterminowy, 462
terminéw ostatecznych wejscia-wyjscia, 582
TinyOS, 670, 671
uczciwych udzialéw, 484
windy, 581, 582
planowanie, 458, 459, 465, 478, 480
CFS grupowe, 528
czasu rzeczywistego, 509, 510, 513, 515, 516, 525
dlugoterminowe, 458, 459, 461
dysku, 545, 559
dziedziczenie priorytetéw, 523
efektywnos¢, 478
grupowe, 499
koncentracja prac, 504
krotkoterminowe, 458, 459, 462
kryteria, 462, 463, 464
Linux, 525, 526, 527, 528
modelowanie analityczne, 482
monotonicznego tempa, Patrz: RMS
odwroécenie priorytetéw, 522
proceséw, 500
przewidywalnos¢, 463
pulap priorytetow, 525
$rednioterminowe, 458, 459, 461
terminéw nieprzekraczalnych, 515, 516
uczciwych udziatow, 482
UNIX, 486
UNIX FreeBSD, 530, 531
UNIX SVR4, 528
w trybie uzytkownika, Patrz: UMS
watkow, 502
dynamiczne, 502, 507
dzielenie obcigzen, 502, 503
przydzial wydzielonych procesoréw, 502, 505,
507
wielordzeniowe, 508
wypadanie z harmonogramu, 507
zespolowe, 502, 504, 505, 507
wejscia-wyjscia, 458
wieloprocesorowe, 498, 536
Windows, 534
ze sprzezeniem zwrotnym, 477, 478
zespolowe, Patrz: planowanie grupowe
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platforma
docelowa, 655
goszczaca, 707
jako ustuga, Patrz: PaaS
wirtualna, 707
plik, 594, 595, 596, 770
.dex, 132, 133
alokacja, Patrz: plik lokowanie
bezposredniego dostepu, Patrz: plik haszowany
czytanie, 595
DLL, 114
dostep, 599, 600
bezposredni, Patrz: plik haszowany
jednoczesny, 614
prawa, 612, 613, 614
dzielenie, 612
dziennika, 637
EXE, 114
haszowany, 601, 605
indeks, 603
czgsciowy, 605
drzewiasty, 605
pelny, 605
indeksowy, 601, 604
indeksu, 604
katalog, Patrz: katalog plikow
katalogowy, 625
lokowanie, 616
MFT?2, 637
nadmiarowy, 603
nazwa symboliczna, 612
otwieranie, 595
pisanie, 595
potoku, 626
przeszukiwanie pelne, 601
rejestrowy, 603
sekwencyjny, 601, 603
indeksowany, 601, 603, 604, 605
struktura, 599, 600, 601, 603
sterta, 601, 603
system zarzadzania, Patrz: system zarzadzania
plikami, system plikéw
$ciezka, 612
tablica gtéwna, Patrz: MFT
tablica przydziatu, Patrz: FAT
transakgji, Patrz: plik rejestrowy
tworzenie, 595, 610
umiejscawianie, Patrz: plik lokowanie
usuwanie, 595, 610
w systemie Android, 639
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w systemie Linux, 630
w systemie UNIX, 625
lokalizacja, 628, 632
w systemie Windows, 634
wlasciciel, 614
wspotuzytkowanie, Patrz: plik dzielenie
wyszukiwanie, 610
zamykanie, 595
plyta
gléwna, 651
rozszerzen, 651
plytka drukowana, 651
pole, 595, 599
polecenie
chroot, 706
clone, 226
fork, 226
receive, 284, 285
send, 284, 285
polityka
bezpieczenstwa, 716
czyszczenia, 433
LOOK, 562
przydziatu, 426, 427
VSWS, 432
zapisywania, 60
potok, 335, 337
nazwany, 335, 626
nienazwany, 335
powtloka, 119
praca, 147, 194
praca krokowa, Patrz: TF
prawo
Amdahla, 207
Moore’a, 681, 696
preemption point, Patrz: punkt wywlaszczania
primary memory, Patrz: pamie¢ gléwna
primary token, Patrz: zeton podstawowy
principle of locality, Patrz: zasada lokalno$ci
printed circuit board, Patrz: plytka drukowana
priority ceiling, Patrz: planowanie putap
priorytetow
priority inheritance, Patrz: planowanie
dziedziczenie priorytetow
priority inversion, Patrz: planowanie odwrécenie
priorytetéw
problem
czytelnikow i pisarzy, 290, 291
obiadujacych filozoféw, 331, 332, 333
ograniczonego buforowania, 803
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Pathfindera, 522, 525
producenta-konsumenta, 269, 274, 290
zaktadu fryzjerskiego, 805

procedura

lokalna wywolanie, Patrz: ALPC
obstugi przerwania, 45, 47, 49
wywolanie zdalne, Patrz: RPC

proces, 93, 102, 113, 118, 144, 145, 146, 223, 232

atrybuty, 166, 168

blok kontrolny, 146, 150, 172, 173

czasu rzeczywistego, Patrz: zadanie

drugoplanowy, 233

identyfikator numeryczny, 154, 165, 166, 168, 174

informacje kontrolne, 170

interakcja, 255, 256, 258

izolowanie, 96, 107

jednowatkowy, 196

kolejka, 100, 150, 153

kontekst wykonywania, 95

konczenie, 152, 153, 154

kooperacja
oparta na dzieleniu, 258
oparta na komunikacji, 259

lekki, 194, 219

LWP, 219

macierzysty, 152

mieszanka, 461

mnozenie, 152

model dwustanowy, 150

obraz, 165

pierwszoplanowy, 233

planowanie, Patrz: planowanie proceséw

polozenie, 165

potomny, 152
zawieszenie, 162

przelaczanie, 174, 177

przynalezno$¢, 194

przywileje, 712

pusty, 233

rodzenie, 152

rywalizacja, Patrz: rywalizacja

stan, 95
gotowy, 153, 155, 156, 157, 158, 160, 161
nowy, 154, 155, 160
wyjéciowy, 154, 155, 156, 161
wykonywany, 153, 155, 157
zablokowany, 154, 155, 156, 157, 158, 160, 198
zawieszony, 158, 160, 161, 162

sterowanie, 150, 163, 165, 166, 168, 172, 173
UNIX SVR, 181, 183, 184, 185, 186
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synchronizacja, 283, 284
$ciezka, 194
§lad, 147
tablica
odwrdcona stron, 405, 406
segmentow, 413
stron, 382, 402
tryb, 176, 177
tworzenie, 151, 154, 174, 196, 218, 226
ustugowy, 233
uwidoczniony, 233
w Linuxie, Patrz: Linux proces
wielowatkowy, 196, 197
Windows, Patrz: Windows proces
wlasnos¢, Patrz: proces przynaleznos$é
wprowadzenie ponowne, 461
wymiana, 158
wymiany, 182
zawieszanie, 435
procesor, 38, 41, 81, 84
aplikacji, 650
dedykowany, 650
fizyczny, Patrz: pCPU
fragmentacja, 507
graficzny, Patrz: GPU
logiczny, 40
powinowactwo, 531, 533, 536
przepustowosc, 463
przydzial czasu, 462
specjalizowany, 496
sygnalowy, Patrz: DSP
szybko$¢, 61
tryb, 173
wielordzeniowy, 652
wirtualizacja, Patrz: wirtualizacja procesora
wirtualny, Patrz: vCPU
wyspecjalizowany wydzielony, Patrz: procesor
dedykowany
process image, Patrz: proces obraz
process mix, Patrz: proces mieszanka
process spawning, Patrz: proces mnozenie
process state, Patrz: proces stan
processor affinity, Patrz: procesor powinowactwo
processor fragmentation, Patrz: procesor
fragmentacja
processor status register, Patrz: PSR
profil, 118
program, 40
biblioteczny, 79
konsolidacja dynamiczna, 395
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program
licznik, Patrz: PC
faczacy, 394
narzedziowy, 79, 80, 81
obstugi przerwania, Patrz: ISR
rozruchowy, 655
sekcja krytyczna, 257, 264, 339, 350
stlowo stanu, Patrz: PSW
sterowanie, 41
systemowy, 79
uruchomieniowy, 80
uzytkowy, 81
program counter, Patrz: PC
program status word, Patrz: PSW
programista aplikacji, 79
programmed I/O, Patrz: operacja wejécia-wyjscia
programowanego
programowanie
modularne, 97
wspélbiezne, 332
projektowanie obiektowe, 102, 104, 116
protection ring, Patrz: pierScien ochrony
protokot
dziedziczenia priorytetéw, 523
HTTP, 771
NES, 771
pulapu priorytetéw, 523, 525
sieciowy, 126
SMB, 771
przerwanie, 43, 45, 86, 93, 118, 175, 176
awaria sprzetu, 43
blokowanie, 260, 261, 263
czasomierza, 43
efekt zagniezdzenia, 511
jako watek, 223
nieobstuzone, 45, 51
obstuga, 45, 47
priorytet, 52
program obstugi, Patrz: ISR
programowe, 43
systemowe, 175
tablica rozdzielcza, Patrz: IDT
wejscia-wyjscia, 43, 175, 462
wielokrotne, 50, 51, 52
zablokowane, 51
zegarowe, 175, 462, 471
zgdanie, 45
przestdj, 105
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przestrzen nazw Linux, Patrz: Linux przestrzen
nazw
przetwarzanie
asynchroniczne, 197
krawedziowe, Patrz: przetwarzanie na obrzezu
na obrzezu, 783
rozproszone, 244
seryjne, 83
w chmurze, Patrz: chmura obliczeniowa
wsadowe, 90, 461
z kwantowaniem czasu, 91
z podziatem czasu, 90, 92, 93
uniwersalnym, 93
przewijak tasmy, 580
PSR, 173
PSW, 49, 168
PTE, 402
putapka, 176
punkt
kontrolny, 107
wywlaszczania, 529

RAID, 564
0, 565, 569
1,570, 587
2,571
3,571,572
4,571,572
5,571, 572,573, 587
6,571,572, 573
dostep réwnolegly, 571, 572
koszt, 570
nadmiarowo$¢, 570, 571
paskowanie danych, 572, 573
poziom, 564, 565, 568
realizacja, 587
rekonstrukcja danych, 572
szybkos¢, 569, 571, 572
rate monotonic scheduling, Patrz: RMS
RBAC, 727,731,732
RCU, 344
rdzen, 40, 64, 650
styczny, 508
read-copy update, Patrz: RCU
real memory, Patrz: pamie¢ gléwna
real-time user, Patrz: uzytkownik czasu
rzeczywistego
redundant array of independent disks, Patrz: RAID
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rejestr, 64
adresowy
pamieci, Patrz: MAR
we-wy, 39
bazowy, 380
bufora we-wy, 39
EFLAGS, 168, 169
graniczny, 380
pamieci
adresowy, Patrz: MAR
buforowy, Patrz: MBR
rozkazéw, Patrz: IR
stanu
wejscia-wyjscia, 60
procesora, Patrz: PSR
rekord, 595, 596, 599, 615
blokowanie, Patrz: blok dlugo$¢
pole kluczowe, 603
reliability, Patrz: SO niezawodno$¢
replacement algorithm, Patrz: algorytm
zastepowania
replacement policy, Patrz: zasada zastgpowania
residence time, Patrz: czas pobytu
resident set, Patrz: zbior rezydujacy
resource allocation graph, Patrz: graf przydzialu
zasobow
resume flag, Patrz: RF
reusable resource, Patrz: zasoby niezuzywalne
RF, 170
RIOT, 790
biblioteka, 792
HAL, 792
jadro, 791
planista, 791
RMS, 519, 520
root access, Patrz: dostep korzeniowy
root file system, Patrz: system plikow korzeniowy
rotacja, 471, 472
rotational positional sensing, Patrz: RPS
round robin, Patrz: rotacja
Rozdzielnia, 779
rozkaz, 40
cykl, 41, 45
faza
pobierania, 41
przerwania, 45
wykonywania, 41
przetwarzanie, 40
RPC, 113, 115, 199, 352
RPS, 557, 557
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rywalizacja, 256, 257
szkodliwa, 246, 254

SaaS§, 756, 761
SACL, 744, 745
Sahara, 780
SAN, 769, 770
sandboxing model, Patrz: model piaskownicy
scheduling, Patrz: planowanie
secondary memory, Patrz: pamig¢¢ drugorzedna
seek time, Patrz: dysk czas wyszukiwania
sekcja krytyczna, 245

program, Patrz: program sekcja krytyczna
selection function, Patrz: funkcja wyboru
semafor, 263, 264, 269, 275, 277, 279, 291, 332, 345,

462, 800

binarny, 264, 265, 267, 271, 342

czytelnicy - pisarze, 342, 343

kolejka, 336

mocny, 267

ogolny, 267, 274

staby, 267

warto$é, 336

zliczajacy, 267, 274, 342, 343, 347
semaphore object, Patrz: obiekt semaforéw
serwer, 102

plikéw, 197

skomercjalizowany, 766

wirtualny, 707
SF, 169
shared memory, Patrz: pamig¢ dzielona
shell, Patrz: powloka
shortest process next, Patrz: algorytm SPN
shortest remaining time, Patrz: algorytm SRT
shortest-service-time-first, Patrz: algorytm SSTF
sie¢

bezprzewodowa osobistego zasiegu, Patrz:

WPAN

rdzenia, 784

szkieletowa, 784
sign flag, Patrz: SF
SIMD, 40
single indirect block, Patrz: blok jednoposredni
skrzynka pocztowa, 264, 286, 335
slack time, Patrz: luz czasowy
stowo stanu programu, Patrz: PSW
SMP, 62, 102, 103, 107, 115

dostepno$¢, 62

organizacja, 63
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SMP
pamie¢ podreczna, Patrz: pamie¢ podreczna SMP
skalowanie, 62
wydajnos¢, 62
SO, 38, 45, 78, 80, 81
Android, Patrz: Android
architektura, 101, 102
bezpieczne dzialanie w warunkach awarii, 512
BSD, 124
chmurowy, 763
architektura, 766
komponent zarzgdzania i instrumentacji, Patrz:
MANO
o otwartym zrédle, 772, 790
pamie¢, 768, 769, 770
wirtualizacja, 766, 768, 769
wymagania, 765, 766
Clouds, 206
CTSS, 91
czas reakgji, 511
czasu rzeczywistego, 510, 511, 512, 513
deterministyczny, 511
dostepnos¢, 105
Emerald, 206
ewolugcja, 82, 101
goszczony, 681, 687
liczba, 682
hartowanie, 736, 737, 738, 740
IBSYS, 84
instalowanie, 737
IR, Patrz: SOIR
Linux, Patrz: Linux
MAC OS, Patrz: MAC OS
Mach, 504
MS-DOS, 110
niezawodno$¢, 104, 511
oparty na procesach, 180
OpenSolaris, 124
OpenStack, Patrz: OpenStack
oprogramowanie, 106
podstawowy system plikow, Patrz: system plikow
podstawowy
projektowanie, 92, 93, 94, 95, 106, 109
reaktywno$¢, 511
RIOT, Patrz: RIOT
rozproszony, 102, 104
rozwdj, 83
Solaris, 205, 219
bezpieczenstwo, 723
proces, 219, 220
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przerwanie, 223
watek, 219, 220, 221, 222
watek jadrowy, 219
wspotbiezno$é, Patrz: wspotbieznoéé Solaris
zarzadzanie pamieci, 436
sprawnos¢, 100
stabilnos¢, 512
testowanie bezpieczenstwa, 740
TRIX, 205
UNIX, Patrz: UNIX
w chmurze, 763
wbudowany, 648, 654
adaptacja, 657
jadro, 656
konstruowanie, 657
organizacja, 649
program rozruchowy, 655
system plikow, 656
Windows, Patrz: Windows
wsadowy, 84, 86
wykonywanie, 178, 179
Xbox One, 110
zarzadzanie procesami, Patrz: proces sterowanie
SoC, 40
socket, Patrz: uklad gniazdowy
SOir, 790
SOIR, 785, 786
architektura, 789
bezpieczenstwo, 788
wymagania, 787, 788
spatial locality, Patrz: lokalno$¢ w przestrzeni
spin waiting, Patrz: czekanie wirujace
sprzezenie zwrotne wielopoziomowe, 477
SQLite, 641
stack overflow, Patrz: stos przepelnienie
stackguard, Patrz: stos straznik
stan procesu, Patrz: proces stan
starvation, Patrz: gtodzenie
sterta niewykonywalna, 724
storage area network, Patrz: SAN
stos
niewykonywalny, 724
przepelnienie, 717
obrona, 724
straznik, 723
strategia zbioru roboczego, 429, 430, 431, 434
stream-oriented device, Patrz: urzadzenie wejscia-
wyjécia strumieniowe
strong semaphore, Patrz: semafor mocny
stronicowanie, 82

Pole¢ ksigzke


http://helion.pl/rf/syopa9
http://helion.pl/rt/syopa9

struktura danych task_struct, 223
superuzytkownik, 735
supervisor call, Patrz: wywolanie nadzorcy
Surge, 671
SVA, 688
swapper process, Patrz: proces wymiany
swapping, Patrz: proces wymiana
Swift, 777
sygnat, 336, 337, 462
czasu rzeczywistego, Patrz: sygnat RT
RT, 337
zadania przerwania, 45
symmetric multiprocessor, Patrz: SMP
synchronization granularity, Patrz: wieloprocesor
synchronizacja ziarnisto$¢
system
antywlamaniowy, Patrz: IPS
gleboko wbudowany, 653
jednouktadowy, Patrz: SoC
operacyjny, Patrz: SO
plikow, 551, 552, 594, 595, 599
Android, 639
architektura, 598
blok danych, Patrz: blok
cramfs, 661
jffs2, 661
kontenerowy, 693
kontrola dostepu, 725
korzeniowy, 656
Linux, 630
NTES, Patrz: NTES
odtwarzalno$é, 638
podstawowy, 598
squashfs, 661
ubifs, 661
UNIX, 625, 628, 629, 630, 632
Windows, 634
wirtualny, Patrz: VES
yaffs2, 661
transakgji, 93
wykrywania wltaman, Patrz: IDS
zarzadzania
baza danych, 596
plikami, 594, 597, 598, 599
system bus, Patrz: szyna systemowa
System on Chip, Patrz: SoC
szamotanina, 245, 249, 400, 434
szeregowanie, Patrz: planowanie
szyfrowanie, 587
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szyna
PCI Express, 64
systemowa, 39, 61

tablica
definicji atrybutéw, 637
gléwna plikow, Patrz: MFT
plikow, 164
proceséw, 164
przydzialéw dysku, Patrz: dysk tablica przydziatu
segmentow pamieci, Patrz: pamiec segment
tablica
stron, 382, 402, 405, 406
translacji, 698
wejscia-wyjscia, 164
target platform, Patrz: platforma docelowa
task, Patrz: praca
TAT, 467, 467
TBF, 707, 708
technika czujnik-aktywator, 781
temporal locality, Patrz: lokalnos§¢ w czasie
terminal, 580, 581
graficzny, 82
niemy, 554
TF, 170
thrashing, Patrz: szamotanina
thread, Patrz: watek
thread pool, Patrz: watek pula
throughput, Patrz: procesor przepustowos¢
time sharing, Patrz: przetwarzanie z podziatem
czasu
time slicing, Patrz: czas porcjowanie, przetwarzanie
z kwantowaniem czasu
timer, Patrz: czasomierz
time-sharing user, Patrz: uzytkownik z podzialem
czasu
TinyOS, 665, 785, 790
cele, 666
interfejs, 673
komponent, 668
planista, 670, 671
polecenie, 669
TimerM, 670
zasoby, 673, 674
zdarzenie, 669
TLB, 406, 407, 409
efektywnos¢, 412
token bucket filter, Patrz: TBE
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tolerowanie awarii, 104, 108
tom, 624, 630
Torvalds Linus, 123, 124
trace, Patrz: proces $lad
transakcja w czasie rzeczywistym, 93
transfer time, Patrz: dysk czas przesytania
translation lookaside buffer, Patrz: TLB
trap flag, Patrz: TF
triple indirect block, Patrz: blok tréjposredni
Trove, 779
tryb
jadra, 86, 110, 172, 204
sterowania, Patrz: tryb jadra
systemu, Patrz: tryb jadra
uzytkownika, 86, 110, 172
planowanie, Patrz: UMS
proces, 114
turnaround time, Patrz: TAT
tylne wejécie, 713

U

uaktualnienie czytaj-kopiuj, Patrz: RCU
ukiad
gniazdowy, 40
scalony, 652
dopasowany do aplikacji, Patrz: ASIC
UMS, 212
unbounded priority inversion, Patrz: planowanie
odwrdcenie priorytetéw nieograniczone
uniprogramming, Patrz: jednoprogramowos¢
UNIX
architektura, 119, 120, 124
historia, 118
pamigc, 436, 438, 439
planowanie, 486, 584
system plikow, Patrz: system plikéw UNIX
tom, 630
urzadzenie wejécia-wyjscia, Patrz: urzadzenie
wejscia-wyjscia UNIX
wersja
BSD, 122
FreeBSD, 530, 531
Solaris, 122
SVR4, 122, , 181, 183, 184, 185, 337, 528, 584
wspolbieznos¢, 334
zarzadzanie procesami, 181, 183, 184, 185, 186
uptime, Patrz: czas pracy
urzadzenie
gleboko wbudowane, 781
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mobilne, 40
ograniczone, 785, 786
wejscia-wyjscia, 80, 544, 545, 550, 626
blokowe, 553, 554, 580, 581
dyskowe, Patrz: dysk
strumieniowe, 553, 554
UNIX, 578, 580
znakowe, 581
user mode, Patrz: tryb uzytkownika
user-level threads, Patrz: watek ULT
user-mode scheduling, Patrz: UMS
uzytkownik
czasu rzeczywistego, 530
przywileje, 712, 734, 739, 743
uwierzytelnianie, 715
z podziatem czasu, 531

'

variable-interval sampled working set, Patrz: zbidr
roboczy probkowany w zmiennych odstepach
vCPU, 696
VES, 228, 630, 631
obiekt, 631, 632, 633
pamie¢ podreczna, 634
virtual appliance, Patrz: aplikacja wirtualna
virtual file system, Patrz: VES
virtual machine, Patrz: VM
Virtual Machine Extensions, Patrz: VMX
virtual machine monitor, Patrz: VMM
virtual memory, Patrz: pamig¢ wirtualna
virtual round robin, Patrz: rotacja wirtualna
virtual time, Patrz: czas wirtualny
virtualization container, Patrz: kontener
wirtualizacji
virtualization service provider, Patrz: VSP
VM, 681, 684, Patrz tez: wirtualizacja
Javy, Patrz: JVM
konkretyzacja, 684
Linux VServer, 706, 707
monitor, Patrz: VMM
obraz, 773
organizacja wejscia-wyjscia, 699, 700, 701
pamie¢, 697, 698, 699
plik konfiguracyjny, 684
szablon, 684
VMkernel, 701, 702
VMM, Patrz: hiperwizor
VMX, 687
VRR, Patrz: rotacja wirtualna
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VSP, 704
VSWS, Patrz: zbiér roboczy probkowany
w zmiennych odstgpach

w

wada, 106
waitable timer object, Patrz: obiekt czasomierza do
czekania
warstwa
abstrakgji, 680
abstrakgji sprzetu, Patrz: HAL
ramy aplikacji, 129, 130
ttumaczenia oprogramowania, Patrz: warstwa
abstrakgji
zastosowan, 129
watek, 95, 102, 113, 115, 118, 194, 196, 212, 232
blokowanie, 203
czasu rzeczywistego, 534
interaktywny, 532
jadrowy, 219
KLT, 200, 203, 204
kombinowany, 204
planowanie, Patrz: planowanie watkow
potowy jadra, 530
POSIX-owy, 225
poziomu jadra, Patrz: watek KLT
poziomu uzytkownika, Patrz: watek ULT
priorytet, 534
przefaczanie, 203
pula, 109, 212, 213, 233
stan, 198, 217
czekania, 217
dziatania, 217
gotowy, 217
konczenie, 198
odblokowanie, 198
pogotowia, 217
przejscia, 217
rozmnazanie, 198
zablokowanie, 198
zakonczony, 218
tworzenie, 196
ULT, 200, 203, 204, 219
w Linuxie, Patrz: Linux watek
w wielu domenach, 205
watkowos¢
drobnoziarnista, 210
gruboziarnista, 210
hybrydowa, 210
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weak semaphore, Patrz: semafor staby
wideo, 40
wieloprocesor, 197, 496, 536
jednoukladowy, 64
planowanie, 498, 536
powigzany
luzno, Patrz: wieloprocesor rozproszony
$cisle, 496
rozproszony, 496
réwnoleglos¢
niezalezna, 497
ziarnisto$¢ drobna, 498
ziarnisto$¢ gruba, 497
ziarnisto$é¢ $rednia, 498, 500
symetryczny, Patrz: SMP
synchronizacja, 497
z niejednolitym dostepem do pamieci, 419
wieloprogramowosc, 87, 89, 90, 92, 93, 103, 110,
199, 244
jednoprocesorowa, 251, 252
planowanie, Patrz: planowanie
stopien, 434, 435
wieloprocesorowa, 251, 252
wieloprzetwarzanie, 197, 198, 244
symetryczne, Patrz: SMP
wielordzeniowo$¢, 207, 209, 536
wydajno$¢, 207
wielowatkowos¢, 101, 102, 103, 195, 197, 198, 205,
207, 209, 217
wielozadaniowo$¢, 87
Windows, 110
aplikacja, Patrz: aplikacja w systemie Windows
architektura, 111
egzekutor, 111
jadro, Patrz: jadro Windows
klaster mapa bitowa, 637
modul sterujgcy urzadzenia, 111
obiekt, Patrz: obiekt
pamie¢, 445, 447
podsystem, 218
powiadomienia wypychane, 214
proces, 214, 215
tworzenie, 218
system plikow, 634
warstwa abstrakcji sprzetu, Patrz: HAL
wersja 10, 110
wspdlbieznoéé, Patrz: wspélbieznos¢ Windows
zarzadca, 113
Windows Live Tiles, 213
Windows Notification Service, Patrz: WNS
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Windows Server, 587
Windows Store, 447
wireless personal area networks, Patrz: WPAN
wireless sensor network, Patrz: czujnik
bezprzewodowy sie¢
wirtualizacja, 680, 681, 682, 684, Patrz tez: VM
dostawca ustug, Patrz: VSP
kontenerowa, 688
lekka, 226
liczba procesorow, 696
potowiczna, Patrz: parawirtualizacja
procesora, 696
sprzetu, 680
z udziatem sprzetu, 687
wirus, 713
wlékno, 212
WNS, 214
wolumin, Patrz: tom
WPAN, 786
wpis tablicy stron, Patrz: PTE
write policy, Patrz: polityka zapisywania
WOSN, Patrz: czujnik bezprzewodowy sie¢
wspdtbieznoéé, 107, 108, 217, 244, 245, 255, 332, 798
Android, 352
Linux, 337, 338, 339, 341, 342, 343, 344
Solaris, 345
UNIX, 334
Windows, 348, 349, 351
wspdlczynnik
konsolidacji, 682
trafien H, 53, 59, 74
wahan, 500
wspdlplanowanie, 504
wspolprocedura, 248
wycofanie, 107
wykluczenie
wzajemne, 245, 246, 250, 257, 258, 269, 288, 290
blokada wirujaca, 264
podejécie sprzgtowe, 260, 261, 263, 275
wyscig, 798, 799
wyscigi, Patrz: rywalizacja szkodliwa
wywlaszczanie natychmiastowe, 513
wywolanie nadzorcy, 176

z

zadanie, 83, 84, 510
czas przygotowania, 84
czasu rzeczywistego rygorystycznego, 510
jezyk sterowania, Patrz: JCL
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nieokresowe, 510
termin nieprzekraczalny, 510
zakleszczenie, 94, 245, 257, 258, 312, 313, 315, 552
unikanie, 318, 321, 322, 323, 330, 331
odmowa przydziatu zasobu, Patrz: algorytm
bankiera
odmowa wszczynania procesu, 323
stan bezpieczny, 324
stan zagrozenia, 324
warunki wystepowania, 320
brak wywlaszczen, 320, 322
czekanie cykliczne, 320, 322
przetrzymywanie i oczekiwanie, 320, 321
wzajemne wykluczanie, 320, 321
wykrywanie, 318, 321, 328
algorytm, Patrz: algorytm wykrywania
zakleszczenia
rekonstrukgja, 329
zapobieganie, 318, 321, 330
zasoby niezuzywalne, 316, 317
zasoby zuzywalne, 317
zamek wzajemnego wykluczania, Patrz: muteks
zapora sieciowa, 716, 740
Zaqar, 779
zarzadca
pamieci, 638
wejécia-wyjscia, 585, 586
zasada
FCFS, 470
lokalno$ci Patrz: lokalno$¢ odwotan
najmniejszych przywilejow, 732
pierwszy zgloszony - pierwszy obstuzony, 470
zastepowania, 419, 426, 427, 428
zasobnik wirtualizacji, Patrz: kontener wirtualizacji
zasoby, 258
dzielenie, 508
graf przydzialu, 318, 319
gromadzenie, 755
krytyczne, 257
niezuzywalne, 316
zuzywalne, 317
zbior
rezydujacy, 399, 419, 426, 427
roboczy, 429, 430, 431, 434
aktywnoéci, 507
probkowany w zmiennych odstepach, 432
rozmiar, 430
zero flag, Patrz: ZF
ZF, 169
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zmienna zdarzen, 264
globalna, 252, 253 zera, Patrz: ZF
warunkowa, 345, 348 znaku, Patrz: SF
wieku, 443

znacznik Z
dopuszczalnodci przerwan, Patrz: IF
identyfikacji, Patrz: ID zadanie przerwania, 45
kierunku, Patrz: DF zeton, 778
kontrolny, 169 dostepu, 743
nadmiaru, Patrz: OF podstawowy, 214
parzystosci, 169 wiaderko, 707
pomocniczego przeniesienia, Patrz: AF
przeniesienia, Patrz: CF
przepelnienia, Patrz: OF H
putapki, Patrz: TF uClibc, 664
systemowy, 170 uCLIBC, 663
wznowienia, Patrz: RF uClinux, 662, 664

zagniezdzonego zadania, Patrz: NT
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SYSTEMY OPERACY]INE CALY CZASSAWZBOGACANEO INNOWACIEI ULEPSZENFA.STA]&SIETE?CORAZ BARDZIE]
WYSPECJALIZOWANE, CO WYNIKA Z ROSNACE] ROZNORODNOSCI MASZYN, KTORE MA]A 0BstUZYC. WYSTAR-
CZY TU WSKAZAC SYSTEMY WBUDOWANE, SMARTFONY, KOMPUTERY OSOBISTE | KOMPUTERY GEOWNE (ANG.
MAINFRAME) ORAZ SUPERKOMPUTERY, A TAKZE SPECJALNE SYSTEMY CZASU RZECZYWISTEGO. ZNAJOMOSE
WEWNETRZNYCH MECHANIZMOW SYSTEMU | ARCHITEKTURY JADRA OKAZUJE SIE ZATEM NIEZWYKLE ISTOT-
NA DLA PROGRAMISTOW | INZYNIEROW. BEZ TE] WIEDZY TRUDNO MOWIC O NIEZAWODNOSCI TWORZONEGO
OPROGRAMOWANIA.

TA KSIAZKA JEST KOLEINYM, GRUNTOWNIE PRZEJRZANYM | ZAKTUALIZOWANYM WYDANIEM KLASYCZNEGO
PODRECZNIKA, W KTORYM JASNO | WYCZERPUJACO WYJASNIONO KONCEPCJE, STRUKTURE | MECHANIZMY
RZADZACE FUNKCJONOWANIEM NOWOCZESNYCH SYSTEMOW OPERACYINYCH. WNIKLIWIE OMOWIONO
ROWNIEZ PODSTAWOWE ZASADY PROJEKTOWANIA SYSTEMOW OPERACYINYCH | POWIAZANO JE ZE WSPOL-
CZESNYMI ZAGADNIENIAMI PROJEKTOWYMI ORAZ KIERUNKAMI ROZWOJU SYSTEMOW OPERACYINYCH.
ABY ZILUSTROWAC PREZENTOWANE TRESCI, ODNIESIONO SIE DO CZTERECH SYSTEMOW: WINDOWS, ANDROID,
UNIX I LINUX. W TEN SPOSOB KONCEPCJE PROJEKTOWE OMAWIANE W DANYM ROZDZIALE SA NATYCHMIAST
POPIERANE RZECZYWISTYMI PRZYKEADAMI.

NAJWAZNIEJSZE ZAGADNIENIA:
PRZEGLAD SYSTEMOW OPERACYINYCH
W5sPGtBIEZNOSC | ROZPROSZONE ZARZADZANIE PROCESAMI
ZARZADZANIE PAMIECIA | PAMIEC WIRTUALNA
BEZPIECZENSTWO SYSTEMOW OPERACYINYCH
OPERACIE WEISCIA-WYISCIA | ZARZADZANIE PRZESTRZENIA DYSKOWA

ODPORNOSC NA AWARIE

I]R W||.|.|AM STAI.“NES JEST AUTOREM WIELOKROTNIE NAGRADZANYCH KSIﬁ,iEK P0§WI§CONYCH
BEZPIECZENSTWU SYSTEMOW INFORMATYCZNYCH, SIECIOM | ARCHITEKTURZE KOMPUTEROW. PROJEKTOWAL
| IMPLEMENTOWAL ZESTAWY PROTOKOtOW SIECIOWYCH NA ROZNE KOMPUTERY | SYSTEMY OPERACYINE.
DORADZAE AGENCIOM RZADOWYM ORAZ DOSTAWCOM KOMPUTEROW | OPROGRAMOWANIA W KWESTIACH
PROJEKTOWANIA | UZYTKOWANIA OPROGRAMOWANIA | PRODUKTOW SIECIOWYCH. JEST CZEONKIEM KOLE-
GIUM REDAKCYINEGO CZASOPISMA ,CRYPTOLOGIA”, NAUKOWEGO PERIODYKU POéWIl—;CONEGO ZAGADNIE-
NIOM SZYFROWANIA.

SYSTEMY OPERACY]JNE: POZNA] | ZAPROJEKTU]!
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