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Dowody znajdujace sie
na noSnikach pamieci
i w systemach plikéw

W TYM ROZDZIALE SKUPIE SIE NA ANALIZIE KRYMINALISTYCZNE] PA-
MIECI MASOWE] SYSTEMU LINUX, W TYM NA TABLICACH PARTYCJI, ZA-
RZADZANIU WOLUMINAMI, RAID, SYSTEMACH PLIKOW, PARTYCJACH
wymiany, hibernacji oraz szyfrowaniu dysku. W kazdym z tych obszaréw mo-
zemy znalez¢ specyficzne dla systemu Linux artefakty, ktére mozemy przeanalizo-
wac. Cho¢ wiekszo$¢ przedstawionych w tym rozdziale czynnoSci mozesz wykonaé
za pomocg komercyjnych narzedzi kryminalistycznych, w przyktadach zdecydowa-
lem sie zastosowaé narzedzia przeznaczone dla Linuksa.

Analize kryminalistyczng pamieci masowej powinienes rozpoczaé od doklad-
nego ustalenia, co znajduje sie na dysku. Musisz poznaé uklad, formaty, wersje i kon-
figuracje dyskéw. Po ogélnym zorientowaniu sie w zawartosci dysku mozesz przy-
stapi¢ do poszukiwania innych interesujacych Cie artefaktéw kryminalistycznych
oraz danych, ktére bedziesz chciat podda¢ dalszym badaniom lub wyodrebnianiu.

W poréwnaniu z artykutami naukowymi i inng literaturg poswiecong infor-
matyce §ledczej analiza kryminalistyczna systemu plikéw przedstawiona w tym
rozdziale jest opisana dos¢ wysokopoziomowo. W tym rozdziale opisze metadane
i informacje dotyczace plikéw i systeméw plikéw, ktére moga byé przydatne w trak-
cie dochodzenia. Pokaze, jak wyswietla¢ i wyodrebniaé pliki, oraz wspomne o szan-
sach na odzyskanie usunietych plikéw i o przestrzeniach luzu. Podczas analizy
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zaklada sie najczesciej, ze systemy plikéw sa w (stosunkowo) spéjnym stanie,
a narzedzia mogg analizowa¢ ich struktury danych. Naruszone, powaznie uszko-
dzone lub czesciowo wymazane i nadpisane no$niki wymagaja zastosowania innego
podejscia, ktére obejmuje odzyskiwanie plikéw poprzez ponowne reczne laczenie
sektor6w lub blok6w oraz inne niskopoziomowe techniki. Zagadnienia te wykra-
czaja poza zakres niniejszej ksigzki. Swietne i dokladniejsze oméwienie analizy sys-
temo6w plikow znajdziesz w ksigzce File System Forensic Analysis Briana Carriera.
Podrozdzial , Analiza kryminalistyczna systeméw plikéw™ rozpoczyna sie od

opisu struktur wspélnych dla wszystkich uniksopodobnych systeméw. W dalszej
czesci tego rozdzialu przyjrzymy sie najpopularniejszym systemom plikéw sto-
sowanym w Linuksie: ext4, xfs oraz btrfs. PoSwiecone im podrozdzialy majg na-
stepujaca strukture:

B Historia, przeglad i funkcje.

B Jak znalezé i zidentyfikowaé system plikéw.

B Artefakty kryminalistyczne w metadanych systemu plikéw (superbloki).

B Artefakty kryminalistyczne w metadanych plikéw (i-wezly).

® Wyswietlanie zawartosci i wyodrebnianie plikéw.

B [nne unikalne cechy.

W przykladach zastosowalem The Sleuth Kit (TSK) oraz inne bezplatne, otwarte
i rozwijane przez spoleczno$é narzedzia. TSK to rozwijany przez spoteczno$é
zestaw narzedzi do debugowania i rozwigzywania probleméw. W kilku przykta-
dach zastosowatem poprawiong wersje TSK, ktéra obstuguje systemy btrfs i afs.

W przykladach w tym rozdziale obrazy pelnych dyskéw nazywaja sie image.raw,
a obrazy pojedynczych partycji (zawierajacych systemy plikéw) partimage.raw.
Jesli okreslisz odpowiednie przesuniecie, to polecenia z przykladéw wykorzystuja-
cych obrazy partycji mogg zadzialaé na pelnych obrazach dyskéw. Niekt6re na-
rzedzia dzialaja tylko z urzgdzeniami i nie wspierajg obrazéw kryminalistycznych.
W takich przypadkach tworze urzadzenie loopback skojarzone z takim obrazem.

Obecnie zblizamy sie do korica ,,zZlotego wieku” kryminalistyki systeméw plikéw.
W przypadku dyskéw magnetycznych po usunieciu pliku dane pozostaja w fizycz-
nych sektorach dysku. Usuwane sg jedynie dowigzania do pliku, a zajmowane
przez niego bloki oznaczane sg jako niezaalokowane. Narzedzia kryminalistyczne
potrafia ,magicznie” odzyska¢ usuniete pliki i fragmenty cze$ciowo nadpisanych
plikéw. W odr6znieniu od dyskéw talerzowych dyski SSD wykonujg polecenia
TRIM i DISCARD wydawane przez system operacyjny. W ich efekcie (z przyczyn
wydajnosciowych) oprogramowanie uktadowe wymazuje nieuzywane bloki. Po-
nadto warstwa translacji (ang. Flash Translation Layer, FTL) mapuje uszko-
dzone bloki pamieci w obszary, ktére nie sg dostepne przez standardowe inter-
fejsy sprzetowe (SATA, SAS lub NVMe). Z tego powodu niektére tradycyjne
techniki kryminalistyczne staja sie mniej skuteczne. Techniki odzyskiwania, ta-
kie jak chip off (ktéry polega na wylutowaniu ukladéw pamieci), wymagaja spe-
cjalnego sprzetu i szkolenia. W tym rozdziale opisatem odzyskiwanie usunietych
plikéw w sytuacjach, w ktérych nadal mozliwe jest uzycie narzedzi programowych.
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Analiza schematu pamieci
i zarzadzania woluminem

W tym podrozdziale opisze, jak zidentyfikowaé partycje i woluminy systemu Linux
na nos$nikach pamieci. Pokaze tez, jak zrekonstruowaé¢ woluminy, ktére moga
zawiera¢ systemy plikéw, oraz wyjasnie, ktére informacje z nimi zwigzane moga
okaza¢ sie przydatne w toku dochodzenia.

Analiza tablic partycji
Zazwyczaj podzial pamieci na nosniku okre§la schemat partycjonowania (ang.
partition scheme). Do najpopularniejszych schematéw naleza;

B DOS/MBR (oryginalny schemat partycjonowania w komputerach PC),

m GPT,

m BSD,

B Sun (vtoc),

B APM (Apple Partition Map),

B brak (brak schematu partycjonowania, systemy plikéw rozpoczyna si¢
od zerowego sektora).

Przez wiele lat najpopularniejszym schematem partycjonowania byt DOS, obec-
nie coraz powszechniej spotyka sie schemat GPT.

Partycje definiuje sie w tabeli partycjil, ktéra zawiera informacje o ich rodzaju,
rozmiarze, przesunieciu itd. W systemie Linux dysk czesto dzieli sie na partycje,
aby stworzy¢ osobne systemy plikéw. Czesto spotykane partycje to:

B / — miejsce instalacji systemu operacyjnego, korzeni drzewa katalogéw;

B ESP — partycja systemowa EFI (FAT) wykorzystywana do rozruchu
z uzyciem UEFI;

B swap — uzywana do stronicowania, wymiany i hibernacji;

B /boot/ — informacje o bootloaderze, jadrach i poczatkowych ramdyskach;

B /usr/ — czasami wykorzystywana do systemowych systeméw plikow tylko
do odczytu;

B /var/ — czasami wykorzystywana do przechowywania zmiennych

lub zmieniajacych sie danych systemowych;

B /home/ — partycja zawierajaca katalogi domowe uzytkownikow.

Domyslny uklad partycji i systemu plikéw rézni sie w zaleznosci od dystry-

bucji Linuksa, a uzytkownik ma mozliwo$é jego dostosowania podczas instalacji
systemu.

L' W systemach BSD/Solaris partycje okresla si¢ angielskim stowem slices (dost. plastry).
Dowody znajdujace sie na nosnikach pamieci i w systemach plikéw 61
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W trakcie badania kryminalistycznego chcemy zidentyfikowaé schemat par-
tycjonowania, przeanalizowaé tablice partycji i poszukaé¢ mozliwych luk pomie-
dzy partycjami. Analiza tablic partycji DOS i GPT? jest niezalezna od systemu
operacyjnego. Wszystkie komercyjne narzedzia kryminalistyczne potrafig analizo-
wa¢ linuksowe tablice partycji. Skoncentruje sie tutaj na artefaktach specyficz-
nych dla systemu Linux.

Whis w tablicy partycji DOS zawiera jeden bajt okreslajacy typ partycji. Typy
partycji DOS nie zostaly okreslone autorytatywnie przez zaden organ, ale w in-
ternecie znajduje sie utrzymywana przez spolecznosé lista znanych typ6éw par-
tycji (hitps:/www.win.tue.nl/~aeb/partitions/partition_types-1.html, do listy tej
odwoluje sie nawet specyfikacja UEFI). Do najpopularniejszych typéw partycji
linuksowych zaliczamy:

B (0x83 — Linux,

B 0x85 — Linux extended,

B (0x82 — Linux swap,

B Ox8E — Linux LV,

m 0xES8 — LUKS (Linux Unified Key Setup),

B OxFD — Linux RAID auto.

Prefiks 0x oznacza, ze typy partycji sa zapisane w formacie szesnastkowym.
Instalacje systemu Linux zawieraja zazwyczaj jedna lub wiecej partycji podsta-
wowych (ang. primary partitions), ktére sa reprezentowane przez tradycyjne
wpisy w tablicy partycji. W tablicy moze sie tez znajdowaé jedna partycja roz-
szerzona (ang. extended partition, bajt 0x05 lub 0x85), ktéra zawiera dodatkowe
partycje logiczne®.

Whpis w tablicy partycji GPT zawiera 16-bajtowy identyfikator GUID partycji.
W specyfikacji UEFT napisano: ,, Dostawcy systeméw operacyjnych musza wy-
generowa¢ wlasne identyfikatory GUID typu partycji, ktére pozwola na iden-
tyfikacje ich typéw”. Linux Discoverable Partitions Specification (hitps://systemd.io/
DISCOVERABLE_PARTITIONS)) definiuje identyfikatory GUID kilku typéw
linuksowych partycji. Lista nie jest jednak pelna. Aby dowiedzie¢ sie, jak wyswietlié
identyfikator GUID, zajrzyj na strone systemd-id128(1) manuala, ktéra mozesz
wyswietli¢ za pomoca poleceniaman 1 systemd-id128. Ponizej pokazano identyfika-
tory GUID niektérych linuksowych typéw partycji, ktére mozna znalezé w ta-
blicy partycji GPT:

B Linux swap — 0657FD6D-A4AB-43C4-84E5-0933C84B4F4F.
B System plikéw Linux — OFC63DAF-8483-4772-8E79-3D69D8477DE4.

B Linux root (x86-64) — 4F68BCE3-E8CD-4DB1-96E7-FBCAF984B709.

2 Opublikowatem kiedys artykul szczegétowo opisujacy tabele partycji GPT. Znajdziesz go pod
adresem hitps://digitalforensics.ch/nikkel09.pdf.

3 Partycje rozszerzone sy rozwigzaniem, ktére pozwala na obejscie ograniczenia liczby partycji
w pierwotnym projekcie MBR do jedynie czterech.
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B Linux RAID — A19D880F-05FC-4D3B-A006-743F0F84911E.
B Linux LVM — E6D6D379-F507-44C2-A23C-238F2A3DF928.
B Linux LUKS — CA7D7CCB-63ED-4C53-861C-1742536059CC.

Standardowy identyfikator GUID typu partycji to nie to samo co losowo wy-
generowany, unikalny identyfikator GUID partycji lub systemu plikéw.

Typy partycji DOS lub GPT moga wskazywaé na zawarto$é partycji podczas
badania kryminalistycznego. Musisz jednak uwazaé, poniewaz uzytkownicy mogg
zdefiniowa¢ dowolny typ partycji, a nastepnie stworzy¢ na niej zupelnie inny
system plikéw. Typ partycji jest wykorzystywany jako wskaznik dla r6znych na-
rzedzi, ale nie ma gwarancji co do jego poprawnosci. Jezeli typ partycji rézni sie
od oczekiwanego, to moze by¢ to préba ukrycia lub zaciemnienia danych (po-
dobna do préby ukrycia typu pliku przez zmiane jego rozszerzania).

W systemie Linux wykryte partycje znajduja sie w katalogu /dev/. Jest to pseu-
dokatalog zamontowany w dzialajagcym systemie. Podczas analizy kryminali-
stycznej post mortem katalog ten bedzie pusty. W takim przypadku nazwy zamonto-
wanych urzadzen bedziesz mégl odnalezé w logach, plikach konfiguracyjnych
lub w innych plikach w systemie plikéw.

W systemach Linux najczes$ciej wykorzystuje sie urzadzenia SATA, SAS,
NVMe i karty SD. Te urzadzenia to urzadzenia blokowe, ktére w dzialajacym
systemie sg reprezentowane w katalogu /dev/ zgodnie z ponizsza konwencja na-
zewnictwa:

B /dev/sda, /dev/sdb, /dev/sdc, ...
B /dev/nomeOnl, /dev/nomelnl, ...

B /dev/mmcblk0, /dev/mmceblkl, ...

Na jeden dysk przypada jeden plik urzadzenia. Dyski SATA i SAS sa nazy-
wane w porzadku alfabetycznym (sda, sdb, sdc, ...). Dyski NVMe sg reprezen-
towane za pomoca liczb; pierwsza liczba oznacza numer dysku, a druga (po n na
powyzszej liscie) przestrzen nazw*. Karty SD réwniez sa reprezentowane w spo-
s6b numeryczny (mmcblk0, mmcblkl, ...).

Jesli Linux wykryje obecnosé partycji na okreslonym dysku, to w systemie
utworzone zostang dodatkowe pliki urzadzen, ktére beda je reprezentowac¢. Na-
zwa partycji sktada sie najczeSciej z nazwy urzadzenia, do ktérej dotaczono do-
datkowo numer lub litere p i dodatkowa liczbe, np.:

B /dev/sdal, /dev/sda2, /dev/sda3, ...
B /dev/nomeOnlpl, /dev/nomeOnlp?2, ...

B /dev/mmceblkOp1, /dev/mmcblkOp?2, ...

4 Napisalem kiedys artykul o analizie §ledczej NVMe. Znajdziesz go pod adresem https://digital-
forensics.ch/nikkel16.pdf.
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Jesli Twoje komercyjne narzedzie kryminalistyczne nie jest w stanie popraw-
nie przeanalizowa¢ tablicy partycji Linuksa lub jesli potrzebujesz dodatkowych
wynikéw, mozesz skorzystaé z kilku dostepnych w Linuksie narzedzi, w tym zmm1s
(z TSK) oraz disktype.

Oto przyktad uzycia polecenia mm1s (z TSK) na tablicy partycji Manjaro Linux:

$ mmls image.raw

DOS Partition Table

0ffset Sector: 0

Units are in 512-byte sectors

STot Start End Length Description
000: Meta 0000000000 0000000000 0000000001  Primary Table (#0)
001:  ------- 0000000000 0000002047 0000002048  Unallocated

002: 000:000 0000002048 0024188109 0024186062 Linux (0x83)
003: 000:001 0024188110 0041929649 0017741540  LinuxSwap/Solarisx86(0x82)
004:  ------- 0041929650 0041943039 0000013390 Unallocated

Narzedzie mmls wyswietla liste réznych ,.slotéw”, ktérymi moga byé metadane
partycji, nieprzydzielone obszary (w tym przerwy miedzy partycjami) i rzeczy-
wiste partycje. Poczatek (Start), koniec (End) i dtugo$é (Length) partycji sa zapi-
sane za pomocy liczby sektoréw, ktérych dlugosé wynosi 512 bajtow. W tym
przykladzie widoczny jest tradycyjny schemat partycjonowania DOS obejmu-
jacy partycje Linuksa (0x83) rozpoczynajaca sie w sektorze 2048 oraz partycje wy-
miany znajdujgcg sie bezposrednio po niej. Ostatnich 13 390 sektoréw nie jest
przydzielonych do zadnej partycji.

WSKAZOWKA Uwazaj na jednostki. Niektére narzedzia wykorzystujq liczby sektoréw, inne uzy-
wajq bajtow.

Teraz spojrz na przykltad wyjscia z disktype dla tablicy partycji systemu Li-
nux Mint®:

# disktype /dev/sda

--- /dev/sda
Block device, size 111.8 GiB (120034123776 bytes)
DOS/MBR partition map
Partition 1: 111.8 GiB (120034123264 bytes, 234441647 sectors from 1) ‘)
Type OxEE (EFI GPT protective)
GPT partition map, 128 entries
Disk size 111.8 GiB (120034123776 bytes, 234441648 sectors)
Disk GUID 11549728-F37C-C943-9EA7-A3F9F9A8D071

5 Znak # oznacza, ze uzytkownik jest zalogowany jako root — przyp. tlum.
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Partition 1: 512 MiB (536870912 bytes, 1048576 sectors from 2048)
Type EFI System (FAT) (GUID 28732AC1-1FF8-D211-BA4B-00A0C93EC93B) €)
Partition Name "EFI System Partition"
Partition GUID EB66AA4C-4840-1E44-A777-78B47EC4936A
FAT32 file system (hints score 5 of 5)
Volume size 511.0 MiB (535805952 bytes, 130812 clusters of 4 KiB)
Partition 2: 111.3 GiB (119495720960 bytes, 233390080 sectors from 1050624)
Type Unknown (GUID AF3DC60F-8384-7247-8E79-3D69D8477DE4)
Partition Name "" @
Partition GUID A6EC4415-231A-114F-9AAD-623C90548A03
Ext4 file system
UUID 9997B65C-FF58-4FDF-82A3-F057B6C17BB6 (DCE, v4)
Last mounted at "/"
Volume size 111.3 GiB (119495720960 bytes, 29173760 blocks of 4 KiB)
Partition 3: unused

Na powyzszym listingu symbolem @ zaznaczono partycje GPT pelnigca role
chronionego MBR (typ 0xEE). Partycja 1 to partycja EFI FAT (@). Narzedzie
ustalilo to na podstawie jej identyfikatora UUID (GUID). UUID partycji 2 (@)
nie zostal rozpoznany przez narzedzie disktype, ale narzedziu udalo sie ziden-
tyfikowa¢ system plikow i wyswietli¢ pewne informacje na jego temat.

Formatowanie identyfikatoréw GPT UUID w réznych narzedziach moze byé¢
r6zne. Identyfikator moze mie¢ inny format niz warto$é przechowywana na
dysku. Ponizej pokazano sposéb wy$wietlania identyfikatora GPT partycji linuk-
sowej (OFC63DAF-8483-4772-8E79-3D69D8477DE4) w kilku ré6znych narzedziach:

W fdisk/gdisk: OFC63DAF-8483-4772-8E79-3D69D8477DE4
W disktype: AF3DC60F-8384-7247-8E79-3D69D8477DE4
W hexedit: AF 3D C6 OF 83 84 72 47 8E 79 3D 69 D8 47 7D E4

W xxd: af3d c60f 8384 7247 8e79 3d69 d847 7ded

GPT UUID ma jasno okreslong strukture, a jego czesci sa przechowywane
na dysku w kodowaniu little endian. Specyfikacja UEFI (dodatek A) opisuje szcze-
golty formatu EFI GUID (hitps://uefi.org/sites/default/files/resources/UEFI _
Spec_2_8_final.pdf). Niektére narzedzia (na przyklad disktype lub narzedzia do
wyswietlania wartosci szesnastkowych) zamiast interpretowaé bajty jako identy-
fikatory GPT UUID, moga po prostu prezentowa¢ na ekranie nieprzetworzone
bajty znajdujace sie na dysku.

Zarzadca woluminéw logicznych

Nowoczesne systemy operacyjne zapewniaja ustugi zarzadzania woluminami po-
zwalajace tworzy¢ logiczne (wirtualne) dyski, ktérych zawarto$é znajduje sie na
kilku urzadzeniach fizycznych. Zarzadzanie woluminami moze by¢ oddzielnym
mechanizmem, takim jak linuksowy zarzadca woluminéw logicznych (ang. Logical
Volume Manager, LVM), lub moze by¢ wbudowane bezposrednio w system pli-
k6w, tak jak ma to miejsce w systemach btrfs i zfs.
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Przyktady pokazane w tym punkcie dotycza uproszczonej konfiguracji LVM,
w ktérej wystepuje tylko jedno urzadzenie fizyczne. Taka konfiguracja wystarczy
do przeanalizowania sytuacji znanej z wielu dystrybucji Linuksa, ktére standar-
dowo instalujg LVM, nawet jezeli w systemie znajduje sie tylko jeden dysk twardy.
W bardziej ztozonych przypadkach obejmujacych wiele dyskéw potrzebne beda
narzedzia kryminalistyczne obstugujace woluminy LVM lub komputer krymina-
listyczny pracujacy pod kontrolg systemu Linux, ktéry bedzie w stanie uzyskaé
dostep do woluminéw LVM. Z narzedzi kryminalistycznych, ktére nie obstuguja
LVM, mozesz skorzysta¢, jesli znasz przesuniecie (offset) dla systemu plikéw
oraz gdy system plikéw jest zapisany w postaci liniowej sekwencji sektoréw na
pojedynczym dysku.

Najpopularniejszym zarzadca woluminéw w systemie Linux jest LVM. Jego
wysokopoziomowa architekture pokazano na rysunku 3.1.

Wolumin logiczny (LV) Wolumin logiczny (LV) Wolumin logiczny (LV)

Dysk wirtualny Dysk wirtualny Dysk wirtualny

\ } /

Grupa woluminéw (VG)

Powstaja z niej woluminy logiczne
Sktada sie z wielu woluminéw fizycznych

/ N

Wolumin fizyczny (PV) Wolumin fizyczny (PV) Wolumin fizyczny (PV) Wolumin fizyczny (PV)

Dysk SATA/SAS/NVMe Dysk SATA/SAS/NVMe Dysk SATA/SAS/NVMe Dysk SATA/SAS/NVMe

Rysunek 3.1. Zarzqdca woluminéw logicznych

7 zarzadca LVM wigze sie kilka kluczowych pojeé:

B Wolumin fizyczny (ang. Physical Volume, PV) — fizyczne urzadzenie
przechowujace dane (dysk SATA, SAS lub NVMe).

B Grupa woluminéw (ang. Volume Group, VG) — grupa skladajaca sie
z kilku woluminéw fizycznych.

B Wolumin logiczny (ang. Logical Volume, LV) — wirtualne urzadzenie
magazynujace stworzone w grupie woluminéw.

B Ekstenty fizyczne (ang. Physical Extends, PEs) — sekwencje kolejnych

sektor6w na woluminie fizycznym.

B Ekstenty logiczne (ang. Logical Extends, LEs) — sekwencje kolejnych
sektor6w na woluminie logicznym.

Ekstenty z LVM s3 podobne do tradycyjnych blokéw znanych z systeméw
plikéw. Ekstenty maja staly rozmiar okreslony podczas ich tworzenia. Standar-
dowy rozmiar ekstentu LVM to 8192 sektory (4 MB). Jest on stosowany w obu
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rodzajach ekstentow. LVM moze réwniez zapewnia¢ redundancje oraz stripping
dla woluminéw logicznych.

W przypadku uzycia LVM nie ma konieczno$ci tworzenia tablicy partycji,
wolumin fizyczny moze byé utworzony bezposrednio na niepodzielonym na par-
tycje surowym dysku. Jesli dysk jest podzielony na partycje, to LVM umieszcza
w polu typu wpisu informacje, ze dysk fizyczny petni role woluminu fizycznego.
W przypadku schematu partycjonowania DOS kod partycji LVM to 0x8E. W przy-
padku schematu GPT identyfikator UUID partycji LVM to E6D6D379-F507-44C2-
>A23C-238F2A3DF928 (niektére narzedzia moga wyswietlaé te warto$é w postaci
bajtow, ktére sa przechowywane na dysku, tj. jako D3 79 E6 D6 F5 07 44 C2 3C
A2 8F 23 3D 2A 28 F9). Ponizej pokazano przykladows tablice partycji:

$ sudo mmls /dev/sdc

DOS Partition Table

0ffset Sector: 0

Units are in 512-byte sectors

STot Start End Length Description
000: Meta 0000000000 0000000000 0000000001  Primary Table (#0)
001: ------- 0000000000 0000002047 0000002048 Unallocated

002: 000:000 0000002048 0002099199 0002097152  Linux (0x83)
003:000:001 0002099200 0117231407 0115132208 Linux Logical Volume Manager(0x8e)

W tym przykladzie mm1s wyswietla tablice partycji DOS. Na listingu widaé,
ze partycja LVM rozpoczyna sie w sektorze 2099200 i zajmuje wicksza czesé dysku.
Informacje o woluminie fizycznym sa zapisywane w 32-bajtowej etykiecie
nagléwka znajdujacej sic w drugim sektorze partycji LVM (sektor 1). Etykieta
zawiera nastepujgce informacje:
® identyfikator LVM, czyli ciag znakéw LABELONE (8 bajtéw);
B scktor w partycji, w ktérym znajduje sie etykieta (8 bajtow);
B sume kontrolna CRC pozostalej czesci tego sektora (4 bajty);
B przesuniecie bajtowe (offset) poczatku tresci (4 bajty);
B typ LVM, czyli cigg znakéw LYM2 001 (8 bajtow),
® UUID woluminu fizycznego (16 bajtéw).

Oto przykladowa zawartosé etykiety znajdujacej sie na poczatku (drugi sektor)
partycji LVM. Wartosci sg zapisane szesnastkowo:

40100200 4C 41 42 45 4C 4F 4E 45 01 00 00 00 00 00 00 00 LABELONE........
40100210 53 BF 78 2F 20 00 00 00 4C 56 4D 32 20 30 30 31 S.x/...LVM2001

40100220 55 77 37 73 73 53 4A 61 50 36 67 43 44 42 4D 61 Uw7ssSJaP6gCDBMa
40100230 51 32 4A 57 39 32 71 6F 66 71 59 47 56 57 6F 68 Q2JW92qofqYGVWoh
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Do zarzadzania woluminami LVM niezbedny jest pakiet 1vm2. Zawiera on
szereg narzedzi, ktére moga pomdc w analizie kryminalistycznej dyskéw LVM.
Bardziej szczegélowy opis systemu LVM znajdziesz na stronie 1vm(8) manuala.

Narzedzia LVM dzialajg na urzadzeniach, a nie na zwyktych plikach. Aby
przeanalizowaé konfiguracje LVM na kryminalistycznej stacji roboczej pracuja-
cej pod kontrolg systemu Linux, musisz do niej podtgczyé badane dyski za pomocy
blokera zapisu lub zamontowaé je jako obrazy powigzane z urzadzeniem typu
loop w trybie tylko do odczytu (patrz punkt ,,Urzadzenia” w rozdziale 2.). W po-
nizszych przyktadach badany dysk zostal zamontowany na maszynie kryminali-
stycznej jako /dev/sdc.

Informacje o woluminach fizycznych mozna wyswietli¢ za pomocg narzedzia
pvdisplay. Flaga --foreign pozwala uwzglednié¢ w wyjsciu réwniez woluminy,
ktére normalnie zostalyby pominiete, a opcja --readonly powoduje odezyt danych
bezposrednio z dysku (ignoruje sterownik mapowania urzadzen jadra):

$ sudo pvdisplay --maps --foreign --readonly
--- Physical volume ---

PV Name /dev/sdc2

VG Name mydisks

PV Size <54.90 GiB / not usable <4.90 MiB
Allocatable yes

PE Size 4.00 MiB

Total PE 14053

Free PE 1

Allocated PE 14052

PV UUID Uw7ssS-JaP6-gCDB-MaQ2-JW92-qofg-YGVWoh

--- Physical Segments ---

Physical extent 1024 to 14051:
Logical volume /dev/mydisks/root
Logical extents 0 to 13027

Powyzsze dane wyj$ciowe zawieraja informacje o pojedynczym woluminie
fizycznym (sdc2), w tym rozmiar pojedynczego ekstentu fizycznego (PE Size),
liczbe ekstentéw fizycznych na woluminie (Total PE) oraz inne informacje o eks-
tentach. Identyfikatory UUID LVM nie maja standardowego szesnastkowego
formatu. Sa to raczej losowo wygenerowane ciagi sktadajace sie ze znakéw 0 — 9,
a-ziA-7.

Za pomocg narzedzia 1vdisplay mozesz uzyska¢ informacje o woluminach lo-
gicznych. Flaga --maps pozwala wyswietli¢ dodatkowe szczegoty dotyczace seg-
mentow i ekstentéw:

$ sudo lvdisplay --maps --foreign --readonly
--- Logical volume ---
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LV Path /dev/mydisks/root

LV Name root
VG Name mydisks
LV UUID uecfOf-3E0x-ohgP-IHyh-QPac-IakK1-HU1FMn
LV Write Access read/write
LV Creation host, time pcl, 2020-12-02 20:45:45 +0100 0
LV Size 50.89 GiB
Current LE 13028
Segments 1
Allocation inherit
Read ahead sectors auto
--- Segments ---
Logical extents 0 to 13027:
Type linear Q

Physical volume /dev/sdc2
Physical extents 1024 to 14051

W miejscu @ znajduje sie informacja (Type linear) o tym, ze wolumin jest zapi-
sany na dysku w postaci cigglej sekwencji sektoréw (tak jak w przypadku logicz-
nego adresowania blokowego). W przypadku konfiguracji z pojedynczym dys-
kiem wystarczy jedynie znalez¢ przesuniecie poczatku systemu plikéw. Po jego
ustaleniu mozesz analizowa¢ wolumin za pomoca narzedzi kryminalistycznych,
ktére nie obstuguja LVM. Z punktu widzenia sledztwa interesujgca jest réwniez
nazwa hosta, na ktérym utworzono wolumin logiczny, oraz znacznik czasu jego
utworzenia (@).

Informacje o ekstentach pomagaja znalez¢ (obliczy¢) pierwszy sektor systemu
plikéw. W pokazanej wezesniej tablicy partycji (wyjscie z mmls) znajduje sie infor-
macja o tym, ze partycja LVM zaczyna sie w sektorze 2099200. Pierwszy ekstent
fizyczny znajduje sie w odleglosci 2048 sektoréw od poczatku partycji LVM®.
W danych wyjsciowych z pvdisplay widzimy, ze rozmiar ekstentu to 8192 sektory
(PE Size 4.00 MiB), a wyjscie z 1vdisplay pokazuje, ze gléwny wolumin zaczyna
sie od ekstentu 1024. Na podstawie tego wszystkiego mozemy okresli¢ przesu-
niecie (w sektorach) systemu plikéw od poczatku dysku:

2099200 + 2048 + (8192 -1024) = 10489856

W przypadku liniowego jednodyskowego systemu LVM, w ktérym system
plikéw jest przechowywany w postaci ciagglej sekwencji sektor6w, mozesz zasto-
sowa¢ standardowe narzedzia kryminalistyczne, ktérym nalezy dodatkowo prze-
kazaé przesuniecie wzgledem poczatku dysku fizycznego. Ponizej pokazano
przyklad uzycia narzedzia z pakietu TSK:

6 Zgodnie z kodem zrédlowym (https://github.com/lvmteam/lom2/blob/master/lib/config/defaults.h)
jest to 1 MiB nagléwka LVM.
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$ sudo fsstat -o 10489856 /dev/sdc
FILE SYSTEM INFORMATION

File System Type: Ext4
Volume Name:
Volume ID: 6d0edeac50c97b979148918692af1elb

Polecenie fsstat z TSK dostarcza informacji o systemach plikéw. W tym przy-
kladzie na partycji LVM w obliczonej powyzej odlegtosci od poczatku partycji
zostal znaleziony system plikéw ext4. Alternatywa do obliczania przesuniecia
jest doktadne przeszukiwanie dysku w celu znalezienia poczatku systemu plikéw
przy uzyciu narzedzi takich jak np. gpart. Aby uzyskaé¢ dodatkowe, szczegotowe
informacje o grupach woluminéw i woluminach fizycznych, mozesz zastosowaé
polecenia vgdisplay i pvs wraz z jedng lub kilkoma flagami -v.

LVM oferuje réwniez mozliwosé wykonywania migawek copy-on-write (CoW;
kopiowanie przy zapisie). Sg one interesujace z przyczyn Sledczych, poniewaz
w systemie moga istnie¢ migawki woluminéw z wezesniejszych punktéw w cza-
sie. W dzialajacych systemach istnieje mozliwo$¢ ,,zamrozenia” stanu woluminu
w migawce w celu jego analizy, a nawet akwizycji.

Linux Software RAID

Na wezesnych etapach rozwoju zastosowan informatyki w biznesie odkryto, ze
grupy dyskéw twardych da sie ze soba polaczy¢, tak aby pracowaly réwnolegle.
Takie polaczenie zwigksza niezawodno$¢ oraz wydajnosé systemu pamieci ma-
sowej. Koncepcja ta jest znana jako RAID (ang. redundant array of independent
disks’, pol. nadmiarowa macierz niezaleznych zyskéw). Do opisu konfiguracji
RAID uzywa si¢ kilku terminéw. Tryb lustrzany (ang. mirror) odnosi sie do sy-
tuacji, w ktérej na dwéch dyskach przechowywane sg te same dane (dyski sg
swoimi lustrzanymi odbiciami). Tryb striped to roztozenie danych na wielu dys-
kach w celu zwiekszenia wydajno$ci (mozna réwnoczesnie odczytywac i zapisywaé
dane na wielu dyskach). Bit parzystosci (ang. parity bit) to dodatkowy bit uzy-
wany do wykrywania i/lub korygowania bledéw.

Istnieja r6zne odmiany RAID nazywane poziomami (ang. levels). Poziomy
opisuja, w jaki spos6b wspélpracujg ze sobg poszczegdlne dyski:

B RAIDO — tryb striped zwickszajacy wydajnosé. Brak redundancji.

B RAIDI1 — tryb lustrzany zapewniajacy redundancje (polowa dyskéw moze
sie zepsud, a dane nie zostang utracone). Wynikowa pojemno$¢ systemu to
potowa pojemnosci oryginalnych dyskéw.

B RAID 2, 3, 4, 5 — warianty wykorzystujace bity parzystosci pozwalajace
na awarie pojedynczego dysku.

7 Znane réwniez jako reduntant array of inexpesnive disks (pol. nadmiarowa macierz niedrogich
dyskow).
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B RAID6 — podwdjna parzystosé pozwalajaca na awarie maksymalnie dwéch
dyskéw.

B RAID10 — polaczenie trybu lustrzanego i striped (.1 + 07) w celu
uzyskania zar6wno redundancji, jak i zwiekszenia wydajnosci.

B /BOD (Just a Bunch Of Disks) — polaczenie kilku dyskéw, brak
nadmiarowosci i wydajnosci, maksymalna pojemnosé.

Wybér odpowiedniego poziomu to kwestia znalezienia kompromisu pomie-
dzy kosztami, wydajnoscia i niezawodnoscig.

Niektére komercyjne narzedzia kryminalistyczne moga oferowaé mozliwo$é
odtworzenia i analizy macierzy RAID. W przypadku braku takiej mozliwosci wy-
starczy przenie$¢ obrazy kryminalistyczne na komputer z systemem Linux, na kto-
rym zostanie przeprowadzona dalsza ich analiza. W mojej poprzedniej ksiazce
(Practical Forensic Imaging, No Starch Press, 2016) wyjasniam, jak tworzy sie
obraz kryminalistyczny r6znych macierzy RAID, w tym tych utworzonych w sys-
temie Linux. W tym punkcie zakladam, ze zawarto$é poszczegdlnych dyskéw
zostata pozyskana w sposéb zgodny z zasadami kryminalistyki cyfrowej oraz ze
zawarto$é ta jest dostepna w postaci plikéw obrazéw tylko do odezytu lub pod-
Iaczona do systemu komputerowego za posrednictwem blokera zapisu. Wazne
jest, aby$ upewnit sie, ze dyski lub obrazy sa podlaczone w trybie tylko do od-
czytu. W przeciwnym razie system zainstalowany na komputerze analitycznym
moze automatycznie wykryé partycje RAID i sprébowac¢ ponownie podiaczyé,
zsynchronizowac¢ lub odbudowa¢ macierz RAID.

Funkcjonalno$¢ RAID w systemie Linux zapewnia md (sterownik wielu urza-
dzeni znany tez jako Linux Software RAID) lub LVM. RAID moze tez by¢ ele-
mentem systemu plikéw (na przyktad btrfs i zfs posiadajg zintegrowany RAID).

Najczesciej stosowang metodg tworzenia RAID (i gléwnym tematem tego
punktu) jest uzycie md. Ten modul jadra tworzy metaurzadzenie reprezentujace
zbi6r dyskéw. Do konfiguracji i zarzadzania macierza mozna wykorzystaé narze-
dzie mdadm. W pozostalej czesci tego punktu przedstawie artefakty wystepujace
w typowym systemie RAID utworzonym za pomoca md. Wiecej informacji o urza-
dzeniach md znajdziesz na stronie md (4) manuala.

Dysk wykorzystywany w macierzy RAID moze zawiera¢ tablice partycji ze
standardowymi typami partycji RAID systemu Linux. W przypadku tablicy GPT
identyfikatorem GUID linuksowego systemu RAID jest A19D880F-05FC-4D3B-A006-
>743F0F84911E (w postaci bajtow zapisanych na dysku bedzie to 0F889DA1-FC05-
>3B4D-A006-743FOF84911E).

W przypadku tablic DOS/MBR typ partycji Linux Software RAID to 0xFD.
Partycje tego typu znajdziesz za pomoca dowolnego narzedzia kryminalistycz-
nego na kazdym dysku bedacym czesciag macierzy RAID.

Kazde urzadzenie linuksowej macierzy RAID zawiera superblok (nie myli¢
z superblokami z systeméw plikéw, ktére sq czym$ innym), w ktérym znajdujg sie
informacje o urzadzeniu i systemie. W nowoczesnych urzadzeniach Linux RATD
superblok znajduje sie standardowo w odleglosci o§miu sektoréw od poczatku
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partycji. Mozna go zidentyfikowaé za pomoca specjalnego ciagu 0xA92B4EFC. Za-
warto$¢ superbloku mozesz sprawdzi¢ za pomoca edytora szesnastkowego lub,
jak pokazano ponizej, za pomoca polecenia mdadm:

# mdadm --examine /dev/sdal
/dev/sdal:
Magic : a92bdefc
Version : 1.2
Feature Map : 0x0

Array UUID : 1412eafa:0d1524a6:dc378ce0:8361e245 @
Name : My Big Storage @
Creation Time : Sun Nov 22 13:48:35 2020 9
Raid Level : raid5

Raid Devices : 3

30270751 (14.43 GiB 15.50 GB)
30270464 (28.87 GiB 31.00 GB)
30270464 (14.43 GiB 15.50 GB)
18432 sectors

Avail Dev Size :
Array Size :
Used Dev Size :
Data Offset :

Super Offset : 8 sectors
Unused Space : before=18280 sectors, after=287 sectors
State : clean

Device UUID : 79fde003:dbf203d5:521a3be5:6072caat @

Sun Nov 22 14:02:44 2020 @
512 entries available at offset 136 sectors

Update Time :
Bad Block Log :

Checksum : 8f6317ee - correct
Events : 4
Layout : Teft-symmetric
Chunk Size : 512K

Active device 0
AAA ('A' == active, '.' == missing, 'R' == replacing)

Device Role :
Array State :

Powyzszy listing zawiera kilka artefaktéw, ktére moga by¢ interesujace pod-
czas badania kryminalistycznego. Array UUID (@) to identyfikator catego systemu
RAID. Kazdy dysk bedacy elementem tej macierzy (w tym dyski, ktére zastapiono
nowymi) bedzie zawierat ten sam UUID w swoim superbloku. Nazwa (w tym
przypadku My Big Storage; @) moze by¢ ustalona przez administratora lub wy-
generowana w spos6b automatyczny. Identyfikator UUID urzadzenia (Device
UUID; @) jednoznacznie identyfikuje poszczegilne dyski. Znacznik czasu @ to
data utworzenia macierzy (§wiezo wymieniony dysk odziedziczy oryginalng date
utworzenia macierzy). Znacznik czasu @ odnosi sie do ostatniej aktualizacji su-
perbloku spowodowanej zajsciem jakiego$ zdarzenia w systemie plikow.

Dyski w macierzy mogg nie mie¢ identycznych rozmiaréw. Moze to mieé¢
znaczenie w trakcie badania kryminalistycznego. W tym przykladzie badam
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macierz RAID5 o pojemnosci 31 GB stworzong z trzech dyskéw udostepniaja-
cych po 15,5 GB swojej pojemnosci. Jak pokazano ponizej, jedno z urzadzen
(sdc) ma rozmiar az 123,6 GB:

# mdadm --examine /dev/sdcl
/dev/sdcl:

Avail Dev Size : 241434463 (115.12 GiB 123.61 GB)
Array Size : 30270464 (28.87 GiB 31.00 GB)
Used Dev Size : 30270464 (14.43 GiB 15.50 GB)
Data Offset : 18432 sectors

Urzadzenie to jest znacznie wicksze od pozostatych dyskéw macierzy. Znaj-
duje sie na nim ponad 100 GB nietknietych danych. Obszar ten mozna przebadaé
pod katem przechowywanych w nim wcze$niej danych.

Nazwa urzadzenia reprezentujacego macierz ma zazwyczaj posta¢ /dev/md#,
/dev/md/# lub /dev/md/NAZWA (administrator systemu moze okresli¢ wartosé
wystepujaca w miejscu # /NAZWA). Te urzadzenia jadra beda istniaty tylko w dzia-
Tajgcym systemie, ale wzmianki na ich temat mozna réwniez znalezé w logach
w trakcie analizy kryminalistycznej post mortem; na przyklad:

Nov 22 11:48:08 pcl kernel: md/raid:md0: Disk failure on sdcl, disabling device.
md/raid:md0: Operation continuing on 2 devices.

Nov 22 12:00:54 pcl kernel: md: recovery of RAID array mdO

W powyzszych logach jeden z dyskéw w systemie RAID5 ulegl awarii, a jadro
wygenerowalo komunikat, ktéry zostal nastepnie zapisany w dzienniku. Po wy-
mianie uszkodzonego dysku zostal wygenerowany kolejny komunikat jadra o od-
tworzeniu w pelni dziatajacego systemu RAIDS5.

Jadro powinno automatycznie poszukiwaé i rozpoznawaé urzadzenia Linux
RAID w trakcie rozruchu systemu. Urzgdzenia mozna réwniez zdefiniowaé w osob-
nych plikach konfiguracyjnych. Podczas badania systeméw RAID sprawdz, czy
w pliku /etc/mdadm.conf (lub w pliku /etc/mdadm.conf.d/) nie wystepuja odko-
mentowane wiersze zawierajace stowa DEVICE lub ARRAY. Wiecej informacji
znajdziesz na stronie mdadm. conf (5) manuala.

Jesli uda Gi sie odnalezé uszkodzone dyski, ktére stanowily wezesniej element
systemu RAID, to nadal mozesz odczyta¢ ich zawartosé. Uszkodzone lub wy-
mienione dyski bedg zawieraly migawke danych z okreslonego momentu i mogg
mie¢ znaczenie w trakcie dochodzenia.

Na przyszle wykorzystanie tradycyjnych macierzy RAID w srodowisku kor-
poracyjnym bedzie mialo wplyw wiele czynnikéw. Standardowe dyski o duzej
pojemnosci (w chwili pisania tego tekstu na rynku dostepne sa dyski o pojemnosci
18 TB) wymagajg wiecej czasu na ponowng synchronizacje i odbudowe systemu
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RAID. W niektérych przypadkach, w zaleznosci od rozmiaréw i szybkosci dys-
k6w, operacje te mogg trwaé kilka dni. Obecnie widoczny jest trend zastepowania
systeméw RAID klastrami niedrogich komputeréw (co§ a la RAID zbudowany
z pecetéw), ktére wykorzystujg replikacje danych w celu zwiekszenia wydajno-
§ci i zapewnienia redundancji. Wykorzystanie dyskéw SSD zamiast talerzowych
dyskéw magnetycznych réwniez zmniejsza ryzyko awarii (brak ruchomych cze-
$ci mechanicznych).

Analiza kryminalistyczna systemu plikéw

W tym podrozdziale znajdziesz oméwienie elementéw, ktére sa wspolne dla wszyst-
kich uniksopodobnych systeméw plikéw. W przykladach wykorzystatem zestaw
narzedzi TSK, ale wszystkie opisane czynno$ci powinno sie tez daé przeprowa-
dzi¢ za pomocg popularnych komercyjnych narzedzi kryminalistycznych. Linux
obstuguje dziesiatki systeméw plikéw, a pokazane w tym podrozdziale podejscie
analityczne mozna zastosowa¢ do badania wiekszosci z nich.

Koncepcja systemu plikow w Linuksie

System plikéw jest centralnym i fundamentalnym elementem systeméw Unix
i Linux. W trakcie prac nad pierwsza wersja Uniksa Ken Thompson opracowat
pierwszy system plikéw i rozwinal w Uniksie koncepcje, zgodnie z ktérg ,,wszystko
jest plikiem”. Pomyst ten umozliwia dostep do wszystkich elementéw systemu,
w tym urzadzen sprzetowych, proceséw, struktur danych jadra, sieci, komunikacji
miedzyprocesowej i oczywiscie zwyktych plikéw i katalogéw, za pomoca plikéw
znajdujacych sie w drzewie katalogéw.

Podstawowe typy plikéw wymienione w standardzie POSIX oméwie w nastep-
nym rozdziale. Zaliczamy do nich zwykle pliki, katalogi, dowigzania symboliczne,
nazwane potoki, urzadzenia i gniazda. W tym rozdziale, piszac ,,plik”, mam na
mysli typy plikéw ze standardu POSIX znajdujace sie w uniksowym systemie
plik6w, a nie typy plikéw aplikacji, takie jak obrazy, filmy lub dokumenty.

Dyski twarde i dyski SSD zawierajg zintegrowang elektronike, ktéra tworzy
abstrakcje cigglej sekwencji sektoréw (logiczne adresowanie blokéw, ang. Logical
Block Addressing, LBA). Partycje znajdujace sie na dysku moga zawieraé sys-
temy plikéw, ktére znajduja sie w znanej odleglosci (przesuniecie/offset) od sek-
tora zerowego. System plikéw wykorzystuje ciagly grupe sektoréw do utworze-
nia bloku (zwykle o rozmiarze 4 KB). Zbi6r jednego lub wiecej (niekoniecznie
ciagglych) blokéw tworzy zawartosé pliku.

Kazdy plik ma przypisany (unikalny w systemie plikéw) numer zwany i-we-
zlem (ang. inode/index node). Bloki zajmowane przez kazdy plik oraz inne meta-
dane (uprawnienia, znaczniki czasu itd.) sg przechowywane w tablicy i-weztow.
Nazwy plikéw nie sg zapisane w i-wezlach, a znajduja sie we wpisach w pliku repre-
zentujgcym katalog (ang. directory file). Wpisy w pliku katalogu tacza nazwe pliku
zi-wezlem i tworzg iluzje drzewiastej struktury systemu plikéw. Znana Ci pelna
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LSciezka” do pliku (fjakas/sciezka/plik.txt) nie jest nigdzie przechowywana. Mozna ja
wyznaczy¢ poprzez podazanie za powigzanymi ze soba nazwami katalogéw, po-
czawszy od pliku, az do katalogu gléwnego (/).

Stan alokacji blok6éw i i-weztéw jest zapisany w mapach bitowych. Stan ulega
zmianie podczas tworzenia lub usuwania plikéw. Na rysunku 3.2 pokazano war-
stwy tworzace te abstrakcje.

Tradycyjne systemy plikéw zostaly zaprojektowane w czasach dyskéw ma-
gnetycznych z wirujacymi talerzami i glowicami odezytu/zapisu przymocowanymi
do mechanicznych ramion. W tamtych czasach niezbedna byla optymalizacja
wydajnosci i odpornosé na bledy, co udato sie osiggnaé dzieki grupowaniu blo-
kow i i-weztéw na dysku.

Niektére z oryginalnych decyzji projektowych podjetych w trakcie opracowy-
wania systemu plikéw (na przyklad optymalizacja wydajnosci zwigzana z obec-
no$cig obracajgcych sie talerzy i poszukiwaniem odpowiednich obszaréw przez
glowice dyskéw) sg niepotrzebne w przypadku dyskéw SSD, ale nadal istnieja
w systemach plikéw. Nowoczesne systemy plikéw oferujg dodatkowe funkcjo-
nalnosci, takie jak kronikowanie, ktére zapewnia spjnos¢ danych w przypadku
awarii, lub wykorzystuja ekstenty (ciagle zakresy blokéw) zamiast list blokéw
przydzielonych do poszczegélnych plikéw. Ponadto kazdy system plikéw moze
mie¢ wlasne unikalne cechy i atrybuty, ktére mogg by¢ interesujgce z krymina-
listycznego punktu widzenia (na przyktad system ext4 zawiera znacznik czasu
i Sciezke do ostatniego punktu montowania).

Sieciowe systemy plikéw (NFS, CIFS/Samba itd.), FUSE i pseudosystemy pli-
kéw (fproc/, /sys/ itd.) wykorzystuja podobna do innych systeméw reprezentacje
drzewa katalog6éw oraz plikéw. Ich oméwienie wykracza jednak poza zakres tej
ksiazki, poniewaz nie da sie ich analizowaé post mortem, tak jak urzadzen fizycznych.

Wiekszosé systeméw plikéw w §wiecie Uniksa i Linuksa opiera sie na tych
samych koncepcjach projektowych, co ulatwia zastosowanie tych samych metod
cyfrowej analizy kryminalistycznej do wielu system6w plikow.

Artefakty w systemach plikéw Linuksa

Pierwszym krokiem w analizie systemu plikéw jest ustalenie, jakie system pli-
kéw badamy. Jak wspomniatem wezesniej, w ustaleniu rodzaju systemu moga po-
moc tablice partycje. Moze sie jednak okazaé, ze typ partycji zapisany w tablicy
nie pokrywa sie z rzeczywisto$cig. Dlatego potrzebna nam bedzie bardziej nie-
zawodna metoda.

Wigkszosé systeméw plikéw mozna zidentyfikowaé na podstawie kilku pierw-
szych bajtéw rozpoczynajacych system plikéw na nosniku. Bajty te sa nazywane
sygnaturg (ang. signature) lub magicznym stringiem (ang. magic string). Jesli
wykorzystywane przez Ciebie narzedzia kryminalistyczne nie potrafig automatycz-
nie ustalié¢ nazwy systemu plikéw, to mozesz sprébowa¢ recznie ustalié jego sy-
gnature (na przyklad za pomocg narzedzia sigfind z TSK). Specyfikacja systemu
plikéw okresla warto$é jego sygnatury. Do identyfikacji systemu plikéw mozesz
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Rysunek 3.2. Abstrakcja systemu plikéw. (Jest to uproszczony schemat, ktdry nie obejmuje grup
blokéw, redundancji, skalowalnosci i innych specjalnych funkcjonalnosci)
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wykorzystaé réwniez inne narzedzia, takie jak disktype lub fsstat z TSK. Dobrym
wskaznikiem istnienia systemu plikéw jest obecno$é jego sygnatury w przewi-
dywanej odlegtosci od poczatku partycji.

Superblok to zbiér metadanych opisujacych caly system plikéw. W zalezno-
$ci od systemu moze on zawierac¢ interesujgce z punktu widzenia sledztwa infor-
macje, w tym:

B nazwe lub etykiete woluminu ustalong przez wlasciciela systemu,
B unikalny identyfikator (UUID/GUID),

B znaczniki czasu (utworzenie systemu plik6w, ostatnie montowanie,
ostatni zapis i ostatnie sprawdzenie),

B rozmiar i liczbe blokéw (przydatne podczas identyfikowania przestrzeni
luzu),

B liczbe montowan i ostatni punkt montowania,

B informacje zwigzane z innymi funkcjonalno$ciami systemu plikéw i jego
konfiguracja.

Informacje te mozna wy$wietli¢ za pomocg wickszosci narzedzi kryminali-
stycznych, w tym za pomocg fsstat. Zazwyczaj systemy plikéw oferuja réwniez
narzedzia do debugowania i rozwigzywania probleméw, ktére moga wyswietlaé
jeszcze wiecej informacji.

System plikéw okresla réwniez strukture i-wezta oraz to, jakie metadane beda
zwigzane z kazdym plikiem. Wéréd nich moga sie znajdowad interesujace infor-
matykéw Sledezych informacje, w tym:

B POSIX-owy typ pliku,
B uprawnienia i informacje o wlascicielu pliku,
B wiele znacznik6w czasu (w tym powszechnie znane znaczniki MACB
oraz by¢ moze inne znaczniki),
B rozmiar i liczba blokéw zajmowanych przez plik (mozna je wykorzystaé
do sprawdzenia, czy istniejg niewykorzystane przestrzenie na konicu pliku),

m inne flagi i atrybuty.

Najbardziej wiarygodnym Zrédlem informacji o strukturze i-weztéw w kon-
kretnym systemie jest dokumentacja lub kod zrédtowy systemu plikéw.

Inne artefakty kryminalistyczne majg zwigzek z zawarto$cig pamieci. Dysk
dzieli sie na rézne obszary, w ktérych przechowywane sg dane. Ich znajomo$é
bedzie pomocna podczas wyodrebniania i odzyskiwania danych. Do najbardziej
interesujacych z punktu widzenia analizy kryminalistycznej obszaréw zaliczamy:

B Sektor — najmniejsza dostepna jednostka pamieci na dysku.
B Blok — grupa wystepujacych jeden za drugim sektor6w i najmniejsza
jednostka pamieci dostepna w systemie plikéw.

B Ekstent — grupa kolejnych blokéw w systemie plikéw (zmienny rozmiar).
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B Zaalokowane bloki — bloki, w ktérych przechowywana jest zawartosé
plik6éw.

B Bloki niezaalokowane — bloki, ktére nie sa powigzane z plikami
(prawdopodobnie bloki te zawierajg dane z usunietych plikow).

W systemie plikéw usuniecie pliku sprowadza sie do usuniecia zwigzanego
z nim dowigzania oraz oznaczenia zwigzanego z nim i-wezla i powigzanych z nim
blokéw danych jako nieprzydzielonych i mozliwych do ponownego uzycia. Na dys-
kach magnetycznych dane znajdujace sie w usunietym pliku pozostajg na talerzach,
dopoki zawartosé blokéw nie zostanie nadpisana. Dzieki temu mozemy odzyskaé
usuniete dane za pomocg narzedzi kryminalistycznych. W przypadku dyskéw
SSD w ramach przygotowan do nastepnego zapisu system operacyjny moze wysla¢
do oprogramowania uktadowego dysku polecenie (TRIM lub DISCARD) nakazujace
fizyczne usuniecie usunietych danych®. Funkcjonalnosé ta zmniejsza prawdopo-
dobiefistwo odzyskania danych z niezaalokowanych obszaréw dyskéw SSD.

W informatyce §ledczej luzem (ang. slack) lub przestrzeniami luzu (ang.
slackspace) nazywamy obszary dyskéw, w ktérych teoretycznie moga sie znajdo-
wac jakie$ dane:

B Luz woluminu (ang. volume slack) — obszar miedzy koricem systemu
plikéw a konicem partycji.
B Luz pliku (ang. file slack) — obszar miedzy koficem pliku a koficem bloku.

B Luz pamieci RAM (ang. RAM/memory slack) — obszar miedzy koncem
pliku a koncem sektora.

B Przestrzen pomiedzy partycjami — fragment dysku nienalezacy do zadnej
partycji (prawdopodobnie usunieta partycja).

Obecnie systemy operacyjne zachowuja wieksza ostroznosé podczas obstugi
usunietych danych. Polecenia TRIM i DISCARD stuzg do wymazywania komoérek
pamieci na nosnikach SSD, a sektory 4 KB w systemie operacyjnym (najmniejsza
adresowalna w systemie operacyjnym jednostka pamieci) majg taki sam rozmiar
jak bloki w systemach plikéw. Czynniki te powoduja, ze znaczenie dowodowe
przestrzeni luzu zmniejsza sie.

Wyswietlanie i wyodrebnianie danych

Cze$cig analizy kryminalistycznej systemu plikéw jest odzyskiwanie plikéw (w tym
tych usunietych) oraz odzyskiwanie fragmentéw plikéw (przestrzenie luzu lub
niezaalokowane obszary). Obie te operacje mozna przeprowadzi¢ za pomocg wiek-
szo$ci istniejacych narzedzi kryminalistycznych. Spéjrzmy na kilka gotowych in-
strukeji pozwalajacych wykonac te czynnosci za pomocg narzedzi z TSK.

8 W przypadku dyskéw SSD komérki pamieci musza by¢ wymazane, zanim bedzie w nich mozna
co$ ponownie zapisac.
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Najpierw przeanalizujmy zwiazki miedzy sektorami, blokami, i-weztami i na-
zwami plikéw. Ponizej wykorzystalem elementarng matematyke oraz narzedzia
z TSK, aby odpowiedzieé na nastepujace pytania:

B Znam sektor na dysku. Do ktérego bloku w systemie plikéw nalezy
ten sektor?

(sektor — offset_partycji) * rozmiar_sektora / rozmiar_bloku

B Znam blok w systemie plikéw. W jakim sektorze sie on znajduje?
(blok * rozmiar bloku/rozmiar sektora) + offset partycji

®m Czy dany blok (123) jest zaalokowany?
bTkstat partimage.raw 123

B Z jakim i-wezlem jest zwigzany konkretny (456) zaalokowany blok?
ifind -d 456 partimage.raw

B Znam i-wezel pliku. Jak wy$wietlié metadane pliku (i uzyte bloki)?
istat partimage.raw 789

B Znam i-wezel pliku. Jaka jest nazwa pliku?
ffind partimage.raw 789

B 7 jakim i-wezlem jest zwiazany plik o znanej mi nazwie?
ifind -n "hello.txt" partimage.raw

WSKAZOWKA Upewnij sig, e uzywasz wlasciwych jednostek! W zaleinosci od narzedzia jed-
nostkami mogq by¢ bajty, sektory lub bloki.

Pakiet TSK zawiera narzedzia do analizy obrazéw dyskow i systeméw plikéw.
Podczas korzystania z narzedzia do analizy systemu plikéw potrzebna jest zna-
jomosé jego lokalizacji. Narzedzia §ledcze przeznaczone do badania systeméw
plikéw potrafig odczytywaé dane z plikéw urzadzen partycji (np. /dev/sdal), z wy-
odrebnionych obrazéw partycji (partimage.raw) oraz podlaczonych dyskéw i ich
obrazéw. W przypadku dyskéw i obrazéw konieczne jest wskazanie przesunie-
cia/offsetu dla wybranego systemu plikéw (zazwyczaj za pomoca opcji -0).

Liste wszystkich (w tym usunietych) rozpoznanych plikéw znajdujacych sie
w systemie plikéw mozna wysSwietli¢ za pomocg narzedzia f1s z pakietu TLS.
W ponizszym przyktadzie zastosowalem opcje -r, ktéra powoduje rekurencyjne
wyswietlenie plikéw znajdujacych sie we wszystkich katalogach, oraz opcje -p,
ktora skutkuje pokazaniem pelnych $ciezek do plikéw (uzycie -1 spowodowatoby
wyS$wietlenie sygnatur czasowych, rozmiaréw i informacji o wlascicielach plikéw).

$ fls -r -p partimage.raw

r/r 262172: etc/hosts

d/d 131074: var/cache
r/r 1050321: usr/share/zoneinfo/Europe/Vaduz
r/r 1050321: usr/share/zoneinfo/Europe/Zurich
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r/r * 136931(realloc): var/cache/ldconfig/aux-cache~
r/r 136931: var/cache/Tdconfig/aux-cache

V/V 1179649: $OrphanFiles
-/r*655694: $0rphanFiles/OrphanFile-655694

Powyzsze wywolanie znalazlo w moim testowym systemie ponad 45 000 pli-
kéw. Wybratem kilka z nich, aby wyjasni¢ prezentowane przez narzedzie wyniki.
Wiecej informacji na temat polecenia f1s znajdziesz w wiki TSK (https://github.
com/sleuthkit/sleuthkit/wiki/fls/). Pierwsza kolumna wyjscia (r/r, d/d itd.) repre-
zentuje typ pliku ustalony na podstawie wpisu w pliku katalogu oraz zawartosci
i-wezta. Na przyktad plik /etc/hosts jest zwyklym plikiem (r), co na powyzszym
wyjsciu jest reprezentowanie przez r/r. Pierwsza warto$é r zostala ustalona na
podstawie wpisu reprezentujacego katalog /etc/. Druga na podstawie metada-
nych pliku /etc/hosts (zawartosci i-wezla). Typy plikéw wystepujace w Linuksie® opi-
sano w wiki TSK. Sg to:

m r/r — zwykly plik,

B d/d — katalog,

B ¢/c — urzadzenie znakowe,

B )/b — urzadzenie blokowe,

m [/l — dowigzanie symboliczne,
B p/p — nazwana kolejka FIFO,
® /h/h — gniazdo.

MysInik po obu stronach ukosnika (-/-) reprezentuje nieznany typ (brak informa-
¢ji o typie we wpisie reprezentujacym katalog oraz w i-wezle). Liczba wystepu-
jaca po typie pliku to numer i-wezla. Zauwaz, ze dwa pliki mogg wspéldzieli¢ ten
sam i-wezel (Vaduz i Zurich). Jest tak w przypadku dowigzania twardego/sztyw-
nego. Symbol * reprezentuje usuniety plik. Jesli po usunieciu pliku system po-
nownie wykorzystal zwigzany z nim i-weztem, to fakt ten jest reprezentowany
przez stowo realloc (moze si¢ ono réwniez pojawié, gdy nazwa pliku zostala zmie-
niona). Jesli plik zostal usuniety i poza danymi w i-wezle nie istnieje juz zadna
inna informacja na jego temat, to plik taki jest wyswietlany jako plik znajdujacy sie
w wirtualnym katalogu TSK o nazwie $OrphanFiles. TSK moze wyswietla¢ dodat-
kowe informacje o usunietym pliku lub katalogu (typ v/v lub V/V), ale sa to nazwy
wirtualne, ktére nie istnieja w analizowanym systemie plikéw. Numer i-wezla
zwigzanego z wirtualnym katalogiem $OrphanFiles to maksymalna liczba i-we-
716w w systemie plus jeden.

% Obstugiwane sg tez formaty Solaris Shadow (s/s) oraz OpenOBSD Whiteout (w/w).
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Polecenia z pakietu TSK pozwalaja réwniez wyodrebnié zawartos$é z systemu
plikéw. Oto kilka przykladéw:
B Wyodrebnianie zawartosci pliku na podstawie numeru i-wezta (uzyj -s,
aby uwzglednié luz):
icat partimage.raw 1234
B Wyodrebnianie zawartosci pliku na podstawie jego nazwy (uzyj -s,
aby uwzglednié luz):
fcat hello.txt /dev/sdal
B Wyodrebnianie blokéw z systemu plikéw (argumenty to przesuniecie
oraz liczba blokéw):
bTkcat partimage.raw 56789 1
B Wyodrebnianie wszystkich niezaalokowanych blokéw w systemie plikéw:
b1kls partimage.raw
® Wyodrebnianie wszystkich luzéw plikowych (z niezaalokowanych blokéw):
bTkls -s partimage.raw
B Wyodrebnianie jednego sektor za pomocg dd (liczbe sektoré6w mozna ustali¢
za pomocg parametru count):
dd if=image.raw skip=12345 count=1

Zawsze przesylaj lub przekierowuj wyodrebnione dane do nastepnego pro-
gramu lub pliku (za pomocg | lub >). W przeciwnym razie ryzykujesz wykonanie
niechcianych poleceni lub powstanie balaganu w terminalu/powtoce.

Dla ulatwienia ponizej pogrupowalem wszystkie polecenia z TSK wedlug ich
funkcji/zastosowania:

B Obrazy kryminalistyczne: img_cat, img_stat.

B Partycje: mmcat, mmls, mmstat.

B Informacje o systemie plikéw: fsstat, pstat.

m Bloki systemu plikéw: blkcalc, blkcat, b1k1s, blkstat.
B Nazwy plikéw: fcat, ffind, f1s, fiwalk.

W j-wezly: icat, ifind, iTs, istat.

B Osie czasu: mactime, tsk_gettimes.

B Wyszukiwanie i sortowanie: sigfind, sorter, srch_strings, tsk_comparedir,
tsk_loaddb, tsk_recover, hfind.

B Dziennik systemu plikéw: jcat, j1s, usnjls.

Wiecej informacji na ich temat znajdziesz w manualu. (Manual Debiana za-
wiera kilka dodatkowych stron, ktére nie wystepuja w dokumentacji TSK).

Wiekszo$é komercyjnych narzedzi kryminalistycznych réwniez potrafi wy-
kona¢ te same czynnosci. Jak wspomnialem wcze$niej, alternatywa w przypadku
system6w plikéw, ktére nie sg przez nie obstugiwane, jest debugowanie i narzedzia
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do rozwigzywania probleméw, ktére sa zwykle dostarczane przez tworcéw sys-
temu plikéw. W kolejnych podrozdziatach wykorzystam tego typu narzedzia do-
taczone do systeméw ext4, birfs i xfs.

Analiza ext4

Jednym z najstarszych i najpopularniejszych systeméw plikéw Linuksa jest sys-
tem ext (ang. extended filesystem, dost. rozszerzony system plikéw). Kazda no-
woczesna dystrybucja Linuksa obstuguje ext4, a w wielu z nich jest to domyslny
system plikéw. Ze wzgledu na popularnosé systemu ext (wersje 2, 3 i 4) wiele
komercyjnych narzedzi kryminalistycznych wspiera analize tego formatu. Ob-
stuguja go TSK i Autopsy, a takze wiele innych narzedzi do rozwigzywania pro-
blem6w, debugowania i odzyskiwania danych.

Ext4 to oparty na ekstentach skalowalny system plikéw obstugujacy kroniko-
wanie oraz szyfrowanie na poziomie katalogéw. Zajrzy na strone ext4(5) manu-
ala, aby uzyska¢ wiecej informacji.

W poréwnaniu z innymi popularnymi w Linuksie systemami plikéw super-
blok ext4 zawiera wiecej interesujacych z punktu widzenia sledztwa artefaktow.
Z drugiej strony podczas usuwania plikéw system ext4 kasuje wiecej informacji
o plikach, co utrudnia odzyskiwanie usunietych danych.

Metadane systemu plikéw — superblok

Superblok rozpoczyna sie w odleglosci 1024 bajtéw (0x400) od poczatku systemu
plik6w. Sygnaturg ext2, ext3 i ext4 jest 0xEF53 (identyczna sygnatura we wszyst-
kich trzech wersjach systemu). Sygnatura znajduje sie w odleglosci 56 bajtéow
(0x38) od poczatku superbloku, czyli 1080 bajtéw (0x438) od poczatku systemu
plikéw. Sygnatura jest zapisana w kodowaniu little endian:

00000438: 53ef S.

Superblok ext4 zawiera znaczniki czasu, unikalne identyfikatory, cechy i in-
formacje opisowe, ktére moga sie przydac w trakcie badania kryminalistycznego,
w tym:

B Znacznik czasu utworzenia systemu plikéw.

B Znacznik czasu ostatniego zamontowania systemu plikéw.

B Znacznik czasu ostatniego sprawdzenia systemu plikéw (fsck).
B Znacznik czasu ostatniej modyfikacji superbloku.

B Nazwe lub etykiete woluminu okres§long przez uzytkownika
(maksymalnie 16 znakéw).

B Unikalny UUID woluminu.
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B Informacje o system operacyjnym osoby, ktéra utworzyta system.
Jesli nie jest to Linux, moze to oznaczad, ze w sprawe byl zaangazowany
inny system operacyjny (0 = Linux, 3 = FreeBSD).

B Katalog, w ktérym ostatnio zamontowano system plikéw. Jesli nie jest to
standardowa lokalizacja, uzytkownik mégl recznie utworzy¢ punkt
montowania w systemie.

B Liczbe montowan od ostatniego sprawdzenia systemu przez fsck.
W przypadku dyskéw zewnetrznych moze ona wskazywad, jak czesto
uzywany byt ten system plikéw.

B Liczbe KiB zapisanych w trakcie istnienia systemu plik6w. Daje ona
wyobrazenie o ,,aktywnosci” w tym systemie plikéw.

W niektérych przypadkach interesujgca moze byé liczba KiB zapisanych w cza-
sie zycia systemu plikéw (na przyktad w przypadku kradziezy danych na nosniki
zewnetrzne kopiowane sg duze ilo$ci plikéw). Jesli catkowita liczba zapisanych
bajtéw jest taka sama jak catkowity rozmiar wszystkich plikéw, to system plikow
nie byl uzywany do innych celéw. Jesli dysk obstuguje funkcje SMART, to do
poréwnania ilosci danych na dysku z ilo$cia danych zapisanych w okresie eks-
ploatacji urzadzenia mozna wykorzysta¢ atrybut Total LBAs Written (podobng
analize mozna przeprowadzi¢ z uzyciem atrybutu Total LBAs Read).

Wiekszo$é komercyjnych narzedzi kryminalistycznych powinna wspiera¢
analize superblokéw z systeméw ext4. W przeciwnym razie mozesz skorzystacé
z fsstat. Narzedzie dumpe2fs (cze$é pakietu e2fsprogs) réwniez pozwala wyswietlié
szczegolowe informacje o superbloku. W ponizszym przykltadzie korzystam z ob-
razu kryminalistycznego partycji (partimage.raw). Opcja -h pozwala wyswietlié
informacje o nagltéwku superbloku:

$ dumpe2fs -h partimage.raw
dumpe2fs 1.46.2 (28-Feb-2021)
Filesystem volume name: TooManySecrets

Last mounted on: /run/media/sam/TooManySecrets
Filesystem UUID: 7del0bcf-a377-4800-b6ad-2938bf0c08a7
Filesystem magic number: OXEF53
Filesystem 0S type: Linux
Inode count: 483328
Block count: 1933312
ves Sat Mar 13 07:42:13 2021
Filesystem created: Sat Mar 13 08:33:42 2021
Last mount time: Sat Mar 13 08:33:42 2021
Last write time: 16
Mount count: -1
Maximum mount count: Sat Mar 13 07:42:13 2021
Last checked: 1933312
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Aby podkresli¢ istotne z punktu widzenia $ledztwa informacje, z powyzszego
listingu usungtem niektére warto$ci. Jesli nazwa woluminu (TooManySecrets)
zostala ustalona przez uzytkownika, to moze ona zawieraé opis jego zawartosci
(z perspektywy uzytkownika). Rekord Last mounted on: to katalog, w kt6rym sys-
tem plik6w byt ostatnio zamontowany. Ma on szczegblne znaczenie w sprawach,
w ktorych wystepuja nosniki zewnetrzne, poniewaz dzieki niemu mozemy powigzaé
dysk z punktem montowania lub uzytkownikiem w okreslonym systemie Linux.
Punkt montowania moze byé utworzony przez uzytkownika lub moze to by¢
tymczasowy punkt montowania stworzony przez menedzera dyskéw. W po-
przednim przykladzie system plikéw byl ostatnio zamontowany w /run/media/
sam/TooManySecrets, co wskazuje, ze uzytkownik Sam mégl zamontowaé go na
swoim komputerze stacjonarnym za pomoca menedzera dyskow'®. Wiarygod-
nym Zrédlem informacji o strukturze superblokéw jest strona hitps://www.kernel.
org/doc/html/latest/filesystems/extd/globals.html.

Informacje o superblokach mozesz wys$wietli¢ réwniez za pomocg polecenia
fsstat z pakietu TSK. Otrzymane wyniki beda mniej szczegéltowe niz wyjscie
z dumpe2fs:

$ fsstat partimage.raw
FILE SYSTEM INFORMATION

File System Type: Ext4
Volume Name: TooManySecrets
Volume ID: a7080chf3829adbh64877a3cfObel7d

Last Written at: 2021-03-13 08:33:42 (CET)
Last Checked at: 2021-03-13 07:42:13 (CET)

Last Mounted at: 2021-03-13 08:33:42 (CET)
Unmounted properly
Last mounted on: /run/media/sam/TooManySecrets

Source 0S: Linux

Pelne dane wyjsciowe zawierajg informacje o grupach blokéw i ich alokacji.
W wielu badaniach kryminalistycznych informacje o alokacji blokéw nie sa po-
trzebne (ale nadal mozna je zamie$ci¢ w zataczniku do raportu).

Zwr6¢ uwage, ze identyfikatory UUID zwrécone przez dumpe2fs (Filesystem
UUID) oraz fsstat (Volume ID) sg réznymi reprezentacjami tego samego szesnast-
kowego tancucha znakéw.

10 Jest to standardowy punkt montowania menedzera dyskéw udisks. Po wiecej szczegéléw zaj-
rzyj do sekeji udisks (8) manuala.
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Metadane pliku — i-wezty

Struktura i-wezléw w ext4 jest dobrze udokumentowana i zawiera wiele intere-
sujacych z punktu widzenia informatyki sledczej informacji.

W i-wezle znajduje sie rozmiar pliku i liczba zajmowanych przez niego blo-
kéw. Zwykle wartosci te nie pokrywaja sie, chyba ze rozmiar pliku jest wielo-
krotnos$cig rozmiaru bloku. Wszelkie dane znajdujace sie w ostatnim bloku po
symbolu korica pliku nazywamy luzem plikowy.

W i-wezle znajduja sie tez dodatkowe flagi. Na przyklad flaga 0x80 oznacza,
ze czas dostepu do pliku nie powinien by¢ aktualizowany. Flaga 0x800 oznacza,
ze bloki i-wezléw sa zaszyfrowane®?.

W rekordzie file mode zapisane sg prawa dostepu (odczyt, zapis, wykonywa-
nie przez wlasciciela, grupe i innych), bity specjalne (SetUID, SetGID i sticky
bit), a takze typ pliku (zwykly, katalog, dowigzanie symboliczne, FIFO, gniazdo
oraz urzgdzenia znakowe i blokowe).

Rozszerzone atrybuty (na przyklad listy ACL) nie sa przechowywane w i-wezle,
a w oddzielnym bloku danych, i-wezet zawiera jedynie wskaznik do takiego bloku.

Whasciciel pliku jest okreslony przez UID uzytkownika i jego grupe (GID).
Pierwotnie informacje te zapisywano na 16 bitach, co pozwalalo na reprezento-
wanie maksymalnie 65 535 uzytkownikéw i grup. W p6Zniejszym czasie na UTD
i GID przeznaczono dwa dodatkowe bajty (przechowywane w innych miejscach
i-wezla), dzieki czemu UID i GID maja obecnie dtugosé 32 bitéw.

W i-wezle w systemie extd przechowywanych jest pieé¢ znacznikéw czasu
(nazywanych znacznikami M, A, C, B i D):

B czas ostatniej modyfikacji danych (mtime),
W czas ostatniego dostepu (atime),

W czas ostatniej modyfikacji i-wezta (ctime),
B czas utworzenia (crtime),

B czas usuniecia.

Znacznik czasu usuniecia jest ustawiany tylko wtedy, gdy status i-wezla zmienia
sie z zaalokowanego na niezaalokowany.

W przeszlo$ci znaczniki czasu mialy dtugosé 32 bitéw i zawieraly liczbe se-
kund, jakie uplynely od 1 stycznia 1970. W takiej reprezentacji ostatnim mozli-
wym do zapisania dniem jest 19 stycznia 2038. Nowoczesne systemy wymagaja
wiekszej rozdzielczosci czasowej (nanosekund) i musza obstugiwaé daty p6zniej-
sze niz rok 2038. Aby rozwigzaé ten problem, w systemie ext4 dodano do wszyst-
kich znacznikéw czasu dodatkowe cztery bajty. Te dodatkowe 32 bity s rozdzie-
lone w nastepujgcy sposéb: 2 bity sa przeznaczone na zapis czasu po 2038 roku,
a 30 bitéw zapewnia wyzszg rozdzielczo$¢ (wieksza doktadnosé czasu).

1 hitps:/www.kernel.org/doc/html/latest/filesystems/extd/dynamic.html.
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Informacje o i-wezle z systemu ext4 mozesz wySwietlié za pomoca narzedzia
istat z TSK:

$ istat partimage.raw 262172
inode: 262172

Allocated

Group: 32

Generation Id: 3186738182
uid/gid:0/0

mode: rrw-r--r--

Flags: Extents,

size: 139

num of Tlinks: 1

Inode Times:

Accessed: 2020-03-11 11:12:37.626666598 (CET)
File Modified: 2020-03-11 11:12:34.483333261 (CET)
Inode Modified: 2020-03-11 11:12:34.483333261 (CET)
FileCreated: 2020-03-1111:03:19.903333268(CET)

Direct Blocks:
1081899

Powyzsze dane wyjSciowe zawieraja informacje o stanie i-wezla (Allocated, zaa-
lokowany), prawa wlasnosci, uprawnienia, cztery znaczniki czasu i uzywane bloki.

Aby uzyska¢ wiecej informacji, mozesz skorzystaé z narzedzia debugfs (z pa-
kietu e2fsprogs). Ponizej pokazano przyklad jego uzycia dla usunietego pliku.
Flaga -R odnosi sie do zadania (ang. read only), a nie uzycia w trybie tylko do
odczytu (polecenie standardowo dziata w tym trybie). W parametrze stat <136939>
okreslam, ze zadam informacji statystycznych dla i-wezta 136939. Polecenie wy-
woluje na obrazie kryminalistycznym partimage.raw:

$ debugfs -R "stat <136939>" partimage.raw
debugfs 1.45.6 (20-Mar-2020)
Inode: 136939 Type: regular Mode: 0000 Flags: 0x80000
Generation: 166965863 Version: 0x00000000:00000001
User: 0 Group: 0 Project: 0 Size: 0
File ACL: 0
Links:0 Blockcount:0
Fragment: Address: O Number: 0 Size: 0
ctime: 0x5e68c4bb:04c4b400 -- Wed Mar 11 12:00:11 2020
atime: 0x5e68c4ba:9a2d66ac -- Wed Mar 11 12:00:10 2020
mtime: O0x5e68c4ba:9a2d66ac -- Wed Mar 11 12:00:10 2020
crtime: 0x5e68c4ba:9a2d66bac -- Wed Mar 11 12:00:10 2020
dtime: 0x5e68c4bb: (04c4b400) -- Wed Mar 11 12:00:11 2020
Size of extra inode fields: 32
Inode checksum: 0x95521a7d
EXTENTS:
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Na powyzszym listingu widoczny jest i-wezel usunietego pliku, ktéry zawiera
pieé znacznikéw czasu, w tym znacznik czasu usuniecia. Zwré¢ uwage na brak
informacji o bloku po linii EXTENTS:. W systemie ext4 po usunieciu pliku z i-wezla
usuwane sg informacje o poprzednio uzywanych blokach. W efekcie w tym sys-
temie plikéw odzyskiwanie danych przy uzyciu niektérych tradycyjnych technik
kryminalistycznych moze nie by¢ mozliwe.

Wyswietlanie listy plikow i wyodrebnianie
Przyklady uzycia narzedzi TSK do wySwietlenia listy plikéw i ekstrakeji z systemu
ext4 pokazalem w poprzednim punkcie. W tym zaprezentuje alternatywne po-
dejscie. Wiele czynnosci, ktére mozna wykonaé za pomoca TSK, da sie tez zrobic¢
za pomocg debugfs. Ponizej pokazalem, jak wykonaé przykladowe czynnosci.
B Wyswietlanie zawartosci katalogu, w tym usunietych plikéw (bez
wySwietlania zawartosci podkatalogéw):
debugfs -R "1s -drl1" partimage.raw
B Wyodrebnianie zawartosé pliku na podstawie i-wezta (dziata podobnie do icat):
debugfs -R "cat <14>" partimage.raw
® Wyodrebnianie metadanych i-wezta (dziala podobnie do istat):
debugfs -R "stat <14>" partimage.raw
B Wyodrebnianie metadanych i-wezla w postaci zrzutu szesnastkowego
(dziata podobnie do istat, ale w wyniku otrzymujemy surowe dane):
debugfs -R "inode dump <14>" partimage.raw

<14> reprezentuje i-wezel (w tym przykladzie i-wezel o numerze 14). W po-
leceniu mozna réwniez okresli¢ sciezke do pliku:

$ debugfs -R "1s -dr1 /Documents" partimage.raw
debugfs 1.45.6 (20-Mar-2020)

12 40750 (2) 0 0 4096 30-Nov-2020 22:35 .
2 40755 (2) 0 0 4096 30-Nov-2020 22:39 ..
13 100640 (1) 0 0 91 30-Nov-2020 22:35 evilplan.txt

W danych wyjsciowych widoczna jest lista plikéw z i-weztami, rozmiarami,
znacznikami czasu i nazwami plikéw.

Dane wyj$ciowe z debugfs moga by¢ wySwietlone w terminalu lub przekie-
rowane do pliku, kt6ry zostanie zapisany na maszynie do analizy kryminalistycz-
nej. Ponizej za pomocyg debugfs wySwietlam zawarto$¢ pliku z poprzedniego
przyktadu (evilplan.txt):

$ debugfs -R "cat <13>" partimage.raw

debugfs 1.45.6 (20-Mar-2020)

this is the master plan to destroy all copies of powerpoint.exe across the entire
company.
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Zawarto$é pliku jest wysylana do terminala (stdout) i moze by¢ przekiero-
wana do pliku lub do programu. Lancuch znakéw zawierajacy informacje o wer-
sji debugfs jest widoczny w terminalu, ale nie jest dodawany do pliku lub prze-
sylany na wejscie innego programu (informacja ta jest czescig stderr).

Innym interesujacym $ledczych elementem ext4 sg zaszyfrowane podkata-
logi. Identyfikacji i odszyfrowaniu podkatalogéw w ext4 przyjrzymy sie pod ko-
niec tego rozdziatu.

Specyfikacja ext4 jest dostepna w dokumentacji jadra Linuksa pod adresem
https:/lwww.kernel.org/doc/html/latest/filesystems/extd/index.html.

Wiecej informacji o analizie kryminalistycznej systemu ext4 znajdziesz w na-
stepujacych artykutach naukowych (materiaty w j. angielskim):

B Kevin D. Fairbanks, An Analysis of Ext4 for Digital Forensics,
hittps:/fwww.sciencedirect.com/science/article/pii/S1742287612000357].

B Thomas Gobel i Harald Baier, Anti-Forensics in Ext4: On Secrecy and
Usability of Timestamp-Based Data Hiding, https://www.sciencedirect.
com/science/article/pii/S174228761830046X/.

B Andreas Dewald i Sabine Seufert, AFEIC: Advanced Forensic Ext4 Inode
Carving, hittps://dfrws.org/presentation/afeic-advanced-forensic-extd-inode-
carving/.

Analiza btrfs

Tworcy systemu btrfs jest Chris Mason, ktéry opracowal go w trakcie pracy
w Oracle. W 2007 roku system zostal umieszczony na liscie dyskusyjnej Linux Ker-
nel Mailing List (LKML). Spoteczno$é¢ Linuksa potrzebowala czego$ lepszego
od starzejacego sie ext3, a z réznych powodow systemy ReiserFS i zfs nie stanowity
w tamtym czasie realnej alternatywy. Od tego czasu system birfs stal sie czeScig
gtéwnej linii rozwojowej jadra Linuksa i zyskal popularno$é. Obecnie jest stan-
dardowym systemem plikéw w SUSE i Fedorze, a do przechowywania we-
wnetrznych danych wykorzystuje go Facebook. Na systemie tym polegaja réw-
niez firmy zajmujace sie przechowywaniem danych, takie jak Synology.

Wsrod wielu nowoczesnych funkcjonalnosci oferowanych przez birfs sa: za-
rzadzanie wieloma urzadzeniami, podwoluminy i migawki CoW. Ze wzgledu na
ich obecnosé btrfs nie wymaga oddzielnej warstwy zarzadzania woluminami, takiej
jak LVM. System btrfs jest aktywnie rozwijany, a nowo wprowadzone funkcjonalno-
$ci sg prezentowane na stronie gléwnej projektu pod adresem hitps://btrfs.wiki.
kernel.org/index.php/Main_Page.

W chwili pisania tego tekstu obstuga btrfs w oprogramowaniu kryminali-
stycznym jest kiepska. Wiekszo$¢ podstawowych pakietéw do prowadzenia analiz
kryminalistycznych nie obstuguje tego systemu plikéw. Nie wspiera go nawet pakiet
TSK. Kilka eksperymentalnych implementacji obstugi btrfs w TSK jest dostep-
nych w serwisie GitHub. Znajdziesz w nim tez starszy pull request z prosba o doda-
nie obstugi birfs do TSK (https://github.com/basicmaster/sleuthkit/) oraz narzedzie
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obstugujace ten system, ktére uzywa bibliotek TSK i nasladuje dziatanie jego
polecen (https://github.com/shujianyang/btrForensics/). Te narzedzia moga, ale
nie musza zadziala¢, mozesz z nich skorzysta¢ na wlasne ryzyko.

W tym podrozdziale wykorzystam kombinacje narzedzi stworzonych przez
zespol btrfs (pakiet btrfs-progs) oraz badan przeprowadzonych w Fraunhofer
FKIE, ktérych wyniki przedstawiono na konferencji DFRWS USA w 2018 roku
(https:/lwww.sciencedirect.com/science/article/pii/S1742287618301993/). Odmiane
TSK oferujaca wsparcie dla btrfs mozesz pobraé z serwisu GitHub (htips://github.
com/fkie-cad/sleuthkit/).

Przyktady pokazane w tym podrozdziale wykorzystujg réznorodne narzedzia
i techniki. Kazde narzedzie moze wymaga¢ innej formy dostepu do systemu pli-
kéw btrfs. Aby uniknaé nieporozumien, zamieszczam ponizej liste nazw urza-
dzen, plikéw i katalogéw, ktére wykorzystalem w kolejnych przykladach:

B image.raw — surowy obraz dysku pozyskany zgodnie z zasadami
kryminalistyki (nalezy podac¢ przesuniecie dla systemu plikéw);

B partimage(X).raw — oddzielnie wyodrebnione obrazy partycji zawierajace
tylko system plikéw;

B /dev/loopX — urzadzenie blokowe (w /dev/) fizycznie podlaczone
do komputera lub urzadzenie typu loop;

B /evidence/ — Sciezka do zamontowanego systemu plikow birfs;
B pool/ lub poolm/ — katalog zawierajacy pule (jeden lub wiecej) obrazéw
partycji birfs.

W tym podrozdziale zaktadam, ze $ciezki odnosza sie do biezacego katalogu
roboczego.

Metadane systemu plikéw — superblok

System plikéw btrfs mozna zidentyfikowaé na podstawie sygnatury z superbloku.
Gl6éwny superblok systemu btrfs znajduje sie w odleglosci 65 536 bajtéw (0x10000)
od poczatku systemu plikéw. Na dysku z 512-bajtowymi sektorami odpowiada
mu sektor 128 (liczac od poczatku partycji). O$miobajtowa sygnatura, ktéra iden-
tyfikuje system plikéw birfs, to _BHRFS_M. Pokazano ja ponizej wraz z odpowia-
dajaca jej reprezentacja szesnastkowa;

5F 42 48 52 66 53 5F 4D  BHRfS M

Sygnatura znajduje sie 64 bajty (0x40) od poczatku superbloku, czyli 65 600
bajtéw (0x10040) od poczatku partycji zawierajacej system plikéw. Wyszukiwa-
nie tej sygnatury we wszystkich sektorach dysku moze ujawnic¢ kopie superbloku
lub inne systemy plikow btrfs do dalszej analizy.

W odmianie TSK rozwijanej przez Fraunhofer FKIE wprowadzono kilka no-
wych flag w poleceniach stuzacych do analizy systemu plikéw. W tym wariancie
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TSK zaklada sie, ze obrazy kryminalistyczne partycji birfs znajduja sie w kata-
logu ,,puli” (ktérym w ponizszych przykladach jest pool/). Polozenie katalogu
okresla sie za pomocg opcji -P. W ponizszym przykladzie wykorzystatem fsstat
do wyswietlenia zawarto$ci superbloku, ktéry zawiera kilka interesujacych z kry-
minalistycznego punktu widzenia informacji:

$ fsstat -P pool/

Label: My Stuff @@

File system UUID: EA920473-EC49-4F1A-A037-90258D453DB6 Q
Root tree root address: 5406720

Chunk tree root address: 1048576

Log treerootaddress: 0

Generation: 20 9

Chunk root generation: 11

Total bytes: 3293898240

Number of devices: 1

Device UUID: 22D40FDB-C768-4623-BCBB-338AC0744EC7 @
Device ID: 1

Device total bytes: 4293898240 @

Device total bytes used: 457179136 @

Total size: 3GB
Used size: 38MB

The following subvolumes or snapshots are found: @

256 Documents
257 Videos

259 .snapshot
260 Confidential

Uzytkownik ma mozliwo$é nadania etykiety (@); maksymalnie 256 znakow),
ktérej nazwa moze by¢ pomocnym artefaktem w trakcie dochodzenia. Pierwszy
UUID (@) jest unikalnym identyfikatorem systemu plikéw birfs. Drugi UUID
(@) to unikalny identyfikator urzadzenia btrfs. @ to calkowita pojemnos¢ dysku,
a @ to liczba uzytych bajtéw. Wartosci te powinny pokrywaé sie z innymi danymi
dotyczacymi pojemnosci znalezionymi w trakcie badania (na przyktad w tablicy
partycji). Warto$é w polu Generation (@) jest aktualizowana po wprowadzeniu
zmian, dzieki czemu system plikéw ,,wie”, ktéra kopia (sposréd wszystkich nad-
miarowych kopii) superbloku jest najnowsza. Na koncu listingu widoczna jest
lista podwolumin6éw i migawek (@; sa one opisane w jednym z kolejnych punktéw).

Te same informacje wraz z kilkoma dodatkowymi statystykami i flagami
(ktére sg mniej przydatne w kontekscie dochodzenia) wyswietli tez polecenie btrfs
inspect-internal dump-super partimage.raw. Polecenie btrfs inspect-internal
pozwala analizowaé rézne niskopoziomowe, techniczne artefakty dotyczace sys-
temu plikéw i sposobu przechowywania struktur na dysku. Wiecej informacji na
jego temat znajdziesz w sekcji btrfs-inspect-internal (8) manuala. W odréznieniu
od ext4 superblok birfs nie zawiera zadnych znacznikéw czasu.
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Metadane pliku — i-wezty

Struktura i-wezla w systemie btrfs jest opisana na stronie kernel.org (https://btrfs.
wiki.kernel.org/index.php/Data_Structures#btrfs_inode_ref). W przeciwienistwie
do ext4 i xfs i-wezel w btrfs zawiera niewiele informacji i przechowuje pewne
informacje o plikach w réznych strukturach drzewiastych. i-wezet w birfs za-
wiera nastepujace informacje:

B generation — licznik zmian (warto$¢ ro$nie),

W transid — ID transakcji,

W size — rozmiar pliku w bajtach,

W nbytes — rozmiar zaalokowanych blokéw w bajtach (w przypadku
katalog6éw 0),

nlink — liczba dowigzan,

uid — identyfikator wlasciciela pliku,

gid — identyfikator grupy pliku,

mode — uprawnienia,

rdev — jesli i-wezel jest urzadzeniem, to w tym polu przechowywane sa
zwigzane z nim numery gléwny i poboczny (ang. minor/major number),

flags — flagi i-wezla (opisane w nastepnym akapicie),

sequence — pole zapewniajace zgodnosci z NFS (poczatkowo ma warto$é 0,
warto$¢ jest zwiekszana za kazdym razem, gdy zmienia sie warto$é mtime),

atime — znacznik czasu ostatniego dostepu,
ctime — znacznik czasu ostatniej zmiany i-wezla,

mtime — znacznik czasu ostatniej zmiany zawartosci pliku,

otime — znacznik czasu utworzenia i-wezla (utworzenie pliku).

Wiekszo$é z tych elementéw jest Ci juz znana i mozna je znaleZ¢ réwniez
w innych systemach plikéw. Wartosé sequence zapewniajgca zgodnosé z NFS jest
zwiekszana za kazdym razem, gdy zmienia sie zawartosé pliku (mtime). W trakcie
dochodzenia wiedza o tym, ile razy (lub czy) plik byl modyfikowany, moze by¢ inte-
resujaca. Mozesz ja réwniez wykorzysta¢ do sprawdzenia, jak czesto wprowa-
dzano zmiany w pliku lub katalogu w poréwnaniu z innymi plikami.
Flagi i-wezla'? opisuja dodatkowe atrybuty zwigzane z plikiem. W dokumen-
tacji btrfs zdefiniowano nastepujace flagi:
B NODATASUM — sumy kontrolne tego i-wezla nie bedg obliczane;
B NODATACOW — nie wykonuj kopiowania przy zapisie dla ekstentéw w tym
i-wezle, jezeli liczba referencji wynosi 1;
B READONLY — i-wezel tylko do odczytu niezaleznie od uprawnienn Uniksa
lub wlasnosci (zastapiona przez IMMUTABLE);

12W zaleznosci od wersji jadra czesé z tych flag moze nie byé zaimplementowana lub uzywana.
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B NOCOMPRESS — brak kompresji i-wezla;

B PREALLOC — i-wezel zawiera wstepnie zaalokowane ekstenty;

B SYNC — operacje na tym i-wezle beda wykonywane synchronicznie;

W IMMUTABLE — i-wezel tylko do odczytu, niezaleznie od uprawniefi Uniksa
lub wlasnosci;

W APPEND — i-wezel dziala w trybie dotaczania;

B NODUMP — i-wezel nie jest kandydatem do wykonania zrzutu za pomocg dump
(patrz dump (8));

B NOATIME — brak aktualizacji atime (znacznika czasu ostatniego dostepu);
B DIRSYNC — operacje na katalogach beda wykonywane synchronicznie;

W COMPRESS — kompresja zawartosci i-wezla.

Atrybut NOATIME moze wplywaé na analize kryminalistyczna, poniewaz powo-
duje brak aktualizacji znacznikéw czasu ostatniego dostepu do pliku przez jadro
systemu.

Mozliwo$é utworzenia zrzutéw calej zawartosci i-weztéw w systemie plikéw
btrfs bedzie zalezna od mozliwosci konkretnego narzedzia kryminalistycznego.
Na przyktad narzedzie istat opracowane w Fraunhofer FKIE wyswietla niewiele
informacji (opcja -P jest opisana w kolejnym punkcie):

$ istat -P pool/ 257
Inode number: 257
Size: 29

Name: secret.txt

Directory Entry Times(local);

Created time: Sun Nov 29 16:55:34 2020
Accesstime: Sun Nov 29 16:56:412020
Modified time: Sun Nov 29 16:55:25 2020

W przypadku niektérych dochodzen ten poziom szezegétowosei moze byé nie-
wystarczajacy. Aby uzyska¢ wiecej szezeg6low, zastosuj polecenie btrfs inspect-
“>internal:

$ btrfs inspect-internal dump-tree pool/partimage.raw

item 8 key (257 INODE_ITEM 0) itemoff 15721 itemsize 160
generation 10 transid 12 size 29 nbytes 29
bTock group 0 mode 100640 links 1 uid 1000 gid 1000 rdev 0
sequence 15 flags 0x0(none)
atime 1606665401.870699900 (2020-11-29 16:56:41)
ctime 1606665334.900190664 (2020-11-29 16:55:34)
mtime 1606665325.786787936 (2020-11-29 16:55:25)
otime 1606665325.786787936 (2020-11-29 16:55:25)
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item 9 key (257 INODE_REF 256) itemoff 15701 itemsize 20
index 4 namelen 10 name: secret.txt

Powyzsze polecenie wykonuje zrzut metadanych z calego systemu plikéw.
Jesli znasz numer i-wezla, to mozesz przeszukaé dane wyjsciowe w celu znale-
zienia interesujacych Cie informacji. Na powyzszym listingu pokazalem i-wezet
o numerze 257 wraz z jego pelng struktura,.

W zaleznosci od rozmiaru pliku i liczby obiektéw wykonanie zrzutu wszyst-
kich metadanych za pomocg polecenia btrfs inspect-internal moze da¢ w wy-
niku ogromng ilo$¢ danych. Jesli planujesz przeprowadzi¢ bardziej ztozona analize
lub wielokrotne wyszukiwania, tatwiej bedzie Ci zapisaé wyniki w osobnym pliku.

Wiele urzadzen i podwoluminéw

Btrfs szeroko wykorzystuje identyfikatory UUID dla r6znych obiektéw tworzg-
cych ten system plikéw. Podobnie czyni tez schemat partycjonowania GPT, ktéry
uzywa identyfikatoréw UUID dla réznych sktadnikéw pamieci. Aby rozjasnié
sytuacje i ulatwi¢ identyfikacje ré6znych elementéw, ponizej wymienitlem nie-
ktére zastosowania identyfikatoréw UUID:

m Identyfikatory UUID dla kazdego urzadzenia GPT (dysk z partycja GPT).

® Identyfikatory UUID dla kazdej partycji GPT (PARTUUID).

B Identyfikatory UUID dla kazdego systemu plikéw birfs.

B Identyfikatory UUID dla kazdego urzadzenia btrfs (dysku bedacego czescig
systemu plikéw birfs; UUID_SUB).

B Identyfikatory UUID dla kazdego podwoluminu bitrfs lub migawki.

Identyfikatory UUID moga pelnié¢ w raporcie kryminalistycznym funkcje uni-
kalnych identyfikatoréw. Mozna je tez wykorzysta¢ do powiazania ze sobag do-
wodoéw z wielu zrédet. Identyfikatory UUID odgrywaja wazng role podczas ana-
lizowania systemow btrfs skladajacych sie z wielu urzadzen.

Jednym z elementow btrfs jest mechanizm zarzadzania woluminami. Pojedyn-
czy system plikéw birfs moze obejmowaé wiele urzadzen fizycznych. Sposéb, w jaki
dane i metadane sa replikowane na urzadzeniach (poziomy RAID itd.), okresla
Lprofil” systemu. Wiecej informacji na temat tworzenia systeméw plikow btrfs
znajdziesz w sekeji mkfs.btrfs(8) manuala.

Tworcey zfs do opisu wielu urzadzen stosuja okreslenie pula (ang. pool). Wersja
TSK opracowana na Fraunhofer FKIE korzysta z tej samej terminologii i oferuje
polecenie pls wyswietlajace informacje o kolekeji obrazéw zapisanych w katalogu,
w ktérym przechowujemy nasza pule. Inne polecenia tej odmiany TSK zawie-
raja opcje pozwalajace okresli¢ lokalizacje puli (-P), numer transakcji/generacji
(-T) i podwolumin, na ktérym ma zosta¢ uruchomione polecenie (-S). W tym
przyktadzie w katalogu poolm/ umiescitem kilka obrazéw partycji, ktére zostaty
zabezpieczone na trzech dyskach:
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$ 1s poolm/
partimagel.raw partimage2.raw partimage3.raw
$ pls poolm/

FSID: CB9EC8A5-8A79-40E8-9DDB-2A54D9CB67A9 ‘)
System chunks: RAID1 (1/1) @

Metadata chunks:  RAID1 (1/1)

Data chunks: Single (1/1)

Number of devices: 3 (3 detected) €

ID: 10

GUID: 2179D1FD-F94B-4(CB7-873D-26CE05B41662
1D: 2

GUID: O0F784A29-B752-46C4-8DBC-C8E2455C7A13
1D: 3

GUID: 31C19872-9707-490D-9267-07B499C5BD06

W danych wyjsciowych widocezny jest UUID systemu plikéw (@), liczba urza-
dzen wchodzacych w skltad systemu (@), uzyte profile (takie jak RAIDI; @)
oraz UUID (lub GUID) kazdego urzadzenia birfs (@). Pokazane powyzej iden-
tyfikatory UUID urzadzen sg czeScig systemu plikéw btrfs. Identyfikatory te r6z-
nig sie od identyfikator6w znajdujacych sie w tablicy partycji GPT.

Podwoluminy to funkcjonalnosé birfs, ktéra pozwala podzieli¢ system plikéw na
oddzielne czesci logiczne, ktére moga mieé swoje wlasne cechy. Podziat na podwo-
luminy nie odbywa sie w warstwie blokéw/ekstentéw, dzieki czemu bloki/ekstenty
danych mogg by¢ wspétdzielone miedzy podwoluminami. W ten sposéb zaim-
plementowana jest tez funkcjonalno$é migawek. W poprzednim punkcie pokazalem
przyklad uzycia fsstat do wy$wietlenia informacji o superbloku. Polecenie to wy-
$wietla réwniez podwoluminy znajdujace siec w badanym systemie plikéw:

$ fsstat -P pool/

The following subvolumes or snapshots are found:

256 Documents
257 Videos

259 .snapshot
260 Confidential

Podwoluminy posiadaja identyfikatory i wlasne UUID. Na poziomie plikéw
i katalogéw mozemy analizowaé podwoluminy tak, jakby byly one oddzielnymi
systemami plikéw (w obrebie kazdego podwoluminu pliki maja nawet unikatowe
i-wezly). Na nizszym poziomie pliki znajdujace sie w réznych podwoluminach
moga wspoldzielié¢ bloki/ekstenty.

W niektérych przypadkach mozesz chcie¢ zamontowaé system plikéw birfs
na komputerze kryminalistycznym, np. aby przejrzeé jego zawarto$é za pomoca
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narzedzi do zarzadzania plikami lub jakichs aplikacji (przegladarek i programéw
biurowych) lub aby uruchomié¢ na nim polecenia analizujace system plikéw birfs,
ktére dzialajg jedynie na zamontowanym systemie plikéw. Pokaze teraz, jak za-
montowaé obraz pojedynczej partycji (pool/partimage.raw) w katalogu /evidence/.
Proces montowania sktada sie z dwéch etapow:

$ sudo losetup -f --show -r pool/partimage.raw
/dev/1oop0
$ sudo mount -o ro,subvol=/ /dev/1oop0 /evidence/

Pierwsze polecenie tworzy urzadzenie typu loop tylko do odezytu skojarzone
z obrazem partycji. Drugie polecenie montuje urzadzenie loop0 w trybie tylko
do odczytu w katalogu /evidence/. W drugim poleceniu jawnie okreslam gléwny
podwolumin btrfs, tak aby polecenie nie uzylo zadnego domyS$lnego podwolu-
minu. Teraz moge bezpiecznie korzystaé z zamontowanego w katalogu /evidence/
podwoluminu.

Polecenie btrfs subvolume pozwala réwniez wyswietlié liste podwoluminéw
i migawek znalezionych w systemie plikow. Polecenie to dziala na zamontowa-
nym systemie plikow:

$ sudo btrfs subvolume list /evidence/

ID 256 gen 19 top Tevel 5 path Documents

ID 257 gen 12 top level 5 path Videos

ID 259 gen 13 top Tevel 5 path .snapshot

ID 260 gen 19 top level 256 path Documents/Confidential

Kazdemu podwoluminowi nadawany jest identyfikator (znajdziesz go réw-
niez w wyjsciu z polecenia stat lub 1s -i). Widoczny jest tez inkrementowany
numer generacji. Warto$¢ top level to identyfikator nadrzednego podwoluminu,
a path to $ciezka do gléwnego katalogu zamontowanego systemu plikéw (w tym
przypadku /evidence/).

Polecenie btrfs subvolume pozwala wySwietlié wiecej informacji o wybra-
nym podwoluminie. Ponizej pokazano metadane dla podwoluminu Documents:

$ sudo btrfs subvolume show /evidence/Documents/

Documents
Name: Documents
UUID: 77e546f8-9864-c844-9edb-733da662chbe

Parent UUID: -
Received UUID: -

Creation time: 2020-11-29 16:53:56 +0100

Subvolume ID: 256

Generation: 19

Gen at creation: 7

Parent ID: 5
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Top Tevel ID: 5
Flags: -
Snapshot(s):

Na powyzszym listingu widoczny jest identyfikator UUID podwoluminu wraz
ze znacznikiem czasu jego utworzenia i innymi flagami. Jesli podwolumin za-
wiera migawki, to polecenie réwniez je wyswietli.

Migawki (ang. snapshots) sa jednym z najwazniejszych elementéw birfs. Mi-
gawki implementujg koncepcje kopiowana przy zapisie, aby stworzy¢ migawke
podwoluminu z okreslonego punktu w czasie. Oryginalny podwolumin pozostaje
dostepny dla uzytkownika i jest dalej wykorzystywany, a migawka zostaje zapi-
sana w nowo utworzonym podwoluminie. Migawki mogg by¢ elementami tylko
do odczytu i sg zazwyczaj wykorzystywane do tworzenia kopii zapasowych lub
przywracania systemu do poprzedniego stanu. Mozna je tez wykorzystaé¢ do ,,za-
mrozenia~ systemu plikéw w trakcie analizy kryminalistycznej typu live (w przy-
padku birfs proces zachodzi na poziomie pliku, a nie na poziomie blokéw/sekto-
réw). Migawki sg interesujgce z punktu widzenia informatyki sledczej, poniewaz
mogy zawieraé poprzednie wersje plikéw. Analiza plikow w migawce odbywa
sie w ten sam sposéb co w kazdym innym podwoluminie. Na przyktad znacznik
czasu utworzenia migawki mozna znalezé (w identyczny jak poprzednio sposéb)
za pomocg polecenia btrfs subvolume:

$ sudo btrfs subvolume show /evidence/.snapshot/

.snapshot
Name: .shapshot
uuID: 57912eb8-3019-1948-b68e-742f15d9408a
Creation time: 2020-11-29 16:58:28 +0100

Pliki z migawki, ktére nie ulegly zmianie, oraz odpowiadajace im pliki znaj-
dujace sie w oryginalnym podwoluminie wspéldzielg te same bloki.

Wyswietlanie listy plikow i wyodrebnianie

Narzedzie kryminalistyczne zapewniajace petna obstuge birfs powinno umozli-
wiaé przegladanie, badanie i wyodrebnianie plikéw w standardowy sposéb. Gléwna
réznica w stosunku do innych systeméw plikéw jest obecnosé podwoluminéw.
Podczas badania plikéw i katalogéw kazdy podwolumin musi by¢ traktowany jak
osobny system plikéw (z uwzglednieniem mozliwosci wspéldzielenia blokéw).
W chwili pisania tego tekstu podstawowa wersja TSK ciaggle nie oferuje
wsparcia dla btrfs. Podstawows (eksperymentalng) obstuge tego systemu plikéw
oferuje wariant TSK opracowany na Fraunhofer FKIE. Oto kilka przyktadéw:

$ fls -P pool/
r/r 257: secret.txt
$ fls -P pool/ -S .snapshot
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r/r 257: secret.txt
$ fls -P pool/ -S Documents

r/r 257: report.pdf
$ fls -P pool/ -S Videos
r/r 257: phiberoptik.mkv

Polecenie f1s uruchomione z opcja -P pozwala wyswietlié liste plikéw znaj-
dujacych sie w obrazach umieszczonych w katalogu pool/. Opcja -S pozwala od-
wolaé¢ sie do konkretnego podwoluminu/migawki. Z powodu okoliczno$ci nu-
mery i-wezléw w tym przykladzie sg takie same w r6znych podwoluminach. Jest
to mozliwe, poniewaz kazdy podwolumin posiada wlasng tablice i-weztow.

Pliki mozna wyodrebnié¢ za pomocy polecenia icat. Polecenie to nalezy wy-
wolaé z tymi samymi opcjami -P i -S. Konieczne jest réwniez przekazanie nu-
meru i-wezla:

$ icat -P pool/ 257

The new password is "canadalOl"

$ icat -P pool/ -S .snapshot 257

The password is "canada99"

$ icat -P pool/ -S Documents 257 > report.pdf

$ icat -P pool/ -S Videos 257 > phiberoptik.mkv

Zawartos¢ pliku wyekstrahowanego za pomocg narzedzia icat moze by¢ wy-
$wietlona na ekranie lub zapisana do pliku. Zawarto$¢ pliku mozna nastepnie
zbadaé na lokalnej maszynie kryminalistycznej.

Za pomoca narzedzia undelete-btrfs (https://github.com/danthem/undelete-
bitrfs/) mozesz sprobowaé odzyskaé usuniete pliki w systemie plikéw birfs. Na-
rzedzie to jest skryptem, ktéry wykorzystuje polecenia btrfs restore oraz btrfs-
>find-root w celu wyszukania i wyodrebnienia usunietych plikéw. Korzystasz
na wlasne ryzyko.

Teoretycznie analiza kryminalistyczna systeméw plikow btrfs pozwala na od-
zyskanie usunietych lub wezesniej zapisanych danych z duzym prawdopodo-
biefistwem. Filozofia kopiowania przy zapisie pozwala uniknaé¢ nadpisywania
starych danych i preferuje tworzenie nowych blokéw/ekstentéw zamiast aktua-
lizacji tych juz uzytych. Jawnie utworzone migawki tworza historie wersji plikéw
i katalog6w z poprzednig zawarto$cia i metadanymi. Z czasem na rynku komer-
cyjnym oraz w spolecznosci wolnego i otwartego oprogramowania pojawig, sie
narzedzia kryminalistyczne do prowadzenia takich analiz. Zanim to nastgpi, po-
trzebnych jest wiecej badan naukowych dotyczacych analizy kryminalistycznej
systemu birfs.
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Analiza xfs

System plikéw afs zostal opracowany na poczatku lat 90. XX wieku przez firme
Silicon Graphics (SGI). Pierwotnie byl on przeznaczony dla systemu SGI IRIX
UNIX. W 2000 roku firma SGI opublikowala xfs na licencji GPL, co doprowa-
dzito do jego przeportowania na Linuksa. P6zniej system plikow xfs stal sie cze-
$cia gléwnej linii rozwojowej jadra Linuksa i jest dzi$ obstugiwany przez kazda
z najwazniejszych dystrybucji. Xfs jest domy$lnym systemem plikéw w Red Hat
Enterprise Linux. Najbardziej wiarygodnym zrédlem informacji o tym systemie jest
zwigzana z nim strona wiki w serwisie kernel.org (https.//xfs.wiki.kernel.org/).

Niewiele narzedzi kryminalistycznych obstuguje system plikéw xfs — w od-
réznieniu od ext4. W chwili pisania tego tekstu obstuge systemu plikéw xfs ofe-
ruje AccessData Imager w wersjach 4.3 i nowszych oraz XWays Forensics, ktére
wydaje sie oferowaé petne wsparcie dla tego systemu plikéw. Gdy pisze te stowa,
systemu xfs nie obstuguje nawet TSK, chociaz w serwisie GitHub istnieje kilka prosb
o dotgczenie do gtéwnej linii rozwojowej implementacji afs stworzonej przez spo-
lecznosé. W niektorych przykladach tego podrozdzialu wykorzystam odmiane
TSK obstugujaca afs, ktérej tworeg jest Andrey Labunets (patrz https://github.com/
isciurus/sleuthkit.git/).

Tworcy systemu xfs udostepniaja narzedzia, takie jak xfs_db i xfs_info, prze-
znaczone do debugowania i rozwigzywania probleméw z tym systemem plikéw.
Narzedzia te oferujg wiele funkcjonalnosci, ktére moga by¢ przydatne w trakcie
analizy kryminalistycznej tego systemu. Wiecej informacji na ich temat znaj-
dziesz w sekcjach xfs_info(8) i xfs_db(8) manuala.

Metadane systemu plikéw — superblok

Xfs to dobrze udokumentowany system plikéw. Powigzane z nim struktury danych
mozna analizowaé pod katem artefaktéw kryminalistycznych. Sekcja xfs (5) manu-
ala zawiera dobre wprowadzenie do szczeg6l6w montowania systemu, jego pro-
jektu oraz réznych atrybutéw. Struktury danych wykorzystywane w xfs sg szczeg6-
towo opisane w dokumencie XFS Algorithms & Data Structures (https://mirrors.
edge.kernel. org/pub/linux/utils/fs/xfs/docs/xfs_filesystem_structure.pdy).

Systemy plikoéw afs mozna rozpozna¢ po nastepujgcej sygnaturze znajdujacej sie
w superbloku:

0x58465342 XFSB

Sygnatura znajduje sie na poczatku pierwszego sektora systemu plikéw. Istnieje
ponad 50 réznych sygnatur pozwalajacych zidentyfikowaé rézne obszary systemu
plik6w xfs (patrz rozdziat 7. dokumentu XFS Algorithms & Data Structures).

Aby wyswietli¢ metadane zapisane w superbloku, mozesz skorzystaé z narze-
dzia xfs_db. W ponizszym przykladzie flaga -r pozwala zagwarantowaé, ze operacja
bedzie operacjg w trybie tylko do odczytu, dwie flagi -c stuzg do przekazania
nazw polecen potrzebnych do wyswietlenia superbloku, a partimage.raw to plik
obrazu kryminalistycznego:
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$ xfs_db -r -c sb -c print partimage.raw
magicnum = 0x58465342

blocksize = 4096

dblocks = 524288

uuid = 75493c5d-3ceb-441b-bhdee-205e5548c8¢3
logstart = 262150

fname = "Super Secret"

Wiegkszo$¢ superbloku xfs zajmuja flagi, statystyki, liczniki blokéw itd. Nie-
ktorej z nich sg interesujace z punktu widzenia analizy kryminalistycznej. Roz-
miar bloku (blocksize) i catkowita liczbe blokéw (dblocks) warto poréwnaé z roz-
miarem partycji, na ktérej znajduje sie system plikéw. Pole uuid zawiera unikalny
cigg identyfikujacy. 12-znakowa etykieta lub nazwa systemu plikéw (fname)
moze by¢ okreslona przez wlasciciela systemu i, jezeli istnieje, moze by¢ przed-
miotem zainteresowania $ledczych. Wiecej informacji o r6znych parametrach,
ktére mozna ustawi¢ podczas tworzenia systeméw plikow xfs, znajdziesz w sekcji
mkfs.xfs(8) manuala.

Podsumowanie informacji o systemie plikéw z superbloku mozesz tez wy-
$wietli¢ za pomoca polecenia fsstat z odmiany TSK obstugujacej xfs:

$ fsstat partimage.raw
FILE SYSTEM INFORMATION

File System Type: XFS
Volume Name: Super Secret

Volume ID: 75493c5d-3ceb-441b-bdee-205e5548c8¢3

Version: V5,NLINK,ALIGN,DIRV2,LO0GV2,EXTFLG,MOREBITS,ATTR2,LAZYSBCOUNT,
PROJID32BIT,CRC,FTYPE

Features Compat: 0

Features Read-Only Compat: 5

Read Only Compat Features: Free inode B+tree, Reference count B+tree,
Features Incompat: 3

InCompat Features: Directory file type, Sparse inodes,

CRC: 3543349244

Dane wyjsciowe z fsstat maja bardziej opisowy charakter niz te z xfs_db,
ale sg to te same informacje.

Superblok xfs jest krétki (jeden sektor) i nie zawiera zadnych dodatkowych
informacji znanych z innych systeméw plikéw (takich jak znaczniki czasu, ostatni
punkt montowania itd.).
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Metadane pliku — i-wezty

System plikéw xfs wykorzystuje te samg koncepcje i-weztéw, co inne uniksopo-
dobne systemy plikéw. i-wezel zawiera metadane i informacje o blokach (lub
ekstentach) dysku zwigzanych z plikiem. (Struktura i-wezléw jest zdefiniowana

w rozdziale 7. dokumentu XFS Algorithms & Data Structures).

Metadane interesujacego Cie i-wezla mozesz wy$wietlié za pomocg polece-
nia xfs_db, ktéremu musisz przekaza¢ numer wezla. W ponizszym przykladzie ze
wzgledu na spacje oddzielajaca polecenie od numeru i-wezta parametr "i-node
133" jest umieszczony w cudzystowie. Parametry print i nazwa obrazu partycji

sg takie same jak w poprzednim przykladzie:

$ xfs_db -r -c "inode 133" -c print partimage.raw

core.
core
core.
core
core.
core.
core.
core.
core
core.
core.
core.
core.
core
core
core.
core.
core.
core
core.
core.
core.
core
core.

core.

magic = 0x494e

.mode = 0100640 €@

version = 3

.format = 2 (extents)
nlinkv2 =1

onlink = 0

projid_To = 0
projid_hi =0
uid = 0 @

gid = 0

flushiter = 0
atime.sec = Mon Nov 30 19:57:54 2020 €@
atime.nsec = 894778100

.mtime.sec = Mon Nov 30 19:57:54 2020 @
.mtime.nsec = 898113100

ctime.sec = Mon Nov 30 19:57:54 2020 13
ctime.nsec = 898113100
size = 1363426

.nblocks = 333

immutable = 0
append = 0
sync = 0

.noatime = 0

nodump = 0

gen = 1845361178

v3.crtime.sec = Mon Nov 30 19:57:54 2020 (3
v3.crtime.nsec = 894778100
v3.inumber = 133

v3.uuid = 75493c5d-3ceb-441b-bdee-205e5548c8¢c3 @

Na powyzszym listingu pokazano dane wyj$ciowe zawierajace metadane pliku,
ktérego i-wezet ma numer 133. Sa w nich widoczne cztery znaczniki czasu: czas
ostatniego dostepu (@); atime), czas ostatniej modyfikacji zawartosci pliku (@;
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mtime), czas ostatniej modyfikacji metadanych (@; ctime) oraz znacznik czasu
utworzenia pliku (@; crtime, jest on dostepny w trzeciej wersji xfs). Wyswietlane sg
réwniez informacje o wlascicielu pliku (@; uid/gid), prawa dostepu (@; mode)
oraz inne atrybuty. UUID z punktu @ jest identyfikatorem superbloku. Nie jest
to unikalna wartos$¢ identyfikujgca plik lub i-wezet.

Polecenie istat z odmiany TSK obstugujacej xfs wyswietla podobne infor-
macje, ale sg one zapisane w innym formacie:

$ istat partimage.raw 133
Inode: 133

Allocated

uid/gid:0/0

mode: rrw-r-----

Flags:

size: 1363426

num of links: 1

Inode Times:

Accessed: 2020-11-30 19:57:54.894778100 (CET)
File Modified: 2020-11-30 19:57:54.898113100 (CET)
Inode Modified: 2020-11-30 19:57:54.898113100 (CET)
FileCreated: 2020-11-30 19:57:54.894778100 (CET)

Direct Blocks:
24 25 26 27 28 29 30 31
32 33 34 35 36 37 38 39

W tym sformatowanym wyjsciu znajduje sie réwniez lista zaalokowanych blo-
k6w uzywanych przez plik.

Wyswietlanie listy plikow i wyodrebnianie

Przedstawione ponizej przyklady pokrywaja sie z poprzednimi przykltadami uzy-
cia TSK. Umiescilem je jedynie w celu zapewnienia kompletnosci opisu. Pole-
cenie f1s z odmiany TSK obstugujacej xfs pozwala wyswietlié liste plikéw z sys-
temu w taki sam sposéb jak standardowa wersja f1s:

$ fls -pr partimage.raw

d/d 131: Documents
r/r 132: Documents/passwords.txt
r/r 133: report.pdf

d/d 1048704: Other Stuff

Z:a pomocg opcji -1 mozesz wySwietlié réwniez rozmiar pliku, informacje o wla-
$cicielu oraz znaczniki czasu. Na powyzszym listingu widoczne sg tez numery
i-wezlow kazdego pliku i katalogu.
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Do wyodrebnienia plikéw z obrazu kryminalistycznego mozesz wykorzystaé
numery i-wezlow:

$ icat partimage.raw 132
The new password is "Supercalifragilisticexpialidocious"
$ icat partimage.raw 133 > report.pdf

W pierwszym przykladzie dane wyjsciowe sa wy$§wietlane w terminalu. Dru-
gie wywolanie pokazuje, jak przekierowa¢ wyodrebnione dane do pliku na ma-
szynie kryminalistycznej.

Xfs posiada réwniez system rejestrowania zdarzen (dziennik). Oméwienie
analizy dziennika i innych niskopoziomowych technik wykracza poza zakres tej
ksigzki. Dodatkowe informacje na temat analizy kryminalistycznej systemu xfs
znajdziesz w pieciocze$ciowej serii wpiséw na blogu Hala Pomeranza (https://
righteousit.wordpress.com/2018/05/21 /xfs-part-1-superblock/).

W serwisie GitHub znajdziesz tez inne projekty zwigzane z analizg krymina-
listyczng systemu xfs, na przyktad https://github.com/ianka/xfs_undelete/ i https://
github.com/aivanoffff/xfs_untruncate/. Rozwijane w ich ramach narzedzia moga
zadziata¢ na Twoim obrazie kryminalistycznym, ale nie musza. Korzystasz na
wlasne ryzyko.

Analiza wymiany systemu Linux

Analiza kryminalistyczna wymiany i hibernacji nalezy do dziedziny kryminali-
styki pamieci. Postanowitem opisaé jg w tym rozdziale, poniewaz oba pojecia wigza
sie z danymi, ktére zostaly zapisane w pamieci trwatej i sa dostepne w trakcie
analizy kryminalistycznej post mortem. W tym podrozdziale dowiesz sie, jak
dzialaja pliki wymiany i jak ustali¢ ich lokalizacje na dysku twardym, oraz zro-
zumiesz potencjalne artefakty sledcze, ktére sie w nich znajduja.

Identyfikacja i analiza wymiany

Zarzadzanie pamiecig stanowi wyzwanie od poczatkéw informatyki. Komputery
dysponujg ograniczong iloscig szybkiej pamieci ulotnej (RAM), po ktérej zapel-
nieniu system ulega awarii lub wykorzystuje techniki jej oczyszczania. Jedng
z technik oczyszczania pamieci jest tymcezasowe zapisywanie czeSci zawartosci
pamieci na dysku (ktéry ma znacznie wieksza pojemnosé) i odczytywanie jej w razie
potrzeby. Czynnoscig tg kieruje jadro, a proces jest znany pod nazwg swapping
(pol. wymiana). Po zapelnieniu pamieci RAM poszczegélne strony pamieci dzia-
lajacego systemu sg zapisywane w specjalnych obszarach dysku, z ktérych mozna je
p6zniej odezytaé. Jesli zaréwno pamied, jak i przestrzeni wymiany sa pelne, to do
oczyszcezenia pamieci wykorzystywany jest mechanizm Out-of-Memory Killer
(OOM Killer), ktéry na podstawie heurystyk decyduje, ktére procesy dziatajace
w systemie nalezy zakonczyé. O ile w konfiguracji jadra nie wybrano opcji zwigzanej
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z wykonywaniem zrzut6w zakonczonych proceséw (sysctl vm.oom dump_tasks),
to na dysku nie zostanie zapisane nic, co mogloby zosta¢ poddane analizie kry-
minalistycznej.

Obszar wymiany w systemie Linux moze mieé forme dedykowanej partycji
na dysku lub pliku w systemie plikéw. Wiekszosé dystrybucji Linuksa korzysta
z oddzielnej, dedykowanej do tego celu partycji wymiany. W schemacie party-
cjonowania DOS/MBR typ partycji wymiany systemu Linux to 0x82. W schema-
cie GPT identyfikatorem GUID takiej partycji jest 0657FD6D-A4AB-43C4-84E5-
>0933C84B4F4F. Rozmiary partycji wymiany sg zwykle wieksze lub réwne iloSci
pamieci RAM w systemie.

Jadro systemu musi wiedzie¢, ktérych obszar6w wymiany ma uzywaé. Infor-
macja ta jest zwykle odczytywania podczas startu systemu z pliku /etc/fstab lub
pliku jednostek .swap systemd. Plik fstab bedzie zawieral po jednej linii dla kaz-
dej partycji wymiany (zwykle jest tylko jedna, ale moze ich by¢é wiecej). Ponizsze
trzy linie z pliku fstab demonstruja sposéb konfiguracji wymiany.

UUID=3f054075-6bd4-41c2-a03d-adc75dfcd26d none swap defaults 0 0
/dev/nvmeOnlp3 none swap defaults 0 0
/swapfile none swap sw 0 0

Pierwsze dwa wiersze reprezentujg partycje wymiany identyfikowane przez
UUID i plik urzadzenia. W trzeciej widoczne jest uzycie w roli obszaru wymiany
zwyklego pliku. Aby przeanalizowaé partycje, mozesz wyodrebnic ich zawartosé
lub przeanalizowa¢ je ,,w miejscu” przy uzyciu offsetu uzyskanego z tablicy par-
tycji. W przypadku pliku wymiany mozesz go skopiowa¢ lub wyodrebnié¢ z ob-
razu, a nastepnie przeanalizowad.

Partycje wymiany mozna réwniez skonfigurowaé za pomocg systemd. Plik jed-

nostek systemd z rozszerzeniem *.swap zawiera informacje potrzebne do skon-
figurowania urzadzenia lub pliku wymiany:

# cat /etc/systemd/system/swapfile.swap

[Swap]

What=/swapfile

# 1s -1h /swapfile

“rW------- 1 root root 1.0G 23. Nov 06:24 /swapfile

Ten prosty, dwuwierszowy plik konfiguracyjny wskazuje na plik swapfile
o rozmiarze 1 GB znajdujacy sie w gféwnym katalogu. Po uruchomieniu systemu
plik ten stanie sie plikiem wymiany. Wiecej informacji znajdziesz w sekcji sys-
temd.swap(5) manuala.

Administrator systemu moze utworzyé plik o zadanym rozmiarze i oznaczy¢ go
jako plik wymiany (np. jesli potrzebna jest dodatkowa przestrzenn wymiany lub
¢dy administrator preferuje uzycie pliku zamiast partycji). Nie ma zadnej zestan-
daryzowanej konwencji nazewnictwa plikéw wymiany, chociaz w niektérych
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dystrybucjach i w wielu poradnikach stosowana jest nazwa swapfile. Nie istnieje
tez zadna standardowa lokalizacja plikéw wymiany, ale do$¢ czesto sg one umiesz-
czane w katalogu gléwnym (/).

Partycje (lub plik) wymiany mozna zidentyfikowaé za pomocg 10-znakowe;j
sygnatury, ktéra znajduje sie 4086 bajtéw od poczatku pliku/partycji (0xFF6):

00000ff6: 5357 4150 5350 4143 4532 SWAPSPACE2

Lancuch znakéw sygnatury to SWAPSPACE2 lub SWAP-SPACE. Sygnatura wska-
zuje, ze partycja lub plik zostaly skonfigurowane do uzycia jako obszar wymiany
(za pomocg polecenia mkswap).

Do identyfikacji plikéw wymiany i wySwietlenia podstawowych informacji
z nimi zwigzanych mozesz wykorzysta¢ polecenie file?:

# file swapfile
swapfile: Linux swap file, 4k page size, little endian, version 1, size 359674
pages, 0 bad pages, no Tabel, UUID=7ed18640-0569-43af-998b-aabf4446d71d

Administrator systemu moze wygenerowaé¢ 16-znakowy etykiete pliku wy-
miany. UUID jest generowany losowo i powinien by¢ unikalny.

Aby przeanalizowa¢ wymiane, na maszynie kryminalistycznej mozesz zapi-
sa¢ partycje wymiany z dysku podejrzanego (za pomoca polecenia dd lub innego
podobnego) w postaci obrazu kryminalistycznego. W przypadku pliku wymiany
wystarczy po prostu skopiowa¢ plik. Partycja lub plik wymiany moga zawieraé
fragmenty pamieci proceséw, ktéra zostata tymczasowo zapisana na dysku.

W tej ksigzce oméwienie analizy pamieci jest ograniczone do identyfikacji,
poszukiwania i wydobywania z pamieci danych, ktére mogg zawiera¢ wiele intere-
sujacych artefaktéw. Na przyklad analiza ciagéw znakéw za pomocy narzedzia
bulk_extractor (https://forensicswiki.xyz/wikifindex.php?Ptitle=Bulk_extractor)
pozwala wyodrebnié¢ z nich nastepujace elementy:

B numery kart kredytowych i informacje z track 2,
nazwy domen,

adresy e-mail,

adresy IP,

adresy MAC kart sieciowych,

adresy URL,

numery telefonéw,

dane EXIF z plikéw multimedialnych (zdjecia i filmy),

ciggi znakéw dopasowane do wprowadzonych przez uzytkownika wyrazen
regularnych.

13 Poniewaz plik wymiany moze zawieraé prywatne informacje dotyczace wszystkich uzytkowni-
k6w i proces6w w systemie, jest on dostepny tylko dla uzytkownika root.
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Poza wyszukiwaniem ciaggéw znakéw mozemy tez poszukiwaé plikéw. Do wyod-
rebnienia plikéw lub fragmentéw plikéw z obszaréw wymiany mozna wykorzystaé
standardowe narzedzia przeznaczone do tego celu (na przyktad foremost).

Hibernacja

Wiekszo$¢ wspotezesnych komputeréw PC ma mozliwo$¢ zawieszenia dzialania
réznych komponentéw sprzetowych lub calego systemu w celu oszezedzania ener-
gii. PrzejsScie w tryb oszczedzania energii odbywa sie zazwyczaj za pomocy in-
terfejsu ACPI i jest kontrolowane przez r6zne narzedzia dzialajace w przestrzeni
uzytkownika.

Jesli rozmiar partycji lub pliku wymiany jest wiekszy lub réwny rozmiarowi
pamieci RAM zainstalowanej w systemie, to jej zawarto$é¢ moze by¢ w trakcie
hibernacji zapisana na dysku. Po zapisaniu calej zawartosci pamieci RAM na dysku
(w partycji wymiany) system operacyjny moze zosta¢ zatrzymany, a maszyna wy-
taczona. Po ponownym wlaczeniu komputera uruchamiany jest program rozru-
chowy (bootloader) oraz jadro. Jesli jadro ustali, Ze system znajduje sie w stanie
hibernacji (zawieszenia), to rozpocznie sie proces wznawiania systemu, ktéry za-
koriczy sie przywriceniem stanu sprzed zawieszenia systemu. Istniejg réwniez inne
tryby oszczedzania energii, ale ten jest szczegblnie interesujacy, poniewaz cata
zawarto$¢ pamieci jest w nim zapisywana na dysku i moze byé przeanalizowana.

Za pomoca parametru resume= program rozruchowy moze przekazaé¢ do jadra
informacje o partycji (np. $ciezke /dev/sdaX lub UUID), w ktérej nalezy szukaé
zahibernowanego obrazu. Na przyklad:

resume=UUID=327edf54-00e6-46fb-b08d-00250972d02a

Na powyzszym listingu po przekazaniu parametru resume= jadro rozpoczyna po-
szukiwanie urzadzenia blokowego o identyfikatorze UUID réwnym 327edf54-
>00e6-46Tb-b08d-00250972d02a i sprawdza, czy system nie powinien wznowic¢
dzialania ze stanu hibernacji. Jesli zamiast partycji uzywany jest plik, parametr
resume_offset= zawiera informacje o przesunieciu (w blokach) pliku wymiany
wzgledem poczatku systemu plikéw.

Partycja (lub plik) wymiany zawiera obraz pamieci hibernacji, jesli w odle-
glosci 4086 bajtéw (0xFF6) od poczatku obszaru znajduje sie tanicuch znakéw
S1SUSPEND:

00000ff6: 5331 5355 5350 454e 4400 SISUSPEND

To przesuniecie to ten sam offset co warto§¢ wspomniana w poprzednim punkcie
w trakcie omawiania partycji wymiany. Gdy system przechodzi w stan hiberna-
¢ji, ciag SWAPSPACE2 (lub SWAP-SPACE) jest zastepowany przez S1SUSPEND. Po wzno-
wieniu systemu warto$¢ ulega ponownej zmianie. Do sprawdzenia istnienia tego
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ciggu na pozyskanym obrazie mozna uzy¢ podstawowych narzedzi kryminali-
stycznych lub edytora szesnastkowego.

Do sprawdzenia, czy system znajdujacy sie w obrazie kryminalistycznym party-
¢ji wymiany jest w stanie hibernacji, mozna tez wykorzystaé polecenie file:

$ file swapfile
swapfile: Linux swap file, 4k page size, little endian, version 1, size 359674 pages,
0 bad pages, no Tabel, UUID=7ed18640-0569-43af-998b-aabf4446d71d, with SWSUSP1 image

Ciag znakéw with SWSUSPI image na konicu danych wyjsciowych wskazuje,
ze plik zawiera obraz partycji wymiany zahibernowanego systemu.

Partycja wymiany systemu w stanie hibernacji z pelnym zrzutem pamieci
RAM zawiera wiele informacji, w tym wrazliwe dane (hasta, klucze itd.). W 2005
roku zaproponowano latke jadra Linuksa, ktéra wprowadzala szyfrowanie hiber-
nowanych danych (zawierata ona flage kompilacji SWSUSP_ENCRYPT). Wkrétce po
opublikowaniu tatka zostata usunieta ze wzgledu na sprzeciw czesci programi-
stow tworzacych jadro, zwigzany z tym, ze klucz deszyfrujacy byl przechowy-
wany na dysku w niezaszyfrowanej postaci*. W ramach rozwiazania spolecznosé
zaproponowala uzycie szyfrowania opartego na dm-crypt, takiego jak Linux Unified
Key Setup (LUKS). Niektére instalacje Linuksa moga wykorzystywaé LUKS do
szyfrowania obszaréw wymiany. W takim przypadku przed przeprowadzeniem
analizy musisz je odszyfrowaé. W przypadku LUKS partycja jest zaszyfrowana
w warstwie blokéw, a jej odszyfrowanie (przy zalozeniu, ze znany jest klucz) za
pomocg cryptsetup ujawni zawarto$¢ zahibernowanej pamieci. (Odszyfrowywa-
nie LUKS jest opisane w nastepnym podrozdziale).

Do pozyskiwania informacji z obrazéw hibernacji mozesz wykorzystaé tech-
niki opisane w poprzednim punkcie. Interesujace wyniki moze réwniez przy-
nie$¢ wyszukiwanie kluczy kryptograficznych.

Przeprowadzono badania nad wykorzystaniem kompresji obrazéw wymiany
i hibernacji. Kompresja moze ogranicza¢ liczbe informacji, ktére mozna tatwo
wydoby¢ z pliku lub partycji. Wiecej informacji znajdziesz w artykule hitps://www.
sciencedirect.com/science/article/pii/S1742287614000541.

Analiza szyfrowania systemu plikow

Tradycyjnie najwiekszym wyzwaniem stojacym przed informatykami sledczymi
jest uzycie szyfrowania. Podczas gdy informatyka Sledcza skupia sie na uzyskaniu
dostepu do danych, szyfrowanie polega na ograniczaniu ich dostepnosci. Kon-
flikt pomiedzy tymi dziedzinami nadal pozostaje nierozwigzany i stanowi przed-
miot dyskusji.

14 Szczegoly sprawy znajdziesz w liscie dyskusyjnej LKML z 2005 roku.
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Szyfrowanie informacji stato sie powszechne i moze sie odbywaé w wielu
warstwach:

B Szyfrowanie plikéw aplikacji: chronione pliki PDF, dokumenty biurowe itd.
B Indywidualne kontenery plikéw: GPG, zaszyfrowane pliki .zip.

B Katalogi: eCryptfs, fscrypt.

B Woluminy: TrueCrypt/Veracrypt.

® Urzadzenia blokowe: Linux LUKS, Microsoft Bitlocker, Apple FileVault.

B Dyski fizyczne: OPAL/SED (dyski samoszyfrujace).

W tym podrozdziale skoncentruje sie na nastepujacych technologiach szyfrowa-
nia: LUKS, eCryptfs i fscrypt (wezesniej znanym jako ext4 directory encryption).
Istnieja tez inne systemy szyfrowania plikéw i systeméw plikéw w Linuksie, ale
nie bede ich omawial w tej ksigzce, poniewaz albo nie sg one opracowane tylko
dla Linuksa, albo sg zbyt skomplikowane i rzadko uzywane.

Odszyfrowanie danych wymaga znajomosci hasta lub posiadania kopii klucza
kryptograficznego (faicuch znakéw lub plik). Wyzwaniem stojacym przed sled-
czymi jest znalezienie klucza deszyfrujacego. Niektére metody/srodki wykorzy-
stywane do odzyskiwania hasel/kluczy (oczywiscie czes$é z nich nie jest wykorzy-
stywana przez §ledczych) to:

B Wykorzystanie metody sitowej w celu ztamania prostych hasel.

B Wykorzystanie metody sitowej i klastra GPU do przeprowadzenia
szybkiego, wyczerpujacego wyszukiwania hasel.

B Kryptoanaliza (podatnosci matematyczne, zmniejszenie przestrzeni kluczy).

B Wyszukiwanie wezesniej zapisanych lub przestanych haset.

B Ponowne uzycie hasta na wielu kontach lub urzadzeniach.

B Prawny wymég przedstawienia haset w sadzie.

B Informacje od wsciela systemu/administratora (korporacje)
lub wspétpracownikéow.

B Kopia zapasowa kluczy w srodowiskach korporacyjnych.

B Podatnosci urzadzenia, luki w zabezpieczeniach lub backdoory.

m Keyloggery lub podglad klawiatury (za pomoca kamery wideo lub lornetki).
B Teczowe tablice (tabele wstepnie obliczonych skrétéw kryptograficznych).

B Wyodrebnianie kluczy z pamieci: ataki typu bezposredni dostep do szyny
PCI, hibernacja.

m Ataki typu man in the middle.
B Inzynieria spoleczna.

B Kradziez tozsamosci biometrycznej (poszkodowany moze zosta¢ zmuszony
do przekazania np. odciskéw palc6w lub moze nie byé §wiadomy, ze padl
ofiarg ataku).

® Tortury, szantaz, wymuszenia i inne pokrewne dzialania (patrz rysunek 3.3).
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W wyobrazni mitoénika czyfrowania: | |  Co cig naprawde wydarzyto:

Jego laptop ject zaezyfrowany. Wydajmy
milion dolaréw na budowe klastra GPU
i ztammy ezyfr za jego pomoca

Jego laptop jest zaczyfrowany.
Podaj mu érodki odurzajace
i bij go tym kluezem za 5 dolaréw,

Niedobtze! Zawartodé dopdki nie poda nam hagta
zaezyfrowano algorytmem RCA
z 4006-bitowym kluezem Jagne
0O niel Naez plan
cpalit na panewce ) }

) O

Rysunek 3.3. Rysunek z serwisu XKCD bedqcy odpowiedzig na standard ISO 8601
(https://xkecd.com/538/)

W Linuksie do odzyskania hasel/kluczy mozesz wykorzysta¢ narzedzia takie
jak John the Ripper, Hashcat i Bulk_Extractor.

Ponizej wyjasnie, jak dziala szyfrowanie, jak zidentyfikowa¢ uzyty algorytm
oraz jak wyodrebni¢ metadane z zaszyfrowanego woluminu lub katalogu. Wyja-
$nie tez deszyfrowanie w przypadku, gdy klucz jest znany.

Szyfrowanie catego dysku za pomoca LUKS

LUKS? to standardowy format do zaszyfrowanego przechowywania danych. Jego
specyfikacja znajduje sie pod adresem https://gitlab.com/cryptsetup/cryptsetup/,
a referencyjng implementacjg tego standardu jest pakiet cryptsetup. Wiecej in-
formacji na jego temat znajdziesz w sekcji cryptsetup(8) manuala. Jesli Twoje
komercyjne oprogramowanie kryminalistyczne nie obstuguje analizy i odszyfro-
wywania woluminéw LUKS, mozesz zbada¢ obraz kryminalistyczny na kompu-
terze analitycznym z systemem Linux.

Woluminy LUKS moga by¢ tworzone na dyskach zawierajacych tablice par-
tycji oraz na nosnikach jej pozbawionych. W schemacie DOS*® typem woluminu
LUKS jest 0xE8. W schemacie GPT woluminy LUKS maja GUIDY r6wny
CA7D7CCB-63ED-4C53-861C-1742536059CC. Jesli sa uzywane, te typy partycji moga
wskazywa¢ na istnienie woluminu LUKS. Pamietaj, Ze nie wszystkie narzedzia
rozpoznaja te typy partycji (nie robi tego np. fdisk), a partycje LUKS sa czasami
reprezentowane przez standardowe (ogélne) typy partycji systemu Linux.

15 Przyktady uzycia LUKS w tej ksigzce wykorzystuja LUKS2, czyli najnowsza wersje tego formatu.
16 hitps:/www.win.tue.nl/~aeb/partitions/partition_types-1.html.
7 https:/fen.wikipedia.org/wiki/GUID_Partition_Table.
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W trakcie rozruchu systemy Linux odczytuja plik /etc/crypttab, aby skonfi-
gurowac¢ zaszyfrowane systemy plikéw. Warto go przeanalizowa¢, poniewaz po-
kazuje on, co jest zaszyfrowane, skad pochodzi hasto i jakie opcje zastosowano.
Plik crypttab zawiera cztery pola:

B name — nazwa urzadzenia blokowego, ktéra pojawi sie w /dev/mapper/.
B device — UUID lub urzadzenie reprezentujace zaszyfrowany wolumin.
B password — zrédlo hasta. Moze to by¢ plik klucza lub hasto wpisywane
recznie (drugg opcje reprezentuje warto$é none lub -).
B options — informacje o algorytmach kryptograficznych, konfiguracji
i innych zarachowaniach.

Ponizej pokazano kilka przyktadowych wierszy z pliku /etc/crypttab, ktore
reprezentujg szyfrowanie gléwnego katalogu i partycji wymiany:

#  <name> <device> <password> <options>
root-crypt UUID=2505567a-9e27-4efe-a4d5-15ad146c258b none Tuks,discard
swap-crypt /dev/sda7 /dev/urandom swap

W tym przypadku swap-crypt i root-crypt bedg odszyfrowanymi urzadze-
niami znajdujacymi sie w /dev/mapper/. Dostep do gléwnego katalogu wymaga
podania hasta (wartosé none), a klucz do partycji wymiany jest generowany losowo.
Plik crypttab moze sie ré6wniez znajdowaé w initramfs. Niektérzy administrato-
rzy chca mieé mozliwo$é restartu serwera bez koniecznosci wprowadzania hasta.
W takich przypadkach ukrywaja oni gdzie§ w systemie plik klucza. Plik ten moze
sie réwniez znajdowaé w kopii zapasowe].

Wolumin LUKS mozna zidentyfikowa¢ za pomocg szeSciobajtowej sygnatury
i dwubajtowego ciggu reprezentujacego wersje LUKS (1 Tub 2):

4C55 4B53 BABE 0001 LUKS....
4C55 4B53 BABE 0002 LUKS....

Jesli podejrzewasz, ze w systemie znajduje sie partycja LUKS, ale nie mo-
zesz jej znalezé w tablicy partycji, sprobuj poszukaé na dysku tej sygnatury. Pra-
widtowe dopasowanie powinno sie znajdowa¢ na poczatku sektora.

Modut LUKS w jadrze szyfruje dane w warstwie blokéw ,,ponizej” systemu
plikéw. Nagléwek zaszyfrowanej partycji zawiera opis uzytych algorytméw, in-
formacje o slotach, unikalny identyfikator (UUID), etykiete woluminu wybrang
przez uzytkownika oraz inne dane. Nagléwek woluminu LUKS mozesz wyod-
rebnié za pomocg polecenia cryptsetup TuksDump. Mozesz je wywotaé na podlg-
czonym (za pomocg blokera zapisu) urzadzeniu lub na surowym obrazie krymi-
nalistycznym:
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# cryptsetup TuksDump /dev/sdbl
LUKS header information

Version: 2

Epoch: 5

Metadata area: 16384 [bytes]
Keyslots area: 16744448 [bytes]

UUID: 246143fb-a3ec-4f2e-b865-c3a3affab880
Label: My secret docs

Subsystem: (no subsystem)

Flags: (no flags)

Data segments:
0: crypt
offset: 16777216 [bytes]
length: (whole device)
cipher: aes-xts-plain64
sector: 512 [bytes]

Keyslots:
1: Tuks2

Key: 512 bits
Priority: normal
Cipher: aes-xts-plain64
Cipher key: 512 bits
PBKDF: argon2i
Time cost: 4
Memory : 964454
Threads: 4
Salt: 8a 96 06 13 38 5b 61 80 c3 59 75 87 f7 31 43 87

54 dd 32 8c ea c0 b2 8b e5 bc 77 23 11 fb e9 34
AF stripes: 4000
AF hash: sha256
Area offset:290816 [bytes]
Area length:258048 [bytes]

Digest ID: 0

Tokens:

Digests:

0: pbkdf2
Hash: sha256
Iterations: 110890
Salt: 74 a3 81 df d7 f0 f5 0d d9 c6 3d d8 98 5a 16 11
7c c2 ea cb 06 7f €9 bl 37 Ob 66 24 3c 69 el ce

Digest: 17 ad cb 13 16 f2 cd e5 d8 ea 49 d7 a4 89 bc el

00 a0 60 e8 95 6b el e2 19 4b e7 07 24 f4 73 cb

Nagléwek LUKS nie zawiera zadnych znacznikéw czasu wskazujacych na
date utworzenia lub ostatniego uzycia. Interesujaca moze by¢ etykieta woluminu
(oile uzytkownik ja ustalit). Etykieta (Label) to pole tekstowe zdefiniowane przez
uzytkownika i moze zawiera¢ opis zaszyfrowanej zawartosci. Sledezego moga tez
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zainteresowaé sloty (Keyslots). Wolumen LUKS moze mieé do o$miu kluczy, co
potencjalnie pozwala odszyfrowaé go za pomoca o$miu réznych haset.

Tworzenie kopii zapasowych nagléwka LUKS jest zalecane, w systemie moga
wiec istnie¢ jakies jego kopie. Jesli podezas tworzenia kopii zapasowej stosowane
byly inne (by¢ moze znane Ci) hasta, to moga one zapewnia¢ dostep do zaszyfrowa-
nych danych LUKS. Narzedzie cryptsetup zawiera podkomendy 1uksHeaderBackup
i TuksHeaderRestore, ktére stuzg do tworzenia i przywracania kopii zapasowych
nagléwka LUKS. Kopie zapasowa nagtéwka mozna tez wykona¢ za pomocs dd,
poniewaz jest to po prostu kopia ciggu surowych bajtéw (w tym przyktadzie jest
to 16 777 216 bajtéw lub 32 768 sektoréw).

Aby mozna bylo odszyfrowaé¢ wolumin LUKS na maszynie kryminalistycznej
z systemem Linux, obraz §ledczy musi by¢ zamontowany w postaci urzadzenia
blokowego (cryptsetup nie potrafi odblokowywaé¢ zwyktych plikéw). Podkomenda
TuksOpen tworzy nowe urzadzenie, ktére pozwala na dostep do zawartosci odszy-
frowanego woluminu:

# cryptsetup luksOpen --readonly /dev/sdbl evidence
Enter passphrase for /dev/sdbl:

# fsstat /dev/mapper/evidence

FILE SYSTEM INFORMATION

File System Type: Ext4
Volume Name:
Volume ID: 6c7ed3581ee94d952d4d120dd29718d2

Last Written at: 2020-11-20 07:14:14 (CET)
Last Checked at: 2020-11-20 07:13:52 (CET)

Po wywolaniu tworzone jest nowe urzadzenie blokowe /dev/mapper/evidence,
ktére zawiera odszyfrowang zawarto$¢ woluminu LUKS. W tym przykladzie wi-
doczny jest system plikéw ext4. Mimo ze urzadzenie powinno byé chronione blo-
kadg zapisu, dla pewno$ci mozesz dodatkowo zastosowaé opcje --readonly. Urza-
dzenie mozna usunaé¢ za pomocg podkomendy TuksClose (cryptsetup luksClose
evidence).

Narzedzie do tamania hasel John the Ripper umozliwia podjecie proby odzyska-
nia haset do LUKS w wersji 1 (aby sprawdzié¢, czy pojawila sie obstuga wersji 2,
zajrzyj do repozytorium projektu: hittps://github.com/openwall/john/). Niektore
systemy moga nadal korzysta¢ z LUKS w wersji 1.

Nowy systemd-homed standardowo wykorzystuje LUKS do szyfrowania kata-
logéw domowych. W chwili pisania tego tekstu systemd-homed to nowo propono-
wane rozwigzanie, ktére nie jest powszechnie stosowane. Techniki przedstawione
w tym punkcie powinny zadziata¢ z dowolnym zaszyfrowanym woluminem LUKS.
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Szyfrowanie katalogéw za pomocg eCryptfs

Podczas instalacji niektére dystrybucje Linuksa oferuja mozliwo$é¢ zaszyfrowa-
nia katalogu domowego lub podkatalogu uzytkownika (zamiast szyfrowania pel-
nego dysku, tak jak w przypadku LUKS).

Do niedawna eCryptfs byl najpopularniejszym systemem szyfrowania kata-
logéw wykorzystujacym warstwowa budowe systemu plikéw. Inne systemy szy-
frowania katalogéw to EncFS i crypifs (oparty na wbudowanej w ext4 funkeji
szyfrowania katalogéw). W tym punkcie oméwie eCryptfs. Przyszlosé eCryptfs
nie jest jasna. Niektére dystrybucje uznaly go za przestarzale rozwigzanie, a twércy
Debiana podjeli decyzje o jego usunieciu z powodu niezgodnosci z systemd.

System eCryptfs sktada sie trzech gléwnych katalogéw: zaszyfrowanego drzewa
katalogéw (czesto jest to ukryty katalog o nazwie . Private/), punktu montowania
dla odszyfrowanego drzewa katalogéw oraz ukrytego katalogu zawierajgcego ha-
stoirézne pliki stanu (czesto nazywa sie on .ecryptfs/ i znajduje sie w tym samym
katalogu co . Private/).

W przypadku szyfrowania catych katalogéw domowych niektére dystrybucje
Linuksa umieszczaja katalogi . Private/ i .ecryptfs/ kazdego uzytkownika w osob-
nym katalogu /home/.ecrypifs/. Odszyfrowane katalogi sg nastepnie montowane
w katalogach domowych uzytkownikéw. W ponizszym przykladzie z Linux Mint
do uzytkownika Sam naleza trzy katalogi:

/home/.ecryptfs/sam/.ecryptfs/
/home/.ecryptfs/sam/.Private/
/home/sam/

Pierwszy katalog zawiera plik z hastem uzytkownika Sam i inne informacje.
W drugim przechowywane sg zaszyfrowane pliki i katalogi uzytkownika Sam.
Ostatni katalog to punkt montowania uzywany przez system eCryptfs. Punkt mon-
towania zapewnia dostep do odszyfrowanego katalogu domowego uzytkownika.

W niektérych przypadkach uzytkownik moze chcieé¢ zaszyfrowaé jedynie
podkatalog znajdujgcy sie w jego katalogu domowym. W takim przypadku naj-
czesciej spotyka sie nastepujacy strukture katalogéw:

/home/sam/.ecryptfs/
/home/sam/.Private/
/home/sam/Private/

Tak jak poprzednio: katalog .ecryptfs/ zawiera hasto i pliki pomocnicze,
.Private/ to ukryty katalog zawierajacy zaszyfrowane pliki, a Private/ to punkt
montowania, w ktérym znajda sie odszyfrowane pliki. W trakcie badania krymi-
nalistycznego o uzyciu eCryptfs $wiadczy znalezienie w systemie dowolnego ka-
talogu .ecryptfs. Lokalizacja odszyfrowanego punktu montowania jest zapisana
w pliku Private.mnt.
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Aby ukry¢ informacje o typie pliku lub zawartosci katalogéw, ich nazwy réwniez
sa szyfrowane. Ponizej pokazano przyklad zaszyfrowanej nazwy pliku (secrets. txt):

ECRYPTFS_FNEK_ENCRYPTED. FWb.MkIpyP2LoUSd698zVj.LP4t1zB61yLWDy1vKIhPz8WBMAYFCpelfHU--

W trakcie badania kryminalistycznego mozesz réwniez przeprowadzié¢ wy-
szukiwanie plikéw z przedrostkiem ECRYPTFS_FNEK_ENCRYPTED.*, kt6re ujawni, czy
w systemie uzyto eCryptfs.

Cho¢ zawartosé i nazwy plikéw sa zaszyfrowane, istnieja pewne metadane, ktére
moga byé przydatne w trakcie dochodzenia. Ponizej poréwnatem dane wyj-
$ciowe (informacje z i-wezla) dla zaszyfrowanego i odszyfrowanego pliku:

$ stat Private/secrets.txt

File: Private/secrets.txt

Size: 18 Blocks: 24 I0Block: 4096 regularfile @@
Device: 47h/71d Inode: 33866440 Links: 1
Access: (0640/-rw-r----- ) Uid: ( 1000/ sam) Gid: ( 1000/ sam) (g
Access: 2020-11-21 10:14:56.092400513 +0100 G,
Modify: 2020-11-21 09:14:45.430398866 +0100
Change: 2020-11-21 14:27:43.233570339 +0100

Birth: -

$ stat .Private/ECRYPTFS_FNEK _ENCRYPTED.FWb.MkIpyP2LoUSd698zVj.
>LP4t1zB61yLWDy1vKIhPz8WBMAYFCpelfHU--

File:
.Private/ECRYPTFS_FNEK ENCRYPTED.FWb.MkIpyP2LoUSd698zVj.LP4tIzB61yLWDy1vKIhPz
>8WBMAYFCpelfHU--

Size: 12288 Blocks:24 10Block:4096 regularfile @

Device: 1bh/27d Inode: 33866440 Links: 1

Access: (0640/-rw-r----- ) Uid: ( 1000/  sam)  Gid: ( 1000/ sam) @
Access: 2020-11-21 10:14:56.092400513 +0100 €

Modify: 2020-11-21 09:14:45.430398866 +0100

Change: 2020-11-21 14:27:43.233570339 +0100

Birth: 2020-11-21 09:14:45.430398866 +0100

Zaszyfrowane pliki majg te same znaczniki czasu (@), prawa dostepu i wla-
Sciciela (@), co ich odszyfrowane odpowiedniki. Rozmiary plikow (@) sq rézne,
a zaszyfrowane pliki zawsze maja rozmiar co najmniej 12 288 bajtéw. Po zamon-
towaniu zaszyfrowane i odszyfrowane pliki maja ten sam numer i-wezla (nawet
jesli znajduja sie w réznych systemach plikow).

Odszyfrowane pliki sa dostepne jedynie po zamontowaniu w dzialajacym
systemie. Aby uzyskaé dostep do odszyfrowanej zawartosci (zakladajac, ze znasz
hasto), mozesz skopiowa¢ zaszyfrowany katalog do swojego systemu i go odszy-
frowadé. Aby to zrobi¢, zainstaluj pakiet oprogramowania ecryptfs-utils, skopiuj
trzy katalogi (.ecryptfs/, . Private/ i Private/) i uruchom polecenie ecryptfs-mount-
>private. Na ekranie pojawi sie prosba o podanie hasta, a katalog Private/

Dowody znajdujace sie na nosnikach pamieci i w systemach plikéw 113

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/sylikr
https://helion.pl/rt/sylikr

zostanie zamontowany. Do dopasowania do siebie zaszyfrowanych i odszyfrowa-
nych plikéw mozesz wykorzystaé numer i-wezla (w tym celu mozesz wykorzy-
sta¢ narzedzie ecryptfs-find).

Aby odmontowaé¢ zaszyfrowane pliki (uczynié je niedostepnymi), uruchom
polecenie ecryptfs-umount-private. Alternatywne lokalizacje i sposoby odszy-
frowywanie opisano w sekcji mount.ecryptfs private(1) manuala.

Z katalogiem eCryptfs sa powiagzane dwa hasta: hasto montowania (ang. mo-
unt passphrase) i hasto kontenera (ang. wrapping passphrase). Standardowo ha-
sto montowania to losowy 32-znakowym ciag wartosci szesnastkowych, ktéry po-
winno sie zapisaé¢ na wszelki wypadek (przyda sie, jesli uzytkownik zapomni
hasta do kontenera). Hasto montowania jest przekazywane do jadra w celu za-
montowania i odszyfrowania plikow. Haslto kontenera chroni hasto montowania
i jest ustalane przez uzytkownika, ktéry moze je zmienié bez wptywu na zaszy-
frowane pliki. Haslo kontenera jest czesto takie samo jak hasto wykorzystywane
do logowania w systemie.

Znalezienie w trakcie badania kryminalistycznego hasta montowania moze
umozliwi¢ dostep do zaszyfrowanych plikéw. Jesli uda Ci sie znalez¢ hasto mon-
towania, to za pomocg polecenia ecryptfs-wrap-passphrase bedziesz mégl usta-
li¢ nowe hasto do kontenera. Nowo ustawione hasto moze by¢ nastepnie uzyte
do zamontowania katalogu eCryptfs.

W ostateczno$ci mozesz sprobowaé ztamaé hasto eCryptfs za pomoca narze-
dzia John the Ripper. W ponizszym przykladzie najpierw wyodrebniam infor-
macje z pliku eCryptfs, ktéry przechowuje informacje o hasle do kontenera oraz
zapisuje je w formacie akceptowanym przez narzedzie John The Ripper. Nastepnie
proébuje ztamaé hasto za pomoca polecenia john:

$ ecryptfs2john.py .ecryptfs/wrapped-passphrase > ecryptfs.john

$ john ecryptfs.john

Using default input encoding: UTF-8

Loaded 1 password hash (eCryptfs [SHA512 128/128 AVX 2x])

Will run 4 OpenMP threads

Proceeding with single, rules:Single

Press 'q' or Ctrl1-C to abort, almost any other key for status

Almost done: Processing the remaining buffered candidate passwords, if any.
Proceeding with wordlist:/usr/share/john/password.1st

canada (wrapped-passphrase)

1g 0:00:01:35 DONE 2/3 (2020-11-20 15:57) 0.01049g/s 128.9p/s 128.9c/s
128.9C/s 123456..maggie

Use the "--show" option to display all of the cracked passwords reliably
Session completed.

Po przeprowadzeniu wielu operacji i sitowej prébie zlamania hasta za po-
moca listy stéw John the Ripper odkrywa, ze haslem jest canada.
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Szyfrowanie katalogéw za pomoca fscrypt
(ext4 directory encryption)

Jadro Linuksa zapewnia mozliwos¢é szyfrowania plikéw i katalogéw na poziomie
systemu plikéw (w przeciwienistwie do szyfrowania LUKS, ktére dziata na po-
ziomie blok6w) za pomocg biblioteki fscrypt. Pierwotnie byla ona czescig ext4.
Obecnie stanowi osobne narzedzie i obstuguje tez inne systemy plikéw (na przyklad
F2FS). Opis jadrowego interfejsu API znajdziesz pod adresem hitps://www.kernel.
org/doc/html/latest/filesystems/fscrypt.html. Do konfiguracji jadra i uruchomienia
lub dezaktywacji szyfrowania niektérych katalogéw mozesz wykorzysta¢ narze-
dzia z przestrzeni uzytkownika, takie jak fscrypt lub fscryptctl.

Dowody uzycia fscrypt mozna znalez¢é w kilku miejscach. System plikow ext4
zawiera artefakty wskazujace, ze uzyto szyfrowania fscrypt:

$ dumpe2fs -h partimage.raw

Filesystem features: has_journal ext_attr resize_inode dir_index filetype
>needs_recovery extent 64bit flex_bg encrypt sparse_super Targe file huge file
>dir_nlink extra_isize metadata_csum

Zwr6¢ uwage na obecno$é stowa encrypt w danych wyjsciowych z super-
bloku. Obstuga fscrypt zazwyczaj jest domyslnie wylaczona (gléwnie ze wzgledu
na kompatybilnosé wsteczna). Obecno$é stowa encrypt nie oznacza, ze uzywane
jest szyfrowanie fscrypt, ale wskazuje, ze szyfrowanie zostalo wlaczone przez uzyt-
kownika, co oznacza, ze nalezy przeprowadzi¢ dalsze badania.

Niektore narzedzia fscrypt dostepne w przestrzeni uzytkownika mogg zostawia¢
slady w systemie. Na przyktad fscrypt od Google (https://github.com/google/fscrypt/)
tworzy plik konfiguracyjny /etc/fscrypt.conf i ukryty katalog /.fscrypt/ w gtow-
nym katalogu systemu plikéw. Obecnos¢ tych plikéw wskazuje na uzycie fscrypt.
Innym wskaznikiem potencjalnego uzycia fscrypt jest obecno$é niemozliwych
do skopiowania plikéw o dtugich i zagadkowych nazwach. Na ponizszym listingu
pokazano zawarto$¢ katalogu fscrypt kolejno w zablokowanym i odblokowanym
stanie:

$ 1s KEEPOUT/
GpJCNtGVcwD7bkNVer7dWv8aT1b8gt2PP3,pG23vDQtRT1dW1zpS7D
OWmj3cUXuNmIMZN6VP+qiE8DgROZZAXwVynF5ftvSaBBmayI9dq3HA
$ 1s KEEPOUT/

report.doc video.mpeg

W przeciwienistwie do danych zaszyfrowanych za pomocg eCryptfs plikow
zaszyfrowanych za pomoca fscrypt nie da sie skopiowaé¢ na maszyne kryminali-
styczng, poniewaz system plikéw nie moze uzyskaé dostepu do danych bez zna-
jomosci klucza:
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$ cp KEEPOUT/* /evidence/

cp: cannot open 'KEEPOUT/GpJCNtGVcwD7bkNVer7dwWV8aT1b8gt2PP3,pG23vDQtRT1dW1zpS7D!
for reading: Required key not available

cp: cannot open 'KEEPOUT/OWmj3cUXuNmIMZN6VP+qiE8DgROZZAXwVynF5ftvSaBBmayI9dg3HA'
for reading: Required key not available

Dostep do odszyfrowanego katalogu jest mozliwy tylko wtedy, gdy caly sys-
tem plikéw jest dostepny na maszynie kryminalistycznej z odpowiednio skonfi-
gurowanym szyfrowaniem w jadrze. Na maszynie muszg by¢ réwniez zainstalo-
wane narzedzia przestrzeni uzytkownika uzyte do zaszyfrowania katalogu. Jesli
haslo jest znane, mozna uzyska¢ dostep do zaszyfrowanego katalogu. W tym celu
nalezy poréwnaé¢ zawarto$¢ pliku /etc/fscrypt.conf na maszynie kryminalistycz-
nej i dysku podejrzanego. W przypadku réznic konieczne moze by¢ zastapienie
pliku na maszynie kryminalistycznej plikiem z dysku podejrzanego (plik zawiera
dane konfiguracyjne).

Ponizej pokazalem, jak wykorzysta¢ narzedzie fscrypt do uzyskiwania do-
stepu do dowod6éw w zaszyfrowanym katalogu w systemu plik6w ext4:

# mount /dev/sdb /evidence/

# fscrypt unlock /evidence/KEEPOUT/

Enter custom passphrase for protector "sam":
"/evidence/KEEPOUT/" is now unlocked and ready for use.

W pierwszym wierszu montuje partycje ext4 w /evidence/ (wciaz jest to nor-
malny system plikéw; na tym poziomie nie jest to nic niezwyklego). W drugim
wierszu za pomocg polecenia fscrypt unlock prébuje odszyfrowaé¢ katalog. Na
ekranie pojawia sie prosba o podanie hasta. Informacje o kluczu sg przechowy-
wane w katalogu .fscrypt/ w gtéwnym katalogu dysku, ale do ich odszyfrowania
wymagane jest hasto.

Metadane nie podlegaja szyfrowaniu. Informacje o i-wezle (wySwietlone za
pomocy stat lub istat) beda takie same, niezaleznie od tego, czy katalog jest
zablokowany, czy odblokowany. Sygnatury czasowe, prawa wlasnosci, prawa do-
stepu itd. sg widoczne, nawet jesli katalog jest zaszyfrowany (zablokowany).

Podsumowanie

W tym rozdziale opisalem analize kryminalistyczng nosnik6w pamieci. Dowie-
dziales sie, jak analizowaé strukture dyskéw i tablice partycji, RAID i LVM. Przed-
stawilem tez trzy najpopularniejsze systemy plikéw wykorzystywane w Linuksie.
W rozdziale skupilem sie na ich analizie oraz odzyskiwaniu artefaktéw krymina-
listycznych. Niestety w niektérych obszarach kryminalistycznej analizy no$nikéw
pamieci brakuje narzedzi spoleczno$ciowych. Poniewaz jest to ciggle rozwija-
jacy sie obszar badan, z czasem braki te zostana uzupetnione.
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urzadzen skanujacych, 390
wymiany, 102
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xfs, 98
zainstalowanego oprogramowania, 227
zasilania, 218
antykryminalistyka, 36
AP, access point, 284
aplikacje uzytkownika, 124
Applmage, 259
apt, 248, 250, Patrz takze narzedzie, polecenie
Arch Linux, 55, 237
Arch Pacman, 245
architektura
jadra Linuksa, 45
Sysloga, 154
Waylanda, 335
X11, 334
artefakty
pochodzace ze srodowisk graficznych, 356, 369
w systemach plikéw, 75
WWAN, 291
zZwigzane
z bezpieczenstwem sieci, 294
z Bluetooth, 289
z konfiguracjg sieci, 271
z Wi-Fi, 284
audyt, 179
autentykacja, 339
autoryzacja, 339
awarie, 140
aplikacji, 144
dystrybucji, 144
jadra, 146

backdoor sieciowy, 283
badania

cyfrowe, 34

naukowe, 34
Bash, Bourne-again shell, 49
bazy danych skrétow, 128
bezpieczenstwo sieci, 294
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biblioteka ZYpp, 253

BIOS, basic input/output system, 185, 187
bliskos¢ czlowieka, 222

blok, 77

bloki niezaalokowane, 78

Bluetooth, 289

bootloader, 186

BSSID, 284

bufor cykliczny jadra, 176

C

cele, targets, 207
centra oprogramowania, 266
centrum sterowania GNOME, 357
chmura

ustugi, 377
cron, 216

konfiguracja systemu, 216
CSM, compatilibity support module, 187
czas

letni, 307

przestepny, 307

D

dane dotyczace awarii, 144
D-Bus, 212
Debian, 53, 232, 248
instalator, 232
demony, 208
DNS, domain name system, 278
dobrze zintegrowane aplikacje, 368
dostep
do $ciezki, 213
przez sie¢, 372
dowody dotyczace
logéw systemowych, 153
montazu systemu plikéw, 393
ponownego uruchomienia, 220
u$pienia, 220
wylaczenia, 220
drukarki, 387
drzewo systemu plikéw, 118
dystrybucje Linuksa, 51
informacje o wersji, 228
oparte na
arch Linux, 55
Debian, 53
Red Hacie, 55
SUSE, 54
dziennik systemd, 159
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eCryptfs, 112

EFI System Partition, 189

ekran logowania, 335
Plymouth, 174

ekstent, 77

Fedora, 251
Fedora Anaconda, 235
filozofia Uniksa, 41
Flatpak, 262
format
Applmage, 259
Blowfish, 352
LUKS, 108
pakietu
DEB, 238
RPM, 242
formaty
czasu, 303
plik6w pakietéw, 238
funkcja gethostid(), 230

G

GeoClue, 320
geolokalizacja, 318

na podstawie IP, 319

ustuga GeoClue, 320
gtéwny rekord rozruchowy, 185
GNOME

Keyring, 348

przeptyw danych, 349

panel Konta online, 378
GnuPG, 354

przeplyw danych, 355
gotowos¢ kryminalistyczna, 36
graficzny ekran logowania, 335
GRUB, GRand Unified Bootloader, 186-189

konfiguracja, 190
grupa, 340

H

haslo, 340
kontenera, wrapping passphrase, 114
montowania, mount passphrase, 114
hibernacja, 105
hierarchia systemu plikéw, 118
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historia
drukowania, 387
informatyki sledczej, 27
polecen powloki, 332
skanowania, 390

identyfikacja, 102
systemu, 228
urzadzen
PCI, 385
Thunderbolt, 385
USB, 383
identyfikator
BSSID, 284
GID, 330, 341
maszyny, 230
SSID, 284
UID, 326, 341
UUID, 93
indeksy wyszukiwania, 372
informacje
o systemie, 124
o wersji dystrybucji, 228
informatyka §ledcza, 27-30
inicjalizacja systemu, 185, 325
instalacja oprogramowania, 268
instalator dystrybucji
Arch Linux, 237
Debian, 232
Fedora, 235
Raspberry Pi Raspian, 234
SUSE, 236
interfejs UEFI, 185
interfejsy
graficzne, 266
sieciowe, 272
internacjonalizacja, 313
IPsec, 296
i-wezly, 85, 91, 100

J
jadro
analiza inicjalizacji, 194
moduty, 197

parametry, 195, 198
jednostki, units, 203
jezyk Python, 269
jezyki programowania, 269
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katalog
Joraz ../, 122
/bin/, 120
/boot/, 119
/dev/, 121
/efi/, 119
Jetc/, 119
/home/, 120
Nib/, 121
Nlost+found/, 122
/media/, 121
fopt/, 122
/proc/, 121
/root/, 120
/run/, 120
/sbin/, 120
/srv/, 119
/sys/, 121
/tmp/, 120
Jusr/, 121
Jusr/bin/, 120
/Jusr/sbin/, 120
/var/, 121
domowy uzytkownika, 122
gléwny, root directory, 117
XDgG, 123
katalogi
lista, 398-416
KDE Wallet Manager, 351
klawiatura, 315
klient SSH, 373
konfiguracja
czasu
analiza, 303
dziennika systemd, 161
GNOME, 356
GRUB-a, 190
KDE, 359
sieci, 271, 275
analiza, 272
Sysloga, 156
kontrola dostepu, 297
kosz, 362
kryminalistyczne osie czasu, 311
KWallet
przepltyw danych, 351
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L miniatury obrazéw, 365

montowanie systemu plikéw, 118, 393
LILO, LInux LOader, 186

linia polecen, 49 N
Linux, 38, 39, 40, 41
dystrybucje, 51 najlepsze praktyki, 35
From Scratch. 227 narzedzia The Sleuth Kit, 60, 134, 307, 311
jadro, 45 , narzedzie, Patrz takze polecenie
nowoczesne systemy, 43 apt, 248, 250
sprzet komputerowy, 44 Aptitude, 248
srodowiska graficzne, 42 at, %15
urzadzenia, 46 auditctl, 180, 181
wezesne systemy, 41 aureport, 181-184
logi auslfazrzg, 181-184
niezalezne, 171, 172 awx,
systemowe bulk_extractor, 104, 108, 143
znajdowanie dowodéw, 153 Calamares, 238 . .
zjadra, 176 Centrum sterowania GNOME, 356
z systemu audytu, 176 cron, 215
z uruchomienia systemu, 174 cryptsetup, 111
logowanie, 169, 323, 325 db_dump, 252
analiza, 324 dd, 104, 242
do powloki, 329 debuger, 151
na urzadzeniu, 225 debugfs, 86
w $rodowisku graficznym, 335 disktype, 64, 65
lokalizacja geograficzna, 318 jni 252 15,0253
LUKS, 108 PKg,
luz ’ dpkg-deb, 242
pamieci RAM, 78 graCUt,;fOOSS
liku, 78 umpez2is,
Svoluminu, 78 dumpelf, 139
LVM, Logical Volume Manager, 65 ngIiCi;% 11327
eCryptts, 112
M ecryptfs-find, 114
ecryptfs-mount-private, 113
magiczny string, 75 ecryptfs-wrap-passphrase, 114
MBR, master boot record, 185, 187 fdisk, 47, 65
rekord ochronny, 189 fls. 79. 80, 97, 101
menedzer fserypt, 115, 116
logowania, 335, 336 fscrypt unlock, 116
okien, 43, 335 fseryptetl, 115
pakiet(’)w Red Hat, 242 ftp, 373
plikéw, 362, 368 edb, 151
schowka Klipper, 360 gdbm_dump, 293
sesji, 338 gnome-software, 266
sieci, 275 gnupg, 173
metadane gpart, 70
aplikacji, 135 groupadd, 345
pliku, 85, 91, 100 Hashcat, 108
systemu plikéw, 82, 89, 98 hexedit, 65
metody instalacji oprogramowania, 267 identify, 366
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narzedzie, Patrz takze polecenie
initramfs, 200
inxi, 146
ip, 274
IPsec, 296
istat, 86

John the Ripper, 108, 111, 114, 345, 356

journaletl, 164-168, 173, 222
Keyring, 349
KWallet Manager, 351
locale, 313, 314
localectl, 315, 317
localedef, 314
logger, 158
Isinitepio, 200, 201
Isinitrd, 201
Islogins, 329
Ivdisplay, 68
1z4cat, 143
makedumpfile, 150
md5sum, 242
mdadm, 71, 72
mintinstall, 267
mkinitepio, 200
mkinitramfs, 200
mmls, 64

neovim, 269
nftables, 297
objdump, 139, 140
OpenVPN, 297
pacman, 246, 255
pamac-manager, 266
pass, 354

pip, 269
pi-packages, 267
pkexec, 348
plazma-discover, 266
polkit, 173

pstore, 149
pvdisplay, 68
readelf, 139, 259
reader, 357

rpm, 243, 251-254
rpm2archive, 244
rpm2cpio, 244, 245
rpmkeys, 245
Seahorse, 350
sigfind, 75
skipcpio, 202
socksify, 301

ss, 282
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ssh, 333, 373
ssh-keygen, 373
strings, 137, 150, 293, 361
Synaptic, 248
systemctl, 208
systemd, 48, 203, 317
systemd-coredump, 144
systemd-id128, 62
tepdump, 294
timedatectl, 309
timeshift, 137
timestomp, 311
tsocks, 301
undelete-btrfs, 97
unmkinitramfs, 201
useradd, 345
utmpdump, 327
utmpr, 328
vim, 123, 269
Volatility, 151
wg, 296
wg-quick, 296
WireGuard, 294
Wireshark, 294
xfs_db, 98
xfs_info, 98
xxd, 65
YaST, 236
Zarzadzanie portfelami, 352
zdump, 307
zstdcat, 143
zypper, 253, 255
zypper-log, 254
nazwa hosta, hostname, 230
nftables, 297
nosniki wymienne, 225
NSRL, 128

(o)

ochronny rekord MBR, 189
odcisk palca, 353
OpenVPN, 297

ostatnie pliki, 363

pacman, 255
pakiet
Applmage, 259
Athena, 43

Pole¢ ksigzke


https://helion.pl/rf/sylikr
https://helion.pl/rt/sylikr

btrfs-progs, 89
cdebconf, 233
cowsay, 254

dnf, 253

dracut, 202
e2fsprogs, 83, 86
ecryptfs-utils, 113
ed, 240
fake-hwclock, 311
Flatpak, 262
gdbm, 293

gpsd, 310, 320
hostapd, 288
ImageMagick, 366
kexec-tools, 149
Im_sensors, 219
logrotate, 159
lvm2, 68

mlocate, 372
Motif, 43

ntp, 309

OPEN LOOK, 43
openntpd, 309
openvpn, 297
pax-utils, 139
polkit, 348

rpm, 243, 251, 254
sendmail, 154
sfsimage, 257
Snap, 264

sshfs, 375
Subsurface, 266
systemd-coredump, 141

The Sleuth Kit, 60, 134, 307, 311

TLS, 79

TSK, 69, 79
util-linux, 327
wireguard-tools, 296
wpa_supplicant, 285
xorg-xdm, 205
xwrits, 243

pakiety

analiza systeméw zarzadzania, 247

Arch Pacman, 245

jezykéw programowania, 269

Red Hat, 242
pamieé

RAM, 199

zewnetrzna, 391
PCI Express, 385
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planowane uruchomienia polecen, 215

plik

.BUILDINFO, 246

.Changelog, 246

INSTALL, 246

.MTREE, 246

.PKGINFO, 246

desc, 257

files, 257

initramfs, 199

initrd, 199

install, 257

Makefile, 269

mtree, 257

resolv.conf, 278
pliki

* pub, 373

* xz, 245

* zst, 245

analiza, 135

DEB, 238

grup, 340

hasel, 340

identyfikacja, 130

konfiguracyjne jednostek, 203

lista, 398-416

pakietow, 238

POSIX, 130

rozszerzenia, 133

RPM, 242, 252

startowe powloki, 331

sygnatury, 133

SYSLINUX-a, 193

tar, 245

typy, 130

ukryte, 134

uzytkownikéw, 340

wykonywalne, 138

z kropkami, 123
Plymouth

ekran logowania, 174
poczatkowy ramdysk, 199
podwoluminy, 93
podwyzszanie uprawnien, 345
pokrywa laptopa, 222
polecenia z pakietu TSK, 81
polecenie, Patrz takze narzedzie

apropos systemd, 48

ar, 240, 242

btrfs inspect-internal, 90-93
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polecenie, Patrz takze narzedzie pls, 93

btrfs restore, 97 pvs, 70

btrfs subvolume, 95, 96 readelf, 138, 259
btrfs-find-root, 97 sed, 360

chroot, 237 sqlite, 370

chvt, 339 stat, 95

coredumpctl, 142 su, 346

cpan, 269 sudo, 346

cpio, 202 sysctl, 198

cryptsetup luksDump, 109 tar, 240, 241, 245

date, 304 touch, 343

df, 395 trim, 60, 78

discard, 60, 78 unsquashfs, 259, 260

dmesg, 176 vedisplay, 70

dpkg, 248 powloka, shell, 49

dump-super, 90 historia polecen, 332

file, 104, 106, 133, 137 interaktywna, 330

find, 343 logowania, 330

flatpak history, 263 nieinteraktywna, 330

fsck, 122 pliki startowe, 331

fsstat, 70, 84, 99 poziomy uruchamiania, run levels, 207
gpg, 355 proces logowania, 323, 325
gpsdetl, 214 program rozruchowy, bootloader, 185, 186
grep, 291 programy tadujace, 193
grub-bios-setup, 188 protokét

grub-mkimage, 189 OpenSSH, 373

hostid, 230 RDP, 376

icat, 97 SSH, 294, 372

istat, 101 TCP/IP, 372

john, 114 proxy, 300

lastlog, 328 przelaczanie uzytkownikéw, 339
1dd, 139 przeptyw danych

less, 123 w GNOME Keyring, 349

In, 131 w GnuPG, 355

loginctl, 326 w KWallet, 351

losetup, 47 przestrzenie luzu, 78

Is, 47,131, 343 przestrzen pomiedzy partycjami, 78
Isblk, 132 przewody

Ispci, 273 Ethernet, 224

make uninstall, 269 zasilajace, 223

man, 62 pulpit zdalny, 375

mkdir, 131 punkt

mkfifo, 132 dostepowy, access point, 284, 288
mknod, 131, 132, 382 montowania, 118

mkswap, 104 Python, 269

modinfo, 179

mount, 394 R

netcat, 283

RAID, redundant array of independent disks, 70, 71
nslookup, 333

tpdate, 310 bit parzystosci, 70
;jg 14£ tryb lustrzany, 70

ping, 282, 333 tryb striped, 70
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RAIDS5, 73 system plikéw, 74, 76

ramdysk, 199 analiza kryminalistyczna, 74
Raspberry Pi, 310 btrfs, 88
Raspberry Pi Raspian, 234 ext4, 82
RDP, remote desktop protocol, 376 xfs, 98
Red Hat, 242 artefakty, 75
Red Hat Linux, 55 drzewo, 118
regulacje branzowe, 35 FAT, 193
resolwer DNS, DNS resolver, 278 hierarchia, 118
rozruch systemu, 185 montowanie, 118
BIOS, 187 sieciowy, 377
GRUB, 187-190 szyfrowanie, 106
MBR, 187 warstwy abstrakeji, 76
UEFI, 189, 190 systemd, 48, 159
RPM, Red Hat Package Manager, 242 analiza, 203
analiza plikéw dziennika, 164
S demon dziennika, 162

elementy dziennika, 160

funkcje sieciowe, 161

konfiguracja dziennika, 161
niestandardowe rejestrowanie, 169
niezalezne logi, 171

pliki jednostek, 203

proces inicjalizacji, 206

schemat partycjonowania, partition scheme, 61
schowek, 360
sektor, 77
serwer proxy, 300
sesja, session, 326
analiza, 324
sieci bezprzewodowe

. timery, 217
analiza, 284 Y
L q. ustugi, 208
sieciowe systemy plikéw, 377
systemy

sie¢ VPN, 294 audytu, 179

skar,lery, 3{37 wieloadresowe, multihomed systems, 282
skrét klawiaturowy . . .
zarzagdzania pakietami, 247

Alt+Fn, 330 Arch. 255

Ctrl+Alt+Fn, 330, 339 Debi)ana 948
Snap, 264 Fedory, 251
sprzet komputerowy, 44 SUSE. 253
SSH, 372 szyfrowanie ,
SSID, 284 Y

catego dysku, 108
katalogéw, 112, 115
systemu plikéw, 106

stanowisko, seat, 325
steganografia, 135
strefy czasowe, 306

superblok, 77, 82, 89, 98 $

SUSE, 54, 253

SUSE YaST, 236 srodowiska graficzne

synchronizacja czasu, 308 nowoczesne, 50

Syslog, 154 wezesne, 42
analiza komunikatéw, 157 srodowisko graficzne
konfiguracja, 156 artefakty, 356, 369
niestandardowe rejestrowanie, 169 GNOME, 348
niezalezne logi, 171 GNOME 2, 360
poziom istotnosci, severity, 154 KDE, 351, 359
priorytet, priority, 154 konfiguracja, 356
zrédlo, facility, 154 logowanie, 335
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srodowisko graficzne
menedzery okien, 335
menedzery plikéw, 368
wirtualne, 376
wyszukiwanie, 370
zarzadzanie schowkiem, 360
zintegrowane aplikacje, 368

T

tablica i-weztow, 74
tablice partycji, 61-65
Thunderbolt, 385
timery, 215

timery systemd, 217

U

UEFI, unified extensible firmware interface,
185, 189
uktad
katalogéw, 117
klawiatury, 315
uniwersalne pakiety oprogramowania, 258
uprawnienia
podwyzszanie, 345
urzadzenia peryferyjne, 225, 381
analiza
drukarek, 387
skaneréw, 390
drukarki, 387
identyfikacja
no$nika pamieci, 391
PCI, 385
Thunderbolt, 385
USB, 383
pamiec zewnetrzna, 391
PCI Express, 385
skanery, 387
zarzadzanie, 382
urzadzenie, 93
blokowe, 46
znakowe, 46
USB, 383
ushuga geolokalizacji GeoClue, 320
ustugi
chmurowe, 377
na zadanie, 210
sieciowe, 281
systemd, 208
ustawienia regionalne i jezykowe, 313
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uwierzytelnianie
biometryczne, 353
za pomocg odcisku palca, 353
uzytkownik, user, 326, 340
szybkie przelaczanie, 339

Vv

VDE, virtuall desktop environments, 376
VPN, 294

w

Wayland, 333
wersja dystrybucji, 228
Wi-Fi, 284
WireGuard, 294
wskazniki, 225
bliskosci czlowieka, 222
wtyczki do aplikacji, 269
WWAN, 291
wymiana, 102
wyodrebnianie, 78, 87, 96, 101

wyszukiwanie
w GNOME, 370
w KDE, 371
wyswietlanie
danych, 78
listy plikow, 87, 96, 101
X
X11, 333
Y
YaST, 236
YA

zaalokowane bloki, 78
zakladki, 363
zapora sieciowa nftables, 297
zapytania DNS, 278
zarzadca woluminéw logicznych, LVM, 65-69
zarzadzanie

pakietami, 247

urzadzeniami, 382
zasilanie, 218
zegar Raspberry Pi, 310
zmienne $rodowiskowe, 331
znaczniki czasu, timestamp, 304, 311
zrzuty

ekranu, 369

pamieci procesu, 141

rdzenia, 140
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ANALIZA LINUKSA:
ZACZNIJ PRZYGODE
Z INFORMATYKA
SLEDCZA!

Rozwdj technologii stuzy réwniez przestepcom. Wykrywanie Dzieki ksiqjce dowiesz sie, jak:
Sladdw niewtasciwedo uiycia dotyczy maszyn, ktore zardwno
postuiyty do przeprowadzenia atakdw, jak i byty ich przedmio- . sprawdzaf istotne ustawienia

tern. Obecnie dostepnych jest wiele opracowari poswieconych

sposobom dziatania na miejscu zdarzenia | analizie dziatajacych *  zrekonstruowat proces uruchamiania Linuksa

systemodw Linux za pomoca poleceri dostepnych po zalogowaniu «  analizowaé tabele partycji, zarzadzanie woluminami,
sie na pracujgcym urzadzeniv. Réwnie waing metoda pracy sled- systemy plikéw, uktad katalogéw, zainstalowane
czej jest badanie obrazu dysku, tworzonedo zgodnie z regutami oprogramowanie i konfiguracje sieci

kryminalistyki. Mozna tez podtgczyc badany dysk do maszyny

badawcze] — w bezpieczny sposéb, za poérednictwemn krymi- *  badac historig Srodowiska fizycznego,

nalistycznego blokera zapisu. | wtasnie o tych technikach mowa restart6w i awarii systemu

el e + analizowac sesje logowania uzytkownikow

Doktadnie opisano w nigj, jak lokalizowat i interpretowac dowody «  identyfikowaé élady podtaczonych

elektroniczne znajdujace sie na komputerach stacjonarnych, urzadzen peryferyjnych

serwerach i urzadzeniach loT pracujacych pod kontrolg systemu
Linux, a take jak odtwarzac cigg zdarzen, ktdre nastgpity po
popetnieniu przestepstwa lub wystgpieniu incydentu zwigza-

nego z bezpieczefistwem. Przedstawiono zasady analizy pamieci Bruce Nikkel jest profesorem Bern University of Applied

Sciences w Szwajcarii, specjalizuje sie w zagadnieniach infor-
matyki Sledczej i cyberprzestepczosci. 0d 1997 roku pracuje
réwniez w dziatach ryzyka i bezpieczeristwa jednej z global-
nych instytucji finansowych. Jest redaktorem czasopisma
»Forensic Science International: Digital Investigation”.

masowej, systemu plikdw i zainstalowanedo oprogramowania.
Wyjasniono sposdb badania dziennika systemd, dziennikdw jgdra
i jedo systemu audytu, jak réwniez dziennikow demondw i aplika-
cji. Ponadto znajdziesz tu omdwienie metod analizy konfiguracji
sieciowej, w tym interfejsow, adresdw, menedzerdw sieci i arte-
faktdw zwigzanych z sieciami bezprzewodowymi, sieciami VPN
czy zaporami.
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