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Media spotecznosciowe
I dokumenty publicznie
dostepne

B gt
™ (1_%( ) W POPRZEDNIM ROZDZIALE OMOWILISMY WYKORZYSTANIE ZAAWAN-
SOWANYCH NARZEDZI DO ZBIERANIA DANYCH OSINT-OWYCH. JED-
NAK NIE ZAWSZE TRZEBA MIEC DO DYSPOZYCJI WYSZUKANE NARZE-
dzia, aby uzyska¢ potrzebne informacje. Czesto wystarczy zerkna¢ na
platformy mediéw spotecznosciowych. W tym rozdziale oméwimy, jak niektére
z najbardziej niewinnych postéw w internecie moga by¢ wykorzystane jako bron.
Dowiesz sie, jak pozyskiwa¢ dane OSINT-owe z tych platform, a takze z kilku
platform, kt6re nie s mediami spoteczno$ciowymi, ale majg réwnie duze znaczenie.
Bedziesz czyta¢ dokumenty publiczne firmy i nauczysz sie wykonywaé automa-
tyczne zrzuty ekranu, aby udokumentowac¢ swoje odkrycia.
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Analiza mediow spotecznoSciowych
w stuzbie OSINT-u

Platformy mediéw spotecznosciowych daja nam wglad w zycie ludzi i firm, ktére
namierzamy. Chociaz w niektérych organizacjach obowigzuje polityka czystego
biurka, ktéra wymaga od pracownikéw usuniecia poufnych informacji z biurka,
gdy sa na przerwie, lunchu lub poza biurem, wiele z tych zasad nie obejmuje zdjeé¢
wykonanych na urzadzeniach osobistych. W rezultacie ludzie publicznie pisza
o tym, co ich niepokoi lub ekscytuje, czy to w domu, czy w pracy. W ten sposéb
osoby prowadzace dzialania OSINT-owe maja pelny dostep do obiektéw orga-
nizacji i czesto mogg zobaczy¢ wiecej, niz w przypadku osobistego zwiedzania.

W rozdziale 6. powr6eimy do portali spolecznosciowych jako sposobu na zdoby-
cie informacji o osobach zamieszczajacych na nich wpisy.

LinkedIn

LinkedIn jest doskonalg siecig spolecznosciows dla zawodowcéw. Wielu uzyt-
kownikéw tej sieci zbyt otwarcie méwi o swoich doswiadczeniach, zdradzajac
wszystkie technologie i procesy stosowane w firmie. Sprawdzajac pracownikéw
firmy w serwisie, mozemy stworzy¢ liste celéw do phishingu, znalez¢ technologie
stosowane w firmie i wyliczy¢ role, ktére mogliby§my odgrywa¢ w atakach vishin-
gowych. LinkedIn to kopalnia zlota z punktu widzenia OSINT-u, szczegdlnie
dla mniejszych firm z mniejszym $ladem pozostawianym online.

UWAGA Niektdre z omawianych tu funkcji analitycznych sq dostepne tylko dla uzytkow-
nikdw ustugi LinkedIn Premium, ktéra w chwili pisania tego tekstu kosztuje od
80 zt miesigcznie. Nalezy pamietad, ze funkcje (w przypadku kazdego produktu
lub ustugi) bedq si¢ zmieniac na lepsze i gorsze. W tej czesci skupiam sig mniej na
narzedziach i funkcjach, a bardziej na technikach.

0Ogélne informacje o firmie

Przyjrzyjmy sie stronie biznesowej firmy Walmart na LinkedIn (rysunek 5.1). W gér-
nej czesci strony widzimy, ilu zwolennikéw ma Walmart, ile 0s6b powigzanych z tym
kontem pracuje w Walmart, widzimy tez notowania gietdowe i przeglad dzialalnosci
firmy. Sekeja ,,O nas” dostarcza nam réwniez ogélnych informacji o firmie Walmart.

W dalszej czesci zaktadki znajduja sie strony internetowe i adresy wszystkich
gléwnych plac6wek Walmartu, informacje o tym, kiedy i gdzie firma zostata za-
tozona, lokalizacja siedziby, wielko$¢ firmy i jej specjalizacje.

Informacje o pracy w firmie Walmart

Poniewaz ludzie czesto uzywaja platformy LinkedIn jako strony z ofertami pracy, na
profilu firmy na LinkedIn znajduja sie informacje istotne dla os6b poszukujacych
pracy, takie jak znana liczba pracownikéw i to, czy sie ona zwieksza, czy zmniej-
sza (rysunek 5.2).
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Walmart
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Recently pested videos

Rysunek 5.1. Dane firmy Walmart na Linkedin
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Rysunek 5.2. Dane dotyczqce pracownikéw firmy Walmart na LinkedIn

Sredni staz pracy pracownika moze pomée Ci w interakeji z Twoimi celami
podczas phishingu i vishingu. Mozemy oszacowaé, jak prawdopodobne jest, ze
jeden pracownik bedzie znat pracownika w innym miejscu, zwlaszcza w duzych
firmach zatrudniajacych ponad 300 000 pracownikéw, takich jak Walmart. Podobnie
dane platformy LinkedIn o rozmieszczeniu pracownikéw, wzroScie zatrudnienia
i nowych zatrudnionych mogg daé¢ nam wglad w prawdopodobiefistwo natkniecia
sie na nowego pracownika, gdybysmy, powiedzmy, zadzwonili do jednego z biur.

72 Rozdziat 5

Kup ksigzke

Pole¢ ksigzke


https://helion.pl/rf/socpod
https://helion.pl/rt/socpod

Pracownicy firmy

Na osobnej stronie znajduje si¢ lista uzytkownikéw platformy LinkedIn, ktérzy
sg pracownikami firmy. MozZesz tu sprawdzié, jaka role odgrywaja poszezegdlne
osoby. Na przyktad rysunek 5.3 pokazuje osobe z tytulem zawodowym analityk
do spraw wlaman (ang. intrusion analyst), stanowisko zwigzane z bezpieczen-
stwem cybernetycznym, ktére sugeruje, ze firma aktywnie monitoruje swoje strony
internetowe i sieci pod katem ztosliwych zachowari.

[in R ® - ® F 3 - i 5]
B waiman Mors ) { Vist wabaite ¢ )
dome  About  Peals o o Peopl  insights  Videos

Rysunek 5.3. Pracownicy Walmartu na LinkedIn

Mozemy oceni¢ bezpieczefistwo firmy poprzez liczbe pracownikéw zajmu-
jacych sie bezpieczefistwem informacji. Latwym sposobem na to jest przejrzenie
profili pracownikéw pod katem akroniméw certyfikatéw. Dobrym punktem wyjscia
jest sprawdzenie akroniméw takich jak CISSE GPEN, OSCE CEH i Security+.
Dobrze pasujace nazwy stanowisk, ktérych powinienes szuka¢, zawieraja terminy:
bezpieczenstwo informacji, cyberbezpieczenstwo, wlamania, CISO.

Te profile pracownikéw méwig nam réwniez wiele o technologiach, z ktérych
korzysta firma. Przeszukujac je, mozemy wykry¢ obecnosé rozwigzan do zarzadza-
nia zdarzeniami i incydentami bezpieczefistwa (ang. security event and incident
management, SEIM), ochrony przed zlosliwym oprogramowaniem, filtrowania
poczty elektronicznej lub sieci VPN. Ponadto pomagaja nam one zbudowad liste
e-maili do dalszego profilowania i phishingu.
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Strony z ofertami pracy i strony poSwiecone
karierze zawodowej

Pracownicy, rekruterzy i zewnetrzni dostawcy ustug rekrutacyjnych moga za-
mieszcza¢ w swoich mediach spolecznosciowych odnosniki do stron poswieco-
nych karierze zawodowej lub stron z ofertami pracy. Sprytni inzynierowie spo-
teczni, cztonkowie zespoléw czerwonych i badacze OSINT-owi moga zbierac te
informacje jako produkt uboczny i je wykorzystywac.

W zalezno$ci od tego, jak napisane jest ogloszenie o pracy, w jednym zdaniu
mozesz znalez¢ , klucze do krélestwa”. Na rysunku 5.4 widad, ze kandydat musi mie¢
doswiadczenie w pracy z pakietem Oracle E-Business Suite (EBS) w wersji 12.2.7.
To m6wi potencjalnemu napastnikowi, aby szukat tej konkretnej wersji oprogra-
mowania. Sposéb, w jaki napisane jest to ogloszenie o pracy, moze skloni¢ na-
pastnika do myslenia, ze kandydat nadal uzywa wersji 11.5.10.2, w ktérej wyste-
puja luki siegajace 2006 roku.
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See More Resuts
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Description

Company Description Bosted

7 days age
The Enterprise EBS Analyst is responsible to provide technc-functicnal consullancy senvices o customer's business groups inciuding
[t Pt v B} - captuns e businass needs of custorens from the , understand cis sy prablems and Lacation
formulste solutions, collaborate with the technology development teamis). They are also required 1o i
inforration busine: o inf of business im meet
the design, 3 , and of business support functions. The
provide iechno-functionsl consuRancy senvices to customer's business proups including (bt ot limited to] - capture
Pacs of customers fram their end-users, understind ¢ 1 Business probioms and farmulate solutans. colabory

0 intespret, use and apply information contained within busis
articulisty those invebved in the design, Sevelopmens, snhancemont, and

technology development teamis). They are alsa req
b infoem & FANGsS 0f Business Improvement acthitie
maintenance of business suppor functions.

Job Description

* Knowiedge in Oracle EBS 12 2.7 manutacturing modules (WIP, Shopfioar, et from a functional perspective
+ Kncradedpe in Oracle EBS 11590 2 &5 & phus bant nent critical

* Experionce wilh proect deployments

* Innograting GMS in EBS

* Baskc tochnical background is & plus

* OMS and ED! integrations

» Being a Techna funcional analyst

Asditional Infarmation

Rysunek 5.4. Ogfoszenie o pracy zawierajqce zbyt szczegétowy opis

Mozna to zrobi¢ na kilka sposobéw. Po pierwsze, mozesz wyszukaé¢ wpisy pod
katem obecnosci frazy Najczestsze podatnosei i ekspozycje na zagrozenia (ang.
Common Vulnerabilities and Exposures, CVE), dotyczace tego konkretnego oprogra-
mowania, a nastepnie sprawdzié¢ strony takie jak hitps://www.exploit-db.com/ w po-
szukiwaniu kodéw znanych eksploitéw. Alternatywnie mozesz wykorzystaé te
informacje w Twoich pretekstach w phishingu lub vishingu. Wreszcie mégtbys po
prostu prébowadé techniki brutalnej sity (ang. brute-force) na wszelkich publicznych
instancjach danego oprogramowania, co byloby najbardziej widoczne i wykra-
czatoby poza zakres inzynierii spotecznej lub OSINT-u.
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Innymi wartymi uwagi informacjami, ktérych nalezy szuka¢ w ogloszeniach
0 pracy, sg wzmianki o tym, ktéremu menedzerowi podlega dana rola. Wiedza
o schemacie organizacyjnym i o tym, kto pelni dang funkcje, moze byé przydatna
w budowaniu pretekstéw w sytuacjach, w ktérych wymienianie nazwisk mogloby
zwiekszy¢ Twoja wiarygodnosé. Nie ograniczaj sie do aktualnych ogloszen. Przejrzyj
starsze ogloszenia na stronach takich jak Indeed, Ladders i LinkedIn. Mozesz
réwniez sprawdzié https://archive.org/ w poszukiwaniu starszych (nieaktualnych)
wersji stron. Przegladajac starsze posty, mozesz sie zorientowad, jak czesto or-
ganizacja wprowadza poprawki lub aktualizuje swoje oprogramowanie, a takze jak
wyglada kultura w dziale kadr i bezpieczenstwa.

Facebook

Facebook moze by¢ kopalnig zlota lub szambem, w zaleznos$ci od tego, kogo
pytasz i czego szukasz. Dzieje sie tak dlatego, ze dane sg obfite, ale minimalnie
zweryfikowane, chociaz czasami sprawdzane pod katem faktow. Wiele os6b ma
tendencje do nadmiernego dzielenia sie informacjami na tej stronie (zachowanie,
ktére om6éwimy doktadniej w rozdziale 6.). W tym rozdziale ograniczymy sie do in-
formacji zwigzanych z biznesem, dotyczacych firmy i jej klientow.

Aby rozpoczaé analize na Facebooku, nalezy zalozy¢ konto, ktérego nie uzywa
sie do celéw osobistych. Chociaz zalozenie falszywego konta narusza warunki
korzystania z serwisu, to dzieki temu nie pojawisz sie w zaktadce Ludzie, ktérych
mozesz zna¢ pod swoim prawdziwym profilem. Bedziesz mégl réwniez publicz-
nie publikowac na swojej stronie, nie wprowadzajac w btad swoich prawdziwych
znajomych i nie ryzykujac, ze Cie zdemaskuja. Pamietaj tez, ze w zwiazku z kontro-
wersjami dotyczacymi udziatu Rosji w wyborach prezydenckich w USA w 2016 r.
oraz innymi przypadkami dotyczgcymi praktyk w zakresie danych i dezinforma-
¢ji Facebook rozprawia sie z fatszywymi kontami i tymi, ktére wykorzystuja ob-
razy generowane przez sztuczng inteligencje.

Kolejng warstwa bezpieczenstwa jest unikanie korzystania z aplikacji mobil-
nych serwisu, poniewaz maja one zazwyczaj dostep do wszystkich aplikacji na
Twoim urzadzeniu mobilnym i moga zidentyfikowa¢ konto jako nalezace do Ciebie
bez zadnych innych danych. Mozesz réwniez otrzymywaé coraz bardziej sper-
sonalizowane reklamy, co osobiscie uwazam za niepokojace.

Czego mozemy sie teraz dowiedzieé z Facebooka? Mozemy pozyskaé informacje
o konkurentach, klientach, promocjach, publikacjach do prasy, newsach i ogél-
nych nastrojach spotecznych.

Informacje o firmie

Na stronie organizacji na Facebooku (patrz rysunek 5.5 — strona Walmartu) na-
lezy szuka¢ informacji kontaktowych, wszelkich istotnych osi czasu lub informa-
cji prasowych. W przypadku mniejszych firm czesto mozna znalezé wiadomosci
o zdobytych nagrodach lub listach, do ktérych zostaly dodane. Mozesz réwniez
zobaczy¢ wpisy o dziataniach i osiggnieciach pracownikéw, zwlaszcza jezeli sa to
firmy konsultingowe.
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Rysunek 5.5. Strona gtowna Walmartu na Facebooku

Spojrz na zakladke About Us (Informacje; rysunek 5.6). To tutaj mozemy zna-
lez¢é numery telefon6w, nawet jezeli sg to numery do helpdesku, obstugi klienta
lub firmowej infolinii. Mozesz znalezé adresy e-mail i prawie na pewno zoba-
czysz strone internetowa Walmartu.
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Rysunek 5.6. Zaktadka Informacje firmy Walmart na Facebooku
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Firmy mogg réwniez udostepnia¢ 0§ czasu wydarzen — takich jak daty zato-
zenia, zmiany lokalizacji, fuzje i przejecia, odejscia na emeryture kluczowych
pracownikéw — ktére moga dostarczyé nam informacji do wykorzystania w na-
szych pretekstach lub dziataniach OSINT-owych.

Klienci i nastroje spoteczne

W przypadku wyludzania informacji o firmie jednym z najsprytniejszych sposobéw
na sklonienie pracownika do rozmowy z Tobg jest podanie sie za klienta. W zaktadce
Community (Spolecznosé) na Facebooku mozna znalezé mnéstwo prawdziwych
Klient6éw i przeczytaé ich opinie. Na rysunku 5.7, w zakladce Community (Spolecz-
nos¢) Walmartu, wida¢ ré6zne wpisy autorstwa zwyklych ludzi. Nalezy je trakto-
wac z przymruzeniem oka i umiejscowi¢ w odpowiednim kontekscie. Niektore
z tych postéw zawierajg uzasadnione obawy, ale inne to teorie spiskowe, bez-
podstawne twierdzenia, proby uzyskania rozglosu viralowego i doniesienia o fal-
szywych stronach lub podszywaniu sie pod nie.
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Rysunek 5.7. Zaktadka Spotecznos¢ Walmartu na Facebooku

» Walmart

Dropped off a third party return at my location recently, Fedex
tracking number shows no movement

®

o'y Likm [ % Share

Zaktadka Community (Spotecznosé) pokazuje nam liczbe followerséw firmy.
Ten wskaznik $wiadczy o sile marki oraz o tym, jak mocno firma angazuje sie w in-
terakcje z klientami i ich pozyskiwanie.

Zwr6é uwage na rodzaje postéw, ktoére klienci umieszezaja na ogélnodostepnej
stronie firmowej, oraz na to, jak czesto ludzie je umieszczaja. Czy firma odpo-
wiada na te posty? Czy firma wykazuje empatie, czy tez jest obojetna? Moze to
pomée Ci w opracowaniu Twojego dossier dla firmy, jak réwniez dossier, ktére
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wykorzystasz jako pretekst. Czasami ludzie udostepniaja przypadkowe posty na
ogélnodostepnej stronie firmowej, prébujac w ten sposéb zyskaé rozglos. Wez
to pod uwage i uwzglednij w swojej analizie.

Instagram

Instagram jest skarbnicg informacji OSINT-owych. W konkursie Social Engi-
neering Capture the Flag (SECTF), w ktérym kiedy$ uczestniczytem, ponad 90
procent informacji przeciwko firmie bedacej moim celem znalaztem za pomocy
Instagrama.

Followersi i hashtagi

Bardziej interesujace od tego, kto $ledzi konto firmowe, jest to, kogo sledzi konto
firmowe. Konta firmowe zazwyczaj §ledza kadre kierownicza i waznych influen-
ceréw, a takze pracownikéw marketingu i public relations. Spéjrz, kogo sledzi
na przyktad Walmart (rysunek 5.8). Na liScie znajdujg sie marki, ktére sprzedaja,
oraz LeBron James.

Following

PEOPLE

-':'\ aliswellhome &
A/ Allswell Home

Qe

° hotwheelsotficial &
Hat Wheets

Rysunek 5.8. Lista kont, ktére $ledzi strona Walmartu na Instagramie

Poszukaj réwniez hashtagéw, ktére sledzi Twéj cel. M6éwig one wiele o tym,
co Twéj cel uwaza za wazne. Hashtagi mogg dotyczyé na przyklad promocji,
ktorg firma prowadzi, lub wskazywad, czy jej zespét ds. mediéw spolecznosciowych
jest nieudolny. Hashtagi mogg réwniez dotyczyé konkurencji firmy. Z hashta-
g6w, ktére Walmart wybiera do §ledzenia (rysunek 5.9), dowiadujemy sie o ini-
cjatywach wewnetrznych, zachetach dla klientéw i potencjalnie o jezyku uzywa-
nym wewnatrz firmy.
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Following

HASHTAGS

$ #walmartassociateartchallenge m

Rysunek 5.9. Hashtagi, ktére Walmart sledzi na Instagramie

Znajdowanie postow oznaczonych geotagami

W dalszej kolejnosci opusé strone firmy na Instagramie i wyszukaj na Instagramie
adres siedziby firmy. Zaprowadzi Cie to do wszystkich postéw oznaczonych geota-
giem z tym adresem. Geotagowanie odbywa sie automatycznie, gdy zaréwno
urzadzenie, jak i aplikacja maja wlaczone ustugi lokalizacyjne. Lokalizacja zosta-
nie osadzona w poscie i stanie sie polem do wyszukiwania. Wsréd zwréconych
wynikéw wyszukiwania zdje¢ znajdziesz prawdopodobnie dwie bardzo przy-
datne informacje: identyfikatory firmowe i zdjecia z biurek pracownikéw.

Zdjecia identyfikatoréw mogg Ci poméc w identyfikacji producenta i wzoru
identyfikatora. W niektérych przypadkach, aby uzyska¢ dostep do obiektéw, mozesz
mieé¢ mozliwos¢ sklonowania identyfikatora pracowniczego stuzacego do kontroli
dostepu. Brent White i Tim Roberts podaja na stronie hitps://wehackpeople.
wordpress.com/2018/07/16/proxmark-3-cheat-sheet-and-rfid-thief-instructions/
dobry arkusz kontrolny dotyczacy korzystania z klonera identyfikatoréw Proxmark
(i wiele innych informacji). W innych przypadkach moze sie okazad, Ze uda sie
powieli¢ wzoér identyfikatora. Na przyktad identyfikator dostawcy Walmarta na ry-
sunku 5.10 pokazuje nam, jak wygladaja identyfikatory dostawcow, facznie z uzy-
wang przez nich czcionkg oraz tym, ze majg kod kreskowy i date waznosci.

By¢ moze uda Ci sie odtworzy¢ kod kreskowy tego identyfikatora. Chociaz
identyfikator nie zawiera zadnych numeréw przydatnych do identyfikacji, to za-
wiera date — potencjalnie pomocng przy Twoim sprytnym podstepie wymyslo-
nym w celu uzyskania dostepu.

Alternatywnie mozesz wykona¢ niedzialajace falszywe identyfikatory. Mozesz
réwniez dowiedzied sie, jak ubieraja sie ludzie w danym miejscu, co pozwoli Ci
wtopi¢ sie w ttum. Na przyktad w sklepach Walmarta jego pracownicy zazwyczaj
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Rysunek 5.10. Identyfikator dostawcy Walmartu znaleziony na Instagramie

nosza spodnie khaki i ciemnoniebieska koszule z kurtkg typu smock i identyfi-
katorem. Rysunek 5.11 pokazuje kilka zdje¢ identyfikatora Walmartu, ktére wy-
daja sie dos$é niewinne, dopdki specjalista od inzynierii spolecznej lub zlogliwy
czlowiek, ktory chee stworzyé zagrozenie, nie wykorzysta ich do uzyskania nie-
autoryzowanego dostepu do obiektu.

Rysunek 5.11. Liczne identyfikatory pracownikéw Walmartu znalezione na Instagramie
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O technologiach stosowanych przez firme moga nam sporo powiedzieé zdjecia
biurek. Rysunek 5.12 pokazuje zdjecie boksu pracowniczego. Pracownik (wsp6t-
pracownik) chwali sie otrzymang kartka pocztows, ale na zdjeciu wida¢ réwniez,
ze uzywa MacBooka z Photoshopem, Microsoft Office 2016 i Cisco WebEx otwar-
tego w stacji dokujacej systemu macOS.
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Wai-Mart Headguartars, Bestomville, Arian._.
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Rysunek 5.12. Zdjecie boksu pracownika Walmartu znaleziony na Instagramie

Wvykorzystanie wyszukiwarki Shodan
do OSINT-u

John Matherly opracowal w 2009 roku Shodan (https://www.shodan.io/), ktéra jest
wyszukiwarka do indeksowania urzadzen podtaczonych do internetu. W prak-
tyce oznacza to, ze Shodan aktywnie przeszukuje internet w poszukiwaniu nie-
zabezpieczonych i otwartych urzadzen, a nastepnie wprowadza te urzadzenia do
swojej indeksowanej bazy danych, ktérg mozna przeszukiwaé¢, udostepnionej do
wykorzystywania przez uzytkownikéw. Przyjrzyjmy sie podstawowym metodom
analizy wykonywanej za pomoca narzedzia Shodan.

Cena czlonkostwa w wyszukiwarce Shodan waha sie w zaleznosci od poziomu
dostepu, poczawszy od bezptatnego do 899 dolaréw miesiecznie. Poziomy sg defi-
niowane na podstawie liczby urzadzen, ktére chcesz stale monitorowaé, liczby
wyszukiwan, ktére cheesz wykonywaé, oraz tego, czy maja by¢ wyszukiwane jawne
podatnosci. Shodan czesto organizuje promocje Black Friday, w ramach ktérych
mozesz uzyska¢ tani dostep dozywotni.

Media spotecznodciowe i dokumenty publicznie dostepne 8l

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/socpod
https://helion.pl/rt/socpod

Uzywanie parametrow wyszukiwania
w wyszukiwarce Shodan

Przeprowadz wyszukiwanie w Shodanie przy uzyciu jednego z nastepujacych
parametréw wyszukiwania:

city Aby okresli¢ miasto, w ktérym ma sie odbywaé¢ wyszukiwanie.

country Aby okresli¢ kraj, w ktérym ma sie odbywaé wyszukiwanie.

geo Aby wyszukiwac w obrebie okreslonej szerokosci i dlugo$ci geograficznej.

hostname Do wyszukiwania okreslonej nazwy hosta.

net Do wyszukiwania okreSlonego adresu IP, zakresu lub CIDR.

os Do wyszukiwania okre§lonego systemu operacyjnego.

port Do wyszukiwania okreslonych otwartych portéw.

before/after (przed/po) Okreslenie przedzialu czasowego, w ktérym

ma nastapi¢ wyszukiwanie. Poniewaz organizacje zmieniajg architekture
sprzetu i oprogramowania, a Shodan stale to skanuje, wpisy beda sie zmieniac.
Okreslenie przedzialu czasowego moze pomée w znalezieniu wzorcow
aktualizacji, a takze aktualnie wdrazanych i istotnych technologii. Na przyklad,
jezeli wiadomo, ze organizacja uzywa Cisco ASA, mozna sprawdzi¢ daty
wydania oprogramowania i poréwnad je z datg pojawienia si¢ zmiany wersji
w Shodan, aby zorientowad¢ sie w tempie wprowadzania poprawek.

Wyszukiwanie adreséw IP

Jezeli znasz adres IP lub jego zakres, mozesz wprowadzié ten adres lub adresy
w Shodanie, aby znalez¢ na tej podstawie nazwe hosta, ustugi i tzw. banery ustug
(rysunek 5.13). Bedzie to pomocne, jezeli przeprowadzasz te akcje OSINT-owa,
aby przygotowa¢ sie do testu penetracyjnego.

Shodan informuje Cie réwniez o certyfikacie TLS/SSL uzywanym do szyfro-
wania ruchu internetowego przychodzacego do strony i wychodzacego od niej.
Jezeli certyfikat wykorzystuje stabe szyfry, mozna to uznaé za kanatl ataku do
wykorzystania w eksploracji techniczne;j.

Wyszukiwanie nazw domen

Jezeli wpiszesz w Shodanie nazwe domeny organizacji docelowej, system w odpo-
wiedzi wyswietli liste wszystkich znanych hostéw. Dzieki temu uzyskasz informacje
o uzywanych portach i protokotach, a takze o banerach ustug i wersjach ustug.

Metoda ta pozwala réwniez, oprécz nazw hostéw i adreséw 1P, zidentyfiko-
wac rodzaje system6w podlaczonych do internetu, z ktérych korzystaja pracow-
nicy firmy (takich jak NGINX, Apache i IIS).

Rysunek 5.14 pokazuje wynik wyszukiwania domeny walmart.com z kwalifi-
katorem ustalajacym, Ze hosty musza naleze¢ do sklepéw Walmart. Zapobiega to
wyszukiwaniu nieistotnych domen, ktére zawieraja fraze walmart.com, lub stron
z linkami do walmart.com.
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Rysunek 5.14. Lista domen i adreséw IP wygenerowana przez Shodan na podstawie frazy
kluczowej Wal-Mart Stores

Wyszukiwanie nazw hostéw i subdomen

Jezeli znasz konkretna nazwe hosta lub subdomene, mozesz ja wyszukaé w Sho-
danie, tak samo jak domeny. Shodan dostarczy Ci bardziej szczegétowe infor-
macje, takie jak adres 1P, ustugi i otwarte porty w ho$cie. Konkretne informacje
zwrécone w zaleznosci od domeny bedg rézne, a ich przydatnosé zalezy od tego,
co zamierzasz z nimi zrobi¢. Na przyklad rysunek 5.15 pokazuje serwery inter-
netowe Microsoft IIS, ktére nalezg do Walmartu.
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Rysunek 5.15. Dalsze wyswietlanie listy adreséw IP w wyszukiwarce Shodan

Widzisz zestaw znakéw, kod HTTP oraz — jezeli istnieje znana luka w za-
bezpieczeniach — numer CVE, ktéry moze Cie pokierowad, aby$ mégt przepro-
wadzié eksploracje techniczna, jezeli to jest celem Twoich dziatan.

Automatyczne wykonywanie zrzutow ekranu
za pomoca programu Hunchly

Do tej pory w tym rozdziale omawialiSmy reczna eksploracje stron interneto-
wych w poszukiwaniu przydatnych informacji. Ale jezeli nie korzystasz z dedy-
kowanego narzedzia OSINT-owego, takiego jak Recon-ng, §ledzenie wszystkich
znalezionych informacji nie zawsze jest fatwe. Hunchly (hitps://www.hunch.ly/)
to aplikacja w formie rozszerzenia do przegladarki Chrome (lub przegladarki opartej
na Chromium, takiej jak Brave), ktére dostarcza Ci zrzuty ekranu wszystkiego,
co przegladasz. Stworzone przez Justina Seitza Hunchly kosztuje w chwili pisania
tego tekstu 129 dolaréw na rok, ale umozliwia 30-dniowy bezplatny okres prébny.
Jezeli prowadzisz czeste Sledztwa OSINT-owe, oplaca sie zaplacié za licencje.

Aby korzystaé z Hunchly, musisz pobra¢ i zainstalowaé to rozszerzenie. W pul-
picie nawigacyjnym Hunchly mozesz zdefiniowaé¢ dochodzenie, klikajac ikone
+ i wybierajac opcje New Case (nowa sprawa) (rysunek 5.16). Spowoduje to po-
sortowanie wszystkich zrzutéw ekranu zrobionych podczas sesji i skategoryzuje
je dla konkretnej sprawy. Mysl o tym jak o bazie danych.

Po dodaniu sprawy powiniene$ sie upewnid, ze zezwalasz aplikacji Hunchly
na rejestrowanie Twojej aktywnoSci, wybierajac niebiesks ikone w prawym gor-
nym rogu i wlaczajac to rozszerzenie. Musisz réwniez sie upewnié, ze wybrales
odpowiednig sprawe, pod ktéra beda zapisywane pliki.
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Rysunek 5.16. Tworzenie nowego przypadku

Po wlaczeniu aplikacji Hunchly po prostu przegladaj rézne strony w prze-
gladarce Chrome, szukajac tego, co badasz lub §ledzisz. Po zakonczeniu pracy
powinienes$ wylaczy¢ w przegladarce rozszerzenie Hunchly, a nastepnie kliknaé
przycisk pulpitu nawigacyjnego, aby zobaczyé, co zgromadziles (rysunek 5.17).
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Rysunek 5. 17. Pulpit nawigacyjny Hunchly z artefaktami
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Jezeli wybierzesz konkretny artefakt, bedziesz mogt obejrze¢ zrzut ekranu
i wszelkie informacje na jego temat, takie jak: co wyszukiwales, Sciezke URL odpo-
wiadajacg wyszukiwaniu, date pobrania, date aktualizacji strony oraz hash zrzutu
ekranu. Te informacje sg istotne, jezeli zbierasz dane OSINT-owe z powod6w
prawnych i bedziesz wykorzystywaé zrzut ekranu jako dow6d w sadzie.

Myszkowanie po formularzach SEC

Aby zachowa¢ zgodnos¢ z przepisami, spotki gieldowe w Stanach Zjednoczonych
musza, sporzadzaé i skladaé r6zne dokumenty i formularze. Dokumenty te sta-
nowig dowéd dla amerykanskiej Komisji Papieréw Wartosciowych i Gield (SEC
— ang, Securities and Exchange Commission), ze wszystkie podawane informacje sa
zgodne z prawda i ze sp6lka nie tamie zadnych przepiséw. Poniewaz dokumenty
te sg dostepne publicznie, stanowig doskonale zrédto danych OSINT-owych.

Aby znalez¢é formularze SEC danej firmy, wejdz na strone SEC EDGAR
(https:/www.sec.gov/edgar/searchedgar/companysearch.html). Wiecej informacji
o réznych formularzach SEC mozesz znalezé w Investopedii, https://www.investo-
pedia.com/articles/fundamental-analysis/08/sec-forms.asp.

Szczegolnie przydatnym formularzem jest SEC 10-K, ktéry jest corocznym
raportem spotki. Zawiera on informacje o tym, jak firma radzi sobie finansowo,
o zespole menedzeréw, o zarzadzie, o problemach, jakie miala w ciagu ostatniego
roku, oraz o ryzykach, ktére sg zwigzane z jej dzialalnoscia. SEC zobowigzuje
firmy do zlozenia tych formularzy w ciagu 90 dni od zakoficzenia roku podatko-
wego, dlatego daty publikacji moga by¢ rézne.

Wykorzystujac 10-K i raport roczny Walmartu z 2018 roku, przeanalizujmy
punkty, ktére moga by¢ interesujace dla oceny OSINT-owej. Na przyklad w raporcie
rocznym Walmartu za rok 2018 czytamy:

Umozliwiamy naszym wsp6ipracownikom osiagganie sukceséw dzieki

lepszym informacjom i szkoleniom oraz wyposazamy ich w potrzebne

narzedzia. W sklepach oznacza to, Ze nasi wspélpracownicy poswiecaja
wiecej czasu na zwiekszanie sprzedazy, a mniej na wykonywanie
powtarzalnych zadan. Otworzylismy akademie szkoleniowe, aby dale;j
rozwijaé umiejetnos$ci naszych wspétpracownikéw w zakresie sprzedazy
detalicznej, a takze wdrozyliSmy nowe technologie i aplikacje, aby poméc

im poprawi¢ poziom zapaséw i lepiej zarzadza¢ zmianami cen.

Dzicki temu wiemy dwie rzeczy: firma nazywa swoich pracownikéw wspdlpra-
cownikami i otworzyta akademie szkoleniowe, czyli sa to informacje, ktére mozna
wykorzystaé¢ do budowania relacji. Piszac e-mail przeznaczony do ataku phishin-
gowego, mozesz nawet bezposrednio zacytowaé taki raport (przyklad tej taktyki
znajduje sie w rozdziale 7.).

Formularz 10-K zaczyna sie od podania daty zakoniczenia roku podatkowego,
co daje Ci wglad w to, kiedy bedzie najwiecej pilnych spraw w odniesieniu do kwar-
talow podatkowych. Nieco nizej w formularzu widzisz, gdzie firma jest prawnie
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zarejestrowana, jej adres siedziby, kod pocztowy i gtéwny numer telefonu oraz
numer identyfikacyjny pracodawcy (EIN).
W formularzu 10-K firmy Walmart na rok 2018 mozesz znalezé nastepujace
przydatne informacje:
Oswiadczenie o zmianie nazwy firmy z Walmart Stores, Inc. na Walmanrt Inc.
Moze to by¢ przydatne w kontaktach z pracownikami i sprzedawcami.
Cze$é zatytulowang ,,Czynniki ryzyka i niepewnoSci
dotyczace naszej dziatalnosci”.
Jest to doskonaly punkt odniesienia, ktéry pomoze atakujagcemu zrozumieé
model biznesowy firmy i spos6b postrzegania zagrozen.
Liste stron internetowych, ktére Walmart wykorzystuje
do prowadzenia dzialalnosci w internecie
Tutaj widzimy réwniez, co lub kogo Walmart uwaza za swoja konkurencje.
Na przyklad w czesci dotyczacej cztonkostwa w hurtowni Sam’s Club
wspomina o Costco.
Liste kluczowych os6b
Ta lista pracownikoéw wysokiego szczebla moze by¢ wykorzystana w atakach
vishingowych i whalingowych. Widzimy réwniez role i wiek pracownikéw,
co moze poméce w monitorowaniu ich mediéw spotecznosciowych.
Omoéwienie sposobu, w jaki Walmart wykorzystuje technologie
Dzieki temu mozesz zobaczyé, jak firma tagodzi i postrzega zagrozenia
zwigzane z jej infrastrukturg informatyczna.
Wglad w dzialalno$é Walmartu na polu prawnym
Moze to Ci da¢ dodatkowy kontekst dla sposobu, w jaki firma dziala,
lub pomée w namierzeniu kogo$ z dziatu prawnego.
Informacje o firmie audytorskiej, ktéra przeprowadzila niezalezny,
zewnetrzny audyt

Daje to dodatkowy kontekst dla Twojego pretekstu.

Prezentacje cztonkéw zarzadu i ich doswiadczenia zawodowego

Prezentacja taka przynosi nam wiecej informacji o tym, jak Walmart
prowadzi dziatalnosé. Dostarcza nam réwniez informacje, ktére
mogliby$§my wykorzysta¢ do stworzenia wiarygodnych pretekstow
do wykorzystania przeciwko pracownikom.

Inne formularze, ktérych powinienes szukaé, to 8-K (zmiana statusu mate-
rialnego) i 10-Q (raport kwartalny). 8-K dotyczy zazwyczaj przyznania lub sprze-

dazy akcji. 10-Q jest przyrostows wersja 10-K sporzadzang co kwartal, ale mniej
szczegblowa.

Media spoteczno$ciowe i dokumenty publicznie dostepne 87

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/socpod
https://helion.pl/rt/socpod

Podsumowanie

W tym rozdziale przedstawitem przydatnosé mediéw spoleczno$ciowych i in-
nych publicznie dostepnych zasobéw oraz zwigzane z nimi niebezpieczenstwa.
Informacje zebrane w tym rozdziale stanowia dobry fundament, na ktérym mo-
zesz Zzbudowaé atak socjotechniczny. Chociaz powiniene§ wykorzystywaé tylko te
informacje, ktére sa Ci potrzebne, wazne jest, abys w raporcie, ktory wysylasz swoim
klientom, powiedziat o tym, co znalazles, ale czego nie wykorzystates. W konicu sta-
rasz sie poméc firmom Twoich klientéw w zwickszeniu bezpieczefistwa. Nie
chcesz przeciez po prostu uzyskaé¢ dostepu, bié sie w piersi, a nastepnie powto-
rzy¢ ¢wiczenie nastepnym razem.

OSINT to co$ wiecej niz zbieranie wszystkiego, co istnieje na temat danego celu.
Cze$cia OSINT-u jest analizowanie danych i wymysSlanie sposobéw ich wyko-
rzystania. Dla niektérych OSINT jest w takim samym stopniu sposobem mysle-
nia, jak i zdolnoscig techniczng. Nie trzeba by¢ elitarnym hakerem (w sensie
technicznym), aby by¢ dobrym, §wietnym, czy nawet elitarmym w OSINT-cie.
Taka sama zasada odnosi si¢ inzynierii spoleczne;j.
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Po pierwsze:
wzmocnij najstabsze ogniwo!

Systemy zabezpieczajace infrastrukture informa-
tyczna i zasoby cennych danych sg coraz bardziej
wyrafinowane. Jednak nawet najlepszy system nie
jest silniejszy od swojego najstabszego elementu.

A skoro mowa o cyberbezpieczenstwie, to jego naj-
podatniejszym ogniwem jest cztowiek. Korzystajac
z osiaggniec inzynierii spotecznej, cyberprzestepcy
opracowujg nadzwyczaj skuteczne metody ata-
kow — wykorzystanie ludzkiej natury okazuje sie
najprostsze.

Ta ksiazka jest doskonatym wprowadzeniem do
inzynierii spotecznej. Omawia koncépcje psycholo-
giczne lezace u podstaw.tej dyscypliny i jej aspekty
etyczne. Zaprezentowano tunarzedzie ufatwiajace
korzystanie z technik inzynierii spotecznej w ata-
kach socjotechnicznych. Nastepnie szczegétowo
pokazano etapy ztozonego ataku phishingowego,

prowadzonego w celu kradziezy danych uwierzytel-

niajgcych uzytkownikow. Nie zabrakto opiséw:sztu-
czek stosowanych w celu oszukania uzytkownikow
i obrorcow. W.przewodniku znajdziesz ponadto
liczne techniki proaktywnej ochrony.zespotu

przed atakami socjotechnicznymi, a takze strategie
szybkiego odtwarzania systemu po udanych
atakach. Poznasz rowniez techniczne sposoby
kontroli poczty elektronicznej i narzedzia do
analizy potencjalnie podejrzanych wiadomosci.

Wzbogac swoéj arsenat pentestera o:

l\‘.',d techniki phishingu,
takie jak spoofing'i squatting

\‘.‘d narzedzia typu OSINT,
takie jak Recon-ng, theHarvester
i Hunter

\‘.‘p metodyke wywiadu
prowadzonego za pomoca
analizy mediéw spotecznosciowych

Iﬂd zasady korzystania ze wskaznikéw
powodzenia ataku

sad sSrodkikontralitechnicznej
i Zznajomos¢ programow
uswiadamiajacych
uzytkownikow

JOE GRAY

— weteran marynarki:-wojennej USA, zatozyciel

i gtlowny badacz Transparent Intelligence
Services, organizacji konsultantow z dziedziny
bezpieczenstwa, laureat prestizowych wyroznien
branzowych. Napisat kilka specjalistycznych
narzedzi, z ktérych warto wymieni¢ OSINT,
‘OPSEC DECEPTICON bot i WikiLeaker.
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