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Wykrywanie hostow

W sieci

Wykrywanie hostéw w sieci to proces majacy na celu wyszukiwanie i rozpoznawanie komputeréw,
serweréw, zapor sieciowych, routeréw i innych urzadzen podlaczonych do sieci. W kontekscie
testow penetracyjnych wykrywanie hostéw jest zazwyczaj przeprowadzane po to, by zidenty-
fikowa¢ potencjalne cele ataku. Zadaniem podczas takiego skanowania nie jest gromadzenie
szczegotowych informacji o hostach w sieci, ale wykrywanie obecnosci takich hostéw i ich lo-
kalizacji w sieci. W rezultacie przeprowadzonego wykrywania powiniene$ otrzymad liste ad-
res6w IP hostow, ktorg mozesz wykorzysta¢ do dalszych analiz. W tym rozdziale oméwimy wiele
sposobéw wykrywania hostéw w sieci przy uzyciu réznych protokoléw sieciowych dziatajacych
na 2., 3. i 4. warstwie modelu OSI. Znajdziesz tutaj nastepujace receptury:

Skanowanie sieci na warstwie 2.
Skanowanie sieci na warstwie 2.
Skanowanie sieci na warstwie 2.
Skanowanie sieci na warstwie 2.
Skanowanie sieci na warstwie 2.
Skanowanie sieci na warstwie 3.
Skanowanie sieci na warstwie 3.
Skanowanie sieci na warstwie 3.
Skanowanie sieci na warstwie 3.
Skanowanie sieci na warstwie 3.
Skanowanie sieci na warstwie 4.

Skanowanie sieci na warstwie 4.

Skanowanie sieci na warstwie 4.

Kup ksigzke

przy uzyciu programu Scapy.

przy uzyciu programu ARPing.
przy uzyciu programu Nmap.

przy uzyciu programu NetDiscover.
przy uzyciu programu Metasploit.
przy uzyciu polecenia ping (ICMP).
przy uzyciu programu Scapy.

przy uzyciu programu Nmap.

przy uzyciu programu fping.

przy uzyciu programu hping3.

przy uzyciu programu Scapy.

przy uzyciu programu Nmap.

przy uzyciu programu hping3.
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Zanim jednak rozpoczniemy szczegétowe omawianie poszezegblnych technik, musimy przed-
stawi¢ kilka podstawowych zagadnien i poje¢. Model OSI (ang. Open Systems Interconnection)
to standard zdefiniowany przez organizacje ISO (ang. International Organization for Standar-
dization), opisujacy strukture komunikacji sieciowej. Model OSI podzielony jest na siedem
warstw $ciSle ze sobg wspolpracujacych i definiujacych sposéb, w jaki dane mogg by¢ przekazy-
wane miedzy r6znymi systemami. Wyzsze warstwy modelu OSI sg zwykle widoczne, a uzytkow-
nik jest ich $wiadomy, podczas gdy warstwy nizsze dzialajg w sposéb zupehie przezroczysty
dla przecietnego uzytkownika, ktéry nawet nie zdaje sobie sprawy z ich obecnosci. Poszcze-
g6lne warstwy modelu OST zostaly przedstawione ponize;j.

Warstwa modelu OSI Opis warstwy Przyktadowe protokoty

Warstwa 7.: warstwa aplikacji  Najwyzsza warstwa protokotu OSI, wykorzystywana HTTP, FTP, Telnet
przez aplikacje do przesytania danych w sieci.

Warstwa 6.: warstwa Warstwa 6. definiuje sposéb formatowania ASCII, JPEG, PDF, PNG,
prezentagji badz organizacji przesytanych danych. DOCX
Warstwa 5.: warstwa sesji Zadaniem tej warstwy jest zarzadzanie przebiegiem  NetBIOS, PPTP, RPC,

komunikadji (sesji) podczas pofaczenia miedzy dwoma SOCKS
hostami sieciowymi, jej synchronizacja i zakonczenie.

Warstwa 4.: warstwa Warstwa transportowa zapewnia integralnos¢ TCP, UDP
transportowa transmisji i inne ustugi odpowiadajace za pofaczenie
miedzy hostami.

Warstwa 3.: warstwa sieciowa Warstwa sieciowa jest odpowiedzialna za okreslanie 1Pv4, IPv6, ICMP, IPSec
trasy, jaka przesytane sq pakiety (trasowanie
pofaczenia).

Warstwa 2.: warstwa facza Zadaniem warstwy tacza danych jest upakowanie ARP
danych strumienia danych w ramki i przesytanie ich do
warstwy fizycznej.

Warstwa 1.: warstwa fizyczna ~ Warstwa fizyczna jest odpowiedzialna za przesytanie
strumienia danych za posrednictwem nosnika
taczacego komunikujace sie ze soba urzadzenia.

Zadaniem nizszych warstw modelu OSI jest zapewnienie, ze dane przesylane w sieci dotrg do
swojego miejsca przeznaczenia. Bardzo czesto protokoly sieciowe wykorzystywane na tych war-
stwach wymagaja, aby systemy konicowe przesylaly odpowiedzi na otrzymane zadania, dzicki
czemu tych protokoléw moga uzywa¢ potencjalni napastnicy do identyfikacji hostéw dzialajacych
w sieci. Zanim przejdziemy do szczegétowych receptur, przedstawimy jeszeze kilka protokotow
dziatajacych na poszczegélnych warstwach oraz pokazemy, w jaki sposéb moga by¢ wykorzysty-
wane do wykrywania hostéw w sieci.

Skanowanie sieci na warstwie 2. za pomocg protokotu ARP ma nastepujace zalety i wady:
B Zalety:

m  Duza szybko$cé.
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®  Duza niezawodno$§é.
B Wady:

m  Nie pozwala na wykrywanie systeméw zdalnych (protokét nieroutowalny).

Skanowanie sieci na warstwie 2. mozna przeprowadza¢ z wykorzystaniem protokotu ARP (ang.
Address Resolution Protocol). ARP to protokél warstwy tacza danych, ktéry zajmuje sie przede
wszystkim translacjg logicznych adreséw IP warstwy 3. na fizyczne adresy MAC warstwy 2.
Kiedy dany system musi dowiedzie¢ sie, jaki adres fizyczny MAC odpowiada docelowemu adre-
sowi IP, rozsyla broadcast z zadaniem ARP do lokalnego segmentu sieci. Pakiet z zgdaniem
ARP po prostu zadaje wszystkim hostom w sieci pytanie: ,Kto ma ten adres IP?”. Po otrzy-
maniu takiego zapytania system, ktéry ma poszukiwany adres IP, komunikuje sie bezposred-
nio z systemem zadajacym pytanie, przesylajac odpowiedZz ARP zawierajaca adres MAC (dru-
ga warstwa modelu OSI). Po otrzymaniu odpowiedzi system wysylajacy zadanie aktualizuje
zawarto$é swojego bufora ARE, w ktérym tymczasowo zapisywany jest rekord wigzacy poszu-
kiwany adres IP z adresem MAC. Protokét ARP moze byé¢ uzywany do wykrywania aktyw-
nych hostéw, poniewaz otrzymanie od zdalnego hosta odpowiedzi na przestane zadanie nie
wymaga przeprowadzenia zadnego uwierzytelniania ani autoryzacji.

W rezultacie dla potencjalnego napastnika majacego mozliwosé podlaczenia sie do sieci lo-
kalnej wyszukanie dziatajacych w niej hostéw jest zadaniem wrecz trywialnym. Mozna je wy-
kona¢ poprzez wysylanie serii zadati ARP do wszystkich adreséw IP z danej podsieci i nastepnie
zapisywanie adreséw IP, z ktérych przestane zostaly odpowiedzi. Wyszukiwanie hostéw w sieci
z wykorzystaniem protokotu ARP ma jednak swoje zalety i wady. Niewatpliwie jest to bardzo
skuteczne rozwigzanie, gléwnie ze wzgledu na fakt, ze jest najszybsza i dajaca najbardziej wiary-
godne wyniki metodg skanowania. Z drugiej strony nalezy pamietaé, ze niestety ARP jest proto-
kotem nieroutowalnym i z tego wzgledu moze byé uzywany jedynie do wykrywania hostéw
w sieci lokalne;j.

Skanowanie sieci na warstwie 3. z wykorzystaniem protokotu ICMP ma nastepujace zalety i wady:
B Zalety:
m  Pozwala na wykrywanie hostéw zdalnych (protokét routowalny).
m Wzglednie duza szybkos$¢ dziatania.
B Wady:
m  Wolniejsze niz skanowanie ARP.

m  Protokét ICMP jest czesto blokowany przez zapory sieciowe.

Skanowanie na warstwie 3. jest prawdopodobnie najbardziej znang i najpowszechniej stoso-
wang przez administratoréw i personel techniczny metoda wykrywania aktywnych hostéw w sie-
ci. Stynne polecenie ping, ktére mozesz znalezé zar6wno w systemach Windows, jak i Linux,
dziata wlasnie na warstwie 3. i wykorzystuje protokél ICMP (ang. Internet Control Message
Protocol). Cho¢ protok6t ICMP ma caltkiem sporo interesujacych funkceji, jedng z najbardziej
uzytecznych sg komunikaty zadania echa (ang. Echo Request) i odpowiedzi na echo (ang. Echo
Reply). Zadanie ICMP Echo Request jest technicznym odpowiednikiem sytuaciji, w ktérej jeden
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system pyta drugi: ,Hej, jeste§ tam?”. Jak mozna sie spodziewaé, odpowiedz ICMP Echo
Reply to komunikat, za pomoca ktérego zapytany system odpowiada: ,Tak, jestem”. Aby spraw-
dzi¢, czy pod danym adresem IP kryje sie jaki$ host, nasz system moze na ten adres przesta¢
zadanie ICMP Echo Request. Jezeli host, ktéry ma taki adres IP, jest wlaczony i odpowiednio
skonfigurowany, po otrzymaniu takiego zadania przesle odpowiedz ICMP Echo Reply. Proto-
kot ICMP moze by¢ z powodzeniem wykorzystywany do wykrywania hostéw w catych sie-
ciach, poprzez sukcesywne pingowanie w petli kolejnych adreséw IP z danego zakresu.

W wyniku takiej operacji powiniene$ otrzymacé liste adreséw IPB z ktérych nadestane zostaly
odpowiedzi na ping. Skanowanie sieci na warstwie 3. jest bardzo efektywnym rozwigzaniem,
poniewaz do wykrywania hostéw wykorzystuje protokét routowalny, ale mimo to ma réwniez
swoje wady. Po pierwsze, skanowanie z uzyciem protokolu ICMP nie jest tak szybkie jak w przy-
padku protokotu ARP. Po drugie, taki rodzaj skanowania nie daje tak pewnych rezultatéw jak
skanowanie ARP, poniewaz niektére systemy sa celowo skonfigurowane tak, aby nie odpowia-
dac na zadania ICMP Echo Request, a co gorsza, protokét ICMP jest bardzo czesto blokowany
przez zapory sieciowe. Nie zmienia to jednak w niczym faktu, ze jest to szybki, wygodny i czesto
stosowany spos6b wykrywania obecnosci hostéw w zdalnych sieciach.

Skanowanie na warstwie 4. to bardzo efektywne rozwigzanie, poniewaz publicznie dostepne
systemy znajduja sie najczes$ciej w publicznej przestrzeni adreséw IP i udostepniajg rézne
ustugi sieciowe za posrednictwem protokotéw TCP (ang. Transmission Control Protocol) lub
UDP (ang. User Datagram Protocol). W 7le zabezpieczonych $rodowiskach sieciowych odpo-
wiedz ze zdalnego serwera mozna otrzymaé po przestaniu na jego adres IP niemal dowolnego
zadania UDP lub TCP. Z drugiej strony, jezeli w skanowanym srodowisku zaimplementowana
jest zapora sieciowa z analizg stanu pakietow (ang. statefull filtering/statefull firewall), otrzy-
ma¢ odpowiedz ze zdalnego hosta bedzie mozna tylko w przypadku, kiedy Zzadanie SYN zo-
stanie przestane na konkretny port sieciowy, na ktérym dziata okreslona ustuga sieciowa. Co
ciekawe, w wiekszosci sytuacji uzycie odpowiednio dobranego zadania pozwala na wykrywanie
hostéw nawet w bardzo dobrze skonfigurowanych i zabezpieczonych srodowiskach sieciowych.
Biorac jednak pod uwage fakt, ze istnieje 65 536 dostepnych portéw UDP i TCPE, pelne ska-
nowanie ustug na wszystkich portach moze by¢ bardzo czasochtonne. Z tego powodu najlepszym
podejsciem do skanowania sieci na warstwie 4. z uzyciem protokotéw TCP i UDP bedzie wy-
pracowanie rozsadnego kompromisu pomiedzy doktadnoscig i funkcjonalnos$cia skanu.

Skanowanie sieci na warstwie 4. z wykorzystaniem protokotu TCP ma nastepujace zalety i wady:
B Zalety:
m  Pozwala na wykrywanie systeméw zdalnych (protokét routowalny).

m  Daje bardziej wiarygodne wyniki niz ICMP (filtrowanie jest mniej powszechne
lub implementowane selektywnie).

B Wady:

m  Obecnosé zapor sieciowych z analiza stanu pakietéw moze powodowad,
ze otrzymane wyniki beda niejednoznaczne.

m  Dokladne skanowanie moze zajmowa¢ wiele czasu.
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Skanowanie sieci na warstwie 4. z wykorzystaniem protokotu TCP polega na wysylaniu do
potencjalnych adreséw przeznaczenia pakietéw TCP z ustawionymi réznymi flagami, ktére
moga powodowaé rézne reakcje zdalnego hosta, pozwalajace na jego identyfikacje. Nieocze-
kiwane otrzymanie pakietu z ustawiona flaga FIN (ang. Finish) czy ACK (ang. Acknowledge)
bardzo czesto moze powodowaé odestanie przez zdalnego hosta odpowiedzi RST (ang. Reset).
Wystanie pakietéw SYN (ang. Synchronize) do zdalnego hosta bardzo czesto powoduje otrzymanie
odpowiedzi SYN+ACK lub RST, w zaleznosci od statusu danej ustugi sieciowej. Zamiarem ata-
kujacego nie jest wymuszenie otrzymania konkretnej odpowiedzi, ale po prostu otrzymanie do-
wolnej odpowiedzi — dowolna odpowiedZ ze zdalnego hosta jest dla nas wystarczajacym
potwierdzeniem, ze taki host istnieje.

Skanowanie sieci na warstwie 4. z wykorzystaniem protokotu UDP ma nastepujgce zalety i wady:
B Zalety:
m  Pozwala na wykrywanie systeméw zdalnych (protokét routowalny).
m  Pozwala na wykrywanie systeméw zdalnych, na ktérych wszystkie ustugi TCP
sg filtrowane przez zapore sieciowa,.
B Wady:
m  Niespojny sposob uzycia i filtrowanie odpowiedzi ICMP Port Unreachable

(port niedostepny) powoduje, ze zastosowanie tej metody do masowego
skanowania sieci daje niemiarodajne rezultaty.

m  Specyficzne dla poszczegdlnych ushug sieciowych metody sondowania powoduja
ograniczenie doktadnosci skanowania i zwiekszajg czas jego realizacji.

Skanowanie z wykorzystaniem protokotu UDP polega na wysylaniu sondujacych pakietow UDP
do r6znych portéw sieciowych w celu wymuszenia odpowiedzi zdalnego systemu. Skanowanie
UDP moze by¢ czasami bardzo efektywne w wykrywaniu hostéw, na ktérych wszystkie ustugi
TCP sa filtrowane przez zapore sieciowa. Z drugiej jednak strony skanowanie UDP czesto
jest niemiarodajne, poniewaz niektére ustugi odpowiadaja na pakiety UDP za pomoca komu-
nikatéw ICMP Port Unreachable, podczas gdy inne moga odpowiadaé tylko na odpowiednio
dobrane zadania dostosowane wylacznie do okreslonych ustug. Dodatkowo bardzo czesto pa-
kiety ICMP sg filtrowane przez reguly ruchu wychodzacego na zaporach sieciowych, co po-
woduje, ze masowe skanowanie sieci za pomoca tej metody staje sie problematyczne. Z tego
powodu efektywne zastosowanie skanowania UDP wymaga zazwyczaj dobrania technik spe-
cyficznych dla poszczegdlnych ustug sieciowych.

Skanowanie sieci na warstwie 2.
przy uzyciu programu Scapy

Scapy to potezne, interaktywne narzedzie, za pomocg ktérego mozesz przechwytywadé, anali-
zowa¢ i modyfikowaé ruch sieciowy. Co wiecej, mozesz réwniez uzywaé tego narzedzia do
tworzenia i wstrzykiwania do sieci wlasnych pakietéw sieciowych, zgodnych ze standardami
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ré6znych protokotéw komunikacyjnych. Scapy to takze biblioteka funkcji jezyka Python, dzieki
ktorej mozesz tworzy¢ bardzo wydajne skrypty przetwarzajace i modyfikujace ruch sieciowy.
W tym podrozdziale pokazemy, w jaki sposéb mozesz postuzy¢ sie programem Scapy do ska-
nowania sieci z wykorzystaniem protokolu ARP oraz jak przy uzyciu biblioteki Scapy pisa¢
w jezyku Python skrypty skanujace sie¢ na warstwie 2. modelu OSI.

Przygotuj sie

Aby mozna bylo za pomoca pakietu Scapy przeprowadzi¢ skanowanie na warstwie 2., w sieci
lokalnej musi dziata¢ przynajmniej jeden system, ktéry bedzie odpowiadal na zadania ARP.
W przedstawionym przykladzie wykorzystujemy kombinacje systeméw Linux i Windows.
Wiecej szezegdtowych informacji na temat instalacji i konfiguracji tych systeméw w naszym $ro-
dowisku testowym znajdziesz w rozdziale 1., w recepturach ,Instalacja systemu Metasploitable2”
oraz , Instalacja systemu Windows”. Oprocz tego w tej recepturze bedziemy uzywaé edytoréw
tekstu, takich jak VIM czy Nano, do napisania skryptu skanujacego w jezyku Python i zapisania
go w systemie plikow. Wiecej szczeg6lowych informacji na temat pisania skryptéw znajdziesz
w rozdziale 1., w recepturze ,,Praca z edytorami tekstu VIM i Nano”.

Jak to zrobi¢?

Aby zrozumie¢, jak dziala skanowanie z wykorzystaniem protokotu ARP, uzyjemy programu
Scapy do utworzenia wlasnych pakietow sieciowych ARE za pomocg ktérych bedziemy mogli
wykrywa¢ oraz identyfikowa¢ hosty w sieci LAN. By uruchomié program Scapy w systemie
Linux, przejdZ do okna terminala i wykonaj polecenie scapy. Nastepnie mozesz uzyé funkcji
display() do wyswietlenia domys§lnej konfiguracji obiektéw ARP tworzonych w programie
Scapy, tak jak to zostato przedstawione ponize;.

root@KaliLinux:~# scapy
Welcome to Scapy (2.2.0)
>>> ARP().display()
###[ ARP ]###
hwtype= 0x1
ptype= 0x800
hwlen= 6
plen= 4
op= who-has
hwsrc= 00:0c:29:fd:01:05
psrc= 172.16.36.232
hwdst= 00:00:00:00:00:00
pdst= 0.0.0.0

Zauwaz, ze zaréowno zréodlowy adres IP, jak i adres MAC zostaly automatycznie skonfigurowane
na wartos$ci odpowiadajace hostowi, na ktérym zostal uruchomiony program Scapy. Wartosci te
nigdy nie sg zmieniane, z wyjatkiem sytuacji, w ktérej chcesz ukryé swoj rzeczywisty adres zr6-
dlowy. Domy$lna warto$¢ kodu operacji ARP (ang. ARP opcode) jest automatycznie ustawiana
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na warto$¢ who-has, ktéra okresla, ze generowany pakiet bedzie zadal przestania powigzania
adresu IP z adresem MAC. W takiej sytuacji jedynym parametrem, ktéry musisz poda¢, jest
adres IP celu. Aby to zrobi¢, utworzymy nowy obiekt, przypisujac funkcje ARP do zmiennej. Na-
zwa zmiennej obiektowej nie ma znaczenia (w naszym przykladzie bedzie to arp_request).
Kod zostal przedstawiony ponize;.

>>> arp_request = ARP()
>>> arp_request.pdst = "172.16.36.135"
>>> arp_request.display()
###[ ARP ]###
hwtype= 0x1
ptype= 0x800
hwlen= 6
plen= 4
op= who-has
hwsrc= 00:0c:29:65:fc:d2
psrc= 172.16.36.132
hwdst= 00:00:00:00:00:00
pdst= 172.16.36.135

Zwr6é uwage, ze za pomocy funkeji display() mozna sprawdzi¢, czy warto$ci parametrow
konfiguracyjnych obiektu ARP zostaly zmienione zgodnie z oczekiwaniami. W przykladzie uzy-
jemy adresu IP hosta docelowego, dzialajacego w naszym srodowisku testowym. Aby wysta¢
gotowe zadanie ARP i wySwietli¢ otrzymang odpowiedz, mozemy teraz uzy¢ funkcji sr1().

>>> srl(arp_request)

Begin emission:

...................................... *Finished to send 1 packets.

Received 39 packets, got 1 answers, remaining O packets

<ARP hwtype=0x1 ptype=0x800 hwlen=6 plen=4 op=is-at

hwsrc=00:0c:29:3d:84:32 psrc=172.16.36.135 hwdst=00:0c:29:65:fc:d2
pdst=172.16.36.132 |<Padding
Toad="\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00" |>>

Innym sposobem wykonania takiej samej operacji moze by¢ bezposrednie wywolanie tej funkcji
i przekazanie jej w wierszu polecenia wszystkich niezbednych argumentéw, tak jak to zostato poka-
zane na listingu ponizej. Dzieki takiemu rozwigzaniu mozemy unikng¢ konieczno$ci tworzenia do-
datkowych zmiennych, a takze zrealizowa¢ caly operacje za pomoca jednego wiersza kodu.

>>> srl(ARP(pdst="172.16.36.135"))

Begin emission:

......................... *Finished to send 1 packets.

Received 26 packets, got 1 answers, remaining O packets

<ARP hwtype=0x1 ptype=0x800 hwlen=6 plen=4 op=is-at

hwsrc=00:0c:29:3d:84:32 psrc=172.16.36.135 hwdst=00:0c:29:65:fc:d2
pdst=172.16.36.132 |<Padding
Toad="\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00" |>>
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Jak widaé, we wszystkich przedstawionych przypadkach po wyslaniu zadania otrzymywana
jest odpowiedz wskazujaca, ze do adresu IP 172.16.36.135 przypisany jest adres MAC
00:0C:29:3D:84:32. Jezeli teraz ponownie wykonasz taks operacje, ale jako argument wywolania
podasz adres IP nieaktywnego hosta, nie otrzymasz zadnej odpowiedzi, a uruchomiona funkcja
bedzie przez caly czas analizowa¢ nadchodzacy ruch na lokalnym interfejsie sieciowym.

Aby zatrzyma¢ dziatanie funkcji, powinienes§ nacisngé kombinacje klawiszy Cirl+C. Zamiast
tego mozesz réwniez podezas wywolywania funkeji zdefiniowaé¢ maksymalny czas, po ktérym
jej dziatanie zostanie zakoniczone (ang. timeout). Wykorzystanie parametru timeout nabiera
szczegblnego znaczenia, jezeli uzywasz Scapy z poziomu skryptéw jezyka Python. By ustawic
maksymalny czas dzialania, musisz w wierszu polecenia uzy¢ dodatkowego argumentu wywo-
lania funkeji wysylajacej zadanie ARPE reprezentujacego czas, wyrazony w sekundach, przez jaki
funkcja bedzie oczekiwata na nadejscie odpowiedzi.

>>> arp_request.pdst = "172.16.36.134"
>>> srl(arp_request, timeout=1)
Begin emission:

Received 3285 packets, got 0 answers, remaining 1 packets
>>>

Jezeli teraz, po ustawieniu parametru timeout, wyslemy zadanie ARP do nieistniejacego hosta,
po uplywie oznaczonego czasu otrzymamy informacje, ze zadna odpowiedZ nie zostata otrzy-
mana. Co ciekawe, odpowiedzi na zgdania wystane przez funkcje mogg réwniez byé przypi-
sane do zmiennej, dzieki czemu mozemy dalej przetwarzaé otrzymana odpowiedz poprzez od-
wolanie sie do takiej zmiennej, tak jak to zostalo przedstawione ponizej.

>>> response = srl(arp_request, timeout=1)
Begin emission:
.................................... *Finished to send 1 packets.
Received 37 packets, got 1 answers, remaining 0 packets
>>> response.display()
###[ ARP ]###

hwtype= 0x1

ptype= 0x800

hwlen= 6

plen= 4

op= is-at

hwsrc= 00:0c:29:3d:84:32

psrc= 172.16.36.135

hwdst= 00:0c:29:65:fc:d2

pdst= 172.16.36.132
###[ Padding ]###

load=

"\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00"
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Scapy moze by¢ réwniez wykorzystywany jako biblioteka funkcji dla skryptéw w jezyku Py-
thon, dzieki ktérym mozesz zautomatyzowaé nuzace, czesto powtarzane zadania. Dzieki pola-
czeniu elastyczno$ci Pythona z funkcjonalnoscig bibliotek Scapy mozesz bez trudu napisa¢
skrypt przechodzacy w petli przez kolejne adresy IP lokalnych podsieci i wysylajacy do kazdego
z hostéw odpowiednie zadanie ARP. Przyktad w peti funkcjonalnego skryptu, przeprowa-
dzajacego skanowanie sieci na warstwie 2., zostal przedstawiony ponize;j.

#1/usr/bin/python

import Togging

import subprocess
Togging.getLogger("scapy.runtime").setLevel (1ogging.ERROR)
from scapy.all import *

if len(sys.argv) != 2:

print "Usage - ./arp_disc.py [interface]"

print "Example - ./arp disc.py eth0"

print "Example will perform an ARP scan of the Tocal subnet to which eth0 is
assigned"

sys.exit()

interface = str(sys.argv[1])

ip = subprocess.check output("ifconfig " + interface + " | grep 'inet addr' | cut -d
it -f 2 | cut -d 't -f 1", shell=True).strip()
prefix = ip.split('.')[0] + '.' + dip.split('.")[1] + '.' + ip.split('.")[2] + '.'

for addr in range(0,254):
answer=srl(ARP(pdst=prefix+str(addr)),timeout=1,verbose=0)
if answer == None:
pass
else:
print prefix+str(addr)

Pierwszy wiersz skryptu wskazuje lokalizacje interpretera jezyka Python, dzieki czemu skrypt
moze zosta¢ wykonany bez koniecznosci podawania tej informacji w wierszu wywolania. Na-
stepnie skrypt importuje wszystkie funkcje Scapy oraz definiuje poziomy logowania, co po-
zwala na wyeliminowanie niepotrzebnych elementéw w wynikach dziatania programu. Dalej
importowana jest biblioteka subprocess, ktéra pozwala na latwe wyodrebnianie informacji
z wywolan systemowych. Drugi blok kodu zawiera instrukcje warunkowa, sprawdzajaca, czy
w wierszu polecen zostata podana odpowiednia liczba argumentéw wywolania skryptu. Jezeli
nie, na ekranie wySwietlana jest krétka informacja, sktadajaca sie z opisu sktadni, przykladu
wywolania oraz okre§lenia przeznaczenia skryptu.

Dalej znajduje sie pojedynczy wiersz kodu, w ktérym argument wywolania skryptu zostaje
przypisany do zmiennej interface. Kolejny blok kodu wykorzystuje funkcje check output()
z biblioteki subprocess do wywolania polecenia ifconfig i za pomoca polecen grep i cut wy-
odrebnia z wynikéw jego dzialania adres IP interfejsu sieciowego podanego jako argument
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wywolania skryptu. Wynik tej operacji zostaje przypisany do zmiennej ip. Nastepnie za po-
mocg funkeji split ze zmiennej ip wyodrebniany jest podciag znakéw reprezentujacy adres
/24 tej podsieci. Na przyklad jezeli w zmiennej ip przechowywany jest adres 192.168.11.4, to
do zmiennej prefix zostanie przypisana warto$¢ 192.168.11.. W ostatnim bloku kodu umiesz-
czona zostala petla for, ktéra realizuje wlasciwe skanowanie. Petla przechodzi kolejno przez
warto$ci od 0 do 254 i w kazdej iteracji warto$¢ licznika petli jest dotaczana do prefiksu sieci.
W naszym przykladzie przedstawionym wczesniej zadanie ARP zostanie rozestane do wszystkich
hostéw o adresach IP od 192.168.11.0 do 192.168.11.254. Jezeli dany host odesle odpowiedz,
na ekranie wy$wietlony zostanie jego adres IE wskazujacy, ze host o takim adresie jest aktywny.
Po zapisaniu skryptu w lokalnym katalogu na dysku mozesz sprébowac¢ uruchomié¢ go z poziomu
okna terminala, wpisujac w wierszu wywolania kropke, prawy ukosnik i nazwe skryptu, tak jak to
zostalo przedstawione w przyktadzie ponize;j.

root@Kalilinux:~# ./arp_disc.py

Usage - ./arp disc.py [interface]

Example - ./arp_disc.py ethO

Example will perform an ARP scan of the Tocal subnet to which eth0 is assigned

Jezeli skrypt zostanie uruchomiony bez zadnych argumentéw wywolania, na ekranie wyswietlony
zostanie wspomniany wezesniej opis sposobu uzycia, z ktérego wynika, ze poprawne urucho-
mienie skryptu wymaga podania jednego argumentu, reprezentujacego nazwe interfejsu siecio-
wego, ktéry zostanie uzyty do przeprowadzenia skanu. W przykladzie przedstawionym ponizej
skrypt zostal wywolany dla interfejsu eth0.

root@Kalilinux:~# ./arp_disc.py eth0
172.16.36.1

172.16.36.2

172.16.36.132

172.16.36.135

172.16.36.254

Po uruchomieniu skrypt sprawdza, do jakiej podsieci lokalnej podlaczony jest interfejs etho,
wykonuje skanowanie ARP i wySwietla na ekranie liste adreséw IP hostéw, ktére przestaly od-
powiedz na zgdanie ARP. Aby sprawdzié, jak ten skan dziala na poziomie sieci, mozesz wezesniej
uruchomi¢ program Wireshark, wlaczy¢ przechwytywanie ruchu sieciowego i po uruchomieniu
skryptu obserwowad, jak zadania ARP sy wysylane do kolejnych hostéw i jak aktywne hosty
odsylaja odpowiedzi, tak jak to pokazano na rysunku ponize;j.

Broadcast ARP 42 who has 172.16.36.17 Tell 172.16.36.67
Vmware_fd:01:05 ARP 60 172.16.36.1 1s at 00:50:56:c0:00:08
Broadcast ARP 42 who has 172.16.36.27 Tell 172.16.36.67
vmware_fd:01:05 ARP 60 172.16.36.2 1s at 00:50:56:ff:2a:8e

W razie potrzeby mozesz tatwo przekierowa¢ wyniki dziatania skryptu do pliku tekstowego na
dysku. Tego pliku bedziesz mégt nastepnie uzy¢ do przeprowadzania kolejnych skanéw. Przekie-
rowanie strumienia danych z wyjscia skryptu mozesz uzyska¢, dolaczajac na koncu polecenia
znak wiekszosci (>) i nazwe pliku, w ktérym maja zosta¢ zapisane dane, tak jak to zostalo przed-
stawione w przykladzie ponize;.
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root@KaliLinux:~# ./arp_disc.py eth0 > output.txt
root@KaliLinux:~# 1s output.txt

output.txt

root@KaliLinux:~# cat output.txt

172.16.36.1

172.16.36.2

172.16.36.132

172.16.36.135

172.16.36.254

Po zakonczeniu dziatania skryptu i zapisaniu wynikéw dziatania w pliku mozesz uzy¢ polecenia
1s do sprawdzenia, czy plik wynikowy zostal utworzony, a nastepnie za pomocg polecenia cat
wySwietli¢ zawartosé tego pliku. W razie potrzeby mozesz tatwo zmodyfikowaé skrypt tak,
aby wysylal zadania ARP tylko do hostéw, ktérych adresy IP znajdujg sie w pliku tekstowym,
podanym jako argument wywolania skryptu. Aby to zrobi¢, musimy najpierw utworzy¢ plik
tekstowy, w ktérym bedzie zapisana lista adreséw IP hostéw do przeskanowania. Te liste mozna
przygotowaé za pomocy edytoréw tekstu takich jak VIM czy Nano. Aby przetestowaé¢ popraw-
no$¢ dziatania zmodyfikowanej wersji skryptu, powinienes w tym pliku umiesci¢ adresy za-
réwno aktywnych hostéw (ktére odkrylismy wezesniej), jak i kilka nieaktywnych adreséw IP z tej
podsieci. Plik z listg adreséw mozesz przygotowaé za pomoca jednego z polecen przedstawionych
ponizej.

root@KaliLinux:~# vim iplist.txt

root@KaliLinux:~# nano iplist.txt

Po utworzeniu pliku z listag adreséw TP mozesz za pomocy polecenia cat sprawdzié¢ jego za-
warto$¢. Zaktadajac, ze plik zostal poprawnie przygotowany i zapisany na dysku, na ekranie po-
winna sie pojawi¢ lista zawierajaca adresy IE ktére wpisates w edytorze tekstu.

root@KaliLinux:~# cat iplist.txt
172.16.36.1

172.16.36.2

172.16.36.232

172.16.36.135

172.16.36.180

172.16.36.203

172.16.36.205

172.16.36.254

Aby utworzy¢ skrypt, ktéry bedzie pobierat liste adreséw IP do skanowania z pliku tekstowego,
mozesz albo zmodyfikowaé skrypt z poprzedniego ¢wiczenia, albo po prostu utworzyé nowy
skrypt. Poniewaz nasz skrypt bedzie odczytywal dane z pliku na dysku, musimy do niego wsta-
wi¢ kilka nowych polecen, realizujacych w jezyku Python operacje plikowe. Przyklad kodu
takiego skryptu zostal przedstawiony ponize;j.

#1/usr/bin/python
import Togging

Togging.getLogger("scapy.runtime").setLevel(Togging.ERROR)
from scapy.all import *
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if len(sys.argv) != 2:
print "Usage - ./arp disc.py [filename]"
print "Example - ./arp disc.py iplist.txt"
print "Example will perform an ARP scan of the IP addresses listed in iplist.txt"
sys.exit()

filename = str(sys.argv[1])
file = open(filename,'r')

for addr in file:
answer = sr1(ARP(pdst=addr.strip()),timeout=1,verbose=0)
if answer == None:
pass
else:
print addr.strip()

Jedyng istotng réznicg miedzy tym skryptem a jego poprzednia wersja jest to, ze zamiast
zmiennej interface tworzona jest teraz zmienna obiektowa file. Plik, ktérego nazwa zostata
przekazana do skryptu, zostaje otwarty za pomocy funkeji open(). Zauwaz, ze drugim argu-
mentem wywolania tej funkgji jest litera r, wskazujaca, Ze plik powinien zosta¢ otwarty w trybie
tylko do odezytu. Po otwarciu pliku petla for pobiera z niego kolejne adresy IP, wysyla do
nich zadanie ARP i wyswietla na ekranie adresy hostéw, z ktérych nadeszly odpowiedzi. Nowy
skrypt moze by¢ uruchamiany w taki sam sposéb jak jego poprzednia wersja:

root@KaliLinux:~# ./arp disc.py

Usage - ./arp_disc.py [filename]

Example - ./arp disc.py iplist.txt

Example will perform an ARP scan of the IP addresses Tisted in iplist.txt

Jezeli skrypt zostanie uruchomiony bez zadnych argumentéw wywolania, na ekranie wyswietlo-
ny zostanie wspomniany wcze$niej opis sposobu uzycia. Wynika z niego, ze poprawne urucho-
mienie skryptu wymaga podania jednego argumentu, reprezentujgcego nazwe pliku tekstowego
z lista adreséw IP hostéw, ktére powinny by¢ przeskanowane. W przyktadzie przedstawionym
ponizej lista adreséw IP znajduje sie w pliku o nazwie iplist.txt, zlokalizowanym w biezacym ka-
talogu roboczym.

root@KaliLinux:~# ./arp disc.py iplist.txt
172.16.36.2

172.16.36.1

172.16.36.132

172.16.36.135

172.16.36.254

Po uruchomieniu skrypt zacznie rozsylaé¢ zadania ARP do hostéw, ktorych adresy IP znajduja
siec w pliku, i wySwietli na ekranie adresy hostéw, z ktérych otrzymane zostana odpowiedzi.
Kazdy wyswietlony adres IP reprezentuje aktywny system, podlaczony do sieci LAN. Podobnie
jak pokazywalismy w poprzednim przykladzie, w razie potrzeby mozesz bez trudu przekierowac
wyniki dziatania skryptu do pliku na dysku. Aby to zrobi¢, powinienes na koricu wiersza wy-
wolania skryptu doda¢ znak wiekszos$ci (>) i nazwe pliku, w ktérym maja zostaé zapisane dane.
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root@Kalilinux:~# ./arp_disc.py iplist.txt > output.txt
root@KaliLinux:~# 1s output.txt

output.txt

root@KaliLinux:~# cat output.txt

172.16.36.2

172.16.36.1

172.16.36.132

172.16.36.135

172.16.36.254

Po zakoniczeniu dzialania skryptu i zapisaniu wynikéw w pliku mozesz uzy¢ polecenia 1s do
sprawdzenia, czy plik wynikowy zostal utworzony, a nastepnie za pomocg polecenia cat wy$wie-
tli¢ zawartosé tego pliku.

Jak to dziata?

Skanowanie ARP w bibliotece Scapy jest realizowane za pomocg funkcji sr1() (ang. send/receive
one; wySlij/odbierz jeden pakiet). Funkcja po wywolaniu wstrzykuje do sieci pakiet zdefiniowany
przez argument wywolania i nastepnie oczekuje na nadejscie odpowiedzi. W naszym przy-
padku rozsylane jest zadanie ARP typu broadcast. Zastosowanie biblioteki Scapy znakomicie
ulatwia implementacje takiego rozwigzania w skryptach i pozwala na jego wykorzystanie do
skanowania wielu systeméw naraz.

Skanowanie sieci na warstwie 2.
przy uzyciu programu ARPing

ARPing to narzedzie dzialajace z poziomu wiersza polecen konsoli. Jego funkcjonalno$é jest
nieco zblizona do funkcjonalno$ci powszechnie uzywanego polecenia ping. Za pomocy tego
narzedzia mozesz sprawdzi¢, czy host o podanym adresie IP z sieci lokalnej jest aktywny. W tej
recepturze pokazemy, w jaki spos6b mozesz uzywaé programu ARPing do wykrywania aktyw-
nych hostéw dziatajacych w sieci lokalnej.

Przygotu;j sie

Aby mozna bylo za pomocg pakietu ARPing przeprowadzi¢ skanowanie na warstwie 2., w sie-
ci lokalnej musi dziata¢ przynajmniej jeden system, ktéry bedzie odpowiadal na zagdania ARP.
W przedstawionych przykladach wykorzystujemy kombinacje systeméw Linux i Windows. Wie-
cej szcezegbtowych informacji na temat instalacji i konfiguracji tych systeméw w naszym §ro-
dowisku testowym znajdziesz w rozdziale 1., w recepturach ,,Instalacja systemu Metasploitable2”
oraz ,,Instalacja systemu Windows”. Oprécz tego w tej recepturze bedziemy uzywaé edytoréw
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tekstu, takich jak VIM czy Nano, do napisania skryptu skanujacego w jezyku Python i zapisania
go w systemie plikow. Wiecej szezegétowych informacji na temat pisania skryptéw znajdziesz
w rozdziale 1., w recepturze ,,Praca z edytorami tekstu VIM i Nano”.

Jak to zrobi¢?

ARPing to narzedzie, ktore pozwala na wysylanie zadan ARP i sprawdzanie, czy host docelowy
jest aktywny i czy odpowiada na przestane Zzadania. Do poprawnego dziatania program ARPing
wymaga podania argumentu wywolania reprezentujacego adres IP skanowanego hosta, tak
jak to zostalo zaprezentowane ponizej.

root@KaliLinux:~# arping 172.16.36.135 -c 1
ARPING 172.16.36.135
60 bytes from 00:0c:29:3d:84:32 (172.16.36.135): index=0 time=249.000 usec

--- 172.16.36.135 statistics ---
1 packets transmitted, 1 packets received, 0% unanswered (0 extra)

W przedstawionym przykladzie do adresu rozgloszeniowego przesylane jest pojedyncze zadanie
ARP, zawierajace zadanie przestania fizycznego adresu hosta o adresie IP 172.16.36.135. Jak fa-
two zauwazy¢ w wynikach dzialania, odpowiedz na przeslane zadanie nadestal host o adresie
MAC 00:0C:29:3D:84:32. Program ARPing moze by¢ jeszcze bardziej efektywnie wykorzysty-
wany do skanowania sieci na warstwie 2., jezeli zostanie uzyty w skrypcie powloki bash ska-
nujagcym wiele hostow jednoczesnie. Aby skorzystac z tego narzedzia w skrypcie do skanowania
wielu hostéw, musimy najpierw znalezé w wynikach dzialania unikatowy ciag znakéw, ktory
pozwoli nam na odréznienie sytuacji, gdy otrzymamy odpowiedZ z aktywnego hosta, od tej,
kiedy nie otrzymujemy zadnej odpowiedzi na wystane zadanie. Aby znalezé taki ciag znakéw,
powiniene$ wykona¢ polecenie arping, podajac jako argument wywotania adres IP dowolnego
nieaktywnego hosta, tak jak to zostalo przedstawione ponize;.

root@KaliLinux:~# arping 172.16.36.136 -c 1

ARPING 172.16.36.136

--- 172.16.36.136 statistics ---
1 packets transmitted, 0 packets received, 100% unanswered (0 extra)

Analizujac otrzymane odpowiedzi, tatwo zauwazyé, ze ciag znakéw bytes from pojawia sie
w wynikach dzialania polecenia arping tylko w sytuacji, kiedy badany adres IP nalezy do ak-
tywnego hosta, a co wiecej, w tym samym wierszu znajduje sie réwniez adres IP takiego hosta.
Teraz, korzystajac z polecenia grep, mozemy latwo wyodrebni¢ z wynikéw dzialania programu
ARPing wiersze zawierajace adresy IP aktywnych hostéw, tak jak to zostalo przedstawione
w przykladzie ponize;.

root@KalilLinux:~# arping -c 1 172.16.36.135 | grep "bytes from"

60 bytes from 00:0c:29:3d:84:32 (172.16.36.135): index=0 time=291.000 usec

root@KaliLinux:~# arping -c 1 172.16.36.136 | grep "bytes from"

root@KaliLinux:~#
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Zastosowanie polecenia grep do wyszukiwania w wynikach dziatania polecenia arping ciggu
znakéw bytes from pozwala na wy$wietlenie wierszy zawierajacych adresy IP aktywnych hostow.
Po wykonaniu takiej samej operacji dla nieaktywnego adresu IP nie zostaja zwrécone zadne
wyniki, co zostalo zilustrowane za pomocg drugiego polecenia w przykladzie powyzej. Teraz,
korzystajac z polecenia cut z odpowiednio zdefiniowanym separatorem (opcja -d) i numerem
pola (opcja -f), mozemy tatwo wyodrebnié z tego ciggu znakéw sam adres IP. Polecenie cut jest
wykorzystywane w powloce bash do dzielenia wierszy tekstu na elementy sktadowe w oparciu
o podany separator i wySwietlania elementéw o podanych numerach pél. Poprzez odpowiednie
potokowanie polecen powloki mozemy w tatwy sposéb wyodrebni¢ z wynikéw dziatania polece-
nia arping adres MAC aktywnego hosta. Przyklad takiego rozwigzania zostat pokazany ponizej.

root@KalilLinux:~# arping -c 1 172.16.36.135 | grep "bytes from"

60 bytes from 00:0c:29:3d:84:32 (172.16.36.135): index=0 time=10.000 usec
root@KaliLinux:~# arping -c 1 172.16.36.135 | grep "bytes from" | cut -d " " -f 4
00:0c:29:3d:84:32

W podobny sposéb mozemy bez problemu wyodrebni¢ adres IP aktywnego hosta; aby to zro-
bi¢, musimy tylko nieco zmodyfikowaé definicje separator6w i numery p6l w wywolaniach
polecenia cut:

root@KalilLinux:~# arping -c 1 172.16.36.135 | grep "bytes from"
60 bytes from 00:0c:29:3d:84:32 (172.16.36.135): index=0 time=328.000 usec

root@KalilLinux:~# arping -c 1 172.16.36.135 | grep "bytes from" | cut -d " " -f 5
(172.16.36.135) :
root@KalilLinux:~# arping -c 1 172.16.36.135 | grep "bytes from" | cut -d " " -f 5 |

cut -d "(" -f 2

172.16.36.135) :

root@KaliLinux:~# arping -c 1 172.16.36.135 | grep "bytes from" | cut -d " " -f 5 |
cut -d "(" -f2 | cut -d ")" -f1

172.16.36.135

Po znalezieniu sposobu na wyodrebnienie adresu IP z wynikéw dzialania polecenia arping
mozemy z fatwoscig zaimplementowa¢ takie rozwigzanie w petli w skrypcie powloki bash,
ktory bedzie skanowal cala podsieé¢ lokalng i wyswietlat adresy IP aktywnych hostéw. Przyktad
takiego skryptu zostal przedstawiony na listingu ponizej.

#!/bin/bash

if [ "$#" -ne 1 ]; then

echo "Usage - ./arping.sh [interface]"

echo "Example - ./arping.sh eth0"

echo "Example will perform an ARP scan of the local subnet to which
eth0 is assigned"

exit

i

interface=$1

prefix=$§(ifconfig $interface | grep 'inet addr' | cut -d ':' -f 2 | cut -d ' ' -f 1 |
cut -d '.' -f 1-3)
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for addr in $(seq 1 254); do

arping -c 1 $prefix.$addr | grep "bytes from" | cut -d " " -f 5 | cut -d "(" -f 2 |
cut -d ")" -f18&
done

W pierwszym wierszu naszego przykladowego skryptu zdefiniowana zostaje lokalizacja po-
wloki bash. Dalej znajdziesz blok kodu, ktérego zadaniem jest ustalenie, czy w wierszu wy-
wolania skryptu zostal podany odpowiedni argument wywolania. Jest to realizowane poprzez
proste sprawdzenie, czy liczba argumentéw wywolania jest r6zna od 1. Jezeli oczekiwany ar-
gument wywolania nie zostal podany, na ekranie wyswietlany jest opis sposobu uzycia i skrypt
konczy dzialanie. W opisie dzialania mozemy znalez¢ informacje, ze argumentem wywotania
skryptu powinna by¢ nazwa lokalnego interfejsu sieciowego. W kolejnym bloku kodu podany
argument wywolania jest przypisywany do zmiennej o nazwie interface. Warto$¢ tej zmien-
nej jest nastepnie wykorzystywana jako argument wywotania polecenia ifconfig, z ktérego
wynikéw dzialania jest wyodrebniany prefiks adresu podsieci lokalnej. Na przyklad jezeli ad-
res IP interfejsu sieciowego to 192.168.11.4, do zmiennej prefix przypisany zostanie adres
192.168.11. Nastepnie do generowania kolejnych wartosci ostatniego oktetu adresu IP lokal-
nej podsieci /24 wykorzystywana jest petla for. Dla kazdego z wygenerowanych adreséw IP
wywolywane jest polecenie arping. Wyniki dziatania tego polecenia sg potokowane do polecenia
grep, ktore ,,przepuszceza” dalej tylko wiersze zawierajace cigg znakow bytes from (a jak wiemy
z naszych wezesniejszych rozwazan, takie wiersze zawieraja adresy TP aktywnych hostow w sieci).
Wyniki dzialania polecenia grep s nastepnie potokowane przez serie polecen cut, ktére wyod-
rebniajg tylko adres IP. Zwr6é uwage, ze blok polecen petli for zamiast $rednikiem zostat za-
konczony znakiem &, dzieki czemu zadania realizowane w petli bedg wykonywane réwnolegle,
a nie sekwencyjnie, co w drastyczny sposéb wplynie na zredukowanie czasu niezbednego do
przeskanowania podanego zakresu adres6w IP. Ponizej przedstawiamy sposéb wywolania na-
szego skryptu.

root@KaliLinux:~# ./arping.sh

Usage - ./arping.sh [interface]

Example - ./arping.sh eth0

Example will perform an ARP scan of the local subnet to which eth0 is assigned
root@KaliLinux:~# ./arping.sh eth0

172.16.36.1

172.16.36.2

172.16.36.132

172.16.36.135

172.16.36.254

W razie potrzeby mozesz tatwo przekierowaé wyniki dzialania skryptu do pliku tekstowego
na dysku. Aby to zrobié, powiniene$ na konicu wiersza wywolania skryptu dodaé¢ znak wiek-
szoSci (>) i nazwe pliku, w ktérym maja zosta¢ zapisane dane. Przyklad takiego rozwiazania zostat
przedstawiony ponizej.

root@KaliLinux:~# ./arping.sh eth0 > output.txt
root@KaliLinux:~# 1s output.txt

output.txt

root@KaliLinux:~# cat output.txt
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172.16.36.1
172.16.36.2
172.16.36.132
172.16.36.135
172.16.36.254

Po zakonczeniu dzialania skryptu i zapisaniu wynikéw dzialania w pliku mozesz uzy¢ polece-
nia 1s do sprawdzenia, czy plik wynikowy zostal utworzony, a nastepnie za pomocg polecenia
cat wyswietli¢ zawarto$é tego pliku. W razie potrzeby mozesz tatwo zmodyfikowa¢ ten skrypt
tak, aby wysylal zadania ARP tylko do hostéw, ktorych adresy IP znajduja sie w pliku tekstowym
podanym jako argument wywolania. By to zrobi¢, musisz utworzy¢ plik tekstowy, w ktérym
bedzie zapisana lista adreséw IP hostéw do przeskanowania. Mozesz réwniez uzy¢ tego sa-
mego pliku z listg adres6w IP, z ktorego korzystalismy wezesniej w przykladzie ze skryptem
Scapy, omawianym w poprzedniej recepturze.

#!/bin/bash

if [ "$#" -ne 1 ]; then

echo "Usage - ./arping.sh [input file]"

echo "Example - ./arping.sh iplist.txt"

echo "Example will perform an ARP scan of all IP addresses defined in iplist.txt"

exit

fi

file=$1

for addr in $(cat $file); do

arping -c 1 $addr | grep "bytes from" | cut -d " " -f 5 | cut -d "(" -f 2
| cut -d ")" -f 1 &

done

Jedyna wieksza réznica pomiedzy tym skryptem a jego poprzednia wersja jest to, ze zamiast
nazwy interfejsu sieciowego podczas wywolania skryptu musisz poda¢ nazwe pliku tekstowe-
go zawierajgcego liste adreséw TP do sprawdzenia. Argument wywolania skryptu jest przeka-
zywany do zmiennej file. Nastepnie skrypt za pomoca petli for przechodzi kolejno przez
wszystkie adresy IP zapisane w pliku i dla kazdego z nich wywotuje polecenie arping. Aby
uruchomié¢ skrypt, powiniene$§ w wierszu wywolania wpisaé kropke, prawy ukosnik i nazwe
skryptu, tak jak to zostalo przedstawione w przykladzie ponizej.

root@KalilLinux:~# ./arping.sh

Usage - ./arping.sh [input file]

Example - ./arping.sh iplist.txt

Example will perform an ARP scan of all IP addresses defined in iplist.txt
root@KaliLinux:~# ./arping.sh iplist.txt

172.16.36.1

172.16.36.2

172.16.36.132

172.16.36.135

172.16.36.254
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Jezeli skrypt zostanie uruchomiony bez zadnych argumentéw, na ekranie zostanie wysSwie-
tlony krétki opis sposobu uzycia, wskazujacy, ze argumentem wywolania powinien by¢ plik
tekstowy zawierajacy liste adreséw IP. Po ponownym wywolaniu skryptu z wlasciwym argu-
mentem skrypt rozpoczyna dzialanie i wySwietla na ekranie liste adreséw IP aktywnych ho-
stow w sieci lokalnej, wybranych z listy adreséw IP zawartych w pliku. W razie potrzeby mozesz
bez trudu przekierowac¢ wyniki dziatania skryptu do pliku na dysku. Aby to zrobi¢, powinienes$ na
koricu wiersza wywolania skryptu doda¢ znak wiekszosci (>) i nazwe pliku, w ktérym maja zostaé
zapisane dane, tak jak to zostalo przedstawione w przykladzie ponize;.

root@KaliLinux:~# ./arping.sh iplist.txt > output.txt
root@KaliLinux:~# 1s output.txt

output.txt

root@KaliLinux:~# cat output.txt

172.16.36.1

172.16.36.2

172.16.36.132

172.16.36.135

172.16.36.254

Po zakonczeniu dziatania skryptu i zapisaniu wynikéw dziatania w pliku mozesz uzy¢ polecenia
1s do sprawdzenia, czy plik wynikowy zostal utworzony, a nastepnie za pomoca polecenia cat
wyswietli¢ zawartosé tego pliku.

Jak to dziata?

Program ARPing zostal napisany z myslg o sprawdzaniu, czy dany host w sieci LAN jest aktyw-
ny. Szybko okazalo sie jednak, ze ze wzgledu na prostote i wygode uzycia mozna go w bardzo
efektywny sposéb wykorzystywaé¢ w skryptach powloki bash do sekwencyjnego skanowania
wielu hostéw. Mozna tego dokonaé poprzez przechodzenie w petli przez kolejne adresy IP z ba-
danego zakresu i przekazywanie ich jako argumenty wywolania programu ARPing,

Skanowanie sieci na warstwie 2.
przy uzyciu programu Nmap

Nmap (ang. Network Mapper) to jedno z najbardziej funkcjonalnych i efektywnych narzedzi
dostepnych w systemie Kali Linux. Program moze by¢ wykorzystywany do skanowania duzych
sieci przy uzyciu wielu réznych technik skanowania, ktére mozna w bardzo elastyczny sposéb
konfigurowaé i dostosowywaé do wlasnych potrzeb. W dalszej czesci naszej ksiazki bedziemy
bardzo czesto korzystac z tego skanera, a teraz pokazemy, w jaki spos6b mozesz uzywaé go do
skanowania sieci na warstwie 2.
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Przygotu;j sie

Aby mozna bylo za pomocg pakietu Nmap przeprowadzi¢ skanowanie na warstwie 2., w sieci
lokalnej musi dziala¢ przynajmniej jeden system, ktory bedzie odpowiadal na zgdania ARP.
W omawianych przyktadach wykorzystujemy kombinacje systeméw Linux i Windows. Wiecej
szczegotowych informacji na temat instalacji i konfiguracji tych systeméw w naszym srodowi-
sku testowym znajdziesz w rozdziale 1., w recepturach ,Instalacja systemu Metasploitable2”
oraz ,Instalacja systemu Windows”.

Jak to zrobi¢?

Zastosowanie skanera Nmap to kolejny sposéb na przeprowadzenie skanowania sieci na war-
stwie 2. przy uzyciu pojedynczego polecenia wykonywanego z poziomu wiersza polecen kon-
soli systemu. Opcja -sn w dokumentacji programu Nmap jest opisana jako Ping Scan. Cho¢
taki opis nieodparcie nasuwa skojarzenia z wykrywaniem hostéw na warstwie 3., to jednak
jest to skan adaptacyjny. Jezeli argumentem wywotania Nmapa beda adresy IP z lokalnej pod-
sieci, to skanowanie na warstwie 2. mozesz przeprowadzi¢ w nastepujacy sposéb:

root@KaliLinux:~# nmap 172.16.36.135 -sn

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-16 15:40 EST
Nmap scan report for 172.16.36.135

Host is up (0.00038s latency).

MAC Address: 00:0C:29:3D:84:32 (VMware)

Nmap done: 1 IP address (1 host up) scanned in 0.17 seconds

Wykonanie takiego polecenia spowoduje wystanie zadania ARP na adres rozgloszeniowy sieci
LAN i okreslenie na podstawie otrzymanej odpowiedzi, czy host o podanym adresie IP jest
aktywny. W przypadku przedstawionym powyzej host jest aktywny i odpowiada na przestane
zadanie. Jezeli argumentem wywolania programu bedzie adres TP hosta, ktéry nie jest aktywny,
Nmap wyswietli na ekranie odpowiedni komunikat, tak jak to zostalo zaprezezntowane ponize;j.

root@KaliLinux:~# nmap 172.16.36.136 -sn

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-16 15:51 EST

Note: Host seems down. If it is really up, but blocking our ping probes, try -Pn
Nmap done: 1 IP address (0 hosts up) scanned in 0.41 seconds

Jezeli cheesz skanowaé na warstwie 2. wieksza liczbe hostéw, powiniene$ w wierszu wywoltania
poda¢ zakres adreséw IP, uzywajac notacji z mySlnikiem. Przykladowo aby przeskanowa¢ caly
podsieé /24, powiniene$ w miejsce ostatniego oktetu adresu wpisaé zakres 0-255.

root@KaliLinux:~# nmap 172.16.36.0-255 -sn

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-11 05:35 EST
Nmap scan report for 172.16.36.1

Host is up (0.00027s latency).

MAC Address: 00:50:56:C0:00:08 (VMware)

Nmap scan report for 172.16.36.2
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Host is up (0.00032s latency).

MAC Address: 00:50:56:FF:2A:8E (VMware)
Nmap scan report for 172.16.36.132

Host is up.

Nmap scan report for 172.16.36.135

Host is up (0.00051s latency).

MAC Address: 00:0C:29:3D:84:32 (VMware)
Nmap scan report for 172.16.36.200

Host is up (0.00026s latency).

MAC Address: 00:0C:29:23:71:62 (VMware)
Nmap scan report for 172.16.36.254

Host is up (0.00015s Tatency).

MAC Address: 00:50:56:EA:54:3A (VMware)
Nmap done: 256 IP addresses (6 hosts up) scanned in 3.22 seconds

Wykonanie takiego polecenia spowoduje wysylanie zadann ARP dla wszystkich hostéw z podanego
zakresu i wy$wietlenie na podstawie otrzymanych odpowiedzi listy hostéw, ktore sg aktywne.
W razie potrzeby zamiast z zakresu adreséw IP mozesz skorzystaé z listy adreséw zapisanej
w pliku tekstowym. Aby to zrobi¢, powiniene$§ w wierszu wywolania skanera uzy¢ opcji -iL, tak
jak to zostalo przedstawione ponizej.

root@KaliLinux:~# nmap -iL iplist.txt -sn

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-16 16:07 EST
Nmap scan report for 172.16.36.2

Host is up (0.00026s latency).

MAC Address: 00:50:56:FF:2A:8E (VMware)

Nmap scan report for 172.16.36.1

Host is up (0.00021s latency).

MAC Address: 00:50:56:C0:00:08 (VMware)

Nmap scan report for 172.16.36.132

Host is up (0.00031s latency).

MAC Address: 00:0C:29:65:FC:D2 (VMware)

Nmap scan report for 172.16.36.135

Host is up (0.00014s latency).

MAC Address: 00:0C:29:3D:84:32 (VMware)

Nmap scan report for 172.16.36.180

Host is up.

Nmap scan report for 172.16.36.254

Host is up (0.00024s latency).

MAC Address: 00:50:56:EF:B9:9C (VMware)

Nmap done: 8 IP addresses (6 hosts up) scanned in 0.41 seconds

Kiedy zostanie uzyta opcja -sn, Nmap najpierw prébuje wykryé¢ hosta za pomocy zadania
ARP na warstwie 2. i przechodzi do wysytania na warstwie 3. zadan ICMP tylko wtedy, kiedy
sprawdzany host nie jest zlokalizowany w sieci LAN. Zwr6¢ uwage, ze w wynikach skanowania
przeprowadzonego w podsieci lokalnej (podsie¢ prywatna 172.16.36.0/24) wyswietlane sg adresy
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MAC aktywnych hostéw. Dzieje sie tak dlatego, ze adresy MAC aktywnych hostéw znajduja
sie w odpowiedziach na zadania ARP. Jezeli jednak sprébujesz przeprowadzi¢ taki sam skan
dla wielu hostéw znajdujacych sie w innej sieci lokalnej, to otrzymane wyniki nie bedg zawie-
raly adreséw MAC, co zostalo pokazane ponizej.

root@KaliLinux:~# nmap -sn 74.125.21.0-255

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-11 05:42 EST
Nmap scan report for 74.125.21.0

Host is up (0.0024s latency).

Nmap scan report for 74.125.21.1

Host is up (0.00017s latency).

Nmap scan report for 74.125.21.2

Host is up (0.00028s latency).

Nmap scan report for 74.125.21.3

Host is up (0.00017s latency).

Jezeli sprébujesz w ten sposéb przeprowadzi¢ skanowanie zdalnej podsieci (na przyktad pod-
sieci publicznej 74.125.21.0/24), przekonasz sie, ze Nmap uzyje warstwy 3. i adresy MAC nie
zostang wySwietlone. Takie zachowanie pokazuje, ze kiedy to mozliwe, Nmap wykorzystuje
szybkie wykrywanie hostéw na warstwie 2., ale w razie potrzeby automatycznie przechodzi
do skanowania na warstwie 3. i uzywa routowalnego protokotu ICMP. Mozesz to zaobserwowac,
postugujac sie programem Wireshark do monitorowania ruchu sieciowego generowanego przez
Nmapa podczas wykonywania takiego skanu. Na rysunku zamieszczonym ponizej mozesz zoba-
czy¢, jak Nmap wykorzystuje zagdania ARP do wykrywania hostéw w lokalnym segmencie sieci.

No Destination Protocol ' Info
498 Broadcast ARP who has 172.16.36.1027 Tell 172.16.36.232
499 Broadcast ARP Who has 172.16.36.125? Tell 172.16.36.232
500 Broadcast ARP who has 172.16.36.1637 Tell 172.16.36.232
501 Broadcast ARP who has 172.16.36.164? Tell 172.16.36.232
502 Broadcast ARP who has 172.16.36.1967 Tell 172.16,36.232
503 Broadcast ARP who has 172.16.36.317 Tell 172.16.36.232

Jak to dziata?

Nmap to bardzo rozbudowany i funkcjonalny pakiet, dzieki ktéremu mozesz szybko i wygod-
nie przeprowadzi¢ wykrywanie hostéw w sieci. Ogélna zasada jest prosta. Nmap rozsyla za-
dania ARP dla poszczegdlnych hostéw na adres rozgloszeniowy sieci i na podstawie otrzymanych
odpowiedzi okresla, czy dany host jest aktywny.
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Skanowanie sieci na warstwie 2.
przy uzyciu programu NetDiscover

NetDiscover to narzedzie, ktérego mozna uzywaé do wykrywania hostéw w sieci za pomoca
aktywnej lub pasywnej analizy z wykorzystaniem zadati ARP. Program powstal z myslg o sie-
ciach bezprzewodowych, ale z powodzeniem mozna go uzywac¢ w sieciach kablowych. W tej
recepturze pokazemy, w jaki sposéb mozesz korzysta¢ z tego programu zaréwno do aktywnego,
jak i pasywnego skanowania sieci.

Przygotuj sie

Aby mozna bylo za pomoca pakietu NetDiscover przeprowadzié¢ skanowanie na warstwie 2.,
w sieci lokalnej musi dziata¢ przynajmniej jeden system, ktéry bedzie odpowiadal na zadania
ARP. W przedstawionych przyktadach wykorzystujemy kombinacje systeméw Linux i Windows.
Wiecej szczegétowych informacji na temat instalacji i konfiguracji tych systeméw w naszym
srodowisku testowym znajdziesz w rozdziale 1., w recepturach ,Instalacja systemu Metasploita-
ble2” oraz , Instalacja systemu Windows”.

Jak to zrobi¢?

NetDiscover to narzedzie, ktére zostato specjalnie zaprojektowane do wykrywania hostéw za
pomocy skanowania na warstwie 2. Program moze by¢ wykorzystywany do skanowania calych
zakres6w adreséw 1P, podawanych w notacji CIDR jako argument wywolania (opcja -r). Wy-
nikiem dziatania programu jest tabela zawierajaca w poszezegélnych kolumnach kolejno: adres
IP aktywnego hosta, odpowiadajacy mu adres MAC, liczbe otrzymanych odpowiedzi, rozmiar
odpowiedzi oraz nazwe producenta karty sieciowej (dekodowang w oparciu o adres MAC).

root@KaliLinux:~# netdiscover -r 172.16.36.0/24
Currently scanning: Finished! | Screen View: Unique Hosts

5 Captured ARP Req/Rep packets, from 5 hosts. Total size: 300

1P At MAC Address Count Len MAC Vendor

172.16.36.1  00:50:56:c0:00:08 01 060 VMWare, Inc.
172.16.36.2  00:50:56:ff:2a:8e 01 060 VMWare, Inc.
172.16.36.132 00:0c:29:65:fc:d2 01 060 VMware, Inc.
172.16.36.135 00:0c:29:3d:84:32 01 060 VMware, Inc.
172.16.36.254 00:50:56:ef:b9:9c 01 060 VMWare, Inc.

NetDiscover moze by¢ réwniez uzywany do skanowania adreséw IP znajdujacych sie na li-
$cie zapisanej w pliku tekstowym na dysku. W takiej sytuacji zamiast podawaé w wierszu
wywolania zakresy adreséw IP w formacie CIDR, mozesz uzy¢ opcji -1 i podaé¢ nazwe pliku
zawierajacego liste adreséw IP tak jak to zostalo przedstawione na listingu ponize;.
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root@KaliLinux:~# netdiscover -1 iplist.txt
Currently scanning: 172.16.36.0/24 | Screen View: Unique Hosts

39 Captured ARP Req/Rep packets, from 5 hosts. Total size: 2340

P At MAC Address Count Len MAC Vendor

172.16.36.1 00:50:56:c0:00:08 08 480 VMWare, Inc.
172.16.36.2 00:50:56:ff:2a:8¢ 08 480 VMWare, Inc.
172.16.36.132 00:0c:29:65:fc:d2 08 480 VMware, Inc.
172.16.36.135 00:0c:29:3d:84:32 08 480 VMware, Inc.
172.16.36.254 00:50:56:ef:b9:9c 07 420 VMWare, Inc.

Kolejna, unikatowg funkcjg, ktéra znaczaco wyréznia ten program sposréd innych, jest moz-
liwosé przeprowadzania pasywnego wykrywania hostéow w sieci. Rozsylanie zgdan ARP do
wszystkich adreséw TP w calej podsieci moze czasami niepotrzebnie wzbudzi¢ uwage i spo-
wodowaé¢ wygenerowanie alarméw przez urzadzenia zabezpieczajace, takie jak systemy IDS czy
IPS (ang. Intrusion Detection System, Intrusion Prevention System — systemy wykrywania i za-
pobiegania wlamaniom). Znacznie mniej rzucajagcym sie w oczy rozwigzaniem bedzie w takiej
sytuacji pasywne nastuchiwanie ruchu sieciowego, analizowanie przesylanych w sieci zgdan
i odpowiedzi ARPE, a nastepnie budowanie na ich podstawie listy aktywnych hostéw. Aby sko-
rzystac z techniki pasywnego skanowania, powiniene$ w wierszu wywolania programu umiesci¢
opcje -p, tak jak to zostalo przedstawione na listingu ponizej.

root@KaliLinux:~# netdiscover -p
Currently scanning: (passive) | Screen View: Unique Hosts

4 Captured ARP Req/Rep packets, from 2 hosts. Total size: 240

1P At MAC Address Count Len MAC Vendor

172.16.36.132 00:0c:29:65:fc:d2 02 120 VMware, Inc.
172.16.36.135 00:0c:29:3d:84:32 02 120 VMware, Inc.

Przy uzyciu takiej techniki skanowania interesujace nas informacje moga by¢ gromadzone
znacznie wolniej, poniewaz opiera si¢ ona na analizie pakietéw przesylanych w sieci w ramach
normalnych operacji sieciowych, ale z drugiej strony praktycznie gwarantuje, ze nie wzbudzi
niechcianego zainteresowania. Skanowanie pasywne jest znacznie bardziej efektywne w sie-
ciach bezprzewodowych, poniewaz karta sieciowa dzialajaca w trybie monitorowania (ang. pro-
miscuous mode) bedzie otrzymywala odpowiedzi na zadania ARP przeznaczone dla innych
urzadzen sieciowych. Aby NetDiscover pracowal efektywnie w sieciach przetgczanych, musisz
mie¢ dostep do urzadzen sieciowych z portami SPAN (ang. Switch Port Analyzer Network),
urzadzen TAP (ang. Testing Access Point) lub po prostu mieé¢ mozliwo$é przetadowania tablic
CAM (ang. Content Addressable Memory) w przetacznikach sieciowych, co spowoduje, ze ruch
sieciowy bedzie rozsytany na wszystkie porty przetgcznika.
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Jak to dziata?

Ogolna zasada wykrywania hostéw w sieci za pomoca programu NetDiscover nie rézni sie
niczym od innych, opisywanych wezesniej sposobéw skanowania sieci na warstwie 2. z wyko-
rzystaniem protokotu ARP. Gléwng réznica pomiedzy programem NetDiscover a innymi na-
rzedziami jest to, ze NetDiscover dysponuje pasywnym mechanizmem skanowania, a w wy-
nikach dzialania programu oprécz adreséw IP pojawiajg sie réwniez adresy MAC. Co prawda
nalezy zaznaczy¢, ze w wiekszoSci przypadkéw w kablowych sieciach przelaczanych tryb pa-
sywny jest praktycznie bezuzyteczny, poniewaz w takich sieciach przechwycenie odpowiedzi
na zadania ARP wymaga pewnych interakeji z wykrywanymi klientami (niezaleznych od pro-
gramu NetDiscover). Warto jednak pamietaé, ze taki mechanizm jest do dyspozycji i ze bedzie
znakomicie sprawdzal sie w sieciach rozgloszeniowych (opartych na hubach sieciowych) oraz w
sieciach bezprzewodowych. NetDiscover rozpoznaje marke kart sieciowych poprzez analize
pierwszych trzech oktetéw (pierwszych 24 bitow) adresu MAC, ktére identyfikuja producenta
i czesto sg dobrg wskazéwka, pozwalajaca na rozpoznanie danego urzadzenia sieciowego.

Skanowanie sieci na warstwie 2.
przy uzyciu programu Metasploit

Metasploit to rozbudowane narzedzie, ktérego podstawowym przeznaczeniem jest wspoma-
ganie przeprowadzania testow penetracyjnych (pakiet Metasploit bedziemy bardziej szcze-
g6towo omawiaé w kolejnych rozdziatach ksigzki). Warto jednak zauwazyé, ze oprécz tego pa-
kiet Metasploit ma réwniez wiele pomocniczych moduléw, ktore pozwalajg na skanowanie
sieci i zbieranie informacji o dzialajacych w niej hostach. Jeden z takich moduléw umozliwia
skanowanie lokalnej podsieci z wykorzystaniem protokotu ARP Jest to bardzo wygodne rozwia-
zanie szczegblnie dla pentesteréw, poniewaz zintegrowanie takiego skanera z Metasploitem
pozwala na zredukowanie liczby narzedzi uzywanych podczas przeprowadzania testéw pene-
tracyjnych. W tej recepturze pokazemy, w jaki sposéb mozesz uzywaé Metasploita do wykry-
wania hostéw w sieci z wykorzystaniem protokotu ARP.

Przygotuj sie

Aby mozna bylo za pomoca pakietu Metasploit przeprowadzi¢ skanowanie na warstwie 2., w sieci
lokalnej musi dzialaé przynajmniej jeden system, ktory bedzie odpowiadal na zadania ARP.
W przedstawionym przykladzie wykorzystujemy kombinacje systeméw Linux i Windows. Wiecej
szczegotowych informacji na temat instalacji i konfiguracji tych systeméw w naszym srodowisku
testowym znajdziesz w rozdziale 1., w recepturach ,Instalacja systemu Metasploitable2” oraz
»Instalacja systemu Windows”.
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Jak to zrobic?

Cho¢ pakiet Metasploit kojarzy sie gléwnie z przeprowadzaniem testéw penetracyjnych, to
jednak mozna w nim znalez¢é bardzo wiele r6znych moduléw pomocniczych, pozwalajacych na
skanowanie sieci i zbieranie informacji o dziatajacych w niej hostach. W szczegélnosci jeden
z takich modutéw moze by¢ wykorzystywany do wykrywania hostéw w sieci za pomoca skano-
wania na warstwie 2. Aby uruchomié¢ pakiet Metasploit, powinienes$ z poziomu wiersza polecen
konsoli systemu wykonaé polecenie msfconsole. Nastepnie za pomoca polecenia use musisz
wybra¢ modul, ktérego bedziesz uzywaé do skanowania sieci.

root@KaliLinux:~# msfconsole

MMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMM

MMMMMMMMMMM MMMMMMMMMM
MMMN$ vMMMM
MMMNT ~ MMMMM MMMMM  JMMMM
MMMNT ~ MMMMMMMN NMMMMMMM ~ JMMMM

MMMNT ~ MMMMMMMMMNmmmNMMMMMMMMM - JMMMM
MMMNI ~ MMMMMMMMMMMMMMMMMMMMMMM - jMMMM
MMMNI ~ MMMMMMMMMMMMMMMMMMMMMMM —~ §MMMM
MMMNI ~ MMMMM ~ MMMMMMM ~ MMMMM  jMMMM
MMMNI ~ MMMMM ~ MMMMMMM ~ MMMMM  jMMMM
MMMNI ~MMMNM ~ MMMMMMM ~ MMMMM  jMMMM
MMMNI ~ WMMMM ~ MMMMMMM ~ MMMM#  JMMMM

MMMMR  ?MMNM MMMMM . dMMMM
MMMMNm = ?MMM MMMM™  dMMMMM
MMMMMMN ~ ?MM MM? NMMMMMN
MMMMMMMMNe JMMMMMNMMM
MMMMMMMMMMNm eMMMMMNMMNMM
MMMMNNMNMMMMMNx MMMMMMNMMNMMNM

MMMMMMMMNMMNMMMMm+ . . +MMNMMNMNMMNMMNMM
http://metasploit.pro

Frustrated with proxy pivoting? Upgrade to layer-2 VPN pivoting with Metasploit
Pro—type 'go pro' to launch it now.
=[ metasploit v4.6.0-dev [core:4.6 api:1.0]

msf > use auxiliary/scanner/discovery/arp_sweep
msf auxiliary(arp_sweep) >

Po wybraniu zagdanego modulu mozesz uzy¢ polecenia show options do wySwietlenia listy do-
stepnych opcji, tak jak to zostato przedstawione na listingu ponize;.

msf auxiliary(arp_sweep) > show options

Module options (auxiliary/scanner/discovery/arp sweep):

Name Current Setting Required Description
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INTERFACE no The name of the interface

RHOSTS yes The target address range or CIDR identifier

SHOST no Source IP Address

SMAC no Source MAC Address

THREADS 1 yes The number of concurrent threads

TIMEOUT 5 yes The number of seconds to wait for new
data

Na liscie znajdziesz opcje pozwalajace na wprowadzenie danych o celu, systemie zrédlowym
oraz innych ustawieniach skanowania. Wiekszo$¢ niezbednych informacji mozesz uzyskaé,
wyswietlajac konfiguracje interfejsu sieciowego systemu skanujacego. Na szczescie konsola
pakietu Metasploit Framework pozwala na przekazywanie polecenia bezposrednio do powloki
systemu operacyjnego. W przykladzie przedstawionym ponizej bez opuszezania konsoli pa-
kietu Metasploit Framework wykonywane jest polecenie ifconfig, ktére po przekazaniu do
powloki systemu powoduje wyswietlenie konfiguracji interfejséw sieciowych.

msf auxiliary(arp sweep) > ifconfig ethl
[*] exec: ifconfig ethl

ethl Link encap:Ethernet HWaddr 00:0c:29:09:¢3:79
inet addr:172.16.36.180 Bcast:172.16.36.255 Mask:255.255.255.0
inet6 addr: fe80::20c:29ff:fe09:c379/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:1576971 errors:1 dropped:0 overruns:0 frame:0
TX packets:1157669 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:226795966 (216.2 MiB) TX bytes:109929055 (104.8 MiB)
Interrupt:19 Base address:0x2080

Do przeprowadzenia skanowania uzyjemy interfejsu ethl. Ze wzgledu na fakt, ze skanowanie
na warstwie 2. pozwala na wykrywanie hostéw wylacznie w podsieci lokalnej, musimy naj-
pierw sprawdzi¢ adres TP i maske podsieci systemu skanujacego. W naszym przypadku adres TP
i maska wskazuja, ze powinnismy przeprowadzi¢ skanowanie podsieci 172.16.36.0/24. Oprocz
tego w wynikach dzialania polecenia ifconfig mozemy znalezé adres MAC naszego systemu.
Aby ustawi¢ opcje konfiguracyjne wybranego modutu w pakiecie Metasploit, powinienes sko-
rzysta¢ z polecenia set, po ktérym nastepuje nazwa opcji i przypisywana jej wartosé, tak jak to
zostalo przedstawione na listingu ponizej.

msf auxiliary(arp sweep) > set interface ethl
interface => ethl

msf auxiliary(arp sweep) > set RHOSTS 172.16.36.0/24
RHOSTS => 172.16.36.0/24

msf auxiliary(arp sweep) > set SHOST 172.16.36.180
SHOST => 172.16.36.180

msf auxiliary(arp_sweep) > set SMAC 00:0c:29:09:c3:79
SMAC => 00:0c:29:09:c3:79

msf auxiliary(arp_sweep) > set THREADS 20

THREADS => 20

msf auxiliary(arp_sweep) > set TIMEOUT 1

TIMEOUT => 1
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Po zakonczeniu ustawiania opcji konfiguracyjnych modutu mozesz za pomoca polecenia show
options ponownie wyswietli¢ dostepny zestaw opcji. Tym razem w wynikach dzialania tego
polecenia powiniene$ zobaczy¢ nowe wartosci ustawionych przed chwilg opcji.

msf auxiliary(arp_sweep) > show options

Module options (auxiliary/scanner/discovery/arp sweep):

Name Current Setting Required Description

INTERFACE  ethl no The name of the interface

RHOSTS 172.16.36.0/24 yes The target address range or CIDR identifier
SHOST 172.16.36.180 no Source IP Address

SMAC 00:0c:29:09:¢3:79 no Source MAC Address

THREADS 20 yes The number of concurrent threads

TIMEOUT 1 yes The number of seconds to wait for new data

Po sprawdzeniu, czy wartosci poszezegblnych opcji sa poprawne, mozesz za pomoca polecenia
run uruchomié¢ skanowanie. W naszym przyktadzie wybrany modul powoduje wyswietlenie na
ekranie krétkich informacji o hostach wykrytych za pomoca skanowania ARP. Oprécz adresu
IP wykrytego hosta wyswietlana jest nazwa producenta jego karty sieciowej (ang. NIC Vendor;
Network Interface Card Vendor), zakodowana w trzech pierwszych bajtach adresow MAC wy-
krytych hostéw, co zostalo pokazane na listingu ponize;j.

msf auxiliary(arp_sweep) > run

[*] 172.16.36.1 appears to be up (VMware, Inc.).
[*] 172.16.36.2 appears to be up (VMware, Inc.).
[*] 172.16.36.132 appears to be up (VMware, Inc.).
[*] 172.16.36.135 appears to be up (VMware, Inc.).
[*] 172.16.36.254 appears to be up (VMware, Inc.).
[*] Scanned 256 of 256 hosts (100% complete)

[*] Auxiliary module execution completed

Jak to dziata?

I zn6w, podobnie jak poprzednio, ogélne zasady przeprowadzania w programie Metasploit
skanowania z wykorzystaniem protokolu ARP pozostaja niezmienione. Program rozsyla wiele
zadan ARP i na podstawie odebranych odpowiedzi dokonuje identyfikacji aktywnych hostéw.
W wynikach dzialania przedstawionego w tej recepturze modutu pakietu Metasploit mozesz zna-
lez¢ liste adreséw IP wykrytych hostéw oraz nazwy producentéw ich kart sieciowych (umieszczone
w nawiasach).
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Skanowanie sieci na warstwie 3.
przy uzyciu polecenia ping (ICMP)

Skanowanie na warstwie 3. jest chyba najbardziej rozpowszechniong wéréd administratoréw
i personelu technicznego IT metodg wykrywania hostow dzialajacych w sieci. To wlagnie na
warstwie 3. dziala stynne polecenie ping, wykorzystujace do wykrywania aktywnych hostow
protokét ICMP W tej recepturze pokazemy, w jaki sposéb mozesz uzywac tego polecenia do wy-
krywania hostéw w sieci.

Przygotuj sie

Zastosowanie polecenia ping do wykrywania hostéw na warstwie 3. nie wymaga zadnego §ro-
dowiska testowego, poniewaz bardzo wiele systeméw dziatajacych w sieci Internet domyslnie
odpowiada na zgdania ICMP Echo. Z drugiej jednak strony, jezeli nie znasz dokladnie przepi-
s6éw prawa i regulacji, ktérym podlegasz w tym zakresie, rekomendowanym rozwigzaniem jest
przeprowadzanie skanowania wylacznie we wlasnym, dedykowanym srodowisku testowym. Aby
mozna bylo za pomocg polecenia ping przeprowadzi¢ skanowanie na warstwie 3., w testowa-
nej sieci musi dzialaé przynajmniej jeden system, ktéry bedzie odpowiadal na zadania ICMP
Echo. W przedstawionym przykladzie wykorzystujemy kombinacje systeméw Linux i Win-
dows. Wiecej szezegétowych informacji na temat instalacji i konfiguracji tych systeméw w na-
szym Srodowisku testowym znajdziesz w rozdziale 1., w recepturach ,Instalacja systemu
Metasploitable2” oraz ,, Instalacja systemu Windows”. Oprécz tego w tej recepturze bedziemy
uzywaé edytoréw tekstu, takich jak VIM czy Nano, do napisania skryptéw skanujacych i zapi-
sania ich w systemie plikéw. Wiecej szczegétowych informacji na temat pisania skryptéw
znajdziesz w rozdziale 1., w recepturze ,,Praca z edytorami tekstu VIM i Nano”.

Jak to zrobi¢?

Zapewne zdecydowana wickszo$¢ uzytkownikéw komputeréw (a zwlaszeza Ci, ktérzy pracuja
w branzy IT) miala okazje korzysta¢ z polecenia ping. Aby przy uzyciu tego polecenia spraw-
dzié, czy dany host jest aktywny, powinienes jako argument wywolania polecenia poda¢ adres TP
testowanego hosta, tak jak to zostalo przedstawione na listingu ponizej:

root@KaliLinux:~# ping 172.16.36.135

PING 172.16.36.135 (172.16.36.135) 56(84) bytes of data.

64 bytes from 172.16.36.135: icmp_req=1 tt1=64 time=1.35 ms

64 bytes from 172.16.36.135: icmp_req=2 tt1=64 time=0.707 ms
64 bytes from 172.16.36.135: icmp_req=3 tt1=64 time=0.369 ms
~C

--- 172.16.36.135 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 0.369/0.809/1.353/0.409 ms
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Po wykonaniu tego polecenia do podanego adresu IP zostanie wystane zadanie ICMP Echo.
Aby jednak zdalny host odpowiedzial na takie zadanie, spelnionych musi by¢ kilka warunkéw,
ktére zostaly przedstawione ponizej:
1. Podany adres IP musi by¢ przypisany do badanego hosta.
2. Zdalny host musi by¢ wlaczony i podlaczony do sieci.
3. Pomiedzy systemem skanujacym a badanym hostem musi istnie¢ potaczenie sieciowe.
4. Badany host musi by¢ skonfigurowany tak, aby odpowiadaé na nadchodzace
zadania ICMP.
5. Na calej trasie polaczenia pomiedzy systemem skanujacym a badanym hostem nie
moze by¢ zadnego urzadzenia sieciowego, ktére zostato skonfigurowane do blokowania
ruchu ICMP.

Jak wida¢, pomyslne wykrywanie hostéw za pomocy zadati ICMP jest uzaleznione od wielu
zmiennych czynnikéw. Z tego wzgledu taki rodzaj skanowania nie zawsze jest miarodajny, ale
za to w przeciwienistwie do ARE protokét ICMP jest routowalny i dzieki temu moze by¢
uzywany do wykrywania hostow zlokalizowanych poza sieciag LAN. Zauwaz, ze w wynikach
dziatania polecenia ping, przedstawionych powyzej, pojawia sie cigg znakéw ~C, ktéry oznacza,
ze do zatrzymania pracy tego polecenia zostala uzyta kombinacja klawiszy Ctrl+C. W przeci-
wienstwie do swojego odpowiednika zaimplementowanego w systemie Windows, linuksowa wersja
polecenia ping domyslnie wysylta zadania ICMP do badanego hosta w niekoficzacej sie petli
(czyli w praktyce az do momentu, w ktérym uzytkownik przerwie dzialanie tego polecenia).
Jezeli jednak chcialbys ograniczy¢ liczbe wysytanych Zzadain ICMP, powiniene$§ w wierszu wy-
wolania polecenia ping doda¢ opcje -c. Dzieki zastosowaniu tej opcji po wystaniu okreslonej
liczby zadati ICMP polecenie ping automatycznie zakonczy dzialanie. Przyklad takiego pole-
cenia zostal przedstawiony ponizej.

root@KaliLinux:~# ping 172.16.36.135 -c 2

PING 172.16.36.135 (172.16.36.135) 56(84) bytes of data.

64 bytes from 172.16.36.135: icmp_req=1 tt1=64 time=0.611 ms
64 bytes from 172.16.36.135: icmp_req=2 tt1=64 time=0.395 ms

--- 172.16.36.135 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1000ms
rtt min/avg/max/mdev = 0.395/0.503/0.611/0.108 ms

Jezeli cheesz przeprowadzi¢ skanowanie na warstwie 3. wiekszej liczby adreséw IP, polecenia
ping mozesz uzy¢ w skrypcie powloki, podobnie jak to robilismy w przypadku polecenia arping.
Aby napisaé taki skrypt, musimy sprawdzi¢, jakie s wyniki dzialania polecenia ping dla ak-
tywnych i nieaktywnych hostéw. W tym celu najpierw wyslemy ,,ping” do hosta, o ktérym wie-
my, ze na pewno jest aktywny i podlaczony do sieci, a nastepnie wyslemy kolejnego ,,pinga”,
tym razem do nieaktywnego adresu IP. Caly proces zostal przedstawiony ponize;.

root@KaliLinux:~# ping 74.125.137.147 -c 1
PING 74.125.137.147 (74.125.137.147) 56(84) bytes of data.
64 bytes from 74.125.137.147: icmp_seq=1 tt1=128 time=31.3 ms
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--- 74.125.137.147 ping statistics ---

1 packets transmitted, 1 received, 0% packet Toss, time Oms
rtt min/avg/max/mdev = 31.363/31.363/31.363/0.000 ms
root@KaliLinux:~# ping 83.166.169.231 -c 1

PING 83.166.169.231 (83.166.169.231) 56(84) bytes of data.

--- 83.166.169.231 ping statistics ---
1 packets transmitted, 0 received, 100% packet Toss, time Oms

Podobnie jak to mialo miejsce w przypadku polecenia arping, unikatowy ciag znakéw bytes
from pojawia sic w wynikach dzialania polecenia ping tylko w sytuacji, kiedy badany adres IP
nalezy do aktywnego hosta, a co wiecej, w tym samym wierszu znajduje sie réwniez adres IP
takiego hosta. Teraz korzystajac z kombinacji poleceni grep i cut, mozemy tatwo wyodrebnié¢
z wynikéw dziatania polecenia ping adresy IP aktywnych hostéw, tak jak to zostalo przedstawione
w przykladzie ponizej.

root@KaliLinux:~# ping 74.125.137.147 -c 1 | grep "bytes from"

64 bytes from 74.125.137.147: icmp_seq=1 tt1=128 time=37.2 ms

root@KaliLinux:~# ping 74.125.137.147 -c 1 | grep "bytes from" | cut -d " " -f 4
74.125.137.147:

root@KaliLinux:~# ping 74.125.137.147 -c 1 | grep "bytes from" | cut -d " " -f 4
| cut -d ":" -f 1

74.125.137.147

Umieszczajac taka sekwencje zadan w petli przetwarzajacej caly zakres adreséw IP, mozemy
szybko zidentyfikowaé aktywne hosty dzialajace w danej podsieci. Wynikiem dzialania skryptu
bedzie lista adreséw IP aktywnych hostéw. Przyktad skryptu powtoki bash realizujacego takie
zadanie zostal przedstawiony ponize;j.

#!/bin/bash

if [ "$#" -ne 1 ]; then

echo "Usage - ./ping sweep.sh [/24 network address]"

echo "Example - ./ping sweep.sh 172.16.36.0"

echo " Example will perform an ICMP ping sweep of the 172.16.36.0/24
network"

exit

fi

prefix=§(echo $1 | cut -d '.' -f 1-3)

for addr in $(seq 1 254); do
ping -c 1 $prefix.$addr | grep "bytes from" | cut -d " " -f 4 | cut -d ":" -f 1 &
done

W pierwszym wierszu przedstawionego skryptu zdefiniowana zostaje lokalizacja interpretera
powloki bash. Dalej nastepuje blok kodu, ktéry ustala, czy w wierszu wywolania skryptu zo-
stat podany odpowiedni argument wywolania. Jest to realizowane poprzez proste sprawdzenie,
czy liczba argumentéw wywolania jest rézna od 1. Jezeli oczekiwany argument wywotania nie
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zostal podany, na ekranie wy$wietlany jest opis sposobu uzycia i skrypt koniczy dziatanie. W opi-
sie dzialania mozemy znaleZ¢ informacje, ze argumentem wywolania skryptu powinien by¢
adres podsieci /24. W kolejnym wierszu kodu z podanego argumentu wyodrebniany jest prefiks
adresu podsieci. Na przyklad jezeli argumentem wywolania skryptu byl adres 192.168.11.0,
do zmiennej prefix zostanie przypisana warto$§é¢ 192.168.11. Nastepnie do generowania ko-
lejnych wartosci ostatniego oktetu adresu IP lokalnej podsieci /24 wykorzystywana jest petla for.
Dla kazdego z wygenerowanych adreséw IP wywolywane jest polecenie arping. Wyniki dziata-
nia tego polecenia sa potokowane do polecenia grep, ktére ,,przepuszcza” dalej tylko wiersze
zawierajace cigg znakéw bytes from (a jak wiemy z naszych wcezesniejszych rozwazan, takie
wiersze zawieraja adresy IP aktywnych hostow w sieci). Wyniki dzialania polecenia grep sa
nastepnie potokowane przez serie polecen cut, ktére wyodrebniajg tylko adres IP. Zwr6é
uwage, ze blok polecen petli for zamiast Srednikiem zostal zakoriczony znakiem &, dzieki czemu
zadania realizowane w petli beda wykonywane réwnolegle, a nie sekwencyjnie, co w drastyczny
spos6b wplynie na zredukowanie czasu niezbednego do przeskanowania podanego zakresu
adreséw IP. Gotowy skrypt mozesz uruchomi¢ z poziomu okna terminala, wpisujac w wierszu
wywolania kropke, prawy ukosnik i nazwe skryptu, tak jak to zostalo przedstawione w przy-
ktadzie ponize;j.

root@KalilLinux:~# ./ping_sweep.sh

Usage - ./ping_sweep.sh [/24 network address]

Example - ./ping_sweep.sh 172.16.36.0

Example will perform an ICMP ping sweep of the 172.16.36.0/24 network

root@Kalilinux:~# ./ping_sweep.sh 172.16.36.0

172.16.36.2

172.16.36.1

172.16.36.232

172.16.36.249

Jezeli skrypt zostanie uruchomiony bez zadnych argumentéw wywolania, na ekranie wyswietlo-
ny zostanie wspomniany wczesniej opis sposobu uzycia. Jezeli argumentem wywolania bedzie
adres podsieci, skrypt rozpocznie dziatanie i na ekranie wy$wietlona zostanie lista aktywnych
hostéw dzialajacych w podanej podsieci. Jak juz pokazywalismy w poprzednich recepturach,
wyniki dzialania skryptu mozesz w prosty sposéb przekierowaé do pliku tekstowego na dysku.
Aby to zrobi¢, powinienes$ na konicu wiersza wywolania skryptu doda¢ znak wiekszosci (>) i nazwe
pliku, w ktérym majg zostaé zapisane dane.

root@Kalilinux:~# ./ping_sweep.sh 172.16.36.0 > output.txt
root@KaliLinux:~# 1s output.txt

output.txt

root@KaliLinux:~# cat output.txt

172.16.36.2

172.16.36.1

172.16.36.232

172.16.36.249

Po zakonczeniu dziatania skryptu i zapisaniu wynikéw dziatania w pliku mozesz uzy¢ polecenia
1s do sprawdzenia, czy plik wynikowy zostal utworzony, a nastepnie za pomocy polecenia cat
wyswietli¢ zawarto§¢ tego pliku.
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Jak to dziata?

W branzy IT polecenie ping jest powszechnie znanym narzedziem pozwalajagcym na wykry-
wanie aktywnych hostéw w sieci. Polecenie ping zostalo jednak napisane z myslg o testowaniu
pojedynczych hostéw i nie ma wbudowanych mechanizméw pozwalajacych na samodzielne
skanowanie catych podsieci. Skrypt powloki bash, opisany w tej recepturze, automatycznie wy-
woluje w petli polecenie ping dla kazdego z adreséw podsieci /24 CIDR, podanej jako argument
wywolania. Dzieki zastosowaniu skryptu powloki bash mozesz uniknaé¢ mozolnego, recznego
testowania kazdego z adreséw IP z podanego zakresu i szybko wykona¢ takie zadanie.

Skanowanie sieci na warstwie 3.
przy uzyciu programu Scapy

Scapy to narzedzie, ktére pozwala uzytkownikowi na przygotowywanie i wstrzykiwanie do sieci
odpowiednio spreparowanych pakietéw. Przykladowo mozesz wykorzysta¢ ten program do
tworzenia zadan protokotu ICMP, wstrzykiwania ich do sieci i analizowania nadchodzacych od-
powiedzi. W tej recepturze pokazemy, w jaki sposéb mozesz uzywac programu Scapy do wy-
krywania zdalnych hostéw poprzez skanowanie sieci na warstwie 3.

Przygotuj sie

Zastosowanie programu Scapy do wykrywania hostéw na warstwie 3. nie wymaga zadnego
srodowiska testowego, poniewaz bardzo wiele systeméw dziatajacych w sieci Internet domy§lnie
odpowiada na zadania ICMP Echo. 7 drugiej jednak strony, jezeli nie znasz dokltadnie przepiséw
prawa i regulacji, ktérym podlegasz w tym zakresie, rekomendowanym rozwiazaniem bedzie
zdecydowanie przeprowadzanie skanowania wylacznie we wlasnym, dedykowanym srodowisku
testowym. Aby mozna bylo za pomoca programu Scapy przeprowadzi¢ skanowanie na war-
stwie 3., w testowanej sieci musi dziata¢ przynajmniej jeden system, ktéry bedzie odpowiadat
na zadania ICMP Echo. W przedstawionym przykladzie wykorzystujemy kombinacje systeméw
Linux i Windows. Wiecej szczegotowych informacji na temat instalacji i konfiguracji tych
system6ow w naszym Srodowisku testowym znajdziesz w rozdziale 1., w recepturach ,,Instala-
cja systemu Metasploitable2” oraz ,, Instalacja systemu Windows”. Oprécz tego w tej receptu-
rze bedziemy uzywaé edytoréw tekstu, takich jak VIM czy Nano, do napisania w jezyku Python
skryptéow skanujacych i zapisania ich w systemie plikéw. Wiecej szczegétowych informacji na
temat pisania skryptéw znajdziesz w rozdziale 1., w recepturze ,Praca z edytorami tekstu
VIM i Nano™.
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Jak to zrobic?

Aby przy uzyciu programu Scapy wysylaé zadania ICMP Echo do zdalnych hostéw, musimy
rozpoczaé prace od zbudowania pakietéw na poszczegélnych warstwach. Dobrg zasada przy
budowaniu pakietéw jest przechodzenie kolejno przez poszczegélne warstwy modelu OSI.
Aby wygenerowa¢ zadanie ICMP Echo, musimy polaczyé warstwe protokotu IP z zadaniem
ICMP. Rozpocznij od wykonania polecenia scapy, ktére uruchomi interaktywna konsole pro-
gramu Scapy, a nastepnie przypisz obiekt IP do zmienne;.

root@KaliLinux:~# scapy
Welcome to Scapy (2.2.0)
>>> jp = IP()
>>> jp.display()
###[ IP 1###

version= 4

ih1= None

tos= 0x0

len= None

id=1

flags=

frag= 0

ttl= 64

proto= ip

chksum= None

src= 127.0.0.1

dst= 127.0.0.1

\options\

W przedstawionym przykladzie funkcja display zostala uzyta do wyswietlenia domyslnej
konfiguracji atrybutéw obiektu po przypisaniu go do zmiennej ip. DomyS§lnie obiekt IP jest
skonfigurowany do wysylania i odbierania pakietéw z adresu petli zwrotnej 127.0.0.1. Aby
w programie Scapy zmieni¢ warto§¢ dowolnie wybranego atrybutu obiektu, powiniene$ wpisa¢
nazwe atrybutu w formacie [nazwa_obiektu] . [nazwa_atrybutu], a nastepnie wykonaé przypi-
sanie, wpisujac znak réwnosci i zagdang warto$¢ atrybutu. W naszym przypadku chcemy zmienié¢
docelowy adres IP na adres systemu, do ktérego chcemy wystaé¢ zadanie ICMP, tak jak to zo-
stalo przedstawione na listingu ponizej:

>>> ip.dst = "172.16.36.135"
>>> ip.display()
###L IP 1###

version= 4
ih1= None
tos= 0x0
len= None
id=1
flags=
frag= 0
ttl= 64
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proto= ip

chksum= None

src= 172.16.36.180
dst= 172.16.36.135
\options\

Po przypisaniu nowej warto$ci do atrybutu reprezentujacego docelowy adres IP mozesz zwe-
ryfikowa¢ zmiany, wywotujac ponownie funkcje display(). Zwréé uwage, ze jezeli docelowy
adres TP zmieni sie na inng warto$¢ niz domyslna, jako zrodlowy adres IP zostanie automa-
tycznie wpisany adres TP domyslnego, lokalnego interfejsu sieciowego. Skoro atrybuty obiektu IP
zostaly juz pomy§lnie zmodyfikowane, mozemy rozpoczaé tworzenie kolejnej warstwy naszego
pakietu, czyli warstwy ICMP, ktorg przypiszemy do osobnej zmiennej, tak jak to zostalo zapre-
zentowane ponizej.

>>> ping = ICMP()
>>> ping.display()
###[ ICMP ]##+#
type= echo-request
code= 0
chksum= None
id= 0x0
seq= 0x0

W przedstawionym przykltadzie obiekt 1CMP zostal przypisany do zmiennej ping, a nastepnie
funkcja display() zostala uzyta do wyswietlenia domyslnej konfiguracji atrybutéw ICMP. Aby
wykonaé¢ zadanie ICMP Echo, wystarcza nam domy§lne wartosci atrybutéw. Skoro mamy juz
gotowe obie warstwy, mozemy je zlozy¢ w jeden pakiet i przygotowaé do wystania. W pro-
gramie Scapy poszczegilne warstwy mozna skladaé, oddzielajac ich nazwy od siebie znakami
prawego ukosnika, tak jak to zostato przedstawione na listingu ponizej.

>>> ping_request = (ip/ping)
>>> ping_request.display()
###[ 1P J##4

version= 4
ih1= None
tos= 0x0
len= None
id=1
flags=
frag= 0
ttl= 64
proto= icmp

chksum= None
src= 172.16.36.180
dst= 172.16.36.135
\options\
###[ ICMP ]###
type= echo-request
code= 0
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chksum= None
id= 0x0
seq= 0x0

Po przypisaniu ztozonych warstw do nowej zmiennej za pomocy funkeji display() mozemy
wyswietli¢ caly pakiet. Opisany powyzej proces skladania warstw pakietu jest czesto nazywany
kapsutkowaniem datagraméw (ang. datagram encapsulation). Teraz, skoro poszczegélne war-
stwy zostaly ztozone w jeden pakiet, nasze zadanie jest gotowe do wystania w sie¢, co w progra-
mie Scapy mozemy zrobi¢ za pomoca funkcji sri().

>>> ping_reply = srl(ping_request)
..Begin emission:
......... Finished to send 1 packets.

Received 15 packets, got 1 answers, remaining O packets
>>> ping_reply.display()
###[ IP J###

version= 4L
ihl= 5L
tos= 0x0
len= 28

id= 62577
flags=
frag= OL
ttl= 64
proto= icmp

chksum= 0xe513
src= 172.16.36.135
dst= 172.16.36.180
\options\
###[ ICMP J###
type= echo-reply
code= 0
chksum= Oxffff
id= 0x0
seq= 0x0
###[ Padding ]###
Toad= "\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\
x00\x00\x00\x00'

W przedstawionym przykladzie funkcja sr1() zostaje przypisana do zmiennej ping_reply, co
powoduje wywolanie funkcji i przekazanie do zmiennej wynikéw jej dziatania. Po otrzymaniu
odpowiedzi zawarto$é zmiennej ping_reply jest wySwietlana za pomoca funkeji display().
Zauwaz, ze pakiet zawierajacy odpowiedz zostal nadestany z hosta, do ktérego przestalismy
zadanie, a docelowym adresem IP dla odpowiedzi jest adres naszego systemu Kali Linux. Co
wiecej, warto rowniez zauwazy¢, ze nadestana odpowiedz to pakiet typu ICMP Reply. Bazujac na
podanym przykladzie, mozemy doj$¢ do wniosku, ze taki proces wysytania zadan i otrzymy-
wania odpowiedzi ICMP jest catkiem funkcjonalny, ale kiedy sprébujesz zastosowa¢ go dla
nieaktywnego adresu I, szybko zauwazysz, gdzie lezy problem.
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>>> ip.dst = "172.16.36.136"

>>> ping_request = (ip/ping)

>>> ping_reply = srl(ping_request)
.Begin emission:

**x {Pozostate wiersze zostaty pominiete} ***

Wiekszos¢ wynikéw dzialania zaprezentowanych w przykladzie zostata celowo pominieta, ale
w rzeczywistosci kolejne wiersze bedag wySwietlane dopéty, dopoki nie przerwiesz calego
procesu, naciskajac kombinacje klawiszy Ctrl+C. Jezeli podczas wywolania funkcji sr1() nie
zdefiniujesz maksymalnego czasu, po ktérym jej dzialanie zostanie zakonczone (ang. timeout),
funkcja bedzie nastuchiwa¢ az do momentu, gdy nadejdzie odpowiedz na przestane zadanie.
Inaczej méwigc, jezeli host o podanym adresie IP nie istnieje badz jest nieaktywny, dziatanie
funkcji nie zostanie zakoniczone. Planujac wykorzystanie tej funkeji w skryptach, powinienes
zawsze pamietaé o ustawieniu odpowiedniej wartosci atrybutu timeout, tak jak to zostalo
przedstawione ponizej.

>>> ping_reply = srl(ping_request, timeout=1)
.Begin emission:

....................................

Received 3982 packets, got 0 answers, remaining 1 packets

Gdy podasz w wierszu polecenia argument timeout, czyli drugi argument wywolania funkcji
srl(), proces zakoticzy dzialanie, jezeli po uptywie okreslonego czasu odpowiedz na przesta-
ne zagdanie nie nadejdzie. W przykladzie przedstawionym ponizej funkcja sr1() zostata uzyta
do wystania zgdania ICMP do nieistniejacego hosta i kiedy odpowiedZ nie nadchodzi, konczy
dziatanie po uplywie jednej sekundy. W przykladach omawianych do tej pory przypisywalismy
funkcje do zmiennych, tworzac obiekty, ktérymi mozna byto p6zniej manipulowa¢. Warto jednak
zauwazy¢, ze takie funkcje moga by¢ wywolywane bezposrednio, bez weze$niejszego przy-
pisywania do zmiennych, co zostalo pokazane w przykladzie ponize;j.

>>> answer = srl(IP(dst="172.16.36.135")/ICMP(),timeout=1)
.Begin emission:
...*Finished to send 1 packets.

Received 5 packets, got 1 answers, remaining 0 packets
>>> response.display()
###[ IP 1###

version= 4L
ihl= 5L
tos= 0x0
len= 28
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id= 62578
flags=
frag= OL
ttl= 64
proto= icmp
chksum= 0xe512
src= 172.16.36.135
dst= 172.16.36.180
\options\
###[ ICMP ]###
type= echo-reply
code= 0
chksum= Oxffff
id= 0x0
seq= 0x0
###[ Padding ]###
load=
"\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00"

W przedstawionym przyktadzie wszystko to, co do tej pory robilismy w czterech wierszach,
zostato skompresowane do jednego polecenia, w ktérym funkcje sa wywoltywane bezposrednio.
Zauwaz, ze jezeli zadanie ICMP zostanie wyslane do adresu IP, ktéry nie przesle odpowiedzi
w czasie okreslonym przez atrybut timeout, to péZniejsze wywolanie takiego obiektu spowoduje
wygenerowanie wyjatku. W przyktadzie ponizej widzimy, ze poniewaz nie otrzymalismy Zadnej
odpowiedzi na przestane zadanie, zmienna answer nie zostala zainicjowana i préba wyswietle-
nia jej zawartosci konczy sie niepowodzeniem.

>>> answer = srl(IP(dst="83.166.169.231")/ICMP(),timeout=1)

Begin emission:

Received 1180 packets, got 0 answers, remaining 1 packets
>>> answer.display()
Traceback (most recent call last):
File "<console>", 1ine 1, in <module>
AttributeError: 'NoneType' object has no attribute 'display’

Jezeli wiemy, jak wygladaja odpowiedzi dla istniejacych i nieistniejacych hostéw, mozemy
w jezyku Python napisa¢ skrypt, ktéry bedzie wysylal zadania ICMP do wielu adres6w IP. Petla
w skrypcie przechodzi przez wszystkie wartosci ostatniego oktetu adresu IP, wysyla zadanie
ICMP dla kolejnych wartosci, analizuje odpowiedzi dla poszcezegdlnych wywolan funkeji sri()
i na ich podstawie wySwietla wyniki dzialania.

#1/usr/bin/python
import Togging

Togging.getLogger("scapy.runtime").setLevel (Togging.ERROR)
from scapy.all import *

93
Kup ksigzke Pole¢ ksiazke


http://helion.pl/rf/skakar
http://helion.pl/rt/skakar

Skanowanie sieci z Kali Linux. Receptury

if len(sys.argv) != 2:
print "Usage - ./pinger.py [/24 network address]"
print "Example - ./pinger.py 172.16.36.0"
print "Example will perform an ICMP scan of the 172.16.36.0/24 range"
sys.exit()

address = str(sys.argv[1])
prefix = address.split('.')[0] + '.' + address.split('.')[1] + '.' +
address.split('.')[2] + '.'

for addr in range(1,254):
answer=srl(ARP(pdst=prefix+str(addr)),timeout=1,verbose=0)
if answer == None:
pass
else:
print prefix+str(addr)

Pierwszy wiersz skryptu wskazuje lokalizacje interpretera jezyka Python, dzieki czemu skrypt
moze zosta¢ wykonany bez konieczno$ci podawania tej informacji w wierszu wywolania. Na-
stepnie skrypt importuje wszystkie funkcje Scapy oraz definiuje poziomy logowania, co po-
zwala na wyeliminowanie niepotrzebnych elementéw w wynikach dziatania programu. Drugi
blok kodu zawiera instrukcje warunkows, sprawdzajaca, czy w wierszu polecen zostala podana
odpowiednia liczba argumentéw wywotania skryptu. Jezeli nie, na ekranie wy$wietlana jest
krétka informacja, skladajaca sie z opisu sktadni, przyktadu wywolania oraz okreslenia prze-
znaczenia skryptu. Dalej znajduje sie pojedynczy wiersz kodu, w ktérym argument wywolania
skryptu zostaje przypisany do zmiennej address. Jej warto$é jest nastepnie wykorzystywana
do wyodrebnienia podciggu znakéw reprezentujacego prefiks sieci. Na przyklad jezeli w zmien-
nej address przechowywany jest adres 192.168.11.0, to do zmiennej prefix zostanie przypisa-
na warto$¢ 192.168.11.. W ostatnim bloku kodu umieszczona zostata petla for, ktéra realizuje
wlasciwe skanowanie. Petla przechodzi kolejno przez wartosci od 0 do 254 i w kazdej iteracji
warto$¢ licznika petli jest dotaczana do prefiksu sieci. W naszym przyktadzie przedstawio-
nym weczeéniej zgdanie ICMP zostanie rozestane do wszystkich hostéw o adresach TP od
192.168.11.0 do 192.168.11.254. Jezeli dany host odesle odpowiedz, na ekranie wyswietlony
zostanie jego adres IP, wskazujacy, ze host o takim adresie jest aktywny. Po zapisaniu skryptu
w lokalnym katalogu na dysku mozesz sprébowa¢ uruchomié go z poziomu okna terminala,
wpisujac w wierszu wywolania kropke, prawy ukos$nik i nazwe skryptu, tak jak to zostalo przed-
stawione w przyktadzie ponizej.

root@KaliLinux:~# ./pinger.py

Usage - ./pinger.py [/24 network address]

Example - ./pinger.py 172.16.36.0

Example will perform an ICMP scan of the 172.16.36.0/24 range

root@KaliLinux:~# ./pinger.py 172.16.36.0

172.16.36.2

172.16.36.1

172.16.36.132

172.16.36.135
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Jezeli skrypt zostanie uruchomiony bez zadnych argumentéw wywolania, na ekranie wyswie-
tlony zostanie wspomniany wcze$niej opis sposobu uzycia, z ktérego wynika, ze poprawne
uruchomienie skryptu wymaga podania jednego argumentu, reprezentujgcego adres /24 sieci
przeznaczonej do skanowania. W naszym przykladzie skrypt zostal uzyty do skanowania sieci
172.16.36.0. Podobnie jak pokazywalismy w poprzednich przyktadach, mozesz bez trudu prze-
kierowa¢ wyniki dziatania skryptu do pliku na dysku. Aby to zrobi¢, powiniene$ na koricu wiersza
wywolania skryptu doda¢ znak wiekszosci (>) i nazwe pliku, w ktérym majg zostaé zapisane
dane, tak jak to zostalo przedstawione ponizej.

root@KalilLinux:~# ./pinger.py 172.16.36.0 > output.txt
root@KaliLinux:~# 1s output.txt

output.txt

root@KaliLinux:~# cat output.txt

172.16.36.1

172.16.36.2

172.16.36.132

172.16.36.135

Po zakoniczeniu dziatania skryptu i zapisaniu wynikéw dzialania w pliku mozesz uzy¢ polecenia
1s do sprawdzenia, czy plik wynikowy zostal utworzony, a nastepnie za pomoca polecenia cat
wyswietli¢ zawarto$¢ tego pliku. W razie potrzeby mozesz tatwo zmodyfikowaé skrypt tak,
aby wysylal Zadania tylko do hostéw, ktérych adresy IP znajduja sie w pliku tekstowym poda-
nym jako argument wywolania skryptu. By to zrobi¢, petla for musi odezytywac kolejne adresy
IP z pliku. Przyktad takiego skryptu zostal zaprezentowany ponize;.

#1/usr/bin/python

import Togging
Togging.getLogger("scapy.runtime").setLevel (Togging.ERROR)
from scapy.all import *

if Ten(sys.argv) != 2:
print "Usage - ./pinger.py [filename]"
print "Example - ./pinger.py iplist.txt"
print "Example will perform an ICMP ping scan of the IP addresses listed in
iplist.txt"
sys.exit()

filename = str(sys.argv[1])
file = open(filename,'r")

for addr in file:
ans=sr1(IP(dst=addr.strip())/ICMP(),timeout=1,verbose=0)
if ans == None:
pass
else:
print addr.strip()
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Jedyna wicksza r6znicg pomiedzy tym skryptem a jego poprzednig wersja jest to, ze zamiast
adresu sieci podczas wywolania skryptu musisz podaé nazwe pliku tekstowego, zawierajacego
liste adres6w IP do sprawdzenia. Podobnie jak w poprzednich przypadkach, wynikiem dzia-
fania skryptu jest lista adreséw IP hostéw, ktére na przestane zadania ICMP Echo odpowie-
dzialy pakietami ICMP Reply.

root@KaliLinux:~# ./pinger.py

Usage - ./pinger.py [filename]

Example - ./pinger.py iplist.txt

Example will perform an ICMP ping scan of the IP addresses listed in iplist.txt
root@KaliLinux:~# ./pinger.py iplist.txt

172.16.36.1

172.16.36.2

172.16.36.132

172.16.36.135

Wryniki dzialania skryptu mozesz przekierowaé¢ do pliku tekstowego w dokladnie taki sam
sposob jak poprzednio. Aby to zrobi¢, powiniene$ na koncu wiersza wywotania skryptu dodaé
znak wiekszosci (>) i nazwe pliku, w ktérym majg zostaé zapisane dane. Przyklad takiego roz-
wigzania zostal przedstawiony ponize;j.

root@KaliLinux:~# ./pinger.py iplist.txt > output.txt
root@KaliLinux:~# 1s output.txt

output.txt

root@KaliLinux:~# cat output.txt

172.16.36.1

172.16.36.2

172.16.36.132

172.16.36.135

Jak to dziata?

W tej recepturze przeprowadzali$my skanowanie sieci na warstwie 3. za pomoca programu
Scapy, w ktérym budowalismy pakiety sktadajace sie z warstwy protokotu IP oraz dotaczonego
do niej zadania ICMP. Warstwa protokotu IP powoduje, ze taki pakiet moze byé¢ routowany
poza sie¢ lokalna, a zadanie ICMP powoduje wymuszenie nadestania odpowiedzi przez zdal-
ny system. Wykorzystujac taka technike w skryptach jezyka Python, mozemy przeprowadzaé
szybkie skanowanie wielu system6w czy nawet calych podsieci.
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Skanowanie sieci na warstwie 3.
przy uzyciu programu Nmap

Nmap jest jednym z najbardziej rozbudowanych i uniwersalnych narzedzi skanujacych do-
stepnych w systemie Kali Linux. Z tego powodu nie powinno chyba nikogo dziwi¢, ze Nmap
ma réwniez wbudowane mechanizmy pozwalajace na skanowanie sieci z wykorzystaniem
protokolu ICMP. W tej recepturze pokazemy, w jaki sposéb mozesz uzywaé tego programu do
wykrywania zdalnych hostéw poprzez skanowanie sieci na warstwie 3.

Przygotuj sie

Zastosowanie skanera Nmap do wykrywania hostéw na warstwie 3. nie wymaga zadnego $ro-
dowiska testowego, poniewaz bardzo wiele systeméw dziatajacych w sieci Internet domyslnie
odpowiada na zadania ICMP Echo. Z drugiej jednak strony, jezeli nie znasz doktadnie przepiséw
prawa i regulacji, ktérym podlegasz w tym zakresie, rekomendowanym rozwiazaniem bedzie
zdecydowanie przeprowadzanie skanowania wylacznie we wlasnym, dedykowanym srodowisku
testowym. Aby mozna bylo za pomoca programu Nmap przeprowadzi¢ skanowanie na war-
stwie 3., w testowanej sieci musi dziala¢ przynajmniej jeden system, ktory bedzie odpowia-
dal na zadania ICMP Echo. W przedstawionym przykladzie wykorzystujemy kombinacje syste-
moéw Linux i Windows. Wiecej szczegétowych informacji na temat instalacji i konfiguracji tych
systeméw w naszym Srodowisku testowym znajdziesz w rozdziale 1., w recepturach ,Instalacja
systemu Metasploitable2” oraz ,, Instalacja systemu Windows™.

Jak to zrobi¢?

Nmap jest inteligentnym narzedziem, ktére samo adaptuje sie do rodzaju skanowania i w za-
leznosci od potrzeb automatycznie wybiera skanowanie na warstwie 2., 3. czy 4. Przyktadowo
jezeli w wierszu wywolania programu uzyjemy opcji -sn do skanowania adreséw IP znajduja-
cych sie poza siecig lokalna, Nmap automatycznie zacznie wysylta¢ zadania ICMP i oczekiwac
na odpowiedzi ze zdalnych hostéw. Aby przeprowadzi¢ skanowanie ICMP pojedynczego hosta,
uzyj w wierszu poleceni opcji -sn i jako argument wywolania podaj adres IP badanego hosta,
tak jak to zostato przedstawione ponizej.

root@KaliLinux:~# nmap -sn 74.125.228.1

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-16 23:05 EST

Nmap scan report for iad23s05-in-f1.1e100.net (74.125.228.1)

Host is up (0.00013s latency).
Nmap done: 1 IP address (1 host up) scanned in 0.02 seconds

Wyniki dziatania tego polecenia pokazuja, czy dany host jest aktywny, oraz dostarczaja paru
dodatkowych informacji o przeprowadzonym skanie. Warto réwniez zauwazy¢, ze w wynikach
skanowania oprécz adresu IP pojawia sie réwniez nazwa badanego systemu (aby jg uzyskad,
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Nmap ,,odpytuje” odpowiednie serwery DNS). Jak juz wspominalismy w jednej z poprzed-
nich receptur, programu Nmap mozesz réwniez uzywaé do skanowania catych zakreséw adre-
s6w 1P, podajac je w wierszu wywolania w notacji z mySlnikiem. Nmap jest programem pracujg-
cym domyg$lnie na wielu watkach i wykorzystujacym wiele proceséw dzialajacych réwnolegle,
dzieki czemu charakteryzuje sie duzg szybkoscig skanowania. Przyktad wywolania programu
Nmap zostal przedstawiony ponizej.

root@KaliLinux:~# nmap -sn 74.125.228.1-255

Starting Nmap 6.25 ( http://nmap.org ) at

Nmap
Host
Nmap
Host
Nmap
Host
Nmap
Host
Nmap
Host
Nmap
Host
Nmap
Host
Nmap
Host

scan report for iad23s05-in-fl.

is up (0.00012s Tatency).

scan report for iad23s05-in-f2.

is up (0.0064s Tatency).

scan report for iad23s05-in-f3.

is up (0.0070s Tatency).

scan report for
is up (0.00015s
scan report for
is up (0.00013s
scan report for
is up (0.00012s
scan report for
is up (0.00012s
scan report for

iad23s05-in-f4.

latency).

iad23s05-in-f5.

latency).

iad23s05-in-f6.

latency).

iad23s05-in-f7.

latency).

iad23s05-in-f8.

is up (0.00012s latency).
*** { Pozostale wiersze zostaly pominiete} ***

1e100

1e100.

lel00.

1e100.

1e100.

1e100.

lel00.

lel00.

2013-12

.net (74.
net (74.
net (74.
net (74.
net (74.
net (74.
net (74.

net (74.

-16 23:14 EST

125.228.1)
125.228.2)
125.228.3)
125.228.4)
125.228.5)
125.228.6)
125.228.7)

125.228.8)

W powyzszym przykltadzie Nmap zostal uzyty do przeskanowania catej podsieci /24. Dla
uproszczenia analizy wiekszo$¢ wynikéw dziatania zostata celowo pominieta. Analizujac ruch
sieciowy za pomoca programu Wireshark, mozesz zauwazy¢, ze skanowanie kolejnych adreséw
IP nie przebiega sekwencyjnie (co widaé¢ na rysunku zalaczonym ponizej). Jest to kolejny dowdd
na wielowatkowa nature programu Nmap i jego mozliwosci szybkiego skanowania duzych
podsieci.

No.

85
86
a7
a8
a9
S0

Destination

74.
74,
74.
74.
74.
74.

S
125.
125.
123
12t
1325.

228.
228.
228.
228.
228.
228.

N O UoBsE wWwN

Protocol | Info

ICMP
ICMP
ICMP
ICMP
ICMP
ICMP

Echo
Echo
Echo
Echo
Echo
Echo

(ping)
(ping)
(ping)
(ping)
(ping)
(ping)

request 1d=0x0620,
request 1d=0x3507,
request 1d=0xa375,
request 1d=0xc693,
request 1d=0x2fgb,
request 1d=0xfa7s,

seq=0/0,
seq=0/0,
seq=0/0,
seq=0/0,
seq=0/0,
seq=0/0,

=
ttl=50
ttl=44
ttl=45
ttl=56
ttl=43

Programu Nmap mozesz réwniez uzywaé¢ do skanowania hostéw, ktérych adresy IP znajdujg sie
na liscie w pliku tekstowym. Aby to zrobi¢, powiniene$ w wierszu wywolania polecenia doda¢
opcje -iL, po ktérej nastepuje nazwa pliku zawierajacego liste adreséw IP do skanowania.
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root@KaliLinux:~# cat iplist.txt
74.125.228.13

74.125.228.28

74.125.228.47

74.125.228.144

74.125.228.162

74.125.228.211

root@KaliLinux:~# nmap -iL iplist.txt -sn

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-16 23:14 EST
Nmap scan report for iad23s05-in-f13.1e100.net (74.125.228.13)

Host is up (0.00010s latency).

Nmap scan report for iad23s05-in-f28.1e100.net (74.125.228.28)

Host is up (0.0069s Tatency).

Nmap scan report for iad23s06-in-f15.1e100.net (74.125.228.47)

Host is up (0.0068s latency).

Nmap scan report for iad23s17-in-f16.1e100.net (74.125.228.144)
Host is up (0.00010s latency).

Nmap scan report for iad23s18-in-f2.1e100.net (74.125.228.162)

Host is up (0.0077s latency).

Nmap scan report for 74.125.228.211

Host is up (0.00022s Tatency).

Nmap done: 6 IP addresses (6 hosts up) scanned in 0.04 seconds

W przyktadzie przedstawionym powyzej w biezacym katalogu roboczym znajdowat sie plik
tekstowy zawierajacy liste sze$ciu adreséw IP. Nazwa tego pliku zostala przekazana jako ar-
gument wywolania programu Nmap, ktory rozpoczal skanowanie znajdujacych sie na niej ad-
reséw IP.

Jak to dziata?

Nmap wykonuje skanowanie sieci na warstwie 3. poprzez rozsylanie na adresy IP z podanego
zakresu zgdan ICMP Echo. Poniewaz Nmap jest narzedziem dzialajacym wielowgtkowo, zg-
dania ICMP sg rozsylane na wiele adreséw IP jednoczesnie, dzieki czemu uzytkownik szybko
otrzymuje wyniki skanowania catego zakresu. Jak juz wspominalismy, Nmap potrafi sie auto-
matycznie adaptowaé do rodzaju skanowania i zakresu adreséw IP, dzigki czemu wykorzystuje
skanowanie ICMP na warstwie 3. tylko wtedy, kiedy skanowanie ARP nie przyniesie oczekiwa-
nych rezultatéw. Podobnie jezeli okaze sig, ze ani skanowanie ICME ani ARP nie pozwoli na wy-
krywanie aktywnych hostéw, Nmap automatycznie rozpocznie skanowanie sieci na warstwie 4.
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Skanowanie sieci na warstwie 3.
przy uzyciu programu fping

fping to narzedzie, ktére jest bardzo podobne do popularnego i dobrze znanego polecenia
ping, ale oferuje réwniez kilka dodatkowych mozliwosci, ktérych nie znajdziemy w poleceniu
ping. To wlasnie dzieki tym dodatkowym mechanizmom program fping moze by¢ bez zadnych
modyfikacji uzywany jako w pelni funkcjonalny skaner. W tej recepturze pokazemy, w jaki
spos6b mozesz wykorzystywa¢ to narzedzie do wykrywania hostéw poprzez skanowanie sieci
na warstwie 3.

Przygotu;j sie

Zastosowanie polecenia fping do wykrywania hostéw na warstwie 3. nie wymaga zadnego
srodowiska testowego, poniewaz bardzo wiele systeméw dziatajacych w sieci Internet do-
myS$lnie odpowiada na zadania ICMP Echo. Z drugiej jednak strony, jezeli nie znasz doktadnie
przepiséw prawa i regulacji, ktérym podlegasz w tym zakresie, rekomendowanym rozwigzaniem
bedzie zdecydowanie przeprowadzanie skanowania wylgcznie we wlasnym, dedykowanym sro-
dowisku testowym. Aby mozna bylo za pomoca polecenia fping przeprowadzi¢ skanowanie na
warstwie 3., w testowanej sieci musi dziala¢ przynajmniej jeden system, ktéry bedzie odpo-
wiadal na zadania ICMP Echo. W przedstawionym przykladzie wykorzystujemy kombinacje
systeméw Linux i Windows. Wiecej szezeg6towych informacji na temat instalacji i konfiguracji
tych systeméw w naszym Srodowisku testowym znajdziesz w rozdziale 1., w recepturach
»Instalacja systemu Metasploitable2” oraz ,, Instalacja systemu Windows”.

Jak to zrobi¢?

Jak juz wspominalismy, polecenie fping jest bardzo podobne do polecenia ping, z tym ze ma
kilka dodatkowych funkcji. Mozesz go uzywaé w taki sam sposéb do wysytania zadan ICMP do
pojedynczych adreséw IP i sprawdzania, czy host o danym adresie jest aktywny. Aby to zrobic,
powinienes poda¢ adres IP sprawdzanego hosta jako argument wywolania polecenia fping.

root@KaliLinux:~# fping 172.16.36.135
172.16.36.135 is alive

W przeciwienstwie do standardowego polecenia ping, polecenie fping po otrzymaniu odpo-
wiedzi z badanego hosta przestaje wysylac kolejne zadania ICMP Echo i wy$wietla na ekranie
informacje, ze taki host jest aktywny. DomysSInie jezeli po wystaniu czterech kolejnych zadan
ICMP Echo host o podanym adresie IP nadal nie odpowiada, polecenie fping zakoficzy dziatanie
i wySwietli na ekranie informacje, ze host jest nieosiagalny (ang. Host Unreachable).

root@KaliLinux:~# fping 172.16.36.136

ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.136

ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
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172.16.36.136

ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.136

ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.136

172.16.36.136 is unreachable

Jezeli chcesz zmieni¢ domySlna liczbe wysylanych zadan ICME powiniene$ doda¢ w wierszu
wywolania polecenia opcje -c i umiesci¢ po niej liczbe catkowita, reprezentujaca nows liczbe
zadan do wystania.

root@KaliLinux:~# fping 172.16.36.135 -c 1

172.16.36.135 : [0], 84 bytes, 0.67 ms (0.67 avg, 0% Tloss)

172.16.36.135 : xmt/rcv/%loss = 1/1/0%, min/avg/max = 0.67/0.67/0.67
root@KaliLinux:~# fping 172.16.36.136 -c 1

172.16.36.136 : xmt/rcv/%loss = 1/0/100%

Kiedy uzywasz polecenia fping w taki sposéb, wyniki jego dziatania sa nieco bardziej zlozone,
a ich zrozumienie wymaga chwili zastanowienia. W wynikach dziatania polecenia znajdziesz
miedzy innymi adres IP badanego hosta, liczbe wystanych zgdan (parametr xmt), liczbe
otrzymanych odpowiedzi (parametr rcv) oraz wyrazong w procentach wartosé reprezentujaca
liczbe utraconych pakietow. W przedstawionym przykladzie pierwszy host jest aktywny i od-
powiada na zadania, o czym $wiadczy informacja o rozmiarze odebranej odpowiedzi (84 bajty)
i czasie, po jakim odpowiedZ zostata odebrana (0,67 ms). O tym, czy dany host jest online, mo-
zesz sie rowniez przekona¢, sprawdzajac procent utraconych pakietéw. Wartosé 100% oznacza,
ze z badanego hosta nie otrzymano zadnej odpowiedzi.

Cho¢ polecenie ping jest najczesciej uzywanym narzedziem do badania hostéw w sieci, to
jednak nie ma takich mozliwosci jak fping, ktére ma wbudowane mechanizmy pozwalajace na
skanowanie wielu hostéw jednoczesnie. Aby za pomocy tego polecenia przeskanowaé wybra-
ny zakres adreséw 1P, powiniene$ w wierszu wywolania polecenia umiescié opcje -g, a po niej
wpisaé pierwszy i ostatni adres IP zadanego zakresu:

root@KaliLinux:~# fping -g 172.16.36.1 172.16.36.4

172.16.36.1 is alive

172.16.36.2 is alive

ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.3

ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.3

ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.3

ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.3

ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.4
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ICMP Host

172.16.36.

ICMP Host

172.16.36.

ICMP Host

172.16.36.

172.16.36
172.16.36

Unreachable from 172.16.36.180 for ICMP Echo sent to

4

Unreachable from 172.16.36.180 for ICMP Echo sent to

4

Unreachable from 172.16.36.180 for ICMP Echo sent to

4
.3 1is unreachable
.4 is unreachable

Uzywajac opcji -g, mozesz réwniez podawaé zakresy adreséw IP w notacji CIDR, a polecenie

fping automatycznie przeliczy zakresy i wygeneruje liste adreséw IP do sprawdzenia:

root@KaliLinux:~# fping -g 172.16.36.0/24

172.16.36
172.16.36
ICMP Host

172.16.36.

ICMP Host

172.16.36.

ICMP Host

172.16.36.

ICMP Host

172.16.36.

ICMP Host

172.16.36.

ICMP Host

172.16.36.

ICMP Host

172.16.36.
*** {Pozostate wiersze zostaty pominiete} ***

.1 dis alive

.2 is alive
Unreachable from
3

Unreachable from
4

Unreachable from
5

Unreachable from
6

Unreachable from
7

Unreachable from
8

Unreachable from
9

172.16.36.180 for

172.16.36.180 for

172.16.36.180 for

172.16.36.180 for

172.16.36.180 for

172.16.36.180 for

172.16.36.180 for

ICMP Echo sent to

ICMP Echo sent to

ICMP Echo sent to

ICMP Echo sent to

ICMP Echo sent to

ICMP Echo sent to

ICMP Echo sent to

Nie spos6b réwniez nie wspomnie¢ o tym, ze polecenie fping moze byé¢ wykorzystywane do
sprawdzania hostéw, ktérych adresy IP zostaly zapisane w pliku tekstowym. Aby skorzystac¢
z takiej mozliwosci, powinienes w wierszu wywolania polecenia umiesci¢ opcje -f i po niej podad

nazwe pliku, w ktérym znajduje sie lista adreséw IP do przeskanowania:

root@KaliLinux:~# fping -f iplist.txt

172.16.36
172.16.36

172.16.36.
172.16.36.
172.16.36.

ICMP Host

172.16.36.

ICMP Host

172.16.36.

ICMP Host

172.16.36.

ICMP Host

172.16.36.
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.2 is alive

.1 is alive

132 is alive

135 is alive

180 is alive
Unreachable from
203

Unreachable from
203

Unreachable from
203

Unreachable from
203

172.16.36.180 for

172.16.36.180 for

172.16.36.180 for

172.16.36.180 for

ICMP Echo sent to

ICMP Echo sent to

ICMP Echo sent to

ICMP Echo sent to
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ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.205

ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.205

ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.205

ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.205

172.16.36.203 is unreachable

172.16.36.205 is unreachable

172.16.36.254 is unreachable

Jak to dziata?

Polecenie fping przeprowadza skanowanie sieci z wykorzystaniem protokotu ICMP doktadnie
w taki sam spos6b, w jaki robig to inne narzedzia, o ktérych méwiliSmy juz wezesniej w tym
rozdziale. Dla kazdego wejsciowego adresu IP polecenie fping wysyla jedno lub wiecej zadan
ICMP Echo i na podstawie otrzymanych odpowiedzi dokonuje identyfikacji aktywnych hostéw.
Dodajac w wierszu wywolania odpowiednie opcje, mozesz uzyé polecenia fping do skanowa-
nia calych zakres6w adreséw IP badz wielu adreséw IP, ktére zostaly zapisane w pliku tek-
stowym. Dzieki takiemu mechanizmowi polecenie fping jest w pelni funkcjonalnym skane-
rem i nie musisz juz dodatkowo tworzy¢ skryptéw powloki, tak jak to robilismy w przypadku
polecenia ping.

Skanowanie sieci na warstwie 3.

przy uzyciu programu hping3

Jeszcze bardziej uniwersalnym narzedziem, ktérego mozna uzywaé do wykrywania hostéow
w sieci, jest polecenie hping3. Jego przewaga nad poleceniem fping polega na tym, ze wykorzy-
stuje ono wiele réznych technik wykrywania hostéw, ale jest zdecydowanie mniej uzyteczne
jako skaner, poniewaz umozliwia skanowanie tylko jednego hosta naraz. Na szczescie taka wade
mozemy latwo zniwelowaé, piszac odpowiedni skrypt powloki. W tej recepturze pokazemy,
w jaki spos6b mozesz uzywacé polecenia hping3 do wykrywania hostéw poprzez skanowanie sieci
na warstwie 3.

Przygotu;j sie

Zastosowanie polecenia hping3 do wykrywania hostéw na warstwie 3. nie wymaga zadnego
srodowiska testowego, poniewaz bardzo wiele systeméw dzialajacych w sieci Internet domysl-
nie odpowiada na zadania ICMP Echo. 7 drugiej jednak strony, jezeli nie znasz doktadnie
przepiséw prawa i regulacji, ktérym podlegasz w tym zakresie, rekomendowanym rozwigzaniem
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bedzie zdecydowanie przeprowadzanie skanowania wylacznie we wlasnym, dedykowanym sro-
dowisku testowym. Aby mozna bylo za pomocg polecenia hping3 przeprowadzi¢ skanowanie na
warstwie 3., w testowanej sieci musi dziala¢ przynajmniej jeden system, ktéry bedzie odpo-
wiadal na zadania ICMP Echo. W przedstawionym przykltadzie wykorzystujemy kombinacje
systeméw Linux i Windows. Wiecej szezegoltowych informacji na temat instalacji i konfigura-
¢ji tych systeméw w naszym Srodowisku testowym znajdziesz w rozdziale 1., w recepturach
»Instalacja systemu Metasploitable2” oraz ,Instalacja systemu Windows”. Oprécz tego w tej
recepturze bedziemy uzywaé¢ edytoréw tekstu, takich jak VIM czy Nano, do napisania skryptéw
skanujacych i zapisania ich w systemie plikéw. Wiecej szczeg6towych informacji na temat pisa-
nia skryptéw znajdziesz w rozdziale 1., w recepturze ,,Praca z edytorami tekstu VIM i Nano™.

Jak to zrobic?

Polecenie hping3 to potezne narzedzie, oferujace ogromng liczbe opcji i wiele trybéw pracy,
ktore umozliwia wykrywanie hostéw poprzez skanowanie sieci zaréwno na warstwie 3., jak i 4.
Aby za pomoca tego polecenia przeprowadzi¢ proste sprawdzenie pojedynczego hosta, powinie-
nes w wierszu wywolania podac¢ jego adres IPF, a nastepnie ustawi¢ tryb skanowania na ICMP,
tak jak to zostato przedstawione ponizej.

root@KaliLinux:~# hping3 172.16.36.1 --icmp

HPING 172.16.36.1 (ethl 172.16.36.1): icmp mode set, 28 headers + 0 data bytes
Ten=46 ip=172.16.36.1 tt1=64 id=41835 icmp_seq=0 rtt=0.3 ms
Ten=46 ip=172.16.36.1 tt1=64 id=5039 icmp seq=1 rtt=0.3 ms
len=46 ip=172.16.36.1 tt1=64 id=54056 icmp_seq=2 rtt=0.6 ms
Ten=46 ip=172.16.36.1 tt1=64 id=50519 icmp_seq=3 rtt=0.5 ms
Ten=46 ip=172.16.36.1 tt1=64 id=47642 icmp_seq=4 rtt=0.4 ms
~C

--- 172.16.36.1 hping statistic ---

5 packets transmitted, 5 packets received, 0% packet Toss
round-trip min/avg/max = 0.3/0.4/0.6 ms

W przedstawionym przykladzie dziatanie polecenia zostalo przerwane nacisnieciem przez
uzytkownika kombinacji klawiszy Ctrl+C. Podobnie jak to mialo miejsce w przypadku standar-
dowego polecenia ping, polecenie hping3, dzialajace w trybie ICMPE, wysyla zgdania w nie-
koriczacej sie petli, o ile liczba wysytanych pakietéw nie zostanie ograniczona poprzez ustawienie
odpowiedniej opcji. Jezeli cheesz zmieni¢ domyslng liczbe wysylanych zadan ICMP, powi-
niene$ doda¢ w wierszu wywolania polecenia opcje -c i umiescié po niej liczbe catkowita, repre-
zentujgca nowg liczbe zadan do wystania.

root@KaliLinux:~# hping3 172.16.36.1 --icmp -c 2

HPING 172.16.36.1 (ethl 172.16.36.1): icmp mode set, 28 headers + 0 data bytes

Ten=46 ip=172.16.36.1 tt1=64 id=40746 icmp_seq=0 rtt=0.3 ms

Ten=46 ip=172.16.36.1 tt1=64 id=12231 icmp_seq=1 rtt=0.5 ms

--- 172.16.36.1 hping statistic ---
2 packets transmitted, 2 packets received, 0% packet loss
round-trip min/avg/max = 0.3/0.4/0.5 ms
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Polecenie hping3 nie potrafi skanowac¢ wielu hostéw jednoczesnie, jednak mozemy w prosty
spos6b zniwelowac te niedogodno$é poprzez napisanie odpowiedniego skryptu powtoki. Aby
to zrobi¢, musimy najpierw zidentyfikowa¢ réznice w wynikach dzialania polecenia dla ak-
tywnego hosta oraz w sytuacji, kiedy sprawdzany host nie odpowiada na zgdania. W przykltadzie
powyzej mozemy zobaczy¢, jak wygladaja wyniki dzialania programu dla aktywnego hosta.
Teraz musimy uruchomi¢ polecenie hping3 dla adresu IB, ktéry nie jest przypisany do zadnego
dziatajacego hosta:

root@KaliLinux:~# hping3 172.16.36.4 --icmp -c 2

HPING 172.16.36.4 (ethl 172.16.36.4): icmp mode set, 28 headers + 0 data bytes

--- 172.16.36.4 hping statistic ---
2 packets transmitted, O packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

Przegladajac i por6wnujac oba wyniki, mozemy znalez¢ ciag znakéw, ktéry pozwoli nam na
odr6znienie dziatajacych hostéw od tych, ktére nie sg wlaczone. Latwo zauwazyé, ze w wyni-
kach dzialania polecenia hping3 rozmiar otrzymanej odpowiedzi (parametr Ten) jest wySwietlany
tylko i wylacznie dla aktywnych hostéw. Znajac te wlasciwos$é, mozemy za pomoca polecenia
grep wyodrebni¢ z wynikéw dzialania polecenia hping3 wiersze zawierajace ciag znakéw len. Aby
sprawdzi¢ nasze zalozenia, za pomoca potokowania potaczymy teraz polecenie hping3 z polece-
niem grep. Zakladajac, ze cigg znakéw len rzeczywiscie pojawia sie tylko w przypadku otrzy-
mania odpowiedzi na zgdanie ICME, polecenie przedstawione ponizej powinno wyswietli¢ wy-
lacznie wiersze zawierajace informacje o aktywnych hostach:

root@KaliLinux:~# hping3 172.16.36.1 --icmp -c 1; hping3 172.16.36.4 --icmp -c 1 |
grep "len"

HPING 172.16.36.1 (ethl 172.16.36.1): icmp mode set, 28 headers + 0 data bytes
len=46 ip=172.16.36.1 tt1=64 1d=63974 icmp_seq=0 rtt=0.2 ms

---172.16.36.1 hping statistic ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.2/0.2/0.2 ms

---172.16.36.4 hping statistic ---
1 packets transmitted, 0 packets received, 100% packet Toss
round-trip min/avg/max = 0.0/0.0/0.0 ms

Pomimo ze otrzymaliSmy mniej wiecej taki wynik, o jaki nam chodzilo, nietrudno zauwazy¢,
ze polecenie grep nie zostalo w tym przypadku zastosowane zbyt efektywnie. Poniewaz pole-
cenie hping3 wyswietla wyniki w dosy¢ specyficzny sposob, efektywne filtrowanie wierszy za
pomoca polecenia grep jest mocno utrudnione. Sprébujemy zatem osiggna¢ zamierzony cel
w nieco inny sposoéb. Zamiast bezposrednio filtrowa¢ dane z wyjscia polecenia hping3, przekie-
rujemy je do pliku, a dopiero potem sprobujemy uzy¢ polecenia grep. Aby to zrobié, zapiszemy
wyniki dziatania obu uzywanych wezesniej polecen ping3 w pliku o nazwie handle. txt:
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root@KalilLinux:~# hping3 172.16.36.1 --icmp -c 1 >> handle.txt

--- 172.16.36.1 hping statistic ---

1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.4/0.4/0.4 ms

root@KaliLinux:~# hping3 172.16.36.4 --icmp -c 1 >> handle.txt

--- 172.16.36.4 hping statistic ---

1 packets transmitted, 0 packets received, 100% packet Toss

round-trip min/avg/max = 0.0/0.0/0.0 ms

root@KaliLinux:~# cat handle.txt

HPING 172.16.36.1 (ethl 172.16.36.1): icmp mode set, 28 headers + 0 data bytes
len=46 ip=172.16.36.1 tt1=64 id=56022 icmp_seq=0 rtt=0.4 ms

HPING 172.16.36.4 (ethl 172.16.36.4): icmp mode set, 28 headers + 0 data bytes

Cho¢ nasza préoba zakoticzyla sie tylko cze$ciowym sukcesem, poniewaz nie wszystkie dane
z wyjscia polecei hping3 zostaly zapisane w pliku, to jednak mozemy zauwazy¢, Ze to, co sie
»zapisalo”, w zupelosci wystarczy nam do przygotowania w peli funkcjonalnego skryptu po-
wloki — w pliku tekstowym zapisywane sa tylko wiersze wynikéw powigzane z aktywnymi ho-
stami, zawierajace wiele informacji, tacznie z adresem IP. Aby przekona¢ sie, czy takie podejscie
sprawdzi sie w praktyce, sprébujemy teraz przygotowaé nieco bardziej zlozone polecenie, ktére
bedzie przechodzito w petli przez kolejne adresy IP zakresu /24, dla kazdego z adreséw wywo-
lywalo polecenie hping3 i przekazywalo wyniki jego dziatania do pliku handle.txt.

root@KaliLinux:~# for addr in $(seq 1 254); do hping3 172.16.36.%addr
--icmp -c 1 >> handle.txt & done

--- 172.16.36.2 hping statistic ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 6.6/6.6/6.6 ms

--- 172.16.36.1 hping statistic ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 55.2/55.2/55.2 ms

--- 172.16.36.8 hping statistic ---

1 packets transmitted, O packets received, 100% packet Toss
round-trip min/avg/max = 0.0/0.0/0.0 ms

*** {Pozostale wiersze zostaly pominiete} ***

Po wykonaniu takiego polecenia mozemy sie przekonaé, ze wyniki jego dzialania sg bardzo
obszerne (fragment zamieszczony w powyzszym przykladzie zostal celowo przyciety) i zawie-
rajg wiele dodatkowych wierszy, ktére nie sa zapisywane w pliku na dysku. Pamietaj jednak, ze
powodzenie calego przedsiewziecia nie zalezy od tego, jak bardzo ,gadatliwa” jest nasza petla,
ale od tego, czy bedziemy w stanie z pliku wynikowego wyodrebnié interesujace nas dane.

root@KaliLinux:~# 1s

Desktop handle.txt pinger.sh

root@KaliLinux:~# grep len handle.txt

Ten=46 ip=172.16.36.2 tt1=128 id=7537 icmp_seq=0 rtt=6.6 ms
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len=46 ip=172.16.36.1 tt1=64 id=56312 icmp_seq=0 rtt=55.2 ms
len=46 ip=172.16.36.132 tt1=64 1d=47801 icmp_seq=0 rtt=27.3 ms
Ten=46 ip=172.16.36.135 tt1=64 1d=62601 icmp_seq=0 rtt=77.9 ms

Po zakonczeniu dzialania petli skanujgcej mozesz za pomocy polecenia 1s sprawdzié, czy plik
tekstowy zostal utworzony zgodnie z oczekiwaniami, a nastepnie przy uzyciu polecenia grep
mozesz sprobowa¢ wyodrebnié¢ z niego wszystkie wiersze zawierajace cigg znakéw 1en. Wyniki
dzialania tego polecenia dadzg nam liste wierszy zawierajacych informacje o aktywnych ho-
stach. W tym momencie pozostalo nam juz tylko wyodrebni¢ z poszcezegélnych wierszy same
adresy 1P, a nastepnie polaczy¢ to wszystko w jeden funkcjonalny skrypt. Sposéb ,,wycinania”
adres6w IP zostal przedstawiony ponize;j.

root@KaliLinux:~# grep len handle.txt

Ten=46 ip=172.16.36.2 tt1=128 id=7537 icmp_seq=0 rtt=6.6 ms
len=46 ip=172.16.36.1 tt1=64 id=56312 icmp_seq=0 rtt=55.2 ms
len=46 ip=172.16.36.132 tt1=64 1d=47801 icmp_seq=0 rtt=27.3 ms
len=46 ip=172.16.36.135 tt1=64 1d=62601 icmp_seq=0 rtt=77.9 ms
root@KaliLinux:~# grep len handle.txt | cut -d " " -f 2
ip=172.16.36.2

ip=172.16.36.1

ip=172.16.36.132

ip=172.16.36.135

root@KaliLinux:~# grep len handle.txt | cut -d " " -f 2 | cut -d "=" -f 2
172.16.36.2

172.16.36.1

172.16.36.132

172.16.36.135

Laczac ze sobg za pomocy potoku wiele polecen cut, mozemy z poszczegilnych wierszy tek-
stu wyodrebni¢ adresy IR Majac zatem juz sprawdzony sposéb na skanowanie wielu hostéw
naraz i odpowiednie przetwarzanie wynikéw, mozemy nasze rozwigzanie zaimplementowac
w skrypcie powloki. Przyklad takiego skryptu zostat przedstawiony na listingu ponize;.

#1/bin/bash

if [ "$#" -ne 1 ]; then

echo "Usage - ./ping_sweep.sh [/24 network address]"

echo "Example - ./ping sweep.sh 172.16.36.0"

echo "Example will perform an ICMP ping sweep of the 172.16.36.0/24 network and

output to an output.txt file"

exit

fi

prefix=$(echo $1 | cut -d '.' -f 1-3)
for addr in $(seq 1 254); do

hping3 $prefix.$addr—icmp -c 1 >> handle.txt;
done

grep len handle.txt | cut -d " " -f 2 | cut -d "=" -f 2 >> output.txt
rm handle.txt
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W pierwszym wierszu skryptu zdefiniowana jest lokalizacja interpretera powloki bash. Dalej
znajduje sie blok kodu, ktérego zadaniem jest ustalenie, czy w wierszu wywolania skryptu zo-
stal podany odpowiedni argument wywolania. Jest to realizowane poprzez proste sprawdze-
nie, czy liczba argumentéw wywolania jest ré6zna od 1. Jezeli oczekiwany argument wywolania
nie zostal podany, na ekranie wyswietlany jest opis sposobu uzycia i skrypt koficzy dziatanie.
W opisie dzialania mozemy znalez¢é informacje, ze argumentem wywolania skryptu powinien
by¢ adres podsieci /24. Kolejny wiersz skryptu wyodrebnia z podanego argumentu wywolania
prefiks adresu sieci. Na przyktad jezeli podany adres to 192.168.11.0, do zmiennej prefix
przypisany zostanie adres 192.168.11. Nastepnie polecenie hping3 jest wywolywane w petli dla
kazdego z adreséw IP zakresu /24, a wyniki dzialania sg zapisywane w pliku handle.txt.

Po zakoniczeniu dziatania petli z pliku wynikéw za pomoca polecenia grep wyodrebniane sg
wiersze zawierajace odpowiedzi z aktywnych hostéw, ktére nastepnie sa ,,przepuszczane” przez
wiele potokowanych polecen cut, wyodrebniajacych z nich same adresy IP. Otrzymana lista
adreséw IP jest zapisywana w pliku output.ixt, a niepotrzebny, tymczasowy plik handle.txt jest
usuwany z katalogu. Po zapisaniu skryptu w lokalnym katalogu na dysku mozesz sprébowa¢
uruchomié go z poziomu okna terminala, wpisujac w wierszu wywolania kropke, prawy ukosnik
i nazwe skryptu, tak jak to zostalo przedstawione w przykladzie ponize;.

root@Kalilinux:~# ./ping_sweep.sh

Usage - ./ping_sweep.sh [/24 network address]

Example - ./ping sweep.sh 172.16.36.0

Example will perform an ICMP ping sweep of the 172.16.36.0/24 network and output to
an output.txt file

root@Kalilinux:~# ./ping_sweep.sh 172.16.36.0

--- 172.16.36.1 hping statistic ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.4/0.4/0.4 ms

--- 172.16.36.2 hping statistic ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.5/0.5/0.5 ms

--- 172.16.36.3 hping statistic ---

1 packets transmitted, 0 packets received, 100% packet Tloss
round-trip min/avg/max = 0.0/0.0/0.0 ms

*x* {Pozostate wiersze zostaty pominiete} ***

Po zakonczeniu dziatania skryptu i zapisaniu wynikéw dziatania w pliku output.txt mozesz uzy¢
polecenia 1s do sprawdzenia, czy plik wynikowy zostal utworzony, a nastepnie za pomocg pole-
cenia cat wySwietli¢ zawartosé tego pliku.

root@KaliLinux:~# 1s output.txt

output.txt

root@KaliLinux:~# cat output.txt

172.16.36.1
172.16.36.2
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172.16.36.132
172.16.36.135
172.16.36.253

Po uruchomieniu skryptu na ekranie nadal wyswietlanych jest tak samo wiele informacji, jak
to mialo miejsce, kiedy wywolywalismy pierwszg petle .,z reki”, ale od tej chwili lista aktyw-
nych hostéw juz nam nie umknie, poniewaz za kazdym razem zostanie bezpiecznie zapisana
w pliku tekstowym na dysku.

Jak to dziata?

Aby uzy¢ polecenia hping3 do wykrywania hostéw w duzych zakresach adreséw IP, musieli-
$my wprowadzi¢ nieco nowych rozwigzan. W przedstawionej recepturze utworzyliSmy skrypt
powloki bash, ktéry w petli, za pomoca programu hping3, wysylat zadania ICMP do kolejnych
adreséw IP. Poprawne dziatanie skryptu bylo mozliwe, poniewaz udalo nam sie wezesniej zi-
dentyfikowa¢ unikatowy cigg znakéw, za pomoca ktérego bylismy w stanie odrézni¢ w skrypcie
odpowiedz aktywnego hosta od braku odpowiedzi na przestane zadanie. Dzigki zapisywaniu
kolejnych wynikéw dzialania polecenia hping3 i nastepnie filtrowaniu ich przy uzyciu polecen
grep i cut, moglismy utworzy¢ efektywny skrypt, ktéry pozwala na skanowanie catych zakre-
soéw adreséw IP i zapisuje liste adreséw TP aktywnych hostow w pliku tekstowym na dysku.

Skanowanie sieci na warstwie 4.
przy uzyciu programu Scapy

Istnieje bardzo wiele metod wykrywania hostéw z wykorzystaniem skanowania sieci na war-
stwie 4., ktére moze by¢ realizowane zaréwno za pomoca protokotu UDP (ang. User Datagram
Protocol), jak i TCP (ang. Transmission Control Protocol). Scapy to narzedzie, ktére pozwala
uzytkownikowi na tworzenie odpowiednio spreparowanych zagdar przy uzyciu obu wymienio-
nych protokoléw, co w polaczeniu ze skryptami w jezyku Python pozwala na stworzenie wielu
bardzo przydatnych narzedzi. W tej recepturze pokazemy, w jaki sposéb mozesz uzywaé pro-
gramu Scapy do wykrywania zdalnych hostéw poprzez skanowanie sieci na warstwie 4. z wy-
korzystaniem protokotéw TCP i UDP.

Przygotuj sie

Zastosowanie programu Scapy do wykrywania hostéw na warstwie 4. nie wymaga zadnego
srodowiska testowego, poniewaz bardzo wiele systeméw dziatajacych w sieci Internet domys$lnie
odpowiada na zadania TCP czy UDP. Z drugiej jednak strony, jezeli nie znasz dokladnie
przepiséw prawa i regulacji, ktérym podlegasz w tym zakresie, rekomendowanym rozwiazaniem
bedzie zdecydowanie przeprowadzanie skanowania wylacznie we wlasnym, dedykowanym
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srodowisku testowym. Aby mozna bylo za pomocg programu Scapy przeprowadzi¢ skanowanie
na warstwie 4., w §rodowisku testowym musi dzialaé¢ przynajmniej jeden system, ktéry bedzie
odpowiadal na zgdania TCP i (lub) UDP. Najlepszym kandydatem bedzie system, na ktérym
dziala co najmniej jedna ustuga TCP i co najmniej jedna ustuga UDP. W przedstawionym
przykladzie wykorzystujemy kombinacje systeméw Linux i Windows. Wiecej szczegétowych
informacji na temat instalacji i konfiguracji tych systeméw w naszym $rodowisku testowym
znajdziesz w rozdziale 1., w recepturach ,,Instalacja systemu Metasploitable2” oraz ,,Instala-
cja systemu Windows™. Oprécz tego w tej recepturze bedziemy uzywaé edytoréw tekstu, ta-
kich jak VIM czy Nano, do napisania skryptéw skanujacych i zapisania ich w systemie plikéw.
Wiecej szezegéltowych informacji na temat pisania skryptéw znajdziesz w rozdziale 1., w re-
cepturze ,,Praca z edytorami tekstu VIM i Nano™.

Jak to zrobi¢?

Aby sprawdzié, czy badany host nadesle odpowiedz z ustawiong flaga RST, mozemy za pomocy
pakietu Scapy wysta¢ do niego pakiet TCP z flaga ACK. W przykladzie przedstawionym ponizej
pakiet z flaga ACK jest wysylany do portu TCP 80, na ktérym zazwyczaj dzialaja serwery
WWW i inne ustugi protokotu HTTP. W naszym przypadku na porcie 80 badanego hosta dziata
serwer Apache. Podobnie jak w poprzednich przykladach z programem Scapy, nasz pakiet
musimy zbudowaé¢ warstwa po warstwie, rozpoczynajac od warstwy protokotu IP co zostalo
przedstawione na listingu ponizej.

root@KaliLinux:~# scapy

Welcome to Scapy (2.2.0)

>>> j = IP()

>>> ji.display()

###[ 1P 1###

version= 4
ih1= None
tos= 0x0
len= None
id=1
flags=
frag= 0
ttl= 64
proto= ip

chksum= None
src= 127.0.0.1
dst= 127.0.0.1
\options\
>>> j,dst="172.16.36.135"
>>> j.display()
###[ 1P 1###

version= 4

ih1= None

tos= 0x0
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len= None

id=1

flags=

frag= 0

ttl= 64

proto= ip

chksum= None

src= 172.16.36.180
dst= 172.16.36.135
\options\

Najpierw utworzylismy nowy obiekt IP, ktéry zostal przypisany do zmiennej i, a nastepnie
odpowiednio ustawilismy adres TP docelowego hosta. Zwréé uwage, ze jezeli docelowy adres
IP zmieni si¢ na inng warto$¢ niz domyslna, jako Zrédlowy adres IP zostanie automatycznie
wpisany adres TP domy§lnego, lokalnego interfejsu sieciowego. Nastepnym krokiem bedzie
utworzenie warstwy TCP naszego pakietu. Aby to zrobié, wykonaj polecenia przedstawione
ponizej.

>>> t = TCP()

>>> t.display()

###[ TCP ]###
sport= ftp_data

dport= http
seq= 0

ack= 0
dataofs= None
reserved= 0
flags= S

window= 8192
chksum= None
urgptr= 0
options= {}
>>> t.flags="A'
>>> t.display()
###[ TCP ]###
sport= ftp_data

dport= http
seq= 0

ack= 0
dataofs= None
reserved= 0
flags= A

window= 8192
chksum= None
urgptr= 0
options= {}

Na poczatek utworzylismy nowy obiekt TCP, ktéry zostal przypisany do zmiennej t. Zauwaz,
ze po utworzeniu obiektu jego port przeznaczenia (parametr dport) jest domyslnie ustawiany
na warto$¢ http (czyli na port 80). Dalej zmieniamy ustawienia flag TCP pakietu z domyslne;j

111
Kup ksigzke Pole¢ ksiazke


http://helion.pl/rf/skakar
http://helion.pl/rt/skakar

Skanowanie sieci z Kali Linux. Receptury

S (SYN) na A (ACK). Na koniec pozostaje nam juz tylko polaczy¢ poszczegélne warstwy w jeden
pakiet, tak jak to zostalo przedstawione ponize;.
>>> request = (i/t)

>>> request.display()
##[ 1P 1###

version= 4
ih1= None
tos= 0x0
len= None
id=1
flags=
frag= 0
ttl= 64
proto= tcp

chksum= None
src= 172.16.36.180
dst= 172.16.36.135
\options\
###[ TCP 1###
sport= ftp_data

dport= http
seq= 0

ack= 0
dataofs= None
reserved= 0
flags= A

window= 8192
chksum= None
urgptr= 0
options= {}

Gotowy pakiet zostaje przypisany do zmiennej request. Teraz mozemy go juz wysla¢ za po-
mocg funkeji sr1() i na podstawie otrzymanej odpowiedzi okresli¢ status badanego hosta.

>>> response = srl(request)
Begin emission:
....... Finished to send 1 packets.

Received 12 packets, got 1 answers, remaining O packets
>>> response.display()
###[ IP 1###

version= 4L
ihl= 5L
tos= 0x0
len= 40
id= 0
flags= DF
frag= OL
ttl= 64
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proto= tcp
chksum= 0x9974
src= 172.16.36.135
dst= 172.16.36.180
\options\
###[ TCP ###
sport= http
dport= ftp data
seq= 0
ack= 0
dataofs= 5L
reserved= 0L
flags= R
window= 0
chksum= 0xe21
urgptr= 0
options= {}
###[ Padding ]###

Toad= '\x00\x00\x00\x00\x00\x00"

Rozdziat 2. ¢ Wykrywanie hostow w sieci

Zwr6é uwage, ze system zdalny odpowiada na zadanie pakietem TCP z ustawiong flagg RST,
o czym $wiadcezy litera R w atrybucie flags. Poprzez bezposrednie wywolywanie odpowiednich
funkcji caty proces budowania pakietu, a nastepnie jego wysylania i odbierania odpowiedzi

mozna zmiesci¢ w jednym poleceniu:

>>> response = srl(IP(dst="172.16.36.135")/TCP(flags="'A"))

.Begin emission:

................ Finished to send 1 packets.

Received 22 packets, got 1 answers, remaining O packets

>>> response.display()
###[ IP 1###
version= 4L
ih1= 5L
tos= 0x0
len= 40
id= 0
flags= DF
frag= OL
ttl= 64
proto= tcp
chksum= 0x9974
src= 172.16.36.135
dst= 172.16.36.180
\options\
###[ TCP ]###
sport= http
dport= ftp data
seq= 0

Kup ksigzke
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ack= 0
dataofs= 5L
reserved= OL
flags= R
window= 0
chksum= 0xe21
urgptr= 0
options= {}

###[ Padding ]###

Toad= '\x00\x00\x00\x00\x00\x00"

Wiemy juz, jak wyglada odpowiedz na zgdanie TCP z ustawiong flagg ACK, wystane na otwarty
port dzialajacego hosta, sprébujemy wiec teraz wysta¢ podobny pakiet na zamkniety port dzia-

Tajacego hosta i zobaczymy, czy odpowiedzi r6znig sie od siebie.

>>> response = srl1(IP(dst="172.16.36.135")/TCP(dport=1111,flags="'A"))

.Begin emission:

......... Finished to send 1 packets.

Received 15 packets, got 1 answers, remaining O packets

>>> response.display()
###[ IP 1###
version= 4L
ihl= 5L
tos= 0x0
len= 40
id= 0
flags= DF
frag= OL
ttl= 64
proto= tcp
chksum= 0x9974
src= 172.16.36.135
dst= 172.16.36.180
\options\
###[ TCP 1###
sport= 1111
dport= ftp data
seq= 0
ack= 0
dataofs= 5L
reserved= OL
flags= R
window= 0
chksum= 0Oxala
urgptr= 0
options= {}
###[ Padding ]###

Toad= '\x00\x00\x00\x00\x00\x00"
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W tym zadaniu numer docelowego portu TCP zostal zmieniony z 80 na 1111 (to numer portu,
na ktérym nie dziala zadna ustuga). Zwr6é jednak uwage, ze zaréwno w przypadku otwartego
portu, jak i zamknietego nadestane odpowiedzi sa identyczne. Inaczej méwiac, niezaleznie od
tego, czy skanowany port jest otwarty, czy zamkniety, dzialajgcy system odpowiada pakietem
TCP z ustawiong flaga RST. Warto réwniez zauwazy¢, Ze jezeli podobne zadanie wyslemy na ad-
res IB ktory nie jest przypisany do dzialajacego systemu, nie otrzymamy zadnej odpowiedzi.
Mozemy to tatwo sprawdzi¢, odpowiednio zmieniajac w naszym zadaniu docelowy adres IP:

>>> response = srl(IP(dst="172.16.36.136")/TCP(dport=80,flags="'A"'),timeout=1)
Begin emission:

Received 3559 packets, got 0 answers, remaining 1 packets

Podsumowujac, udato nam sie udowodnié, ze pakiet TCP z ustawiong flaga ACK, wystany na
dowolny port dzialajacego hosta, niezaleznie od jego stanu, zawsze spowoduje odestanie od-
powiedzi z ustawiong flaga RST, ale jezeli wyslemy taki pakiet na adres IE kt6ry nie jest powigza-
ny z dzialajacym hostem, nie otrzymamy zadnej odpowiedzi. To naprawde znakomita wiadomosé,
poniewaz oznacza to, ze mozemy przeprowadzi¢ wykrywanie hostéw w duzych podsieciach po-
przez interakcje z pojedynczym portem na kazdym z systeméw. Korzystajac z pakietu Scapy
w polaczeniu ze skryptem w jezyku Python, mozemy szybko przechodzi¢ w petli przez kolejne
adresy IP podsieci /24, na wybrany port kazdego z nich wysylaé jeden pakiet TCP z ustawiong
flaga ACK, a nastepnie na podstawie odsylanych odpowiedzi (badz ich braku) tworzy¢ liste
aktywnych adreséw IP

#1/usr/bin/python

import Togging
Togging.getLogger("scapy.runtime").setLevel (1ogging.ERROR)
from scapy.all import *

if len(sys.argv) != 2:

print "Usage - ./ACK Ping.py [/24 network address]"

print "Example - ./ACK Ping.py 172.16.36.0"

print "Example will perform a TCP ACK ping scan of the 172.16.36.0/24 range"
sys.exit()

address = str(sys.argv[1])
prefix = address.split('.')[0] + '.' + address.split('.")[1] + '.' +
address.split('.')[2] + '.'

for addr in range(1,254):
response =
sr1(IP(dst=prefix+str(addr))/TCP(dport=80,flags='A"),timeout=1,verbose=0)
try:
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if int(response[TCP].flags) == 4:
print prefix+str(addr)
except:
pass

Przyktadowy skrypt przedstawiony powyzej jest dosy¢ prosty. Petla for przechodzi przez kolejne
warto$ci ostatniego oktetu adresu IP i dla kazdego z adreséw wysyla na port 80 pakiet TCP
z ustawiong flagg ACK. Nastepnie skrypt analizuje otrzymang odpowiedz, sprawdzajac, czy po
dokonaniu konwersji flag na liczbe catkowita otrzymamy warto$é 4 (co odpowiada ustawionej
fladze RST). Jezeli pakiet ma ustawiona flage RST, skrypt wyswietla na ekranie adres IP hosta,
ktory nadestal odpowiedz. Jezeli z danego adresu nie zostanie odebrana zadna odpowiedz,
interpreter jezyka Python nie bedzie w stanie sprawdzi¢ warto$ci zmiennej reprezentujacej od-
powiedz, poniewaz nie zostanie do niej wezesniej przypisana zadna warto$é. W takiej sytuacji
generowany jest wyjatek, po ktérego napotkaniu skrypt przechodzi do kolejnej iteracji petli.
Wynikiem dziatania skryptu jest lista adreséw IP aktywnych hostéw dzialajacych w badanej
podsieci. Po zapisaniu skryptu w lokalnym katalogu na dysku mozesz sprobowac¢ uruchomic¢ go
z poziomu okna terminala, wpisujac w wierszu wywolania kropke, prawy ukosnik i nazwe skryptu,
tak jak to zostalo przedstawione w przykltadzie ponize;.

root@Kalilinux:~# ./ACK Ping.py

Usage - ./ACK Ping.py [/24 network address]

Example - ./ACK Ping.py 172.16.36.0

Example will perform a TCP ACK ping scan of the 172.16.36.0/24 range
root@KalilLinux:~# ./ACK Ping.py 172.16.36.0

172.16.36.1

172.16.36.2

172.16.36.132

172.16.36.135

Podobna metoda wykrywania hostéw moze byé uzyta do skanowania sieci na warstwie 4. z wyko-
rzystaniem protokotu UDP. Aby sprawdzi¢, czy uda nam sie wykryé hosta za pomoca protokotu
UDE, musimy znalez¢é sposéb na to, by przy uzyciu odpowiednio spreparowanego pakietu UDP
wymusi¢ odpowiedz hosta, niezaleznie od tego, czy na badanym porcie UDP dziala jakakolwiek
ustuga. Przygotowania rozpoczniemy od zbudowania odpowiedniego pakietu za pomoca pro-
gramu Scapy:

root@KaliLinux:~# scapy
Welcome to Scapy (2.2.0)

>>> § = IP()
>>> i.dst = "172.16.36.135"
>>> u = UDP()

>>> request = (i/u)
>>> request.display()
#Hi#[ IP 1###

version= 4

ih1= None

tos= 0x0

len= None
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id= 1

flags=

frag= 0

ttl= 64

proto= udp

chksum= None

src= 172.16.36.180

dst= 172.16.36.135

\options\

###[ UDP ]###

sport= domain
dport= domain
len= None
chksum= None

Zauwaz, ze domyS§lnie port zrédtowy i docelowy obiektu UDP jest ustawiony na ustuge DNS
(ang. Domain Name System). DNS to ushuga sieciowa dzialajaca na porcie 53, ktéra pozwala na
rozwigzywanie nazw domenowych i ich zamiane na adresy IP. Jednak wystanie pakietu w obecnej
postaci nie utatwi nam zbytnio sprawdzenia, czy docelowy adres IP jest przypisany do dzia-
fajacego hosta. Aby sie o tym przekonaé, mozesz wykona¢ polecenie przedstawione ponizej.

>>> reply = srl(request,timeout=1,verbose=1)
Begin emission:
Finished to send 1 packets.

Received 7 packets, got 0 answers, remaining 1 packets

Jak wida¢, bez wzgledu na fakt, Ze w naszym przypadku docelowy adres IP nalezy do aktywnego
hosta, na wyslane zadanie nie otrzymaliémy zadnej odpowiedzi. Paradoksalnie brak odpowiedzi
jest spowodowany tym, ze na docelowym systemie dziala ustuga DNS. Co ciekawe, czasami
znacznie bardziej efektywnym sposobem wykrywania hostéw w sieci moze byé¢ wysylanie pa-
kietéow UDP na porty, na ktérych nie dzialajg zadne ustugi (zakltadajac, ze ruch ICMP nie jest
blokowany przez zapore sieciowa). Dzieje sie tak, poniewaz bardzo wiele ustug sieciowych jest
skonfigurowanych tak, aby odpowiada¢ tylko na pakiety o Scisle okreslonej zawarto$ci. Teraz spro-
bujemy ponownie wysla¢ nasz pakiet, ale tym razem na inny port UDE kt6ry nie jest uzywany.

>>> u.dport = 123

>>> request = (i/u)

>>> reply = srl(request,timeout=1,verbose=1)
Begin emission:

Finished to send 1 packets.

Received 5 packets, got 1 answers, remaining 0 packets
>>> reply.display()
###[ IP 1###

version= 4L
ihl= 5L
tos= 0xc0
len= 56
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id= 62614

flags=

frag= OL
ttl= 64
proto= icmp
chksum= 0xe412
src= 172.16.36.135
dst= 172.16.36.180
\options\
###[ ICMP ]###
type= dest-unreach
code= port-unreachable
chksum= 0x9e72
unused= 0
###[ IP in ICMP ]###

version= 4L
ihl= 5L
tos= 0x0
len= 28
id=1
flags=
frag= OL
ttl= 64
proto= udp

chksum= 0xd974
src= 172.16.36.180
dst= 172.16.36.135
\options\

###[ UDP in ICMP ]###

sport= domain
dport= ntp
len= 8
chksum= 0x5dd2

Po zmianie portu docelowego na 123 i ponownym wyslaniu pakietu otrzymalismy odpowiedz
wskazujaca, ze badany port jest nieosiagalny (ang. port unreachable). Jezeli sprawdzisz 7r6-
dlowy adres IP otrzymanej odpowiedzi, przekonasz sie, ze zostala wyslana z hosta, do ktérego
przestalismy wezesniej nasze poczatkowe zadanie. Otrzymanie takiej odpowiedzi jest wystar-
czajacym dowodem pozwalajacym na potwierdzenie, ze dany adres IP nalezy do aktywnego
hosta. Niestety zdarza sie jednak, ze niektére hosty w takiej sytuacji nie odsylaja zadnych od-
powiedzi. Efektywnos¢ opisanej techniki zalezy w duzej mierze od tego, jakie systemy prébujesz
skanowad i jak sa skonfigurowane. 7 tego wzgledu wykrywanie hostéw za pomoca protokotu
UDP jest czesto znacznie trudniejsze niz w sytuacji, kiedy uzywamy protokotu TCE a juz
z calg pewnoscig nie jest to tak proste jak wysylanie pojedynczego pakietu TCP z ustawiong
jedng flaga. Jezeli na danym porcie dziata okreslona ustuga UDE to bardzo czesto do efektywne-
go skanowania niezbedne bedzie wysylanie pakietow dostosowanych do wymogéw takiej ushugi.
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Na szczescie istnieje catkiem sporo bardzo rozbudowanych narzedzi przeznaczonych do skano-
wania z wykorzystaniem protokotu UDP, ktére pozwalaja na wysylanie r6znych rodzajéow zadan
UDE dostosowanych do wielu ré6znych ustug sieciowych, i wykrywanie hostéw na podstawie
otrzymanych odpowiedzi.

Jak to dziata?

W przedstawionych przyktadach wykorzystywalismy skanowanie przy uzyciu zaréwno protokotu
TCP, jak i UDP. Za pomoca pakietu Scapy budowalismy odpowiednio spreparowane pakiety,
ktérych uzywalismy do wykrywania hostéw w sieci. W przypadku protokotu TCP tworzylismy
pakiety z ustawiong flaga ACK, ktére nastepnie wysylaliSmy na wybrany port poszczegdlnych
systemoéw. Kiedy w odpowiedzi na takie zadanie otrzymywali§my pakiet z ustawiong flaga RST,
uzyskiwalismy potwierdzenie, ze host o danym adresie IP jest aktywny. W przypadku protokotu
UDP wysylalismy puste zadania UDP na arbitralnie wybrany port zdalnego hosta w nadziei,
ze uda nam sie wymusi¢ wyslanie odpowiedzi informujacych, ze port docelowy jest nieosiggalny
(ang. ICMP Port Unreachable). Otrzymanie takiej odpowiedzi bylo dla nas potwierdzeniem, ze
host 0 danym adresie IP jest aktywny. Kazda z opisanych technik moze by¢ wykorzystywana
w skryptach jezyka Python, pozwalajacych na skanowanie wielu hostéw lub nawet calych podsieci.

Skanowanie sieci na warstwie 4.
przy uzyciu programu Nmap

W arsenale ré6znych technik skanowania wbudowanych w programie Nmap znajdziesz réw-
niez opcje pozwalajaca na wykrywanie hostow poprzez skanowanie hostow na warstwie 4. W tej
recepturze pokazemy, w jaki spos6b mozesz uzy¢ programu Nmap do skanowania sieci na
warstwie 4. z wykorzystaniem protokotéw TCP i UDP.

Przygotuj sie

Zastosowanie programu Nmap do wykrywania hostéw na warstwie 4. nie wymaga zadnego
srodowiska testowego, poniewaz bardzo wiele systeméw dzialajacych w sieci Internet domySlnie
odpowiada na zadania TCP czy UDP. Z drugiej jednak strony, jezeli nie znasz dokladnie przepi-
s6w prawa i regulacji, ktérym podlegasz w tym zakresie, rekomendowanym rozwigzaniem bedzie
zdecydowanie przeprowadzanie skanowania wylacznie we wlasnym, dedykowanym srodowisku
testowym.

Aby mozna bylo za pomocg programu Nmap przeprowadzi¢ skanowanie na warstwie 4., w §ro-
dowisku testowym musi dziata¢ przynajmniej jeden system, ktéry bedzie odpowiadal na zadania
TCP i (lub) UDP Najlepszym kandydatem bedzie system, na ktérym dziala co najmniej jedna
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ustuga TCP i co najmniej jedna ustuga UDP. W przedstawionym przykladzie wykorzystujemy
kombinacje systeméw Linux i Windows. Wiecej szczeg6lowych informacji na temat instalacji
i konfiguracji tych systeméw w naszym srodowisku testowym znajdziesz w rozdziale 1., w re-
cepturach ,,Instalacja systemu Metasploitable2” oraz ,, Instalacja systemu Windows”.

Jak to zrobi¢?

Nmap ma wiele opcji pozwalajacych na wykrywanie hostéw poprzez skanowanie sieci z wy-
korzystaniem protokotéw TCP i UDP. Mechanizm wykrywania hostéw za pomocg skanowania
UDP jest juz wstepnie skonfigurowany i wykorzystuje unikatowe tadunki niezbedne do wy-
wolania odpowiedzi z niektérych mniej ,,rozmownych” ustug sieciowych. Aby przeprowadzié¢
skanowanie UDE, powiniene$ w wierszu wywotania Nmapa doda¢ opcje -PU, po ktérej musisz
wpisaé¢ numer portu do testowania:

root@KaliLinux:~# nmap 172.16.36.135 -PU53 -sn

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-11 20:11 EST

Nmap scan report for 172.16.36.135

Host is up (0.00042s latency).

MAC Address: 00:0C:29:3D:84:32 (VMware)

Nmap done: 1 IP address (1 host up) scanned in 0.13 seconds

This UDP discovery scan can also be modified to perform a scan of a
sequential range by using dash notation. In the example provided, we will
scan the entire 172.16.36.0/24 address range:

root@KaliLinux:~# nmap 172.16.36.0-255 -PU53 -sn

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-17 06:33 EST
Nmap scan report for 172.16.36.1

Host is up (0.00020s latency).

MAC Address: 00:50:56:C0:00:08 (VMware)

Nmap scan report for 172.16.36.2

Host is up (0.00018s latency).

MAC Address: 00:50:56:FF:2A:8E (VMware)

Nmap scan report for 172.16.36.132

Host is up (0.00037s latency).

MAC Address: 00:0C:29:65:FC:D2 (VMware)

Nmap scan report for 172.16.36.135

Host is up (0.00041s latency).

MAC Address: 00:0C:29:3D:84:32 (VMware)

Nmap scan report for 172.16.36.180

Host is up.

Nmap scan report for 172.16.36.254

Host is up (0.00015s latency).

MAC Address: 00:50:56:EB:E1:8A (VMware)

Nmap done: 256 IP addresses (6 hosts up) scanned in 3.91 seconds
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W podobny sposéb mozesz uzy¢ Nmapa do skanowania za pomoca protokotu UDP wielu ad-
reséw I[P, ktorych lista jest przechowywana w pliku. W przykladzie przedstawionym ponizej
lista adres6w IP znajduje sie w pliku tekstowym o nazwie iplist.txt, zapisanym w biezacym kata-
logu roboczym.

root@KaliLinux:~# nmap -iL iplist.txt -sn -PU53

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-17 06:36 EST
Nmap scan report for 172.16.36.2

Host is up (0.00015s Tatency).

MAC Address: 00:50:56:FF:2A:8E (VMware)

Nmap scan report for 172.16.36.1

Host is up (0.00024s latency).

MAC Address: 00:50:56:C0:00:08 (VMware)

Nmap scan report for 172.16.36.135

Host is up (0.00029s Tatency).

MAC Address: 00:0C:29:3D:84:32 (VMware)

Nmap scan report for 172.16.36.132

Host is up (0.00030s latency).

MAC Address: 00:0C:29:65:FC:D2 (VMware)

Nmap scan report for 172.16.36.180

Host is up.

Nmap scan report for 172.16.36.254

Host is up (0.00021s Tatency).

MAC Address: 00:50:56:EB:E1:8A (VMware)

Nmap done: 6 IP addresses (6 hosts up) scanned in 0.31 seconds

Cho¢ w wynikach dziatania programu mozemy zobaczyé, ze wykrytych zostalo sze$¢ hostéw,
nie oznacza to wcale, ze wszystkie sze$¢ hostéw zostato znalezionych za pomoca skanowania
UDP Oprécz wysylania zadan na port UDP 0 numerze 53 Nmap moze automatycznie uzywaé
dowolnych innych technik skanowania, jakie mogg sie okaza¢ skuteczne do wykrywania hostéw
o podanych adresach TP Cho¢ zastosowanie opcji -sn uniemozliwia Nmapowi przeprowadzenie
skanowania portéw TCE to jednak nie powoduje réwniez ograniczenia aktywno$ci Nmapa do
naszych zadan UDP. Cho¢ w praktyce nie istnieje zaden efektywny sposéb na realizacje wy-
Tacznie takiego zadania, to jednak w razie potrzeby mozesz sprawdzi¢, ktére hosty zostaly wykryte
przy uzyciu zadan UDP, poprzez przechwytywanie i analizowanie ruchu sieciowego za pomoca
programéw takich jak Wireshark czy TCPdump. Warto réwniez wspomnied, Ze programu Nmap
mozesz uzywa¢ do skanowania sieci z wykorzystaniem pakietow TCP z ustawiong flagg ACK
w podobny sposéb, w jaki to robili§my z programem Scapy. Aby przeprowadzi¢ wykrywanie ho-
stéw za pomoca pakietow z flaga ACK, powinienes w wierszu wywolania programu Nmap dodaé
opcje -PA i wpisa¢ po niej numer portu, na ktéry taki pakiet ma by¢ wystany.

root@KaliLinux:~# nmap 172.16.36.135 -PA80 -sn

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-11 20:09 EST

Nmap scan report for 172.16.36.135

Host is up (0.00057s latency).

MAC Address: 00:0C:29:3D:84:32 (VMware)
Nmap done: 1 IP address (1 host up) scanned in 0.21 seconds
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Metody wykrywania hostéw za pomoca pakietéw TCP z ustawiong flaga ACK mozesz réwniez
uzywaé¢ do skanowania calych zakres6w adreséw IP lub adreséw IP, ktérych lista jest prze-
chowywana w pliku tekstowym:

root@KaliLinux:~# nmap 172.16.36.0-255 -PA80 -sn

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-17 06:46 EST
Nmap scan report for 172.16.36.132

Host is up (0.00033s latency).

MAC Address: 00:0C:29:65:FC:D2 (VMware)

Nmap scan report for 172.16.36.135

Host is up (0.00013s latency).

MAC Address: 00:0C:29:3D:84:32 (VMware)

Nmap scan report for 172.16.36.180

Host is up.

Nmap done: 256 IP addresses (3 hosts up) scanned in 3.43 seconds
root@KaliLinux:~# nmap -iL iplist.txt -PA80 -sn

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-17 06:47 EST
Nmap scan report for 172.16.36.135

Host is up (0.00033s latency).

MAC Address: 00:0C:29:3D:84:32 (VMware)

Nmap scan report for 172.16.36.132

Host is up (0.00029s latency).

MAC Address: 00:0C:29:65:FC:D2 (VMware)

Nmap scan report for 172.16.36.180

Host is up.

Nmap done: 3 IP addresses (3 hosts up) scanned in 0.31 seconds

Jak to dziata?

Technika uzywana przez program Nmap do wykrywania hostéw poprzez skanowanie sieci
z wykorzystaniem protokotu TCP opiera sie na tych samych podstawowych zasadach co pro-
gram Scapy. Nmap wysyta serie pakietéw TCP z ustawiong flagg ACK na wybrane porty badanych
systemoéw, prébuje wymusi¢ tym samym odestanie przez system zdalny odpowiedzi z usta-
wiong flaga RST, ktére wskazywalyby, ze dany system jest aktywny. Jednak do skanowania sieci
z wykorzystaniem protokotu UDP Nmap uzywa juz nieco innej techniki niz program Scapy.
Zamiast polega¢ na odpowiedziach ICMP Port Unreachable, ktére moga by¢ niejednoznaczne
lub blokowane, Nmap probuje wykrywaé zdalne hosty poprzez wysylanie odpowiednio spre-
parowanych zadan, dostosowanych do poszczegélnych ustug sieciowych, i oczekiwanie, ze tak
dostosowane pakiety spowoduja odestanie odpowiedzi.
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Skanowanie sieci na warstwie 4.
przy uzyciu programu hping3

W jednej z poprzednich receptur w tym rozdziale uzywalismy polecenia hping3 do skanowa-
nia sieci na warstwie 3. z wykorzystaniem protokotu ICMP. Warto jednak zauwazyé, ze pole-
cenie hping3 umozliwia réwniez wykrywanie hostéw za pomoca protokotéw TCP i UDP Jak
juz jednak wspominali§my wczesniej, program hping3 zostal zaprojektowany do skanowania
pojedynczych hostow, stad aby ,,zamieni¢ go” w pelnowymiarowe, efektywne narzedzie skanuja-
ce, bedziemy musieli sie postuzy¢ matym skryptem. W tej recepturze pokazemy, w jaki sposob za
pomocg programu hping3 mozesz przeprowadzi¢ skanowanie sieci na warstwie 4. z wykorzy-
staniem protokotéw TCP i UDP.

Przygotuj sie

Zastosowanie polecenia hping3 do wykrywania hostéw na warstwie 4. nie wymaga zadnego
srodowiska testowego, poniewaz bardzo wiele systeméw dzialajacych w sieci Internet domyslnie
odpowiada na zadania TCP czy UDP Z drugiej jednak strony, jezeli nie znasz doktadnie przepi-
s6w prawa i regulacji, ktérym podlegasz w tym zakresie, rekomendowanym rozwigzaniem be-
dzie zdecydowanie przeprowadzanie skanowania wylacznie we wlasnym, dedykowanym $ro-
dowisku testowym. Aby mozna bylo za pomoca polecenia hping3 przeprowadzi¢ skanowanie na
warstwie 4., w srodowisku testowym musi dziala¢ przynajmniej jeden system, ktéry bedzie
odpowiadal na Zzadania TCP i (lub) UDP. Najlepszym kandydatem bedzie system, na ktérym
dziata co najmniej jedna ustuga TCP i co najmniej jedna ustuga UDP. W przedstawionym przy-
ktadzie wykorzystujemy kombinacje systeméw Linux i Windows. Wiecej szczegélowych infor-
macji na temat instalacji i konfiguracji tych systeméw w naszym srodowisku testowym znaj-
dziesz w rozdziale 1., w recepturach ,Instalacja systemu Metasploitable2” oraz ,Instalacja
systemu Windows”. Oprécz tego w tej recepturze bedziemy uzywaé edytoréw tekstu, takich
jak VIM czy Nano, do napisania skryptéw skanujacych i zapisania ich w systemie plikow. Wiecej
szczegOtowych informacji na temat pisania skryptéw znajdziesz w rozdziale 1., w recepturze
»Praca z edytorami tekstu VIM i Nano”.

Jak to zrobic?

W przeciwienistwie do sytuacji z programem Nmap, korzystanie z polecenia hping3 pozwala
na jednoznaczng identyfikacje hostéw, ktére zostaly wykryte za pomocg skanowania UDP. Dzieki
zastosowaniu w wierszu wywolania opcji --udp polecenie hping3 wysyla na podany adres do-
celowy zadania UDE prébujac wymusié na systemie zdalnym odestanie odpowiedzi.

root@KaliLinux:~# hping3 --udp 172.16.36.132

HPING 172.16.36.132 (ethl 172.16.36.132): udp mode set, 28 headers + 0 data bytes
ICMP Port Unreachable from ip=172.16.36.132 name=UNKNOWN

status=0 port=2792 seq=0
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ICMP Port Unreachable from ip=172.16.36.132 name=UNKNOWN
status=0 port=2793 seqg=1

ICMP Port Unreachable from ip=172.16.36.132 name=UNKNOWN
status=0 port=2794 seq=2

~FICMP Port Unreachable from ip=172.16.36.132 name=UNKNOWN
status=0 port=2795 seq=3

~C

--- 172.16.36.132 hping statistic ---

4 packets transmitted, 4 packets received, 0% packet loss
round-trip min/avg/max = 1.8/29.9/113.4 ms

Jak wida¢ w powyzszym przykladzie, proces skanowania zostal przerwany przez uzytkownika
naci$nieciem kombinacji klawiszy Cirl+C. Kiedy polecenie hping3 dziata w trybie UDP proces
wykrywania hostéw dziata w nieskoniczonej petli dopéty, dopéki nie zostanie przerwany przez
uzytkownika lub dopoki nie zostanie osiggniety limit wysytanych pakietéw, ktéry moze by¢
opcjonalnie zdefiniowany w wierszu wywolania polecenia. Aby zdefiniowa¢ maksymalng liczbe
wysylanych pakietéw, powiniene$ w wierszu wywolania polecenia doda¢ opcje -c, po ktorej
nalezy wpisa¢ zadana liczbe pakietow.

root@KaliLinux:~# hping3 --udp 172.16.36.132 -c 1

HPING 172.16.36.132 (ethl 172.16.36.132): udp mode set, 28 headers + 0 data bytes

ICMP Port Unreachable from ip=172.16.36.132 name=UNKNOWN

status=0 port=2422 seq=0

--- 172.16.36.132 hping statistic ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 104.8/104.8/104.8 ms

Cho¢ polecenie hping3 nie oferuje mechanizméw pozwalajacych na skanowanie wielu hostéw
jednoczes$nie, ograniczenie to mozemy tatwo zniwelowaé za pomoca prostego skryptu powloki
bash. Aby to zrobié¢, musimy najpierw zidentyfikowa¢ r6znice pomiedzy odpowiedziami, jakie
otrzymujemy dla aktywnych i nieaktywnych hostéw. Odpowiedz dla aktywnego hosta mozemy
zobaczy¢ w przykltadzie powyzej, wiec pozostalo nam juz tylko wyprébowaé takie samo polecenie
dla adresu IP, ktory nie jest powigzany z zadnym dziatajacym hostem:

root@KaliLinux:~# hping3 --udp 172.16.36.131 -c 1
HPING 172.16.36.131 (ethl 172.16.36.131): udp mode set, 28 headers + 0 data bytes

--- 172.16.36.131 hping statistic ---
1 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

Doktadnie analizujac obie odpowiedzi, mozemy znalez¢ unikatowy ciag znakéw, pozwalajacy na
zidentyfikowanie aktywnych hostéw, ktéry bedziemy mogli wyodrebnia¢ z wynikéw dziatania
za pomoca polecenia grep. Kiedy przyjrzysz sie dokladnie naszym przyktadom, z pewnoscia za-
uwazysz, ze fraza ICMP Port Unreachable pojawia sie w wynikach dziatania tylko wtedy, gdy ze
zdalnego hosta zostata odebrana odpowiedZ na przestane zadanie. Znamy te wlasciwosé, mo-
zemy wiec wySwietli¢ informacje o aktywnych hostach, wyodrebniajac za pomoca polecenia
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grep wiersze zawierajace stowo Unreachable. Aby przetestowaé efektywno$é takiego rozwia-
zania, sprobujemy teraz polaczy¢ dwa poprzednie polecenia i nastepnie przesta¢ wyniki ich
dzialania do polecenia grep. Przyjmujac, ze nasze zalozenie jest prawdziwe, w rezultacie wy-
konania takiego ztozonego polecenia powinnismy otrzymac tylko dane powigzane z aktywnym
hostem.

root@KaliLiniux:~# hping3 --udp 172.16.36.132 -c 1; hping3 --udp

172.16.36.131 -c 1 | grep "Unreachable"

HPING 172.16.36.132 (ethl 172.16.36.132): udp mode set, 28 headers + 0 data bytes
ICMP Port Unreachable from ip=172.16.36.132 name=UNKNOWN

status=0 port=2836 seq=0

--- 172.16.36.132 hping statistic ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 115.2/115.2/115.2 ms

---172.16.36.131 hping statistic ---
1 packets transmitted, 0 packets received, 100% packet Toss
round-trip min/avg/max = 0.0/0.0/0.0 ms

Pomimo ze otrzymaliSmy mniej wiecej taki wynik, o jaki nam chodzito, nietrudno zauwazy¢,
ze polecenie grep nie zostalo w tym przypadku zastosowane zbyt efektywnie. Poniewaz pole-
cenie hping3 wyswietla wyniki w dosy¢ specyficzny sposéb, efektywne filtrowanie wierszy za
pomoca polecenia grep jest mocno utrudnione, sprébujemy zatem osiagna¢ zamierzony efekt
w nieco inny sposéb. Zamiast bezposrednio filtrowaé¢ dane z wyjscia polecenia hping3, prze-
kierujemy je do pliku, a dopiero potem sprébujemy uzy¢ polecenia grep. Aby to zrobié, zapi-
szemy wyniki dziatania obu uzywanych wczesniej polecen ping3 w pliku o nazwie handle.txt:

root@KaliLinux:~# hping3 --udp 172.16.36.132 -c 1 >> handle.txt

---172.16.36.132 hping statistic ---

1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 28.6/28.6/28.6 ms

root@KaliLinux:~# hping3 --udp 172.16.36.131 -c 1 >> handle.txt

--- 172.16.36.131 hping statistic ---

1 packets transmitted, 0 packets received, 100% packet Toss

round-trip min/avg/max = 0.0/0.0/0.0 ms

root@KaliLinux:~# 1s

Desktop handle.txt

root@KaliLinux:~# cat handle.txt

HPING 172.16.36.132 (ethl 172.16.36.132): udp mode set, 28 headers + 0 data bytes
ICMP Port Unreachable from ip=172.16.36.132 name=UNKNOWN

status=0 port=2121 seq=0

HPING 172.16.36.131 (ethl 172.16.36.131): udp mode set, 28 headers + 0 data bytes

Cho¢ nasza proba zakonczyla sie tylko czesciowym sukcesem, poniewaz nie wszystkie dane z wyj-
$cia polecen hping3 zostaly zapisane w pliku, to jednak mozemy zauwazy¢, ze to, co sie ,,zapisato”,
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w zupelosci wystarczy nam do przygotowania w pelni funkcjonalnego skryptu powloki —
w pliku tekstowym zapisywane sg tylko wiersze wynikéw powigzane z aktywnymi hostami, za-
wierajace wiele informacji, tacznie z adresem IP. Aby sprawdzié, czy takie podejscie sprawdzi
siec w praktyce, sprébujemy teraz przygotowaé nieco bardziej zlozone polecenie, ktére bedzie
przechodzito w petli przez kolejne adresy IP zakresu /24, dla kazdego z adres6w wywolywato
polecenie hping3 i przekazywato wyniki jego dziatania do pliku handle.txt.

root@KaliLinux:~# for addr in $(seq 1 254); do hping3 --udp
172.16.36.%addr -c 1 >> handle.txt; done

--- 172.16.36.1 hping statistic ---
1 packets transmitted, 0 packets received, 100% packet Toss
round-trip min/avg/max = 0.0/0.0/0.0 ms

--- 172.16.36.2 hping statistic ---
1 packets transmitted, 0 packets received, 100% packet Toss
round-trip min/avg/max = 0.0/0.0/0.0 ms

--- 172.16.36.3 hping statistic ---

1 packets transmitted, 0 packets received, 100% packet Toss
round-trip min/avg/max = 0.0/0.0/0.0 ms

**x {Pozostate wiersze zostaty pominiete} ***

Po wykonaniu takiego polecenia mozemy sie przekonaé, ze wyniki jego dzialania sg bardzo
obszerne (fragment zamieszczony w powyzszym przykladzie zostal celowo przyciety) i zawie-
raja wiele dodatkowych wierszy, ktére nie sa zapisywane w pliku na dysku. Pamietaj jednak,
ze powodzenie calego przedsiewziecia nie zalezy od tego, jak bardzo ,,gadatliwa” jest nasza petla,
ale od tego, czy bedziemy w stanie z pliku wynikowego wyodrebni¢ interesujace nas dane,
tak jak to zostato przedstawione w przyktadzie ponize;.

root@KaliLinux:~# 1s

Desktop handle.txt

root@KaliLinux:~# grep Unreachable handle.txt

ICMP Port Unreachable from ip=172.16.36.132 HPING 172.16.36.133 (ethl
172.16.36.133): udp mode set, 28 headers + 0 data bytes

ICMP Port Unreachable from ip=172.16.36.135 HPING 172.16.36.136 (ethl
172.16.36.136) : udp mode set, 28 headers + 0 data bytes

Po zakoficzeniu dzialania petli skanujacej mozesz za pomoca polecenia 1s sprawdzié, czy plik
tekstowy zostal utworzony zgodnie z oczekiwaniami, a nastepnie przy uzyciu polecenia grep
mozesz sprobowa¢ wyodrebnié z niego wszystkie wiersze zawierajace ciag znakéw Unreachable.
Wyniki dziatania tego polecenia dadza nam liste wierszy zawierajacych informacje o aktyw-
nych hostach, wykrytych za pomoca skanowania UDP. W tym momencie pozostalo nam juz
tylko wyodrebnié¢ z poszczegblnych wierszy same adresy IE, a nastepnie potaczyé to wszystko
w jeden funkcjonalny skrypt. Sposéb ,,wycinania” adreséw IP zostal przedstawiony ponizej.

root@KaliLinux:~# grep Unreachable handle.txt
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ICMP Port Unreachable from ip=172.16.36.132 HPING 172.16.36.133 (ethl 172.16.36.133):
udp mode set, 28 headers + 0 data bytes

ICMP Port Unreachable from ip=172.16.36.135 HPING 172.16.36.136 (ethl 172.16.36.136):
udp mode set, 28 headers + 0 data bytes

root@KaliLinux:~# grep Unreachable handle.txt | cut -d " " -f 5

ip=172.16.36.132

ip=172.16.36.135

root@KaliLinux:~# grep Unreachable handle.txt | cut -d " " -f 5 | cut -d "=" -f 2
172.16.36.132

172.16.36.135

Faczac ze soba za pomoca potoku wiele polecen cut, mozemy z poszczegdlnych wierszy tek-
stu wyodrebni¢ adresy IP aktywnych hostéw. Skoro mamy juz sprawdzony spos6éb na skano-
wanie wielu hostéw naraz i odpowiednie przetwarzanie wynikéw, mozemy nasze rozwigzanie
zaimplementowa¢ w skrypcie powtoki. Przyktad takiego skryptu zostal przedstawiony na li-
stingu ponize;j.

#1/bin/bash

if [ "$#" -ne 1 ]; then
echo "Usage - ./udp sweep.sh [/24 network address]"
echo "Example - ./udp sweep.sh 172.16.36.0"
echo "Example will perform a UDP ping sweep of the 172.16.36.0/24
network and output to an output.txt file"
exit
fi

prefix=$(echo $1 | cut -d '.' -f 1-3)

for addr in $(seq 1 254); do
hping3 $prefix.$addr --udp -c 1 >> handle.txt;
done

grep Unreachable handle.txt | cut -d " " -f 5 | cut -d "=" -f 2 >> output.txt
rm handle.txt

W pierwszym wierszu skryptu zdefiniowana jest lokalizacja interpretera powloki bash. Dalej
znajduje sie blok kodu, ktérego zadaniem jest sprawdzenie, czy w wierszu wywolania skryptu
zostal podany odpowiedni argument wywolania. Jest to realizowane poprzez proste spraw-
dzenie, czy liczba argumentéw wywolania jest rézna od 1. Jezeli oczekiwany argument wy-
wolania nie zostal podany, na ekranie wy$wietlany jest opis sposobu uzycia i skrypt konczy
dzialanie. W opisie dzialania mozemy znalez¢ informacje, ze argumentem wywolania skryptu
powinien byé adres podsieci /24. Kolejny wiersz skryptu wyodrebnia z podanego argumentu
wywotlania prefiks adresu sieci. Na przyktad jezeli podany adres to 192.168.11.0, do zmiennej
prefix przypisany zostanie adres 192.168.11. Nastepnie polecenie hping3 jest wywolywane
w petli dla kazdego z adreséw IP zakresu /24, a wyniki dziatania sa zapisywane w pliku handle.txt.
Po zakoriczeniu dzialania petli z pliku wynikéw za pomoca polecenia grep wyodrebniane sa
wiersze zawierajace odpowiedzi z aktywnych hostéw, ktére nastepnie sa ,,przepuszczane”
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przez wiele potokowanych polecen cut, wyodrebniajacych z nich same adresy IP Otrzymana lista
adresow IP jest zapisywana w pliku output.txt, a niepotrzebny tymezasowy plik handle.txt jest
usuwany z katalogu.

root@KalilLinux:~# ./udp_sweep.sh

Usage - ./udp_sweep.sh [/24 network address]

Example - ./udp_sweep.sh 172.16.36.0

Example will perform a UDP ping sweep of the 172.16.36.0/24 network and output to an
output.txt file

root@KaliLinux:~# ./udp_sweep.sh 172.16.36.0

--- 172.16.36.1 hping statistic ---
1 packets transmitted, 0 packets received, 100% packet Toss
round-trip min/avg/max = 0.0/0.0/0.0 ms

--- 172.16.36.2 hping statistic ---
1 packets transmitted, 0 packets received, 100% packet Toss
round-trip min/avg/max = 0.0/0.0/0.0 ms

--- 172.16.36.3 hping statistic ---
1 packets transmitted, 0 packets received, 100% packet Tloss
round-trip min/avg/max = 0.0/0.0/0.0 ms

**% {Pozostate wiersze zostaty pominiete} ***

root@KaliLinux:~# 1s output.txt
output.txt

root@KaliLinux:~# cat output.txt
172.16.36.132

172.16.36.135

172.16.36.253

Po uruchomieniu skryptu na ekranie nadal wyswietlanych jest tak samo wiele informacji, jak
to mialo miejsce, kiedy wywolywalismy pierwszg petle ..z reki”, ale od tej chwili lista aktyw-
nych hostéw juz nam nie umknie, poniewaz za kazdym razem zostanie bezpiecznie zapisana
w pliku tekstowym na dysku. Polecenia hping3 mozesz réwniez uzywaé¢ do wykrywania hostéw
z wykorzystaniem protokotu TCP. Co wiecej, tryb TCP jest dla polecenia hping3 domyslnym
trybem skanowania, uzywanym w sytuacji, kiedy w wierszu polecenia nie zostanie zdefinio-
wany inny tryb dziatania, a argumentem wywolania jest po prostu adres IP.

root@KaliLinux:~# hping3 172.16.36.132

HPING 172.16.36.132 (ethl 172.16.36.132): NO FLAGS are set, 40 headers + 0 data bytes
len=46 ip=172.16.36.132 tt1=64 DF id=0 sport=0 flags=RA seq=0 win=0 rtt=3.7 ms
len=46 ip=172.16.36.132 tt1=64 DF id=0 sport=0 flags=RA seq=1 win=0 rtt=0.7 ms
len=46 ip=172.16.36.132 tt1=64 DF id=0 sport=0 flags=RA seq=2 win=0 rtt=2.6 ms

~C

--- 172.16.36.132 hping statistic ---
3 packets transmitted, 3 packets received, 0% packet Toss
round-trip min/avg/max = 0.7/2.3/3.7 ms
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W podobny sposéb do tego, w jaki tworzylismy skrypt powtoki bash dla skanowania UDP,
mozemy utworzy¢ skrypt pozwalajacy na wykrywanie hostow w podsieciach /24 za pomoca pro-
tokolu TCP. Najpierw musimy znalez¢é unikatowy ciag znakéw, ktéry pozwoli na odréznienie
wynikéw dzialania dla aktywnych i nieaktywnych hostéw. Aby to zrobi¢, musimy wykonaé
polecenia przedstawione ponizej.

root@KaliLinux:~# hping3 172.16.36.132 -c 1

HPING 172.16.36.132 (ethl 172.16.36.132): NO FLAGS are set, 40 headers + 0 data bytes
Ten=46 ip=172.16.36.132 tt1=64 DF id=0 sport=0 flags=RA seq=0 win=0 rtt=3.4 ms

--- 172.16.36.132 hping statistic ---

1 packets transmitted, 1 packets received, 0% packet loss

round-trip min/avg/max = 3.4/3.4/3.4 ms

root@KaliLinux:~# hping3 172.16.36.131 -c 1

HPING 172.16.36.131 (ethl 172.16.36.131): NO FLAGS are set, 40 headers + 0 data bytes

--- 172.16.36.131 hping statistic ---
1 packets transmitted, 0 packets received, 100% packet Toss
round-trip min/avg/max = 0.0/0.0/0.0 ms

W tym przypadku unikatowym ciggiem znakéw moze byé 1ength, ktéry pojawia sie wylacznie
w wynikach dziatania polecenia hping3 dla aktywnych hostéw. Podobnie jak poprzednio, mo-
zemy napisa¢ skrypt, ktory bedzie zapisywal wyniki dzialania w tymczasowym pliku tekstowym
na dysku, a nastepnie za pomoca polecen grep i cut wyodrebnial liste adreséw IP aktywnych
hostéw.

#!/bin/bash

if [ "$#" -ne 1 ]; then
echo "Usage - ./tcp sweep.sh [/24 network address]"
echo "Example - ./tcp sweep.sh 172.16.36.0"
echo "Example will perform a TCP ping sweep of the 172.16.36.0/24
network and output to an output.txt file"
exit
fi

prefix=$(echo $1 | cut -d '.' -f 1-3)

for addr in $(seq 1 254); do
hping3 $prefix.$addr -c 1 >> handle.txt;
done

grep len handle.txt | cut -d " " -f 2 | cut -d "=" -f 2 >> output.txt
rm handle.txt

Przedstawiony skrypt dziata w bardzo podobny sposéb do skryptu, ktéry utworzylismy dla ska-
nowania UDP. Jedyne réznice to polecenie wykonywane w petli, ciag znakéw wyszukiwany
poleceniem grep oraz sposéb wyodrebniania adresu IP. Po uruchomieniu skrypt tworzy plik
tekstowy o nazwie output.txt, w ktérym znajduje sie lista adreséw IP aktywnych hostow wy-
krytych podczas skanowania TCP
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root@KaliLinux:~# ./tcp_sweep.sh

Usage - ./tcp_sweep.sh [/24 network address]

Example - ./tcp _sweep.sh 172.16.36.0

Example will perform a TCP ping sweep of the 172.16.36.0/24 network and output to an
output.txt file

root@Kalilinux:~# ./tcp_sweep.sh 172.16.36.0

--- 172.16.36.1 hping statistic ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.4/0.4/0.4 ms

--- 172.16.36.2 hping statistic ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.6/0.6/0.6 ms

--- 172.16.36.3 hping statistic ---
1 packets transmitted, 0 packets received, 100% packet Toss
round-trip min/avg/max = 0.0/0.0/0.0 ms

**x {Pozostate wiersze zostaty pominiete} ***

Po zakonczeniu dzialania skryptu i zapisaniu wynikéw dzialania w pliku output.txt, mozesz
uzy¢ polecenia 1s do sprawdzenia, czy plik wynikowy zostal utworzony, a nastepnie za pomoca
polecenia cat wyswietlié zawarto$¢ tego pliku, tak jak to zostato przedstawione w przykladzie
ponize;j.

root@KaliLinux:~# 1s output.txt

output.txt

root@KaliLinux:~# cat output.txt

172.16.36.1

172.16.36.2

172.16.36.132

172.16.36.135

172.16.36.253

Jak to dziata?

W przykladach omawianych w tej recepturze uzywaliSmy polecenia hping3 do skanowania
UDP i wykrywania hostéw w sieci na podstawie odpowiedzi ICMP Host Unreachable. Pole-
cenie to bylo réwniez uzywane do wykrywania hostéw za pomoca skanowania TCP typu null
flag. Podczas wykrywania hostéw z wykorzystaniem protokolu UDP serie zadan byly wysylane
do arbitralnie wybranych portéw zdalnych hostéw w nadziei na wymuszenie odestania odpowie-
dzi. W przypadku skanowania TCP do portu 0 zdalnych hostéw wysylalismy zadania, w ktérych
nie byly ustawione zadne flagi. W omawianym przykladzie powodowalo to odestanie przez
zdalnego hosta odpowiedzi z ustawionymi flagami ACK+RST. W obu przykladach utworzylismy
skrypty powloki bash, umozliwiajace skanowanie calych podsieci badz wielu adreséw IP, ktérych
lista byta przechowywana w pliku tekstowym na dysku.
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program
Amap, 218, 222
ARPing, 69
Dmitry, 190, 214
fping, 100
hping3, 103, 123, 168
Metasploit, 80, 146, 162
Nessus, 272, 275
Nessusemd, 280, 403
Netcat, 192, 207
NetDiscover, 78
Nikto, 347
Nmap, 74, 97, 119, 142, 157, 178, 201, 220,
232, 255, 394, 396
Nmap NSE, 216
Onesixtyone, 239
pOf, 236
Scapy, 61, 88, 109, 136, 149, 171, 196, 226, 242,
300, 307
server.exe, 297
SNMPWalk, 240
sqlmap, 376, 380, 383
SSLScan, 349
SSLyze, 352
TCPdump, 309
Wireshark, 98
xProbe2, 234
protokot, 58
ARP, 59
HTTP, 388
ICMP, 59, 285, 390
NTP, 319
SNMP, 207
TCP, 60, 131
UDP, 60, 132
przechwytywanie baneréw, 205
Amap, 218
Dmitry, 214
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Netcat, 207

Nmap NSE, 216

obiekty socket, 210

zadan, 383
przekierowanie, 290
przepehienie bufora, 290, 291

rekord

A, 302

NS, 302

SOA, 302
robak Stuxnet, 266
RST, Reset, 61

S

Scapy, 61, 88, 109, 136, 226, 242, 300, 307

skanowanie typu stealth, 149, 157
skanowanie typu TCP Connect, 171

skanowanie typu zombie, 196
serwer Cesar FTP, 295
sesja HTTP, 282
silnik Nmap NSE, 262
skaner
aplikacji sieciowych, 363
Nessus, 47
skanowanie

luk w zabezpieczeniach, 268, 280

podatnosci, 261
Metasploit, 268
Nessus, 275
Nessusemd, 280
Nmap NSE, 262

aplikacji sieciowych, 345
Nikto, 347

ARP, 83

portéw, 131, 396
Metasploit, 146
Nmap, 142
program Scapy, 136
TCP, 133
UDP, 132, 136, 142, 146

portéw TCP, 192

sieci na warstwie 2, 58
ARPing, 69
Metasploit, 80
NetDiscover, 78
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Nmap, 74
Scapy, 61
skrypt, 65
sieci na warstwie 3, 59
fping, 100
hping3, 103
Nmap, 97
ping, 84
Scapy, 88
sieci na warstwie 4, 60
hping3, 123
Nmap, 119
Scapy, 109
SSL/TLS
SSLScan, 349
SSLyze, 352
typu
stealth, 133, 149, 157, 162, 168
TCP Connect, 171, 178, 183, 190
zombie, 196, 201
skrypt, 231
ftp_fuzz.py, 292
Nmap NSE, 331
NSE, 396, 399
smb-check-vulns.nse, 264
smb-vuln-ms10-061.nse, 266
test_n_xploit.sh, 401
SNMP, Simple Network Management Protocol,
35, 206
SNMP amplification, 319
SNMPWalk, 240
SOA, start of authority record, 302
SPAN, Switch Port Analyzer Network, 79
sqlmap, 376, 380, 383
SSH, 41
SSLScan, 349
SSLyze, 352
SYN, Synchronize, 61
systemy IDS, 79

S

srodowisko testowe, 18, 23

T

TCP, Transmission Control Protocol, 60, 109,
131, 133
TCP Connect, 171, 178, 183, 190
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TCPdump, 309
testowanie
aplikacji sieciowych, 345
podatnosci, 388, 390
testy penetracyjne, 279, 397
TFTP, Trivial File Transfer Protocol, 409
tréjetapowe uzgadnianie polaczenia, 133
tworzenie
konta administratora, 413
profili skanowania, 272
tylne wejscie, backdoor, 283

U

Ubuntu Server, 26
UDP, User Datagram Protocol, 60, 109
uprawnienia administratora, 413
uruchamianie exploita, 342
ustuga

DNS, 117

SMB, 397

SNMP, 35

VIM, 53
VMware Fusion, 23
VMware Player, 18

warstwa

1,58

2,58

3,58

4,58

5,58

6, 58

7,58

aplikacji, 58

fizyczna, 58

lacza danych, 58

prezentacji, 58

sesji, 58

sieciowa, 58

transportowa, 58
warstwy modelu OSI, 58
weryfikacja ICMP, 411
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weryfikowanie
luk w zabezpieczeniach, 282, 285
podatnosci, 282, 285
Windows, 32
wlaczanie ustug sieciowych, 35
wstrzykiwanie
kodu SQL
metoda GET, 376
metoda POST, 380
program sqglmap, 383
polecen, 388, 390
wtyczki skanera Nessus, 280
wykrywanie
hostéw, 57
podatnosci, 291, 399, 403

X

xProbe2, 234
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/4

zastosowanie
modutu Burp Suite, 359
Comparer, 367
Decoder, 372
Intruder, 365
Proxy, 361
Repeater, 369
Sequencer, 374
Spider, 356
skanera aplikacji sieciowych, 363
zombie, 133, 196

Z

zadania ICMP, 85, 88
zadanie SNMPbulk, 313, 314
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Skanowanie sieci
z Kali Linux
Receptury

W dzisiejszych czasach wigkszos¢ systeméw informatycz- Siegnij po te ksigzke i:
nych na swiecie podigczona jest do Internetu. To rozwia- poznaj narzedzia dostepne
zanie ma jedng wade — dowolna osoba moze sprébowac w dystrybucji Kali Linux

przetamaé zabezpieczenia sieci i uzyskaé nieuprawniony
dostep do danych przetwarzanych w Twoich systemach.
Jak temu zaradzié? OdpowiedzZ znajdziesz w tej ksigzce.

zlokalizuj hosty dostepne
w Twojej sieci

zidentyfikuj otwarte porty

Kali Linux to specjalna dystrybucja systemu Linux, ktéra
utatwia skanowanie sieci pod katem bezpieczenstwa.
Zawarty w niej zestaw narzedzi pozwala na analize zwigksz bezpieczenstwo
najczestszych probleméw, a co za tym idzie, dzieki niej Twojej sieci

mozesz btyskawicznie uszczelni¢ Twoj system, tak aby
przetamanie zabezpieczen nie byto prostym zadaniem.
Wszystko, co musisz zrobié¢, zostato tu przedstawione

poznaj atak typu DoS

w formie receptur. Siegnij po te ksiazke i przekonaj sie, Justin Hutchens — starszy konsul-
jak wykrywac¢ hosty dostepne w sieci, skanowac siec za tant ds. bezpieczeristwa w GuidePoint
pomoca narzedzi arping, Nmap lub NetDiscover oraz od- Security. Posiadacz wielu certyfikatow
krywac otwarte porty. Dowiedz sie, w jaki sposéb mozesz zwigzanych z bezpieczenstwem
zdalnie zidentyfikowa¢ uruchomiony system operacyjny, (m.in. CISSP, OSCP, eMAPT, eWPT).
przeprowadzac¢ ataki DoS (ang. Denial of Service) oraz Na co dzien zajmuje sie przeprowa-
testowac aplikacje sieciowe. To doskonata lektura, ktora dzaniem testéw penetracyjnych.

w rekach wprawnego administratora pozwoli na zdecydo- Pisze ksigzki oraz artykuty poswigco-
wane zwiekszenie bezpieczenstwa sieci. Warto w nig ne bezpieczenstwu sieci.

zainwestowac!

Poznaj najlepsze przepisy na zwigkszenie
bezpieczenstwa Twojej sieci!
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