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ROZDZIAL 21.
Obstuga przeciazenia

Autor: Alejandro Forero Cuervo
Redakcja: Sarah Chavis

Unikanie przecigzenia to cel regut réwnowazenia obcigzenia. Jednak niezaleznie od tego, jak wydajne
sa te reguly, ostatecznie niektore czeéci systemu stang sie przecigzone. Plynna obstuga takich sytuacji
jest nieodzowna, jesli chcesz zarzadzaé niezawodnym systemem serwerowym.

Jedna z mozliwosci obstugi przeciazenia jest zwracanie odpowiedzi awaryjnych, ktére nie sg tak precy-
zyjne jak zwykle lub zawieraja mniej danych, ale sg tatwiejsze do obliczenia. Oto przyklad:

o Zamiast przeszukiwa¢ caly zbiér danych w celu zapewnienia najlepszych dostepnych wynikow
dla zapytania do wyszukiwarki, mozna uwzglednia¢ tylko niewielki procent potencjalnie odpo-
wiednich danych.

o Mozna korzystaé z lokalnej kopii wynikdw, ktdra nie zawsze jest w pelni aktualna, ale jest mniej
kosztowna w uzyciu niz postugiwanie sie standardowym magazynem danych.

Jednak przy skrajnym przecigzeniu ustuga moze nie radzi¢ sobie nawet z wyznaczaniem i udostep-
nianiem odpowiedzi awaryjnych. Na takim etapie jedyng mozliwoscia do natychmiastowego zasto-
sowania jest zwracanie bledéw. Jednym ze sposobdéw na zlagodzenie skutkéw tej sytuacji jest réwno-
wazenie ruchu miedzy centrami danych w taki sposéb, aby zadne centrum nie otrzymywalo wiecej
zadan, niz jest w stanie przetworzy¢. Na przyklad jesli w centrum danych dziata 100 zadan zaplecza
ikazde z nich potrafi przetworzy¢ do 500 zadan na sekunde, to algorytm réwnowazenia obcigZenia
nie powinien pozwala¢ na przekazywanie do tego centrum wigcej niz 50 tys. zapytan na sekunde. Jed-
nak nawet to ograniczenie moze okaza¢ sie niewystarczajace do unikniecia przecigzenia, jesli system
dziala na duzg skale. Ostatecznie najlepiej jest tak budowa¢ klienty i zadania zaplecza, by plynnie ra-
dzily sobie z ograniczeniami zasobéw. Gdy to mozliwe, nalezy przekierowywa¢ ruch, w razie koniecz-
nosci zwraca¢ wyniki awaryjne, a gdy wszystko inne zawiedzie, bezposrednio obstugiwa¢ btedy zwia-
zane z zasobami.

Putapki zwigzane z ,liczba zapytan na sekunde”

Roézne zapytania mogg mie¢ bardzo zréznicowane wymagania co do zasobéw. Koszt zapytania moze
sie r6zni¢ w zaleznosci od arbitralnych czynnikéw, takich jak kod klienta, ktéry je zgtasza (w ustugach
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o wielu klientach), a nawet pora dnia (np. uzytkownicy firmowi i prywatni lub interaktywny ruch
generowany przez uzytkownikéw koncowych i ruch z operacji wsadowych).

Przekonalismy sie o tym na wlasnej skorze. ,,Zapytania na sekunde” lub statyczne cechy Zadan uwaza-
ne za przyblizenie iloci zuzywanych zasoboéw (np. ,ile kluczy wezytuje zadanie™) to czgsto mato
przydatne miary do modelowania przepustowosci. Nawet jesli w danym okresie uzywana miara daje
dobre efekty, moze si¢ to zmieni¢. Czasem zmiany nastepuja stopniowo, jednak nieraz zachodza
gwaltownie (np. nowa wersja oprogramowania nagle sprawia, ze niektére funkcje z pewnych zadan
wymagaja znacznie mniej zasob6éw). Taki ,,ruchomy cel” jest niezbyt przydatng miarg do uzytku
w ramach projektowania i implementowania réwnowazenia obciazenia.

Lepszym rozwigzaniem jest pomiar przepustowosci bezposrednio na poziomie dostepnych zasobdéw.
Zatézmy, ze dla danej ustugi w okreslonym centrum danych zarezerwowanych jest 500 rdzeni proce-
sora i 1 TB pamieci. Oczywiscie znacznie lepiej jest modelowa¢ przepustowo$¢ centrum danych bezpo-
$rednio za pomoca tych liczb. Czesto méwimy o koszcie zadania, postugujac sie znormalizowang miarg
zajmowanego czasu procesora (z uwzglednieniem réznic w sprawnosci réznych architektur procesoréw).

W wigkszosci sytuacji (cho¢ zdecydowanie nie we wszystkich) dobrze sprawdza sie proste uzywanie
obcigzenia procesoréw jako wskaznika zapotrzebowania na zasoby. Wynika to z nastepujacych
powoddw:

o W platformach z odzyskiwaniem pamieci duze obciazenie pamieci w naturalny sposéb przektada
sie na wigksze wykorzystanie procesoréw.

o W innych platformach mozna udostepnia¢ pozostale zasoby w taki sposéb, ze bardzo malo praw-
dopodobne jest wyczerpanie si¢ ich przed zajgciem calej mocy procesoréw.

W sytuacjach, gdy zapewnienie nadmiarowej iloéci zasobéw innych niz procesor jest zbyt kosztowne,
przygladamy si¢ osobno poszczeg6lnym zasobom w trakcie analizowania ich zuzycia.

Limity na klienta

Jednym z aspektéw radzenia sobie z przeciazeniem jest okreélanie, co zrobi¢ w przypadku globalnego
przecigzenia. W idealnym $wiecie, gdzie zespoly starannie koordynuja udostgpnianie swoich produk-
tow z whadcicielami powigzanych ustug zaplecza, globalne przecigzenie nigdy nie nastepuje, a ustugi
zaplecza zawsze zapewniaja przepustowo$¢ wystarczajaca do obstugi klientéw. Niestety, nie zyjemy
w idealnym $wiecie. W praktyce globalne przecigzenie zdarza si¢ stosunkowo czesto (zwlaszcza
w ustugach wewnetrznych, z ktérych nieraz korzystajg liczne klienty wielu zespolow).

Gdy globalne przeciazenie wystgpi, bardzo wazne jest, by ustuga zwracata odpowiedzi o bledach tylko
do niewlasciwie pracujacych klientéw. Nie powinno to wplywac na pozostate klienty. Aby to osiagna¢,
wlasciciele ustugi zapewniaja przepustowo$¢ na podstawie poziomu zuzycia zasobéw wynegocjo-
wanego z klientami i wedtug tego definiuja limity dla klientow.

Na przykiad jedli ustudze zaplecza przydzielono na $wiecie 10 tys. procesoréw (w réznych centrach
danych), limity dla klientéw moga wyglada¢ tak:

o Gmail moze zuzywac do 4000 s czasu procesora na sekunde.

o Kalendarz moze zuzywa¢ do 4000 s czasu procesora na sekunde.
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 Android moze zuzywa¢ do 3000 s czasu procesora na sekunde.
o Google+ moze zuzywac do 2000 s czasu procesora na sekunde.

o Wszyscy pozostali uzytkownicy moga zuzywac do 500 s czasu procesora na sekunde.

Zauwaz, ze te liczby moga w sumie przekroczy¢ 10 tys. procesoréw przydzielonych tej ustudze zaple-
cza. Wiasciciel ustugi opiera sie na tym, ze mato prawdopodobne jest, by wszyscy klienci jednoczesnie
osiggneli limit zuzycia zasobow.

Globalne informacje o poziomie zuzycia zasobow agregujemy globalnie w czasie rzeczywistym dla
wszystkich zadan zaplecza. Na podstawie tych danych zmieniamy limity dla poszczegdlnych zadan
zaplecza. Dokladne omawianie systemu wykonujacego to zadanie wykracza poza zakres rozdziatu.
Napisaliémy jednak duzo kodu do realizowania tego procesu w zadaniach zaplecza. Ciekawa czescig
uktadanki jest obliczanie w czasie rzeczywistym zasobow (zwlaszcza czasu procesora) wykorzystywa-
nych przez kazde zadanie. Jest to skomplikowane przede wszystkim w serwerach, w ktérych nie ma
zaimplementowanego modelu ,,jeden watek na zadanie”, gdzie pula watkéw obstuguje przychodzace
rézne czgsci wszystkich zadan, uzywajac nieblokujacych interfejséw API.

Ograniczanie liczby zadan po stronie klienta

Gdy klient przekroczy limit, zadanie zaplecza powinno szybko odrzucaé zadania z zalozeniem, ze
zwrdcenie bledu ,klient przekroczy! limit” wymaga znacznie mniej zasoboéw niz przetworzenie zada-
nia i zwrdcenie poprawnej odpowiedzi. Jednak nie we wszystkich ustugach jest to prawdg. Na przyktad
prawie réwnie kosztowne jest odrzucenie zadania wymagajacego prostego wyszukania danych w pa-
migci RAM (kiedy to koszt obstugi protokotu zadan i odpowiedzi jest znacznie wyzszy niz koszt wyge-
nerowania odpowiedzi) co przyjecie i obstuzenie go. Nawet w sytuacjach, gdy odrzucenie zadan po-
zwala zaoszczedzi¢ duzo zasobdw, zadania i tak zuzywaja zasoby. W takich sytuacjach zadanie
zaplecza moze staé si¢ przecigzone réwniez wtedy, gdy wiekszo$¢ czasu procesora jest przeznaczana na
odrzucanie zgdan!

Rozwigzaniem problemu jest ograniczanie zadan po stronie klienta'. Gdy klient wykrywa, ze duza
cze$¢ zadan z ostatniego czasu zostala odrzucona z powodu bledéw ,,przekroczenia limitu”, zaczyna
autoregulacje i ogranicza ilo$¢ generowanego wychodzacego ruchu. Zadania powodujace przekrocze-
nie ograniczenia sg blokowane lokalnie i nawet nie trafiajg do sieci.

Ograniczanie zadan po stronie klienta zaimplementowaliémy za pomocg techniki, ktéra nazwalismy
adaptacyjnym ograniczaniem. Kazde zadanie klienckie przechowuje nastepujace informacje na temat
ostatnich dwdch minut pracy:
requests
Liczba zadan, ktére probowala zgtosi¢ warstwa aplikacji (po stronie klienta, powyzej systemu
adaptacyjnego ograniczania).
accepts

Liczba zgdan zaakceptowanych przez zadanie zaplecza.

' Zob. np. narzedzie Doorman (https://github.com/youtube/doorman) — kooperatywny rozproszony system ogranicza-
nia zadan po stronie klienta.
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W normalnych warunkach obie te wartoéci sa sobie réwne. Gdy zadanie zaplecza zaczyna odrzuca¢
zadania, warto$¢ accepts spada ponizej wartoéci requests. Klienty moga kontynuowac zglaszanie
zadan do zadania zaplecza do momentu, gdy requests jest K razy wigksze niz accepts. Po dojsciu
do tego poziomu klient zaczyna autoregulacj¢ i nowe zadania sg odrzucane na poziomie lokalnym
(czyli po stronie klienta) z prawdopodobiefistwem wyrazonym w réwnaniu 21.1.

requests — K X accepts
max(0, g 2

requests +1

Réwnanie 21.1. Prawdopodobienstwo odrzucenia zgdania klienta

Gdy klient sam zaczyna odrzucaé zadania, warto$¢ requests stale przekracza wartos¢ accepts. Choé
wydaje sie to sprzeczne z intuicja, to poniewaz lokalnie odrzucane zadania nie sg przekazywane do za-
dania zaplecza, jest to rozwigzanie preferowane. Gdy szybkos¢ przekazywania zadan przez aplikacje
do klienta ro$nie (wzgledem szybkosci, z jaka zadanie zaplecza je akceptuje), chcemy zwiekszaé
prawdopodobienstwo odrzucania nowych zadan.

W ustugach, w ktérych koszt przetwarzania zadan jest bardzo bliski kosztowi ich odrzucenia, pozwa-
lanie na zuzywanie polowy zasobow tego zadania na odrzucanie zadan moze by¢ nieakceptowalne.
W takiej sytuacji rozwigzanie jest proste — nalezy zmodyfikowa¢ stosowany do wartoéci accepts
mnoznik K (réwny 2) we wzorze na prawdopodobienstwo odrzucenia zadania klienta (réwnanie 21.1).
Dzigki temu:

« zmniejszenie mnoznika powoduje bardziej agresywne adaptacyjne ograniczanie;

o zwigkszenie mnoznika zmniejsza agresywno$¢ adaptacyjnego ograniczania.

Na przyklad zamiast wlaczania autoregulacji klienta, gdy requests = 2 * accepts, mozna zastosowaé
autoregulacje na poziomie requests = 1.1 * accepts. Obnizenie warto$ci modyfikatora do 1,1 oznacza,
ze tylko jedno zadanie zostanie przez zadanie zaplecza odrzucone na kazdych 10 zaakceptowanych.

Ogolnie preferujemy stosowanie mnoznika 2. Pozwalajac na dotarcie do zadania zaplecza wigkszej
liczby zadan, niz zgodnie z oczekiwaniami jest to dopuszczalne, marnujemy wiecej zasobdw tego
zadania, ale tez przyspieszamy przekazywanie informacji o stanie z zadania zaplecza do klientow.
Jesli zadanie zaplecza zdecyduje si¢ zakoniczy¢ odrzucanie zadan od zadan klienckich, czas do wykrycia
tej zmiany stanu przez wszystkie zadania klienckie bedzie wtedy krétszy.

Odkryli$my, Ze adaptacyjne ograniczanie dobrze si¢ sprawdza w praktyce i prowadzi do stabilnego
poziomu liczby zadan na ogélnym poziomie. Nawet w sytuacji wysokiego przecigzenia zadania zaple-
cza odrzucajg tylko jedno zadanie na kazde zZadanie obstuzone. Wazng zalets tego podejscia jest to, ze
decyzja jest podejmowana przez zadanie klienckie wylacznie na podstawie lokalnych informacji i sto-
sunkowo prostej implementacji. Nie wystepuja tu dodatkowe zaleznosci ani kary w postaci wzrostu
opoznienia.

Dodatkowa kwestig jest to, ze ograniczanie zZadan po stronie klienta moze si¢ nie sprawdza¢ w klien-
tach, ktdre bardzo rzadko kieruja zadania do zadan zaplecza. Wtedy wglad kazdego klienta w stan
zadan zaplecza jest znacznie stabszy, a proby zwigkszenia go sa zwykle kosztowne.
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Poziom krytycznosci

Poziom krytycznosci to nastepne pojecie, ktore uznaliémy za niezwykle przydatne w kontekscie glo-
balnych limitéw i ograniczania zadan. Zadanie skierowane do zadania zaplecza otrzymuje jeden z czte-
rech mozliwych poziomoéw krytycznosci (od najbardziej do najmniej krytycznego):

CRITICAL_PLUS

Zarezerwowany dla najbardziej krytycznych zadan, ktérych niepowodzenie skutkuje powaznymi
problemami widocznymi dla uzytkownikéw.

CRITICAL

Jest to poziom domyslny dla zadan zglaszanych przez prace produkcyjne. Te Zgdania powodujg
skutki widoczne dla uzytkownikow, ale ich wplyw jest mniej powazny niz na poziomie CRITICAL_
>PLUS. Uslugi powinny zapewnia¢ wystarczajaca przepustowos¢ dla catego oczekiwanego ruchu
z poziomoOw CRITICAL i CRITICAL_PLUS.

SHEDDABLE_PLUS

Dotyczy ruchu, dla ktérego oczekiwana jest czesciowa niedostepnos¢. Jest to poziom domyslny
dla prac wsadowych, ktére moga ponawia¢ zadania po uplywie minut, a nawet godzin.

SHEDDABLE

Dotyczy ruchu, dla ktérego oczekiwana jest czesta cze$ciowa niedostepnos¢ i okazjonalna pelna
niedostepnosé.

StwierdziliSmy, Ze te cztery wartosci sa wystarczajace do uwzglednienia prawie kazdej ustugi. Wie-
lokrotnie dyskutowali$my nad propozycjami dodatkowych wartosci, poniewaz pozwolityby one
precyzyjniej klasyfikowa¢ zadania. Jednak definiowanie dodatkowych wartoéci wymagaloby wiecej
zasobow do obstugi réznych systemow uwzgledniajacych poziomy krytycznoéci.

Krytycznos¢ potraktowali$my jako pelnoprawny aspekt systemu RPC i cigzko pracowali$my, aby zin-
tegrowac¢ ja z wieloma mechanizmami kontrolnymi, tak by mozna byto uwzglednia¢ ja w ramach
reagowania na przecigzenie. Oto przyklady:

o Gdy klient przekroczy globalny limit, zadanie zaplecza odrzuca zadania z danego poziomu
krytycznoéci tylko wtedy, jesli odrzuca juz zadania z wszystkich nizszych pozioméw (opisane
wcze$niej obstugiwane przez nasz system limity dla klientéw mozna tez ustawia¢ dla pozioméw
krytycznosci).

o Gdy samo zadanie jest przecigzone, szybciej zaczyna odrzuca¢ zadania o nizszym poziomie
krytycznosci.

o System adaptacyjnego ograniczania przechowuje statystyki osobno dla kazdego poziomu
krytycznosci.

Poziom krytycznoéci zadania jest niezalezny od wymagan zwigzanych z opéznieniem, a tym samym
od obowiazujacego dla sieci poziomu jakosci ustug (ang. Quality of Service — QoS). Na przykltad
gdy system wys$wietla wyniki wyszukiwania lub sugestie w trakcie wpisywania zapytania w wyszuki-
warce, z obstugi zagdan mozna latwo zrezygnowa¢ (jesli system jest przecigzony, niewyswietlanie
wynikow jest akceptowalne), natomiast wymagania zwigzane z opdznieniem sg tu zwykle wysokie.
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Znacznie rozbudowali$my tez nasz system RPC, aby poziom krytycznoséci byt przekazywany auto-
matycznie. Jedli zadanie zaplecza otrzymuje Zadanie A i w ramach jego przetwarzania zglasza zadania
B i C do innych zadan zaplecza, zadania B i C beda domyslnie mialy ten sam poziom krytycznosci
co zadanie A.

W przeszio$ci w wielu systemach w Google’u powstaly dorazne poziomy krytycznosci, czesto niekom-
patybilne miedzy ustugami. Dzi¢ki ustandaryzowaniu i przekazaniu pozioméw krytycznosci w ra-
mach systemu RPC obecnie mozemy w spdjny sposob ustawiac je w okreslonych punktach. To daje
nam pewno$¢, ze przecigzone zalezne zadania bedg respektowaé poziomy krytycznosci, odrzucajac
ruch, niezaleznie od tego, jak gleboko w stosie wywotan RPC dzialajg. Dlatego staramy sie ustawiaé
poziom krytycznosci jak najblizej przegladarek lub klientéw mobilnych (zwykle we frontonach
HTTP, ktore generujg zwracany kod w HTML-u) i zmienia¢ go tylko w specjalnych sytuacjach, gdy
ma to sens w okreslonym punkcie stosu.

Sygnaty poziomu wykorzystania

Nasza implementacja ochrony przed przecigzeniem na poziomie zadania jest oparta na poziomie
wykorzystania. W wielu sytuacjach jest to tylko miara stopnia obcigzenia procesoréw (czyli aktualne
obcigzenie procesoréw podzielone przez laczng moc procesoréw zarezerwowang dla danego zadania).
Czasem jednak uwzgledniamy tez wskazniki takie jak to, jaka cze$¢ zarezerwowanej pamieci jest
obecnie uzywana. Gdy poziom wykorzystania zbliza si¢ do ustalonego progu, zaczynamy odrzuca¢
zadania na podstawie ich poziomu krytycznosci (dla wyzszej krytycznosci prég wykorzystania jest
WYZSZY).

Uzywane przez nas sygnaly poziomu wykorzystania sa oparte na lokalnym stanie zadania (poniewaz
celem sygnaléw jest ochrona zadan). Stosujemy rézne sygnaly. Najczesciej przydatny sygnal jest
oparty na ,,obcigzeniu” w procesie, okreslanym przy uzyciu systemu nazywanego przez nas srednim
obcigzeniem wgtkéw wykonawczych.

Aby ustali¢ $rednie obcigzenie watkéw wykonawczych, zliczamy aktywne watki procesu. Okreslenie
»aktywne” oznacza tu watki, ktére aktualnie dziataja lub sg gotowe do pracy i czekaja na wolny pro-
cesor. Wartosci ,wygladzamy”, stosujac wyktadnicza funkeje zaniku, i zaczynamy odrzuca¢ zadania,
gdy liczba aktywnych watkow przekracza liczbe procesoréw dostepnych dla zadania. To oznacza, ze
wszystkie przychodzace zadania o bardzo wysokim stopniu rozgatezienia (generujg one bardzo duza
liczbe krétkich operacji) powodujg bardzo krétki skok obcigzenia, ktdry jednak zostaje w wiekszosci
ukryty dzigki wygtadzaniu. Jedli jednak operacje nie sg krétkie (obciazenie wtedy roénie i pozostaje
wysokie przez dtuzszy czas), zadanie zacznie odrzuca¢ zadania.

Cho¢ $rednie obciazenie watkéw wykonawczych okazato sie bardzo przydatnym sygnatem, nasz sys-
tem potrafi uwzgledni¢ dowolne sygnaty poziomu wykorzystania potrzebne dla konkretnego zada-
nia zaplecza. Mozemy np. postuzy¢ sie szczytowym wykorzystaniem pamieci (okresla on, ze zuzycie
pamieci w zadaniu zaplecza wzrosto ponad standardowe parametry operacyjne) jako innym sygnalem
poziomu wykorzystania. System mozna tez skonfigurowac tak, by taczyl wiele sygnaléw i odrzucat
zadania, ktore skutkuja przekroczeniem sumarycznego (lub czastkowego) docelowego progu.
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Obstuga bteddw przecigzenia

Oproécz zapewnienia plynnej obstugi obcigzenia dlugo analizowali$émy tez to, jak klienty powinny
reagowa¢ po otrzymaniu odpowiedzi o bledzie zwiazanym z obciazeniem. W przypadku takich bfe-
dow rozrozniamy dwie sytuacje.

Przecigzony jest duzy podzbiér zadan zaplecza w centrum danych

Jesli system réwnowazenia obcigzenia miedzy centrami danych dziala w idealny sposéb (czyli
potrafi przekazywa¢ informacje o stanie i natychmiast reagowa¢ na zmiany w ruchu), ta sytuacja

nigdy nie wystepuje.
Przecigzony jest niewielki podzbiér zadan zaplecza w centrum danych

Ta sytuacja jest zwykle powodowana niedoskonalo$cig mechanizméw réwnowazenia obcigzenia
w centrum danych. Na przykiad zadanie mogto niedawno otrzyma¢ bardzo kosztowne zadanie.
W takiej sytuacji wysoce prawdopodobne jest, ze centrum danych dzieki innym zadaniom ma
mozliwos¢ obstugiwania zadan.

Gdy przeciagzony jest duzy podzbidr zadan zaplecza, nie nalezy ponawiaé zgloszen, a bledy powinny
by¢ przekazywane az do nadawcy (blad nalezy wiec zwréci¢ uzytkownikowi koricowemu). Jednak
znacznie czgéciej przecigzona jest tylko niewielka cze$¢ zadan. Wtedy preferowang reakcja jest na-
tychmiastowe ponowienie zadania. Nasz system réwnowazenia obcigzenia miedzy centrami danych
zwykle préobuje przekierowaé ruch od klientéw do najblizszych dostepnych centréw danych z zada-
niami zaplecza. Czasem najblizsze centrum danych jest znacznie oddalone (najblizsze dostepne zada-
nie zaplecza dla klienta moze si¢ znajdowa¢ na innym kontynencie), jednak przewaznie udaje
nam sie usytuowa¢ klienty blisko powigzanych zadan zaplecza. Dzigki temu dodatkowe opéznienie
wynikajace z ponowienia zadania (to tylko kilka wymian komunikatéw w sieci) jest pomijalne.

Z perspektywy regut rOwnowazenia obcigzenia proby ponawiania zadan sg nieodrdznialne od nowych
zadan. Oznacza to, ze nie stosujemy bezposrednio kodu do upewniania sie, Ze ponowione zadanie
trafi do innego zadania zaplecza. Polegamy na wysokim prawdopodobienstwie, Ze ponowna proba
trafi do innego zadania z powodu duzej liczby zadan zaplecza w podzbiorze. Upewnianie sie, ze wszyst-
kie ponawiane zadania trafiaja do innych zadan, zwigkszaloby zlozonos¢ interfejsow API w wigk-
szym stopniu, niz jest to tego warte.

Nawet gdy zadanie zaplecza jest tylko w niewielkim stopniu przecigzone, zadania klienta s czgsto
lepiej obstugiwane, jesli zadanie zaplecza na réwnych zasadach i szybko odrzuca ponawiane i nowe
zadania. Odrzucone zadanie mozna natychmiast ponowi¢, kierujac je do innego zadania zaplecza,
w ktérym dostepne moga by¢ wolne zasoby. Efekt traktowania w zadaniach zaplecza ponawianych
i nowych zadan w ten sam sposdb jest taki, Ze ponawianie zadan w innych zadaniach pozwala w natu-
ralny sposéb réwnowazy¢ obcigzenie. Jest ono przekierowywane do zadan, ktére moga by¢ lepiej
dostosowane do ich obstugi.

Decydowanie o ponowieniu zadania

Gdy klient otrzymuje odpowiedz z bledem ,,przecigzone zadanie”, musi zdecydowac, czy ponowié
zadanie. Stosujemy kilka mechanizméw pozwalajacych unikng¢ ponawiania Zadan, gdy znaczna czes¢
zadan w klastrze jest przeciazona.
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Po pierwsze, stosujemy budzet ponowieri dla zgdania na poziomie trzech préb. Jesli zadanie juz trzy
razy spowodowato blad, pozwalamy na zwrdcenie btedu do nadawcy zadania. Wynika to z nastepuja-
cego rozumowania: jesli zadanie juz trzykrotnie trafifo do przeciazonego zadania, jest stosunkowo
matlo prawdopodobne, Ze nastepna préba pomoze; w takiej sytuacji zapewne cale centrum danych
jest przeciazone.

Po drugie, stosujemy budzet ponowier dla klienta. Kazdy Klient $ledzi odsetek ponowien zadan. Zada-
nie jest ponawiane tylko wtedy, gdy ta warto$¢ wynosi ponizej 10%. Wynika to z tego, ze gdy przecia-
zony jest stosunkowo niewielki podzbidr zadan, ponawianie powinno by¢ potrzebne stosunkowo
rzadko.

W ramach konkretnego przykiadu (najgorszego scenariusza) zalézmy, ze centrum danych akcep-
tuje niewielky ilo$¢ zadan, a duzg ich cze$¢ odrzuca. Niech X bedzie Iaczng liczbg zadan przekaza-
nych do centrum danych przez kod kliencki. Z powodu liczby potrzebnych ponowien liczba zadan
znacznie wzro$nie — do poziomu niewiele nizszego niz 3X. Cho¢ ograniczyliémy liczbe zadan spowo-
dowanych ponowieniami, trzykrotny wzrost jest znaczacy (zwlaszcza gdy koszt odrzucenia zadania
jest wysoki w poréwnaniu z kosztem jego przetworzenia). Jednak uwzglednienie budzetu ponowien
dla klienta (odsetek ponowien na poziomie 10%) w ogélnym przypadku zmniejsza ten wzrost do 1,1X,
Co stanowi znaczng poprawe.

Trzecie podejicie polega na tym, ze klienty umieszczaja w metadanych zadania liczbe prob. Przy
pierwszej probie licznik ma warto$¢ 0 i jest zwiekszany po kazdym ponowieniu Zgdania az do osiagnie-
cia wartosci 2, kiedy to wyczerpanie budzetu ponowien dla zadania powoduje zaprzestanie dalszych
prob. Zadania zaplecza przechowuja histogramy tych wartosci z niedawnej historii. Gdy zadanie za-
plecza musi odrzuci¢ zadanie, sprawdza te histogramy, aby ustali¢ prawdopodobienstwo, ze inne
zadania zaplecza tez s3 przecigzone. Jeéli histogramy wskazuja na duza liczbe ponowien (co oznacza,
ze inne zadania zaplecza tez zapewne s3 przecigzone), zwracany jest btad ,przecigzone, nie ponawia¢”
zamiast standardowego bfedu ,,zadanie jest przecigzone”, ktdry skutkuje ponowng préba.

Rysunek 21.1 przedstawia liczbe préb dla kazdego zadania w okreslonym zadaniu zaplecza w réznych
przykladowych sytuacjach. Wartosci te dotycza przesuwanego okna obejmujacego 1000 poczatkowych
zadan (nie liczac ponowien). Dla uproszczenia budzet ponowien dla klienta jest tu ignorowany
(w wynikach zakladamy, ze uwzgledniany jest tylko budzet ponowienn w wysokosci trzech préb
na zadanie). Ponadto zastosowanie podzbioréw mogtoby nieco zmieni¢ uzyskane wartoéci.

Wieksze z naszych ustug majg zwykle posta¢ duzych stoséw systemdw, ktdre z kolei moga by¢ zalezne
od siebie. W takiej architekturze zadania powinny by¢ ponawiane tylko w warstwie bezpo$rednio
nad warstwg, ktora je odrzuca. Gdy uznajemy, ze danego zadania nie mozna obstuzy¢ i nie nalezy go
ponawia¢, zglaszamy blad ,,przeciazone, nie ponawia¢” i unikamy w ten sposob kombinatorycznej
eksplozji ponawianych prob.

Przyjrzyj sie przyktadowi z rysunku 21.2 (w praktyce nasze stosy s3 czesto duzo bardziej zlozone).
Wyobraz sobie, ze fronton bazy danych jest obecnie przecigzony i odrzuca zadania. W tej sytuacji:

e Zadanie zaplecza B sprobuje ponowi¢ zadanie zgodnie z opisanymi wskazéwkami.
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Rysunek 21.1. Histogramy liczby préb w réznych warunkach

o Jednak gdy zadanie zaplecza B wykryje, ze zZadanie do frontonu bazy danych nie moze zostaé
obstuzone (np. w wyniku trzykrotnego odrzucenia préb), musi zwrdci¢ do zadania zaplecza A
albo blad ,,przecigzone, nie ponawia¢”, albo odpowiedz awaryjna (przy zalozeniu, ze mozna wy-
generowal czeSciowo przydatng odpowiedZ nawet po nieudanym zadaniu do frontonu bazy

danych).

o Zadanie zaplecza A ma dokladnie te same mozliwosci w stosunku do zadania otrzymanego od
frontonu i wykonuje analogiczne operacje.

Fronton

Zadanie

Ladanie
zaplecza B

.

Fronton
bazy danych

v

Magazyn
danych

{ zapleczaA l

Zadanie
zaplecza (

Rysunek 21.2. Stos zaleznosci

Wazne jest to, ze nieudane zadanie do frontonu bazy danych powinno by¢ ponawiane tylko przez
zadanie zaplecza B, czyli warstwe bezposrednio nad tym frontonem. Ponawianie préb przez wiele

warstw prowadzi do eksplozji kombinatoryczne;.
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Obcigzenie wynikajace z potaczen

Obcigzenie wynikajace z potaczen to ostatni czynnik, o ktérym warto wspomnie¢. Czasem uwzgled-
niamy tylko obcigzenie zadan zaplecza spowodowane bezposrednio otrzymywanymi zgdaniami (jest
to jeden z probleméw z podejsciami, w ktorych model obcigzenia jest oparty na zapytaniach na se-
kunde). Jednak skutkuje to ignorowaniem kosztéw procesora i pamieci zwigzanych z duza liczba
polaczen. Nieuwzgledniany jest tez koszt szybkiego przetaczania polaczen. W matych systemach te
problemy sa pomijalne, jednak szybko staja si¢ problematyczne w dziatajacych na bardzo duzg skale
systemach wywolan RPC.

Wezeéniej wspomnieli$émy juz, ze nasz protokdt RPC wymaga okresowego sprawdzania stanu przez
nieaktywne klienty. Gdy polaczenie jest nieuzywane przez ustalony czas, klient zamyka polaczenie
TCP i nawiazuje polaczenie UDP na potrzeby sprawdzania stanu. Niestety, to rozwigzanie jest pro-
blematyczne, gdy bardzo duza liczba zadan klienckich zglasza bardzo niewielka liczbe zadan. Spraw-
dzanie stanu za pomoca polaczenn moze wtedy wymagaé wiecej zasobow niz sama obstuga zadan.
Techniki takie jak staranne dostosowanie parametréw polaczen (np. znaczne zmniejszenie czestotli-
woéci sprawdzania stanu) lub nawet dynamiczne tworzenie i zamykanie polaczen pozwalajg znacznie
poprawic sytuacje.

Obstuga skokoéw liczby zadan nawigzania nowych polaczen to drugi problem. Widzielismy tego
typu skoki w rozbudowanych pracach wsadowych, ktére tworzyly jednoczes$nie bardzo duza liczbe
roboczych zadan klienckich. Konieczno$¢ jednoczesnego nawigzywania i utrzymywania duzej liczby
nowych polaczen moze tatwo przecigzy¢ grupe zadan zaplecza. Wedlug naszych do$wiadczen istnieje
kilka strategii pomagajacych zmniejszy¢ to obcigzenie:

o Przekazanie obcigzenia do algorytmu réwnowazenia obcigzenia miedzy centrami danych (odpo-
wiedzialnego za podstawowe roéwnowazenie obcigzenia na bazie wykorzystania klastréw, a nie
wedlug samej liczby zadan). W takiej sytuacji obcigzenie z Zgdan jest przekazywane do innych
centréw danych o wolnej przepustowosci.

o Zobowigzanie klienckich prac wsadowych do stosowania odrebnego zestawu zadan zaplecza
pelniagcych funkcje posrednikéw prac wsadowych. Takie zadania jedynie przekazujg w kontrolo-
wany sposob Zadania do podstawowych zadan zaplecza i dostarczaja odpowiedzi od nich do
klientéw. Dlatego zamiast komunikagcji ,,klient wsadowy — zadanie zaplecza” mamy sekwencje
»klient wsadowy — posrednik prac wsadowych — zadanie zaplecza”. Wtedy gdy bardzo duza
praca rozpoczyna dzialanie, wplywa to tylko na posrednika prac wsadowych, ktéry chroni pod-
stawowe zadania zaplecza (i klienty o wyzszym priorytecie). Posrednik pelni tu funkcje bezpiecz-
nika. Inna zaleta stosowania po$rednika jest taka, ze zwykle ogranicza to liczbe potaczen z zada-
niem zaplecza. Moze to skutkowa¢ usprawnieniem réwnowazenia obcigZenia dla zadan zaplecza
(zadania posredniczace moga korzystac z wiekszych podzbioréw i czesto nawet mie¢ lepszy wglad
w stan zadan zaplecza).
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Whioski

W rozdziatach tym i 20. omdwiliémy, jak za pomocg réznych technik (deterministycznego okredlania
podzbioréw, algorytmu rotacyjnego z wagami, ograniczania zadan po stronie klienta, limitéw dla
klientéw itd.) rozdziela¢ w stosunkowo réwnomierny sposob obcigzenie miedzy zadania w centrum
danych. Jednak te mechanizmy wymagaja przekazywania stanu w systemie rozproszonym. Cho¢
w ogdlnych sytuacjach rozwigzania te dziataja calkiem dobrze, w rzeczywistych aplikacjach zdarzajg
sie scenariusze, w ktérych te mechanizmy okazuja si¢ niedoskonale.

Dlatego uwazamy za bardzo istotne zapewnianie ochrony poszczegélnych zadan przed przecigzeniem.
Ujmijmy to prosto: zadanie zaplecza z zasobami pozwalajacymi na obstuge okreslonego poziomu
ruchu powinno radzi¢ sobie z ruchem na tym poziomie bez istotnych zmian opdznien niezaleznie
od tego, jak duzo dodatkowego ruchu jest do niego kierowane. Wynika z tego, ze zadanie zaplecza nie
moze zawodzi¢ i ulega¢ awarii z powodu obcigzenia. Te stwierdzenia powinny by¢ prawdziwe dla
okre$lonego poziomu ruchu — w przyblizeniu wigkszego niz dwukrotnos¢, a nawet do dziesieciokrot-
nosci obciazenia, jakie zadanie potrafi obstuzy¢ za pomoca przydzielonych mu zasobéw. Akceptujemy
to, ze istnieje poziom, powyzej ktérego system zaczyna si¢ zalamywac, i ze dalsze podnoszenie tego
progu moze by¢ stosunkowo trudne.

Najwazniejsze jest, by powaznie traktowa¢ warunki prowadzace do pogorszenia pracy systemu. Jesli te
warunki sg ignorowane, wiele systeméw zaczyna dziata¢ bardzo Zle. Gdy praca si¢ nawarstwia, a zada-
nia zaczynaja wyczerpywaé pamiec i ulega¢ awarii (lub zuzywajg prawie caly czas procesora na migo-
tanie pamieci), opoznienie roénie, poniewaz zgdania sg odrzucane, a zadania wspotzawodniczg o zaso-
by. Jesli sie tym nie zajmiesz, awaria czeci systemu (np. jednego zadania zaplecza) moze doprowadzi¢
do awarii innych komponentéw. Grozi to wylaczeniem calego systemu lub duzej jego czesci. Wplyw
tego rodzaju awarii kaskadowych moze by¢ tak powazny, ze w kazdym systemie dzialajacym w duzej
skali niezwykle istotna jest ochrona przed taka sytuacja (zob. rozdzial 22.).

Czesto popelnianym bledem jest zakladanie, ze przecigzone zadanie zaplecza powinno odrzuca¢ i prze-
sta¢ przyjmowac¢ caly ruch. Takie podejécie byloby niezgodne z celem, jakim jest stabilne réwnowa-
zenie obcigzenia. W praktyce chcemy, by zadanie zaplecza nadal obstugiwalo jak najwiekszg czeéé
ruchu, ale tylko po uwolnieniu przepustowosci. Dobrze dzialajace zadanie zaplecza wspomagane
przez solidne reguly réwnowazenia obcigzenia powinno akceptowa¢ tylko te zadania, ktére potrafi ob-
stuzy¢; pozostate zadania nalezy odrzucad.

Cho¢ posiadamy wiele narzedzi do implementowania skutecznego réwnowazenia obcigzenia i ochro-
ny przed przecigzeniem, uniwersalne rozwigzanie nie istnieje. ROwnowazenie obciazenia czesto wy-
maga doglebnego zrozumienia systemu i semantyki uzywanych w nim zadan. Techniki opisane w tym
rozdziale ewoluowaly wraz z potrzebami stawianymi przez wiele systeméw Google’a i zapewne
nadal bedg si¢ zmienia¢ wraz z naturg naszych systemow.
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adekwatno$é, 98
administrator systemu
zarzadzanie ustugami, 25
agregowanie
alarmow, 187
pomiaréw, 63
akceptowanie ryzyka, 47
aktualizacje procesu, 279
alarmy, 83, 132
alerty, 40
algorytm
kontrolowanego opdznienia, 270
rotacyjny, 244
z wagami, 248
z wyborem jednostki, 246
wyboru
podzbiory deterministyczne, 242
podzbiory losowe, 240
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przyczyn Zzroédlowych, 120
wydajnosci, 302
zdarzen, 120, 179, 395, 454, 475
chronologia incydentu, 477
usprawnienia, 184
w Google’u, 179
wnioski, 476
wprowadzanie kultury, 182
zgloszen, 409

anatomia niezarzadzanego incydentu, 174

archiwa, 341

automatyzacja, 87, 456
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oszczedno$¢ czasu, 89
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platforma, 88
skalowanie, 87
system zarzadzania klastrem, 101
szybsze dzialania, 89
szybsze naprawy, 88
uruchamianie klastrow, 95
zastosowania, 90
Auxon, 217
implementacja, 219
przyciaganie uzytkownikow, 220
awarie, 163, 470
czedciowe, 321
kaskadowe, 263
czynniki, 279
przecigzenie serwer6w, 268
przyczyny, 264
rozwigzywanie problemu, 283
testowanie, 280
powodowane sprawdzaniem stanu, 283

bezpieczenstwo, 142, 452
big data, 327
bledna interpretacja statystyk, 64
bledy
przecigzenia, 257
w konfiguracji, 96
Borgmon
alarmy, 132
powstanie systemu, 124
przechowywanie danych, 126
reguty, 129
system monitorowania, 124
zarzadzanie konfiguracja, 135
zbieranie danych, 126
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budowanie, 108 E

crona, 318
budzet bledow, 54, 57, 468 eksplozja oprogramowania, 117
ksztaltowanie, 55 eksportowanie zmiennych, 125
ushugi, 30 elastycznos¢ systemu, 115
eliminowanie
C harowki, 69
obcigzenia, 284
cele powtarzalnej pracy, 456
definiowanie, 65 przeciazenia operacyjnego, 411
wybor, 66 szkodliwego ruchu, 285
centrum danych, 235 Escalator, 185
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cron, 315 analizowanie wydajnoéci, 302
rozbudowana infrastruktura, 317 FIFO, first-in, first-out, 270
uruchamianie duzej instalacji, 324 format BLOB, 340
w Google’u, 318 formy wsparcia, 435
zwigkszone wymagania, 318 frameworki, 442
czas wymiany komunikatow, 238 fronton, 229
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debugowanie Shakespeare’a, 152 generowanie regut, 125
decydowanie o niepowodzeniu, 467 GFS, Google File System, 38, 96
definicja Gmail, 84
celow, 65 GRE, Generic Routing Encapsulation, 234
celéw SLO, 468 GTape’ 357
haréwki, 69
deskryptory plikow, 266 H
DevOps, 29
DiRT, Disaster and Recovery Testing, 145, 451 haréowka, 45, 69
DNS, 230 definicja, 69
dobre praktyki, 467 obliczanie, 71
dokumentacja, 398 ograniczenie, 71
stanu incydentu, 176, 473 hierarchia testéw tradycyjnych, 193
dostep do dysku, 304
dostepnos¢, 29 |
danych, 342
DSR, Direct Server Return, 234 ICS, Incident Command System, 175
duza liczbg odczytow, 300 idempotencja, 316
dystrakeje, 406 idempotentne eliminowanie niespojnosci, 97
dyzurny, 395 identyfikowanie
dyzury, 141, 400, 408 problematycznych zadan, 237
dzienniki, 152 zrédel problemow, 412
dzierzawa dla kworum, 300 zrédia stresu, 412
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integralno$¢ danych, 337
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inzynieria, 29
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odwrotna, 393
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oprogramowania, 211
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angazowanie, 411
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przyrostowe, 345
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MVC, Model-View-Controller, 332
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okresowo uruchamiane, 329
przetwarzania danych, 327
wieloetapowe, 328
powtarzalnos¢, 87
powtarzanie bledow, 170
poziom
krytycznodci, 255
wykorzystania, 256
poziomy SLO, 59
poznawanie ustugi i kontekstu, 412
prace inzynieryjne, 72

problem
»pedzacego stada”, 330
»rozszczepienia mézgu”, 290
problemy, 147, Patrz takze rozwigzywanie
probleméw
proces
rozwigzywania problemow, 148
rozwoju oprogramowania, 376
udostepniania, 370
zarzadzania incydentami, 175
procesor, 265
procesy certyfikacji, 453
produkt, 122
prognozowanie zapotrzebowania, 32
progresywne wprowadzanie ustug, 467
protokot
SNMP, 126
TFTP, 169
przechowywanie
danych, 126
historii przestojow, 170
stanu, 323
przeciazenie, 251, 257, 380, 470
operacyjne, 144, 411
serwera, 264, 268
przedstawianie kontekstu, 414
przeglady gotowoéci produkeyjnej, 436
przetaczanie awaryjne, 290
przenosna przepustowosc, 452
przeplyw komunikatow, 298
przepustowos¢, 213, 470
obcigzenia, 308
przestoje, 185
ustugi, 61
przywracanie
danych, 356
z systemu GTape, 357
publiczne nagradzanie ludzi, 183
pusta pamieé podreczna, 276

Q

QoS, Quality of Service, 169
QPS, queries per second, 43, 60, 264

R

Rapid, 109
raporty, 189
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reagowanie w przypadku awarii, 29, 31, 120
reguly, 129
roéwnowazenia obcigzenia, 244
zgtaszania alarmow, 132
rejestrowanie wskaznikow, 62
rekurencyjny podziat obowigzkéw, 175
replikacja, 351
liczba, 305
lokalizacja, 306
replikowane magazyny danych, 294
restartowanie serwerow, 283
retencja, 346
rola inzynieréw LCE, 369
rozgalezienia, 108
rozklad obcigzenia zadan, 236

rozproszony przeptyw danych i proceséw, 336

rozruch, 276
rozwigzywanie probleméw, 147, 169
awarie kaskadowe, 283
badanie, 151
diagnoza, 153
dzienniki, 152
ocena sytuacji, 150
typowe putapki, 149
upraszczanie i przyspieszanie, 162
ustalanie przyczyn symptomu, 154
w praktyce, 150
rozwoj produktéw, 121
réwnowazenie obcigzenia, 308
reguly, 244
system DNS, 230
w centrum danych, 235
wirtualne adresy IP, 232
RSM, Replicated State Machine, 293
RTT, round-trip time, 230, 238
ryzyko, 47
okreslanie tolerancji, 50, 53
pomiar, 48
zarzgdzanie, 47

S

serwery posredniczace, 302
shadowing dyzurnych, 399
sieci, 39
skalowanie, 87, 345

obcigzenia roboczego, 300
sktad zespotu, 424
SLA, service level agrement, 45, 61
SLI, service level indicators, 59

SLO, service level objective, 45, 60, 67
SLO ustugi, 30

SNMP, Simple Network Management Protocol, 126

SOA, Service-Oriented Architecture, 100
spotkanie produkcyjne, 420
notatki, 481
sprawdzanie
regut, 129
stanu, 283
sprawnos¢, 29, 33, 246
sprzet, 35
oprogramowanie, 37
SRE, Site Reliability Engineering, 15
stabilnos¢ systemu, 115
stabilny lider, 303
stan
incydentu, 473
po awarii, 145
przeplywu, 405, 406
standaryzacja wskaznikow, 64
stopniowa degradacja, 270
stos, 278
studium przypadku
App Engine, 158
Auxon, 213
bledne algorytmy, 291
niekontrolowane usuwanie danych, 359
problem ,,rozszczepienia mézgu”, 290
przelaczanie awaryjne, 290
przeniesienie DFP do F1, 430
przywracanie z systemu GTape, 357
Viceroy, 425
sygnaly poziomu wykorzystania, 256
symulacje, 453
system
Borgmon, 124
DNS, 230
Escalator, 185
GTape, 357
Rapid, 109
Workflow, 332
systemy
oprogramowania, 40
elastycznos¢, 115
stabilno$é, 115
przywracania danych, 343
rozproszone, 75
tworzenia kopii zapasowych, 343
zarzgdzania klastrami, 101
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sytuacje kryzysowe
spowodowane procesem, 167
spowodowane zmianami, 165
szereg czasowy, 123, 126
szkolenia, 453
szybkie
udostepnianie produktu, 46
wprowadzanie zmian, 30
S
$ledzenie
przestojow, 185
analizy danych, 188
Escalator, 185
Outalator, 186
stanu prac crona, 319
$redni czas
do wystgpienia awarii, 31
miedzy awariami, 192
naprawy, 31, 192
$rodowisko
budowania, 198
produkeyjne, 35
prébkowanie, 208
zarzadzanie konfiguracjg, 204
programistyczne, 41
rozproszone, 287

cron, 315
konsensus, 289, 291, 305

test produkcyjny ustugi DNS, 96
testowanie

gotowosci, 451

klientow, 282

niekrytycznych zadan zaplecza, 282
niezawodnoéci, 191

odpornoéci na katastrofy, 451

pod katem awarii kaskadowych, 280
skalowalnych narzedzi, 200
systemu, 193

zarzgdzania katastrofami, 202

testy, 108, 121

dymne, 194
integracyjne, 193, 207
jednostkowe, 193
kanarkowe, 196
konfiguracji, 195
obcigzeniowe, 196, 380
proaktywne, 170
produkcyjne, 194
regresyjne, 194
sprawnosci, 194
statystyczne, 203

w duzej skali, 199

w $rodowisku produkcyjnym, 96

TFTP, Trivial File Transfer Protocol, 169
tolerancja ryzyka, 53

dla ustugi, 50

tryb

awaryjny, 284

monitorowanie systemow uzgadniania
konsensusu, 312

obstuga kolejek i komunikatow, 296

okresowe szeregowanie prac, 315

okresowo uruchamiany potok, 329

ustugi koordynacji i blokowania, 294

operacyjny, 412
twierdzenie CAP, 288
tworzenie
dokumentacji, 398
listy kontrolnej udoste¢pniania, 373
pakietow, 109

wrazanie systemu, 305
wybor lidera, 294

wydajno$¢ uzgadniania konsensusu, 297, 301

testowania, 198

T

tabela dostepnosci, 465

tagi, 188

techniki
skutecznej pracy, 424
szkoleniowe, 388

terminy zakonczenia testow, 204

podzbioréw, 239
$rodowiska testowania, 198

U

udostepnianie, 105

dzialania klientéw, 375
konfigurowanie procesu, 370
lista kontrolna, 371, 373
nowosci, 372

procesy i automatyzacja, 375
produktéw w duzej skali, 367
prostych zmian, 118
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rodzaje btedow, 374

techniki, 377

zaleznosci zewnetrzne, 376
uniwersalne wsparcie, 445
uporzadkowanie danych, 43
upraszczanie, 371
uruchamianie klastréw, 95, 100
ustuga

Bigtable, 84

Shakespeare, 42, 285
ustugi

budzet bledéw, 30, 54

cele, 60

dla konsumentow, 50

docelowy poziom dostepnosci, 50, 53

globalny planowany przestdj, 61

infrastrukturalne, 53

kandydujace do wczesnego zaangazowania, 439

koordynacji i blokowania, 294

koszty, 51, 53

ksztaltowanie budzetu bledéw, 55

obliczanie ryzyka, 48

obstugi blokad, 40

poziom SLO, 56

produkeyjne

dobre praktyki, 467

rodzaje awarii, 53

rodzaje niepowodzen, 51

tolerancja ryzyka, 50, 53

umowy, 61

wskazniki, 59, 62

wyznaczone oczekiwania, 67

zmiany w rozwoju, 441
ustalanie przyczyn symptomu, 154
utrata danych, 343
utrzymywanie integralnoéci danych, 345
uzgadnianie konsensusu, 297

\')

Viceroy, 425
VIP, virtuae IP address, 232

w

warto$¢ automatyzacji, 87
watki, 266
wczesne

wykrywanie, 353
zaangazowanie, 439

wdrazanie, 110
rozproszonego systemu, 305
wektory, 127
wirtualne adresy IP, 232
wnioski, 447
Workflow, 332
etapy wykonywania, 334
gwarancje poprawnosci, 334
wprowadzanie zmian, 279
wskaznik
MTTR, 192
poziomu ustugi, 59
wskazniki, 62
agregowanie pomiaréw, 63
rejestrowanie, 62
standaryzacja, 64
wspomaganie inzynierii oprogramowania, 223
wybor
celow, 66
lidera, 294
podzbioru, 239
wyczerpanie zasobow, 265
wydajnos¢, 29, 33, 302
uzgadniania konsensusu, 301
wykrywanie niespdjnosci, 96
wymagania w chmurze, 341
wyniki negatywne eksperymentu, 156
wzorce architektury systemu, 292
wzorzec projektowy
model - widok - kontroler, 332
obcigzenie w ksztalcie paskow, 331
okresowo uruchamiany potok danych, 328
potok danych, 327
wzrost organiczny, 280

y 4

zaangazowanie zespoh’)w, 433
zakldcenia, 403
zalezno$ci miedzy zasobami, 267
zamKkniecie procesu, 279
zapewnianie
cigglo$ci biznesowej, 335
zasobdéw, 33
zapobieganie przecigzeniu serweréw, 268
zapytania na sekunde, 43
zarzgdzanie, 385
incydentami, 173
anatomia niezarzadzanego incydentu, 174
aspekty procesu, 175
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zarzgdzanie

centrum dowodzenia, 176
dokumentacja, 176
incydenty niezarzadzane, 173
oglaszanie, 177
przekazanie zadania, 176
rekurencyjny podzial obowiazkéw, 175
katastrofami, 202
kolejkami, 269
konfiguracja, 111
$rodowiska produkcyjnego, 204
krytycznym stanem, 287
maszynami, 37
niezawodnoécia ustugi, 57
obcigzeniem operacyjnym, 404
ryzykiem, 47
ustugami, 25, 26
zakldceniami, 404
zmianag, 29, 32

zarzadzany incydent, 176
zasady, 45

zastosowanie
automatyzacji, 90
Paxosa, 319
zbieranie eksportowanych danych, 126
zespot
eksploatacji, 25
rozwoju produktu, 25
LCE, 381
lista kontrolna, 382
problemy, 383
SRE, 419, 433, 463, 471
zadania, 29
zgloszenie problemu, 150, 408
zmiany w rozwoju ustug, 441
zreplikowany dziennik, 306
zwiekszanie ilo$ci zasobow, 283

y 4

zadania na sekunde, 264
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O'REILLY"

SRE — niezbedne, gdy podstawa sukcesu

jest niezawodnos¢ systemu!

Historia firmy Google moze by¢ analizowana na wiele sposobdw. Mozna
podziwiac jej btyskawiczny rozwdj i niesamowitg umiejetnosc skalowania
ustug. Na uwage zastuguje jejinnowacyjnosc i zaangazowanie w rozwijanie
technologii, ktére jeszcze wczoraj wydawaty sie fikcja. Nie mozemy
traktowac tradycji jako autorytetu, musimy nauczyc sie mysle¢ od nowa
i nie mamy czasu na czekanie — tak brzmi filozofia firmy, ktére to podejscie
przyswieca jej ogromnemu sukcesowi. W ten sposob narodzity sie praktyki
z obszardw rozwoju oprogramowania, ale i zarzadzania zwane SRE: Site
Reliability Engineering. Kazda firma moze je zastosowac, ale tylko Google
mogta je wymyslic.

Jesli chcesz zrozumied filozofie SRE, trzymasz w reku wiasciwg, chot
nietypowg ksigzke. Jest to zbidr najciekawszych esejow i artykutow
autorstwa oséb odpowiedzialnych za SRE w Google. Z lektury tych
esejow dowiesz sie, w jaki sposob zaangazowanie w caty cykl zycia
oprogramowania umozliwito skuteczne budowanie, wdrazanie, monito-
rowanie i konserwowanie najwiekszych systemow informatycznych
swiata. Poznasz zasady i praktyki, ktore pozwalajg inzynierom z Google
tworzyc bardziej skalowalne i niezawodne oraz wydajniejsze systemy.
Zaprezentowane tu podejscie SRE mozesz naturalnie bezposrednio
wdrozyc w swojej organizacji.

W tej ksigzce:

®  wyjasniono, czym jest Site Reliability Engineering (SRE)
i dlaczego podejscie to rozni sie od tradycyjnych praktyk
z branzy IT

B opisano wzorce, operacje i obszary zainteresowania
wptywajace na prace inzynieréw SRE

§ przedstawiono zasady codziennej pracy inzynieréw SRE

B pokazano, jak budowac duze rozproszone systemy
informatyczne i jak nimi zarzadzac

Betsy Beyer — pisze dokumen-
tacje techniczne dla Google.
Specjalizuje sie w podejsciu SRE.
Kilka lat temu byta wykfadow-
czynig na Uniwersytecie
Stanforda.

Chris Jones — jest inzynierem
SRE odpowiedzialnym za Google
App Engine. Wczesniej odpo-
wiadat za statystyki reklam, hur-
townie danych i system pomocy
technicznej w Google.

Jennifer Petoff — jest
menedzerem programu

w zespole SRE w Google.
Zarzadzata duzymi globalnymi
projektami z wielu dziedzin,
takich jak badania naukowe,
inzynieria czy kadry.

Niall Murphy — kieruje zespotern
SRE odpowiedzialnym za reklamy
w Google. Przewodniczy organi-
zacji INEX — irlandzki hub inter-
netowy. Jest tez autorem oraz
wspofautorem wielu prac

i ksiazek technicznych.
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