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ROZDZIAL

Sieci
bezprzewodowe
i mobilne

W $wiecie telekomunikacji ostatnich 20 lat bylo czasem telefonii komdrkowej. Liczba
jej abonentow na catym $wiecie zwigkszyla si¢ z 34 milionéw w roku 1993 do prawie
siedmiu miliardow w 2014, przewyzszajac liczbe statych linii telefonicznych. Obecnie
na $wiecie liczba uzywanych telefonéw komoérkowych jest wigksza niz ludzi. Zalety
telefonow komoérkowych sg oczywiste — nieskrepowany dostep do globalnej sieci te-
lefonicznej za pomoca przeno$nego, lekkiego urzadzenia. Od niedawna laptopy, smart-
fony i tablety taczg sie bezprzewodowo z internetem za pomocg sieci komérkowych lub
Wi-Fi. Coraz czgéciej takze urzadzenia takie jak konsole, termostaty, systemy ochrony
domu, sprzet AGD, zegarki, okulary, samochody, systemy kontroli ruchu drogowego
iinne s3 bezprzewodowo podiaczone do internetu.

Problemy, ktére wystepuja w tych sieciach — zwlaszcza w warstwie facza danych
i warstwie sieciowej — s3 na tyle inne niz w tradycyjnych, przewodowych sieciach kom-
puterowych, ze wymagaja oddzielnego rozdzialu poswieconego facznosci bezprzewo-
dowej i mobilnej (tzn. niniejszego rozdziatu).

Rozdzial zaczniemy od omdwienia uzytkownikéw mobilnych, faczy i sieci bez-
przewodowych oraz ich zwigzkéw z wiekszymi (zwykle przewodowymi) sieciami, do
ktérych sg podlaczone. Rozroznimy problemy stwarzane przez bezprzewodowg nature
faczy komunikacyjnych oraz przez mobilnos¢, ktora z niej wynika. To wazne rozrdz-
nienie miedzy bezprzewodowoscia a mobilnoscig pozwoli nam lepiej wyizolowad,
zidentyfikowa¢ i opanowa¢ kluczowe pojecia w kazdej dziedzinie. Zwré¢émy uwage,
ze istnieja Srodowiska, w ktorych wezly sieci sg bezprzewodowe, ale nie mobilne (na
przyklad bezprzewodowe sieci domowe lub biurowe z komputerami stacjonarnymi

555
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wyposazonymi w duze monitory), a takze ograniczone formy mobilnosci, ktére nie
wymagaja taczy bezprzewodowych (na przyklad pracownik, ktéry uzywa w domu
przewodowego laptopa, wylacza go, jedzie do pracy i podtacza laptop do przewodowe;j
sieci firmy). Oczywiscie najbardziej ekscytujace srodowiska sieciowe sg zaréwno bez-
przewodowe, jak i mobilne — wyobrazmy sobie scenariusz, w ktorym uzytkownik mo-
bilny (na tylnym siedzeniu samochodu) prowadzi rozmowg VoIP i utrzymuje wiele
potaczen TCP, podczas gdy samochdd pedzi autostrada z szybkoscig 160 kilometrow
na godzine. Wlaénie tutaj, na styku bezprzewodowosci i mobilnosci, znajdziemy naj-
ciekawsze wyzwania techniczne!

Zaczniemy od zilustrowania $rodowiska, w ktérym bedziemy bada¢ bezprzewodowa
komunikacje i mobilno$¢ — sieci, w ktdrej urzadzenia (niektére mobilne) sg potaczo-
ne bezprzewodowo z wiekszg infrastrukturg sieciowg przez tacza bezprzewodowe na
obrzezach danej sieci. Nastepnie w podrozdziale 7.2 rozwazymy wiasciwosci tacza
bezprzewodowego i krdtko opiszemy protokdt dostepu do wspdlnego nosnika Code
Division Multiple Access (CDMA), uzywany w wielu sieciach bezprzewodowych.
W podrozdziale 7.3 zbadamy aspekty warstwy tacza w bezprzewodowych sieciach lo-
kalnych IEEE 802.11 (Wi-Fi); powiemy takze kilka stéw o protokole Bluetooth i sie-
ciach WPAN. W podrozdziale 7.4 oméwimy komorkowy dostep do internetu, w tym
nowe technologie 3G i 4G, ktére zapewniajg zaréwno przesylanie glosu, jak i szybka
transmisje danych. W podrozdziale 7.5 zajmiemy si¢ mobilnoscia, skupiajac si¢ na
problemach lokalizowania uzytkownika mobilnego, routingu oraz ,transferu” uzyt-
kownika, ktéry dynamicznie porusza si¢ miedzy punktami przytaczeniowymi. W pod-
rozdzialach 7.6 1 7.7 Czytelnicy dowiedzg sig, jak te ustugi sg zrealizowane w standar-
dzie Mobile IP w firmowych sieciach 802.11 i w komdrkowych sieciach LTE. Wreszcie
w podrozdziale 7.8 rozwazymy wplyw faczy bezprzewodowych i mobilnoséci na proto-
koty warstwy transportowej oraz aplikacje sieciowe.

7.1. Wprowadzenie

Na rysunku 7.1 przedstawiono $rodowisko, w ktérym bedziemy rozwazaé zagadnienia
mobilnosci oraz bezprzewodowej transmisji danych. Na poczatku przedstawimy in-
formacje ogolne, dotyczace szerokiej gamy sieci, w tym bezprzewodowych sieci lokal-
nych takich jak IEEE 802.11 oraz sieci komdrkowych (na przyktad 4G); konkretnymi
architekturami bezprzewodowymi zajmiemy si¢ w dalszych podrozdziatach. W sieci
bezprzewodowej mozemy zidentyfikowaé nastepujace elementy:

« Hosty bezprzewodowe. Podobnie jak w sieciach przewodowych, hosty to urzadzenia
koncowe, w ktorych dzialaja aplikacje. Host bezprzewodowy moze by¢ laptopem,
tabletem, smartfonem albo komputerem stacjonarnym. Same hosty moga, ale nie
musza by¢ mobilne.
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Rysunek 7.1. Elementy sieci bezprzewodowe;j

o Lgcza bezprzewodowe. Host faczy si¢ ze stacja bazowa (definicja ponizej) albo
z innym hostem bezprzewodowym poprzez bezprzewodowe lacze komunikacyjne.
Rézne technologie bezprzewodowe maja rézne szybkosci i zasiegi transmisji.
Na rysunku 7.2 przedstawiono dwie kluczowe cechy (zasieg i szybkos¢)
najpopularniejszych faczy bezprzewodowych. Rysunek ma jedynie ogélnie
obrazowac te wlasciwoséci. Pewne typy sieci sa dopiero wdrazane, a szybkos$¢
niektdrych taczy moze sie zwigkszy¢ lub zmniejszy¢ w poréwnaniu do
przedstawionych wartosci (zalezy to od odleglosci, warunkéw dzialania kanatu
i liczby uzytkownikow sieci bezprzewodowej). Opiszemy te standardy dalej
w pierwszej polowie rozdzialu; w podrozdziale 7.2 rozwazymy tez ich inne
wlasciwosci (na przyklad wspdtczynniki i przyczyny bledéw).

Na rysunku 7.1 tgcza bezprzewodowe wigzg hosty potozone na obrzezach sieci
w wiekszg infrastrukture sieciowa. Warto zauwazy¢, ze faczy bezprzewodowych
uzywa sie czasem wewngtrz sieci oraz do taczenia routerow, przelacznikow

i innego sprzetu sieciowego. Jednak w tym rozdziale skupimy si¢ na komunikacji
bezprzewodowej na obrzezach sieci, poniewaz wlasnie tutaj pojawiaja si¢
najbardziej interesujace problemy techniczne i tu wystepuje najszybszy wzrost.
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Rysunek 7.2. Charakterystyka taczy w wybranych standardach komunikacji
bezprzewodowej

« Stacja bazowa. Jest to kluczowy skladnik infrastruktury sieci bezprzewodowe;j.
W przeciwienstwie do hosta i facza bezprzewodowego stacja bazowa nie ma
oczywistego odpowiednika w sieci przewodowej. Zadaniem stacji bazowej jest
przesylanie i odbieranie danych (tzn. pakietéw) od zwigzanego z nig hosta
bezprzewodowego. Czesto jest rowniez odpowiedzialna za koordynowanie
transmisji wielu zwigzanych z nig hostow. Kiedy méwimy, ze host bezprzewodowy
jest ,,zwigzany” ze stacjg bazowa, mamy na mysli, iz (1) host znajduje sie w zasiegu
komunikacyjnym stacji bazowej oraz (2) host wykorzystuje te stacje bazowa do
przekazywania danych miedzy sobg a wigksza siecig. Przykladami stacji bazowych
moga by¢ stacje transmisyjne w sieciach komdrkowych oraz punkty dostepowe
w bezprzewodowych sieciach lokalnych 802.11.

Na rysunku 7.1 stacja bazowa jest podlaczona do wigkszej sieci (na przyklad
internetu, sieci firmowej, domowej albo telefonicznej), a zatem funkcjonuje
jako przekaznik facza danych miedzy bezprzewodowym hostem a resztg $wiata.

O hostach zwigzanych ze stacja bazowa czgsto mowi sie, ze dziataja w trybie
infrastrukturalnym, poniewaz wszystkie tradycyjne ustugi (na przyktad
przypisywanie adresow i routing) sa $wiadczone przez sie¢, do ktérej host jest
podlaczony za posrednictwem stacji bazowej. W sieciach doraznych (ad hoc)
hosty bezprzewodowe nie dysponuja takg infrastruktura, a zatem same musza zajac
sie routingiem, przypisywaniem adresow, ttumaczeniem nazw w stylu DNS itd.
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PUBLICZNY DOSTEP WI-FI: JUZ WKROTCE W LAMPACH W TWOJEJ OKOLICY?

Hotspoty Wi-Fi (czyli publiczne miejsca, w ktérych uzytkownicy moga uzyskac bezprzewodowy
dostep do sieci 802.11) coraz czesciej pojawiaja sie w hotelach, kawiarniach i na lotniskach na catym
Swiecie. Wiekszo$¢ miasteczek uniwersyteckich zapewnia na catym terenie dostep bezprzewodowy
do sieci. Trudno jest tez znalez¢ hotel, ktéry nie oferuje bezprzewodowego dostepu do internetu.

W ostatnim dziesiecioleciu wiele miast zaprojektowato, wdrozyto i udostepnito miejskie sieci Wi-Fi.
Atrakcyjna jest wizja zaoferowania spotecznosci wszechobecnej sieci Wi-Fi jako ustugi publicznej
(podobnej do oswietlenia ulic), co pomaga wyeliminowac cyfrowe podziaty przez zapewnienie
wszystkim mieszkaricom dostepu do internetu i przyspiesza rozwdéj ekonomiczny. W wielu miastach,
takich jak Filadelfia, Toronto, Hongkong, Minneapolis, Londyn i Auckland, ogtoszono plany zapewnienia
powszechnego bezprzewodowego dostepu do internetu w catej miejscowosci. W Filadelfii za cel
postawiono ,przeksztatcenie miasta w najwiekszy w kraju hotspot Wi-Fi oraz usprawnienie edukacji,
zniesienie cyfrowych podziatéw, wsparcie nawiazywania wiezi miedzy sgsiadami i zmniejszenie
kosztoéw zarzadzania”. Ten ambitny program realizowany w ramach wspétpracy miedzy miastem,
organizacja non profit Wireless Philadelpia i dostawcg ISP Earthlink doprowadzit do powstania
dziatajacej sieci hotspotéw 802.11b na lampach ulicznych i urzadzeniach sterowania ruchem
drogowym. Sie¢ ta pokrywata 80% miasta. Jednak problemy finansowe i operacyjne spowodowaty
w 2008 roku sprzedaz sieci grupie inwestoréw prywatnych, ktérzy pdzniej (w 2010 roku) odsprzedali
ja jednak miastu. W innych miastach, takich jak Minneapolis, Toronto, Hongkong i Auckland,

z powodzeniem realizowano mniejsze projekty.

Poniewaz sieci 802.11 dziatajg w pasmach nielicencjonowanych (dzieki czemu mozna je
instalowac bez wykupywania kosztownych praw do okreslonych pasm), wydaja sie atrakcyjne
finansowo. Jednak punkty dostepowe 802.11 (zob. podrozdziat 7.3) majg znacznie mniejszy zasieg
niz komorkowe stacje bazowe 4G (podrozdziat 7.4). Dlatego do pokrycia tego samego obszaru
wymagdajg wiekszej liczby punktow koricowych. Z kolei sieci komérkowe zapewniajgce dostep do
internetu dziatajg w pasmach licencjonowanych. Operatorzy sieci komoérkowych ptacg miliardy
ztotych za prawa do pasm, przez co sieci komorkowe sg traktowane jak biznes, a nie jak
przedsiewziecie miejskie.

Kiedy host mobilny przemieszcza si¢ z zasiegu jednej stacji bazowej do zasiegu
drugiej, zmienia swoj punkt podiaczenia do wigkszej sieci (tzn. stacje, z ktora jest
zwigzany). Proces ten okreslamy mianem transferu (handoff). Taka mobilnos¢
wiaze si¢ z wieloma problemami. Jesli host moze si¢ przemieszczad, jak znalezé
jego biezaca lokacje w sieci i przesta¢ mu dane? Jak przypisywacé adresy, zwazywszy,
ze host moze znajdowac sie w wielu mozliwych lokacjach? Jesli host przemiesci sig
w czasie polaczenia TCP albo rozmowy telefonicznej, jak przekierowac dane, aby
nie zakldci¢ polaczenia? Te kwestie (i wiele, wiele innych) sprawiaja, ze facznos¢
bezprzewodowa i mobilna jest ekscytujacg dziedzing badan naukowych.

o Infrastruktura sieciowa. Jest to wieksza sie¢, z ktorg komunikuje sie host bezprzewodowy.
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Po omoéwieniu ,,czesci” sieci bezprzewodowych warto zauwazy¢, ze elementy te
mozna polaczy¢ na wiele réznych sposobow, aby zbudowaé rézne wersje takich sieci.
Systematyka tych sieci moze okaza¢ si¢ przydatna w trakcie lektury tego rozdziatu lub
czytania o sieciach bezprzewodowych i poznawania ich ze Zrédel innych niz ta ksigzka.
Na najbardziej ogélnym poziomie sieci bezprzewodowe mozna sklasyfikowaé wedlug
dwdch kryteriow: (i) czy pakiety w sieci sa przekazywane przez doktadnie jeden punkt
przeskoku, czy przez wiele takich punktéw i (ii) czy sie¢ ma infrastrukture (na przykltad
stacje bazowg).

o Sieci infrastrukturalne typu single-hop. Takie sieci obejmuja stacje bazowa
podlaczong do wigkszej sieci przewodowej (na przyklad do internetu). Ponadto
cala komunikacja migdzy stacja bazowa i bezprzewodowym hostem odbywa sie
w jednym przeskoku w kanale bezprzewodowym. Do tej kategorii nalezag oméwione
dalej sieci 802.11 uzywane w salach zaje¢, kawiarniach lub bibliotekach, i sieci 4G LTE,
z ktorymi si¢ wkrotce zapoznasz. Zdecydowana wiekszos¢ codziennych interakcji
odbywa sie wlasnie z sieciami infrastrukturalnymi typu single-hop.

« Pozbawione infrastruktury sieci typu single-hop. W tych sieciach nie ma stacji
bazowej podlaczonej do sieci bezprzewodowej. Jednak — jak wyjasnimy — w tej
odmianie sieci typu single-hop jeden z weztéw moze koordynowa¢ transmisje
danych dla wszystkich pozostalych weztéw. Sieci Bluetooth (omawiamy je
w punkcie 7.3.6) i sieci 802.11 dzialajace w trybie ad hoc to wlasnie pozbawione
infrastruktury sieci typu single-hop.

o Sieci infrastrukturalne typu multi-hop. W takich sieciach dziala stacja bazowa
podlaczona do wigkszej sieci. Jednak niektore wezly bezprzewodowe musza
przekazywac dane przez inne wezty, aby méc komunikowac sie z siecig za
posrednictwem stacji bazowej. Do tej kategorii nalezg niektdre bezprzewodowe sieci
sensorowe i tak zwane bezprzewodowe sieci kratowe (ang. wireless mesh network).

«  Pozbawione infrastruktury sieci typu multi-hop. W tych sieciach nie ma stacji
bazowej, a wezly czasem musza przekazywa¢ dane przez inne hosty, aby méc
przesta¢ informacje do celu. Wezly w tych sieciach mogg by¢ mobilne, a polaczenia
miedzy weztami zmieniajg si¢ (tak dzialajg sieci klasy MANET; ang. Mobile Ad
Hoc Network). Je$li te mobilne wezly to pojazdy, mamy do czynienia z siecig
klasy VANET (ang. Vehicular Ad Hoc Network). Mozna sie domyséli¢, ze
projektowanie protokotéw na potrzeby takich sieci jest trudne i stanowi temat
wielu badan naukowych.

W tym rozdziale zajmiemy si¢ przede wszystkim sieciami typu single-hop, a wérod
nich — gtéwnie sieciami infrastrukturalnymi.

Zbadamy teraz doktadniej problemy techniczne, ktére wystepuja w sieciach bez-
przewodowych i mobilnych. Najpierw rozwazymy pojedyncze tacze bezprzewodowe;
mobilno$¢ zostanie omdéwiona w dalszej czesci rozdziatu.
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7.2. Cechy laczy i sieci bezprzewodowych

Zacznijmy od rozwazenia prostej sieci przewodowej, na przyklad domowej, z przewo-
dowym przefacznikiem ethernetowym faczacym hosty (podrozdzial 6.4). Jesli posta-
nowimy zastapi¢ przewodowy Ethernet bezprzewodows siecig 802.11, w hostach trze-
ba bedzie wymieni¢ ethernetowe karty sieciowe na karty bezprzewodowe, a zamiast
przelacznika zastosowaé punkt dostepowy, ale w warstwie sieci i wyzej nie trzeba be-
dzie dokonywa¢ praktycznie zadnych zmian. Sugeruje to, ze szukajac istotnych réznic
miedzy sieciami przewodowymi a bezprzewodowymi, powinni$my skupi¢ si¢ na war-
stwie facza. I rzeczywiscie, mozemy znalez¢ kilka waznych réznic miedzy faczem prze-
wodowym a bezprzewodowym:

» Malejgca sita sygnatu. Natezenie promieniowania elektromagnetycznego zmniejsza
sie, kiedy przechodzi ono przez materie (na przykiad sygnat radiowy przenika
przez $ciang). Nawet w wolnej przestrzeni sygnal ulega rozproszeniu, co powoduje
zmniejszanie sily sygnatu (czasem okreslane mianem utraty $ciezki) w miare
wzrostu odlegtos$ci miedzy nadajnikiem a odbiornikiem.

- Interferencja z innymi Zrédtami. Zrédla radiowe nadajace na tej samej
czestotliwo$ci wzajemnie si¢ zaklocaja. Przykladowo telefony bezprzewodowe
2,4 GHz oraz sieci lokalne 802.11b nadajg na tym samym pasmie, zatem
uzytkownik sieci lokalnej 802.11b rozmawiajacy przez telefon 2,4 GHz nie moze
oczekiwad, ze zardwno sie¢, jak i telefon bedg dziala¢ idealnie. Oprécz zrodet
nadawczych interferencje moze powodowac elektromagnetyczny szum
w otoczeniu (na przyklad pobliski silnik albo kuchenka mikrofalowa).

+ Propagacja wielosciezkowa. Propagacja wielo$ciezkowa wystepuje wtedy, kiedy
czeéci fali elektromagnetycznej odbijaja sie od przeszkod i od podloza, wedrujac
od nadajnika do odbiornika $ciezkami o réznej dlugosci. Powoduje to rozmycie
sygnatu przy odbiorniku. Poruszajace si¢ obiekty miedzy nadajnikiem
a odbiornikiem moga zmienia¢ charakter propagacji wielo$ciezkowej.

Szczegotowe omowienie wlasciwosci, modeli i pomiaréw kanatéw bezprzewodowych
przedstawiono w zrédle [Anderson 1995].

Powyzszy opis sugeruje, ze bledy bitowe wystepuja czesciej w taczach bezprzewodo-
wych niz w przewodowych. Nie dziwi zatem, ze protokoly tacza bezprzewodowego (na
przykiad protokot 802.11, ktéry omdéwimy w nastepnym podrozdziale) uzywaja nie tylko
zaawansowanych kodow detekgji bledéw CRC, ale réwniez protokoléw niezawodnej trans-
misji danych funkcjonujacych na poziomie Iacza, retransmitujacych uszkodzone ramki.

Po oméwieniu problemow, jakie moga wystapi¢ w kanale bezprzewodowym, skon-
centrujmy si¢ na hoécie odbierajacym sygnaly bezprzewodowe. Taki host otrzymuje
sygnal elektromagnetyczny, ktory jest potaczeniem ostabionego pierwotnego sygnalu
wyslanego przez nadawce (degradacja sygnalu wynika ze zmniejszenia natezenia pro-
mienjowania elektromagnetycznego i propagacji wielosciezkowej; zjawiska te opisali-
$my wczesniej) i szumu tla obecnego w $rodowisku. Stosunek sygnalu do szumu
(ang. Signal to Noise Ratio — SNR) to wzgledna miara mocy odbieranego sygnatu
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(czyli przesylanych informacji) i wspomnianego szumu. Wskaznik ten jest zwykle wy-
razany w decybelach (dB). Jest to jednostka miary, ktéra zdaniem niektorych oséb jest
stosowana przez inzynieréw elektrykéw gtéwnie do utrudniania pracy informatykom.
SNR (mierzony w dB) to dwudziestokrotnos¢ stosunku logarytmu o podstawie 10 z am-

plitudy otrzymanego sygnatu do amplitudy szumu. Na potrzeby tego rozdziatu wystar-
czy wiedzie¢, ze wyzszy SNR ulatwia odbiorcy wyodrebnienie sygnatu z szumu tta.
Rysunek 7.3 (zaadaptowany z pracy [Holland 2001]) przedstawia zalezno$¢ wspdt-
czynnika btedow bitowych (ang. Bit Error Rate — BER; mozna ogdlnie powiedzie¢, ze jest
to prawdopodobienstwo tego, iz przestany bit bedzie bledny po stronie odbiorcy) od miary
SNR dla trzech réznych technik modulacji stosowanych do kodowania informacji na
potrzeby transmisji w wyidealizowanym kanale bezprzewodowym. Omawianie teorii mo-
dulacji i kodowania oraz wyodrebniania sygnalow i wspdlczynnika BER znacznie wy-
kracza poza zakres tej ksiazki (opis tych zagadnien zawiera praca [Schwartz 1980]). Tym
niemniej rysunek 7.3 ilustruje kilka cech warstwy fizycznej waznych do zrozumienia
protokotéw komunikacji bezprzewodowej stosowanych w wyzszych warstwach.
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Rysunek 7.3. Wspédtczynnik BER, szybkos¢ transmisji i SNR

Dla danego systemu modulacji im wyzszy SNR, tym nizszy wspétczynnik BER.
Poniewaz nadawca moze zwigkszy¢ SNR przez podniesienie mocy transmisji, moze
w ten sposob zmniejszy¢ prawdopodobienstwo wystapienia bledow w odebrane;
ramce. Warto jednak zauwazy¢, ze powyzej okreslonego progu wzrost mocy daje
male praktyczne zyski i pozwala zmniejszy¢ wspdtczynnik BER na przyklad z 10-12
do 107", Istniejg tez wady zwigzane ze wzrostem mocy transmisji — nadawca
musi zuzy¢ wigcej energii (jest to wazna kwestia dla uzytkownikow urzadzen
mobilnych z zasilaniem bateryjnym), a dane wysylane przez nadawce z wigkszym
prawdopodobienstwem beda zakldcaé transmisje z innych zrédet (rysunek 7.4(b)).
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Dla danej wartosci SNR technika zapewniajgca szybszg transmisje bitéw

(z bledami i bez) da wyzszy wspotczynnik BER. Na przyktad na rysunku 7.3 przy
SNR na poziomie 10 dB modulacja BPSK z szybkoscia transmisji 1 Mb/s daje
wspotczynnik BER na poziomie ponizej 1077, natomiast dla modulacji QAM16
(predkos¢ transmisji 4 Mb/s) wspotczynnik ten wynosi 107" i jest zdecydowanie
za wysoki, aby ta technika byta w praktyce uzyteczna. Jednak przy SNR réwnym
20 dB modulacja QAM16 zapewnia szybko$¢ transmisji na poziomie 4 Mb/s
przy wspolczynniku BER 1077, natomiast modulacja BPSK ma predkos¢ transmisji
tylko 1 Mb/s, a wspdltczynnik BER jest tak niski, ze — dostownie — nie miesci sie
na wykresie. Je$li warto$¢ 107 dla wspétczynnika BER jest akceptowalna, wyzsza
szybko$¢ transmisji zapewniana przez metode QAM16 sprawia, ze w tych
warunkach bedzie to preferowana technika modulacji. Te rozwazania prowadza
do ostatniej, opisanej ponizej cechy.

Dynamiczny wybor techniki modulacji w warstwie fizycznej mozna wykorzystacé
do dostosowania tej techniki do warunkow panujgcych w kanale. SNR, a tym
samym i wspolczynnik BER moga si¢ zmienia¢ w wyniku przemieszczania si¢
uzytkownika lub zmian §rodowiskowych. W systemach transmisji danych

w sieciach komdrkowych, w sieciach 802.11 Wi-Fi i w sieciach 4G (omawiamy je
w podrozdziatach 7.3 i 7.4) wykorzystywane jest adaptacyjne modulowanie

i kodowanie. Rozwigzanie to umozliwia na przyklad zastosowanie na podstawie
cech kanatu techniki modulacji zapewniajacej najwyzsza mozliwg szybko$¢
transmisji przy okreslonym wspoétczynniku BER.

_..\ A \ I.'
\

| '

Sita sygnatu

Lokalizacja
a. b.

Rysunek 7.4. Problem ukrytego terminalu (a) i zanikanie (b)

Wieksza i zmieniajaca si¢ w czasie liczba bledow to nie jedyna réznica miedzy ta-

czem przewodowym a bezprzewodowym. Jak wiemy, w przypadku rozgltoszeniowego
tacza przewodowego kazdy wezel odbiera transmisje od wszystkich innych weztow.
W przypadku tacza bezprzewodowego sytuacja nie jest taka prosta (rysunek 7.4).
Przypuséémy, ze zaréwno stacja A, jak i C nadaja do stacji B. Tak zwany problem ukry-
tego terminalu wystepuje wtedy, gdy fizyczne przeszkody w $rodowisku (na przykfad
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wzgdrze albo budynek) uniemozliwiajg stacjom A i C wzajemny odbior swoich transmi-
sji, mimo Ze ulegaja one interferencji u celu (stacji B). Pokazano to na rysunku 7.4(a).
Drugi scenariusz prowadzacy do niewykrywalnych kolizji przy odbiorniku wynika
z zanikania sygnalu w miare¢ propagacji w nosniku bezprzewodowym. Na rysunku
7.4(b) zilustrowano sytuacje, w ktérej stacje A i C sa umieszczone tak, ze jedna nie
moze wykry¢ transmisji drugiej, a jednak ich sygnaly sg na tyle silne, ze zakldcaja sie
wzajemnie przy stacji B. Jak Czytelnicy zobacza w podrozdziale 7.3, problem ukrytego
terminalu oraz zanikanie sprawiaja, ze wspolny dostep w sieci bezprzewodowej jest
znacznie bardziej skomplikowany niz w przewodowe;j.

7.2.1. CDMA

W rozdziale 6. wyjasniono, ze kiedy hosty porozumiewaja si¢ przez wspotuzytkowany
nosnik, potrzebny jest jakis protokol, aby sygnaly wysytane przez wiele nadajnikéw nie
zaklocaly sie nawzajem przy odbiorniku. Opisano tez trzy klasy protokoléw dostepu
do noénika: podziat kanatu, dostep losowy i dostep cykliczny. CDMA (ang. Code Divi-
sion Multiple Access) to czwarty typ protokotu dostepu do wspotuzytkowanego nosénika,
dominujacy w bezprzewodowych sieciach lokalnych i technologiach komdrkowych.
Poniewaz protokot CDMA jest tak istotny w $wiecie bezprzewodowym, przyjrzymy
mu sie teraz, zanim w nastepnych podrozdziatach zajmiemy si¢ konkretnymi techni-
kami dostepowymi.

W protokole CDMA kazdy wysytany bit jest kodowany przez pomnozenie go przez
sygnal (kod), ktéry zmienia si¢ ze znacznie wickszg czestotliwoscig (zwang czestotli-
woscig kodowania, ang. chipping rate) niz pierwotna sekwencja bitéw danych. Na ry-
sunku 7.5 pokazano prosty, wyidealizowany scenariusz kodowania-dekodowania CDMA.
Przypusé¢my, ze tempo, w ktérym pierwotne bity danych docieraja do kodera CDMA,
definiuje jednostke czasu, tzn. kazdy przeznaczony do wystania bit zajmuje jednobi-
towa szczeling czasu. Niech d; bedzie wartoécig bitu danych w i-tej szczelinie. Dla wy-
gody bedziemy reprezentowac bit danych o wartosci 0 jako -1. Kazda szczelina bitu
jest podzielona na M miniszczelin; na rysunku 7.5 M = 8, cho¢ w praktyce wartos¢ ta
jest znacznie wigksza. Kod CDMA uzywany przez nadajnik sktada si¢ z sekwencji
M wartosci ¢, (gdzie m =1, ..., M), kazdej rownej +1 albo —-1. W przykladzie z rysun-
ku 7.5 M-bitowy kod CDMA uzywany przez nadajnik to (1, 1,1, -1, 1, -1, -1, -1).

Aby zrozumie¢, jak dziala CDMA, skupmy si¢ na i-tym bicie danych, d;. Przez
m-ta miniszczeline czasu transmisji bitu d; na wyjsciu kodera CDMA, Z;,, pojawia si¢
wartos$¢ d; pomnozona przez m-ty bit kodu CDMA, ¢:

Zi,m = di'cm (71)

W prostym $wiecie, bez interferencji innych nadajnikéw, odbiornik otrzymatby
zakodowane bity, Z; ., i odtworzyt pierwotny bit danych wedlug ponizszego wzoru:

1 &
i Mmzzl\, im m ( )
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Nadawca Wyjécie do kanatu Z, |

Bit ﬁO—»
danyclz d,=-1 T‘ Tt ’T

—1-1{-1 \;1 j =1-1-1
Kod |11 1 ’T 1{1]1 ’T
Szczelinaczasu 1 = Szczelina czasu 0
ﬂ _11-1|-1 J —11-1|-1 wyjscie do kanatu = wyjscie do kanatu
Szczelinaczasu1 = Szczelina czasu 0
Odbiorca

T‘ REEEE ’T d=""1
L, m

d,=1
111 |1 - |-l -1—»@ > J

Szczelinaczasu1 = Szczelina czasu 0
odebrane wejscie = odebrane wejscie

I
j —1[-1]-1 ﬂ —1-1-1

Rysunek 7.5. Prosty przyktad CDMA: nadajnik koduje, odbiornik dekoduje

Kod 1(1

=

Warto szczegdtowo przesledzi¢ przyklad z rysunku 7.5, aby upewnic sig, ze pier-
wotne bity danych rzeczywiscie zostang prawidtowo odtworzone przez odbiornik
z wykorzystaniem réwnania 7.2.

Swiat nie jest jednak idealny — jak juz wspomniano, CDMA musi dziata¢ w $rodo-
wisku z wieloma nadajnikami, ktére koduja i transmituja dane przy uzyciu réznych ko-
dow. Jak odbiornik CDMA ma odtworzy¢ pierwotne bity danych, skoro nakltadaja sie one
na bity wysytane przez inne nadajniki? CDMA opiera si¢ na zalozeniu, ze interferujace
sygnaly bitowe sa addytywne. Oznacza to, ze jesli w tej samej miniszczelinie czasu trzy
nadajniki wysylaja warto$¢ 1, a jeden nadajnik wysyta warto$¢ -1, to wszystkie odbiorniki
otrzymuja warto$¢ 2 (1+1+1-1 = 2). W érodowisku z wieloma nadajnikami kazdy nadaj-
nik s oblicza kodowang transmisje, Z',,, w dokfadnie taki sam sposéb jak w réwnaniu
7.1. Jednak warto$¢ otrzymywana przez odbiornik w m-tej miniszczelinie i-tej szczeliny
bitowej jest teraz sumg bitdéw wystanych przez N nadajnikow w tej miniszczelinie:

N
*
_ s
Zi,m - Zzi,m
s=1
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Zdumiewajace jest to, ze jesli kody nadajnikéw zostang odpowiednio dobrane,
kazdy odbiornik moze wyodrebni¢ ze zbiorczego sygnalu dane wystane przez kon-
kretny nadajnik. W tym celu musi uzy¢ kodu nadajnika w doktadnie ten sam sposéb,
ktéry pokazano w réwnaniu 7.2:

d=—>17,"c, (7.3)

Rysunek 7.6 przedstawia przyktad CDMA z dwoma nadajnikami. M-bitowy kod
CDMA uzywany przez goérny nadajnik to (1, 1, 1, -1, 1, -1, -1, -1); dolny nadajnik
uzywa kodu (1, -1, 1, 1, 1, -1, 1, 1). Na rysunku pokazano, jak odbiornik odtwarza
pierwotne bity danych otrzymane od gérnego nadajnika. Zwrdéémy uwage, ze nadajnik
moze wyodrebni¢ dane nadajnika 1 mimo interferencji z transmisja nadajnika 2.

Nadawcy

Kanat, Z',

T
3

Bity
danych

Odbiornik 1
M

2 Z,c,
2 2|2 ’;‘ F‘ Gl
2 -

B §—p—

Szczelinaczasu 1 | Szczelina czasu 0
odebrane wejscie odebrane wejicie

11 F 11 F
-_1‘ 1|11 J —1-1-1

Rysunek 7.6. Przyktad z dwoma nadajnikami CDMA
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Przypomnijmy sobie analogi¢ przyjecia z rozdziatu 6. Protokét CDMA przypomina
uczestnikéw przyjecia mowiacych w réznych jezykach; w takich okoliczno$ciach ludzie
potrafig skupi¢ si¢ na konwersacjach w jezyku, ktéry rozumieja, odfiltrowujac pozostate
rozmowy. Jak wida¢, protokot CDMA jest protokotem dzielacym w tym sensie, ze dzieli
przestrzen kodowsa (a nie czas lub czestotliwo$¢) i przypisuje kazdemu wezlowi czes¢
tej przestrzeni.

Powyzszy opis CDMA byt z konieczno$ci skrotowy; w praktyce protokdt ten wyma-
ga rozwigzania kilku trudnych problemoéw. Po pierwsze, aby nadajniki CDMA mogty
wyodrebnia¢ sygnaly poszczegdlnych nadajnikéw, kody musza by¢ starannie dobrane.
Po drugie, zatozylismy tu, ze sita sygnatéw odbieranych od poszczegdlnych nadajnikdw
jest taka sama; w rzeczywistosci trudno jest to osiggna¢. Napisano wiele ksigzek po-
$wieconych tym i innym aspektom CDMA; szczegdtowe informacje mozna znalezé
w [Pickholz 1982; Viterbi 1995].

7.3. Wi-Fi — bezprzewodowe sieci lokalne 802.11

Coraz czedciej spotykane w biurach, domach, instytucjach edukacyjnych, kawiarniach,
na lotniskach i rogach ulic bezprzewodowe sieci lokalne sg obecnie jedng z najwazniej-
szych technologii dostepu do internetu. Cho¢ w latach 1990. opracowano wiele tech-
nologii i standardéw komunikacji bezprzewodowej, jedna z klas tych standardéw zdobyla
zdecydowang przewage: bezprzewodowa sie¢ lokalna IEEE 802.11, znana réwniez jako
Wi-Fi. W tym podrozdziale przyjrzymy si¢ blizej bezprzewodowym sieciom lokalnym
802.11. Zbadamy strukture ramki 802.11, protokoét dostepu do nosnika oraz kwestie
taczenia sieci 802.11 z przewodowymi, ethernetowymi sieciami lokalnymi.

Istnieje kilka standardéw komunikacji w rodzinie bezprzewodowych sieciach lo-
kalnych 802.11 (Wi-Fi). Przedstawiono je w tabeli 7.1. Rézne standardy 802.11 maja wiele
cech wspdlnych. Uzywaja tego samego protokotu dostepu do no$nika, CSMA/CA, ktory
oméwimy niebawem. Majg tez jednakowy strukture ramki w warstwie facza. Moga zmniej-
sza¢ szybkos¢ transmisji, aby zwickszy¢ jej zasieg. Wazne jest tez to, ze produkty obstugu-
jace standardy 802.11 s3 zgodne wstecz. Oznacza to na przyklad, ze urzadzenie obstu-
gujace tylko standard 802.11g moze komunikowac sie z nowszg stacja bazowg 802.11 ac.

Standard  Zakres czestotliwosci  Szybkos¢ transmisji danych

802110 24GHz do 11 Mb/s
802113 5GHz do 54 Mb/s
802119 24GHz do 54 Mb/s
802110 2,515GHz do 450 Mb/s
802.11ac  5GHz do 1300 Mb/s

Tabela 7.1. Podsumowanie standardéw IEEE 802.11
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Jednak, jak pokazano w tabeli 7.1, standardy rdznig sie znacznie w warstwie fizycznej.
Urzadzenia 802.11 dziatajg w dwdch réznych zakresach czestotliwosci: 2,4 - 2,485 GHz
(okredlanym jako zakres 2,4 Ghz) i 5,1 - 5,8 GHz (okre$lanym jako zakres 5 Ghz). Zakres
2,4 Ghz jest nielicencjonowany, a postugujace si¢ nim urzadzenia wspotzawodniczg o pa-
smo z telefonami 2,4 GHz i kuchenkami mikrofalowymi. Sieci lokalne 802.11 uzywajace
zakresu 5 Ghz przy tym samym poziomie mocy majg mniejszy zasieg transmisji i sa bardziej
podatne na propagacje wielosciezkowg. Dwa najnowsze standardy, 802.11n [IEEE 802.11n
2012] i 802.11ac [IEEE 802.11ac 2013; Cisco 802.11ac 2015], korzystaja z anten MIMO
(ang. multiple-input, multiple-output). Oznacza to, ze do nadawania i odbioru réznych sy-
gnaléw po stronie nadawcy i odbiorcy uzywane sa przynajmniej po dwie anteny [Diggavi
2004]. Stacje bazowe 802.11ac moga jednocze$nie przesyla¢ dane do wielu stacji i wyko-
rzystuja »inteligentne” anteny do adaptacyjnego ksztattowania wiazki sygnatu w celu kie-
rowania transmisji do odbiorcy. Zmniejsza to interferencje i zwieksza zasieg przy tej samej
szybkosci transmisji danych. Szybkosci podane w tabeli 7.1 dotycza idealnych warun-
kéw — odbiorca jest umieszczony metr od stacji bazowej, a interferencje nie wystepuja.
W praktyce taki scenariusz jest nieprawdopodobny. Dlatego wszystko zalezy od sytuacji.

7.3.1. Architektura sieci 802.11

Na rysunku 7.7 przedstawiono podstawowe komponenty bezprzewodowej sieci lokalnej
802.11. Fundamentalnym elementem architektury 802.11 jest grupa ustugowa (ang. Basic
Service Set — BSS). BSS sktada si¢ z jednej lub wielu stacji bezprzewodowych oraz cen-
tralnej stacji bazowej, w terminologii 802.11 okreslanej mianem punktu dostepowego
(ang. access point — AP). Na rysunku pokazano dwie grupy BSS, kazdg z punktem doste-
powym podlaczonym do urzadzenia takiego jak przetacznik lub router, ktore z kolei faczy
sie z internetem. W typowej sieci domowej znajduje si¢ jeden punkt dostepowy i jeden
router (czesto zintegrowane w jednej obudowie), ktéry faczy BSS z internetem.

.-‘!é | Przelacznik Internet
_— Iubrouter/

BSS 1

Rysunek 7.7. Architektura sieci lokalnej 802.11
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Podobnie jak urzadzenia ethernetowe kazda stacja bezprzewodowa 802.11 ma 6-bajtowy
adres MAC przechowywany w oprogramowaniu firmowym adaptera (to znaczy karty
sieciowej 802.11). Kazdy punkt dostepowy réwniez ma adres MAC przypisany interfej-
sowi bezprzewodowemu. Tak jak w przypadku Ethernetu, adresy MAC sa zarzadzane
przez IEEE i (teoretycznie) globalnie unikatowe.

Jak wspomniano w podrozdziale 7.1, bezprzewodowe sieci lokalne z punktami
dostepowymi czgsto okresla si¢ mianem sieci infrastrukturalnych, przy czym ,infra-
strukturg” sa punkty dostepowe wraz z przewodowym Ethernetem, ktéry faczy
je z routerem. Na rysunku 7.8 pokazano, ze stacje IEEE 802.11 moga réwniez taczy¢
sie w sie¢ dorazna (ad hoc) — bez centralnej kontroli i bez polaczenia z zewnetrznym
$wiatem. Sie¢ taka jest tworzona ,,w locie” przez urzadzenia mobilne, ktore znalazty
sie blisko siebie, muszg nawigza¢ komunikacje, a nie moga odszukac istniejacej infra-
struktury sieciowej. Sie¢ dorazna moze powsta¢ na przyktad wtedy, kiedy spotkaja sie
dwie osoby z laptopami (w sali konferencyjnej, w pociagu, w samochodzie) i zechca
wymieni¢ dane pod nieobecno$¢ scentralizowanego punktu dostepowego. Sieci do-
razne cieszg sie coraz wigkszym zainteresowaniem w miare wzrostu liczby przeno-
$nych urzadzen komunikacyjnych. W tym podrozdziale skoncentrujemy si¢ jednak na
sieciach infrastrukturalnych.

BSS

Rysunek 7.8. Dorazna sie¢ IEEE 802.11

Kanaly i powiazania

W sieci 802.11 kazda stacja bezprzewodowa musi zwigza¢ si¢ z punktem dostepowym,
zanim bedzie mogla wysyla¢ lub odbiera¢ dane warstwy sieci. Cho¢ powiazania sto-
suje sie we wszystkich standardach 802.11, omdéwimy to zagadnienie w kontekscie sieci
IEEE 802.11b/g.

Kiedy administrator sieci instaluje punkt dostepowy, przypisuje mu jedno- albo
dwuwyrazowy identyfikator grupy ustugowej (ang. Service Set Identifier — SSID).
Przykladowo podczas przegladania dostepnych sieci w iPhonie wy$wietlana jest lista
pokazujaca SSID kazdego punktu dostepowego w zasiegu urzadzenia. Administrator
musi réwniez przypisa¢ punktowi dostepowemu numer kanatu. Jak wiemy, sieci 802.11
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operuja w zakresie czestotliwosci od 2,4 GHz do 2,485 GHz. W tym pasmie o szerokoéci
85 MHz standard 802.11 definiuje 11 cz¢$ciowo nakladajacych sie kanaléw. Dowolne
dwa kanaly nie naktadajg si¢ na siebie, jesli s3 oddzielone czterema lub wiekszg liczba
kanalow. W szczegolnosci kanaly 1., 6. oraz 11. tworzg jedyny zbidr trzech nienakta-
dajacych si¢ kanaléw. Oznacza to, ze administrator moze utworzy¢ bezprzewodowa
sie¢ lokalng z maksymalng sumaryczna szybkoscig transmisji rowng 33 Mb/s, instalujac
w jednym miejscu trzy punkty dostepowe 802.11b, przypisujac im kanaly 1., 6. oraz
11. i podlaczajac kazdy z nich do przefacznika.

Skoro rozumiemy juz pojecie kanaléw 802.11, opiszmy interesujaca (i wcale nie-
rzadka) sytuacje: dzungle Wi-Fi. Dzungla Wi-Fi nazywamy kazda fizyczng lokacje,
w ktdrej stacja bezprzewodowa odbiera wystarczajaco silny sygnat od dwdch lub wielu
punktéw dostepowych. Na przyktad w wielu nowojorskich kawiarniach stacja bez-
przewodowa moze odebra¢ sygnat od punktu zarzadzanego przez kawiarni¢ oraz od
punktéw dziatajacych w okolicznych mieszkaniach. Kazdy z tych punktéw prawdo-
podobnie bedzie znajdowat sie w innej podsieci i mial niezaleznie przypisany kanat.

Przypu$émy teraz, ze wchodzimy do dzungli Wi-Fi z telefonem, tabletem lub
laptopem, szukajac dostepu do internetu i bulki z jagodami. Zalézmy, ze w dzungli
znajduje si¢ pie¢ punktéw dostepowych. Aby uzyskaé dostep do internetu, stacja bez-
przewodowa musi podlaczy¢ si¢ do dokladnie jednej podsieci, a zatem zwigza¢ sie
z dokladnie jednym punktem dostepowym. Wigzanie jest rOwnoznaczne z utworze-
niem wirtualnego ,,przewodu” miedzy stacjg a punktem dostgpowym. Moéwiac $cislej,
tylko powiagzany punkt dostepowy bedzie wysytal ramki danych (tzn. ramki zawieraja-
ce dane, takie jak datagramy) do stacji bezprzewodowej, a stacja bedzie wysyta¢ ramki
danych do internetu tylko za posrednictwem powigzanego punktu. Jednak w jaki spo-
sob stacja bezprzewodowa wigze si¢ z okreslonym punktem dostepowym? I bardziej
ogolnie — skad stacja bezprzewodowa ,,wie”, jakie punkty dostepowe — jesli w ogole
— kryja si¢ w dzungli?

Standard 802.11 wymaga, aby punkt dostepowy okresowo wysytal ramki identyfi-
kacyjne (ang. beacon frames), z ktérych kazda zawiera jego identyfikator SSID i adres
MAC. Stacja bezprzewodowa skanuje wszystkich 11 kanaléw, szukajac ramek identy-
fikacyjnych jakiego$ punktu dostepowego (niektére moga nadawa¢ na tym samym
kanale — jeste$my w dzungli!). Po wykryciu dostepnych punktéw dostepowych stacja
(albo jej uzytkownik) wybiera ten, z ktérym sie zwiaze.

W standardzie 802.11 nie okre$lono algorytmu wyboru jednego z punktéw doste-
powych, z ktérym stacja si¢ zwigze. Za opracowanie takiego algorytmu odpowiadajg
projektanci oprogramowania firmowego urzadzen 802.11 i oprogramowania bezprze-
wodowego hosta. Zwykle host wybiera punkt, ktéry ma najsilniejszy sygnal na etapie
wysylania ramki identyfikacyjnej. Cho¢ mocny sygnat jest korzystny (zobacz na przy-
kfad rysunek 7.3), nie jest to jedyna cecha punktu dostepowego wplywajaca na po-
ziom ustug $wiadczonych hostowi. Punkt dostepowy moze generowac silny sygnat, ale
obstugiwa¢ zbyt wiele powigzanych hostow (musza one wspoétdzieli¢ przepustowosé
bezprzewodowego kanatu tego punktu), jednak nieprzecigzony punkt dostepowy
nie zostanie wybrany ze wzgledu na nieco stabszy sygnal. Dlatego w ostatnim czasie
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zaproponowano wiele nowych sposobéw wyboru punktu dostegpowego [Vasudevan
2005; Nicholson 2006; Sudaresan 2006]. Ciekawe i przystepne omdwienie pomiaru sity
sygnatu przedstawiono w pracy [Bardwell 2004].

Proces skanowania kanalow i oczekiwania na ramki sygnalizacyjne to tak zwane
skanowanie pasywne (rysunek 7.9(a)). Bezprzewodowy host moze tez przeprowadzi¢
skanowanie aktywne przez rozglaszanie ramki probnej (ang. probe frame). Odbiorg ja
wszystkie punkty dostepowe w zasiegu danego hosta (rysunek 7.9(b)). Punkt dostepowy
po odebraniu probnej ramki zadania przesyla probng ramka odpowiedzi. Nastepnie
bezprzewodowy host moze spos$rod odpowiadajacych punktéow dostepowych wybraé
ten, z ktérym sie zwigze.

BBS 1 BBS 2 BBS1 BBS 2
‘ ) .
AP 1 % ! /®’ AP2 AP 1 % ; /®/AP2
H1 H1
a. Skanowanie pasywne a. Skanowanie aktywne
1. Ramki identyfikacyjne wysylane przez 1. Zadanie prébne rozgtaszane przez host H1
punkty dostepowe 2. Prébne ramki odpowiedzi wysltane przez
2. Ramka zadania zwigzania wystana przez punkty dostepowe
host H1 do wybranego punktu dostepowego 3. Ramka zadania zwigzania wystana przez
3. Ramka odpowiedzi na zadanie zwigzania wystana host H1 do wybranego punktu dostepowego
przez wybrany punkt dostepowegy do hosta H1 4. Ramka odpowiedzi na zadanie zwigzania wystana

przez wybrany punkt dostepowegy do hosta H1

Rysunek 7.9. Aktywne i pasywne skanowanie w poszukiwaniu punktéw dostepowych

Bezprzewodowy host po wybraniu punktu dostgpowego, z ktérym si¢ zwiaze, wysyla
do tego punktu ramke Zadania zwigzania, a punkt odsyta ramke odpowiedzi na Zgdanie
zwigzania. Warto zauwazy¢, ze drugie negocjacje zadanie-odpowiedz przy aktywnym
skanowaniu s potrzebne, poniewaz punkt dostegpowy reagujacy na poczatkowa prébna
ramke zadania nie wie, ktory z reagujacych (potencjalnie wielu) punktéw host wybierze.
Podobnie klient DHCP moze wybra¢ jeden z wielu serweréw DHCP (rysunek 4.21).
Po zwigzaniu si¢ z punktem dostepowym host probuje polaczy¢ sie z podsiecia (w sensie
adresowania IP opisanym w punkcie 4.3.3), do ktérej nalezy ten punkt. Dlatego zwykle
wysyla poprzez punkt dostepowy komunikat wykrywania serwera DHCP (rysunek 4.21)
do podsieci, aby pozyska¢ adres IP z tej podsieci. Kiedy juz go otrzyma, §wiat zewnetrz-
ny bedzie postrzegal dany host jako jeszcze jedna stacje o adresie IP z tej podsieci.

Aby zwigza¢ si¢ z danym punktem dostepowym, stacja bezprzewodowa czasem musi
sie uwierzytelni¢. Bezprzewodowe sieci lokalne 802.11 zapewniajg kilka sposobow
uwierzytelniania i dostepu. Jedng z metod, uzywang w wielu firmach, jest zezwalanie
na dostep do sieci bezprzewodowej na podstawie adresu MAC stacji. Inna metoda,
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czesto wykorzystywana w kawiarenkach internetowych, wymaga podania nazwy uzyt-
kownika i hasta. W obu przypadkach punkt dostepowy zwykle komunikuje sie z ser-
werem uwierzytelniania, przekazujac informacje miedzy stacja bezprzewodows a ser-
werem przy uzyciu protokotu takiego jak RADIUS [RFC 2865] albo DIAMETER
[RFC 3588]. Oddzielenie serwera uwierzytelniania od punktu dostepowego pozwala
na obstuge wielu punktow przez jeden serwer, dzigki czemu decyzje dotyczace uwie-
rzytelniania i dostepu (czesto poufne) sa podejmowane centralnie, a punkty dostepo-
we mogg by¢ wzglednie tanie i nieskomplikowane. W rozdziale 8 przekonamy sie, ze
w nowym protokole IEEE 802.11i definiujacym aspekty bezpieczenstwa rodziny pro-
tokolow 802.11 przyjeto doktadnie takie podejscie.

7.3.2. Protokdl kontroli dostepu do nosnika 802.11

Kiedy stacja bezprzewodowa jest juz zwigzana z punktem dostepowym, moze rozpo-
cza¢ wysylanie i odbieranie ramek danych. Poniewaz jednak moze si¢ zdarzy¢, ze wiele
stacji bedzie jednoczesnie dazy¢ do przestania ramek danych tym samym kanalem,
potrzebny jest protokdét kontroli dostepu, ktdry bedzie koordynowat transmisje. W tym
kontekscie termin stacja odnosi si¢ zaréwno do stacji bezprzewodowej, jak i do punktu
dostepowego. Jak wyjasniono w rozdziale 6. i w punkcie 7.2.1, istniejg trzy ogdlne kla-
sy protokolow wielokrotnego dostepu: dzielenie kanatu (w tym CDMA), dostep losowy
i dostep cykliczny. Zainspirowani sukcesem Ethernetu i protokotéw dostepu losowego
projektanci standardu 802.11 postanowili wykorzystaé taki protokdt rowniez w sieciach
bezprzewodowych. Protoko! ten okreslany jest mianem CSMA z unikaniem kolizji
(ang. CSMA with collison avoidance), w skrécie CSMA/CA. Podobnie jak w przypad-
ku ethernetowego protokotu CSMA/CD ,,CSMA” to skrét od ,,carrier sense multiple
access”, co oznacza, ze kazda stacja bada kanal przed wystaniem danych i wstrzymuje
transmisje, kiedy kanat jest zajety. Cho¢ zaréwno Ethernet, jak i 802.11 uzywaja dostepu
swobodnego z badaniem nos$nika, istnieja miedzy nimi wazne réznice. Po pierwsze,
zamiast wykrywania kolizji protokof 802.11 uzywa technik unikania kolizji. Po drugie,
ze wzgledu na wzglednie wysoki wspdtczynnik btedow bitowych w kanatach bezprze-
wodowych protokdt 802.11 (w przeciwienstwie do Ethernetu) wykorzystuje technike
potwierdzen i retransmisji (ARQ) w warstwie facza. Unikanie kolizji i potwierdzanie
transmisji w warstwie tacza opiszemy ponizej.

W podrozdziatach 6.3.2 i 6.4.2 wyjasniono, ze w ethernetowym algorytmie wykry-
wania kolizji stacja prowadzi nastuch kanatu transmisji. Jesli podczas wysytania da-
nych wykryje transmisj¢ innej stacji, przerywa na chwile wlasng transmisje i ponawia
probe po krotkim, wybranym losowo okresie oczekiwania. W przeciwienstwie do et-
hernetowego protokotu 802.3 protokét MAC 802.11 nie stosuje wykrywania kolizji.
Zdecydowano si¢ na to z dwéch waznych powodow:

«  Wykrywanie kolizji wymaga zdolnosci do jednoczesnego wysylania (wlasnego sygnatu)
oraz odbierania danych (w celu ustalenia, czy inna stacja réwniez prowadzi transmisje).
Poniewaz moc odbieranego sygnatu jest zwykle znacznie nizsza od mocy sygnatu
nadawanego przez adapter 802.11, sprzet do wykrywania kolizji bylby kosztowny.
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» Co wazniejsze, gdyby nawet adapter mdgt jednoczes$nie nadawac i odbiera¢ dane
(i rezygnowa¢ z transmisji w razie wykrycia zajetego kanatu), nadal nie méglby
wykrywaé wszystkich kolizji ze wzgledu na problem ukrytego terminalu oraz
zanikanie (podrozdzial 7.2).

Poniewaz bezprzewodowe sieci lokalne 802.11 nie wykrywaja kolizji, kiedy stacja
rozpocznie transmisje ramki, to wysyfa jg calg; innymi stowy, transmisje nigdy nie sa
przerywane. Latwo si¢ domysli¢, ze wysylanie calych ramek (zwlaszcza diugich) w éro-
dowisku z wieloma kolizjami moze znacznie zmniejszy¢ wydajnos¢ protokotu doste-
powego. Aby ograniczy¢ ten niepozadany efekt, protokot 802.11 stosuje kilka technik
unikania kolizji, ktére niebawem omoéwimy.

Zanim jednak zajmiemy sie unikaniem kolizji, najpierw musimy zbada¢ metode
potwierdzania transmisji w warstwie lacza 802.11. W podrozdziale 7.2 stwierdzono, ze
kiedy stacja w bezprzewodowej sieci lokalnej wysyta ramke, ramka ta nie zawsze trafia do
stacji odbiorczej w nienaruszonym stanie. Aby uwzgledni¢ wzglednie wysokie prawdo-
podobienstwo niepowodzenia, protokét MAC 802.11 stosuje potwierdzenia w warstwie
tacza. Jak pokazano na rysunku 7.10, kiedy docelowa stacja odbiera ramke, ktéra po-
myélnie przechodzi test CRC, odczekuje ona przez okres zwany krotkim opoznieniem
miedzyramkowym (ang. Short Inter-frame Spacing — SIFS), a nastepnie odsyta ramke
potwierdzenia. Jesli stacja nadawcza nie otrzyma potwierdzenia w okreslonej szczelinie
czasu, to zaklada, ze wystapil blad i retransmituje ramke, ponownie uzyskujac dostep do
kanatu za pomocg protokotu CSMA/CA. Jesli po okreslonej z gory liczbie retransmisji
nie nadejdzie potwierdzenie, stacja nadawcza rezygnuje z dalszych prob i odrzuca ramke.

Zrédlo Cel
= l{l
s ’
DIFs-
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Rysunek 7.10. Protokdt 802.11 i potwierdzenia w warstwie tgcza
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Wryjasniwszy, jak protokét 802.11 wykorzystuje potwierdzenia w warstwie Iacza,
mozemy omowic¢ protokét CSMA/CA. Przypuéémy, ze stacja (stacja bezprzewodowa
albo punkt dostepowy) ma ramke do przestania.

1. Jesli poczatkowo stacja ustali, ze kanat jest wolny, przesyta ramke po okresie zwanym
opodznieniem miedzyramkowym (ang. Distributed Inter-frame Space — DIFS),
jak pokazano na rysunku 7.10.

2. W przeciwnym razie stacja wybiera losowy interwal wstrzymania z uzyciem
odczekiwania wykladniczego (opisanego w punkcie 6.3.2) i odlicza czas po uplywie
opdznienia DIFS, pod warunkiem jednak, ze kanal jest wolny. Jesli kanat jest
zajety, licznik pozostaje zamrozony.

3. Kiedy licznik zmniejszy sie do zera (zauwazmy, ze moze tak sie stac tylko wtedy,
gdy kanat jest wolny), stacja transmituje cala ramke i czeka na potwierdzenie.

4. Jesli nadejdzie potwierdzenie, stacja nadawcza ,,wie”, ze jej ramka zostata
prawidlowo odebrana przez stacje docelows. Jesli jest kolejna ramka do wystania,
stacja wznawia protokot CSMA/CA od etapu 2. Jeéli potwierdzenie nie nadejdzie,
stacja nadawcza ponownie wchodzi w faze wstrzymania w etapie 2., wybierajac
losowa warto$¢ z wiekszego zakresu.

Warto przypomnieé, ze w ethernetowym protokole wielodostepu, CSMA/CD
(punkt 6.3.2), stacja rozpoczyna nadawanie, kiedy tylko wykryje wolny kanatl. Jednak
w protokole CSMA/CA stacja wstrzymuje transmisje na czas odliczania nawet wtedy,
gdy stwierdzi, ze kanal jest wolny. Dlaczego w protokotach CSMA/CA i CSMA/CD
zastosowano odmienne podejscia?

Aby odpowiedzie¢ na to pytanie, rozwazmy scenariusz, w ktorym dwie stacje maja
ramke danych do przestania, ale nie robig tego natychmiast, poniewaz wykrywaja transmi-
sje trzeciej stacji. W ethernetowym protokole CSMA/CD obie stacje rozpoczelyby trans-
misj¢, kiedy tylko wykrylyby, ze trzecia stacja zakonczyta nadawanie. Spowodowaloby
to kolizje, ktora w protokole CSMA/CD nie stanowi powaznego problemu, poniewaz
obie stacje przerwalyby transmisje i uniknety niepotrzebnego wysytania reszty uszko-
dzonych ramek. W protokole 802.11 sytuacja wyglada jednak zupelnie inaczej. Proto-
kot ten nie wykrywa kolizji i nie przerywa transmisji, wiec obie ramki zostalyby prze-
stane w calosci. Celem protokotu 802.11 jest zatem unikanie kolizji, jesli tylko jest to
mozliwe. Jesli dwie stacje wykryja, ze kanal jest zajety, obie wchodza w tryb oczekiwa-
nia wykfadniczego, zazwyczaj wybierajac inne okresy. Jesdli te losowe okresy rzeczywi-
$cie sie rdznig, po zwolnieniu kanalu jedna stacja zacznie nadawac przed drugg. Stacja
»przegrana” odbierze sygnal ,,zwycieskiej” (pod warunkiem ze stacje nie sg przed soba
ukryte), zamrozi swdj licznik i nie zacznie nadawac¢, dopoki tamta nie zakonczy swojej
transmisji. Pozwala to unikng¢ kosztownych kolizji. Oczywiscie w protokole 802.11
w opisanym scenariuszu nadal pozostaje pewne prawdopodobienstwo kolizji: stacje
moga by¢ przed soba ukryte albo wybra¢ na tyle zblizone okresy wstrzymania, ze trans-
misja z pierwszej stacji nie zdazy dotrze¢ do drugiej. Na problem ten natrafiliémy juz
w czasie analizy algorytmoéw dostepu losowego w kontekscie sytuacji z rysunku 6.12.
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Ukryte terminale: RTS i CTS

Protokoét MAC 802.11 oferuje réwniez pomystowa (cho¢ opcjonalng) metode rezer-
wagji, ktéra pomaga unika¢ kolizji w $rodowisku z ukrytymi terminalami. Zbadajmy
te metode w kontekscie rysunku 7.11, na ktérym pokazano dwie stacje bezprzewodowe
i jeden punkt dostepowy. Obie stacje znajdujg sie w zasiegu punktu dostepowego (zasiegi
sg przedstawione jako cieniowane kota) i obie sg z nim zwigzane. Jednakze ze wzgledu
na zanikanie sygnal stacji bezprzewodowych jest ograniczony do wnetrza kdt. Zatem
kazda stacja jest ukryta przed druga, cho¢ obie sa widoczne dla punktu dostepowego.

=™
T
™

Rysunek 7.11. Przyktad ukrytego terminalu: stacja H1 jest ukryta przed H2 i odwrotnie

Zastanéwmy sie, dlaczego ukryte terminale moga powodowaé problemy. Przypu-
$¢my, ze stacja H1 wysyla ramke, a w polowie jej transmisji stacja H2 chce zacza¢ prze-
kazywanie ramki do punktu dostepowego. Stacja H2 nie odbiera sygnatu stacji H1, wiec
najpierw odczeka przez krotki, losowy okres DIES, a nastepnie wysle ramke, tym samym
powodujac kolizje. Kanat bedzie wigc bezuzyteczny przez caly okres transmisji stacji
H1I, a takze H2.

Aby unikna¢ tego problemu, protokot IEEE 802.11 zezwala na uzycie krotkich ra-
mek Request to Send (RTS) oraz Clear To Send (CTS) w celu zarezerwowania doste-
pu do kanatu. Kiedy nadawca chce wysta¢ ramke DATA, najpierw wysyla do punktu
dostepowego ramke RTS, okreslajac faczny czas transmisji ramki DATA oraz ramki
potwierdzenia (ACK). Kiedy punkt dostepowy odbierze ramke RTS, odpowiada ram-
kg CTS. Pelni ona dwie funkcje: daje nadawcy jawne zezwolenie na transmisje, a jed-
nocze$nie zabrania innym stacjom wysytania danych przez zarezerwowany okres.

Tak wiec w przyktadzie z rysunku 7.12 przed wystaniem ramki DATA stacja H1
najpierw rozglasza ramke RTS, ktdrg odbierajg wszystkie stacje w jej zasiegu, w tym
punkt dostepowy. Punkt dostepowy odpowiada ramka CTS, ktora odbieraja wszystkie
stacje w jego zasiegu, w tym stacje H1 i H2. Stacja H2 po odebraniu ramki CTS opdz-
nia transmisje¢ o podany w niej czas. Ramki RTS, CTS, DATA i ACK s3 pokazane na
rysunku 7.12.
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Rysunek 7.12. Unikanie kolizji z wykorzystaniem ramek RTS i CTS

Zastosowanie ramek RTS i CTS pozwala zwiekszy¢ wydajno$¢ sieci na dwa sposoby:

» problem ukrytego terminalu zostaje ztagodzony, poniewaz ramka DATA
jest transmitowana dopiero po zarezerwowaniu kanatu;

» poniewaz ramki RTS i CTS sg niewielkie, zwigzane z nimi kolizje sg krotkotrwale.
Kiedy ramki RTS i CTS zostang przestane poprawnie, transmisja ramek DATA

i ACK powinna by¢ bezkolizyjna.

W witrynie internetowej opracowanej na potrzeby niniejszej ksiazki znajduje si¢
interaktywna animacja zwigzana ze standardem 802.11, ktdra ilustruje dziatanie pro-
tokotu CSMA/CA, w tym wymiane sygnatéw RTS-CTS.

Cho¢ wymiana RTS-CTS pomaga ograniczy¢ kolizje, to wprowadza opdznienia
i pochlania zasoby kanatu. Z tej przyczyny wykorzystuje sie¢ ja (jesli w ogole) tylko
do rezerwowania kanalu na transmisje dtugiej ramki DATA. W praktyce kazda stacja

Kup ksigzke

Pole¢ ksigzke


https://helion.pl/rf/sie7vv
https://helion.pl/rt/sie7vv

7.3. WI-FI — BEZPRZEWODOWE SIECI LOKALNE 802.11 577

bezprzewodowa moze ustawi¢ prog RTS w taki sposob, aby sekwencja RTS-CTS byla
stosowana tylko w przypadku ramek przekraczajacych ten prég. W wielu stacjach bez-
przewodowych domys$lna warto$¢ progu RTS jest wigksza od maksymalnej diugosci
ramki, wiec wszystkie ramki sg wysylane z pominigciem sekwencji RTS-CTS.

Uzywanie protokotu 802.11 jako lacza punkt-punkt

Dotychczas skupialiémy sie na zastosowaniu protokotu 802.11 w srodowisku wielodo-
stepnym. Warto jednak wspomnie¢, ze jesli dwa wezly majg anteny kierunkowe, moga
one wykorzysta¢ protokot 802.11 do komunikacji przez tacze typu punkt-punkt. Zwa-
zywszy na niski koszt sprzetu 802.11, zastosowanie anten kierunkowych i zwigkszonej
mocy transmisji pozwala uzywac protokotu 802.11 jako niedrogiej metody bezprzewo-
dowej komunikacji na odleglosci liczone w dziesigtkach kilometréw. [Raman 2007] opi-
suje sie¢ bezprzewodowg typu multi-hop dzialajacg na obszarach wiejskich w Indiach
(w dolinie Gangesu), ktora zawiera lacza punkt-punkt oparte na protokole 802.11.

7.3.3. Ramka IEEE 802.11

Cho¢ ramka 802.11 jest pod wieloma wzgledami podobna do ramki ethernetowej, za-
wiera kilka pol specyficznych dla tacznosci bezprzewodowej. Ramke 802.11 przedsta-
wiono na rysunku 7.13. Liczby umieszczone nad poszczegélnymi polami ramki repre-
zentujg ich dtugos¢ w bajtach; liczby ponad poszczegdlnymi podpolami pola kontroli
ramki reprezentuja ich dlugos¢ w bitach. Zbadajmy teraz pola ramki, a takze najwaz-
niejsze podpola pola kontroli ramki.

Ramka (liczby oznaczaja dlugosc¢ pél w bajtach):

2 2 5] 6 6 2 6 0-2312 2
Kontrola Adres Adres Adres Numer Adres o
ramki Okres 1 2 3: sekwencyjny 4 = ot

Rozwiniete pole kontroli ramki (liczby oznaczaja diugos¢ pdl w bajtach):

2 2 4 1 1 1 1 1 1 1 1
Wersja Do Od Wiecej  Ponowna Zarzadzanie Wiecej Zarezer-
protokotu Typ Fodtyp PD PD  fragmentow proba  zasilaniem danych WEP wowane

Rysunek 7.13. Ramka 802.11

Pola tresci i CRC

Zasadniczg czg$cig ramki jest pole tresci, ktore zwykle zawiera datagram IP albo pa-
kiet ARP. Cho¢ jego maksymalna dlugo$¢ wynosi 2312 bajtéw, zwykle nie przekracza
ono 1500 bajtéw. Podobnie jak ramka ethernetowa ramka 802.11 zawiera 32-bitowe
pole kontroli bledéw (ang. cyclic redundancy check — CRC), dzigki ktéremu odbiorca
moze wykry¢ bledy w przestanej ramce. Jak widzielismy, bledy bitowe zdarzajg sie
znacznie czgéciej w sieciach bezprzewodowych niz w przewodowych, wiec pole CRC
jest tu jeszcze bardziej uzyteczne.
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Pola adresu

By¢ moze najbardziej uderzajaca roznicg jest to, ze ramka 802.11 zawiera cztery pola
adresu, z ktorych kazde moze pomieséci¢ 6-bajtowy adres MAC. Po co jednak az tyle pol
adresu? Czy nie wystarczylyby pola Zrodlowego i docelowego adresu MAC, jak w Ether-
necie? Okazuje sig, Ze trzy pola adresu sg niezbedne do taczenia sieci — mowigc $cislej,
do przekazywania datagramu warstwy sieci od stacji bezprzewodowej przez punkt do-
stepowy do interfejsu routera. Czwarte pole adresu jest uzywane tylko w sieciach do-
raznych. Poniewaz rozwazamy tutaj wylacznie sieci infrastrukturalne, skupmy sie na
pierwszych trzech polach adresu. Standard 802.11 definiuje je w nastepujacy sposob:

o+ Adres 2 to adres MAC stacji nadawczej. Jesli zatem ramka zostala wystana przez stacje
bezprzewodows, to w polu adresu 2 znajduje sie jej adres MAC. Podobnie jesli ramka
zostata wystana przez punkt dostepowy, to w polu adresu 2 znajduje si¢ jego adres MAC.

+ Adres 1 to adres MAC stacji odbiorcze;j. Jesli zatem ramka zostata wyslana przez
stacje bezprzewodows, to w polu adresu 1 znajduje si¢ jej adres MAC punktu
dostepowego. Podobnie jedli ramka zostata wystana przez punkt dostepowy,
to w polu adresu 1 znajduje si¢ adres MAC stacji bezprzewodowe;j.

» Aby zrozumie¢, do czego stuzy adres 3, nalezy sobie przypomnie¢, ze grupa BSS
(sktadajgca sie z punktu dostepowego i stacji bezprzewodowych) stanowi czes¢
podsieci, ktora taczy sie z innymi podsieciami za posrednictwem interfejsu routera.
Pole adresu 3 zawiera adres MAC tego interfejsu.

Aby doktadniej wyjasni¢ przeznaczenie adresu 3, przyjrzyjmy si¢ sieciom na rysun-
ku 7.14. Znajduja si¢ w nich dwa punkty dostepowe obstugujace po kilka stacji bez-
przewodowych. Kazdy punkt dostepowy dysponuje bezposrednim potaczeniem z ro-
uterem, ktory z kolei jest podlaczony do internetu. Powinni$my zdawacé sobie sprawe,
ze punkt dostepowy jest urzadzeniem warstwy lacza, a zatem nie ,,méwi” protokotem IP
i nie rozpoznaje jego adreséw. Zastandwmy si¢ teraz, jak przekazywany jest datagram
od interfejsu routera R1 do stacji bezprzewodowej H1. Router nie ,,wie”, ze miedzy nim
a stacjg H1 znajduje sie punkt dostepowy; z jego perspektywy stacja H1 jest po prostu
hostem w jednej sposréd podsieci routera.

» Router, ktory zna adres IP stacji H1 (pobrany z pola docelowego adresu datagramu),
uzywa protokotu ARP, aby ustali¢ adres MAC stacji H1, dokladnie tak samo jak
w zwyklej ethernetowej sieci lokalnej. Po uzyskaniu adresu MAC stacji H1 interfejs
routera umieszcza datagram w ramce ethernetowej. Pole adresu zrodfowego tej ramki
zawiera adres MAC routera R1, a pole adresu docelowego — adres MAC stacji H1.

« Po odebraniu ethernetowej ramki 802.3 punkt dostepowy przeksztalca ja w ramke
802.11, ktdra zostanie przestana kanatem bezprzewodowym. Punkt wypetnia pola
adresu 11 adresu 2 adresem MAC stacji H1 oraz wlasnym adresem MAC, jak opisano
powyzej. W polu adresu 3 punkt umieszcza adres MAC routera R1. Dzigki temu
stacja H1 moze ustali¢ (na podstawie adresu 3) adres MAC interfejsu routera,
ktéry wystal datagram do podsieci.
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! !! Internet
j I R Router/

BSS 2

Rysunek 7.14. Zastosowanie p6l adresu w ramkach 802.11: przesytanie ramki
miedzy hostem H1 a routerem R1

Teraz zbadajmy, co si¢ stanie, kiedy stacja H1 udzieli odpowiedzi, przesylajac da-
tagram do routera R1.

» Stacja H1 tworzy ramke 802.11, wypetniajac pola adresu 1 i adresu 2 adresem
MAC punktu dostepowego oraz wlasnym adresem MAC, jak opisano powyzej.
W polu adresu 3 stacja umieszcza adres MAC routera R1.

» Po odebraniu ramki 802.11 punkt dostepowy przeksztalca ja w ramke ethernetows.
W tej ramce pole adresu zrodtowego zawiera adres MAC stacji H1, a pole adresu
docelowego — adres MAC routera R1. Zatem pole adresu 3 pozwala punktowi
dostepowemu ustali¢ odpowiedni docelowy adres MAC podczas konstruowania
ramki ethernetowe;.

Podsumowujac — pole adresu 3 odgrywa kluczowg role w faczeniu grupy BSS
z przewodowa siecig lokalng.

Pola numeru sekwencyjnego, okresu oraz kontroli ramki

Jak juz wspomniano, po prawidlowym odebraniu ramki stacja 802.11 odsyta potwier-
dzenie. Poniewaz potwierdzenia moga zosta¢ utracone, zdarza sie, ze stacja nadawcza
wysyla wiele kopii danej ramki. Omawiajac protokot rdt2.1 (punkt 3.4.1), stwierdzili-
$my, Ze zastosowanie numerow sekwencyjnych pozwala odbiorcy odréznié transmisje
nowej ramki od retransmisji poprzedniej. Pole numeru sekwencyjnego w ramce 802.11
pelni wiec w warstwie tacza dokladnie te samg funkcje, ktorg petnito w warstwie trans-
portu opisanej w rozdziale 3.
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Pamietajmy, ze protokot 802.11 pozwala stacji nadawczej zarezerwowa¢ kanat na
czas potrzebny do przestania ramki danych oraz odebrania ramki potwierdzenia.
Warto$¢ ta jest umieszczana w polu okresu (zaréwno w ramkach danych, jak i w ram-
kach RTS oraz CTS).

Jak pokazano na rysunku 7.13, pole kontroli ramki sktada si¢ z wielu podpdl. Opi-
szemy tu krotko najwazniejsze podpola; doktadniejsze informacje mozna znalez¢é
w specyfikacji standardu 802.11 [Held 2001; Crow 1997; IEEE 802.11 1999]. Pola typ
i podtyp stuza do rozrézniania ramek wigzania, RTS, CTS, ACK i danych. Pola od i do
definiujg znaczenie poszczegdlnych pdl adresu. Zmienia si¢ ono w zaleznosci od trybu
(doraznego lub infrastrukturalnego) oraz — w trybie infrastrukturalnym — od tego,
czy ramka jest wysylana przez stacje bezprzewodowas, czy tez przez punkt dostepowy.
Wreszcie pole WEP wskazuje, czy uzywane jest szyfrowanie (protokét WEP zostanie
opisany w rozdziale 8.).

7.3.4. Mobilnos¢ w tej samej podsieci IP

Aby zwiekszy¢ fizyczny zasieg bezprzewodowej sieci lokalnej, w firmach i na uniwer-
sytetach czesto korzysta si¢ z wielu grup BSS nalezacych do tej samej podsieci IP.
Oczywiscie pojawia si¢ tu kwestia mobilnosci miedzy grupami BSS — jak stacje bez-
przewodowe przechodza od jednej grupy do drugiej, zachowujac biezace sesje TCP?
Niebawem przekonamy sie, ze kiedy grupy BSS nalezg do tej samej podsieci, jest to
wzglednie proste. Kiedy stacje poruszajg si¢ miedzy podsieciami, potrzebne sg bardziej
zaawansowane protokoly zarzadzania mobilnoscia, ktére przestudiujemy w podroz-
dziatach 7.5 7.6.

Przyjrzyjmy si¢ teraz konkretnemu przykladowi mobilnosci miedzy grupami BSS
w tej samej podsieci. Na rysunku 7.15 przedstawiono dwie polaczone grupy BSS oraz host
H1, ktéry przechodzi z grupy BSS1 do BSS2. Poniewaz w tym przykladzie urzadzenie ta-
czace dwie grupy BSS nie jest routerem, wszystkie stacje w obu grupach, w tym punkt
dostepowy, naleza do tej samej podsieci IP. Kiedy wiec stacja H1 zmienia grupe, moze
zachowa¢ swoj adres IP i biezace polaczenia TCP. Gdyby urzadzeniem laczacym byt
router, stacja H1 musialaby pozyska¢ nowy adres IP z podsieci, do ktorej przechodzi.
Ta zmiana wywolataby wstrzymanie (i ostatecznie przerwanie) wszystkich aktywnych
polaczen TCP tej stacji. W podrozdziale 7.6 pokazujemy, jak unikna¢ tego problemu przez
zastosowanie protokotu obstugujacego mobilno$¢ w warstwie sieci, takiego jak Mobile IP.

Co si¢ jednak dzieje, kiedy stacja H1 przechodzi z grupy BSS1 do BSS2? Kiedy sta-
cja oddala si¢ od punktu dostepowego AP1, wykrywa stabnacy sygnat i zaczyna szuka¢
silniejszego. Stacja H1 otrzymuje ramke identyfikacyjng od punktu dostepowego AP2
(ktory w wielu sieciach firmowych i uniwersyteckich ma ten sam identyfikator SSID
co punkt AP1). Nastepnie stacja przerywa powigzanie z punktem AP1 i wigze sie z punk-
tem AP2, zachowujac swoj adres i biezace sesje TCP.

To rozwigzuje problem z perspektywy hostéw i punktow dostepowych. Co jednak
z przelacznikiem z rysunku 7.152 W jaki sposob wykrywa on, ze host przeszed! z jednego
punktu dostepowego do drugiego? Jak Czytelnicy pamietaja z rozdziatu 6., przetaczniki
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Przetacznik

Rysunek 7.15. Mobilnos$¢ w tej samej podsieci

sa urzadzeniami ,,samouczacymi”, ktdre automatycznie buduja swoje tablice przeka-
zywania. Funkcja ta dobrze sprawdza si¢ w sporadycznych ruchach (na przyktad kiedy
pracownik zostaje przeniesiony do innego dzialtu), ale przefacznikéw nie projektowa-
no z mysélg o uzytkownikach mobilnych, ktorzy chcg podtrzymywaé potaczenia TCP,
kiedy poruszaja si¢ miedzy grupami BSS. Aby zrozumie¢, na czym polega problem,
przypomnijmy sobie, ze w tablicy przekazywania przelacznika znajduje si¢ wpis koja-
rzacy adres MAC stacji H1 z interfejsem przefacznika, przez ktéry mozna do niej do-
trze¢. Jesdli stacja H1 poczatkowo znajduje si¢ w grupie BSS1, to zmierzajace do niej
datagramy sa kierowane do punktu dostepowego AP1. Kiedy stacja zwiaze si¢ z grupa
BSS2, jej ramki powinny by¢ kierowane do punktu AP2. Mozliwe rozwigzanie (cho¢
nieco prowizoryczne) polega na tym, ze punkt AP2 moze bezposrednio po ustanowie-
niu powigzania przesta¢ do przelgcznika rozgloszeniowg ramke ethernetows z adresem
zrodlowym stacji H1. Kiedy przetacznik odbierze ramke, zaktualizuje swoja tablice prze-
kazywania, umozliwiajac dotarcie do stacji H1 przez punkt dostepowy AP2. Grupa stan-
daryzacyjna 802.11f opracowuje protokot komunikacji miedzy punktami dostepowymi,
ktéry rozwigze tego rodzaju problemy.

Wezesniejsze omowienie dotyczylo mobilnosci w ramach tej samej podsieci w sieci
lokalnej. Pamietaj, ze opisane w punkcie 6.4.4 sieci VLAN mozna wykorzysta¢ do po-
taczenia niezaleznych sieci lokalnych w duze wirtualne sieci obejmujace spore obszary
geograficzne. Przenoszenie uzytkownikéw miedzy stacjami bazowymi w tego rodzaju sie-
ciach VLAN mozna obstugiwa¢ w taki sam sposéb jak opisany w tym miejscu [Yu 2011].

7.3.5. Zaawansowane funkcje protokolu 802.11

Omawianie protokotu 802.11 podsumowujemy krétka analizg dwdch zaawansowanych
funkcji sieci 802.11. Jak sie okaze, nie s3 one w pelni opisane w standardzie protokotu
802.11, ale mozna z nich skorzysta¢ dzieki mechanizmom okreslonym w tym standar-
dzie. Umozliwia to producentom realizowanie tych funkcji za pomocg wlasnych (za-
strzezonych) metod, potencjalnie zapewniajacych przewage nad konkurencja.
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Dostosowywanie szybkosci w sieciach 802.11

Wezesniej pokazalismy (rysunek 7.3), ze dla réznych pozioméw wskaznika SNR od-
powiednie sg rézne techniki modulacji o odmiennych szybkosciach transmisji. Roz-
wazmy na przyklad mobilnego uzytkownika sieci 802.11, ktory poczatkowo znajduje si¢
20 metréw od stacji bazowej. Poziom SNR jest wtedy wysoki, dlatego odbiorca moze
komunikowac sie ze stacjg bazowg za pomocg tej techniki modulacji z warstwy fizycznej,
ktora zapewni wysoka szybkoé¢ transmisji przy niskim wspoélczynniku BER. Ten uzyt-
kownik ma szczescie! Zatozmy teraz, ze osoba ta zaczyna sie poruszaé i oddala¢ od stacji
bazowej. Wraz ze wzrostem odleglosci miedzy odbiorca i stacja poziom SNR zaczyna
spadac. Jesli nie zmieni si¢ technika modulacji wykorzystywana w protokole 802.11 do
obstugi komunikacji miedzy stacjg bazows i uzytkownikiem, wspotczynnik BER wzro$nie
do nieakceptowalnie wysokiego poziomu w wyniku spadku warto$ci SNR. Ostatecznie
zadne z transmitowanych ramek nie bedg poprawnie odbierane.

Dlatego niektdre wersje sieci 802.11 udostepniajg funkcje dostosowywania szybkosci.
Polega ona na adaptacyjnym dobieraniu techniki modulacji stosowanej w warstwie fi-
zycznej. Odbywa sie to na podstawie obecnych (lub niedawnych) wlasciwosci kanatu.
Jesli wezel nie otrzyma potwierdzenia dla dwoch kolejnych ramek (jest to posredni
wskaznik wystapienia bledow bitowych w kanale), zmniejszy predkos¢ transferu.
Jezeli nadejdzie potwierdzenie dla 10 kolejnych ramek lub uplynie okreslony czas od
ostatniego bledu, szybko$¢ transmisji wzrosnie. Ten mechanizm dostosowywania pred-
kosci jest oparty na tej samej metodzie ,,testowania”, co mechanizm kontroli przecig-
zenia w protokole TCP. Jedli warunki sg dobre (wskazuja na to potwierdzenia ACK),
szybko$¢ transmisji jest podnoszona do momentu wystapienia niepozadanego zdarzenia
(braku potwierdzenia ACK). Kiedy wystapi problem, predkos¢ transferu jest obnizana.
Dostosowywanie szybkosci w protokole 802.11 i kontrola przecigzenia w protokole
TCP przypominaja zachowanie dziecka, ktére nieustannie nagabuje rodzicéw o wigcej
(matle dziecko bedzie prosi¢ na przyklad o cukierki, natomiast starsze — o pdzniejszg
godzing powrotu do domu), dopdki nie uslyszy odpowiedzi ,, Wystarczy!”. Wtedy na-
stepuje wycofanie, a nastgpnie kolejna proba przy — miejmy nadziej¢ — bardziej sprzyja-
jacych warunkach. Zaproponowano tez wiele innych rozwigzan usprawniajacych pod-
stawowy system automatycznego dostosowywania szybkosci [Kamerman 1997; Holland
2001; Lacage 2004].

Zarzadzanie poborem energii

Energia to cenny zasdb w urzadzeniach przeno$nych. Dlatego standard 802.11 obejmuje
funkcje zarzadzania poborem energii, ktore umozliwiajg weztom w sieciach 802.11
zminimalizowanie czasu aktywno$ci mechanizméw wykrywajacych, transmitujacych
i odbierajacych dane oraz innych ukladéw. Zarzadzanie energia w standardzie 802.11
dziata w nastepujacy sposdb. Wezel moze przechodzi¢ bezposrednio miedzy stanem
uspienia i aktywnosci (podobnie jak zaspany student na sali wykladowej!). Wezet
informuje punkt dostepowy o tym, ze przechodzi w stan uspienia, przez ustawienie
bitu zarzgdzania energig w nagltéwku ramki 802.11 na 1. Nastepnie zegar w wezle jest

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/sie7vv
https://helion.pl/rt/sie7vv

7.3. WI-FI — BEZPRZEWODOWE SIECI LOKALNE 802.11 583

ustawiany tak, aby wznowi¢ dzialanie urzadzenia tuz przed zaplanowanym wyslaniem
ramki identyfikacyjnej przez punkt dostepowy (pamietajmy, ze takie punkty zwykle
przesytaja ramki identyfikacyjne co 100 milisekund). Poniewaz punkt dostepowy po
otrzymaniu bitu zarzadzania energia rejestruje, ze wezel przechodzi w stan uspienia,
»wie”, iz nie powinien wysyta¢ do danego urzadzenia zadnych ramek. Dlatego jesli
otrzyma ramki skierowane do uspionego wezla, zapisze je w buforze w celu ich poz-
niejszego przestania.

Wezet wznawia dzialanie tuz przed przestaniem ramki identyfikacyjnej przez punkt
dostepowy i szybko przechodzi w stan pelnej aktywnosci (to przejécie — inaczej niz
w przypadku $pigcego studenta — zajmuje tylko 250 mikrosekund [Kamerman 1997]!).
Ramka identyfikacyjna wysylana przez punkt dostepowy obejmuje liste weziow, dla
ktérych zapisano ramki w buforze. Jesli w buforze nie ma ramek dla danego urzadze-
nia, moze ono ponownie przej$¢ w stan u$pienia. W przeciwnym razie wezet moze
bezposrednio zazadaé przestania ramek z bufora. W tym celu musi wysta¢ komunikat
odpytujacy do punktu dostgpowego. Przy 100 milisekundach odstepu miedzy ram-
kami identyfikacyjnymi, 250 mikrosekundach wzbudzania i podobnym czasie odbioru
ramki identyfikacyjnej oraz sprawdzania zawartoéci bufora wezet bez ramek do wy-
stania lub odebrania moze pozostawaé w stanie uspienia przez 99% czasu. Prowadzi to
do znacznych oszczednosci w zuzyciu energii.

7.3.6. Sieci PAN — Bluetooth i Zigbee

Jak pokazano na rysunku 7.2, standard Wi-Fi IEEE 802.11 jest przeznaczony do ko-
munikacji na odleglos¢ nieprzekraczajaca 100 metréw (wyjatkiem jest wykorzystanie
standardu 802.11 w konfiguracji typu punkt-punkt z antenami kierunkowymi). Dwa
inne protokoly komunikacji bezprzewodowej z rodziny IEEE 802 to Bluetooth i Zigbee
(standardy IEEE 802.15.1 i IEEE 802.15.4 [IEEE 802.15 2012]).

Bluetooth

Sie¢ IEEE 802.15.1 charakteryzuje si¢ krotkim zasiegiem, niskg mocg i niewielkim kosztem.
Mozna ja traktowal jako ,zamiennik kabla” do faczenia komputeréw z klawiatura,
myszg lub innym bezprzewodowym sprzetem peryferyjnym, telefonéw komoérkowych,
gloénikoéw, stuchawek i wielu innych urzadzen. Natomiast 802.11 to technologia ,,do-
stepowa” o wyzszej mocy, Srednim zasiegu i wiekszej szybkosci. Dlatego sieci 802.15.1
czasem okreéla sie mianem bezprzewodowych sieci osobistych (ang. wireless personal
area network — WPAN). Warstwa lacza i warstwa fizyczna 802.15.1 opierajg si¢ na
wezesniejszej specyfikacji sieci osobistych Bluetooth [Held 2001; Bisdikian 2001]. Sieci
802.15.1 operuja w nielicencjonowanym pas$mie 2,4 GHz i wykorzystuja technike TDM
ze szczeling czasu réwng 625 mikrosekundom. W kazdej szczelinie czasu nadawca trans-
mituje dane na jednym z 79 kanatéw, zmieniajac je w znanej, ale pseudolosowej kolej-
nosci. Ta posta¢ przetaczania kanaléw, znana jako FHSS (ang. Frequency-Hopping Spread
Spectrum), rozprasza transmisje w calym zakresie czestotliwosci. Standard 802.15.1 po-
zwala osiggna¢ szybkos¢ transmisji do 4 Mb/s.
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Sieci 802.15.1 sg sieciami doraznymi: do tgczenia urzadzen 802.15.1 niepotrzebna
jest zadna infrastruktura sieciowa (na przykltad punkty dostepowe). Urzadzenia 802.15.1
muszg zatem organizowac si¢ same. Najpierw tworzg one pikosie¢ (rysunek 7.16) zfo-
zong z najwyzej osmiu aktywnych urzadzen. Jedno z nich pelni funkcje wezta nadrzed-
nego, a pozostale — wezléw podrzednych. Wezel nadrzedny jest prawdziwym wiadca
pikosieci — jego zegar wyznacza czas, tylko on moze nadawa¢ w nieparzystych ram-
kach, a wezet podrzedny moze rozpocza¢ transmisje, ale tylko pod warunkiem ze we-
zet nadrzedny skontaktowat si¢ w nim w poprzedniej ramce, zreszta nawet w takim
przypadku mozna nadawa¢ tylko do wezta nadrzednego. Oprocz urzadzen podrzed-
nych w sieci moze znajdowac sie do 255 urzgdzen zaparkowanych. Urzadzenia te nie
moga nawiaza¢ komunikacji, dopdéki wezet nadrzedny nie zmieni ich stanu z zapar-
kowanego na aktywny.

S P
P
~ Promief 0 2
obszaru Legenda:
pokrycia
S P m Urzadzenie nadrzedne
S
P

S  Urzadzenie podrzedne

P Urzadzenie zaparkowane
Rysunek 7.16. Pikosie¢ w standardzie Bluetooth

Wiecej informacji o sieciach WPAN mozna znalez¢ w materialach po$wieconych
standardowi Bluetooth [Held 2001; Bisdikian 2001] albo w oficjalnej witrynie standardu
IEEE 802.15 [IEEE 802.15 2009].

Zigbee

Drugi typ sieci PAN ustandaryzowany przez IEEE oparty jest na standardzie 802.15.4
[IEEE 802.15 2012] nazywanym Zigbee. Sieci Bluetooth stanowig zastepnik sieci ka-
blowych i oferujg szybkos¢ transferu na poziomie Mb/s, natomiast sieci Zigbee sa bar-
dziej energooszczedne i przeznaczone do zastosowan z nizsza szybkoécia transferu
i krétszymi okresami aktywnosci. Cho¢ zwykle wydaje nam sig, ze ,wigksze i szybsze
jest lepsze”, nie wszystkie aplikacje sieciowe wymagaja wysokiej przepustowosci i wyz-
szych kosztéw (zakupu oraz energii). Na przyktad domowe czujniki temperatury i swiatta
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oraz wlaczniki o$wietlenia na $cianach to bardzo proste, tanie i wymagajace niewiel-
kiej ilo$ci energii urzadzenia o krétkich okresach aktywnoéci. Standard Zigbee dobrze
sie sprawdza w takich zastosowaniach. W zaleznosci od czestotliwosci kanatu w tym
standardzie dostgpne sg szybkosci transferu rzedu 20, 40, 100 i 250 kb/s.

W sieciach Zigbee wystepuja wezly dwoch rodzajow. Tak zwane urzadzenia o ogra-
niczonej funkcjonalnosci przypominajg urzadzenia podrzedne ze standardu Bluetooth
i pracujg jako urzadzenia podrzedne kontrolowane przez jedno urzadzenie o pelnej
funkcjonalnosci. To ostatnie dziala podobnie jak urzadzenie nadrzedne w sieciach
Bluetooth i kontroluje wiele urzadzen podrzednych. Grupe urzadzen o pelnej funk-
cjonalno$ci mozna skonfigurowaé w sie¢ kratowg, w ktdrej takie urzadzenia przeka-
zuja ramki miedzy soba. Zigbee obejmuje wiele mechanizméw opisanych juz w kon-
tekscie innych protokotéw warstwy lacza danych: ramki identyfikacyjne i potwierdzenia
z warstwy facza danych (podobnie jak protokdt 802.11), losowy dostep do no$nika
z wykrywaniem sygnatu i odczekiwaniem wykladniczym (podobnie jak protokoty
802.11 i Ethernet) i staly, gwarantowany przydzial szczelin czasowych (podobnie jak
protokdt DOCSIS).

Sieci Zigbee mozna konfigurowaé na wiele sposobéw. Rozwazmy prosta sytuacje,
w ktdrej jedno urzadzenie o pelnej funkcjonalnosci kontroluje wiele urzadzen o ogra-
niczonej funkcjonalnosci w modelu ze szczelinami czasu i uzywajac ramek identyfika-
cyjnych. Na rysunku 7.17 pokazany jest scenariusz, w ktérym sie¢ Zigbee dzieli czas
na powtarzajace si¢ ramki nadrzedne. Kazda z nich rozpoczyna si¢ od ramki identyfi-
kacyjnej. Ramki identyfikacyjne dzielg ramki nadrzedne na okresy aktywnosci (kiedy
to urzadzenia moga przesyla¢ dane) i nieaktywnosci (wtedy wszystkie urzadzenia, w tym
kontroler, moga wejs¢ w tryb uépienia, co zmniejsza zuzycie energii). Okresy aktyw-
nosci obejmuja 16 szczelin czasowych. Czeé¢ z nich jest wykorzystywana przez urza-
dzenia do losowego dostepu do no$nika zgodnie z protokolem CSMA/CA, a cze$¢ jest
przydzielana przez kontroler konkretnym urzadzeniom, co zapewnia im gwarantowany
dostep do kanatu. Wigcej szczegdtowych informacji na temat sieci Zigbee znajdziesz
w [Baronti 2007, IEEE 802.15.4 2012].

Ramka identyfikacyjna
| JT I | | | | | | | | | | | | | | I |

Szczellny,o kto_re _ Szczeliny . Okres N
urzadzenia rywalizujg gwarantowane nieaktywnosci
< Ramka nadrzedna >

Rysunek 7.17. Struktura ramki nadrzednej w sieciach Zigbee
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7.4. Dostep do internetu za pomoca sieci komorkowych

W poprzednim podrozdziale wyjasnilismy, jak host uzyskuje dostep do internetu, kiedy
znajduje si¢ w hotspocie Wi-Fi w poblizu punktu dostepowego 802.11. Jednakze wiek-
szo$¢ hotspotéw Wi-Fi pokrywa niewielki obszar o $rednicy od 10 do 100 metréw. Co
zrobi¢, jesli desperacko potrzebujemy bezprzewodowego dostepu do internetu, a nie
mozemy znalez¢ zadnego hotspotu Wi-Fi?

Obecnie w wielu regionach $wiata powszechnie dostepna jest telefonia komorkowa,
wigc naturalnym rozwigzaniem jest rozbudowanie sieci komérkowych w taki sposob,
aby obslugiwaly nie tylko transmisje glosu, ale réwniez bezprzewodowy dostep do in-
ternetu. Byloby najlepiej, gdyby dostep ten byl realizowany z duza szybkoscig i zapew-
nial pelng mobilno$¢, pozwalajac uzytkownikom na podtrzymanie sesji TCP podczas
podrdzy (na przyktad w autobusie lub pociggu). Przy odpowiednio duzej szybkosci
transmisji uzytkownik maéglby nawet bra¢ udziat w wideokonferencjach, pozostajac
w ruchu. Scenariusz ten wcale nie jest taki nieprawdopodobny. Wraz z upowszech-
nianiem si¢ szerokopasmowego dostepu do internetu (co opisano dalej) coraz czesciej
oferowana jest szybko$¢ transmisji danych na poziomie kilku megabitéw na sekunde.

W tym podrozdziale przedstawimy krétki przeglad biezacych i pojawiajacych sie
technologii komérkowego dostepu do internetu. Ponownie skupimy si¢ na pierwszym
bezprzewodowym ,,przeskoku” miedzy telefonem komoérkowym a infrastrukturg prze-
wodowej sieci telefonicznej; w podrozdziale 7.7 zastanowimy sie, jak rozmowy s3 prze-
kierowywane do uzytkownika poruszajacego si¢ miedzy stacjami bazowymi. Z koniecz-
nosci podamy tylko uproszczony i wysokopoziomowy opis technologii komoérkowe;.
Wspdlczesna komunikacja komoérkowa jest bardzo obszernym zagadnieniem, a wiele
uniwersytetow oferuje kursy po$wiecone réznym jej aspektom. Zainteresowani Czy-
telnicy mogag siegna¢ po [Goodman 1997; Kaaranen 2001; Lin 2001; Korhonen 2003;
Schiller 2003; Palat 2009; Scourias 2012; Turner 2012; Akyildiz 2010], a zwlaszcza po
znakomite i kompletne pozycje [Mouly 1992; Sauter 2014].

7.4.1. Omowienie architektury komdrkowe;j

W opisie architektury sieci komérkowych w tym punkcie stosujemy terminologie
uzywang dla standardéw GSM (ang. Global System for Mobile Communications; cie-
kawostka dla 0séb zainteresowanych historiag — poczatkowo akronim GSM utworzo-
no od stéw Groupe Spécial Mobile, a dopiero potem przyjeto bardziej zanglicyzowana
nazwe, zachowujac przy tym litery z pierwotnego akronimu). W latach 80. Europejczycy
dostrzegli potrzebe budowy ogélnoeuropejskiego cyfrowego systemu telefonii komor-
kowej, ktdry zastapitby liczne niezgodne ze sobg systemy analogowe. Doprowadzito to
do utworzenia standardu GSM [Mouly 1992]. Europejczycy z powodzeniem wdrozyli
technologie GSM na poczatku lat 90., a od tego czasu standard ten stal si¢ krélem
w $wiecie telefonii komdrkowej. Ponad 80% wszystkich abonentéw sieci komorkowych
na calym $wiecie korzysta z technologii GMS.
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SIECI KOMORKOWE 4G A BEZPRZEWODOWE SIECI LOKALNE

Wielu operatoréw telefonii komorkowej wdraza komorkowe systemy 4G. W niektorych panstwach
(na przyktad w Korei i Japonii) pokrycie sieciami 4G LTE przekracza 90% i jest prawie petne. W 2015 roku
$rednia szybko$¢ pobierania w systemach LTE wahata sie od 10 Mb/s w Stanach Zjednoczonych

i Indiach do blisko 40 Mb/s w Nowej Zelandii. Systemy 4G dziatajg w licencjonowanych pasmach
radiowych, a niektérzy operatorzy ptaca rzgdowi za licencje wysokie sumy. Systemy 4G pozwalaja
uzytkownikom uzyskac dostep do internetu w ruchu, poza terenem zabudowanym, podobnie jak
wspotczesne telefony komorkowe. W wielu sytuacjach uzytkownik ma jednoczesnie dostep
zaréwno do bezprzewodowych sieci lokalnych, jak i do sieci 4G. Poniewaz systemy 4G majg wieksze
ograniczenia i sa drozsze, wiele urzadzen mobilnych domyslnie uzywa sieci Wi-Fi zamiast 4G (jesli
obie s dostepne). To, czy jako bezprzewodowe dostepowe sieci brzegowe bedg stosowane przede
wszystkim bezprzewodowe sieci lokalne, czy systemy komdrkowe, pozostaje kwestig otwarta:

» Rozwijajaca sie infrastruktura bezprzewodowych sieci lokalnych bedzie niemal wszechobecna.
Sieci 802.11 operujace z szybkoscig 54 Mb/s lub wyzsza juz teraz ciesza sie duza popularnoscia.
Prawie wszystkie laptopy, tablety i smartfony sg fabrycznie wyposazone w bezprzewodowe
karty 802.11. Niewielkie, energooszczedne karty bezprzewodowe beda réwniez stosowane
w nowatorskich urzadzeniach internetowych, takich jak kamery bezprzewodowe i cyfrowe
ramki na zdjecia.

* Bezprzewodowe stacje bazowe w sieci lokalnej mogtyby obstugiwac réwniez telefony komaérkowe.
Juz teraz wiele telefonéw potrafi taczy¢ sie zardwno z sieciami telefonii komaérkoweyj, jak i z sieciami IP
za pomocg ustug VolIP podobnych do tych z systemu Skype. W ten sposéb mozna poming¢ ustugi
gtosowe i transmisji danych w technologii 4G $wiadczone przez operatora sieci komorkowej.

Oczywiscie wielu innych ekspertéw uwaza, ze systemy 4G nie tylko odniosa sukces, ale réwniez
zrewolucjonizujg nasza prace i zycie. Zaréwno Wi-Fi, jak i 4G moga sta¢ sie dominujgcymi
technologiami bezprzewodowymi, a poruszajace sie urzadzenia beda automatycznie wybierac
optymalng metode dostepu w biezacej lokadiji.

Technologie komodrkowe czesto klasyfikuje si¢ jako nalezace do roznych ,,generacji”.
Pierwsze generacje byly projektowane przede wszystkim pod katem transmisji gtosu.
Systemy pierwszej generacji (1G) byly analogowymi sieciami FDMA przeznaczonymi
tylko do komunikacji glosowej. Obecnie zostaly niemal catkowicie wyparte przez cy-
frowe systemy drugiej generacji (2G). Systemy 2G pierwotnie takze zaprojektowano
do komunikacji gtosowej, jednak pdzniej je wzbogacono (2.5G), tak aby obstugiwaly
transfer zardwno danych (na przyklad internetowych), jak i glosu. Obecnie wdrazane
sa systemy trzeciej generacji (3G), ktore takze obstuguja przesylanie glosu i danych,
jednak w systemach tych potozono nacisk na funkcje zwigzane z transferem danych
i szybsze radiowe lacza dostepowe. Wprowadzane obecnie systemy 4G sg oparte na
technologii LTE, udostepniajg sieci bazowe typu all-IP oraz zapewniajg zintegrowang
transmisje glosowg i danych z szybkos$cia wielu Mb/s.
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Architektura sieci komorkowych. 2G
— polaczenia glosowe z sieciami telefonicznymi

Przymiotnik komdrkowy odnosi si¢ do podzialu obszaru geograficznego na mniejsze
obszary znajdujace si¢ w zasiegu pojedynczej stacji nadawczej i nazywane komorkami
(widoczne jako sze$ciokaty po lewej stronie rysunku 7.18). Ze standardem GSM,
podobnie jak z oméwionym w punkcie 7.3.1 standardem 802.11 Wi-Fi, zwigzana
jest okre$lona terminologia. Kazda komdrka obejmuje bazowa stacje przekaznikowa
(ang. Base Transceiver Station — BTS), ktéra wysyla i odbiera sygnaly od mobilnych
stacji z danej komorki. Zasieg komorki zalezy od wielu czynnikéw, w tym od mocy
nadawczej stacji bazowej, mocy nadawczej stacji mobilnych, przeszkdd terenowych
oraz wysokoéci anteny stacji bazowej. Cho¢ na rysunku 7.18 kazda stacja bazowa znaj-
duje sie¢ w srodku komorki, w wielu wspoélczesnych systemach stacje s3 umieszczane
na styku trzech komorek, dzigki czemu jedna stacja bazowa z antenami komoérkowy-
mi moze obstugiwa¢ trzy komorki.

P ]
pomall s 1
Kontroler
| \ Publiczna

_} / _; siec telefoniczna

Centrala Centrala
bramowa

D é’\ Legenda: é Stacji bazowa
4‘ - Kontroler stacji
Q‘i o bazowej
Kontroler
ﬂh) S— Centrala przelaczania

% o mobilnego

System stacji
bazowej

System stacji bazowej walEs [] Mobilni uzytkownicy

Rysunek 7.18. Komponenty architektury sieci komoérkowych GSM 2G

Ze wzgledu na interferencje wystepujace w powietrzu w standardzie GSM dla sys-
temdw komorkowych 2G zastosowano mieszang technike FDM/TDM (dla no$nika
radiowego). W rozdziale 1. wyjasnilismy, ze w systemie FDM kanal jest dzielony na pasma
czestotliwosci, z ktorych kazde jest przydzielane okreslonej komoérce. W tym samym
rozdziale stwierdziliSmy, ze w systemie TDM czas jest dzielony na ramki, a kazda z nich
— na szczeliny. Poszczegélne komorki mogg nastepnie korzystaé z okreslonej szczeli-
ny w cyklicznej ramce. W mieszanych systemach FDM/TDM kanal jest dzielony na
podpasma czestotliwosci. W kazdym z nich czas jest dzielony na ramki i szczeliny.
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Dlatego w mieszanych systemach FDM/TDM, jesli kanal podzielono na F podpasm,
a czas — na T szczelin, kanal moze obstugiwa¢ F-T jednoczesnych polaczen. W punk-
cie 6.3.4 wyjas$niono, ze w kablowych sieciach dostepowych tez uzywane sa mieszane
systemy FDM/TDM. Systemy GSM korzystaja z pasm o szerokoséci 200 kHz, a kazde
pasmo obstuguje osiem rozmoéw TDM. Mowa jest kodowana z czestotliwosciami
13 kb/s112,2 kb/s.

Kontrolery stacji bazowej (ang. Base Station Controller — BSC) w sieciach GSM
mogg fizycznie znajdowac si¢ w stacji bazowej, jednak zwykle pojedynczy kontroler
obstuguje dziesigtki takich stacji. Funkcja kontrolera polega na przydziale kanatow
radiowych stacji bazowych mobilnym uzytkownikom, przeprowadzaniu przywolywa-
nia (wyszukiwaniu komorki, w ktorej znajduje sie mobilny uzytkownik; ang. paging)
i transferze mobilnych uzytkownikéw (to zagadnienie pokrotce omawiamy w punkcie
7.7.2). Kontroler i obstugiwane przez niego stacje bazowe skladaja si¢ na system stacji
bazowej (ang. Base Station System — BSS) sieci GSM.

W podrozdziale 7.7 wyja$niamy, ze centrale przelaczania mobilnego (ang. Mobile
Switching Center — MSC) odgrywaja kluczowa role przy uwierzytelnianiu uzytkow-
nikéw i ewidencjonowaniu ich (czyli okreslaniu, czy urzadzenie przenosne moze pota-
czy¢ sie z dang siecig komoérkows), rozpoczynaniu i konczeniu rozméw oraz transferze
uzytkownikéw. Pojedyncza centrala zwykle obejmuje do pieciu kontroleréw, co ozna-
cza, ze obstuguje okoto 200 000 abonentéw. Sieci operatoréw komdrkowych sktadaja sie
z wielu central, w tym ze specjalnych central tranzytowych, faczacych sie¢ komorkowa
danego dostawcy z wieksza publiczng siecig telefoniczng.

7.4.2. Sieci komodrkowe 3G
— udostepnianie internetu abonentom sieci komdérkowych

W punkcie 7.4.1 koncentrowali$my sie na faczeniu uzytkownikow sieci komérkowych
z publiczng siecig telefoniczna w celu nawigzania transmisji gtosowej. Jednak natural-
ne jest, ze gdy sie poruszamy, chcemy tez mie¢ mozliwos¢ czytania e-maili, dostepu do
internetu, korzystania z ustug opartych na lokalizacji (na przyktad map lub rekomen-
dacji restauracji), a moze nawet strumieniowej transmisji materialéw wideo. To wy-
maga, aby uzywany smartfon obstugiwal kompletny stos protokotéw TCP/IP (w tym
warstw fizycznej, sieciowej, transportowej i aplikacji) oraz taczyt si¢ z internetem za po-
mocg sieci komdrkowej. Sieci komoérkowe z dostepem do internetu korzystaja z trud-
nego do zrozumienia zestawu konkurencyjnych i wcigz zmieniajacych si¢ standardow,
poniewaz po jednej generacji nastepuje kolejna (a takze generacje ,,poléwkowe”), co
powoduje wprowadzenie nowych technologii i ustug o nowych akronimach. Sytuacje
dodatkowo pogarsza to, Ze nie istnieje zadna oficjalna jednostka, ktéra okresla wymogi
stawiane technologiom 2.5G, 3G, 3.5G lub 4G. Z tego powodu trudno jest zrozumie¢
roznice miedzy konkurencyjnymi standardami. W dalszym omoéwieniu koncentruje-
my sie na standardach UMTS (ang. Universal Mobile Telecommunications Service) 3G
i 4G, opracowanych w ramach projektu 3GPP (ang. 3rd Generation Partnership Project)
[3GPP 2016].
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Przyjrzyjmy si¢ najpierw na ogélnym
(rysunek 7.19).

poziomie architekturze sieci komérkowych 3G
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Rysunek 7.19. Architektura systemu 3G

Sie¢ bazowa 3G

Komorkowa bazowa sie¢ danych 3G laczy sieci z dostepem radiowym z publicznym
internetem. Ta sie¢ bazowa wspoldziala z komponentami istniejacej gtosowej sieci
komoérkowej (przede wszystkim z centralg), z ktora zetknates si¢ juz na rysunku 7.18.

Poniewaz glosowa sie¢ komdrkowa ma

rozbudowang infrastrukture (i dzialaja w niej

zyskowne ustugi), projektanci ustug wykorzystujacych sie¢ danych 3G przyjeli proste
podejécie: pozostawiajg istniejgcg glosowg sie¢ bazowg GSM bez zmian i dodajg nowe
mechanizmy zwigzane z danymi, dziatajgce réwnolegle do istniejgcej glosowej sieci ko-
morkowej. Inna mozliwo$¢ (integracja nowych ustug transmisji danych z rdzeniem istnie-
jacej glosowej sieci komorkowej) spowodowataby trudnosci opisane w podrozdziale 4.3,
gdzie oméwiono integrowanie nowych (IPv6) i starszych (IPv4) technologii w internecie.
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W sieci bazowej 3G wystepuja dwa rodzaje wezléw: SGSN (ang. Serving GPRS
Support Nodes) i GGSN (ang. Gateway GPRS Support Nodes). GPRS (ang. Generalized
Packet Radio Service) to wczesna komoérkowa ustuga transmisji danych w sieciach 2G.
Tu omawiamy zmodyfikowang wersje GPRS z sieci 3G. Wezet SGSN odpowiada za
wymiang datagramow z wezlami mobilnymi w radiowych sieciach dostepowych,
z ktorymi taki wezel jest powigzany. Wezet SGNS komunikuje si¢ z centralg glosowej
sieci komdrkowej z danego obszaru, obsluguje uwierzytelnianie i przekazywanie uzyt-
kownikéw, przechowuje informacje o lokalizacji (w komorce) dotyczace aktywnych
wezlow mobilnych i przekazuje datagramy miedzy weztami mobilnymi w radiowych
sieciach dostepowych a weztami GGSN. Wezet GGSN pelni funkcje bramy i taczy
wiele wezléw SGSN z internetem. Wezel GGSN jest wiec ostatnim elementem infra-
struktury sieci 3G, z jakim datagram z wezta mobilnego styka sie przed przestaniem do
internetu. Dla $§wiata zewnetrznego wezel GGSN wyglada jak zwykly router bramowy.
Mobilnos¢ weztéw 3G w sieci GGSN jest ukrywana przed §wiatem zewnetrznym.

Radiowe sieci dostepowe 3G: obrzeza sieci bezprzewodowych

Radiowa sie¢ dostepowa 3G to bezprzewodowa sie¢ pierwszego przeskoku widoczna
dla uzytkownikéw technologii 3G. Kontroler sieci radiowej (ang. Radio Network
Controller — RNC) zwykle kontroluje bazowe stacje odbiorczo-nadawcze z kilku ko-
morek, podobne do stacji bazowych z systemdéw 2G (w stownictwie zwigzanym z sie-
ciami 3G UMTS oficjalnie s3 one nazywane ,,Node B”, co jest malo opisowa nazwa).
Lacze bezprzewodowe w kazdej komorce taczy wezly mobilne i bazows stacje odbior-
czo-nadawczg — podobnie jak w sieciach 2G. Kontroler RNC jest potaczony z ko-
morkows siecig glosowa z przelgczaniem obwodow (za posrednictwem centrali)
i z internetem z przelaczaniem pakietéw (za posrednictwem wezta SGSN). Dlatego,
cho¢ w technologii 3G komoérkowa sie¢ gtosowa i komoérkowe ustugi transmisji da-
nych korzystaja z innych sieci bazowych, wspotuzytkuja radiowe sieci dostepowe
pierwszego i ostatniego przeskoku.

Znaczacg zmiang w sieciach 3G UMTS w poréwnaniu z sieciami 2G jest to, ze za-
miast systemu FDMA/TDMA ze standardu GMS wykorzystano w nich technike
CDMA o nazwie Direct Sequence Wideband CDMA (DS-WCDMA) w szczelinach
TDMA (ramki ze szczelinami TDMA s3 dostepne na réznych czestotliwosciach — jest
to ciekawe zastosowanie wszystkich trzech opisanych wczesniej metod podziatu ka-
natu!). Ta zmiana wymaga, aby nowa komoérkowa bezprzewodowa sie¢ dostepowa 3G
dziafata réwnolegle z siecig systemdw stacji bazowych 2G przedstawiong na rysunku 7.19.
Usluga transmisji danych zwigzana ze specyfikacja WCDMA to HSPA (ang. High
Speed Packet Access). Ma ona zapewnia¢ szybko$¢ przesylu do 14 Mb/s. Szczegotowe
informacje na temat sieci 3G mozna znalez¢ w witrynie projektu 3GPP (ang. 3rd Ge-
neration Partnership Project) [3GPP 2016].
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7.4.3. W kierunku sieci 4G — LTE

Systemy komoérkowe czwartej generacji (4G) stajg sie coraz popularniejsze. W 2015
roku w ponad 50 panstwach pokrycie sieciami 4G przekraczalo 50%. Standard 4G LTE
(ang. Long-Term Evolution) [Sauter 2014] przedstawiony w ramach projektu 3GPP
obejmuje dwie wazne innowacje w poréwnaniu z systemami 3G: sie¢ bazows typu all-IP
i wzbogacone radiowe sieci dostepowe.

Architektura systemu 4G: sie¢ bazowa typu all-IP

Na rysunku 7.20 pokazano ogdlng architekture sieci 4G, ktéra (niestety) wymaga ko-
lejnego (malo zrozumialego) zestawu nazw i akronimoéw reprezentujacych kompo-
nenty sieci. Nie zatra¢my si¢ jednak w tych akronimach! Na temat architektury 4G
mozna poczynié trzy wazne ogolne obserwacje:

o Jest to ujednolicona architektura sieciowa typu all-IP. W odréznieniu od widocznej
na rysunku 7.19 sieci 3G, ktora obejmuje odrebne komponenty i $ciezki dla gtosu
oraz danych, przedstawiona na rysunku 7.20 architektura 4G jest architekturg typu
all-IP. Oznacza to, ze glos i dane sg przesytane w datagramach IP miedzy urzadzeniem
bezprzewodowym (w zargonie z obszaru sieci 4G jest to UE — od ang. user equipment)
do bramy P-GW taczacej sie¢ brzegowa 4G z resztg sieci. Wraz z pojawieniem sie
sieci 4G ostatnie pozostatoséci telekomunikacyjnych korzeni sieci komdrkowych
zniknely, co pozwolilo zbudowa¢ uniwersalng ustuge IP!

o W sieci 4G obowigzuje wyrazny podziat na aspekty danych i sterowania. W architekturze
sieci 4G wystepuje jednoznaczny podzial na aspekty danych i sterowania; przypomina
to podzial na takie aspekty w warstwie sieciowej z protokotem IP, co opisano
w rozdziatach 4. i 5. Funkgcje tych aspektow sg opisane dale;.

UE eNodeB MME HHS S-GW P-GW
- = . - N
___________ = | \\ _/5 - ' S
“k " k& "~
e —; k - : ' Aspekt sterowania
T g S ey i R e T TR Aspekt danych
P

E-UTRAN

<+—— Radiowa sie¢ > Sie¢ EPC typu all-IP ————»
dostepowa

Rysunek 7.20. Architektura sieci 4G
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o Wyrazny podziat na radiowg sie¢ dostepowq i sie¢ bazowg typu all-IP. Datagramy
IP z danymi uzytkownika sg za pomocg wewnetrznej (w ramach sieci 4G) sieci IP
przekazywane miedzy uzytkownikiem (UE) a brama (P-GW na rysunku 7.20)

i zewnetrznym internetem. W tej samej wewnetrznej sieci wymieniane sg pakiety
kontrolne miedzy komponentami ustug sterowania siecig 4G, ktorych zadania
sg opisane dale;j.

Oto podstawowe komponenty architektury 4G.

+  Wezel eNodeB to logiczny potomek stacji bazowych 2G i kontrolerdw sieci
radiowych 3G (Node B), ktory odgrywa kluczowsa role w sieciach 4G. W aspekcie
danych zadanie takich weztéw polega na przekazywaniu datagraméw miedzy UE
(za pomocg dostepowej sieci radiowej LTE) a P-GW.

Datagramy UE sg kapsutkowane w wezle eNodeB i tunelowane do bramy P-GW
za pomocy sieci EPC (ang. enhanced packet core) typu all-IP. Tunelowanie danych
miedzy eNodeB a P-GW odbywa si¢ podobnie jak opisane w podrozdziale 4.3
tunelowanie datagramow IPv6 miedzy dwoma punktami koncowymi IPv6 przez
sie¢ routerow IPv4. Z tunelami powigzane moga by¢ gwarancje jakosci ustug.

Na przyklad sie¢ 4G moze gwarantowa¢, ze w transmisji glosowej miedzy UE a P-GW
opoznienie bedzie nie wyzsze niz 100 milisekund, a utrata pakietow wyniesie
mniej niz 1%. Dla ruchu TCP gwarantowane moze by¢ opdznienie mniejsze niz
300 milisekund i utrata pakietéw nizsza niz 0,0001% [Palat 2009]. Jako$¢ ustug
jest opisana w rozdziale 9.

W aspekcie sterowania wezly eNodeB obstuguja na rzecz UE ruch zwigzany
z rejestracja i sygnalizowaniem mobilno$ci.

» Brama P-GW (ang. Packet Data Network Gateway) przydziela adresy IP
uzytkownikom i wymusza jako$¢ ustug. Poniewaz jest punktem koncowym tunelu,
odpowiada tez za kapsutkowanie i odkapsutkowywanie datagraméw w trakcie
przekazywania datagramu do uzytkownika i w druga strone.

+ Brama S-GW (ang. Serving Gateway) to podstawowy punkt obstugi mobilno$ci
w aspekcie danych. Caly ruch od uzytkownikéw przechodzi przez bramy S-GW.
Taka brama obstuguje tez funkcje zwiazane z naliczaniem rachunkéw
i przechwytywaniem ruchu w zgodzie z prawem.

+ Jednostka MME (ang. Mobility Management Entity) zarzadza potaczeniami
i mobilno$cig na rzecz uzytkownikéw znajdujacych si¢ w komorce kontrolowanej
przez te jednostke. Jednostka MME otrzymuje od serwera HSS informacje
o subskrypcjach uzytkownikéw. Mobilnos¢ w sieciach komoérkowych jest
szczegdtowo opisana w podrozdziale 7.7.

« Serwer HSS (ang. Home Subscriber Server) obejmuje informacje o uzytkownikach,
w tym dane o ustugach roamingu i profilach jako$ci ustug oraz dane uwierzytelniajace.
W podrozdziale 7.7 dowiesz sig, ze serwer HSS otrzymuje te informacje od dostawcy
ustug komérkowych uzytkownika.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/sie7vv
https://helion.pl/rt/sie7vv

594 ROZDZIAL 7. o SIECI BEZPRZEWODOWE | MOBILNE

Bardzo zrozumiate wprowadzenie do architektury sieci 4G i EPC znajdziesz
w [Motorola 2007; Palat 2009; Sauter 2014].

Radiowa sie¢ dostepowa LTE

W sieci LTE w kanale dosylowym uzywane sa multipleksowanie z podzialem czesto-
tliwosci i multipleksowanie z podzialem czasu. Ta technologia to OFDM (ang. orthogonal
frequency division multiplexing) [Rohde 2008; Ericsson 2011]. Okreglenie ,,ortogonalne”
wynika z tego, ze generowane sa sygnaly przesylane kanalami o réznej czestotliwosci,
dlatego interferencje miedzy nimi s bardzo niewielkie — nawet gdy czestotliwosci
réznig sie w bardzo niewielkim stopniu. W LTE kazdy aktywny wezel mobilny otrzy-
muje szczeliny czasu o dlugosci 0,5 milisekundy w przynajmniej jednej czestotliwosci.
Na rysunku 7.21 pokazano przydzial o$miu szczelin czasowych w czterech czestotli-
wosciach. Poniewaz wezet mobilny otrzymuje coraz wigcej szczelin (w tej samej cze-
stotliwosci lub w réznych), moze osiggac coraz wyzsza szybkos¢ transmisji. Przydzialy
(nowe lub ponowne) szczelin dla wezléw mobilnych mogg si¢ odbywaé nawet co mili-
sekunde. Mozna tez stosowaé rozne schematy modulacji, aby zmienia¢ czestotliwos¢
transmisji. Zobacz wcze$niejsze omdwienie rysunku 7.3 i dynamiczny wybdr sche-
matéw modulacji w sieciach Wi-Fi.

0 0,5 1,0 15 2,0 2,5 9,0 9,5 10,0

Rysunek 7.21. Dwadziescia szczelin o dtugosci 0,5 milisekundy uporzadkowanych
w ramki o dtugosci 10 milisekund w poszczegdlnych czestotliwosciach.
Przydzielanych osiem szczelin jest wyréznionych ciemniejszym kolorem

Standard LTE nie okresla konkretnego sposobu przydziatu szczelin czasowych weztom
mobilnym. Decyzja o tym, ktdre wezty mobilne bedg mogty przesyta¢ dane w okreslonej
szczelinie czasowej w poszczegolnych czestotliwo$ciach, jest podejmowana przez algo-
rytmy szeregowania definiowane przez dostawcow sprzetu LTE i (lub) operatorow sieci.
W szeregowaniu oportunistycznym [Bender 2000; Kolding 2003; Kulkarni 2005] kon-
troler sieci radiowej moze w optymalny sposob wykorzysta¢ nosnik bezprzewodowy,
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dopasowujac protokot warstwy fizycznej do warunkéw w kanale faczacym nadawce
i odbiorce oraz wybierajac na podstawie warunkéw w kanale odbiorcow, do ktérych
pakiety zostang dostarczone. Do szeregowania transmisji pakietow w kanale dosyto-
wym mozna tez wykorzysta¢ uprzywilejowanie uzytkownikéw i wykupiony poziom
ustug (na przykiad srebrny, ztoty lub platynowy). Obok opisanych wcze$niej mozliwo-
$ci sieci LTE dostepny jest tez standard LTE-Advanced, ktéry pozwala uzyskac prze-
pustowos$¢ kanatu dosytowego na poziomie setek Mb/s dzigki przydziatowi weztom
mobilnym zagregowanych kanatéw [Akyildiz 2010].

Inng technologia bezprzewodowa 4G z rodziny standardéw IEEE 802.16 jest WiMAX
(ang. World Interoperability for Microwave Access). Rozni si¢ ona znacznie od LTE.
Technologia WiMAX nie zostala do tej pory spopularyzowana w takim stopniu jak LTE.

7.5. Zasady zarzadzania mobilnoscia

Rozwazywszy bezprzewodowg nature taczy komunikacyjnych, mozemy skupi¢ si¢ na
mobilnosci oferowanej przez te Iacza. W najszerszym sensie wezel mobilny to taki,
ktory z czasem zmienia swéj punkt przytaczenia do sieci. Poniewaz termin mobilnos¢
ma wiele znaczen zaréwno w $wiecie komputerow, jak i telefonii, warto najpierw za-
stanowic¢ sie nad kilkoma wymiarami mobilnosci.

o Jaki jest stopient mobilnosci uzytkownika z perspektywy warstwy sieci? Fizycznie
mobilny uzytkownik moze stawiaé rozne wyzwania warstwie sieci w zaleznosci od
tego, w jaki sposdb porusza si¢ miedzy punktami przytaczenia do sieci. Na jednym
koncu spektrum z rysunku 7.22 znajduje sie uzytkownik, ktory nosi laptop z interfejsem
bezprzewodowym w obrebie budynku. Jak wyjasniono w punkcie 7.3.4, z perspektywy
warstwy sieci ten uzytkownik nie jest mobilny. Co wigcej, jesli uzytkownik zawsze
jest powigzany z tym samym punktem dostepowym, to nie jest mobilny nawet
z perspektywy warstwy lacza.

Brak mobilnosci Duza mobilnos¢
Uzytkownik porusza sie Uzytkownik porusza sie Uzytkownik porusza sie
tylko w zasiegu tej samej miedzy sieciami dostepowymi, miedzy sieciami,
sieci bezprzewodowej wytaczajac komputer przed podtrzymujac
przejsciem do nowej sieci biezace potaczenia

Rysunek 7.22. R6zne stopnie mobilnosci (z perspektywy warstwy sieci)

Na drugim koncu spektrum znajduje si¢ uzytkownik, ktéry mknie autostradg w swoim
bmw lub tesla z szybkoscia 150 kilometréw na godzine. Przejezdza on przez rézne
bezprzewodowe sieci dostepowe i chce zachowaé nieprzerwane polaczenie TCP

ze zdalng aplikacja. Ten uzytkownik jest zdecydowanie mobilny! Miedzy tymi
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skrajnosciami mamy uzytkownika, ktory przenosi laptop z jednego miejsca

(na przyktad biura lub akademika) w drugie (na przykiad do kawiarni lub sali
wykladowej) i chce potaczy¢ sie z siecig w nowej lokacji. Uzytkownik ten rowniez
jest mobilny (cho¢ nie tak jak kierowca bmw!), ale nie musi podtrzymywa¢ polaczen
podczas przechodzenia miedzy punktami przylaczeniowymi. Na rysunku 7.22
przedstawiono to spektrum mobilnosci uzytkownika z perspektywy warstwy sieci.

o Czy adres wezta mobilnego musi pozostawac taki sam? W telefonii mobilnej
numer telefonu — zasadniczo adres telefonu w warstwie sieci — pozostaje taki
sam podczas poruszania si¢ miedzy sieciami komdérkowymi réznych operatorow.
Czy laptop réwniez musi zachowywac swoj adres podczas poruszania si¢ miedzy
sieciami IP?

Odpowiedz na to pytanie w duzej mierze zalezy od uzywanych aplikacji. Kierowca
bmw lub tesli, ktéry chce podtrzymywaé potaczenia TCP podczas jazdy autostrada,
powinien zachowywac swoj adres. W rozdziale 3. wyjasniono, ze aplikacja internetowa
musi znac adres IP oraz numer portu zdalnego wezla, z ktérym si¢ komunikuje.
Jesli zdalny wezel bedzie mogt zachowac swoj adres podczas poruszania sie, mobilnosé¢
stanie si¢ niewidoczna z perspektywy aplikacji. Taka przezroczystos¢ jest bardzo
korzystna — aplikacja nie musi troszczy¢ si¢ o potencjalng zmianeg adresu IP,

a ten sam kod moze obstugiwac zaréwno polaczenia mobilne, jak i stacjonarne.

W nastepnym podrozdziale Czytelnicy dowiedzg sig, Ze przezroczystos¢ te oferuje
protokot Mobile IP, ktéry pozwala weztowi zachowaé swdj adres IP podczas
poruszania si¢ miedzy sieciami.

Z drugiej strony, skromniejszy uzytkownik mobilny moze po prostu wylacza¢
biurowy laptop, zabiera¢ go ze soba do domu i tam pracowac. Jesli laptop
funkcjonuje gtéwnie jak klient w aplikacjach typu klient-serwer (jest uzywany

na przyklad do czytania i wysylania poczty, przegladania sieci WWW, taczenia
sie przez Telnet ze zdalnym hostem), jego adres nie jest szczegdlnie istotny.

W zupelnosci wystarczy tymczasowy adres przydzielany uzytkownikowi przez
domowego dostawce ustug internetowych. W podrozdziale 4.3 napisaliémy,

ze funkcje te zapewnia protokot DHCP.

«  Czy dostepna jest pomocnicza infrastruktura sieciowa? We wszystkich powyzszych
scenariuszach zakltadalismy, ze uzytkownik mobilny dysponuje jakas stala
infrastrukturg, na przyktad siecia domowego dostawcy ISP, bezprzewodowa
siecig dostepowa w biurze albo sieciami dostepowymi rozmieszczonymi wzdluz
autostrady. A je$li taka infrastruktura nie istnieje? Jesli dwaj uzytkownicy znajdujg
sie blisko siebie, czy moga nawigza¢ polaczenie mimo braku infrastruktury sieciowej?
Wrlasnie takie mozliwos$ci oferuje dorazna facznos¢ sieciowa. Ta szybko rozwijajaca
sie dziedzina tgcznosci bezprzewodowej jest obecnie przedmiotem badan, ale jej
opis wykracza poza ramy niniejszej ksigzki. Szczegélowe omoéwienie sieci doraznych
mozna znalez¢ w [Perkins 2000] oraz na stronach WWW grupy roboczej IETF
Mobile Ad Hoc Network (manet) [manet 2016].
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Aby zilustrowaé problemy zwigzane z podtrzymywaniem potaczen podczas poru-
szania si¢ miedzy sieciami, postuzmy sie analogia: dwudziestokilkuletnia osoba wy-
prowadza si¢ z domu, zaczyna mieszka¢ w akademikach oraz (lub) wynajetych miesz-
kaniach i czesto zmienia adres. Jak moze sie z nig skontaktowac¢ stary przyjaciel? Jednym
z rozwigzan jest skontaktowanie sie z rodzing, poniewaz mobilna osoba zwykle infor-
muje j3 o zmianie adresu (cho¢by po to, aby rodzice wysylali jej pieniadze na czynsz!).
Dom rodzinny ze stalym adresem staje si¢ zatem pierwszym etapem komunikacji z mo-
bilna osobg. Pdzniejsza komunikacja moze odbywac¢ si¢ posrednio (na przykiad po-
przez wysylanie listow do rodzicow, ktorzy nastepnie przekazuja je zaprzyjaznionej osobie)
albo bezposrednio (poprzez wysylanie listow na adres uzyskany od rodzicow).

W $rodowisku sieciowym stalym ,miejscem zamieszkania” wezta mobilnego (na
przykiad laptopa lub urzadzenia PDA) jest sie¢ domowa, a jednostka, ktéra pelni funkgcje
zarzadzania mobilnoscig na rzecz tego wezla, jest agent domowy. Sie¢, w ktdrej obecnie
rezyduje wezel mobilny, okresla si¢ mianem sieci obcej (albo wizytowanej), a jednostka,
ktora pelni funkeje zarzadzania mobilnoscia na rzecz tego wezla, jest agent obcy. W przy-
padku pracownikdéw mobilnych siecia domowg jest zwykle sie¢ firmowa, natomiast
siecig obca moze by¢ sie¢ kolegi, u ktorego sa z wizyta. Korespondent to jednostka, ktora
chce nawigza¢ komunikacje z weztem mobilnym. Na rysunku 7.23 zilustrowano te pojecia,
a takze omowione nizej kwestie adresowania. Rysunek przedstawia agenty jako procesy
dzialajace w routerze, ale moga one réwniez funkcjonowaé w hostach lub serwerach.

Sie¢ domowa: Sie¢ wizytowana:
128.119.40/24 79.129.13/24
Wezet mobilny
Adres staly: |
128.119.40.186 Adres staly: n
12811940186 §28

/_\ = --./A;::pos'redni:
\’}\ /k?_'% 79.120.13.2
Agent domowy A

gent obcy

Siec rozlegta

Korespondent

Rysunek 7.23. Pierwsze elementy architektury sieci mobilnej
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7.5.1. Adresowanie

Jak juz wspomnieli$my, aby mobilnos¢ uzytkownika byla niewidoczna dla aplikaciji sie-
ciowych, wezel mobilny powinien zachowywa¢ swoj adres podczas poruszania sie miedzy
sieciami. Kiedy wezet mobilny rezyduje w sieci obcej, caly ruch zmierzajacy na staty adres
wezla powinien by¢ kierowany do sieci obcej. Jak to osiggnaé? Sie¢ obca mogtaby infor-
mowac wszystkie inne sieci, ze znajduje si¢ w niej wezet mobilny. W tym celu mozna by
wykorzysta¢ zwykla wymiane informacji o routingu wewnatrz- i miedzydomenowym,
co nie wymagaloby wigkszych zmian w istniejacej infrastrukturze routingu. Sie¢ obca po
prostu informowalaby swoich sasiadéw, ze dysponuje bardzo specyficzng trasg do stale-
go adresu wezla mobilnego (tzn. Ze moze prawidlowo kierowa¢ datagramy na staly adres
wezta; wiecej informacji na ten temat mozna znalez¢ w podrozdziale 4.3). Sasiedzi roz-
powszechnialiby te informacje w calej sieci w ramach zwykltego procesu aktualizowania
informacji o routingu i tabel przekazywania. Kiedy wezet mobilny opuszczalby jedna
sie¢ i dolaczal do drugiej, nowa sie¢ obca oglaszataby specyficzng trase do wezta mo-
bilnego, a stara sie¢ obca wycofywalaby informacje o routingu dotyczace tego wezla.

W ten sposob mozna rozwigza¢ dwa problemy jednoczesnie, nie dokonujac znaczg-
cych zmian w infrastrukturze warstwy sieci. Inne sieci znajg lokalizacje wezta mobil-
nego, a routing jest tatwy, poniewaz tablice przekazywania nakazujq kierowa¢ datagramy
do sieci obcej. Podstawowa wada takiego rozwigzania jest jednak mata skalowalnoé¢.
Gdyby zarzadzanie mobilnoécig byto zadaniem routeréw sieciowych, musialyby one
przechowywac w tablicach przekazywania wpisy dotyczace milionéw wezléw mobilnych
i aktualizowa¢ je w miare przemieszczania si¢ weztow. Niektore inne wady tego roz-
wigzania sg opisane w punkcie ,,Problemy” na koncu rozdziatu.

Alternatywa (zastosowang w praktyce) jest przeniesienie funkcji zarzadzania mo-
bilnoscig z rdzenia sieci na jej obrzeze — jest to powtarzajacy si¢ motyw w naszych
studiach nad architekturg internetu. Naturalnym posrednikiem jest tutaj sie¢ domowa
wezla mobilnego. Podobnie jak rodzice dwudziestokilkuletniej osoby znaja miejsce
zamieszkania swojego dziecka, tak agent w sieci domowej wezta mobilnego moze $le-
dzi¢ sie¢ obcg, w ktorej aktualnie znajduje si¢ wezel. Do aktualizowania lokacji wezla
mobilnego oczywiscie niezbedny jest protokot miedzy weztem (albo reprezentujgcym
go agentem obcym) a agentem domowym.

Rozwazmy teraz bardziej szczegdétowo role agenta obcego. Najprostszym rozwigza-
niem, zilustrowanym na rysunku 7.23, jest umieszczenie agentéw obcych w routerach
brzegowych sieci obcej. Jednym z zadan agenta obcego jest tworzenie tak zwanego adresu
posredniego (ang. care-of address — COA) wezla mobilnego, w ktdrym czeé¢ sieciowa
wskazuje sie¢ obcg. Wezel mobilny ma zatem dwa adresy: adres staly (odpowiadajacy
adresowi domu rodzinnego dwudziestokilkulatka z naszej analogii) oraz adres posredni,
czasem nazywany adresem obcym (odpowiadajacy biezgcemu miejscu zamieszkania).
W przyktadzie z rysunku 7.23 staly adres wezta mobilnego to 128.119.40.186. Podczas
wizyty w sieci 79.129.13/24 wezel mobilny ma adres COA 79.129.13.2. Drugim zada-
niem agenta obcego jest informowanie agenta domowego, ze wezel mobilny znajduje
si¢ w okreslonej sieci obcej pod odpowiednim adresem COA. Niebawem Czytelnicy
przekonaja sie, ze adres COA pozwala przekierowywaé datagramy do wezta mobilne-
go za posrednictwem jego agenta obcego.
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Cho¢ oddzielilismy funkcje wezta mobilnego i agenta obcego, warto nadmieni¢, ze
agentem moze by¢ sam wezel. Wezel moze na przyklad pobra¢ adres COA w sieci obcej
(za pomoca protokotu takiego jak DHCP) i poinformowac¢ o nim agenta domowego.

7.5.2. Routing do wezla mobilnego

Wiemy juz, jak wezel mobilny uzyskuje adres COA i jak agent domowy jest informo-
wany o tym adresie. Jednak informowanie agenta domowego o adresie COA rozwig-
zuje tylko cze$¢ problemu. Jak adresowac¢ i przekazywac datagramy do wezta mobilne-
go? Poniewaz polozenie wezla zna tylko agent domowy (a nie routery w calej sieci), nie
wystarczy opatrzy¢ datagramu stalym adresem wezla i powierzy¢ go infrastrukturze
warstwy sieci. Potrzeba czego$ wiecej. Mozliwe sg dwa rozwiazania, ktore bedziemy
nazywa¢ routingiem posrednim i bezposrednim.

Routing posredni do wezta mobilnego

Rozwazmy najpierw korespondenta, ktory chce wysta¢ datagram do wezta mobilnego.
W routingu posrednim korespondent po prostu opatruje datagram stalym adresem
wezla mobilnego i wysyta go do sieci, nie dbajac o to, czy wezel znajduje sie w sieci
domowej, czy tez w sieci obcej; mobilnos¢ jest zatem catkowicie niewidoczna dla kore-
spondenta. Takie datagramy sg najpierw kierowane — w zwykly sposob — do sieci
domowej wezla mobilnego. Ilustruje to etap 1. na rysunku 7.24.

Sie¢ domowa: Sie¢ wizytowana:
128.119.40/24 79.129.13/24
Wezet mobilny

Adres staty: :
128.119.40.186 Adres staty: .
128.119.40.186 ¢ :

o — —_—

Ny ___ Ut

Adres posredni:
79.129.13.2

\- - ’/AJ
Agent
obcy

domowy Siec¢ rozlegta

)

=
Korespondent

'

Rysunek 7.24. Posrednie przekazywanie datagramow do wezta mobilnego
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Teraz zwro¢my uwage na agenta domowego. Oprocz wspdlpracy z agentem obcym
w celu $ledzenia adresu COA wezta mobilnego agent domowy pelni jeszcze jedna,
bardzo istotng funkgcje. Jego drugim zadaniem jest oczekiwanie na datagramy adreso-
wane do weztdw, ktorych siecia domowsa jest sie¢ agenta, a ktore obecnie znajduja sie
w sieci obcej. Agent domowy przechwytuje te datagramy i przekazuje je do wezta mo-
bilnego. Proces przekazywania sklada si¢ z dwdch etapdw. Datagram jest najpierw prze-
kazywany do agenta obcego z wykorzystaniem adresu COA wezta (etap 2. na rysunku
7.24), a nastgpnie od agenta obcego do wezta mobilnego (etap 3. na rysunku 7.24).

Warto doktadniej zbadac to przekierowywanie. Agent domowy bedzie musiat opa-
trzy¢ datagram adresem COA wezta mobilnego, aby warstwa sieci skierowata datagram
do odpowiedniej sieci obcej. Z drugiej strony byloby dobrze, gdyby datagram korespon-
denta pozostal nienaruszony, poniewaz aplikacja odbiorcza nie powinna wiedzie¢, ze
datagram zostal przekierowany przez agenta domowego. Oba te cele zostang osiagniete,
jesli agent domowy bedzie kapsulkowal pierwotny datagram korespondenta w nowym
(wigkszym) datagramie. Ten wigkszy datagram zostanie opatrzony adresem COA. Agent
obcy, ktory jest ,wlascicielem” adresu COA, odbierze wigkszy datagram, po czym wy-
odrebni z niego pierwotny datagram korespondenta i przekaze go (etap 3. na rysunku
7.24) weztowi mobilnemu. Na rysunku 7.25 przedstawiono pierwotny datagram kore-
spondenta przesylany do sieci domowej, zakapsutkowany datagram przekazywany do
agenta obcego oraz pierwotny datagram dostarczany do wezta mobilnego. Uwazny
Czytelnik zauwazy, ze opisane tu kapsulkowanie i odkapsutkowywanie jest identyczne
z pojeciem tunelowania omowionym w podrozdziale 4.3 w kontekscie transmisji gru-
powych IP oraz protokotu IPv6.

cel:79.129.13.2 cel: 128.119.40.186

Adres staly; |

128.119.40.186 Adres staty:

128.119.40.186 T,

> — —
3 Adres posredni: "
/\_ N % 79120132 7 N
b‘: _ _’.\: ”/\_J
Agent Agent

domowy obcy

cel: 128.119.40.186
cel: 128.119.40.186 ‘

Korespondent

Rysunek 7.25. Kapsutkowanie i odkapsutkowywanie
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Zastanowmy sie teraz, jak wezel mobilny wysyla datagramy do korespondenta. Jest to
catkiem proste, poniewaz wezel moze zaadresowac datagram bezposrednio do korespon-
denta (uzywajac swojego stalego adresu jako adresu Zrédlowego, a adresu korespondenta
jako adresu docelowego). Poniewaz wezet mobilny zna adres korespondenta, nie musi wysyta¢
datagramu za posrednictwem agenta domowego. Pokazano to jako etap 4. na rysunku 7.24.

Podsumujmy omdwienie routingu posredniego, wymieniajagc nowe mechanizmy
warstwy sieci niezbedne do obstugi mobilnosci:

Protokot miedzy weztem mobilnym a agentem obcym. Kiedy wezel mobilny taczy
sie z siecig obca, rejestruje si¢ w agencie obcym. Podobnie kiedy wezel opuszcza
sie¢ obca, wyrejestrowuje si¢ w agencie obcym.

Protokot rejestracji miedzy agentem obcym a agentem domowym. Agent obcy
rejestruje adres COA wezta mobilnego w agencie domowym. Agent obcy nie musi
jawnie wyrejestrowywac adresu COA, kiedy wezel mobilny opuszcza jego sie¢,
poniewaz agent obcy w nowej sieci dokona nowej rejestracji.

Protokot kapsutkowania w agencie domowym. Kapsulkowanie i przekazywanie
pierwotnego datagramu korespondenta w datagramie z adresem COA.

o+ Protokot odkapsutkowywania w agencie obcym. Wyodrebnianie pierwotnego
datagramu korespondenta z datagramu kapsutkujacego i przekazywanie
pierwotnego datagramu do wezta mobilnego.

Powyzej opisano wszystkie elementy — agenty obce, agenta domowego i przeka-
zywanie posrednie — niezbedne do podtrzymywania potaczen podczas poruszania sie
miedzy sieciami. Aby zrozumie¢ zaleznosci miedzy tymi elementami, zatézmy, ze wezel
mobilny jest podlaczony do sieci obcej A, zarejestrowal adres COA w sieci A w swoim
agencie domowym i odbiera datagramy przekazywane posrednio przez agenta domo-
wego. Wezet mobilny przechodzi teraz do sieci obcej B i rejestruje si¢ w jej agencie
obcym, ktdry informuje agenta domowego o nowym adresie COA w sieci B. Od tego
momentu agent domowy bedzie kierowal datagramy do sieci obcej B. Z perspektywy
korespondenta mobilnos¢ jest niewidoczna — datagramy s kierowane do tego same-
go agenta domowego zaréwno przed zmiang sieci, jak i po niej. Z perspektywy agenta
domowego przeptyw danych jest niezaklécony — przychodzace datagramy sa naj-
pierw kierowane do sieci obcej A, a po zmianie adresu — do sieci obcej B. A jak to
wyglada z perspektywy wezta mobilnego, ktéry przechodzi do nowej sieci? Jesli mie-
dzy odlaczeniem wezta od sieci A (po ktérym nie moze on juz odbiera¢ datagramow
za jej posrednictwem) a przylaczeniem do sieci B (po ktérym moze on zarejestrowaé
nowy adres COA w swoim agencie domowym) uptywa kroétki czas, zostang utracone
tylko nieliczne datagramy. Jak pamietamy z rozdzialu 3., w polaczeniach miedzy we-
zfami koficowymi moze wystapi¢ utrata pakietow spowodowana przecigzeniem sieci.
Zatem utrata kilku datagraméw podczas przechodzenia wezta miedzy sieciami nie
stanowi powaznego problemu. Jesli wymagana jest bezstratna komunikacja, mechani-
zmy wyzszych warstw potrafig uporac¢ si¢ z utrata datagramow, bez wzgledu na to, czy
wynika ona z przecigzenia sieci, czy tez z mobilnosci uzytkownika.

Metoda routingu posredniego jest uzywana w standardzie Mobile IP [RFC 5944]
omoéwionym w podrozdziale 7.6.
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Routing bezposredni do wezta mobilnego

Technika routingu posredniego zilustrowana na rysunku 7.24 bywa niewydajna ze wzgle-
du na tak zwany problem routingu trojkatnego — datagramy adresowane do wezla
mobilnego muszg najpierw zosta¢ skierowane do agenta domowego, a nastepnie do sieci
obcej, nawet jedli istnieje znacznie bardziej efektywna trasa miedzy korespondentem
a wezlem. Wyobrazmy sobie najgorszy przypadek: uzytkownika mobilnego, ktéry pod-
taczyt sie do sieci obcej u swojego kolegi. Siedzg oni obok siebie i wymieniaja dane przez
sie¢. Datagramy korespondenta (w tym przypadku odwiedzonego kolegi) sa kierowane
do agenta domowego uzytkownika mobilnego, a nast¢pnie z powrotem do sieci obcej!
Routing bezposredni pozwala zwiekszy¢ wydajnoé¢ transmisji danych, ale kosztem
dodatkowej zlozonosci. W metodzie routingu bezposredniego agent korespondencyjny
w sieci korespondenta najpierw poznaje adres COA wezta mobilnego. W tym celu moze
odpytaé agenta domowego, przy zalozeniu, ze (jak w przypadku routingu posredniego)
wezel mobilny ma aktualny adres COA zarejestrowany w agencie domowym. Funkcje
agenta korespondencyjnego moze pelni¢ sam korespondent (podobnie jak funkcje agenta
obcego moze petni¢ sam wezel mobilny). Pokazano to jako etapy 1.1 2. na rysunku 7.26.
Nastepnie agent korespondencyjny tuneluje datagramy bezposrednio na adres COA
wezta mobilnego, podobnie jak robi to agent domowy (etapy 3. i 4. na rysunku 7.26).

Sie¢ domowa: Sie¢ wizytowana:
128.119.40/24 79.129.13/24
Wezel mobilny
Adres staty: o o L
128.119.40.186 res staty: n
128.119.40.186 —-,'—E%;g\_
\J:(A_ /\)'_g Adres posredni:
=4
Agent Agent 79.129.13.2
d by
Sl @ Sie¢ rozlegta 02/

@

-
Agent
——  korespondencyjny
=
Korespondent
Legenda:

Komunikaty kontrolne

e Przeplyw danych

Rysunek 7.26. Routing bezposredni do wezta mobilnego
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Routing bezposredni rozwigzuje problem routingu tréjkatnego, ale wiaze sie z dwo-
ma dodatkowymi wyzwaniami:

« Aby agent korespondencyjny mégt odpyta¢ agenta domowego i uzyskac adres
COA wezla mobilnego, niezbedny jest protokoét lokalizowania uzytkownika
mobilnego (etapy 1. i 2. na rysunku 7.26).

+  Jesli wezet mobilny przejdzie do nowej sieci obcej, jak bedzie mozna skierowaé
do niej dane? W przypadku routingu poéredniego wystarczyto zaktualizowaé
adres COA przechowywany przez agenta domowego. Jednakze w routingu
bezposrednim agent domowy jest odpytywany przez agenta korespondencyjnego
tylko raz, na poczatku sesji. Zatem aktualizacja adresu COA w agencie domowym,
cho¢ potrzebna, nie pozwoli skierowa¢ danych do nowej sieci obcej wezta mobilnego.

Jednym z rozwigzan moze by¢ dodatkowy protokol, za pomocg ktorego korespon-
dent bedzie informowany o zmianie adresu COA. Alternatywne rozwigzanie, stoso-
wane w praktyce w sieciach GSM, dziala w nastepujacy sposob: przypusémy, ze dane
sg obecnie przekazywane do wezta mobilnego w sieci obcej, w ktorej wezet zostat zlo-
kalizowany na poczatku sesji (etap 1. na rysunku 7.27). Agenta obcego w tej sieci be-
dziemy okre$la¢ mianem kotwiczacego agenta obcego (ang. anchor foreign agent). Kiedy
wezel mobilny przejdzie do nowej sieci (etap 2. na rysunku 7.27), zarejestruje si¢ w no-
wym agencie obcym (etap 3.), ktory przekaze agentowi kotwiczagcemu nowy adres COA
wezta (etap 4.). Kiedy agent kotwiczacy otrzyma datagram przeznaczony dla wezlta mo-
bilnego, ponownie zakapsutkuje go i wysle (etap 5.) na nowy adres COA. Je$li pozniej
wezel mobilny znéw zmieni sie¢, nowy agent obcy skontaktuje sie z agentem kotwi-
czacym, aby skonfigurowa¢ routing do tej sieci.

Sie¢ domowa: Sie¢ obca
wizytowana na
poczatku sesji:

—

:—‘C{-—-—- = Kotwiczacy @

/ \3._.:{_\-\ /\ _J agent obcy

Agent
domowy

Siec rozlegta
=

vows

sie¢ obca: —
© —/g
II' | ;_)'{"'Agent y: 2 /
l-__.__;_._.:.-—_._. 3 korespondencyjny =]
— :
Nowy agent obcy

Korespondent

Rysunek 7.27. Routing bezposredni i przejscie wezta mobilnego do nowej sieci
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7.6. Mobile IP

Architektura internetowa i protokoly do obstugi mobilnosci, zbiorowo okreslane mia-
nem Mobile IP, sg zdefiniowane przede wszystkim w dokumencie RFC 5944 dla pro-
tokotu IPv4. Mobile IP to standard elastyczny, uwzgledniajacy wiele réznych trybow
komunikacji, na przyktad dziatanie z agentem obcym albo bez niego, wiele sposobdw
wzajemnego odkrywania si¢ przez agenty i wezly mobilne, uzywanie jednego lub wielu
adreséw COA oraz liczne postaci kapsutkowania. Mobile IP jest zatem ztozonym stan-
dardem, ktérego szczegotowy opis zajalby cala ksiazke; jedng z takich pozyciji jest [Perkins
1998b]. Naszym skromnym celem bedzie tu przeglad najwazniejszych aspektéw Mobile
IP i zilustrowanie jego zastosowan w kilku czesto spotykanych sytuacjach.
Architektura Mobile IP obejmuje wiele sposrdd opisanych wyzej elementéw, w tym
agenty domowe, agenty obce, adresy po$rednie oraz kapsulkowanie i odkapsutkowy-
wanie. Biezacy standard [RFC 5944] zaklada routing po$redni do wezta mobilnego.
Standard Mobile IP sklada si¢ z trzech podstawowych czesci:

o Odkrywanie agentéw. Mobile IP definiuje protokoly uzywane przez agenty domowe
i obce do oferowania swoich ustug weztom mobilnym, a takze protokoly, za pomoca
ktérych wezty mobilne zabiegajg o ustugi agenta domowego lub obcego.

*  Rejestracja w agencie domowym. Mobile IP definiuje protokoly, ktorych wezet
mobilny i (lub) agent obcy uzywaja do rejestrowania i wyrejestrowywania
adreséw COA w agencie domowym.

o+ Posredni routing datagramoéw. Standard definiuje réwniez sposéb przekazywania
danych do weztéw mobilnych przez agenta domowego, w tym reguly przekazywania
datagramow, reguty obstugi bledéw oraz kilka postaci kapsutkowania [RFC 2003,
REC 2004].

W standardzie Mobile IP uwzgledniono tez kwestie bezpieczenstwa. Niezbedne
jest na przyklad uwierzytelnianie wezta mobilnego — w przeciwnym razie kto$ o ztych
intencjach mogltby zarejestrowa¢ falszywy adres COA w agencie domowym, aby prze-
chwytywa¢ wszystkie datagramy kierowane pod adres IP wezla. W Mobile IP bezpie-
czenstwo osiaga sie z wykorzystaniem mechanizmdw, ktére zbadamy w rozdziale 8.,
wiec w ponizszym opisie pominiemy te zagadnienia.

Odkrywanie agentow

Wezel Mobile IP, ktory przybywa do nowej sieci — bez wzgledu na to, czy przylacza si¢
do sieci obcej, czy tez wraca do sieci domowej — musi poznaé tozsamo$¢ odpowiedniego
agenta obcego lub domowego. Wlasnie poprzez wykrycie nowego agenta obcego, z nowym
adresem sieciowym, oprogramowanie warstwy sieci w wezle mobilnym moze ustali¢, ze
wezel trafit do innej sieci. Proces ten nazywamy odkrywaniem agentow. Mozna zreali-
zowa¢ go dwojako: poprzez oglaszanie agentéw albo poszukiwanie agentow.

W przypadku oglaszania agentow agent obcy lub domowy ogtasza swoje ustugi,
korzystajac z rozszerzenia istniejacego protokolu odkrywania routeréw [RFC 1256].
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Agent okresowo rozglasza na wszystkich swoich faczach komunikat ICMP z wartoscia
9 w polu typu (odkrywanie routera). Komunikat ten zawiera adres IP routera (tzn.
agenta), co umozliwia weztom mobilnym poznanie tego adresu. Rozszerzeniem ko-
munikatu jest ogloszenie agenta mobilnosci, ktore zawiera dodatkowe informacje po-
trzebne weztowi mobilnemu. Oto najwazniejsze pola tego rozszerzenia:

+ Bit agenta domowego (H). Wskazuje, ze agent petni w danej sieci funkcje agenta
domowego.

o Bit agenta obcego (F). Wskazuje, Ze agent pelni w danej sieci funkcje agenta obcego.
 Bit wymaganej rejestracji (R). Wskazuje, ze wezel mobilny w danej sieci musi
zarejestrowac sie w agencie obcym. Oznacza to, ze wezel mobilny nie moze uzyska¢

adresu COA w obcej sieci (na przykiad za pomoca DHCP) i sam petni¢ funkcji
agenta obcego, nie rejestrujac si¢ w agencie obcym.

o Bity kapsutkowania (M, G). Wskazuja, czy bedzie uzywane kapsulkowanie inne
niz IP w IP.

« Pola adresu posredniego (COA). Lista jednego lub wielu adreséw COA oferowanych
przez agenta obcego. W omoéwionym nizej przykladzie adres COA jest zwigzany
z agentem obcym, ktory odbiera datagramy wysylane na ten adres, a nastepnie
przekazuje je odpowiedniemu wezlowi mobilnemu. Uzytkownik mobilny wybiera
jeden z dostepnych adresow COA podczas rejestrowania si¢ w agencie obcym.

Na rysunku 7.28 zilustrowano kluczowe pola ogloszenia agenta.

0 8 16 24

Typ=9 Kod=0 Suma kontrolna

| Standardowe

pola ICMP
Adres routera

Typ=16 Dtugos¢ Numer sekwencyjny

Bity

RBHEMGIT Zarezerwowane

Okres rejestracji

Rozszerzenie
- z ogtoszeniem

0 lub wiecej adreséw COA agenta mobilnosci

Rysunek 7.28. Komunikat odkrywania routera ICMP z rozszerzeniem w postaci
ogtoszenia agenta
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W przypadku poszukiwania agentéw wezet mobilny ustala adres agenta bez cze-
kania na ogloszenie. W tym celu rozglasza komunikat poszukiwania agenta, ktdry jest
po prostu komunikatem ICMP z wartoscig 10 w polu typu. Agent, ktéry odbierze ten
komunikat, przesle swoje ogloszenie bezposrednio do wezta mobilnego. Dalej wszystko
toczy sie tak, jakby agent odebral spontaniczne ogloszenie.

Rejestracja w agencie domowym

Kiedy wezet Mobile IP otrzyma adres COA, konieczne jest zarejestrowanie tego adresu
w agencie domowym. Moze to zrobi¢ albo agent obcy, albo sam wezel. Ponizej rozwa-
zamy ten pierwszy przypadek. Rejestracja przebiega w czterech etapach:

1. Po odebraniu ogtoszenia od agenta obcego wezel mobilny wysyla do niego
komunikat rejestracyjny Mobile IP. Komunikat rejestracyjny jest wysylany
w datagramie UDP do portu 434. Zawiera on adres COA ogloszony przez agenta
obcego, adres agenta domowego (HA), staly adres wezta mobilnego (MA),
zadany okres rejestracji oraz 64-bitowy identyfikator rejestracji. Zadany okres
rejestracji to czas (w sekundach), przez jaki rejestracja bedzie wazna. Jesli
rejestracja nie zostanie odnowiona po podanym okresie, stanie si¢ niewazna.
Identyfikator rejestracji petni funkcje numeru sekwencyjnego, pozwalajac
dopasowac odpowiedz do zadania rejestracji, jak opisano nizej.

2. Agent obcy odbiera komunikat rejestracyjny i zapisuje staly adres IP wezla
mobilnego. Teraz agent obcy wie, Ze powinien poszukiwaé datagramow
z osadzonymi datagramami, ktérych adres docelowy odpowiada stalemu
adresowi wezta mobilnego. Nastepnie agent obcy wysyta komunikat
rejestracyjny Mobile IP (znéw w datagramie UDP) do portu 434 agenta
domowego. Komunikat zawiera adresy COA, HA i MA, zadany format
kapsulkowania, zagdany okres rejestracji oraz identyfikator rejestracji.

3. Agent domowy odbiera zadanie rejestracji i sprawdza jego autentyczno$¢ oraz
prawidlowo$¢. Agent wigze staly adres IP wezta mobilnego z jego adresem COA;
w przysztoéci datagramy przychodzace do agenta domowego i adresowane
do wezta mobilnego bedg kapsutkowane i tunelowane na adres COA. Agent
domowy wysyta odpowiedz rejestracji Mobile IP zawierajacg adresy HA i MA,
rzeczywisty okres rejestracji oraz identyfikator rejestracji zadania, ktérego
dotyczy ta odpowiedz.

4. Agent obcy otrzymuje odpowiedz rejestracji i przekazuje ja weztowi mobilnemu.
W tym momencie rejestracja dobiega konca, a wezel mobilny moze odbiera¢ data-
gramy wysylane na jego staly adres. Poszczegolne etapy tego procesu zilustrowano na

rysunku 7.29. Zwréémy uwage, ze agent domowy podaje okres rejestracji krotszy niz
ten, ktérego zazadat wezet mobilny.
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Sie¢ wizytowana:

79.129.13/24
|
| |
Agent mobilny:
MA: 128.119.40.186
Agent domowy: Agent obcy: 1=
HA: 128.119.40.7 COA:79.129.13.2 1 1|
g - |
S S

Ogtoszenie ICMP agenta
\ COA: 79.129.13.2
Zadanie rejestracj[\

COA: 79.129.13.2

HA128.119.40.7
MA: 128.119.40.186 .
Zadanie rejestracji Okres: 9999 K

COA:79.129.13.2
HA:128.119.40.7

MA: 128.119.40.186
Okres: 9999
Identyfikacja: 714
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Rysunek 7.29. Ogtoszenie agenta i rejestracja Mobile IP

Agent obcy nie musi jawnie wyrejestrowywaé adresu COA, kiedy wezet mobilny
opusci jego sie¢. Odbedzie si¢ to automatycznie, kiedy wezel przejdzie do nowej sieci
(obcej lub domowej) i zarejestruje nowy adres COA.

Standard Mobile IP przewiduje znacznie wigcej scenariuszy i funkeji oprécz
opisanych powyzej. Zainteresowani Czytelnicy powinni zajrze¢ do [Perkins 1998b;
RFC 5944].
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7.7. Zarzadzanie mobilnoscia w sieciach komorkowych

Zbadali$my juz zarzadzanie mobilnosécig w sieciach IP, a teraz przyjrzymy sie sieciom,
ktére majg jeszcze dtuzsza historie obstugi mobilnosci — sieciom telefonii komdrkowej.
W podrozdziale 7.4 skupili$my sie na charakterystyce komorkowych laczy bezprzewo-
dowych, a tu przedstawimy zarzadzanie mobilnoscig w architekturze GSM [Goodman
1997; Mouly 1992; Scourias 2012; Kaaranen 2001; Korhonen 2003; Turner 2012], kto-
ra jest technologia dojrzalg i szeroko stosowang. Zasady obstugi mobilnosci w sieciach
3G i 4G sa podobne jak w sieciach GSM. Podobnie jak w przypadku Mobile IP, prze-
konamy sig, ze architektura sieci GSM realizuje kilka sposréd fundamentalnych zasad
wymienionych w podrozdziale 7.5.

W GSM, tak jak w Mobile IP, stosuje si¢ routing posredni (punkt 7.5.2). Rozmowa
korespondenta trafia najpierw do sieci domowej telefonu, a stamtad do sieci wizyto-
wanej. W terminologii GSM sie¢ domowa telefonu jest okre$lana mianem domowej
sieci publicznej naziemnej telefonii mobilnej (ang. home public land mobile network
— home PMLN). Poniewaz akronim PMLN jest trudny do wymdwienia, a ponadto
obiecalismy sobie unikac¢ ,alfabetycznej zupy”, domowg sie¢ PMLN bedziemy nazywa¢
po prostu siecia domowa. Jest to sie¢ operatora telefonii komorkowej, ktérego abo-
nentem jest uzytkownik mobilny (tzn. ktéry wystawia rachunki uzytkownikowi). Wi-
zytowana sie¢ PMLN, ktdrg bedziemy nazywaé po prostu siecia wizytowana, to sie¢,
w ktorej obecnie znajduje sie telefon.

Podobnie jak w przypadku Mobile IP, zadania sieci domowej i wizytowanej sa zu-
pelnie inne.

+ Sie¢ domowa utrzymuje baze danych znang jako rejestr stacji wlasnych (ang.
home location register — HLR), ktdra zawiera stale numery telefonow i profile
poszczegdlnych abonentéw. Co najwazniejsze, HLR zawiera rowniez informacje
o biezacym polozeniu tych abonentow. Jesli uzytkownik znajduje si¢ obecnie
w sieci komérkowej innego operatora, HLR dostarcza informacji pozwalajacych
uzyskac (za pomocg procesu, ktory niebawem opiszemy) adres w sieci wizytowanej,
na ktéry powinny by¢ kierowane polaczenia. Kiedy korespondent chce nawigza¢
polaczenie z uzytkownikiem mobilnym, konieczne jest skontaktowanie sie¢ ze
specjalnym przelgcznikiem w sieci domowej, nazywanym tranzytowa centrala
przelaczania mobilnego (ang. Gateway Mobile Switching Center — GMSC).

I znéw, aby nie mnozy¢ akronimoéw, centrale GMSC bedziemy tu nazywaé
domowa centralag MSC.

» Sie¢ wizytowana utrzymuje baze danych znang jako rejestr stacji obcych
(ang. visitor location register — VLR). VLR zawiera wpis dla kazdego uzytkownika
mobilnego, ktory obecnie znajduje sie w czgéci sieci obstugiwanej przez dany rejestr.
Wpisy VLR pojawiaja si¢ wiec i znikajg, kiedy uzytkownicy mobilni przylaczaja sie
do sieci i opuszczaja ja. Rejestr VLR jest zwykle zintegrowany z centralg przetaczania
mobilnego (MSC), ktdra koordynuje zestawianie polaczen z siecig wizytowana.
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W praktyce sie¢ komoérkowa operatora funkcjonuje jako sie¢ domowa dla jego
abonentow oraz jako sie¢ wizytowana dla uzytkownikow, ktérzy maja podpisang umo-
we z innym operatorem.

7.7.1. Routing rozméw z uzytkownikiem mobilnym

Teraz mozemy opisaé, jak nawigzywane jest polaczenie z mobilnym uzytkownikiem
GSM w sieci wizytowanej. Ponizej rozwazymy prosty przykltad; bardziej skompliko-
wane scenariusze sg opisane w [Mouly 1992]. Poszczegolne etapy tego procesu sg zilu-
strowane na rysunku 7.30.

Korespondent

Siec
domowa

Publiczna
przetaczana
siec telefoniczna

Uzytkownik
mobilny

wizytowana

Rysunek 7.30. Nawigzywanie potaczenia z uzytkownikiem mobilnym: routing posredni

1. Korespondent wybiera numer telefonu uzytkownika mobilnego. Numer ten nie
odnosi si¢ do konkretnej linii telefonicznej ani lokalizacji (badz co badz, numer
jest staly, a uzytkownik mobilny!). Poczagtkowe cyfry numeru wystarczaja do
globalnego zidentyfikowania sieci domowej telefonu. Polaczenie jest kierowane
od korespondenta przez publiczna sie¢ telefoniczna do domowej centrali MSC
w sieci domowej telefonu. Jest to pierwsza czes¢ polaczenia.

2. Domowa centrala MSC odbiera polaczenie i bada rejestr HLR, aby ustali¢ lokalizacje
uzytkownika mobilnego. W najprostszym przypadku HLR zwraca numer
roamingowy stacji mobilnej (ang. mobile station roaming number — MSRN),
ktéry bedziemy nazywac po prostu numerem roamingowym. Zwréémy uwage,

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/sie7vv
https://helion.pl/rt/sie7vv

610 ROZDZIAL 7. » SIECI BEZPRZEWODOWE | MOBILNE

ze rozni si¢ on od statego numeru telefonu, ktéry zwiazany jest z siecig domowa.
Numer roamingowy jest efemeryczny: zostaje tymczasowo przydzielony
telefonowi podczas rejestracji w sieci wizytowanej. Numer roamingowy pelni
funkgcje zblizong do adresu COA w Mobile IP i — podobnie jak COA — jest
niewidoczny dla korespondenta i telefonu. Jesli rejestr HLR nie zawiera numeru
roamingowego, zwraca adres rejestru VLR w sieci obcej. W takim przypadku
(niepokazanym na rysunku 7.30) domowa centrala MSC musi odpytac rejestr
VLR, aby uzyska¢ numer roamingowy telefonu. Ale skad bierze si¢ numer
roamingowy albo adres rejestru VLR w rejestrze HLR? Co dzieje si¢ z tymi
wartos$ciami, kiedy uzytkownik przenosi si¢ do innej sieci wizytowanej?

Tymi waznymi kwestiami zajmiemy si¢ niebawem.

3. Po uzyskaniu numeru roamingowego domowa centrala MSC zestawia druga czes¢
polaczenia do centrali MSC w sieci wizytowanej. Proces faczenia dobiega konca;
polaczenie przebiega od korespondenta do domowej centrali MSC, stamtad do
centrali MSC w sieci wizytowanej, a nastepnie do stacji bazowej obstugujacej
uzytkownika mobilnego.

Nie wyjasniliémy jeszcze, jak w kroku 2. HLR uzyskuje informacje o lokalizacji
uzytkownika mobilnego. Kiedy telefon komdrkowy zostanie wlaczony albo przenie-
siony do czesci sieci wizytowanej, ktdra jest obstugiwana przez inny rejestr VLR, musi
zarejestrowac sie w sieci wizytowanej. Odbywa si¢ to poprzez wymiane komunikatow
sygnatowych miedzy telefonem a rejestrem VLR. Z kolei rejestr VLR wysyla komunikat
o aktualizacji potozenia telefonu do rejestru HLR. Komunikat ten zawiera albo numer
roamingowy, pod ktérym mozna skontaktowac si¢ z telefonem, albo adres VLR (za
pomocg ktorego pozniej bedzie mozna uzyska¢ numer telefonu). Podczas tej wymiany
rejestr VLR uzyskuje réwniez od rejestru HLR informacje o abonencie i ustala, jakie
ustugi sie¢ wizytowana powinna zaoferowa¢ uzytkownikowi mobilnemu.

7.7.2. Transfery w GSM

Transfer (ang. handoff) wystepuje wtedy, gdy stacja mobilna przetacza sie podczas
rozmowy z jednej stacji bazowej na drugg. Jak pokazano na rysunku 7.31, poczatkowo
(przed transferem) rozmowa jest kierowana do telefonu poprzez stacje bazows (ktéra
bedziemy nazywac starg stacja bazowa). Po transferze rozmowa zostaje skierowana do
innej stacji bazowej (ktérg bedziemy nazywa¢ nowa stacjg bazows). Nalezy zwrdci¢
uwage, ze transfer powoduje nie tylko nawigzanie tgcznosci miedzy telefonem a nowa
stacjg bazows, ale rowniez przekierowanie biezacej rozmowy od punktu przelaczania
do tej stacji. Zalézmy najpierw, ze stara i nowa stacja bazowa sa obstugiwane przez te
samg centrale MSC i ze przekierowanie zachodzi w tej centrali.

Transfer moze by¢ konieczny z kilku réznych powodoéw: (1) sygnal miedzy biezaca
stacja bazowa a telefonem ostabt do tego stopnia, Ze grozi przerwaniem rozmowy;
(2) komorka jest przeciazona, poniewaz obstuguje wiele rozmoéw. Przecigzeniu mozna
zaradzi¢ przez transfer telefonéw do mniej obcigzonych, pobliskich komoérek.
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Rysunek 7.31. Scenariusz transferu miedzy stacjami bazowymi obstugiwanymi
przez te sama centrale MSC

Kiedy telefon jest zwigzany ze stacja bazows, okresowo mierzy site sygnatu identy-
fikacyjnego tej stacji, a takze innych stacji, ktdre sa w jego zasiegu. Pomiary te sg prze-
kazywane raz lub dwa razy na sekunde do biezacej stacji bazowej telefonu. W sieci
GSM transfer jest inicjowany przez starg stacje bazowa na podstawie tych pomiarow,
biezacej liczby telefonéw w pobliskich komoérkach i innych czynnikow [Mouly 1992].
Standard GSM nie okresla specyficznych algorytméw, ktore pomagalyby stacji bazo-
wej w podjeciu decyzji o transferze.

Na rysunku 7.32 zilustrowano proces transferu uzytkownika mobilnego do nowej
stacji bazowej.

Stara Nowa
stacja S stacja
bazowa _—_o' i & bazowa

Rysunek 7.32. Proces transferu miedzy stacjami bazowymi obstugiwanymi
przez te sama centrale MSC

1. Stara stacja bazowa (SB) informuje centrale MSC, ze konieczny jest transfer,
i okresla nowg stacje (albo zbidr mozliwych stacji), do ktorych ma zosta¢
przetransferowany telefon.

2. Centrala MSC zapoczatkowuje zestawianie sciezki do nowej stacji bazowej,
przydzielajac zasoby niezbedne do przenoszenia przekierowanej rozmowy,
po czym sygnalizuje nowej stacji bazowej, ze za chwile nastapi transfer.
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3. Nowa stacja bazowa przydziela i aktywuje kanal radiowy na uzytek telefonu.

4. Nowa stacja bazowa sygnalizuje wizytowanej centrali MSC i starej stacji bazowej,
ze $ciezka od tej centrali do nowej stacji zostala zestawiona i Ze nalezy poinformowaé
telefon o bliskim transferze. Nowa stacja bazowa dostarcza wszystkich informacji,
ktorych telefon bedzie potrzebowal, aby sie z nig zwigzac.

5. Telefon jest informowany, ze powinien przeprowadzi¢ transfer. Zauwazmy, ze do
tego momentu telefon byt zupetnie ,nieswiadomy”, iz sie¢ przygotowuje transfer
(przydziela kanal w nowej stacji bazowej i zestawia $ciezke miedzy wizytowana
centralg MSC a nowg stacjg).

6. Telefon i nowa stacja bazowa wymieniaja jeden lub wiecej komunikatow,
aby w pelni uaktywni¢ nowy kanat.

7. Telefon wysyla do nowej stacji bazowej komunikat o zakonczeniu transferu, ktory
jest przekazywany do centrali MSC. Centrala przekierowuje biezaca rozmowe
do telefonu poprzez nows stacje bazowa.

8. Zwalniane sg zasoby wzdluz $ciezki wiodacej przez starg stacje bazowa.

Aby zakoniczy¢ opis transferéw, rozwazmy, co si¢ dzieje, kiedy telefon przechodzi
do stacji bazowej zwiazanej z inng centralg MSC, a co w przypadku, gdy transfer mie-
dzy centralami MSC zachodzi wielokrotnie. Jak pokazano na rysunku 7.33, w GSM
zdefiniowano pojecie kotwiczacej centrali MSC. Jest to centrala, ktéra obstugiwata
telefon w momencie rozpoczecia rozmowy; nie zmienia si¢ ona przez caly czas trwa-
nia rozmowy. Bez wzgledu na liczbe transferéw miedzy centralami MSC rozmowa jest
kierowana od centrali domowej do kotwiczgcej, a stamtad do centrali obstugujace;j
komérke, w ktorej aktualnie znajduje sie telefon. Kiedy telefon przejdzie do obszaru
obstugiwanego przez nowg centrale MSC, biezaca rozmowa zostanie przekierowana
od centrali kotwiczacej do centrali z nowg stacja bazowa. Zatem w kazdym momencie
miedzy korespondentem a telefonem znajdujg si¢ najwyzej trzy centrale MSC (do-
mowa, kotwiczgca i wizytowana). Na rysunku 7.33 przedstawiono routing rozmowy
migdzy centralami MSC.

Rozwigzaniem alternatywnym dla pojedynczego przeskoku miedzy centralg kotwi-
czacy a biezacyg byloby tworzenie fancucha ze wszystkich central MSC odwiedzonych
przez telefon — stara centrala MSC po kazdym transferze przekazywalaby rozmowe
do nowej centrali. Takie taczenie central w tancuch rzeczywiscie moze zachodzi¢
w sieciach komoérkowych IS-41, z opcjonalnym procesem minimalizacji $ciezki, ktory
pozwala wyeliminowa¢ centrale MSC miedzy centralg kotwiczacg a obecnie wizyto-
wang [Lin 2001].

Zakonczmy omowienie mobilnosci w sieciach GSM poréwnaniem miedzy syste-
mami GSM a Mobile IP. Z tabeli 7.2 wynika, ze cho¢ sieci IP i komoérkowe rdznia sie
pod wieloma istotnymi wzgledami, to majag wiele wspdlnych elementéw funkcjonal-
nych i cechuja si¢ podobnym ogélnym podejéciem do obstugi mobilnosci.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/sie7vv
https://helion.pl/rt/sie7vv

Sie¢ domowa

\: =

Kotwiczaca : Kotwiczaca
centrala M5C Publiczna centrala M5C
- sie¢
telefoniczna

% g

a. Przed transferem

Rysunek 7.33. Routing z wykorzystaniem kotwiczacej centrali MSC

Korespondent

Sie¢ domowa

© .
5

b. Potransferze

7.7. ZARZADZANIE MOBILNOSCIA W SIECIACH KOMORKOWYCH 613

Karespondent

! \u‘r"‘%’&s

Publiczna
siec
telefoniczna

Element GSM Komentarz dotyczacy elementu GSM Element Mobile IP
System domowy Sie¢, do ktdrej nalezy staty numer telefonu abonenta. Sie¢ domowa
Tranzytowa centrala Domowa centrala MSC: punkt kontaktu, ktdry pozwala uzyska¢  Agent domowy
przefaczania mobilnego adres uzytkownika mobilnego. HLR: baza danych w systemie

(domowa centrala MSC), domowym, ktéra zawiera staty numer telefonu oraz informacje

rejestr stagji whasnych (HLR)

o profilu abonenta i jego biezacym potozeniu.

System wizytowany

Sie (inna niz domowa), w ktdrej obecnie znajduje sie

uzytkownik mobilny.

Siec wizytowana

Wizytowana centrala
przefaczania mobilnego,
rejestr stagji obcych (VLR)

Wizytowana centrala MSC: odpowiedzialna za zestawianie

pofaczen z weztami mobilnymi znajdujacymi sie

w obstugiwanych przez nia komorkach. VLR: baza danych
7 tymczasowymi wpisami, ktore zawieraj informacje

0 kazdym obcym abonencie.

Agent obcy

Numer roamingowy
stagji mobilnej

Adres umozliwiajacy przekierowanie rozmowy od centrali
domowej do wizytowanej, niewidoczny dla telefonu ani

dla korespondenta.

Adres posredni (COA)

Tabela 7.2. Cechy wspdlne obstugi mobilnosci w systemach IP i GSM
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7.8. Wplyw bezprzewodowosci i mobilnosci
na protokoly wyzszych warstw

W niniejszym rozdziale pokazali$émy, Ze sieci bezprzewodowe réznia sie¢ znacznie od
swoich przewodowych odpowiednikéw zaréwno w warstwie facza (ze wzgledu na takie
cechy kanalu bezprzewodowego jak zanikanie, propagacja wielo$ciezkowa i problem
ukrytego terminalu), jak i w warstwie sieci (ze wzgledu na to, ze uzytkownicy moga
zmienia¢ punkt przylaczenia do sieci). Czy jakies istotne roznice wystepuja réwniez
w warstwach transportowej i aplikacji? Intuicja podpowiada, ze ewentualne réznice
powinny by¢ niewielkie, poniewaz zaréwno w systemach przewodowych, jak i bezprze-
wodowych warstwa sieci oferuje wyzszym warstwom ten sam model ustugowy typu
»rob, co w twojej mocy” (best-effort). Podobnie jesli ustugi warstwy transportu sg re-
alizowane z wykorzystaniem takich protokotéw jak TCP i UDP, to warstwa aplikacji
réwniez powinna pozosta¢ niezmieniona. Przekonanie to jest poniekad uzasadnione
— protokoly TCP i UDP moga funkcjonowa¢ (i funkcjonuja) w sieciach z faczami bez-
przewodowymi. Z drugiej strony, protokoly transportowe — szczegélnie TCP — maja
bardzo odmienng wydajnos$¢ w sieciach przewodowych i bezprzewodowych, i wlasnie
tutaj pojawiaja sie zasadnicze réznice. Zastandwmy sie, dlaczego.

Przypomnijmy, ze TCP retransmituje segment, ktory zostal utracony lub uszko-
dzony na $ciezce migedzy nadawcg a odbiorcg. W tacznosci mobilnej utrata moze na-
stapi¢ albo wskutek przeciazenia sieci (przepelnienia buforéw w routerach), albo
transferu (na przyklad opodznienia zwiazanego z przekierowywaniem segmentéw do
nowego punktu przylaczeniowego stacji mobilnej). We wszystkich przypadkach po-
twierdzenie TCP wysylane do nadawcy sygnalizuje tylko, Ze segment nie zostal ode-
brany prawidtowo: nadawca nie wie, czy segment utracono z powodu przecigzenia
sieci, podczas transferu czy tez wskutek wykrycia bledéow bitowych. Niezaleznie
od przyczyny nadawca zawsze reaguje tak samo: retransmituje segment. Mechanizm
kontroli przecigzenia TCP réwniez zawsze reaguje tak samo: TCP zmniejsza okno
przeciazenia w sposob opisany w podrozdziale 3.7. Bezwarunkowo zmniejszajac okno
przeciazenia, TCP zaklada, ze utrata segmentu byla spowodowana przecigzeniem,
a nie uszkodzeniem danych lub transferem stacji mobilnej. W podrozdziale 7.2 stwier-
dzilismy, ze bledy bitowe wystepuja znacznie czeéciej w sieciach bezprzewodowych
niz w przewodowych. Kiedy pojawig si¢ takie bledy albo gdy nastapi transfer stacji, nie
ma powodu, aby nadawca TCP zmniejszal swoje okno przeciazenia (a w konsekwencji
szybkos¢ transmisji). Rzeczywiscie, moze sie zdarzy¢ i tak, ze bufory routeréw be-
da puste, a przeplyw pakietéw miedzy punktami konnicowymi nie bedzie zakiécany
przez przeciazenie.

Na poczatku lat 90. badacze uswiadomili sobie, ze (ze wzgledu na wysoki wspot-
czynnik btedow na faczach bezprzewodowych oraz mozliwoé¢ utraty segmentow pod-
czas transferu stacji) mechanizmy kontroli przecigzenia TCP moga by¢ nieodpowiednie
w $rodowisku bezprzewodowym. Do rozwigzania tego problemu mozna zastosowaé
trzy ogdlne podejscia:
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o Lokalne eliminowanie bledéw. W metodach tego typu bledy bitowe s3 poprawiane
tam, gdzie wystepuja (tzn. na faczu bezprzewodowym). Sa to na przykiad protokot
802.11 ARQ omoéwiony w podrozdziale 7.3 albo bardziej zaawansowane techniki
wykorzystujace zarowno ARQ, jak i FEC [Ayanoglu 1995]

o Wykrywanie tgczy bezprzewodowych przez nadawce TCP. W metodach
lokalnego eliminowania bledéw nadawca TCP nie wie, Ze jego segmenty
przechodza przez lacze bezprzewodowe. Gdyby nadawca i odbiorca TCP zdawali
sobie sprawe z istnienia tacza bezprzewodowego, mogliby odrézniaé straty
wynikajace z przecigzenia w sieci przewodowej od uszkodzen oraz strat na faczu
bezprzewodowym i korzysta¢ z mechanizmu kontroli przecigzenia tylko w tym
pierwszym przypadku. [Balakrishnan 1997] analizuje rézne typy TCP, zakladajac,
ze systemy koncowe potrafig dokona¢ takiego rozréznienia. [Liu 2003] bada
techniki rozrdézniania strat w przewodowych i bezprzewodowych segmentach
$ciezki miedzy systemami koncowymi.

+ Polgczenia dzielone. W podejéciu opartym na podziale polaczenia [Bakre 1995]
polaczenie migedzyweztowe pomiedzy uzytkownikiem mobilnym i innym punktem
koncowym jest dzielone na dwa polaczenia warstwy transportowe;j. Jedno z nich
prowadzi od hosta mobilnego do bezprzewodowego punktu dostepowego,
natomiast drugie — od bezprzewodowego punktu dostepowego do innego punktu
koncowego (zakladamy tu, Ze jest to host podfaczony przewodowo). Polgczenie
miedzyweztowe powstaje wigc przez scalenie czesci bezprzewodowej z przewodows.
Warstwa transportowa w segmencie bezprzewodowym moze by¢ standardowe
polaczenie TCP [Bakre 1995] lub specjalny protokét eliminowania bledow
dziatajacy nad protokotem UDP. Zrédlo [Yavatkar 1994] przedstawia badania nad
wykorzystaniem protokolow selektywnego powtarzania z warstwy transportowej
w polaczeniach bezprzewodowych. Pomiary opisane w pracy [Wei 2006] wskazuja
na to, ze dzielone polaczenia TCP s3 powszechnie stosowane w komdrkowych
sieciach transmisji danych i pozwalaja znacznie usprawni¢ dziatanie takich sieci.

Nasz opis dzialania TCP na tgczach bezprzewodowych byl z koniecznos$ci krotki.
Szczegbdlowe omowienie problemdw i rozwigzan z tego obszaru znajdziesz w [Hanabali
2005; Leung 2006]. Warto siegna¢ do pozycji wymienionych w bibliografii, aby pozna¢
wiecej szczegolow dotyczacych tej dziedziny badan.

Omowiwszy protokoly warstwy transportowej, rozwazmy teraz wpltyw bezprzewo-
dowosci i mobilnoéci na protokoty warstwy aplikacji. Tutaj wazna kwestia jest wzgled-
nie mala przepustowos¢ taczy bezprzewodowych (zilustrowano to na rysunku 7.2).
W rezultacie aplikacje, ktore operuja na taczach bezprzewodowych (zwlaszcza komor-
kowych), muszg traktowaé pasmo jak towar deficytowy. Na przyklad serwer WWW
przesylajacy dane do przegladarki WWW w telefonie 4G zapewne nie bedzie mogt do-
starczy¢ jej tak wielu obrazow jak przegladarce dysponujacej polaczeniem przewodowym.
Chot¢ tacza bezprzewodowe stwarzajg pewne problemy w warstwie aplikacji, mobilnos¢
pozwala na réznorodne zastosowania, w ktérych rozpoznawana jest lokalizacja albo
kontekst [Chen 2000; Baldauf 2007]. Méwiac ogdlniej, polaczenia bezprzewodowe

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/sie7vv
https://helion.pl/rt/sie7vv

616 ROZDZIAL7. o SIECIBEZPRZEWODOWE | MOBILNE

i mobilne odegraja kluczows role w realizacji wizji powszechnego dostepu do sieci
[Weiser 1991]. Nie da sie ukry¢, ze w niniejszym omodwieniu wplywu sieci bezprzewo-
dowych i mobilnych na aplikacje sieciowe i ich protokoly dotknelismy zaledwie
wierzchotka gory lodowe;!

7.9. Podsumowanie

Sieci bezprzewodowe i mobilne zrewolucjonizowaly telefonie i wywierajg coraz sil-
niejszy wplyw na sieci komputerowe. Oferujgc swobodny, nieskrepowany dostep do
globalnej infrastruktury komunikacyjnej, nie tylko upowszechniaja tacznos¢ sieciows,
ale rowniez pozwalaja na oferowanie nowych, ekscytujacych ustug zaleznych od loka-
lizacji. Ze wzgledu na rosngce znaczenie sieci bezprzewodowych poswigcilismy niniejszy
rozdzial zasadom i technologiom facznoéci oraz architekturom sieciowym obstuguja-
cym komunikacje bezprzewodowsa i mobilna.

Zaczelismy od wprowadzenia do sieci bezprzewodowych i mobilnych, rozrézniajac
problemy stwarzane przez bezprzewodowg nature faczy komunikacyjnych oraz przez
mobilnosé, ktdra z niej wynika. Pozwolito to lepiej wyizolowa¢, zidentyfikowac i opa-
nowac¢ kluczowe pojecia w kazdej dziedzinie. Najpierw skupiliémy si¢ na komunikacji
bezprzewodowej, badajac wlasciwosci tacza bezprzewodowego w podrozdziale 7.2.
W podrozdziatach 7.3 i 7.4 zbadalismy aspekty warstwy tacza w bezprzewodowych
sieciach lokalnych IEEE 802.11 (Wi-Fi), dwa standardy sieci PAN 802.15 (Bluetooth
i Zigbee) oraz komoérkowy dostep do internetu za pomoca technologii 3G i 4G.
Nastepnie zajelismy sie kwestig mobilnoéci. W podrozdziale 7.5 zidentyfikowalismy
kilka postaci mobilnosci, z ktérych kazda stwarza inne wyzwania i wymaga innych
rozwigzan. Rozwazylismy problemy lokalizowania uzytkownika mobilnego, routingu
oraz ,transferu” uzytkownika, ktéry dynamicznie porusza sie¢ miedzy punktami przy-
faczeniowymi. W podrozdziatach 7.6 i 7.7 wyjasniliSmy, jak te ustugi sg zrealizowane
w standardzie Mobile IP i w komérkowych sieciach GSM. Wreszcie w podrozdziale 7.8
zbadali$my wplyw taczy bezprzewodowych i mobilnosci na protokoly warstwy trans-
portowej oraz aplikacje sieciowe.

Choc¢ poswiceciliémy caly rozdzial na omoéwienie sieci bezprzewodowych i mobil-
nych, pelny opis tej ekscytujacej, szybko rozwijajacej si¢ dziedziny zajalby calg ksigzke
(lub nawet kilka tomdw). Zachecamy wiec do blizszego zapoznania si¢ z facznos$cia
bezprzewodowsa poprzez lekture ksigzek wymienionych w bibliografii.
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Pytania i problemy do rozwigzania

Rozdzial 7. Pytania kontrolne

PODROZDZIAL 7.1

1. Co oznacza, ze sie¢ bezprzewodowa dziala w ,,trybie infrastrukturalnym”?
Jedli sie¢ nie funkcjonuje w trybie infrastrukturalnym, w jakim modelu dziata?
Jakie sg réznice migdzy tym podejsciem i trybem infrastrukturalnym?

2. Jakie cztery typy sieci bezprzewodowych zidentyfikowali$my w klasyfikacji
przedstawionej w podrozdziale 7.1? Z ktérych z tych sieci korzystates?

PODROZDZIAL 7.2

3. Czym rdznig sie od siebie nastepujace typy probleméw w kanale bezprzewodowym:
utrata $ciezki, propagacja wielosciezkowa, interferencja z innymi zrédlami?

4. Jakie dwie operacje moze wykona¢ stacja bazowa, aby prawdopodobienstwo utraty
transmitowanej ramki nie wzrosto przy oddalaniu si¢ wezta mobilnego od danej stacji?

PODROZDZIALY 7.317.4
5. Opisz role ramek identyfikacyjnych w protokole 802.11.

6. Prawda czy falsz: zanim stacja 802.11 przesle ramke danych, musi najpierw wysta¢
ramke RTS i odebra¢ odpowiednig ramke CTS.

7. Dlaczego potwierdzenia stosuje sie w sieciach 802.11, ale nie w przewodowym
Ethernecie?

8. Prawda czy falsz: Ethernet i 802.11 uzywaja takiej samej struktury ramki.
9. Opisz dziatanie progu RTS.

10. Przypus$émy, ze w standardzie IEEE 802.11 ramki RTS i CTS miatyby t¢ sama
diugos¢ co standardowe ramki DATA i ACK. Czy uzycie ramek RTS i CTS
przynositoby wowczas jakie$ korzysci? Dlaczego (albo dlaczego nie)?

11. W punkcie 7.3.4 oméwiono przyklad mobilnosci w standardzie 802.11 w sytuacji,
gdy stacja bezprzewodowa przechodzi do innej grupy BSS w obrebie tej samej
podsieci. Kiedy punkty dostepowe sg polaczone przez przetacznik, punkt czasem
musi wysta¢ ramke ze sfalszowanym adresem MAC, aby przelacznik prawidtowo
przekazywal ramki. Dlaczego?

12. Jakie réznice wystepuja miedzy weztem nadrzednym w sieciach Bluetooth i stacja
bazowa w sieciach 802.11?

13. Czym jest ramka nadrzedna w standardzie Zigbee (802.15.4)?
14. Jaka role pelni sie¢ bazowa w architekturze komérkowych sieci transmisji danych 3G?

15. Jaka role petni kontroler RNC w architekturze komérkowych sieci transmisji
danych 3G? Jakie jest zadanie kontrolera RNC w komorkowych sieciach gtosowych?
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16. Do czego stuza jednostki eNodeB, MME, P-GW i S-GW w architekturze 4G?
17. Podaj trzy wazne réznice miedzy architekturami sieci komoérkowych 3G i 4G.

PODROZDZIALY 7.5-7.6

18. Czy jesli wezet ma bezprzewodowe polaczenie z internetem, zawsze jest mobilny?
Wryjasnij odpowiedz. Zalézmy, ze uzytkownik porusza si¢ wraz z laptopem po domu
i zawsze taczy sie z internetem za pomocg tego samego punktu dostepowego.

Czy z perspektywy sieci jest to uzytkownik mobilny? Wyjasnij odpowiedz.

19. Czym rézni si¢ adres staly od adresu posredniego (COA)? Jaka jednostka
przypisuje adresy posrednie?

20. Rozwazmy polaczenie TCP obstugiwane przez protokét Mobile IP. Prawda czy
falsz: w fazie nawigzywania polaczenia TCP miedzy korespondentem i hostem
mobilnym informacje przechodzg przez sie¢ domowa tego hosta, natomiast
na etapie transmisji danych komunikacja odbywa si¢ bezposrednio miedzy
korespondentem i hostem mobilnym (z pominieciem sieci domowej).

PODROZDZIAL 7.7

21.Do czego stuza rejestry HLR i VLR w sieciach GSM? Jakie elementy sieci Mobile IP
s podobne do tych rejestrow?

22.Jaka funkcje w sieciach GSM pelni kotwiczgca centrala MSC?

PODROZDZIAL 7.8

23.Jakie trzy podejscia mozna zastosowa¢, aby pojedyncze facze bezprzewodowe nie
powodowalo spadku wydajno$ci miedzyweztowego potaczenia TCP w warstwie
transportowe;j?

Problemy

1. Rozwaz przyklad transmisji pojedynczego nadawcy CDMA z rysunku 7.5.
Co pojawiloby si¢ na wyjsciu nadawcy (dla dwdch pokazanych bitéw danych),
gdyby jego kod CDMA mial posta¢ (1, -1, 1,-1, 1, -1, 1, -1)?

2. Rozwaz nadawce 2. z rysunku 7.6. Jaki jest sygnat Zizm wysylany przez niego
do kanalu (zanim zostanie dodany do sygnatu nadawcy 1.)?

3. Przypu$émy, ze odbiorca z rysunku 7.6 chce odebra¢ dane wystane przez nadawce
2. Pokaz (poprzez obliczenie), ze odbiorca rzeczywiscie bedzie mdgt wyodrebnic¢
dane nadawcy 2. z sygnatu zbiorczego za pomoca kodu nadawcy 2.

4. Zalézmy, ze jest dwoch nadawcodw i dwoch odbiorcédw. Podaj dwa przyktadowe
kody CDMA z warto$ciami 1 i -1 uniemozliwiajace odbiorcom wyodrebnienie
bitéw wystanych przez dwéch nadawcéw CDMA.
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5. Przypu$émy, ze dwaj dostawcy ISP oferuja dostep Wi-Fi w kawiarence
internetowej. Kazdy ma wlasny punkt dostepowy i wlasny blok adreséw IP.

a. Zalozmy jeszcze, ze przypadkowo obaj dostawcy skonfigurowali punkty
dostepowe tak, iz operuja one w kanale 11. Czy w takiej sytuacji protokot
802.11 catkowicie si¢ zatamie? Opisz, co si¢ stanie, gdy dwie stacje — kazda
zwigzana z innym dostawcg — sprobuja jednoczesnie wysta¢ dane.

b. Zalézmy teraz, ze jeden punkt dostepowy operuje w kanale 1., a drugi w kanale
11. Jak zmienig sie odpowiedzi?

6. W etapie 4. protokotu CSMA/CA stacja, ktéra pomysélnie przesle ramke, w celu
przestania nastepnej ramki wznawia protokot od etapu 2., a nie 1. Dlaczego
projektanci CSMA/CA nie chcieli, aby stacja natychmiast wysylala nastepng ramke
(nawet jesli wykryje, ze kanal jest wolny)?

7. Przypusémy, ze stacja 802.11b jest skonfigurowana w taki sposob, ze zawsze
rezerwuje kanat za pomocg sekwencji RTS-CTS. Zalézmy, ze stacja ta chce przestaé
1000 bajtéw danych, a inne stacje s3 w tym momencie bezczynne. Oblicz czas
potrzebny na przeslanie ramki i odebranie potwierdzenia jako funkcj¢ okresow
SIFS i DIFS, ignorujac opdZnienia transmisji i przyjmujac brak bledéw bitowych.

8. Rozwazmy sytuacje przedstawiong na rysunku 7.34. Przedstawia on cztery
bezprzewodowe wezty — A, B, Ci D. Zasieg radiowy tych weztdéw ilustruja
cieniowane owale. Wszystkie wezly korzystaja z tej samej czestotliwosci.
Nadajacy wezel A jest styszany (odbierany) tylko przez wezet B. Transmisje
wezla B odbierajg wezly A i C, dane z wezta C sg styszane przez wezty Bi D,

a transmisja z wezla D jest odbierana tylko przez wezet C.

: j}ﬂ i
o
o
o

Rysunek 7.34. Scenariusz z problemu 8.

Zalézmy, ze kazdy wezel ma nieskonczong liczbe komunikatéw, ktdre chee
przesta¢ do kazdego z pozostatych weztdw. Jesli docelows lokalizacja wiadomosci
nie jest bezpos$redni sasiad, komunikat musi zosta¢ przekazany dalej. Na przyktad
jesli A chce przesta¢ wiadomos¢ do D, najpierw musi przekaza¢ komunikat do B,
ktéry nastepnie przesle go do C, a ten przekaze wiadomos¢ do D. Czas jest
podzielony na szczeliny, a transmisja komunikatu zajmuje dokladnie jedna
szczeline (tak jak w szczelinowej wersji protokotu ALOHA). W szczelinie wezet
moze wykonac¢ jedng z operacji: (i) przesta¢ komunikat; (ii) odebra¢ komunikat
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(jesli wystana do niego zostata dokladnie jedna wiadomo$¢); (iii) pozostac
bezczynnym. Kiedy wezel otrzyma jednocze$nie wiecej niz jedna transmisje,
nastapi kolizja i zaden z przestanych komunikatéw nie zostanie poprawnie
odebrany. Mozna przyjaé, ze bledy bitowe nie wystepuja, dlatego jesli wystana
zostanie dokltadnie jedna wiadomo$¢, wezly znajdujace si¢ w zasiegu transmisji
nadawcy odbiorg jg prawidtowo.

a. Przyjmijmy, ze wszechwiedzacy kontroler (znajacy stan kazdego wezla w sieci)
moze poinstruowa¢ wezly, aby wykonaly dowolng operacje, jakiej zazada
— na przyklad wystaty komunikat, odebraly go lub pozostaly bezczynne. Jaka
— przy zatozeniu obecnoéci wspomnianego kontrolera — bedzie maksymalna
szybko$¢ transferu komunikatow z danymi od wezta C do A, jesli sie¢ nie ma
do przekazania zadnych innych wiadomosci miedzy pozostalymi parami
wezlow zrédiowych i docelowych?
b. Zalézmy, ze A wysyta wiadomos$ci do B, a D — do C. Z jaka faczng
maksymalng szybko$cig mozna przesyla¢ dane miedzy tymi parami weztow?
c. Przyjmijmy, ze A wysyla komunikaty do B, a C — do D. Z jaka faczng
maksymalng szybkoscig mozna przesyta¢ dane miedzy tymi parami wezlow?
d. Przypusémy, ze lacza bezprzewodowe zastgpiono przewodowymi.
Udziel odpowiedzi na pytania z punktéw od (a) do (c) dla sieci przewodowej.

e. Ponownie zaldzmy, ze sie¢ jest bezprzewodowa. Ponadto dla kazdego
komunikatu z danymi wezet docelowy wysyla potwierdzenie ACK do wezta
zrodlowego (tak jak na przyklad w protokole TCP). Przyjmijmy tez, ze
przekazanie kazdego takiego potwierdzenia zajmuje jedna szczeline.

Udziel odpowiedzi na pytania z punktéw od (a) do (c) przy tych zalozeniach.

9. Opisz format ramki standardu 802.15.1 Bluetooth. Aby udzieli¢ odpowiedzi,
bedziesz musial poszuka¢ informacji poza niniejszg ksigzka. Czy co$ w formacie
ramki ogranicza liczbe aktywnych weztéw w sieciach 802.15.1 do o§miu?

Wyjaénij odpowiedz.

10. Rozwazmy wyidealizowane warunki dzialania sieci LTE. W kanale dosytowym
(rysunek 7.21) zastosowano szczeliny czasowe i uzywanych jest F czestotliwosci.
W sieci sg cztery wezly — A, B, Ci D — osiagalne ze stacji bazowej przez kanat
dosytowy dzialajacy z szybkoscia 10 Mb/s, 5 Mb/s, 2,5 Mb/s i 1 Mb/s. Te szybkosci
sg osiggane przy zalozeniu, Ze stacja bazowa wykorzystuje wszystkie szczeliny
czasu dostepne we wszystkich F czestotliwosciach do transmisji danych do tylko
jednego wezta. Stacja bazowa ma nieskonczona ilo§¢ danych do przestania do
kazdego z weztow i moze przekazywaé komunikaty do dowolnego wezta w dowolnej
szczelinie z uzyciem dowolnych z F czestotliwosci.

a. Jaka jest maksymalna szybkos¢, z jaka stacja bazowa moze przesyta¢ dane
do wezlow przy zatozeniu, ze w kazdej szczelinie moze przekazywac je do
dowolnie wybranego wezta? Czy zaproponowane rozwigzanie jest uczciwe?
Wyjasnij odpowiedz i zdefiniuj, co rozumiesz przez ,,uczciwe” rozwigzanie.
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b. W przypadku, gdy sie¢ musi by¢ uczciwa (tzn. kazdy wezel ma otrzymac
w kazdej sekundzie réwng ilo$¢ danych), jaka bedzie $rednia szybkoé¢
transmisji stacji bazowej (do wszystkich wezléw) w podramce dosytowej?
Wyjasnij, w jaki sposob uzyskales odpowiedz.

¢. Przyjmijmy inne kryterium uczciwosci — kazdy wezel moze otrzymac
w podramce co najwyzej dwa razy tyle danych, co dowolny inny wezet.
Jaka bedzie $rednia szybko$¢ transmisji stacji bazowej (do wszystkich weziow)
w podramce dosylowej? Wyjasnij, w jaki sposéb uzyskate$ odpowiedz.

11. W podrozdziale 7.5 przedstawiono kilka rozwigzan, ktére umozliwiaja
uzytkownikowi mobilnemu zachowanie adresu IP po przej$ciu do innej sieci
obcej. Jedno z nich zakladato, ze sie¢ obca bedzie oglasza¢ bardzo doktadng
trase do uzytkownika mobilnego, a istniejaca infrastruktura routingu bedzie
rozpowszechnia¢ te informacje w calej sieci. Jedna z wad tego rozwigzania miafa
by¢ mata skalowalno$¢. Zatdzmy, ze kiedy uzytkownik mobilny przechodzi miedzy
sieciami, nowa sie¢ obca oglasza dokladng tras¢ do uzytkownika, a stara sie¢
obca wycofuje swoja trase. Zastandw sie, jak rozpowszechniane sg informacje
o routingu w algorytmie wektora odleglosci (zwlaszcza w przypadku routingu
miedzydomenowego w sieciach o zasiegu globalnym).

a. Czy inne routery beda mogly skierowaé datagramy do nowej sieci obcej,
kiedy tylko rozpocznie ona ogtaszanie trasy?

b. Czy moze si¢ zdarzy¢, ze z perspektywy réznych routeréow uzytkownik mobilny
bedzie znajdowat si¢ w réznych sieciach?

c. Omow skale czasu, w ktorej routery wreszcie poznaja trase do uzytkownika
mobilnego.

12. Przypusémy, ze korespondent z rysunku 7.23 jest mobilny. Naszkicuj dodatkowsa
infrastrukture warstwy sieci, ktora bylaby potrzebna do kierowania datagraméw
od pierwotnego uzytkownika mobilnego do (obecnie mobilnego) korespondenta.
Pokaz strukture datagraméw wymienianych miedzy pierwotnym uzytkownikiem
mobilnym a (obecnie mobilnym) korespondentem, jak na rysunku 7.24.

13. Jaki wplyw ma mobilno$¢ na opdznienia datagramoéw przesytanych miedzy
zrédtowym a docelowym weztem Mobile IP?

14. Rozwaz przyklad tancuchowego taczenia sieci podany na koncu punktu 7.7.2.
Przypuéémy, ze uzytkownik mobilny odwiedza sieci obce A, B i C, a korespondent
inicjuje polaczenie z uzytkownikiem, kiedy ten znajduje sie w sieci A. Podaj sekwencje
komunikatéw przesylanych miedzy agentami obcymi oraz miedzy agentami
obcymi a agentem domowym, kiedy uzytkownik przechodzi z sieci A do B,

a nastepnie do C. Teraz zaldz, ze sieci nie sg tgczone tanicuchowo, a korespondent
(oraz agent domowy) muszg by¢ jawnie informowani o zmianach adresu COA
uzytkownika mobilnego. Podaj sekwencj¢ komunikatéw wymienianych

w drugim scenariuszu.
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15. Rozwaz dwa wezly mobilne w sieci obcej z agentem obcym. Czy w standardzie
Mobile IP dwa wezly mobilne mogg uzywac tego samego adresu COA?
Uzasadnij odpowiedz.

16. Przypomnij sobie, w jaki sposob rejestr VLR aktualizuje rejestr HLR, przekazujac
mu informacje o biezgcej lokalizacji telefonu. Jakie zalety i wady ma przekazywanie
numeru MSRN, a jakie adresu VLR?
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WYWIAD Z...

Deborah Estrin

Deborah Estrin jest profesorem informatyki na uczelni Cornell Tech
w Nowym Jorku i profesorem zdrowia publicznego w Weill Cornell
Medical College. Jest zatozycielkg Health Tech Hub na Cornell Tech
i wspotzatozycielka startupu non profit Open mHealth. W 1985 roku
otrzymata dyplom doktora informatyki na M.LT., a w 1980 roku

tytut BS na UC Berkeley. Poczatkowo jej badania dotyczyty gtownie

projektowania protokotow sieciowych, w tym rozsytania grupowego

i routingu miedzy domenami. W 2002 Estrin zatozyfa jednostke Center
for Embedded Networked Sensing (CENS) finansowang przez NSF

i dziatajaca w ramach Science and Technology Center na uczelni UCLA.
Organizacja CENS rozpoczeta nowe miedzydyscyplinarne badania

z zakresu systemow komputerowych, dotyczace dziedzin od sieci
czujnikéw monitorowania stanu srodowiska po aplikacje typu
participatory sensing zwigzane z naukg obywatelska. Obecnie Estrin
koncentruje sie na rozwigzaniach mobilnych z obszaru zdrowia i na nurcie
,small data”, wykorzystujacym wszechobecnosc urzadzer mobilnych

i interakgji cyfrowych do opieki zdrowotnej i ratowania zycia, co opisata
w wystgpieniu TEDMED z 2013 roku. Profesor Estrin zostata wybrana na
cztonka organizacji American Academy of Arts and Sciences (w 2007 roku)
i National Academy of Engineering (w 2009 roku). Ponadto nalezy do
organizacji IEEE, ACM i AAAS. Do jej wyrdznient naleza: pierwsza nagroda
ACM-W Athena Lecturer (2006), nagroda Women of Vision Award for
Innovation instytytu Anita Borg Institute (2007), wigczenie do galerii
staw WITI (2008) oraz doktoraty honoris causa uczelni EPFL (2008)

i Uppsala University (2011).

Prosimy Pania o opisanie kilku najbardziej ekscytujacych projektéw z Pani kariery.
Jakie najwieksze wyzwania byly z nimi zwigzane?

W potowie lat 90. miatam szczescie pracowaé w USC i ISI z osobami takimi jak Steve Deering,
Mark Handley i Van Jacobson nad projektowaniem protokotéw routingu w systemach

z rozsytaniem grupowym (zwlaszcza nad protokotem PIM). Staratam sie przenies¢ wiele
wnioskow z projektowania architektury rozsylania grupowego do dziedziny projektowania
systemow monitorowania stanu srodowiska, gdy po raz pierwszy zaczgtam na powaznie
zajmowac sie praktyka i badaniami multidyscyplinarnymi. Laczenie innowacji z obszaréw
spotecznych i technologicznych to co$, co bardzo interesuje mnie w dziedzinie, ktdrej badaniem
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zajmuje sie ostatnio, czyli w wykorzystywaniu urzadzen mobilnych w opiece zdrowotne;j.
Wyzwania zwigzane z projektami z tego obszaru s réwnie zréznicowane jak same dziedziny,
przy czym cechg wspolna napotykanych trudnosci jest to, ze trzeba pamieta¢ o odpowiedniej
definicji problemu w trakcie przechodzenia od projektu do fazy realizacji, prototypow i badan
pilotazowych. Zadne z realizowanych zadan nie dato sie rozwiaza¢ analitycznie — za pomoca
symulacji lub nawet eksperymentéw laboratoryjnych. Wymagato to od nas umiejetnosci
zachowania przejrzystej architektury w obliczu skomplikowanych probleméw i kontekstow.
Wiszystkie te prace wymagaly tez intensywnej wspotpracy.

Jakie zmiany i innowacje prognozuje Pani w obszarach sieci bezprzewodowych

i mobilnosci?

We wczeéniejszym wywiadzie stwierdzitam, ze nigdy nie wierzylam w prognozowanie
przysztoéci; spekulowatam jednak, Ze mozemy oczekiwa¢ konica zwyklych telefonow (ktore nie
s3 programowalne oraz stuza tylko do rozméw i pisania SMS-6w), poniewaz smartfony zyskuja
coraz to nowe mozliwosci i dla wielu os6b staja sie glownym narzedziem do korzystania z internetu.
Po niewielu latach okazalo sie, ze rzeczywiscie to si¢ dzieje. Prognozowalam tez, Ze mozemy
spodziewac si¢ dalszego upowszechniania si¢ wbudowanych kart SIM, za pomocg ktorych
réznorodne urzadzenia moga komunikowac sie z niska szybkoscig z sieciami komérkowymi.
Choc tak si¢ stato, obserwujemy tez wiele urzadzen i sprzetu z nurtu ,internetu rzeczy”, ktére
uzywaja wbudowanych modutéw Wi-Fi oraz innych energooszczednych i majacych niewielki
zasieg form tacznoéci z lokalnymi koncentratorami. Nie przewidzialam wczeéniej powstania
duzego rynku na powszechnie dostepne urzadzenia ubieralne. Spodziewam si¢, ze do czasu
ukazania si¢ nastepnego wydania tej ksigzki pojawi sie wiele rozwigzan wykorzystujacych

dane z internetu rzeczy i inne $lady cyfrowe.

Jak widzi Pani przyszios¢ sieci i internetu?

Uwazam, Ze warto spoglada¢ zaréwno wstecz, jak i naprzod. Wezeséniej stwierdzitam, ze prace
nad technologiami NDN i SDN doprowadza do powstania bogatszej infrastruktury, fatwiejszej
w zarzadzaniu i modyfikowaniu, a takze ze sg one zgodne z przenoszeniem roli architektury

w gore stosu protokotéw. U zarania internetu architekture tworzylo sie w warstwie 4. i nizszych,
a aplikacje byly bardziej monolityczne i dziataly powyzej tych warstw. Obecnie dane i analityka
sa wazniejsze od transportu. Sieci SDN (bardzo sig ciesze, ze zostaly one opisane w niniejszym
si6dmym wydaniu tej ksigzki) upowszechnily sie w wiekszym stopniu, niz podejrzewaltam.
Jednak gdy przyjrzec sie wyzszym warstwom stosu protokotéw, wida¢, ze najpopularniejsze
aplikacje (czy to aplikacje mobilne, czy duze systemy takie jak Facebook) coraz czeéciej dzialaja
w izolowanych enklawach. Rozwdj nauki o danych i nurtu Big Data moga by¢ bodzcami do
przeniesienia takich aplikacji poza silos z uwagi na wartos¢, jaka daje taczenie ich z innymi
aplikacjami i platformami.

Kto byt dla Pani inspiracja w pracy zawodowej?

Na mysl przychodza mi trzy osoby. Po pierwsze, Dave Clark, ,,sekretny sos” i cichy bohater
spolecznodci internetowej. W okresie powstawania internetu mialam to szczescie, Ze mogtam
obserwowac, jak Clark dziala jako ,,fundamentalna podstawa” w organizacji IAB i jednostkach
zarzadzajacych internetem. Byl kaptanem trudnych kompromiséw i dziatajacego kodu. Po drugie,
Scott Shenker — za jego blyskotliwo$¢, integralno$¢ i wytrwato$¢. Daze (cho¢ rzadko z powodzeniem)
do tego, aby réwnie jasno jak on definiowac problemy i rozwigzania. Jest pierwszg osoba, do jakiej
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zawsze pisze e-maile z prosba o wskazowki w drobnych i powaznych kwestiach. Po trzecie,
moja siostra, Judy Estrin, ktora byta na tyle kreatywna i odwazna, aby wprowadza¢ pomysty
i koncepcje na rynek. Bez podobnych jej 0sob $wiat technologii internetowych nigdy nie
zmienitby naszego zycia.

Co radzi Pani studentom zainteresowanym karierg w branzy informatyki i sieci?

Przede wszystkim warto zbudowa¢ solidne podstawy w ramach pracy akademickiej i polaczy¢
je z mozliwie wieloma doswiadczeniami z pracy praktycznej. W trakcie szukania $rodowiska
pracy dobrze jest szuka¢ mozliwosci w naprawde waznych dla was dziedzinach i gdzie
dostepne sg inteligentne zespoly, w ktérych mozna sie czego$ nauczy¢.
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A

ABR, ATM Available Bit Rate, 297
ACK, Acknowledgment, 239, 251, 253, 278
adaptacyjne
opdznienie odtwarzania, 724
strumieniowanie HTTP, 714
adres
anycast, 382
COA, 603
1P, 118, 156
tymczasowy, 374
MAC, 503
obcy, 598
posredni, 598
adresowanie, 361, 598
bezklasowe CIDR, 370, 538
klasowe, 371
adresy
interfejséw, 369
podsieci, 369
proceséw, 118
SIP, 737
AES, Advanced Encryption Standard, 636
agent
domowy, 597, 606
korespondencyjny, 602
obcy, 597, 606
obcy kotwiczacy, 603
agregowanie
adresow, 372
tras, 372
AH, Authentication Header, 672
algorytm
AIMD, 307
AQM, 356
Diffiego-Hellmana, 677
Dijkstry, 411, 426
kontroli przecigzania, 301
odczekiwania wykladniczego, 498
RC4, 680
RED, 356
routingu, 339, 341, 408
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dynamiczny, 411
globalny, 410
niewrazliwy na obciazenie, 411
OSPF, 411, 427
stanu lacza, 411, 412, 423
statyczny, 411
wektor odleglosci, 416, 421-423
wrazliwy na obcigzenie, 411
zatruwanie wsteczne, 422
zdecentralizowany, 410
RSA, 640
wyboru trasy, 434
algorytmy szyfrowania, 631
alias
nazwy hosta, 157
nazwy serwera poczty, 157
analiza
pakietow, 84, 691
strumieniowania wideo, 718
Andreessen Marc, 212
antena MIMO, 568
AON, Active Optical Network, 40
AP, access point, 568
API, Application Programming Interface, 117
aplikacja
klient-serwer, 195
Skype, 729
aplikacje
czasu rzeczywistego, 732
elastyczne, 120
interaktywne, 732
rozproszone, 30
sieciowe, 111, 125
multimedialne, 711
tworzenie, 187
tolerujace utrate danych, 119
zalezne od przepustowosci, 120
architektura
aplikacji sieciowych, 114
hierarchiczna, 533
klient-serwer, 114, 115
kontrolera ONOS, 450
P2P, 115
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architektura strefa zdemilitaryzowana, 692
routera, 346 uwierzytelnianie punktéow
sieci 4G, 592 koncowych, 654
sieci 802.11, 568 zapory sieciowe, 683
sieci komorkowych, 586 bezpieczna komunikacja, 628
warstwowa, 72 bezpotaczeniowe multipleksowanie

ARP, Address Resolution Protocol, 502, 505, i demultipleksowanie, 223

538 bezprzewodowe

ARPA, 86 tacze komunikacyjne, 557

ARQ), Automatic Repeat reQuest, 238 sieci lokalne 802.11, 567

ASN, autonomous system number, 425 BGP, 429

aspekt atrybuty, 432
danych, 337-402 informacje o trasach, 430
sterowania, 405-469 IP-anycast, 435

tradycyjne podejscie, 340 routing optymalnoczasowy, 433
w sieciach SDN, 341 sesje, 431

atak, 80 zadania protokotu, 429
DDoS, 83 bitrate, 708
DoS, 82 BitTorrent, 174
przez zalewanie segmentami SYN, 289 blok adreséw IP, 373
sitowy, 634 blokowanie przodu kolejki, 355
z wybranym tekstem jawnym, 633 Bluetooth, 583
ze znanym szyfrogramem, 633 botnet, 81

ATM, asynchronous transport mode, 16 brama

atrybuty BGP, 432 aplikacyjna, 684, 688

automat stanéw skoniczonych, 236 P-GW, 593

autorytatywne serwery DNS, 161 S-GW, 593

BSS, Basic Service Set, 568
B BTS, Base Transceiver Station, 588
bufor

baza aplikacji klienckiej, 717
SAD, 674 TCP, 717
SPD, 676 wyjsciowy, 49

bazowa stacja przekaznikowa, 588 buforowanie stron internetowych, 139

Bellovin Steven M., 705

bezpieczenstwo, 120 C
operacyjne, 629
sieci, 628 CDMA, Code Division Multiple Access, 490,

bezprzewodowych, 678 564, 565

certyfikacja kluczy publicznych, 651 czestotliwoé¢ kodowania, 564
integralno$¢ komunikatow, 644 nadajniki, 566

IPsec, 671 CDN

kryptografia, 630 dzialanie sieci, 181
operacyjne, 683 strategie wyboru klastra, 182
poczty elektronicznej, 658 cechy

podpisy cyfrowe, 644, 648 dzwieku, 710

protokot SSL, 663 obrazu, 708

sieci VPN, 671 centra danych, 35, 114
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centrala
MSC, 613
przelaczania mobilnego, 589
Cerf Vinton G., 403
certyfikacja kluczy publicznych, 651
certyfikat, 652
charakterystyka taczy, 558
CIDR, 370
CMTS, cable model termination system, 39
cookies, 136
CRC, Cyclic Redundancy Check, 484, 577
CSMA, Carrier Sense Multiple Access, 495
CSMA/CA, 572
CTS, Clear To Send, 575
czarne charaktery, 82, 84
czas
dystrybucji, 171
RTT, 269
czestotliwo$é kodowania, 564

D

DASH, dynamic adaptive streaming over
HTTP, 178
datagram
IPsec, 674
protokotu IPv4, 362, 537
protokotu IPv6, 382
warstwy sieci, 80
DCPP, datagram congestion control protocol,
314
DCTCP, data center TCP, 314
DDoS, Distributed DoS, 83
demultipleksowanie, 221
bezpolaczeniowe, 223
warstwy transportowej, 220
zorientowane na polgczenie, 225
DES, Data Encryption Standard, 636
detekcja kolizji, 497

DHCP, Dynamic Host Configuration Protocol,

374, 536
Diffserv, 750
DNS, Domain Name System, 156, 538, 539
autorytatywne serwery, 161
dziatanie systemu, 159
format komunikatu, 166
funkcja buforowania, 164
gltéwne serwery, 161
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komunikaty systemu, 164, 166

lokalne serwery, 162

luki w systemie, 169

rekordy, 164, 168

rekurencyjne zapytania, 165
dokument RFC, 29
domeny najwyzszego poziomu, 160, 161
domowa

centrala MSC, 608, 609

sie¢ publiczna, 608
dopasowanie, 389

plus dzialanie, 391
dopasowujacy prefiks adresu, 349
DoS, Denial of Service, 82
DOSCIS, 500
dostawca, 57

ISP, 28, 58

ISP pierwszej warstwy, 58
dostep

do skrzynki pocztowej, 151

w przedsiebiorstwach, 41
DSL, 37
dystrybucja plikow, 171
dzialanie

algorytmu wektora odleglosci, 419

kolejki cyklicznej, 360

kolejki FIFO, 358

kolejki priorytetowej, 360

portu wejsciowego, 348

portu wyjsciowego, 353

sieci CDN, 181

systemu DNS, 159
dziurawe wiadro, 748
dzwiek, 710
dzungla Wi-Fi, 570

E

ECN, explicit congestion notification, 16, 313
EDC, Error-Detection And Correction, 479
efektywnos¢ technologii Ethernet, 499
ESP, Encapsulation Security Payload, 672
Estrin Deborah, 623
Ethernet, 41, 499, 510

odmiany technologii, 514

ramka, 511

standardy, 515
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F

falszowanie adresu IP, 84
ECFS, First-Come-First-Served, 354
FDM, Frequency-Division Multiplexing, 53
FEC, forward error correction, 708, 726
FHSS, Frequency-Hopping Spread Spectrum,
583
FIFO, first-in-first-out, 357
filtrowanie, 516
pakietéw, 684
stanowe, 687
FiOS, Fiber Optic Service, 40
fizyczny nosnik, 43
fluktuacja pakietow, 722
format
datagramu, 362
komunikatu
DNS, 166
HTTP, 132
PDU, 458
wiadomoéci pocztowych, 150
fragmentacja datagramu IPv4, 365, 367
FTTH, fiber to the home, 39
funkcja rdt_send(), 251
funkcje
aspektu danych, 338
buforowania, 164
NAT, 377
protokotu 802.11, 581
protokotu OSPF, 427
skrétu, 644

G

GBN, Go-Back-N, 250

numery sekwencyjne, 250

powtarzanie selektywne, 255

system FSM, 252
GGSN, Gateway GPRS Support Nodes, 591
gléwne serwery DNS, 161
GMSC, Gateway Mobile Switching Center, 608
gniazda, 117

TCP, 538, 540
GPRS, Generalized Packet Radio Service, 591
graf, 408

skierowany, 409
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grupa ustugowa, BSS, 568
GSM, Global System for Mobile
Communications, 586
transfery, 610
gwarancje jako$ci ustug, 754

H

HEC, hybrid fiber coax, 38
hierarchiczne adresowanie, 372
HLR, home location register, 608
host, 26
bezprzewodowy, 556
hotspoty Wi-Fi, 559
HTTP, Hyper-Text Transfer Protocol, 125, 540
format komunikatu, 132
komunikat odpowiedzi, 134
polaczenia nietrwate, 129
polaczenia trwale, 131
hub, 510

ICANN, 168
ICMP, Internet Control Message Protocol, 405,
452, 460
identyfikator
grupy ustugowej, SSID, 569
jednorazowy, 657
polaczenia SA, 673
IDS, Intrusion Detection System, 683, 691
IKE, 677
IMAP, Internet Mail Access Protocol, 152
informacje o trasach, 430
integralno$¢
komunikatow, 644
wiadomosci, 628
interakcja systemow koncowych, 34
interaktywnos¢, 712
interfejs, 117, 367
API, 117
gniazd, 30
internet, 26, 90
internetowy serwer buforujacy, 139
inwersja numerdw portéw, 225
1P, Internet Protocol, 29, 538
IP-anycast, 435
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IPS, Intrusion Prevention System, 683, 691
IPsec, 670, 671
1Pv4, 361
datagram, 362
fragmentacja datagramu, 365
funkcja adresowania protokotu, 366
1Pve6, 381
format datagramu, 382
IS-IS, 540
ISP, Internet Service Provider, 28
IXP, internet exchange points, 58
izolowanie
przeptywéw audio, 747
ruchu, 746
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jednostka MME, 593

K
kabel koncentryczny, 44
kanaty
radiowe

naziemne, 45
satelitarne, 46

wielodostepu, 488
Kankan, 186
kapsutkowanie, 79, 600
karta sieciowa, 477
Klasy ustug, 744
Kleinrock Leonard, 107
Kklient, 35, 57, 116

pocztowy, 210
klucz

prywatny, 638

publiczny, 638

sesji, 642

uwierzytelniajacy, 646
kod MAC, 646, 647
kodowanie

dzwieku, 734

wideo, 734
kolejka FIFO, 358, 745
kolejki
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metodg WFQ, 361, 749

priorytetowe, 359

W porcie wyjsciowym, 357
komorki, 588
kompresja wideo, 709
komunikacja procesow, 116
komunikaty

DHCP, 376, 377, 537

HTTP, 134, 135

ICMP, 453

PDU, 458

SIP, 738

systemu DNS, 164, 166, 539

warstwy aplikacji, 79
koncentrator, 510
kontrola

nadmiarowosci cyklicznej, 484

parzystosci, 481

przeciazenia, 220, 290, 297, 307
kontroler

ONOS, 450

OpenDaylight, 450
kontrolery stacji bazowej, 589
korekcja bledow, FEC, 482, 726
korespondent, 597
kotwiczgca centrala MSC, 612
krotkie opdznienie migdzyramkowe, 573
kryptografia, 630

z kluczem symetrycznym, 631
kryptograficzne funkcje skrotu, 644
Kurose Jim, 13

L

Lam Simon S., 553
LAN, Local Area Network, 41
linie
DSL, 37
telefoniczne, 37
logicznie scentralizowane sterowanie, 407
lokalizowanie uzytkownikow, 738
lokalne serwery DNS, 162
LTE, Long-Term Evolution, 42, 592, 594
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facza, 474
bezprzewodowe, 557
komunikacyjne, 28
punkt-punkt, 486, 577
rozglaszania, 486

M

MANET, 560
maska podsieci, 368
MDC, modular data-center, 535
mechanizm
dziurawego wiadra, 748
ECN, 313
metody
kontroli przeciazenia, 297
przefaczania, 351
MIB, management information base, 456
MIMO, multiple-input, multiple-output, 568
Mobile IP, 604
mobilnoéé, 580, 595
model
OSI, 78
ustug sieciowych, 75, 343
modulacja impulsowo-kodowej, 710
modul szeregujacy pakiety, 356
modyfikowanie komunikatéw, 629
MP3, 711
MPEG, 711
MPLS, Multi-Protocol Label Switching, 527
MTU, Maximum Transmission Unit, 365
multi-homing, 58
multimedia, 707
multimedialne aplikacje sieciowe, 711
multipleksowanie, 54, 221
bezpolaczeniowe, 223
FDM, 490
statystyczne, 55
TDM, 489
w sieciach, 53
warstwy transportowej, 220
zorientowane na pofgczenie, 225

Kup ksigzke

N
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narzedzia do trawersowania NAT, 380
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nmap, 290
Wireshark, 105
NAT, 377
natezenie ruchu, 65, 66
NCP, Network-Control Protocol, 86
Netflix, 183
NFV, network functions virtualization, 449
NIC, Network Interface Card, 477
niezalezno$¢ warstw, 506
niezawodny transfer danych, 119, 235-238,
244,260, 273
protokoty potokowane, 246
protokot
rdt2.0, 238
rdt2.1, 242
rdt3.0, 244
tworzenie protokotu, 236
NOC, network operations center, 455
NPL, National Physical Laboratory, 86
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portu, 118, 189, 223
roamingowy stacji mobilnej, 609

O

obcigzenie sieci, 293
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obstuga aplikacji multimedialnych, 741
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odczekiwanie wyktadnicze, 498

odkapsutkowywanie, 600

odkrywanie agentow, 604

odpowiedz ARP, 539

odtwarzanie ciagle, 712

OFDM, orthogonal frequency division
multiplexing, 594

okres dzierzawy adresu IP, 377

OLT, Optical Line Terminator, 40

ONT, Optical Network Terminator, 40

opis przepustowosci, 308
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opOznienia, 61, 713
kolejkowania, 49, 62, 64, 66
miedzyramkowe, 574
miedzywezlowe, 67, 722
odtwarzania
adaptacyjne, 724
stale, 723
propagacji, 62
przetwarzajacego wezla, 61
transmisji, 62
zwigzane z systemami konncowymi, 69
organizacja
DARPA, 88
ICANN, 168
IETF, 29, 381
NPL, 86
OSI, Open Systems Interconnection, 78
OSPF, 411, 425, 426
funkcje protokotu, 427
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P2P, Peer-to-Peer, 111, 115
czas dystrybucji, 171
skalowalno$¢ architektury, 171
udostepnianie plikow, 170
pakiet, 28, 46
ARP, 507
RTP, 733
pamie¢ TCAM, 350
parametr MTU, 365
PCM, pulse code modulation, 710
PDU, protocol data units, 457
peering, 59
petla routingu, 422
PGP, Pretty Good Privacy, 662
PHB, per-hop behavior, 751
przekazywanie gwarantowane, 753
przekazywanie przyspieszone, 753
pikosie¢, 584
PKI, Public Key Infrastructure, 651
plik
manifestu, 178
TCPClient.py, 196
UDPClient.py, 190
UDPServer.py, 192
pliki cookies, 136
PMLN, public land mobile network, 608
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poczta elektroniczna, 145, 659
schemat systemu, 146
podpisy cyfrowe, 644, 648
podsieé, 368
podstuchiwanie, 629
pola
adresu, 578
pakietu RTP, 734
pole
kontroli btedéw, 577
kontroli ramki, 579
numeru sekwencyjnego, 579
okresu, 579
polaczenia
glosowe, 588
nietrwate, 129
nietrwate w HTTP, 129
punkt-punkt, 52, 262
SA, 673
TCP, 122
trwatle, 129
trwate w HTTP, 131
polaczeniowy protokot TCP, 261
PON, Passive Optical Network, 40
PoP, points of presence, 58
POP3, Post Office Protocol Version 3, 152
port, 118, 189, 223
wejsciowy, 345
wyjsciowy, 346
poszukiwanie agentdw, 606
potokowanie, 248
potwierdzanie
selektywne, 281
skumulowane, 251, 267
transmisji w warstwie lacza, 573
poufnoé¢, 628
powtarzanie selektywne, 249, 255, 256
prefiks adresu, 349
problem
routingu trdjkatnego, 602
ukrytego terminalu, 563
proces, 116
TCPServer, 195
procesy klienta i serwera, 116
profil ruchu, 753
program
analizujacy pakiety, 84
nslookup, 167
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program
Ping, 210
Traceroute, 67, 454
Wireshark, 84, 211
programowanie
gniazd, 187, 193
gniazd protokotu UDP, 188
oparte na zdarzeniach, 254
projekt 3GPP, 589
projektowanie sieci centrum danych, 531
propagacja wielo$ciezkowa, 561
protokoly
ARQ, 238
autozegarowe, 300
bezstanowe, 128
cykliczne, 488, 499
dostepu losowego, 488, 491
dzielgce kanal, 488, 489

lokalizowania uzytkownika mobilnego,

603
potokowane, 246, 249

powtarzania selektywnego, 256-259, 280

routingu, 49
systemow autonomicznych, 425, 438
wewnetrzne, 426
zewnetrzne, 429
sieciowe, 32
transportowe, 231
bezpolaczeniowe, 228
potaczeniowe, 261
uwierzytelniania, 654-657
warstwy aplikacji, 124
warstwy facza danych, 500
wielodostepu, 486
wyzszych warstw, 614
zarzgdzania siecig, 457
zatrzymania i czekania, 247, 249
protokot, 31
802.11, 573
802.11i, 681
ABR, 297
AH, 672
ALOHA, 493
szczelinowy, 491
ARP, 502, 505, 539
BGP, 429
BitTorrent, 174
CDMA, 490, 564
CSMA, 495
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z detekcja kolizji, 497
z unikaniem kolizji, 572

DCPP, 314

DCTCP, 314

DHCP, 374, 375

DNS, 538

ESP, 672

FTP, 124

GBN, 250, 254

HTTP, 124-127, 149

ICMP, 405, 452

IMAP, 152, 154

1P, 29, 220, 361

IPv6, 381

MPLS, 527

OpenFlow, 389, 446

OSPF, 425, 426

PnP, 374

POP3, 152

pul.0, 654

pu4.0, 657

rdtl.0, 236

rdt2.0, 238, 239

rdt2.2, 243

rdt3.0, 244, 247

RSVP, 756

RTP, 715, 732

RTSP, 716

SCTP, 316

SIP, 124, 735

SMTP, 29, 124, 145-151

SNMP, 405, 457

SNMPv2, 457

SSL, 663

TCP, 29, 121, 219, 227, 261

Telnet, 124

TFRC, 316

UDP, 123, 188, 219, 228

UPnP, 380

przeciazenie, 291, 297
przegladarki internetowe, 127
przekazywanie, 339, 391, 516

docelowa lokalizacja, 348
gwarantowane, 753
przyspieszone, 753
uogdlnione, 386

przelaczanie, 351

obwoddw, 51
pakietow, 46, 50, 55, 85
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przy uzyciu magistrali, 352
za pomocyg sieci wzajemnych polaczen, 352
przetacznik, 28, 511, 521, 524
automatyczne uczenie, 518
cechy przelaczania, 519
filtrowanie, 516
funkcje przekazywania, 516
komunikaty, 447
PnP, 519
TOR, 531
przetaczniki warstwy tacza danych, 28, 46, 344
przeplatanie, 728
przeplyw, 382, 388
audio, 747
przepustowos¢, 53, 60, 69, 119
chwilowa, 69
miedzy weztami, 71
polaczenia, 292
$rednia, 69
przesylanie danych, 249
przydzial przepustowosci, 310
przydzielanie adresu, 374
punkt
dostepowy, AP, 558, 568
IXP, 59

R

radiowa sie¢ dostepowa
3G, 591
LTE, 594
ramka, Patrz takze datagram
802.11, 577
ethernetowa, 537, 511
IEEE 802.11, 577
warstwy lacza danych, 80
rambki identyfikacyjne, 570
rdzen sieci, 46, 47
regulowanie przeptywéw audio, 747, 749
rejestr stacji
obcych, 608
wlasnych, 608
rekurencyjne zapytania, 165
repeater, 514
Rexford Jennifer, 470
RNC, Radio Network Controller, 591
robaki, 82
Ross Keith, 14
router, 28, 345, 521
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bramowy, 430
brzegowy, 531, 752
o przelaczaniu etykietowym, 528
porty wejsciowe, 345
porty wyjsciowe, 346
procesor, 346
struktura przelaczajaca, 345
wewnetrzny, 430
routing, 49, 338-340, Patrz takze algorytmy
routingu
bezposredni, 602
do wezta mobilnego, 599, 602
optymalnoczasowy, 433
posredni do wezta mobilnego, 599
rozmow, 609
trojkatny, 602
wewnetrzny, 539
zasady, 437
rozglaszanie stanu tacza, 411
réwnanie Bellmana-Forda, 416
roéwnowazenie obcigzenia, 158, 392, 532
RSA, 640, 642
RTP, Real-Time Transport Protocol, 715, 732
typy kodowania dzwieku, 734
typy kodowania wideo, 734
RTS, Request to Send, 575
RTSP, Real-Time Streaming Protocol, 716
RTT, Round-Trip Time, 269

S

SAD, Security Association Database, 674
samoreplikacja, 81
samoskalowalno$¢, 116
satelitarne kanaly radiowe, 46
Schulzrinne Henning, 766
SCTP, Stream Control Transmission Protocol,
316
SDN, 449
aspekt sterowania, 441, 443
cechy architektury, 441
komponenty, 443
komponenty kontrolera, 444
kontrolery, 450
sie¢ B4 Google’a, 446
zmiana stanu facza, 448
SDN, software-defined networking, 15, 338,
342, 460
segment warstwy transportowej, 80
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serwer, 35,116
DHCP, 376
DNS, 161, 539
HSS, 593
HTTP, 136
kasetowy, 531
posredniczacy, 139, 210
WWW, 127, 227
sesja BGP, 431
SGSN, Serving GPRS Support Nodes, 591
sieci
bezprzewodowe, 555-622
dorazne, 558
dostawcow tresci, 59
dostepowe, 36
ethernetowe, 511
kablowe, 38
komorkowe, 586
2G, 588
3G, 590, 591
4G, 592
architektura, 586
komponenty, 588
zarzadzanie mobilnoscia, 608
kratowe, 560
lokalne z przetaczaniem, 502
mobilne, 555-622
MPLS, 527
PAN, 583
Bluetooth, 583
Zigbee, 584
typu single-hop, 560
VLAN, 525
VPN, 671
w centrach danych, 531, 534
zastrzezone, 88
sie¢
802.11, 555-622
architektura, 568
cechy, 561
dostosowywanie szybkosci, 582
elementy, 557
funkcje zaawansowane, 581
protokot kontroli dostepu, 572
ramka, 577
zarzadzanie poborem energii, 582
ALOHANET, 496
ATM, 16
B4 Google’a, 446
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bazowa typu all-IP, 592
best-effort, 742
CDN, 142,178
Google, 180
prywatna, 179
zewnetrzna, 179
Diffserv, 751
domowa, 597
FTTH, 40
HFC, 38
lokalna LAN, 41
P2P, 170
PMLN, 608
SDN, 15, 338, 342, 441, 449
sieci, 57
VPN, 672
SIFS, Short Inter-frame Spacing, 573
SIP, Session Initiation Protocol, 735
adresy, 737
komunikaty, 738
nawigzywanie polaczenia, 736
proxy, 738
rejestr, 739
skanowanie
aktywne, 571
pasywne, 571
portéw, 226
skojarzenia bezpieczenstwa, 672
skretka
miedziana, 43
nieekranowana, 44
Skype, 729
SML, Structure of Management Information,
457
SMTP, Simple Mail Transfer Protocol, 29, 145
sniffer, 84
SNMP, Simple Network Management
Protocol, 405, 457, 460
SNMPv2, 457
komunikaty PDU, 458
Snort, 693
SNR, Signal to Noise Ratio, 561
SPD, Security Policy Database, 676
SPI, Security Parameter Index, 673
SSID, Service Set Identifier, 569
SSL, Secure Sockets Layer, 664
negocjowanie, 665, 668
obliczanie klucza, 666
transfer danych, 666
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stacja
bazowa, 558
transmisyjna, 558
standard IEEE 802.11, 567, 681
sterowanie
logicznie scentralizowane, 407
na poziomie routera, 406
stos protokotow, 75
stosunek sygnatu do szumu, 561
strefa zdemilitaryzowana, 692
strona WWW, 127
struktura segmentu TCP, 265
strumieniowanie, 711, 713
DASH, 177
HTTP, 177,714,716
UDP, 715
wideo, 176, , 714 718
suma kontrolna, 483
system
CMTS, 39, 502
DNS, 156
systemy
autonomiczne, 425
protokél zewnetrzny, 429
wewnetrzny protokol routingu, 426
koncowe, 28, 33
oparte na anomaliach, 693
oparte na sygnaturach, 693
stacji bazowej, 589
wykrywania wiaman, 380, 691
szeregowanie
metodg FIFO, 358
pakietow, 357
szybkos¢ transmisji, 28
szyfr
blokowy, 634, 635
monoalfabetyczny, 632
polialfabetyczny, 633
strumieniowy, 634
z kluczem publicznym, 638

S
$ciezka, 28
grafu, 409
najmniejszego kosztu, 409, 414

$rednie opoznienie kolejkowania, 66
$wiattowod, 45
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tabela
funkcji NAT, 379
przekazywania, 49, 50, 340
przekazywania IP, 538
przelaczania, 517
przeplywu, 388
routingu, 420
TCP, Transmission Control Protocol, 29, 219,
261, 540
czas oczekiwania, 277
czas RTT, 269, 271
kontrola przeciazania, 298, 307
kontrola przeptywu, 281
konczenie polaczenia, 286
mechanizm ECN, 313
numery potwierdzen, 266, 268
numery sekwencyjne, 266, 268
opis nadawcy, 274
opis przepustowosci, 308
polaczenia rownolegle, 312
powolne rozpoczecie, 301
proces negocjowania, 285
programowanie gniazd, 193
Reno, 306
SampleRTT, 271
segmenty, 266
splitting, 305
sprawiedliwy przydziat
przepustowosci, 310
stany, 286
struktura segmentu, 264
szybka retransmisja, 278
szybkie przywracanie, 304
$rednia przepustowo$¢, 309
Tahoe, 306
unikanie przecigzenia, 304
zarzadzanie polaczeniem, 284
TDM, Time-Division Multiplexing, 53, 489
technologia
DASH, 178
FTTH, 91
LTE, 42
VolP, 721
WWW, 90
telefonia internetowa, 712, Patrz VolP
TFRC, TCP-Friendly Rate Control, 316
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TLS, Transport Layer Security, 664
torrent, 174
transfer danych, 119, 559
niezawodny, 234, 273
w GSM, 610
translacja
adresow sieciowych, 378
nazw, 738
transmisja
buforowana, 47
dzwieku i obrazu, 712-714
strumieniowa, 711
tranzytowa centrala przefaczania mobilnego,
608
trasa, 28, 432
trunking sieci VLAN, 525
tryb
transportowy, 674
tunelowy, 674
TTL, Time To Live, 507
tunelowanie, 385
tworzenie
aplikacji sieciowych, 187
cyfrowego podpisu, 648
typy
kodowania dzwieku, 734
kodowania wideo, 734
opodznien, 61

U

UDP, User Datagram Protocol, 219
programowanie gniazd protokotu, 188
struktura segmentu, 232
suma kontrolna segmentu, 233
utrata pakietow, 721

ukrywanie bledow, 728

UMTS, Universal Mobile Telecommunications

Service, 589

uogdlnione przekazywanie, 386

UPD, 538

urzad certyfikacyjny, 652

urzgdzenia PnP, 519

ustuga, 29
best-effort, 220, 344, 721
IP-anycast, 435
niezawodnego transferu danych, 122, 273
petnego dupleksu, 262

Kup ksigzke

ustugi
protokotu TCP, 121
protokotu UDP, 123
transportowe, 118
transportowe dostepne w internecie, 121
warstwy transportowej, 216
zorientowana na polaczenie, 122
usuwanie fluktuacji, 723
UTP, Unshielded Twisted Pair, 44
utrata pakietow, 49, 60, 64, 66, 721, 726
uwierzytelnianie punktow koncowych, 629, 654
uzyskiwanie bloku adresow, 373

\"

VANET, 560
VLAN, Virtual Local Area Network, 523
VLR, visitor location register, 608
VolP, Voice-over-IP, 712, 721
adaptacyjne opdznienie odtwarzania, 724
aplikacja Skype, 729
fluktuacja pakietow, 722
opdznienie miedzywezlowe, 722
stale opdznienie odtwarzania, 723
usuwanie fluktuacji, 723
utrata pakietow, 721, 726
wyprzedzajaca korekcja bledéw, 726
VPN, Virtual Private Network, 530, 670

W

warstwa

aplikacji, 76, 111-211
poczta elektroniczna, 145
programowanie gniazd, 187
protokot HTTP, 126
sie¢ P2P, 170
strumieniowanie wideo, 176
system DNS, 156
WWW, 126

fizyczna, 78

tacza danych, 77, 473-552
adresowanie, 502
cechy przefaczania, 519
implementacje, 477
kontrola nadmiarowosci cyklicznej, 484
kontrola parzystosci, 481
metody wykrywania bledéw, 479
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przetaczniki, 516
sie¢, 526
suma kontrolna, 483
ustugi, 476
usuwanie bledéw, 479
sieciowa, 77, 337-469
aspekt danych, 337-402
aspekt sterowania, 405-469
zabezpieczenia, 670
transportowa, 76, 215-334
demultipleksowanie, 221
kontrola przeciazenia, 290, 298
multipleksowanie, 221
niezawodny transfer danych, 234
protokdt TCP, 261
protokot UDP, 228
ustugi, 216
warstwy protokoléw, 72, 75
warunkowe zgdanie GET, 143
waskie gardlo, 141
wektor
inicjujacy, 637
odleglosci, 416
WEP, Wired Equivalent Privacy, 679
weryfikowanie integralnosci podpisanej
wiadomoéci, 650
wewnetrzny protokol routingu, 426
wezel, 409, 474
eNodeB, 593
WEQ, 360, 750
wiadomosci podpisane cyfrowo, 650
wiadomosé
e-mail, 150
PGP, 663
wigzanie blokéw, 636
wideo, 176
wielodostepno$¢, 486
wielopolaczeniowa sie¢ dostepowa, 437
Wi-Fi, 41, 559, Patrz takze sie¢ 802.11
wirtualizacja tacza, 526
wirtualne sieci
lokalne, VLAN, 523
prywatne, VPN, 530, 670
wirusy, 81
WPAN, wireless personal area network, 583
wspomaganie transmisji multimediow, 740
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wspdlczynnik
bledow bitowych, 562
wykorzystania nadawcy, 248
wstepne pobieranie wideo, 717
WWW, World Wide Web, 90, 126
wybor trasy, 434
wykorzystanie luki, 82
wykrywanie kolizji, 496
wymiarowanie sieci, 741
best-effort, 742
wyprzedzajaca korekcja bledow, 708, 726
wywlaszczanie, 359
wzmacniak, 514

YouTube, 185

Z

zabezpieczenie przepustowosci, 742
zachowywanie stanu, 137
zakres adresow docelowych, 398
zalewanie polaczenia, 82
zanikanie sygnatu, 564
zapora sieciowa, 393, 683
zapytania
ARP, 539
iteracyjne, 163
rekurencyjne, 163
zarzadzanie
kluczami, 677
mobilnoscig, 595, 608
polaczeniem TCP, 284
siecia, 455
serwer zarzadzajacy, 455
SNMP, 457
urzadzenie zarzadzane, 456
zasada FCFS, 354
zatwierdzanie polaczen, 755
zdalny kontroler, 342
zestawianie polaczenia, 756
zewnetrzny protokol systemu
autonomicznego, 429
Zigbee, 584
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zmiana
punktu odtwarzania, 720
stanu lacza, 448
znacznik sieci VLAN, 525
znakowanie pakietow, 745, 752
zréznicowana jakos$¢ ustug, 741
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zgdanie
DHCP, 537
GET, 143
HTTP, 538

Pole¢ ksigzke


https://helion.pl/rf/sie7vv
https://helion.pl/rt/sie7vv

T \ -
_ -\

Zmien swojg strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] | dotacz juz dzisiaj! % o
http://program-partnerski.helion.pl


https://program-partnerski.helion.pl

Aplikacje sieciowe, protokety, internet — wszystko, co musisz wiedzie€.

Zadadnienia zwiazane z sieciami komputerowymi sg wyjatkowo ztozone. Opanowanie
tej tematyki wymada przyswojenia wielu poje¢ oraz zrozumienia licznych protokotow
i technologii, ktére dodatkowo s3 ze sobg powigzane w zawity sposéb. Konieczne jest
rowniez uwzglednienie gwattownedo rozwoju technologii sieciowych i rosnacej ztozanosci
nowych aplikacji. Aby poradzi¢ sabie z tymi zadadnieniami, konieczne jest catoSciowe

ujecie tematyki sieci komputerowych.

Ta ksigzka jest siodmym, zaktualizowanym i ulepszonym wydaniem znakomitego
podrecznika. Zrozumienie zagadnien utatwia wykaorzystana przez autoréw metoda oma-
wiania zagadnien ,,od géry do dotu”, od 0gétu do szczeqdtu, a wiec prezentuja pierwsza
warstwe aplikacji, nastepnie kalejne, nizsze warstwy — az do warstwy fizycznej.

W ksigzce szczegdlnie duzo miejsca poSwiecono wiedzy o dziataniu internetu, jego
architekturze i protokotach. Zaprezentowano tu takze fundamentalne zasady budowy

i dziatania sieci oraz informacje o podstawowych problemach sieciowych i metodach
ich rozwigzywania. W efekcie ten podrecznik pozwala na zdobycie gruntownej wiedzy,
umozliwiajacej zrozumienie niemal kazdej technolodii sieciowej.

W tej ksigzce miedzy innymi:

warstwowos¢ architektury sieciowej

warstwa aplikacji, w tym strumieniowanie

i sieci CDN

e dziatanie routerow i sterowanie logika
warstwy sieciowej
bezpieczenstwo sieci
administrowanie siecig
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