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Rozdziat 15

REAGOWANIE NA INCYDENT:
KLUCZOWE KROKI DLA FIRMY

Mimo wszelkich staran moze dojs¢ do incydentu.

W ogdlnie przyjetych dobrych praktykach w cyberbezpieczenstwie wyrdznia sie
pie¢ kluczowych krokéw: zidentyfikowanie, zabezpieczenie, detekcja, zareago-
wanie oraz przywrocenie (rysunek 15.1). Podejscie to wywodzi sie z ramowego
modelu NIST Cybersecurity Framework 2.0 (CSF 2.0), ktéry stanowi powszechnie
uznany standard zarzadzania ryzykami zwigzanymi z cyberbezpieczenstwem
i wspiera organizacje w budowaniu cyfrowej odpornosci. Model CSF 2.0 moze by¢
stosowany w kazdej organizacji — niezaleznie od wielkosci czy branzy — jako
punkt odniesienia do budowy lub oceny programu bezpieczenstwa informacji.

Govern (zarzadzaj) — zapewnienie nadzoru, polityk, odpowiedzialnosci i strategii
w zakresie cyberbezpieczenstwa w catej organizacji. Nowy komponent dodany
w wersji 2.0

Identify (zidentyfikuj) — rozpoznanie zasoboéw, ryzyk, zaleznosci i priorytetéw
organizadji

Protect (chron) — wdrozenie odpowiednich zabezpieczen technicznych i orga-
nizacyjnych

Detect (wykrywaj) — mechanizmy stuzgce do szybkiego wykrywania incyden-
téw i nieprawidtowosci

Respond (reaguj) — dziatania podejmowane w odpowiedzi na incydenty w celu
ich ograniczenia i kontroli
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Recover (odzyskaj) — przywracanie dostepnosci ustug i odbudowa po incydencie,
w tym uczenie sie na przysztosc¢

Cybersecurity
Framework

ne
Qieqx:, atsasyez M “ﬁaxe

RYSUNEK 15.1. Kluczowe kroki w razie incydentu
(https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf, s. 5)

Co robié po ataku?
e Odizoluj komputer od reszty sieci.

e Zr6b zdjecie ekranu z komunikatem o wymuszeniu, zgraj na osobny
nosnik notke z informacjg o wymuszeniu (czasem jest to osobny plik)
i gars¢ zaszyfrowanych plikéw, ktére beda Twoimi probkami.
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¢ Nie resetuj komputera. Czasem da sie odzyskac klucze z pamieci — lub
wygenerowac ponownie, jesli znamy doktadny stan zegaréw
systemowych.

e Zresetuj poswiadczenia, ktére mogty by¢ naduzyte w ataku.
e Jedli potrafisz, sprébuj zgra¢ samo ransomware.

e Zajrzyj na strone nomoreransom.org — moze bedzie tam klucz
do odszyfrowania.

e Zgtosincydent do CERT Polska (incydent.cert.pl).

e Zgtos incydent na policje lub bezposrednio do prokuratury okregowej.

Najogdlniej mozna rzecz sprowadzi¢ do trzech elementéw:
¢ Opracuj plan odzyskiwania po incydencie.

o Tworz kopie zapasowe i przywracaj dane. Przed przywréceniem danych
z kopii zapasowej sprawdz, czy jest ona wolna od ztosliwego
oprogramowania.

¢ Utrzymuj aktualng liste kontaktéw do oséb, ktére moga by¢ pomocne
w reagowaniu na zdarzenie, okresleniu aktualnej pozycji.

Przyktadowa lista krokéw
1. Rozpoznanie i zgtoszenie incydentu.

1.1. Zidentyfikuj i natychmiast zgto$ kazdy podejrzany incydent
do zespotu bezpieczenstwa IT.

1.2. Przeszkol pracownikéw w zakresie rozpoznawania i zgtaszania
incydentéw, ktére moga miec charakter zagrozenia
cyberbezpieczenstwa.

1.3. Wdroz system zgtoszen incydentow, ktéry umozliwi szybkie
powiadomienie zespotu IT o potencjalnych zagrozeniach.
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2. Monitorowanie srodowiska i wczesne ostrzeganie.

2.1. Stale monitoruj infrastrukture IT za pomoca narzedzi do wykrywania
anomalii i podejrzanych dziatan.

2.2. Wdréz narzedzia SIEM (Security Information and Event Management)
oraz inne rozwigzania do automatycznego wykrywania zagrozen
i generowania alertéw w czasie rzeczywistym.

2.3. Wdroz Continuous Threat Exposure Management (CTEM). To kompleksowy
program, ktéry umozliwia organizacji statg identyfikacje,
priorytetyzacje, walidacje i naprawe luk w zabezpieczeniach.

3. Ocena skali i charakteru incydentu.

3.1. Zbadaj incydent, aby okresli¢ jego zakres, Zzrédto i potencjalne
konsekwencje.

3.2. Skorzystaj z narzedzi do monitorowania i analizy, aby dokfadnie
ocenic incydent oraz zidentyfikowac naruszone systemy i dane.

4. Izolacja zainfekowanych systemoéw.

4.1. Odfacz zainfekowane urzadzenia od sieci, aby zapobiec dalszemu
rozprzestrzenianiu sie zagrozenia.

4.2. Wprowadz procedury natychmiastowego izolowania zainfekowanych
systemoéw, ktére moga by¢ aktywowane przez zespot IT.

5. Zabezpieczenie dowodow.

5.1. Zbierzizabezpiecz dowody zwigzane z incydentem, aby umozliwic¢
ich analize oraz podjecie dalszych dziatan prawnych.

5.2. Ustal procedury zabezpieczania logéw, zrzutéw ekranu, wiadomosci
i innych istotnych danych.

6. Analiza przyczyny i punktu wkamania.

6.1. Przeprowadz szczegétowaq analize, aby zrozumie(, jak doszto
do incydentu oraz jakie byty jego przyczyny.

6.2. Wspotpracuj z ekspertami ds. bezpieczenstwa, aby zidentyfikowac
stabe punkty i mechanizmy ataku.
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7. Eliminacja zagrozenia.

7.1. Usun ztosliwe oprogramowanie i napraw wszelkie luki
w zabezpieczeniach, ktére zostaty wykorzystane.

7.2. Zaktualizuj oprogramowanie, stosuj tatki bezpieczenstwa oraz
wdrazaj dodatkowe zabezpieczenia tam, gdzie to konieczne.

8. Przywracanie systemow do normalnej pracy.

8.1. Przywrdé¢ zainfekowane systemy do petnej operacyjnosci, zapewniajac
ich bezpieczenstwo.

8.2. Wdrazaj procedury przywracania danych z kopii zapasowych oraz
przeprowadzaj testy systeméw przed ponownym uruchomieniem.

9. Komunikacja z interesariuszami.

9.1. Informuj odpowiednie strony o incydencie, jego skutkach oraz
podjetych dziataniach.

9.2. Opracuj plan komunikacji, ktéry uwzglednia pracownikéw, klientéw,
partneréw biznesowych oraz organy regulacyjne.

10. Przeglad i uczenie sie na btedach.

10.1. Po zakonczeniu incydentu przeanalizuj dziatania, aby wyciagna¢
whioski i wprowadzi¢ ulepszenia w procedurach bezpieczenstwa.

10.2. Organizuj spotkania podsumowujgce z udziatem wszystkich
zaangazowanych stron, aby omoéwi¢, co poszto dobrze, a co mozna
poprawic.

11. Aktualizacja i wdrozenie polityk bezpieczenstwa.

11.1. Na podstawie zebranych doswiadczen zaktualizuj polityki
i procedury bezpieczenstwa, aby zapobiec przysztym incydentom.

11.2. Wprowadz zmiany w politykach bezpieczenstwa, przeszkol
pracownikéw oraz regularnie testuj nowe procedury, aby zapewnic
ich skutecznosc.

Wiecej informacji dla specjalistow IT: The NIST Cybersecurity Framework (CSF) 2.0.
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Kluczowe pytania, aby menedzer
mégt skutecznie ocenié gotowo$é firmy
na reagowanie na incydenty

1. Rozpoznanie i zgtaszanie incydentow.

1.1. Czy pracownicy sa przeszkoleni, aby rozpoznawac i zgtaszac
incydenty cyberbezpieczenstwa?

1.2. Czy mamy wdrozony system do szybkiego zgtaszania podejrzanych
incydentéw?

1.3. Jak szybko zespét IT moze otrzymac zgtoszenie o potencjalnym
zagrozeniu?

2. Monitorowanie Srodowiska.

2.1. Czy nasza infrastruktura IT jest stale monitorowana pod katem
anomalii i podejrzanych dziatan?

2.2. Czy korzystamy z narzedzi do automatycznego wykrywania zagrozen
(np. SIEM) oraz systeméw wczesnego ostrzegania?

2.3. Jak czesto aktualizowane sa te narzedzia i jak szybko reaguja na nowe
zagrozenia?

3. Ocena skali i charakteru incydentu.

3.1. Czy nasz zespot IT ma narzedzia i umiejetnosci, aby szybko oceni¢
zakres incydentu i jego potencjalne konsekwencje?

3.2. Jakie procedury mamy do zidentyfikowania naruszonych systemoéw
i danych?

4. Izolacja zainfekowanych systemow.

4.1. Czy mamy zdefiniowane procedury izolowania zainfekowanych
systemow?

4.2. Jakie technologie s dostepne do natychmiastowego odtgczenia
zagrozonych urzadzen od sieci?

4.3. Jak szybko jesteSmy w stanie wprowadzi¢ procedure izolacji?
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5. Zabezpieczenie dowoddw.

5.1. Czy mamy opracowane procedury zbierania i zabezpieczania
dowodoéw zwigzanych z incydentami?

5.2. Jakie sa nasze procedury w zakresie zabezpieczania logéw, zrzutéw
ekranu i innych kluczowych danych?

6. Analiza przyczyny i punktu wiamania.

6.1. Czy nasz zespdt ma doswiadczenie w analizie incydentéw, aby
zidentyfikowad przyczyne i sposéb wtamania?

6.2. Czy wspdtpracujemy z ekspertami ds. bezpieczeristwa w celu
zidentyfikowania stabych punktéw?

7. Eliminacja zagrozenia.

7.1. Czy mamy procedury usuwania ztosliwego oprogramowania oraz
naprawy luk w zabezpieczeniach?

7.2. Jak szybko po incydencie jestesmy w stanie zastosowac fatki
bezpieczenstwa i wdrozy¢ dodatkowe $rodki ochrony?

8. Przywracanie systeméw do normalnej pracy.

8.1. Czy mamy wdrozone procedury przywracania danych z kopii
zapasowych?

8.2. Jakie sg nasze procedury testowania systeméw przed ich ponownym
uruchomieniem po incydencie?

8.3. Jak dtugo trwa przywrécenie petnej operacyjnosci systemow?
9. Komunikacja z interesariuszami.

9.1. Czy mamy plan komunikacji w przypadku incydentu, ktéry obejmuje
pracownikéw, klientéw, partneréw i organy regulacyjne?

9.2. Jak szybko jestesmy w stanie przekazac informacje o incydencie
kluczowym interesariuszom?

10. Przeglad i uczenie sie na btedach.

10.1. Czy regularnie analizujemy incydenty, aby wycigga¢ wnioski
i wprowadzac ulepszenia w procedurach bezpieczerstwa?
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10.2. Jak czesto organizujemy spotkania podsumowujace po incydentach
z udziatem wszystkich zaangazowanych stron?

11. Aktualizacja polityk bezpieczenstwa.

11.1. Jak czesto aktualizujemy polityki i procedury bezpieczeristwa na
podstawie doswiadczen z incydentéw?

11.2. Czy przeszkolilismy pracownikéw z nowych procedur i czy regularnie

testujemy ich skutecznos¢?

Te pytania pomoga menedzerowi ocenic¢ stopien przygotowania firmy na incy-
denty cyberbezpieczenstwa oraz zapewni¢, ze organizacja jest w stanie skutecz-
nie reagowac i minimalizowac szkody.

Kluczowe prompty do Al

Te prompty dla rozdziatu ,Reagowanie na incydent: kluczowe kroki dla firmy”
majg na celu poméc menedzerowi w efektywnym reagowaniu na incydenty
zwigzane z cyberbezpieczenstwem i bazuja na najnowszych i sprawdzonych in-
formacjach.

Kluczowe kroki reagowania na incydent

Jako menedzer chce poznac aktualne kluczowe kroki, ktére firma powinna podja¢ w odpowiedzi
na incydent bezpieczenstwa, taki jak atak ransomware. Prosze o szczegétowy opis tych krokéw
wraz z odniesieniami do najnowszych zrodet".

Ocena gotowosci firmy na incydenty

,Poméz mi jako menedzerowi oceni¢ gotowo$¢ mojej firmy na reagowanie na incydenty zwia-
zane z cyberbezpieczenstwem. Prosze o najnowsze wytyczne i zrédta dotyczace oceny i poprawy
gotowosci firmy na takie sytuacje”.
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Wdrozenie planu reagowania na incydent

Jakie sg najlepsze praktyki wdrazania planu reagowania na incydenty w firmie? Jako menedzer
chciatbym otrzymac aktualne informacje na ten temat, poparte zrodtami, ktore wskazuja na sku-
teczno$é tych dziatan”.

Szkolenie zespotéw reagowania na incydenty

Jakie szkolenia powinienem przeprowadzi¢, aby méj zespdt byt przygotowany do skutecznego

reagowania na incydenty? Prosze o najnowsze rekomendacje oraz Zzrédta".
Minimalizacja skutkéw incydentéw

Jakie dziatania moge podjac jako menedzer, aby zminimalizowa¢ skutki incydentéw cyberbez-
pieczeristwa? Prosze o aktualne informacje oraz najlepsze praktyki, poparte Zrédfami”.
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Jesli chodzi o cyberbezpieczenstwo, zadna firma
nie jest bezpieczna. Pytanie, ktore nalezy sobie
zadag, nie brzmi: czy zostaniemy zaatakowani?
Odpowiedz na nie jest bowiem oczywista: tak,
zostaniecie zaatakowani. Wiasciwe pytania s
takie:

Skad bedziemy wiedzie¢,
Ze zostaliSmy zaatakowani?
Co wéwczas zrobimy?

Ten poradnik ma za zadanie zawczasu pomoéc Ci
na nie odpowiedziec i wesprze¢ Cie w momencie,
w ktorym nastapi atak typu ransomware. Polega
on na blokowaniu pracownikom dostepu do
urzadzen i plikow, a nastepnie zadaniu okupu za
jego przywrécenie.

Czym jest atak ransomware

i jakie sg jego mozliwe konsekwencje
Jakie taktyki stosuja przestepcy
Jak moze wygladac atak —

na podstawie studiow przypadkow
Jak sie zabezpieczyg, jesli chodzi

o sprzet i ludzi

W jaki sposob reagowac

na atak — z podziatlem na role:

od zarzadu po szeregowego
pracownika
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Pasjonat cyberbezpieczeristwa z po-
nad 20-letnim doswiadczeniem
w branzy IT, aktywny zawodowo od
1991 roku. W Trecom Group dziata jako
konsultant i trener, wspierajac firmy,
instytucje publiczne i sektor edukagji
w budowaniu odpornosci na zagro-
Zenia cyfrowe. Cztonek zarzadu ISSA
Polska, wspottworca projektéw Cyfro-
wy Skaut i #ISSAPolskalocal, aktywnie
zaangazowany w rozwdj lokalnych
spotecznosci i edukacje w dziedzinie
bezpieczenstwa informacji. Twérca
platformy cyberkurs.online, na ktérej
prowadzi szkolenia dla uzytkownikéw,
lideréw i zespotéw technicznych — 13-
czac wiedze technologiczng z empatia
i systemowym podejsciem. Autor licz-
nych poradnikéw, quizéw i kampanii
phishingowych stuzgcych dziataniom
edukacyjnym oraz testowym. Prele-
gent, konferansjer i uczestnik czoto-
wych konferencji branzowych, takich
jak Semafor, Confidence, Advanced
Threat Summit, INSECON, KSC Forum
czy Technology Risk Management
Forum. Cztonek spotecznos$ci Toastma-
sters, w ramach ktérej rozwija kompe-
tencje komunikacyjne i przywoédcze.
Doradza organizacjom oraz osobom
prywatnym w zakresie proaktywnego
podejécia do bezpieczenstwa: przygo-
towania, monitorowania, reagowania
na incydenty, edukacji, budowania
Swiadomosci, a takze wspierania trene-
réw i prelegentéw dziatajacych w tych
obszarach.
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