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ROZDZIAL 14.

Wzorce monitorowania
i obserwowalnosci

Jedna z najwazniejszych réznic miedzy aplikacjami klienckimi a systemami
rozproszonymi jest to, Ze systemy rozproszone zazwyczaj implementuja ustugi.
Ustugi te sa zawsze wlaczone i dostepne dla uzytkownikéw na calym $wiecie we
wszystkich strefach czasowych. Ze wzgledu na calodobowy (nieprzerwany)
charakter tych systeméw monitorowanie i obserwowalno$¢ staja sie kluczowe
dla budowy niezawodnych systeméw. Aby zapewni¢ niezawodno$¢, musisz
zauwazy¢ problem, zanim zrobi to klient, a zeby rozwiaza¢ napotkane problemy,
musisz zrozumied, jak dziala system. W tym rozdziale skupimy sie na najlep-
szych praktykach w zakresie monitorowania i obserwowalno$ci.

Podstawy monitorowania i obserwowalnosci

Zanim przejdziemy do szczegdtdw wdrazania monitorowania i obserwowalnosci,
warto zrozumie¢ podstawowy zestaw pojeé, ktore wiazg sie z kazdym monitoro-
wanym i obserwowalnym rozwigzaniem.

W kazdym systemie istniejg cztery kluczowe pojecia, ktére sktadaja si¢ na roz-
wigzania:

« zapisy w logach,

o wskazniki,

o alarmowanie,

o $ledzenie.
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Przyjrzyjmy si¢ doktadnie kazdemu z tych poje¢, by je dobrze zrozumiec.

Zapewne kazdy, kto zbudowat cho¢by najmniejszy system, zaimplementowat
zapis w logach, nawet jedli nie zdaje sobie z tego sprawy. Najprostsza wersja reje-
strowania zdarzen jest skromna instrukcja printf. Oczywidcie istnieje wiele bar-
dziej zaawansowanych sposobow zapisu w logach, ale ostatecznie wszystkie one
stuza temu samemu celowi co ta prosta instrukcja wys$wietlania.

Mianowicie pokazuja nam, ze konkretne miejsce w naszym kodzie zostato wy-
konane, i rejestruja dane zwigzane z tym miejscem. Zapisywane dane pomagaja
nam zrozumie¢ konkretne dziatania kodu.

W przeciwienstwie do zapisywania w logach wskazniki lub monitorowanie
odnosza sie do danych zbiorczych z wielu zZadan. Przyktady wskaznikéw to
liczba wywotan danej funkeji w ostatniej minucie czy $redni czas spedzony w tej
funkcji we wszystkich tych wywolaniach. Logi dostarczaja informacje, ktdre
pozwalaja zrozumie¢ konkretne wykonanie ustugi, natomiast wskazniki do-
starczaja calo$ciowy obraz tego, jak ustuga dziala ogdlnie.

Celem logow i wskaznikow jest pomoc w zrozumieniu systemoéw, gdy je analizu-
jemy lub wiemy, Ze istnieje problem. Mogliby$my caly czas patrze¢ na wykresy
wskaznikow i interfejsy rejestréw, lecz oczywiscie jest to niemozliwe, gdyz
spedzamy wiele czasu w innych §rodowiskach. Dlatego potrzebujemy systemu
alarmowania, ktéry wykryje problemy i powiadomi nas, ze musimy przerwaé
swoje zajecia i spojrze¢ na logi lub wskazniki. Alerty to stosowane do logéw
lub wskaznikéw zasady, ktére wyzwalaja zdarzenie. Zazwyczaj to zdarzenie
uruchamia powiadomienie majace na celu zwrécenie naszej uwagi na problem
(lub potencjalny problem) w systemie. Tworzenie wysokiej jakos$ci alertow jest
kluczowym aspektem budowania niezawodnego systemu.

Ostatni komponent systemu rozproszonego odnosi si¢ do jego rozproszone;j
czgéci. Jednym z najtrudniejszych problemoéw przy budowie systemu rozpro-
szonego jest zrozumienie, jak wszystkie elementy wspélpracuja, a jeszcze trud-
niejsze jest zrozumienie, dlaczego moga zawodzi¢ w okreslonych okoliczno-
$ciach. Na pierwszy rzut oka kazde zadanie do mikroustugi jest unikatowe.
Jednak w rzeczywisto$ci, gdy patrzymy z szerszej perspektywy aplikacji, czesto
istnieje wieksze zadanie, ktore jest obstugiwane przez lancuch wywolan przez
wszystkie mikroustugi. Sledzenie to proces odtwarzania tego kontekstu, dzieki
czemu zamiast widzie¢ pojedyncze, unikalne zadania w kazdej mikroustudze,
mozemy zrozumie(, ze wszystkie te indywidualne elementy sg czeécia szerszego
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zadania uzytkownika. Ta globalna perspektywa umozIliwia zrozumienie (na
przyktad), dlaczego zadanie konkretnego uzytkownika dziata wolno lub wcale
nie dziata. Sledzenie taczy wszystkie elementy systemu rozproszonego i rekon-
struuje perspektywe uzytkownika.

W kolejnych podrozdziatach przyjrzymy si¢ kazdemu z tych komponentéw
i zobaczymy, jak mozna je wykorzysta¢ do budowy niezawodnego systemu.

Rejestrowanie w dzienniku

Kiedy juz opanujesz, jak zapisywa¢ informacje w dziennikach (logach), jedna
z pierwszych rzeczy, ktére zauwazysz w systemie rozproszonym, jest ogromna
ilo$¢ danych, ktdre sa rejestrowane. Objeto$¢ logéw, czyli ,,spam logowy”, moze
czesto stanowi¢ znaczng trudno$¢ w zrozumieniu problemu, a takze w zakresie
kosztow ich przechowywania i przeszukiwania.

Tak naprawde warto$¢ rejestrowania zalezy od kontekstu. Podczas debugowania
konkretnego problemu w okreslonym komponencie szczegélowy i obszerny
zapis w logach moze by¢ kluczowy dla zidentyfikowania problemu. Natomiast
podczas standardowego dzialania, gdy wszystko funkcjonuje poprawnie,
wiekszosé¢ logow to po prostu zbedny szum, z wyjatkiem tych, ktére wyzwalaja
alerty z powodu bledéw systemu.

Dlatego tylko najprostsze systemy rozproszone rejestruja zdarzenia za pomoca
podstawowego wyswietlania. Prawie kazdy system korzysta z jakiej$ biblioteki
zapisu w logach. Biblioteki te dostarczajg wazne funkcje, ktdre znacznie ulatwiajg
radzenie sobie z duzg iloscig logéw. Najprostsza funkcjonalnoécig oferowana
przez takie biblioteki sa podstawowe znaczniki czasowe. Czesto prébujemy
zrozumied, co sie wydarzyto i w jakiej kolejnosci, a bez wspdlnego pojecia czasu
w kazdym wierszu dziennika trudno jest okresli¢ na przyklad czas, jaki uptynat
miedzy poszczegélnymi logami. Oprécz znacznikéw czasowych wiekszosé¢
bibliotek rejestrowania umozliwia dodawanie innego typu informacji do logow.
W kazdym systemie wielowatkowym wiele zadan moze by¢ przetwarzanych
réwnolegle, co oznacza, Ze moze by¢ generowanych wiele identycznych logow.
Aby rozrézni¢ te logi i zrozumie¢, jak odnosza si¢ do okreslonego zadania,
mozna doda¢ identyfikator watku, identyfikator uzytkownika badz identyfika-
tor zadania, ktére pomagaja odrézni¢ identyczne logi na tym samym serwerze
i przefiltrowac¢ je do kontekstu konkretnego zadania. Ostatnig, ale czesto naj-
cenniejszg ustuga, jaka oferuja biblioteki rejestrowania, jest zapis na réznych
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poziomach w logach. Takie rejestrowanie pozwala wyrazi¢ rodzaj zapisywanych
logéw. Liczba poziomow czesto rozni sie w zaleznosci od biblioteki, ale wiek-
szo$¢ z nich oferuje nastepujgce poziomy:

Debugowanie (Debug)
Szczegbdlowe logi, zazwyczaj przydatne tylko podczas doktadnego debugo-

wania.

Informacja (Info)
Czesto uzyteczne wiadomosci zwigzane z dzialaniem ustugi, ale nieméwiace
o0 niczym wyjatkowym.

Ostrzezenie (Warning)
Cos$ niepokojacego, ale niekoniecznie $miertelnego dla catej aplikacji.

Btgd (Error)
Wydarzylo sie co$ bardzo zlego i kto§ powinien jak najszybciej to sprawdzic.

Fatalny blgd (Fatal)
Wrystapito co$ nieodwracalnego i aplikacja zakonczy dziatanie po zapisaniu
tego logu.

Zapisy w logach z okreéleniem poziomu pozwalajg odfiltrowa¢ tylko okreslone
typy wiadomosci i pozostawié szczegotowe rejestrowanie w kodzie, gdy jest to
potrzebne, bez zapelniania strumieni logéw wieloma za$miecajacymi wiado-
moéciami. Zazwyczaj poziom zapisu w logach dla aplikacji jest ustawiany na
Info lub Warning. Wiadomosci na poziomie Debug mozna wlaczy¢ w kazdej
chwili w celu diagnozowania okreslonych probleméw.

Oproécz zadania cennym kontekstem dla biblioteki rejestrowania jest miejsce,
w ktérym zostal wywolany zapis w dzienniku. Zwykle systemy rejestrowania ro-
zumiej, ktéra klasa lub ktéry komponent zawiera log. Umozliwia to warunkowe
rejestrowanie, w ktorym dynamicznie wlaczasz zapis szczegélowych informacji
w celu debugowania dla okreslonych klas lub innych komponentéw na dziataja-
cych serwerach. Rejestrowanie warunkowe pozwala reagowa¢ na zgloszone incy-
denty lub problemy widziane przez danego uzytkownika bez koniecznosci prze-
chowywania i bez op6znien zwigzanych ze szczegétowym zapisem dla kazdego
zadania. Nalezy jednak zachowac¢ ostrozno$¢ przy rejestrowaniu warunkowym,
poniewaz moze ono znacznie zwigksza¢ opdznienia zagdan uzytkownika
koncowego. Nie ma nic gorszego niz spotegowanie problemu podczas analizy awarii.
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Oczywiscie aby zapisywanie w logach bylo uzyteczne, musisz zna¢ cel. Ostatecz-
nie rejestrowanie zdarzen dostarcza wglad w dziatanie ustugi lub aplikacji. Pro-
gramiéci zartobliwie méwia, ze aby wiedzie¢, co rejestrowal, trzeba przypomnieé
sobie, jakich informacji brakowalo, gdy poczatkowo pracowaliémy nad rozwia-
zaniem problemu i utyskiwalismy: ,,Szkoda, ze w logach nie jest zapisane...”.
Oczywiscie najbardziej przydatne informacje to zdarzenia nietypowe i bledy.
Kazdy btad lub wyjatek powinien by¢ zarejestrowany, chyba ze jeste$ catkowicie
pewny obstugujacego je kodu (cho¢ i wtedy lepiej jednak je rejestrowac). Poza
bledami warto rejestrowa¢ dziwne zdarzenia. Na przyklad niektdre zadania sa
po prostu wolne. Mozesz analizowa¢ wskazniki (zobacz punkt ,,Wskazniki”),
ktére pokazuja, ze 99. percentyl zadan zajmuje absurdalnie duzo czasu, ale bez
logéw wskazujacych, ktdre czesci obstugi zadan s wyjatkowo wolne, trudno jest
podja¢ dzialania. Z drugiej strony samo rejestrowanie szczeg6oléow (,,wywolano
funkcje foo”) rzadko bywa przydatne i na pewno za$mieci logi. Decydujac, co
zapisywa¢ w logach, wyobraz sobie najtrudniejszy problem, jakiemu bedziesz
musial stawi¢ czola w danej czgsci kodu, i zapisz to, co byloby Ci potrzebne,
aby go skutecznie rozwigzaé.

Wskazniki

W przeciwienistwie do zapisywania w logach, ktére koncentruje si¢ na pojedyn-
czych wykonaniach, wskazniki monitorujace sa zaprojektowane do zbierania
statystyk w czasie, ktére obrazujg ogélne dzialanie ustug. W tym punkcie skupimy

sie na aplikacji monitorujacej Prometheus (https://prometheus.io), ktora stata sie
standardem w branzy. Inne rozwigzania monitorujace oferuja podobne mozliwosci.

Dane monitorujace sg zazwyczaj rejestrowane w czasie, gdyz z tej perspektywy
mozna zobaczy¢ zaréwno biezacy stan aplikacji, jak i jego zmienno$¢ w czasie.

Podczas monitorowania aplikacji istniejg trzy podstawowe typy danych, ktére
warto rejestrowac:

« histogramy,

o liczniki,

o wartosci.

Histogramy reprezentuja rozklad wartosci w okre§lonym przedziale czasowym.
Umozliwiaja one zrozumienie zaréwno $rednich, jak i ekstremalnych wra-
zen uzytkownikow. Na przyktad histogram opdznien moze pokaza¢ $rednig
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najlepszych 10% i najgorszych 10% opdznien, jakich doswiadczyli uzytkownicy.
Takie informacje sg przydatne, aby uzyska¢ pierwsze ogélne wyobrazenie o wy-
dajnosci aplikacji.

Liczniki to wartosci rosngce monotonicznie, ktore $ledzg inne rosngce wartosci.
Jednym z najczestszych przyktaddw licznika jest catkowita liczba zadan obstu-
zonych przez ustuge. Ta liczba moze wylacznie rosnaé w czasie, poniewaz jest
coraz wigcej zadan. Liczniki czgsto sg przeksztalcane we wspélczynniki, ktére
sg pierwszg pochodng licznika i reprezentuja wspétczynnik zmian tej wartoéci
w czasie. Na przyktad gdy mamy licznik $ledzacy calkowitg liczbe zadan, taki
wspolczynnik moze pokaza¢ liczbe zadan na sekunde. Liczniki sg z natury
liczbami catkowitymi.

Wartosci natomiast to liczby, ktére moga przyjmowaé dowolne wartosci i za-
réwno rosnaé, jak i male¢ w czasie. Typowe przyklady wartosci to uzycie CPU
i pamieci dla ustugi. Oczywiscie wielko$¢ uzycia CPU i pamieci moze si¢ zmieniaé
w czasie — rosna¢ lub male¢ w zalezno$ci od dzialania ustugi. Wartosci sa naj-
bardziej uzyteczne, gdy sa obserwowane w czasie, poniewaz moga wskazywa¢
ogolne zachowanie systemu. Stale rosngce uzycie pamieci moze wskazywac na
wyciek pamieci. Okresowo skokowe uzycie CPU moze wskazywac¢ na jaki$ proces
w tle, ktory jest niepotrzebnie kosztowny.

W tym momencie powinno by¢ jasne, ze gtéwna wartoécig danych monitoruja-
cych jest perspektywa czasowa. Rzeczywiscie wiekszo$¢ monitorowania okresla
sie jako szereg czasowy reprezentujacy dokfadnie te wartosci w czasie. Dla tych
szeregow czasowych zostaly opracowane specjalne bazy danych, aby wydajnie
przechowywa¢ dane i wysyla¢ zapytania. System Prometheus ma prostg baze
danych dla szeregdéw czasowych, ale przewaznie integruje si¢ go z inng baza
danych przeznaczong dla szeregdéw czasowych. Czgsto dobrym rozwigzaniem
jest zintegrowanie Prometheusa z opartym na chmurze monitorowaniem jako
ustugg. Obecnie wigkszoé¢ ustug monitorujacych opartych na chmurze, na
przykiad Azure Monitor, wspiera importowanie wskaznikow z systemu Prometheus.

Jesli chodzi o pozyskiwanie wskaznikéw, Prometheus jest systemem opartym
na pobieraniu (ang. pull-based) wskaznikéw. Co jakis czas Prometheus wysyla
zadania do Twojej aplikacji w celu uzyskania aktualnego stanu wszystkich wskaz-
nikéw. Te wskazniki sg przechowywane w bazie danych szeregéw czasowych,
do ktorej mozesz wysyta¢ zapytania. Monitorowanie oparte na pobieraniu
dziala dobrze dla aplikacji, ktore dziatajg zawsze, ale jak rejestrowac¢ wskazniki
dla zadan wsadowych i innych proceséw przejsciowych, ktére moga nie dziata¢
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wystarczajaco dlugo, aby mozna bylo z nich pozyska¢ dane? Dla takich zadan
musisz zaimplementowa¢ wskazniki oparte na wypychaniu (ang. push-based).
Na szczeécie Prometheus ma projekt siostrzany, Prometheus Pushgateway, ktory
implementuje wlasnie ten wzorzec. Prometheus Pushgateway uruchamia spe-
cjalny serwer, z ktérego Prometheus moze pozyskiwa¢ dane. Twoja aplikacja
moze wysylaé, czyli ,wypycha¢” wskazniki do tej bramy sieciowej (ang. gate-
way), aby mozna je bylo zarejestrowa¢, nawet jesli aplikacja juz nie dziala. Po-
taczenie monitorowania opartego na pobieraniu dla dtugo dzialajacych aplikacji
ze wskaznikami opartymi na wypychaniu dla proceséw przejsciowych pozwala
uzyskac pelny obraz dziatania aplikacji.

Podstawowe monitorowanie zadan

Jednym z najpopularniejszych typéw monitorowania jest monitorowanie liczby
zadan obstuzonych przez aplikacje. Jest to podstawowa statystyka, ktéra poka-
zuje, ile 0s6b (lub innych ustug) korzysta z Twojej ustugi na przestrzeni czasu.
Liczba zgdan jest przykladem licznika. Nie moze male¢, poniewaz nie ma czego$
takiego jak ujemne Zadanie.

Jednak sumaryczna liczba zadan nie jest az tak interesujgca. Ciekawsza jest zmiana
calkowitej liczby zadan. Wielko$¢ zmiany to wskaznik wtdrny, zdefiniowany
jako réznica miedzy liczbg zadan w czasie t a liczbg zadan w czasie ¢ + 1. I tak
zadania na minute to catkowita liczba zadan w danej chwili minus catkowita
liczba zadan sprzed 1 minuty. Na potrzeby wykresu ta wielkos¢ jest obliczana
dla kazdej poprzedniej minuty w jednominutowych odstepach. Oczywiscie 1 mi-
nuta to tylko przykladowy przedziat czasowy — takie same obliczenia mozna
wykona¢ dla dowolnego interwatu, od milisekundy do dnia (lub dluzszego).

Obliczenie liczby zadan dla milisekundy stanowi pewne wyzwanie. Jesli serwer
obstuguje mniej niz 1000 zadan na sekunde, obliczanie liczby zadan z doktad-
noécig do milisekundy da bardzo niestabilny wskaznik, ktéry bedzie oscylowat
miedzy 0 a 1 (moze wiecej, jesli nastapi krotki wzrost zadan). Takie wspoétczynniki
sa zmienne i w duzej mierze zaleza od czynnikow zewnetrznych. Dlatego czgsto
bardziej uzyteczne jest korzystanie ze $redniej liczby zadan na interwal czasowy
niz jedynie z wartosci sumarycznej. Usrednianie tego wspdlczynnika w czasie
wygladza szczyty i doliny jego wykresu, dajac bardziej realistyczny obraz tego,
jak wykorzystywana jest ustuga.
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Catkowita liczba zgdan to dobra informacja na poczatek, ale aby naprawde zro-
zumie¢ dzialanie systemu, warto przyjrzec si¢ bardziej szczegélowym danym
kazdego zadania. Jedna z najczestszych cech zadania jest kod odpowiedzi HTTP,
ktory zostat zwrécony uzytkownikom. Jesli nie znasz jeszcze kodéw odpowiedzi
HTTP, sg one czescig protokotu HTTP, ktdry wskazuje, jak serwer zareagowal
na zadanie. Do najczestszych naleza 200 (OK), 404 (nie znaleziono) i 500 (btad
wewnetrzny serwera), ale istnieje wiele innych kodéw odpowiedzi dla réznych
sytuacji. W przypadku wskaznikow systemu Prometheus warto$ci mogg mie¢
etykiety, ktore dodajg szczegoty do wskaznika. Korzystajac z tej funkeji, mo-
zemy traktowac kod odpowiedzi jako etykiete zwigzana z liczbg zadan. Z uzyciem
tej etykiety mozemy zapyta¢ o calkowita liczbe zadan, ktére zostaly obstuzone
pomyslnie (code==200), lub o catkowita liczbe zadan, ktére zakonczyly sie ble-
dami (code==500). Ponadto mozemy obliczy¢ miare kazdej z tych kategorii zadan,
uzywajac wezedniej opisanych metod. Podziat calkowitej liczby zadan wedtug
kodu odpowiedzi daje nam znacznie lepszy wglad w dziatanie aplikacji. Mo-
zemy rowniez grupowac kody bledéw i zobaczyé, ile zadan zakonczylo si¢ ble-
dem (kody zaczynajgce si¢ od 5xx), a ile sukcesem (kody zaczynajace sie od 2xx).

Oproécz kodu odpowiedzi dla Zadania serwera kolejng najwazniejsza cecha za-
dania jest jego opdznienie, czyli czas, w jakim dane zgdanie zostalo wykonane.
Kuszace moze by¢ traktowanie opdznienia jako etykiety liczby zgdan, ale to nie
zadziala. Etykiety muszg by¢ ograniczonym zbiorem dyskretnych wartosci, na-
tomiast opoznienie moze przyjmowac wiele roznych wartosci. Opdznienie z3-
dania stanowi osobny wskaznik i jest zazwyczaj modelowane jako histogram.
Dzigki histogramowi dla opdznienia zagdan mozna zrozumie¢ $rednie wrazenia
uzytkownika, a takze wrazenia uzytkownikéw, ktérzy mieli najwolniejsze zadania.
Podobnie jak w przypadku liczby zadan opdznienie zagdan mozna tez podzieli¢
ze wzgledu na kod odpowiedzi. Dzigki temu nie tylko mozna zobaczy¢ sred-
nie wrazenia dla dowolnego Zadania, ale takze obliczy¢ $rednie opdznienie btedu
lub zadania nieznalezionego czy innego kodu odpowiedzi HTTP.

Zaawansowane monitorowanie zadan

Chociaz catkowita liczba zadan, ich szybko$¢ i opdznienie sg najczestszymi
i najbardziej przydatnymi wskaznikami do monitorowania zadan do serwera
lub ustugi, istniejg inne, bardziej wyspecjalizowane wskazniki, ktére moga by¢
niezwykle pomocne w doglebnym zrozumieniu wydajnosci ustugi. Dobrym
przyktadem sg rozmiary zadan i odpowiedzi podane w bajtach. Rozmiar zagdania
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jest przydatny, poniewaz mozna go powigza¢ z wolnymi zadaniami (wieksze
zgdania moga wymaga¢ wigcej czasu na analize i przetworzenie) oraz uzy¢ do
obserwowania tendencji w czasie, takich jak rosnace rozmiary zadan lub odpo-
wiedzi. Podobnie jak opdznienie rozmiar zadania i odpowiedzi to przyktady
wskaznikéw przedstawianych w postaci histogramu.

Niekiedy uzyteczne wskazniki sg rejestrowane z dodaniem szczeg6téw na temat
sposobu, w jaki obliczasz i raportujesz wskazniki w swojej aplikacji. Na przyktad
chcemy wiedzie¢, ile czasu zadanie spedzito w kolejce w poréwnaniu do czasu
spedzonego na samym przetwarzaniu zadania. Tego typu informacje sg szcze-
golnie przydatne, gdy szukasz przyczyn powolnego przetwarzania zadan przez
ustuge. Widzac jedynie, iz opdznienie jest wysokie, mozesz stwierdzi¢, ze istnieje
problem i ze uzytkownicy moga by¢ niezadowoleni, ale wskazniki dotyczace czasu
w kolejce i czasu przetwarzania pomogg Ci zrozumie, czy trzeba skalowaé ustuge
(czas w kolejce jest zbyt dtugi), czy zoptymalizowa¢ kod (czas przetwarzania jest
zbyt dlugi). Aby uzyska¢ te wskazniki, musisz doda¢ nowe wskazniki do kodu.
W tym przypadku dodatby$ dwa nowe wskazniki: jeden mierzacy czas od otrzy-
mania zadania do rozpoczecia przetwarzania, a drugi mierzacy czas od rozpo-
czecia przetwarzania do zakonczenia zgdania. W ten sposob system bedzie miat
trzy wskazniki mierzace opo6znienia: catkowite opdznienie, opdznienie w ko-
lejce i opdznienie przetwarzania. Wskazniki mozna doda¢ stosunkowo latwo,
a dodatkowa wiedza, jakiej dostarczaja, bywa bezcenna przy debugowaniu ustugi.
Oczywiscie, jak we wszystkim, mozna fatwo przesadzi¢. Jesli monitorujesz opdz-
nienie kazdej linii kodu (lub nawet kazdej funkcji), raczej nie jest to dobry pomyst.

Inny zaawansowany wskaznik moze dotyczy¢ zadan z podziatem wedlug geo-
grafii lub klienta. Takie monitorowanie moze dostarczy¢ cennych informacji
biznesowych, ktére pomoga w tworzeniu lepszych produktéw lub zidentyfiko-
waniu naduzy¢ pochodzacych od konkretnych uzytkownikéw badz lokalizacji.
Jesli zdecydujesz si¢ na analize pod katem geografii (na przyktad wedtug kraju),
mozesz doda¢ odpowiednig etykiete (na przyktad ,geografia”) do wskaznika
liczby zadan. Jednak czeéciej tego typu dane musza by¢ uzyskiwane poprzez
wysylanie zapytan do bazy danych z logami, zamiast bezposredniego patrzenia
na wskazniki. Na przyktad w kazdym duzym systemie jest zbyt wielu klientéw, aby
uzywac identyfikatora klienta jako etykiety dla wskaznika liczby zadan. Dlatego
system zapisuje identyfikator klienta za kazdym razem, gdy zadanie jest prze-
twarzane. Ten przyklad ilustruje wzajemne oddziatywanie miedzy zapisywaniem
w logach a monitorowaniem. Monitorowanie i wskazniki moga dostarcza¢ da-
nych zbiorczych, ktére mozna szybko uzyskaé. Natomiast rejestrowanie i
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przeszukiwanie logéw to technika, ktéra moze jest wolniejsza, ale zapewnia
dostep do bardziej szczegétowych danych. Poniewaz analiza biznesowa w wiek-
szosci przypadkow nie wymaga danych na juz i moze na nie poczeka¢ nieco
dtuzej, pozyskiwanie informacji o uzytkowaniu aplikacji przez klientéw z logow
moze lepiej spetnia¢ wymagania.

Alarmowanie

Dotychczas oméwilem rézne sposoby rejestrowania informacji z logow i wskaz-
nikéw aplikacji. Te dane mogg by¢ kluczowe dla zrozumienia, dlaczego system
nie dziata poprawnie w czasie awarii lub innego incydentu. Ale jak mozna od
razu si¢ dowiedzie¢, ze cof idzie zle?

Oczywiscie pierwszym sposobem, w jaki dowiadujemy sig, ze w systemie wy-
stapil problem, jest zgloszenie od klienta lub uzytkownika. Jednakze czekanie
na incydenty zglaszane przez klientéw (ang. customer reported incidents, CRI)
to zla praktyka zaréwno dla uzytkownika, jak i dla osoby otrzymujacej powia-
domienie. Nic nie podkopuje zaufania klienta bardziej niz informacja, Ze to on
pierwszy zauwazyl problem. W dzisiejszych czasach kazdy uzytkownik oczekuje,
ze zauwazymy (i naprawimy) problemy w ustugach, zanim uzytkownik dostrzeze,
iz co$ jest nie tak.

Dlatego najlepszym sposobem na wykrycie problemu jest wysylanie alertow
przez system. Alarmowanie to praktyka polegajaca na ustaleniu warunkéw,
w ktorych zespdt odpowiedzialny za dang ustuge jest powiadamiany, zwykle
poprzez wyslanie alertu, o problemie z systemem.

Podstawowe alarmowanie

Najprostsza forma alarmowania opiera si¢ na sprawdzaniu wskaznikéw i usta-
lonych progéw. Na przyklad mozesz ustali¢, ze system ma wysylac alerty, jesli
opoznienie na poziomie 90. percentyla w systemie przekroczy pét sekundy.
Mozesz takze ustawic alert, jedli liczba btedéw HTTP 500 zglaszanych przez
system przekroczy 1% wszystkich zadan. Majac tak ustalone wartosci progowe,
tatwo zauwazy¢, ze ktéra$ z nich zostala przekroczona i nalezy poinformowa¢
o tym inzynierédw. Ale jak okresli¢ wlasciwe progi alertow dla systemu?
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Najprostsze podejsécie do tworzenia alertéw to okreslenie docelowego poziomu
ustugi (ang. service level objective, SLO) dla aplikacji. Jesli nie ustawisz alertu,
nie zauwazysz problemu. Progi alertéw definiuja r6znice¢ miedzy normalnym
a nietypowym dziataniem. Kazda aplikacja jest inna, dlatego warto zapisa¢, jakie
s cele zwigzane z ,,normalnymi” wrazeniami uzytkownika Twojej ustugi, i ustawi¢
alerty, ktdre zadzialaja, jesli te cele nie sa osiagane. Kolejnym czynnikiem do
rozwazenia jest do§wiadczenie inzynieréw pelniagcych dyzury. Ciagte urucha-
mianie si¢ alertow prowadzi do wypalenia zawodowego i rezygnacji. Podobnie
czeste uruchamianie si¢ alertéw bedacych falszywymi alarmami spowoduje, ze
inzynierowie przestang na nie reagowa¢. Dlatego musisz zréwnowazy¢ cele
ustugi z potrzebami dyzurnych inzynieréw, aby okresli¢ wtasciwe reguly alar-
mowania. Alerty sg tworzone przez caly okres zycia ustugi. W miare dodawania
nowych funkcjonalnoéci, a co za tym idzie, szerszego monitorowania, nalezy
takze dodawac wigcej alertéw. Z czasem Twoje doswiadczenie i wiedza o danym
systemie sie zwiekszajg, co mozesz wykorzysta¢ przy dostosowywaniu alertéw,
aby byly bardziej restrykcyjne albo luzniejsze, w zaleznoéci od potrzeb uzytkowni-
kéw lub dyzurujacych inzynieréw.

Alarmowanie o0 anomaliach

Podstawowe alarmowanie w wielu przypadkach si¢ sprawdza, ale czasami okazuje
sie niewystarczajace. Dobrym przyktadem jest btad, ktéry powoduje catkowita
awarie¢ dla matej (1%) grupy uzytkownikéw. Z perspektywy statycznego alarmo-
wania system dziata w okreslonych granicach, ale dla uzytkownikéw z tej grupy
ustuga jest calkowicie niedostgpna. Statyczne alarmowanie zaklada, ze dla
wszystkich uzytkownikéw i wywolan ustug wszystkie wskazniki sg takie same.
Jednak nie zawsze tak jest. Wykrywanie anomalii to zadanie, ktdre mozemy zleci¢
sztucznej inteligencji. Na przyktad klient A ma calkowitg awarie, podczas gdy
dla klienta B aplikacja dziata bez zarzutu. Chociaz alarmowanie na podstawie
anomalii jest zaawansowanym tematem, czgsto jest to jedyny sposéb na znale-
zienie rbwnowagi miedzy alarmowaniem w przypadku problemu a generowa-
niem wielu fatszywych alertow. W miare jak system si¢ rozrasta i zwigksza si¢
jego zlozono$¢, alarmowanie oparte na wykrywaniu anomalii staje si¢ wymogiem.

Monitorowanie i zapisywanie w logach zapewnia wglad w aplikacje. Alerty in-
formujg, kiedy powiniene$ zwrdci¢ uwage na swoj produkt. Wazne jest, aby pamie-
ta¢, ze nie kazdy wskaznik wymaga alertu, niektére bowiem sg uzyteczne jedynie
do debugowania i wizualizacji. Jednak wydajno$¢ aplikacji bedzie definiowana
przez jakos¢ alertéw. Na alarmowanie poswiec tyle czasu i wysitku co na projek-
towanie funkcji skierowanych do klienta.
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Sledzenie

Jak widzieliémy w poprzednich rozdziatach, wiekszos¢ nowoczesnych aplikacji
obejmuje zadania, ktore rozciagaja si¢ na wiele maszyn i procesdéw. Z wykorzy-
staniem opisanych technik mozesz monitorowaé wszystkie te komponenty po-
jedynczo. Niestety jednak podejécie polegajace na analizie ustuga po ustudze
pokazuje zadania przeplywajace przez system w tym samym czasie, ale nie umoz-
liwia dobrego $ledzenia $ciezki pojedynczego zadania przez wszystkie mikrou-
stugi w systemie. Sledzenie zgdan obejmuje wszystkie wskazniki ustug i daje
widok pelnej $ciezki.

Do $ledzenia najprosciej jest uzy¢ unikatowego identyfikatora korelacji dla kaz-
dego zadania wchodzacego do systemu. Ten identyfikator to liczba, ktéra moze
zosta¢ uzyta do grupowania logéw, wskaznikéw i innych informacji w aplikacji.
Identyfikator korelacji moze by¢ dowolny, pod warunkiem Ze unikalnie iden-
tyfikuje kazde zadanie. Najprostszym identyfikatorem korelacji bytaby duza lo-
sowa liczba, ale lepszym rozwigzaniem jest zastosowanie funkgji skrétu do unika-
towych cech oryginalnego zadania, takich jak jego $ciezka Zadania i adres IP zrédta.

Gdy masz identyfikator korelacji, ilekro¢ zapisujesz log lub wskaznik, zapisu-
jesz takze identyfikator korelacji. Na przyklad w systemie zapisujacym logi,
oprocz sygnatury czasowej i poziomu rejestru, dodawaliby$my takze identyfi-
kator korelacji Zadania. Aby umozliwi¢ zapisywanie w logach tego identyfikatora
we wszystkich komponentach systemu, musisz przekazywaé¢ go wraz z wywo-
taniami API, ktére wykonujesz w calym systemie.

Jezeli wysylasz zadania API przy uzyciu protokotu HTTP, identyfikator korelacji
mozesz osadzi¢ w nagléwku szczegdlnym dla aplikacji, na przyktad x-myapps-
correlation-id, i zmodyfikowa¢ kod, aby odczytywal identyfikator z tego na-
gléwka i wypelnial nim obiekt kontekstu zagdania. Gdy masz identyfikatory ko-
relacji w logach i wskaznikach, mozesz zgrupowac te informacje, aby podejrze¢
$ciezke pojedynczego zadania przez caly system.

Jesli wydaje Ci sig, ze to duzo pracy, masz racj¢. Na szczeécie OpenTelemetry
(https://opentelemetry.io) wykona duzg jej czes¢ za Ciebie. OpenTelemetry ma
SDK (ang. software development kit — zestaw narzedzi dla programistéw) dla
wszystkich popularnych jezykow, dzieki czemu fatwiej jest zintegrowa¢ $ledzenie
zadan z aplikacja. Projekt ten jest niezalezny od dostawcy, co pozwala na integracje
z réznymi backendami do monitorowania wskaznikéw i rejestrowania w logach.
Ponadto zintegrowane z OpenTelemetry liczne narzedzia do wizualizacji
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i debugowania daja bogate mozliwosci introspekcji. W niemal wszystkich przy-
padkach integracja z otwartozrédtowym projektem realizowanym przez spotecz-
noé¢, takim jak OpenTelemetry, w celu $ledzenia zadan jest lepszym pomystem
niz budowanie wlasnego rozwiazania.

Agregowanie informacji

Kiedy zaczynasz monitorowanie, odkrywasz, ze proces ten moze generowac
ogromng ilo$¢ informacji. Wydajne utrzymywanie niezbednych danych oraz moz-
liwo$¢ szybkiego przeszukiwania ich pod katem odpowiednich informacji dla bie-
z3cego problemu stajg si¢ wyzwaniem. Agregacja pozwala grupowa¢ informacje
w taki sposob, aby mozna bylo je latwiej zrozumie¢ i efektywniej przechowywac.

Pierwsza forma agregacji, od ktorej wiekszos§¢ osob zaczyna, to przeszukiwanie
logéw w wielu procesach. W czesci dotyczacej sledzenia wyjasnitem, jak Open-
Telemetry zapewnia widok zorientowany na zadania, ale to nie jedyna agregacja,
ktéra mozesz wykonac. Jedli masz komponent, ktory zostal zreplikowany pod-
czas skalowania, mozesz chcie¢ wyszukiwa¢ przypadki danego btedu lub awarii
we wszystkich replikach.

Na szczescie istnieje wiele narzedzi, ktére utatwiaja grupowanie logow w wielu
kontenerach Kubernetesa. Jednym z najprostszych w uzyciu jest narzedzie ktail,
ktore rozszerza tradycyjny interfejs kubect1 (https://oreil.ly/ktail), aby taczy¢ logi
z wielu podéw. Bardziej zaawansowane narzedzia wprowadzaja logi do indeksu
wyszukiwania, takiego jak Elasticsearch (https://oreil.ly/elasticsearch), co pozwala
wysyla¢ dowolne zapytania w logach, podobnie jak w wyszukiwarce internetowe;j.

Ustawienie i utrzymanie indeksu logéw jest skomplikowane i podatne na bledy,
ale na szcze$cie obecnie wszystkie chmury publiczne i wiele startupow oferuje ustuge
przesylania i wyszukiwania logéw. Podobne ustugi sa dostepne dla wskaznikow
szeregow czasowych. Niezaleznie od tego, czy budujesz w chmurze publicznej,
czy na wlasnej infrastrukturze, korzystanie z ustugi do czego$ tak istotnego jak
logi jest w wiekszosci przypadkéw wlasciwym wyborem.

Dla logéw i wskaznikéw mozna uzywaé systeméw zaprojektowanych do efektyw-
nego ich przechowywania i przeszukiwania, czasami jednak konieczne jest ograni-
czenie iloéci gromadzonych informacji. Zabieg ten nazywa sie downsamplingiem
(zmniejszeniem czestotliwo$ci probkowania) lub agregacja. Najprostsza forma
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tej techniki dla wskaznikéw jest rzecz jasna rzadsze ich zapisywanie. Na przy-
kiad jesli zapisujesz wskaznik co sekunde, po tygodniu mozesz zredukowa¢ cze-
stotliwo$¢ do minuty. Nawet taka prosta zmiana zmniejsza 60-krotnie miejsce
potrzebne do przechowywania danych. Oczywiscie takie zmniejszenie czestotli-
wosci probkowania moze prowadzi¢ do utraty informacji. Inng opcja jest uzycie
warto$ci $redniej z owych 60 sekund zamiast dowolnej wartosci chwilowe;.
Taki prosty downsampling mozna zastosowa¢ do logéw. Najprostszym podej-
$ciem jest zachowanie tylko okre$lonej klasy logéw, takiej jak btedy, i pominiecie
mniej waznych informacji. Mozesz takze zachowac¢ tylko cze$¢ logdw, cho¢ w ten
sposdb mozna utraci¢ wiele informacji. Cho¢ to wymaga wigkszego naktadu
pracy, mozesz opracowac agregacje, ktore zachowuja informacje istotne dla Two-
jej aplikacji, jednocze$nie kompresujac dane potrzebne do ich przechowywania.

Zmniejszanie czestotliwoséci zapisywania informacji jest czesto dobrym rozwig-
zaniem. Jednak je$li chcesz obnizy¢ koszty, zachowujac zarazem pelng wier-
nos¢ danych, na przyklad ze wzgledu na zgodno$¢ z przepisami lub bezpieczen-
stwo, mozesz zamiast tego zmieni¢ dostepnosé¢ danych. Przesytanie logéw do
opartej na chmurze ,,zamrazarki” moze znaczgco obnizy¢ koszty przechowy-
wania danych, jednak spowoduje wolniejszy i trudniejszy dostep do informacji
z tych logéw. Moze to by¢ dobre rozwigzanie, gdy dane muszg by¢ przechowy-
wane przez dlugi czas, ale sg rzadko uzywane. Niektore rozwigzania typu reje-
strowanie w logach jako usluga moga automatycznie implementowac taki ro-
dzaj segregacji danych.

Podsumowanie

Chociaz monitorowanie samo w sobie nie przyczynia si¢ do prawidlowego dzia-
tania systemu, to gdy system dziala nieprawidiowo, jest ono kluczowym elemen-
tem, ktory pozwala zidentyfikowa¢, co ulegto awarii i jak to naprawi¢. Umiejet-
noé¢ odpowiedniego monitorowania i obserwowania systemoéw jest niezbedna,
aby zapewni¢ szybkie przywrdcenie poprawnego dziatania w obliczu problemu.

212 |  Rozdziat 14. Wzorce monitorowania i obserwowalnosci

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/prsyr2
https://helion.pl/rt/prsyr2

Zmier swoja strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] i dotacz juz dzisiaj! % -
http:/program-partnerski.helion.pl


https://program-partnerski.helion.pl

Brendan Burns prezentuje praktyczne wzorce
i paradydmaty projektowe, ktére sg niezbedne do budowy

nowoczesnych aplikacji natywnych dla chmury!

— Lalithkumar Prakashchand, programista w Meta Platforms

Upowszechnienie kontenerdw i narzedzi do ich
orkiestracji zrewolucjonizowato rozwdj systemow
rozproszonych. Dzi§ projektanci maja do dyspozycji
gotowe obiekty, interfejsy, a takze bogate zestawy
wzorcdw. Dzigki temu modg budowac komponenty
nadajace sie do wielokrotnego uzytku i tatwo skalo-
wac cate systemy.

To drugie, zaktualizowane wydanie popularnedgo
podrecznika przedstawia bodata kolekcje wzorcow,
dzieki ktorym tworzenie niezawodnych aplikacji
rozproszonych staje sie prostsze i bardziej efektywne.
To niezbedny przewodnik dla kazdedo architekta

i inZyniera oprogramowania, ktéry chce budowac
skalowalne i odporne na awarie aplikacje natywne
dla chmury.

Lektura obowigzkowa dla inzynieréw
odpowiedzialnych za niezawodnos¢
witryn internetowych, a takze prodra-
mistéw, ktérzy chca w petni wykorzystac
mozliwosci systemu Kubernetes.

— Swapnil Shevate, inzynier i pasjonat
niezawodnych witryn internetowych

— KOD KORZYS5CI E |E
HelionV et 0
E L}

% helion.pl

ISBN 978-83-289-3147-3

MR O

Cena: 79,00 zt

ul. Kosciuszki 1c
44-100 Gliwice
:::I 32 230 98 63

ﬁ}u\ HELION SA. ‘
lion@helion.pl

W ksigzce:

.

koncepcje i podstawowe pojecia
dotyczgce systemow rozproszonych

wzorce jednoweztowe

wzorce serwowania ustug
i prodramowanie zdarzeniowe

wzorce wsadowedo
przetwarzania danych

infrastruktura
sztucznej intelidencji

typowe btedy projektowe,
monitorowanie aplikacji
i reakcje na typowe awarie

Dr Brendan Burns jest wiceprezesem
Microsoftu odpowiedzialnym za ustudi:
Azure, Azure Arc, Kubernetes w Azure,

Linux w Azure i PowerShell. Wczesniej
pracowat w Goodle Cloud, gdzie wspot-
tworzyt projekt open source Kubernetes.
Wspotautor ksigzek Kubernetes. Tworzenie
niezawodnych systemow rozproszonych

i Najlepsze praktyki w Kubernetes.

Jak budowac udane aplikacje.



	!c_spis



