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ROZDZIAL 22.
Kod niebezpieczny

O nie myslcie o mnie,

Zem staba jest niewiasta, tchérzliwa ogromnie,

Ze sig do gnusnych liczg i ze spokéj lubie:

Dla dobrych jam ku szczesciu, dla podtych ku zgubie:
Czlek tylko mnie podobien wart najwigkszej chwaty'.

— Eurypides, Medea

Tajemna rado$¢ programowania systemow wigze sie z faktem, ze pod fasadg kazdego bezpiecz-
nego jezyka i ostroznie zaprojektowanej abstrakeji kryje si¢ szalejacy huragan niezwykle niebez-
piecznego jezyka maszynowego i kombinowania z bitami. Nie inaczej jest z jezykiem Rust.

Opisywany przez nas jezyk gwarantuje, ze programy sa catkowicie automatycznie pozbawiane
bledéw pamigci i wyscigéw do danych za pomoca typow, parametréw cyklu zycia, sprawdzania
wartoéci itd. Jednak taka forma automatycznego rozumowania ma swoje ograniczenia; istnieje
wiele cennych technik, ktérych jezyk Rust nie uznaje za bezpieczne.

Kod niebezpieczny (ang. unsafe code) pozwala poinformowac jezyk Rust: ,, Teraz mam zamiar
skorzysta¢ z mozliwosci, ktérych bezpieczenistwa nie jeste§ w stanie zagwarantowa¢”. Poprzez
oznaczenie bloku lub funkcji jako niebezpieczne uzyskujesz, miedzy innymi, mozliwo$¢ wywo-
tywania funkcji unsafe w bibliotece standardowej, korzystania ze wskaznikéw niechronionych
i wywolywania funkcji napisanych w innych jezykach, np. C i C++. Stosowane sg wszystkie ty-
powe mechanizmy kontroli jezyka Rust: sprawdzanie typu, sprawdzanie cyklu zycia i sprawdza-
nie warto$ci indekséw sg realizowane normalnie. Kod niebezpieczny jedynie udostgpnia maty
zestaw dodatkowych funkcji.

Taka mozliwo$¢ wykraczania poza bezpieczne granice pozwala implementowaé wiele podstawo-
wych mozliwoéci jezyka Rust w sposob przypominajacy to, jak jezyki C i C++ implementujg wta-
sne biblioteki standardowe. To wlasnie kod niebezpieczny umozliwia typowi Vec skuteczne za-
rzgdzanie swoim buforem, modutowi std: : 1o komunikowanie si¢ z systemem operacyjnym,
a modulom std::threadistd::sync dostarczanie elementéw wspolbieznosci.

! Thum. Jan Kasprowicz.
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W tym rozdziale znajdziesz omdwienie podstaw pracy z niebezpiecznymi funkcjami:

» Bloki unsafe wyznaczajg granice pomig¢dzy tradycyjnym, bezpiecznym kodem napisanym
w jezyku Rust a kodem wykorzystujacym rozwigzania niebezpieczne.

o Mozesz zaznacza¢ funkcje jako niebezpieczne (unsafe), co stanowi ostrzezenie dla elemen-
téw wywolujacych o obecnoséci dodatkowych kontraktow, ktdre musza by¢ przestrzegane
w celu unikniecia dzialania niezdefiniowanego.

o Wskazniki niechronione i ich metody umozliwiaja nieograniczony dostep do pamieci, a takze
budowanie struktur danych, ktére w innych okoliczno$ciach sg zabronione przez system ty-
pow Rusta. W odroéznieniu od referencji, ktdre w Ruscie sa bezpieczne, lecz ograniczone,
wskazniki niechronione, co moze potwierdzi¢ kazdy programista C lub C++, sa narzedziem
poteznym, lecz niebezpiecznym.

o Zrozumienie pojecia dziatania niezdefiniowanego pomaga dostrzec, ze jego konsekwencje
moga by¢ znacznie powazniejsze niz otrzymywanie nieprawidlowych wynikéw.

o Niebezpieczne zestawy metod, analogicznie do funkcji unsafe, narzucajg kontrakt, ktoéry
musi by¢ przestrzegany przez kazda implementacje (a nie przez element wywotujacy).

Dlaczego niebezpieczny?

Na poczatku ksigzki pokazali$my napisany w C program, ktéry przestaje dziata¢ w nieoczeki-
wany sposob, poniewaz nie jest w stanie przestrzega¢ jednej z regul stanowigcych standard tego
jezyka. Mozemy dokona¢ tego samego w jezyku Rust:

$ cat crash.rs
fn main() {
let mut a: usize = 0;
let ptr = &mut a as *mut usize;
unsafe {
*ptr.offset(3) = Ox7ffff72f484c;
}

1
$ cargo build

Compiling unsafe-samples v0.1.0

Finished debug [unoptimized + debuginfo] target(s) in 0.44 secs

$ ../../target/debug/crash
crash: Error: .netrc file is readable by others.
crash: Remove password or make file unreadable by others.
Segmentation fault (core dumped)

$
Program ten ,,pozycza” mutowalne odniesienie do zmiennej lokalnej a, rzutuje je na wskaznik
niechroniony typu *mut usize, a nastepnie wykorzystuje metode offset do utworzenia wskaz-
nika trzy stowa dalej w pamieci. Akurat w tamtym miejscu przechowywany jest adres zwrotny
funkcji main. Program nadpisuje go i umieszcza na jego miejscu stala, przez co powrét z petlimain
skutkuje nieoczekiwanym zachowaniem. Blad ten wynika z nieprawidlowego wykorzystania niebez-
piecznych wiasciwosci; w tym przypadku jest mozliwo$¢ dereferencji wskaznikéw niechronionych.
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Whasciwo$¢ niebezpieczna narzuca kontrakt — reguly, ktérych Rust nie jest w stanie automa-
tycznie wymuszad, ale ktére muszg by¢ mimo to przestrzegane w celu unikniecia dziafania
niezdefiniowanego.

Kontrakt wykracza poza standardowa kontrole typdw i parametréw cyklu zycia, gdyz narzuca
dodatkowe reguly specyficzne dla danej wlasciwosci niebezpiecznej. Zazwyczaj Rust sam w sobie
nie zawiera Zadnych informacji o kontrakcie — jest on opisany w dokumentacji danej wtasciwo-
$ci. Na przyktad wskaznik niechroniony typu zawiera kontrakt uniemozliwiajacy realizacje de-
referencji wskaznika, ktory przekroczyt punkt koncowy pierwotnej referencji. W naszym przy-
kladzie wyrazenie *ptr.offset(3) = ..stoi w sprzecznoéci z kontraktem. Jednak jak widaé
powyzej, program zostaje bez problemu skompilowany: mechanizmy kontrolne nie wykrywaja
tego naruszenia. Podczas korzystania z wlasciwosci niebezpiecznych to na Tobie, jako programi-
$cie, cigzy odpowiedzialno$¢ za zapewnianie zgodnosci kodu z kontraktami.

Wiele wlasciwosci zawiera reguly, ktérych nalezy przestrzegaé podczas prawidtowego korzysta-
nia, nie sg to jednak kontrakty w przytaczanym znaczeniu, chyba ze wéréd konsekwencji ich
tamania wystepuje dzialanie niezdefiniowane. Dzialanie niezdefiniowane to takie dzialanie, na
ktére (zgodnie z zalozeniami jezyka Rust) kod nie powinien by¢ nigdy wystawiony. Na przykltad
Rust ,,zaklada”, ze nie bedziesz nadpisywa¢ adresu zwrotnego wywotania funkeji za pomocg innej
wartosci. Kod zaliczajacy testy kontrolne i zgodny z kontraktami wykorzystywanych wladciwosci
niebezpiecznych nie jest w stanie zrealizowa¢ takiej operacji. Nasz program narusza kontrakt
wskaznika niechronionego, mamy do czynienia z dziataniem niezdefiniowanym i aplikacja za-
czyna dziwnie dzialac.

Jezeli Twoj kod zaczyna dziata¢ w niezdefiniowany sposéb, oznacza to, ze ztamale$ swoja czes¢
umowy z Rustem i nie bedzie on przewidywat konsekwencji. Wydobywanie nieistotnych komu-
nikatéw o btedach z glebin bibliotek systemowych i zawieszanie si¢ aplikacji to jedne z mozliwych
skutkéw; inng konsekwencja moze by¢ przekazanie intruzowi kontroli nad Twoim komputerem.
Objawy moga, bez zadnego ostrzezenia, rézni¢ sie w zaleznoéci od wersji jezyka Rust. Czasami
jednak dzialanie niezdefiniowane nie ma widocznych symptoméw. Na przyktad jezeli funkcja
main nie zostanie nigdy zwrdcona (by¢ moze wywoluje ona std: :process: :exit w celu przed-
wczesnego przerwania programu), to uszkodzony adres zwrotny prawdopodobnie nie bedzie miat
zadnego znaczenia.

Mozesz uzywad niebezpiecznych wlasciwoéci jedynie w bloku unsafe lub funkcji unsafe — oby-
dwa elementy zostang juz niebawem omoéwione. W ten sposob zostaje utrudnione nieswiadome
korzystanie z tych wlasciwosci: poprzez wymuszanie tworzenia bloku/funkcji unsafe Rust gwa-
rantuje, ze masz $wiadomos¢ dodatkowych regul, ktére musza by¢ przestrzegane przez kod.

Bloki unsafe

Blok unsafe przypomina tradycyjny blok Rusta poprzedzony stowem kluczowym unsafe, a je-
dyng réznice stanowi fakt, ze mozesz w nim stosowaé wlasciwosci niebezpieczne:
unsafe {
String::from_utf8_unchecked(ascii)

}
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Bez umieszczonego na poczatku bloku stowa kluczowego unsafe nie mogliby$my korzystaé
z wyrazenia from_utf8_unchecked, ktdre jest funkcjg niebezpieczng. Poprzez umieszczenie jej
w bloku unsafe mozesz korzysta¢ z tego kodu w dowolnym miejscu.

Podobnie jak w przypadku tradycyjnego bloku Rusta warto$¢ bloku unsafe zalezy od jego ostat-
niego wyrazenia lub wynosi (), jezeli nie wystepuje wyrazenie. Zaprezentowane wczesniej wy-
wotlanie String:: from utf8_unchecked dostarcza warto$¢ bloku.

Blok unsafe otwiera pig¢ dodatkowych mozliwosci:

o Mozesz wywolywa¢ funkcje unsafe. Kazda z nich musi wyznacza¢ wlasny kontrakt w zalez-
noéci od jej przeznaczenia.

o Mozesz tworzy¢ dereferencje wskaznikéw niechronionych. Bezpieczny kod umozliwia prze-
kazywanie wskaznikéw niechronionych oraz ich tworzenie poprzez konwersje referencji
(a nawet liczb catkowitych), ale tylko kod niebezpieczny pozwala uzyskiwaé dostep do pa-
mieci za ich pomocg. Wskazniki niechronione (i ich bezpieczne stosowanie) zostaly doktad-
nie oméwione w podrozdziale ,,Wskazniki niechronione”.

o Mozna odwolywac¢ sie¢ do pdl typdw union, co do ktérych kompilator nie ma pewnosci, ze
zawieraja prawidlowe wzorce bitéw odpowiadajace zadeklarowanym typom.

o Mozesz uzyskiwa¢ dostep do mutowalnych zmiennych static. W punkcie ,,Zmienne globalne”
w rozdziale 19. wyjaénili$my, ze Rust nie ma pewnodci, kiedy watki wykorzystuja mutowalne
zmienne static, dlatego ich kontrakt wymaga zagwarantowania prawidtowej synchronizacji
dostepu.

o Mozesz uzyskiwa¢ dostep do funkgji i zmiennych deklarowanych poprzez interfejs funkeji obcych.
Sq one uznawane za niebezpieczne nawet w przypadku niemutowalno$ci, poniewaz widzi je
kod napisany w innych jezykach, ktore nie muszg przestrzega¢ regul bezpieczenstwa Rusta.

Ograniczenie wlasciwoéci niebezpiecznych do blokéw unsafe nie oznacza, ze masz zwigzane rece.
Nic nie stoi na przeszkodzie, aby wstawi¢ blok unsafe do kodu i przej$¢ do nastepnego zadania.
Gléwna zaletg tej techniki jest fakt, ze programista koncentruje uwage na kodzie, ktorego bez-
pieczenstwa Rust nie moze zagwarantowac:

o Nie wprowadzisz przypadkiem wlasciwosci niebezpiecznych, aby odkry¢ pdzniej, ze odpo-
wiadasz za kontrakty, o ktérych istnieniu nawet nie wiedziates.

« Blok unsafe wymaga szczegdlnej uwagi podczas oceny i weryfikacji kodu. Niektore projekty
zawieraja nawet zautomatyzowane mechanizmy, ktore zaznaczajg zmiany kodu wplywajace
na bloki unsafe.

« Planujac rozpisywanie bloku unsafe, masz czas zastanowic sie, czy realizowane zadanie rze-
czywidcie wymaga podjecia takich srodkéw. Jezeli problem stanowi wydajno$¢, to czy masz
do dyspozycji mierniki dowodzace, Ze to naprawde ona stanowi Zrddlo zatoru? By¢ moze
istnieje skuteczny sposob rozwigzania problemu w bezpiecznym srodowisku Rusta.
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Przyktad: wydajny typ faficucha znakéw ASCI

Ponizej przedstawiamy definicje Ascii, typu fancucha znakdw sprawiajacego, ze jego zawarto$é
jest zawsze prawidlowo kodowana w formacie ASCII. Typ ten wykorzystuje wlasciwo$¢ niebez-
pieczng w celu zapewnienia darmowej konwersji do typu String:

mod my_ascii {
use std::ascii::AsciiExt; // Dla u8:is_ascii

/// Laticuch znakéw zakodowany w formacie ASCII

#[derive(Debug, Eq, Partialkq)]

pub struct Ascii(
// Tutaj musi by¢ przechowywany wylgcznie poprawny tekst ASCII:
// bajty od 0" do '0x7f"
Vec<u8>

)s

impl Ascii {
/// Tworzy *Ascii' z tekstu ASCII umieszczonego w ‘bytes'. Zwraca
/// blgd *NotAsciiError’', jezeli w ‘bytes' wystepuje jakikolwiek znak
/// niekodowany w formacie ASCII
pub fn from bytes(bytes: Vec<u8>) -> Result<Ascii, NotAsciiError> {
if bytes.iter().any(|&byte| !byte.is_ascii()) {
return Err(NotAsciiError(bytes));

}
Ok (Ascii(bytes))

}

// W przypadku nieudanej konwersji zostaje zwrécony wektor, ktorego nie mozna bylo
// przekonwertowa(. Nalezaloby zaimplementowa( 'std::error:Error'; pominieto dla

// zachowania zwiezlosci
#[derive(Debug, Eq, PartialEq)]
pub struct NotAsciiError(pub Vec<u8>);

// Bezpieczna, skuteczna konwersja zaimplementowana za pomocg kodu niebezpiecznego
impl From<Ascii> for String {
fn from(ascii: Ascii) -> String {
// Jezeli modut ten jest pozbawiony bledow, okazuje sig bezpieczny, gdyz
// poprawny tekst ASCII stanowi jednoczesnie poprawny kod UTF-8
unsafe { String::from_utf8 unchecked(ascii.0) }

}

Kluczem do tego modulu jest definicja typu Ascii. Typ sam w sobie jest oznaczony jako pub,
dzieki czemu staje si¢ widoczny poza modutem my ascii. Jednak element Vec<u8> typu nie jest
publiczny, zatem jedynie modul my_ascii moze konstruowa¢ wartoé¢ Ascii lub odnosi¢ si¢ do
jej elementu. W ten sposob mamy calkowitg kontrole nad tym, co moze si¢ tu pojawia¢. Dopoki
konstruktory i metody publiczne gwarantuja ciagla poprawnos¢ nowo utworzonych wartoéci Ascii,
pozostala cze$¢ programu nie moze naruszy¢ tej reguly. Rzeczywiscie, konstruktor publiczny
Ascii::from_bytes sprawdza ostroznie podany wektor przed stworzeniem z niego wartosci Ascii.
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Dla zachowania zwiezlosci nie pokazujemy Zadnych metod, mozna jednak wyobrazi¢ sobie ze-
staw metod obstugujacych tekst, ktore gwarantuja, ze wartosci Ascii zawsze zawierajg prawi-
dlowo sformatowany kod ASCII, podobnie jak metody typu String zapewniaja poprawno$¢ tre-
$ci w kodowaniu UTF-8.

Uktad ten umozliwia bardzo skuteczne implementowanie From<Ascii> dla typu String. Funkcja
niebezpieczna String:: from_utf8 unchecked przyjmuje wektor bajtowy i tworzy z niego typ
String bez sprawdzania, czy jego zawarto$¢ ma poprawny format UTF-8 — kontrakt zrzuca od-
powiedzialno$¢ za to na kod wywolujacy. Na szczeécie reguly wymuszane przez typ Ascii sa do-
kfadnie takie, jakich potrzebujemy do spelnienia kontraktu from utf8 unchecked. W rozdziale 17.,
w punkcie ,,UTF-8”, kazdy blok tekstu ASCII jest réwniez poprawnie sformatowanym tekstem
UTF-8, zatem element Vec<u8> stuzy od razu jako bufor typu String.

Majac do dyspozycji te definicje, mozemy zapisac:
use my ascii::Ascii;
Tet bytes: Vec<u8> = b"ASCII and ye shall receive".to vec();

// Wywolanie to nie wymaga alokacji ani kopii tekstu, lecz jedynie przeglgdania
Tet ascii: Ascii = Ascii::from bytes(bytes)
.unwrap(); // Wiemy, ze te wybrane bajty sq prawidlowe

// Wywolanie to jest darmowe: brak alokacji, kopii czy przeglgdania
let string = String::from(ascii);

assert_eq!(string, "ASCII, a zostanie wam dane");

Nie jest wymagany zaden blok unsafe podczas do korzystania z funkeji Asci i. Zaimplementowalismy
bezpieczny interfejs za pomocg niebezpiecznych operacji i sprawiliémy, ze warunki ich kontraktéw
sg spelniane wylgcznie w zaleznoéci od kodu modulu, a nie od zachowania jego uzytkownikoéw.

Funkcja Ascii stanowi jedynie opakowanie wektora Vec<u8> ukryte w module wymuszajacym
dodatkowe reguly wobec umieszczonej zawarto$ci. Mamy tu do czynienia z tzw. nowym typem
(ang. newtype), popularnym wzorcem w jezyku Rust. Dokladnie w taki sam sposéb jest definio-
wany wlasny typ String jezyka Rust — jedyng réznice stanowi fakt, ze kodowanie tresci ograni-
cza si¢ do formatu UTF-8, a nie ASCII. W istocie definicja typu String w bibliotece standardowej
wyglada nastepujaco:

pub struct String {

vec: Vec<u8>,

}
Na poziomie zblizonym do kodu maszynowego, gdzie typy jezyka Rust nie majg znaczenia, nowy
typ i jego element s3 tak samo reprezentowane w pamieci, zatem konstruowanie nowego typu nie
wymaga zadnych instrukeji kodu maszynowego. W konstruktorze publicznym Ascii:: from bytes
wyrazenie Ascii(bytes) uznaje, ze reprezentacja wektora Vec<u8> bedzie teraz przechowywa¢
warto$¢ Ascii. Na drodze analogii String::from_utf8 unchecked prawdopodobnie po wstawieniu
nie wymaga instrukeji kodu maszynowego: wektor Vec<u8> jest teraz uznawany za fancuch znakow.
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Funkcje unsafe

Definicja funkcji unsafe przypomina definicje standardowej funkeji poprzedzonej stowem klu-
czowym unsafe. Ciato funkcji unsafe jest automatycznie traktowane jako blok unsafe.

Funkcje unsafe moga by¢ wywolywane jedynie wewnatrz blokéw unsafe. Oznacza to, ze ozna-
kowanie funkgji jako niebezpiecznej ostrzega wywolujacy ja kod o koniecznosci spelnienia wa-
runkéw okreslonego kontraktu w celu unikniecia dziatania niezdefiniowanego.

Na przyktad ponizej widzimy nowy konstruktor dla wczesniej zaprezentowanego typu Ascii;
tworzy on warto$¢ Ascii z wektora bajtowego bez sprawdzania poprawnosci kodowania ASCII:

// Fragment ten nalezy umiesci¢ w module ‘my_ascii'
imp1 Ascii {
/// Konstruuje wartos¢ “Ascii' z elementu "bytes' bez sprawdzania poprawnosci
/// zamieszczonego w nim tekstu ASCII
1
/// Konstruktor ten jest nieomylny i bezposrednio zwraca wartos¢ *Ascii’,
/// a nie poprzez ‘Result<Ascii, NotAsciiError>", jak to ma miejsce
/// w przypadku konstruktora ‘from_bytes’
1
/// # Bezpieczeristwo
1
/// Kod wywotujgcy musi zagwarantowa’, ze ‘bytes' bedzie zawierac wylgcznie znaki ASCII:
/// bajty o wartosci nie wigkszej niz 0x7f. W przeciwnym wypadku skutki stajg sie
/// niezdefiniowane
pub unsafe fn from_bytes unchecked(bytes: Vec<u8>) -> Ascii {
Ascii(bytes)
}
}

Przypuszczalnie kod wywolujacy Ascii::from bytes unchecked wie juz w jaki$ sposéb, ze
dostepny wektor zawiera wylacznie znaki ASCII, zatem proces sprawdzania narzucany przez
Ascii::from _bytes okazalby sie strata czasu, a kod wywolujacy musiatby zawiera¢ mechanizm
obstugi wynikéw Err, ktére nigdy by nie wystepowaly. Ascii::from bytes unchecked pozwala
odstapi¢ od procedury sprawdzania i obstugi bteddw.

Jednak wczesniej podkreslalismy, ze duze znaczenie ma, by konstruktory i funkcje typu Ascii gwa-
rantowaly, Ze wartosci tego typu beda poprawie sformatowane. Czy funkcja from_bytes_unchecked
spelnia ten wymog?

Niezupelnie: from_bytes_unchecked realizuje swoja cze$¢ zobowiazania, przekazujac je kodowi
wywolujagcemu poprzez kontrakt. To wlasnie obecnosé¢ kontraktu sprawia, ze oznakowanie funk-
¢ji jako niebezpieczna jest prawidtowg czynnoscig: pomimo faktu, ze funkcja ta sama w sobie nie
realizuje niebezpiecznych operacji, wywolujacy ja kod musi przestrzegaé regul, ktérych Rust nie
moze samodzielnie wymusza¢ w celu uniknigcia dziatania niezdefiniowanego.

Czy rzeczywiscie mozna spowodowac dziatanie niezdefiniowane poprzez ztamanie warunkéw
kontraktu z Ascii::from bytes unchecked? Owszem. Mozesz stworzy¢ warto$¢ String przecho-
wujacg nieprawidtowo sformatowane kodowanie UTF-8:
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// Przyjmijmy, Ze ponizszy wektor stanowi wynik jakiegos skomplikowanego procesu,
// ktéry miat wygenerowac tekst w formacie ASCII. Cos poszio nie tak!
let bytes = vec![0xf7, Oxbf, Oxbf, Oxbf];

let ascii = unsafe {
// Ten kontrakt funkcji niebezpiecznej zostat naruszony z powodu
// przechowywania bajtéw niekodowanych w formacie ASCII przez ‘bytes’
Ascii::from bytes unchecked(bytes)

bs

let bogus: String = ascii.into();

// ‘bogus" przechowuje teraz nieprawidtowe kodowanie UTF-8. Analiza sktadniowa

// pierwszego znaku generuje ‘char' zawierajgcy niewtasciwe kodowanie Unicode

// To przyktad dziatania niezdefiniowanego, wigc jezyk nie okresla,

// w jaki sposob powinna zadziatac ponizsza asercja

assert_eq! (bogus.chars().next().unwrap() as u32, Ox1fffff);
W niektérych wersjach Rusta na pewnych platformach systemowych ta asercja generowata btad
z nastepujacym komunikatem:

thread 'main' panicked at 'assertion failed: ~(left == right)~

left: ~2097151°,
right: ~20971517', src/main.rs:42:5

Te dwie liczby wydaja si¢ réwne, jednak nie jest to spowodowane bledem Rusta, lecz wezeéniej-
szego bloku unsafe. To wlasnie takie sytuacje mamy na mysli, gdy méwimy, ze dziatanie niezde-
finiowane prowadzi do nieprzewidywalnych rezultatow.

Uwidaczniamy tu dwa krytyczne fakty dotyczace btedow i niebezpiecznego kodu:

o Bledy wystepujgce przed blokiem unsafe mogg naruszaé warunki kontraktu. To, czy blok
unsafe bedzie powodowal dzialanie niezdefiniowane, zalezy nie tylko od kodu zawartego
w tym bloku, lecz réwniez od kodu dostarczajacego wartosci wykorzystywane przez ten blok.
Wszystkie elementy, od ktérych zalezy dziatanie kodu, maja zwigzek ze spetnianiem warun-
kow kontraktu i sg kluczowe dla bezpieczenistwa. Konwersja z Ascii do String bazujgca na
konstruktorze String::from_utf8 unchecked jest prawidtowa jedynie wtedy, gdy pozostata
cze$¢ modutu prawidlowo utrzymuje niezmienniki Ascii.

o Skutki naruszenia warunkéw kontraktu mogg wystgpic po opuszczeniu bloku unsafe. Dziala-
nie niezdefiniowane wynikajace z nieprzestrzegania wymogoéw kontraktu wilasciwosci nie-
bezpiecznej czesto nie objawia si¢ w samym bloku unsafe. Jak wida¢ powyzej, skonstruowanie
falszywej warto$ci String (bogus) moze nie powodowa¢ probleméw az do znacznie poZniej-
szego momentu wykonywania programu.

Zasadniczo mechanizmy kontroli typéw, zarzadzania wlasnoscig i inne statyczne mechanizmy
kontrolne analizuja Twdj program i staraja sie uzyska¢ dowdd, ze nie bedzie wykazywal dzialania
niezdefiniowanego. Skuteczna kompilacja aplikacji oznacza, ze przeszta ona pomyslnie te testy.
Blok unsafe stanowi dziure w tym mechanizmie: za jego pomocg informujesz srodowisko Rusta, ze
»ten kod jest prawidlowy, zaufaj mi”. Prawdziwo$¢ tego stwierdzenia zalezy od kazdego fragmentu
programu wplywajacego na operacje wykonywane wewnatrz bloku unsafe, natomiast konsekwen-
cje pomylki moga objawia¢ sie w dowolnym miejscu objetym dzialaniem niebezpiecznego bloku.
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Wprowadzenie stowa kluczowego unsafe jest rGwnoznaczne z przypomnieniem, Ze nie bedziesz
mogl korzystaé ze wszystkich zalet testdw bezpieczenistwa jezyka.

W obliczu wyboru nalezy zawsze preferowaé tworzenie bezpiecznych interfejséw niewykorzy-
stujacych kontraktow. O wiele fatwiej z nimi pracowa¢, poniewaz uzytkownicy moga liczy¢ na
mechanizmy kontrolne jezyka Rust gwarantujace unikanie dzialania niezdefiniowanego w ko-
dzie. Nawet jezeli w Twojej implementacji wystepuja wlasciwosci niebezpieczne, najlepiej wyko-
rzystywa¢ system typdw, parametréw cyklu zycia i moduléw tak, aby realizowa¢ warunki kon-
traktow jedynie w zakresie bezpieczenistwa, ktory sam mozesz zagwarantowaé zamiast zrzucaé
odpowiedzialnoé¢ na kod wywolujacy.

Niestety do$¢ powszechnie spotykamy sie z wykorzystywaniem funkeji niebezpiecznych, ktorych
dokumentacja nie zawiera opisu kontraktéw. Ich twércy oczekuja, ze samodzielnie odkryjesz ob-
owiazujace je reguly na podstawie wlasnego do$wiadczenia i wiedzy na temat dzialania kodu.
Jezeli kiedykolwiek miale$ watpliwosci zwigzane z poprawnoécia stosowania API jezyka C lub
C++, to tutaj tez to poczujesz.

Kod niebezpieczny czy funkcja niebezpieczna?

By¢ moze zastanawiasz sie, czy lepiej korzystac z bloku unsafe, czy po prostu oznaczy¢ cala funk-
cje jako niebezpieczng. Zalecamy podja¢ najpierw decyzje na temat funkeji:

o Jezeli istnieje mozliwo$¢ nieprawidlowego uzywania funkgji tak, ze zostaje ona wla$ciwie
skompilowana, ale mimo to powoduje dzialanie niezdefiniowane, to musisz oznaczy¢ jg jako
niebezpieczna. Kontrakty sg regutami prawidtowego korzystania z danej funkcji; obecnoé¢
kontraktu sprawia, ze funkcja staje sie niebezpieczna.

o W przeciwnym wypadku funkcja jest bezpieczna: jej prawidtowe wywolanie nie ma prawa po-
wodowa¢ dziatania niezdefiniowanego. Nie nalezy poprzedzac¢ jej stowem kluczowym unsafe.

To, czy w ciele funkcji wykorzystywane sg wlasciwo$ci niebezpieczne, jest nieistotne — znaczenie
ma obecnoé¢ kontraktu. Pokazaliémy wczesniej funkcje niebezpieczng niewykorzystujaca wla-
$ciwosci niebezpiecznych, a takze funkcje bezpieczng uzywajaca wlasciwosci niebezpiecznych.

Nie oznaczaj funkeji bezpiecznej stowem kluczowym unsafe wylacznie dlatego, ze wykorzystujesz
wiasciwosci niebezpieczne w jej ciele. Utrudniasz sobie w ten sposob jej stosowanie i wprowa-
dzasz zamet wérdd uzytkownikow, ktorzy beda oczekiwaé (prawidlowo) opisu kontraktu w do-
kumentacji. Zamiast tego wprowadz blok unsafe, nawet jezeli okazuje si¢ nim cialo funkeji.

Dziatanie niezdefiniowane

Na poczatku rozdziatu stwierdzilismy, ze dziatanie niezdefiniowane to takie ,dzialanie, na ktore
(zgodnie z zalozeniami jezyka Rust) kod nie powinien by¢ nigdy wystawiony”. Jest to dziwne
sformulowanie, zwlaszcza gdy wiemy na podstawie wlasnych doswiadczen z innymi jezykami, ze
takie zachowania wystepujg przypadkowo z rézng czestoscig. Dlaczego pojecie to okazuje sie
przydatne podczas wyznaczania zobowigzan kodu niebezpiecznego?
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Kompilator thumaczy jeden jezyk programowania na inny. Kompilator Rusta przektada program na-
pisany w jezyku Rust na réwnowazny program napisany w kodzie maszynowym. Co jednak oznacza
stwierdzenie, ze dwa programy napisane w zupelnie odmiennych jezykach sa sobie réwnowazne?

Na szczesdcie pytanie to jest latwiejsze dla programistéw niz dla jezykoznawcow. Méwimy, ze dwa
programy s3 rownowazne, jezeli po uruchomieniu bedg zawsze cechowac si¢ takim samym wi-
docznym zachowaniem: bedg realizowa¢ takie same wywotania systemowe, oddzialywa¢ w ana-
logiczny sposéb z obcymi bibliotekami itd. Przypomina to troche test Turinga dla programoéw:
jezeli nie potrafisz odrézni¢ zachowania oryginalnego programu od dzialania jego przekfadu na
kod maszynowy, to s3 one sobie rbwnowazne.

Spoéjrz na ten oto kod:

Tet i = 10;
very_trustworthy(&i);
printin! ("{}", i * 100);
Nawet nie znajac definicji very trustworthy, widzimy, ze przekazywana jest wylacznie referencja
wspoldzielona do 1, co oznacza, ze wywolanie funkeji nie zmieni wartosci i. Skoro wartoé¢ prze-
kazywana do printnin! bedzie zawsze wynosita 1000, powyzszy kod bytby ttumaczony na jezyk
maszynowy tak samo jak w przypadku, gdyby$my uzyli nastepujacego zapisu:
very_trustworthy(&10);
printin!("{}", 1000);
Taka przeksztalcona wersja dziala tak samo jak pierwszy kod, a prawdopodobnie jest nawet odro-
bine szybsza. Nalezy jednak rozpatrywa¢ wydajno$¢ tej wersji wylacznie wtedy, gdy zgodzimy sie,
ze obydwie wersje majg to samo znaczenie. A gdyby$my zdefiniowali very trustworthy nastepujaco:
fn very_trustworthy(shared: &i32) {
unsafe {
// Przeksztalca referencje wspotdzielong we wskaznik mutowalny
// Jest to dziatanie niezdefiniowane

let mutable = shared as *const 132 as *mut i32;
*mutable = 20;

}

Kod ten narusza reguly referencji wspotdzielonych: zmienia wartos¢ i na 20, pomimo tego, ze
powinna by¢ zamrozona, poniewaz zostata uzyczona do wspoéldzielenia. W konsekwencji prze-
ksztalcenie wprowadzone do kodu wywotujacego jest teraz wyraznie widoczne: jezeli kod zosta-
nie przelozony na jezyk maszynowy, bedziemy otrzymywaé w wyniku warto$¢ 1000, a jezeli kod
zostanie pozostawiony w dotychczasowym stanie i wykorzysta nowa warto$¢ i, otrzymamy wy-
nik 2000. Nieprzestrzeganie regul referencji wspotdzielonych w very_trustworthy oznacza, ze
referencje wspoldzielone podczas wywolywania beda dziataly w nieprzewidywalny sposéb.

Tego typu problem pojawia sie niemal w kazdym rodzaju przeksztalcenia realizowanym w jezyku
Rust. Nawet rozwijanie funkcji w kodzie wywolujacym przyjmuje migdzy innymi, ze gdy funkcja
ta zakonczy dzialanie, to przeplyw sterowania powrdci do kodu wywotujacego. Rozpoczelismy
jednak ten rozdzial od ukazania przykladowego, nieprawidlowo napisanego kodu, ktéry narusza
nawet to zalozenie.
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Zasadniczo jest niemozliwe, aby Rust (albo jakikolwiek inny jezyk) byt w stanie oceni¢, czy prze-
ksztalcenie programu zachowa jego pierwotne znaczenie, chyba ze zaufa fundamentalnym wta-
$ciwosciom jezyka okreslajacym jego prawidlowe dziatanie. A to, czy on dziala prawidlowo, czy
nie, zalezy nie tylko od uzywanego kodu, ale takze od innych, moze nawet odlegtych elementéw
programu. Aby Rust mogt cokolwiek zrobi¢ z Twoim kodem, musi zalozy¢, ze pozostata czes¢
programu jest prawidlowa.

Oto reguly prawidlowych programéw w jezyku Rust:

 Program nie moze czyta¢ niezainicjalizowanej pamieci.

 Program nie moze tworzy¢ nieprawidlowych wartosci prostych:
« referencje, wartosci typu box oraz wskazniki do funkcji o wartosci null,
o wartoéci bool inneod 011,
« wartosci enum o nieprawidtowych wartosciach wyréznika,
« wartoéci char w nieprawidtowym, niezastepczym formacie Unicode,
o wartoéci str o nieprawidlowym formatowaniu UTF-8,
« grube wskazniki o z nieprawidlows dlugoscig tablicy (vtable) lub podzbioru,
« dowolne wartoéci typu !.

o Muszg by¢ przestrzegane opisane w rozdziale 5. reguly referencji. Zadna referencja nie moze
istnie¢ dluzej od referencji pierwotnej; dostep wspoéldzielony stuzy wylacznie do odczytu,
natomiast dostep mutowalny jest dostepem wylacznym.

o Program nie moze tworzy¢ dereferencji do pustych, niedopasowanych wskaznikéw lub ko-
rzysta¢ z nieaktualnych wskaznikéw.

¢ Program nie moze wykorzystywa¢ wskaznika do uzyskiwania dostepu do pamieci znajdujg-
cej si¢ poza alokacja, z ktdra ten wskaznik jest powigzany. Wyjasnimy dokladnie te regule
w punkcie ,,Bezpieczne tworzenie dereferencji wskaznikéw niechronionych”.

o Program musi by¢ pozbawiony wyscigéw do danych. Wyscig do danych ma miejsce wtedy,
gdy dwa niezsynchronizowane watki uzyskuja dostep do tego samego obszaru pamieci,
a przynajmniej jeden z nich realizuje operacje zapisu.

 Program nie moze odwija¢ stosu zgodnie z wywotaniem wygenerowanym przez inny jezyk po-
przez interfejs jezyka obcego, co zostato wyjasnione w punkcie ,,Odwiniecie stosu” rozdziatu 7.

 Program musi by¢ zgodny z kontraktami funkeji biblioteki standardowe;.

Poniewaz nie dysponujemy jeszcze szczegdétowym modelem semantyki blokéw unsafe w Rudcie,
mozna przypuszczad, ze z uplywem czasu powyzsza lista bedzie ulega¢ zmianom, aczkolwiek po-
wyzsze reguly pozostang w mocy.

Kazde naruszenie powyzszych regul jest dzialaniem niezdefiniowanym i sprawia, ze nie bedzie
mozna w pelni zaufa¢ w poprawnosé¢ podejmowanych przez Rust préb optymalizacji kodu i prze-
ksztalcenia go do jezyka maszynowego. Jesli ztamiemy ostatnig z powyzszych regut i przekazemy
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do funkgji String::from_utf8_unchecked nieprawidlowo sformatowany tekst UTF-8, moze si¢
okaza¢, ze faktycznie 2097151 nie bedzie rowne 2097151.

Kod w Ruscie niewykorzystujacy wlasciwo$ci niebezpiecznych zapewnia przestrzeganie powyz-
szych regut po skompilowaniu programu (zaktadajac, ze sam kompilator bedzie dziatal bezbled-
nie: dazymy do tego, jednak krzywa nigdy nie dociera do asymptoty). Zostajesz obarczony od-
powiedzialnoscia za te reguly jedynie w przypadku stosowania wtasciwosci niebezpiecznych.

W jezykach C i C++ fakt, ze program jest kompilowany bez bledéw czy ostrzezen, ma o wiele
mniejsze znaczenie. Jak wiesz z wprowadzenia do tej ksigzki, nawet najlepsze programy napisane
w C czy C++ tworzone przez do$§wiadczonych programistow troszczacych si¢ o wysoki standard
swojego kodu w praktyce wykazuja dzialanie niezdefiniowane.

Zestawy metod unsafe

Niebezpieczny zestaw metod (ang. unsafe trait) to zestaw metod zawierajacy kontrakt, ktérego
Rust nie moze sprawdzi¢ lub ktérego przestrzegania nie moze wymusi¢, a ktérego warunki pro-
gramista musi spetni¢ w celu unikniecia dziatania niezdefiniowanego. To Ty musisz zrozumie¢
kontrakt danego zestawu metod i zagwarantowac jego przestrzeganie przez Twdj typ.

Funkcja wigzaca zmienne typu z niebezpiecznym zestawem metod zazwyczaj sama w sobie wy-
korzystuje wlasciwosci niebezpieczne i spetnia warunki ich kontraktu wylacznie w zaleznosci od
kontraktu interfejsu niebezpiecznego. Nieprawidtowa implementacja zestawu metod moze wy-
wolywa¢ dziatanie niezdefiniowane tej funkcji.

Klasycznymi przyktadami niebezpiecznych zestawdéw metod sa std::marker::Send i std::mar
ker: :Sync. Nie definiuja one zadnych metod, zatem z tatwoscig mozna je implementowac dla
dowolnego typu. Zawierajg one jednak kontrakty: interfejs Send wymaga od programisty, aby
umozliwit bezpieczne przechodzenie do innego watku, natomiast Sync wymaga bezpiecznego
wspoldzielenia pomiedzy watkami za pomocy referencji wspotdzielonych. Na przyktad imple-
mentacja zestawu metod Send dla niewtasciwego typu sprawitaby, ze std: :sync: :Mutex stalby sie
podatny na wyscigi do danych.

Biblioteka jezyka Rust zawiera na przyklad interfejs niebezpieczny core: :nonzero: : Zeroable dla
typdw, ktére mozna bezpiecznie inicjalizowaé poprzez wyznaczanie ich wszystkim bajtom war-
toéci 0. Oczywiscie zerowanie typu usize jest calkowicie bezpieczne, ale wyzerowanie &T daje
pusta referencje, ktéra w przypadku braku dereferencji spowoduje zawieszenie aplikacji. Moz-
liwe jest przeprowadzenie pewnych metod optymalizacyjnych dla typéw zerowalnych: mozesz
szybko inicjalizowac ich tablice za pomoca std: :mem: :write_bytes (ktora w jezyku Rust jest od-
powiednikiem funkcji memset) lub wykorzystywaé wywotania systemu operacyjnego przydzie-
lajace wyzerowane strony. (Interfejs Zeroable byl niestabilny i w wersji 1.26 jezyka Rust zostat
przeznaczony wylacznie do zastosowan wewnetrznych i przeniesiony do paczki num, niemniej
jest doskonalym, prostym przykladem, zaczerpnigtym z rzeczywistosci).
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Zeroable jest typowym interfejsem znacznikowym pozbawionym metod lub powigzanych typow:
pub unsafe trait Zeroable {}
Implementacje dla wlasciwych typ6éw nie sg skomplikowane:

unsafe impl Zeroable for u8 {}
unsafe impl Zeroable for i32 {}
unsafe impl Zeroable for usize {}
// 1 tak dalej dla wszystkich typéw int

Korzystajac z tych definicji, mozemy napisa¢ funkcje szybko wyznaczajacg wektor danej dtugosci
zawierajacy typ Zeroab]le:

use core::nonzero::Zeroable;

extern crate core;
use core::nonzero::Zeroable;

fn zeroed_vector<T>(len: usize) -> Vec<T>
where T: Zeroable

{

Tet mut vec = Vec::with capacity(len);

unsafe {
std::ptr::write_bytes(vec.as_mut_ptr(), 0, len);
vec.set_len(len);

vec
}

Funkcja ta zaczyna si¢ od stworzenia pustego wektora Vec o wymaganej pojemnosci, po czym
nastepuje wywolanie write_bytes stuzgce do wypelnienia wolnego bufora zerami. (Funkcja
write_bytes traktuje 1en jako liczbe elementdw T, a nie jako liczbe bajtéw, zatem jej wywolanie
zapelnia caly bufor). Metoda set_T1en wektora zmienia jego dtugo$¢, nie wptywajac na sam bufor
— nie jest to bezpieczne, poniewaz musisz zagwarantowaé, Ze nowa przestrzen bufora bedzie
rzeczywiscie zawierata prawidlowo zainicjalizowane wartoéci typu T. Takie wlasnie jednak jest
zadanie T: Zeroable: blok zawierajacy bajty o warto$ci 0 reprezentuje prawidlowa wartos¢ T.
Korzystamy z funkcji set_Ten w bezpieczny sposéb.

Zrébmy z tego uzytek:

let v: Vec<usize> = zeroed_vector(100_000);
assert!(v.iter().al1(|&u| u == 0));

Najwyrazniej Zeroable musi by¢ interfejsem niebezpiecznym, poniewaz implementacja narusza-
jaca jego kontrakt moze prowadzi¢ do dzialania niezdefiniowanego:

struct HoldsRef<'a>(&'a mut i32);
unsafe impl<'a> Zeroable for HoldsRef<'a> { }

let mut v: Vec<HoldsRef> = zeroed vector(1l);
*v[0].0 = 1; // Aplikacja przestaje dziataé: dereferencja wskaznika pustego
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Rust nie wie, co oznacza interfejs Zeroable, zatem nie moze wiedzieé, ze ten zestaw metod
zostaje zaimplementowany dla niewlasciwego typu. Podobnie jak w przypadku wszystkich po-
zostatych wlasciwosci niebezpiecznych, to Ty musisz pojmowac i realizowaé warunki kon-
traktu interfejsu niebezpiecznego.

Zwro6¢ uwagg, ze kod niebezpieczny nie moze zaleze¢ od zwyklych, bezpiecznych i prawidlowo
zaimplementowanych interfejséw. Zalézmy, na przyklad, ze mamy do czynienia z implementa-
cja interfejsu std: :hash::Hasher zwracajaca losowa warto$¢ hasza niezwigzang z warto$ciami
haszowanymi. Zestaw metod wymaga, aby dwukrotne haszowanie tych samych bitow dawato te
samg warto$¢ hasza, implementacja ta nie spelnia jednak owego wymogu — jest po prostu nie-
prawidlowa. Skoro jednak Hasher nie jest interfejsem niebezpiecznym, kod niebezpieczny
nie moze wykazywa¢ dzialania niezdefiniowanego podczas korzystania z tego interfejsu. Typ
std::collections::HashMap zostal ostroznie napisany w odniesieniu do kontraktéw stanowia-
cych czes¢ wykorzystywanych przez niego wlasciwosci niebezpiecznych bez wzgledu na zacho-
wanie interfejsu Hasher. Z pewnoécig tablica nie bedzie prawidlowo dziataé: operacje przeszuki-
wania beda konczy¢ si¢ niepowodzeniem, a wpisy beda losowo pojawiac si¢ i znika¢. Sama tabela
jednak nie bedzie wykazywa¢ dziatania niezdefiniowanego.

Wskazniki niechronione

Wskaznik niechroniony w jezyku Rust nie jest w zaden sposob ograniczany. Za jego pomocg mo-
zesz tworzy¢ wszelkie struktury, ktorych nie da sie budowa¢ przy uzyciu sprawdzanych typow
wskaznikéw, na przyktad podwojnie taczone listy czy wlasne grafy obiektow. Jednak wlasnie
z powodu jego wielozadaniowosci Rust nie wie, czy jest wykorzystywany w bezpieczny sposob,
zatem mozna tworzy¢ jego dereferencje jedynie w bloku unsafe.

Wskazniki niechronione zasadniczo sa réwnowazne wskaznikom jezykow C i C++, sa wiec po-
mocne w oddzialywaniach z kodem napisanym w tych jezykach.

Istnieja dwa rodzaje wskaznikéw niechronionych:

o *mut T jest wskaznikiem niechronionym dla T umozliwiajagcym modyfikowanie referencji
pierwotnej.

o *const T jest wskaznikiem niechronionym dla T umozliwiajacym jedynie odczytywanie
referencji pierwotne;j.

(Nie istnieje samodzielny typ *T; musisz zawsze wyznaczaé mut lub const.)

Mozesz stworzy¢ wskaznik niechroniony, dokonujgc konwersji z referencji, a nastepnie tworzac
jej dereferencje za pomocg operatora *:

let mut x = 10;
Tet ptr x = &mut x as *mut i32;

let y = Box::new(20);
let ptr_y = &*y as *const i32;

unsafe {
*ptr x += *ptr y;
}

assert_eq!(x, 30);
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W przeciwienstwie do typu box i referencji wskazniki niechronione moga by¢ puste, podobnie
jak NULL w C czy nulTptr w C++:
fn option_to_raw<T>(opt: Option<&T>) -> *const T {
match opt {

None => std::ptr::null(),
Some(r) => r as *const T

}

assert!(loption_to_raw(Some(&("pea", "pod"))).is_null());
assert_eq! (option_to_raw::<i32>(None), std::ptr::null());

Przyklad ten nie zawiera blokéw unsafe: operacje tworzenia, przekazywania i poréwnywania

wskaznikéw niechronionych sa calkowicie niegrozne. Jedynie tworzenie jego dereferencji jest

niebezpieczne.

Wskaznik niechroniony dla typu o zmiennym rozmiarze jest, podobnie jak byloby w przypadku
odpowiadajacych mu referencji lub wartosci typu Box, wskaznikiem grubym. Wskaznik *const
[u8] zawiera oprdcz adresu réwniez dlugo$¢, natomiast obiekt zestawu metod, taki jak wskaznik
*mut dyn std::jo::Write, przechowuje tablice (vtable).

Rust niejawnie tworzy w réznych sytuacjach dereferencje bezpiecznych typdéw wskaznikow, jed-
nak referencja wsteczna wskaznika niechronionego musi by¢ wykonana jawnie:

e Operator . nie bedzie niejawnie tworzyt dereferencji dla wskaznika niechronionego; musisz
napisa¢ (*raw).field lub (*raw).method(...).

o Wskazniki niechronione nie implementujg interfejsu Deref, zatem nie mozna stosowac tu
wymuszenia konwersji typu.

o Operatory takie jak == czy < poréwnuja wskazniki niechronione jako adresy: dwa wskazniki
niechronione sg sobie réwne, jezeli wskazuja t¢ samg pozycje w pamigci. Na drodze analogii
haszowanie wskaznika niechronionego dotyczy wskazywanego przezen adresu, a nie warto-
$ci jego referencji pierwotne;j.

o Interfejsy formatujace takie jak std: : fmt: :Display automatycznie podazaja za referencjami,
ale zupelnie ignorujg wskazniki niechronione. Wyjatek stanowia std:: fmt: :Debug i std::
> fmt::Pointer, ukazujace wskazniki niechronione w postaci adreséw heksadecymalnych
bez tworzenia dereferencji.

W przeciwienstwie do jezykéw C i C++ operator + w jezyku Rust nie obstuguje wskaznik6éw nie-
chronionych, ale mozesz przeprowadza¢ operacje na nich za pomocg metod offset i wrap-
ping offset badz przy uzyciu wygodniejszych metod add, sub, wrapping_add oraz wrapping_sub.
Z kolei metoda offset_from zwraca przesunigcie pomiedzy dwoma wskaznikami wyrazone
w bajtach, cho¢ sami musimy si¢ upewni¢, czy oba wskazniki naleza do tego samego regionu
pamieci (na przyklad do tego samego wektora Vec):

let trucks = vec!["garbage truck", "dump truck", "moonstruck"];

let first: *const &str = &trucks[0];

let Tast: *const &str = &trucks[2];

assert_eq!(unsafe { last.offset_from(first) }, 2);
assert_eq! (unsafe { first.offset_from(last) }, -2);
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Wskaznikéw first i 1ast nie trzeba poddawa¢ zadnej jawnej konwersji — w zupelnosci wystar-
czy okreélenie ich typdw. Rust niejawnie wymusza konwersje referencji na wskaznikach niechro-
nionych (oczywiécie nie dziala to w drugg strone).

Operator as umozliwia niemal kazdg sensowng konwersje od referencji do wskaznikéw niechro-
nionych lub pomiedzy dwoma typami wskaznikéw niechronionych. By¢ moze jednak konieczne
bedzie rozbicie ztozonej konwersji na kilka prostszych etapow:

&vec![42_u8] as *const String // Blgd: niewlasciwa konwersja
&vec![42 u8] as *const Vec<u8> as *const String; // Dozwolone

Nalezy zauwazy¢, ze as nie przeksztalca wskaznikéw niechronionych w referencje. Taka forma
konwersji nie bylaby bezpieczna, natomiast as powinna pozostawaé bezpieczna operacja. Za-
miast tego nalezy stworzy¢ dereferencje wskaznika niechronionego (w bloku unsafe), a nastepnie
uzyczy¢ otrzymang wartosc.

Zachowaj maksymalng ostroznos$¢ podczas wykonywania tej operacji, poniewaz tak stworzona
referencja ma nieograniczony czas zycia. Moze ona istnie¢ dowolnie dtugo, poniewaz wskaznik
niechroniony nie wyznacza zadnych podstaw dotyczacych czasu zycia. W punkcie ,,Bezpieczny
interfejs dla implementacji libgit2” zaprezentujemy kilka przyktadéw wlasciwego ograniczania
parametru czasu zycia.

Wiele typoéw zawiera metody as_ptrias _mut ptr zwracajace wskaznik niechroniony. Na przy-
kiad podzbiory tablicowe i taricuchy znakéw zwracaja wskazniki do pierwszych ich elementéw,
a niektore iteratory przygotowuja wskaznik do nastepnego wygenerowanego przez nie elementu.
Typy wskaznikéw z prawami wlasnosci do wskazywanej wartosci, np. Box, Rc czy Arc, zawieraja
funkcje into_raw i from raw, przeznaczone, odpowiednio, do konwersji do wskaznika niechro-
nionego i ze wskaznika niechronionego. Kontrakty niektérych z tych metod narzucajg zaskaku-
jace wymagania, dlatego przed uzyciem nalezy przejrze¢ ich dokumentacje.

Mozesz takze konstruowa¢ wskazniki niechronione poprzez konwersje liczb catkowitych, cho-
ciaz jedyne wartoéci tego typu, ktérym mozesz zaufaé, najczeéciej otrzymywane sa wlasnie ze
wskaznika. Sposob wykorzystywania wskaznikéw w ten sposéb zostal zaprezentowany w punk-
cie ,,Przyklad: RefWithFlag”.

W przeciwienstwie do referencji, wskazniki niechronione nie s3 interfejsami Send ani Sync.
Wskutek tego kazdy typ zawierajacy wskazniki niechronione nie implementuje domyslnie tych
zestawdw metod. Zasadniczo nie ma nic groznego w przesylaniu lub wspéldzieleniu wskazni-
kéw niechronionych pomiedzy watkami — gdziekolwiek trafiaja, do stworzenia ich dereferen-
¢ji wymagany jest blok unsafe. Zwazywszy jednak na typowe zadania petnione przez te wskaz-
niki, twoércy jezyka uznali, Ze domyslne zachowanie bedzie bardziej przydatne. W podrozdziale
»Zestawy metod unsafe” wyjasnilismy mechanizm samodzielnej implementacji interfejsow
Send i Sync.

630 |  Rozdziat22. Kod niebezpieczny

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/prrus2
https://helion.pl/rt/prrus2

Bezpieczne tworzenie dereferencji wskaznikow niechronionych

Oto rozsadne wskazdéwki dotyczace bezpiecznego wykorzystywania wskaznikéw niechronionych:

« Dereferencja wskaznikéw pustych lub nieaktualnych stanowi dziatanie niezdefiniowane, po-
niewaz odnosi si¢ do niezainicjalizowanej pamieci lub wartosci wykraczajacych poza do-
puszczalny zakres.

o Dereferencja niewlaéciwie rozmieszczonych wskaznikow wobec ich referencji pierwotnej
stanowi dzialanie niezdefiniowane.

o Wartoéci z dereferencji wskaznika niechronionego moga by¢ uzyczane jedynie wtedy, gdy
operacja ta jest zgodna z regutami bezpieczenstwa referencji opisanymi w rozdziale 5.: zadna
referencja nie moze istnie¢ dluzej od referencji pierwotnej, dostep wspotdzielony pozwala
wylacznie na odczyt, natomiast dostep mutowalny jest dostepem wyltacznym (fatwo przy-
padkowo naruszy¢ te regule, poniewaz wskazniki niechronione czesto wykorzystywane sg
do tworzenia struktur danych cechujacych sie niestandardowymi wlasno$ciami wspoéldzie-
lenia lub praw wtasnosci).

o Mozesz korzysta¢ z referencji pierwotnej wskaznika niechronionego wytacznie wtedy, gdy
ma prawidlowa warto$¢ danego typu. Musisz na przyklad zagwarantowa¢, ze dereferencja
*const char zawiera prawidlowy, niezastepczy format Unicode.

e Mozesz stosowaé metody offset i wrapping offset wobec wskaznikow niechronionych je-
dynie w celu wskazywania bajtéw mieszczacych sie w zmiennej lub w alokowanym bloku
pamieci, do ktérego odnosi si¢ pierwotny wskaznik, ewentualnie do pierwszego bajta poza
takim rejonem.

Jezeli przeprowadzasz operacje arytmetyczne na wskazniku poprzez jego konwersje do liczby
calkowitej, wykonanie na niej potrzebnych obliczen, a nastepnie przywrdcenie do postaci
wskaznika, w rezultacie mozesz otrzyma¢ wskaznik spetniajacy reguly metody offset.

« Jezeli wykonujesz operacje przyporzadkowania do referencji pierwotnej wskaznika niechro-
nionego, nie mozesz narusza¢ niezmiennikdw zadnego typu stanowiacego cze$¢ tej referenciji.
Na przykiad jesli *mut u8 wskazuje bajt typu String, mozesz przechowywa¢ wylacznie war-
tosci w u8 w postaci fancucha znakéw prawidlowo sformatowanego w kodowaniu UTF-8.

Pomijajgc regule uzyczania, obowigzujg tu takie same zasady korzystania ze wskaznikow jak
w jezykach Ci C++.

Powdd nienaruszalnosci niezmiennikéw typéw powinien by¢ oczywisty. Implementacje wielu
standardowych typow w jezyku Rust zawierajg kod niebezpieczny, ale zapewniaja jednocze$nie
bezpieczne interfejsy przy zatozeniu przestrzegania testow bezpieczenstwa, systemu modutéw
i regut widocznosci. Wykorzystywanie wskaznikéw niechronionych do pomijania tych zabezpie-
czen moze prowadzi¢ do dziatania niezdefiniowanego.

Nie jest fatwo ustali¢ pelny i dokladny kontrakt wskaznikéw niechronionych, a ponadto moze
on ulega¢ zmianom wraz z rozwojem jezyka. Opisane tu zasady powinny jednak pomoéc Ci po-
zosta¢ w bezpiecznej strefie.
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Przyktad: RefWithFlag

Zaprezentujemy teraz klasyczny przyklad sztuczki na poziomie bitowym mozliwej do realizacji
dzieki wskaznikom niechronionym, opakowanym w postaci przypominajgcej catkowicie bez-
pieczny typ Rusta. Modul ten definiuje typ RefWithFlag<'a, T>, przechowujgcy zardwno warto-
$ci&'a T,jakibool w postaci krotki (&'a T, bool), a mimo to zajmuje jedno stowo maszynowe
zamiast dwéch. Tego typu technika stosowana jest powszechnie w programach czyszczacych pa-
mie¢ i w maszynach wirtualnych, gdzie pewne typy (zalézmy, na przyklad, ze typ reprezentujacy
obiekt) sg tak liczne, ze dodanie nawet jednego stowa do kazdej warto$ci drastycznie zwiekszy-
toby wykorzystanie pamigci:
mod ref with flag {

use std::marker::PhantomData;
use std::mem::align_of;

/// Typy ‘&T" i ‘bool" umieszczone w jednym stowie
/// Typ ‘T musi wymagac przynajmniej przydzielenia 2-bajtowego
Vi
/// Jezeli jestes programistg, ktéry nigdy dotgd nie natrafit na wskaznik
/// 2°-bitowy, ktdrego nie chciales ,ukras¢”, to teraz mozesz bezpiecznie tego
/// dokonac! (Ale w ten sposob to wcale nie jest ekscytujgce...)
pub struct RefWithFlag<'a, T> {
ptr and bit: usize,
behgves] ike: PhantomData<&'a T> // Nie zajmuje miejsca

}

impl<'a, T: 'a> RefWithFlag<'a, T> {
pub fn new(ptr: &'a T, flag: bool) -> RefWithFlag<T> {
assert!(align of::<T>() % 2 == 0);
RefWithFlag {
ptr_and_bit: ptr as *const T as usize | flag as usize,
behaves_like: PhantomData

}

pub fn get ref(&self) -> &'a T {
unsafe {
Tet ptr = (self.ptr_and_bit & !1) as *const T;
&*ptr

}

pub fn get flag(&self) -> bool {
self.ptr_and_bit & 1 != 0
}

}

W kodzie tym wykorzystujemy fakt, ze wiele typéw musi by¢ umieszczanych w parzystych adre-
sach pamieci: najmniej istotnym bitem parzystego adresu jest zawsze 0, dlatego mozemy prze-
chowywa¢ tam co$ innego, a nastepnie rzetelnie zrekonstruowac¢ pierwotny adres poprzez ma-
skowanie dolnego bitu. Nie wszystkie bity nadaja si¢ do tego rozwigzania — na przyklad typy u8
i (bool, [i8; 2]) mozna umieszczaé pod dowolnym adresem. Mozemy jednak sprawdzi¢ przy-
dzielenie danego typu do konstrukeji i odrzuca¢ typy, ktdre nie bedg dziataé.
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Modut RefWithFlag mozemy wykorzysta¢ w nastepujacy sposob:
use ref with flag::RefWithFlag;

let vec = vec![10, 20, 30];

let flagged = RefWithFlag::new(&vec, true);

assert_eq!(flagged.get ref()[1], 20);

assert_eq!(flagged.get_flag(), true);
Konstruktor RefWithFlag: :new przyjmuje referencje i wartos¢ logiczna, stwierdza, ze typ refe-
rencji jest odpowiedni, po czym przeksztalca ja w znacznik niechroniony, a nastepnie w typ
usize. Zostaje zdefiniowany typ usize o rozmiarze wystarczajacym do przechowywania wskaz-
nika w dowolnym procesorze, dla ktérego tworzony jest kod wynikowy, zatem przeksztalcenie
wskaznika niechronionego do typu usize iz powrotem jest prawidlowg operacja. Wiemy, ze
otrzymany typ usize musi by¢ parzysty, mozemy wiec uzy¢ bitowego operatora OR | do pola-
czenia go z wartoécig bool, przeksztalcong do postaci liczby calkowitej 0 lub 1.

Metoda get flag wydobywa sktadowg logiczng modulu RefWithFlag. To proste: wystarczy ma-
skowa¢ dolny bit i sprawdzi¢, czy jest niezerowy.

Metoda get_ref wydobywa referencje z modutu RefWithFlag. Maskuje dolny bit typu usize
i przeksztalca go do postaci wskaznika niechronionego. Operator as nie bedzie konwertowat
wskaznikow niechronionych do postaci referencji, mozemy jednak stworzy¢ dereferencje tego
wskaznika niechronionego (oczywiscie w bloku unsafe) i jg pozyczy¢. Pozyczenie referencji pier-
wotnej wskaznika niechronionego sprawia, ze otrzymujemy referencje o nieograniczonym czasie
zycia: Rust pozwoli na uzycie referencji niezaleznie od cyklu zycia zdefiniowanego woké! niej,
jesli taki zostal okreslony. Zazwyczaj jednak wystepuje jakis okreslony, dokladniejszy parametr
czasu zycia, co sprawia, ze jest wychwytywanych wiecej bledéw. W tym przypadku zwracanym
typem metody get_ref jest &'a T, zatem Rust widzi, Ze oczekiwany czas zycia referencji musi
odpowiadaé parametrowi czasu zycia 'a typu RefWithFlag, czyli dokladnie tak, jak tego chcemy.
Jest to czas zycia naszej poczatkowej referencji.

W pamieci RefWithFlag wyglada tak samo jak typ usize: PhantomData jest typem o rozmiarze
zerowym, dlatego pole behaves_Tike nie zabiera miejsca w strukturze. Jednak typ PhantomData
jest niezbedny do okreslenia sposobu traktowania parametréw czasu zycia w kodzie wykorzystu-
jacym RefWithFlag. Wyobraz sobie, jak typ ten wygladalby bez pola behaves 1ike:

// Ponizszy kod nie zostanie skompilowany

pub struct RefWithFlag<'a, T: 'a> {

ptr_and _bit: usize

}
W rozdziale 5. stwierdzili§my, ze zadna struktura zawierajaca referencje nie moze istnie¢ dluzej
od pozyczanych przez nie wartoéci, gdyz w przeciwnym razie referencje stawatyby si¢ nieaktual-
nymi wskaznikami. Struktura musi przestrzega¢ ograniczen nakladanych na jej pola. Ma to miejsce
réwniez w ReflithFlag: w omawianym kodzie flagged nie moze istnie¢ dluzej od vec, poniewaz
flagged.get ref() zwraca referencje do wektora. Jednak nasz zredukowany typ RefWithFlag nie
zawiera zadnych referencji i nigdy nie wykorzystuje parametru cyklu zycia 'a. Ma wylacznie po-
sta¢ typu usize. Skad Rust ma wiedzie¢, czy i jakie ograniczenia dotycza czasu zycia pab? Dola-
czenie pola PhantomData<&'a T> mowi Rustowi, ze RefWithFlag<'a, T>ma by¢ traktowany tak,
jakby zawieral &'a T bez rzeczywistego wplywania na reprezentacje struktury.
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Mimo ze Rust nie wie, co si¢ tu dzieje (z tego powodu modul RefWithF1ag jest uznawany za nie-
bezpieczny), bedzie staral si¢ pomaga¢ nam w jak najwigkszym stopniu. Jezeli pominiesz pole
behaves_1ike, bedzie wyswietlane ostrzezenie o nieuzywaniu parametréw 'aiT, a takze sugestia
wykorzystania typu PhantomData.

RefWithFlag wykorzystuje takie same taktyki do unikania dzialania niezdefiniowanego w bloku
unsafe jak oméwiony wezesniej typ Ascii. Typ sam w sobie jest pub, ale nie jego pola, co oznacza,
ze jedynie kod w module ref_with_flag moze tworzy¢ warto$¢ RefWithFlag lub zagladac do niej.
Nie trzeba doktadnie analizowa¢ kodu, aby mie¢ pewnos¢, ze pole ptr_and_bit jest prawidlowo
skonstruowane.

Wskazniki dopuszczajace wartos¢ pusta

W jezyku Rust wskaznik niechroniony o wartoéci pustej jest bezadresowy, podobnie jak w jezy-
kach C i C++. Dla dowolnego typu T funkcja std: :ptr: :nul1<T> zwraca wskaznik pusty *const
T, natomiast funkcja std: :ptr::null_mut<T> zwraca wskaznik pusty *mut T.

Istnieje kilka sposoboéw sprawdzenia, czy dany wskaznik niechroniony jest pusty. Najprosciej jest
wykorzysta¢ metode¢ is_null, ale metoda as_ref moze by¢ wygodniejsza: przyjmuje wskaznik
*const TizwracaOption<&'a T>, przeksztalcajac wskaznik pusty do typu None. Na drodze ana-
logii metoda as_mut konwertuje wskazniki *mut T do wartoéci Option<&'a mut T>.

Rozmiary i rozmieszczanie typow

Warto$¢ dowolnego typu Sized zajmuje w pamieci stalg liczbe bajtéw i musi zosta¢ umieszczona
w adresie stanowigcym wielokrotno$¢ jakiejs wartosci rozmieszczenia (ang. alignment), wyzna-
czanej przez architekture urzadzenia. Na przyklad krotka (132, 132) zajmuje 8 bajtow, a wiek-
sz0§¢ procesordw preferuje jej umieszczenie w adresie stanowigcym wielokrotno$¢ liczby 4.

Wywolanie funkcji std: :mem: :size_of::<T>() zwraca rozmiar wartosci dla typu T (w bajtach),
natomiast std::mem::align_of::<T>() zwraca wymagane rozmieszczenie. Na przyklad:

assert_eq!(std::mem::size_of::<i64>(), 8);
assert_eq!(std::mem::align_of::<(i32, 132)>(), 4);

Rozmieszczenie kazdego typu zawsze stanowi potege liczby 2.

Rozmiar typu zawsze jest zaokraglany w gére do wielokrotnosci jego rozmieszczenia, nawet jezeli
z perspektywy technicznej méglby zajmowa¢ mniej miejsca. Na przyklad, mimo ze krotka (f32, u8)
wymaga zaledwie 5 bajtéw, size_of::<(f32, u8)>() wynosi 8, poniewaz align of::<(f32, u8)>()
daje warto$¢ 4. W ten sposob w przypadku tablicy rozmiar typu elementu zawsze odzwierciedla
odstepy pomiedzy dwoma elementami.

W przypadku typéw o nieznanym rozmiarze rozmiar i rozmieszczenie zaleza od dostepnej war-
tosci. Majac dang referencje do wartosci o nieznanym rozmiarze, funkcje std: :mem: :size_of val
istd::mem::align_of val zwracaja, odpowiednio, jej rozmiar i rozmieszczenie. Funkgje te dzia-
tajg wobec referencji zaréwno dla typéw Sized, jak i o nieznanym rozmiarze.
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// Wskazniki grube do podzbiorow zawierajg dlugosc ich referencji pierwotnej
let slice: &[i32] = &[1, 3, 9, 27, 81];
assert_eq!(std::mem::size of val(slice), 20);

let text: &str = "aligator";
assert_eq!(std::mem::size_of_val(text), 9);

use std::fmt::Display;
let unremarkable: &dyn Display
let remarkable: &dyn Display =

= 8193 _u8;
80.0072973525664;

// Ponizsze procedury zwracajq rozmiar/rozmieszczenie wartosci, do ktorej
// odnosi sig obiekt zestawu metod, a nie samego obiektu zestawu metod.

// Informacje te sq zawarte w tablicy vtable, do ktdrej odnosi sig obiekt itself.
// zestawu metod
assert_eq!(std::mem::size_of_val(unremarkable), 1);
assert_eq!(std::mem::align_of_val(remarkable), 8);

Operacje arytmetyczne na wskaznikach

Jezyk Rust umieszcza elementy tablicy, podzbioru lub wektora jako pojedynczy, sasiadujacy
blok pamigci, co pokazaliémy na rysunku 22.1. Elementy te s3 rozmieszczone w regularnych
odstepach, tak ze jesli kazdy element zajmuje rozmiar bajtow, to i-ty element ma poczatek
w i * rozmiar bajcie.

Array[0] w adresie Array[3] w adresie
bajtowym (0*4) bajtowym 12 (3*4)
I I I 1 1 1 I I I I I I
l 128 256 512 1024 -
1 1 1 1 1 1 1 1 1 1 1 1
——-—
T Kazdy element
Adres poczatkowy tablicy zajmuje 4 bajty

Rysunek 22.1. Tablica umieszczona w pamigci

Jedng z przydatnych konsekwencji takiego stanu rzeczy jest fakt, ze jesli korzystasz z dwdch
wskaznikéw niechronionych wskazujacych elementy tablicy, to poréwnywanie wskaznikéw be-
dzie dawalo takie same rezultaty jak por6wnywanie indekséw elementéw: jezeli i > j, to wskaz-
nik niechroniony do i-tego elementu jest mniejszy od wskaznika niechronionego do j-tego ele-
mentu. Dzieki temu wskazniki niechronione okazuja si¢ przydatne jako granice przegladania
calej tablicy. W istocie dostepny w bibliotece standardowej prosty iterator podzbioru poczatkowo
byt zdefiniowany nastepujaco:
struct Iter<'a, T> {

ptr: *const T,
end: *const T,
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Pole ptr wskazuje nastepny element, jaki powinien zosta¢ uzyskany w wyniku iteracji, natomiast
pole end petlni role granicy: gdy ptr == end, nastepuje zakoniczenie iteracji.

Inny przydatny skutek takiej struktury tablicy jest nastepujacy: jezeli element_ptr jest wskaznikiem

niechronionym *const Tlub *mut Twskazujacym i-ty element jakiejs tablicy, to element_ptr.offset (o)

stanowi wskaznik niechroniony do (i + 0)-tego elementu. Definicja ta jest rownowazna listingowi:
fn offset<T>(ptr: *const T, count: isize) -> *const T

where T: Sized

{
Tet bytes per element = std::mem::size of::<T>() as isize;
let byte offset = count * bytes per element;
(ptr as isize).checked add(byte offset).unwrap() as *const T
}
Funkcja std: :mem: :size_of::<T>zwraca rozmiar typu T w bajtach. Z definicji isize jest wystar-
czajaco duzy, aby przechowywac adres, mozesz przeksztalci¢ znacznik bazowy do tego typu,
przeprowadzi¢ operacje arytmetyczne na tej wartosci, a nastepnie dokona¢ konwersji wyniku
z powrotem do postaci znacznika.

Nic nie stoi na przeszkodzie, aby wygenerowa¢ wskaznik w pierwszym bajcie za tablicg. Nie mo-
zesz tworzy¢ dereferencji takiego wskaznika, bywa jednak przydatny do symbolizowania granicy
petli czy do sprawdzania warto$ci.

Jednak wykorzystanie metody offset do utworzenia wskaznika poza tym punktem lub przed
poczatkiem tablicy stanowi dzialanie niezdefiniowane, nawet jezeli nie tworzysz dereferencji tego
wskaznika. W celu optymalizacji Rust zaklada, ze ptr.offset(i) > ptr, gdy wartos$¢ i jest
dodatnia, a ptr.offset(i) < ptr dla wartosci ujemnej i. Zatozenie to wydaje sie bezpieczne, ale
moze okaza¢ sie btedne, jezeli nastapi przecigzenie wartoéci isize przez metode offset. Jesli
warto$¢ i zostanie ograniczona do tej samej tablicy co ptr, zazegnamy ryzyko przecigzenia —
mimo wszystko sama w sobie tablica nie jest w stanie przecigzy¢ granic przestrzeni adresowej
(aby zapewni¢ bezpieczenistwo umieszczania wskaznikow w pierwszym bajcie za tablica, Rust
nigdy nie umieszcza warto$ci w gérnym koncu przestrzeni adresowej).

Jezeli musisz przesuna¢ wskazniki poza granice powigzanej z nimi tablicy, masz do dyspozycji
metode wrapping_offset. Jest ona réwnowazna metodzie offset, z tym ze Rust nie przyjmuje
zalozen na temat wzglednej kolejnosci wskaznikéw ptr.wrapping offset(i) i ptr. Rzecz jasna
nadal nie mozesz tworzy¢ dereferencji takich wskaznikow, dopdki nie beda znajdowac sie w tablicy.

Wchodzenie do pamieci i wychodzenie z pamieci

Jezeli implementujesz typ samodzielnie zarzadzajacy swoja pamiecia, musisz $ledzi¢ obszary pa-
mieci przechowujace uzywane wartoéci, a takze obszary niezainicjalizowane, podobnie jak Rust
czyni w przypadku zmiennych lokalnych. Wezmy pod uwage nastepujacy kod:

Tet pot = "pasta".to_string();
let plate;

Po jego uruchomieniu bedziemy mieli do czynienia z sytuacjg zaprezentowang na rysunku 22.2.
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pot plate

I [ofs 5]

Rysunek 22.2. Przenoszenie taficucha znakéw od jednej zmiennej lokalnej do drugiej

Po wykonaniu operacji przydzielania warto$¢ pot pozostaje niezainicjalizowana, natomiast
prawa wiasnosci do tancucha znakéw naleza do plate.

Na poziomie kodu maszynowego nie jest ustalone, jak dany ruch wplywa na zrédlo, w praktyce
jednak najczesciej nie ma zadnego wpltywu. Po operacji przydzielania warto$¢ pot prawdopodob-
nie ciggle przechowuje wskaznik, pojemnoé¢ i dtugos¢ tancucha znakéw. Oczywiscie traktowanie
jej jako aktywnej wartoéci byloby katastrofalne, dlatego Rust sprawia, ze tak si¢ nie dzieje.

Te same kwestie dotycza struktur danych samodzielnie zarzadzajacych swoja pamiecia. Zatézmy,
ze uruchamiamy nastepujacy kod:

let mut noodles = vec!["udon".to string()];
Tet soba = "soba".to_string();
let Tast;

Otrzymany stan pamieci jest widoczny na rysunku 22.3.

noodles soba last

Niewykorzystana

pojemnos¢
noodles[0]

Rysunek 22.3. Wektor z niezainicjalizowang, dodatkowg pojemnoscig

Wektor ten zawiera dodatkowa pojemnos¢ umozliwiajacg przechowywanie jeszcze jednego ele-
mentu, jest ona jednak wypelniona $mieciami, prawdopodobnie pozostalosciami poprzedniego
uzycia pamieci. Powiedzmy, ze skorzystamy z nastepujacego kodu:

noodles.push(soba);

Umieszczenie fancucha znakéw w wektorze przeksztalci uprzednio niewykorzystang pamieé
w nowy element (rysunek 22.4).
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noodles soba last

noodles[0]  noodles[1] .

olsT+Tel+ T+ 1N \

Rysunek 22.4. Sytuacja po umieszczeniu wartosci soba w wektorze

Wektor zainicjalizowat pustg przestrzen, w ktorej teraz przechowywany jest tancuch znakéw, a takze
zwiekszyt swoja dlugos¢ tak, aby byto wiadomo, ze wystepuje w nim nowy element. Teraz wektor
ma prawa wlasnosci do taricucha znakdéw; mozemy odnosi¢ sie do jego drugiego elementu, a usu-
niecie wektora zwolniloby obydwa taricuchy znakéw. Z kolei warto$¢ soba jest niezainicjalizowana.

Zastandwmy sie jeszcze, co by sie stato, gdybysmy wyciagneli warto$¢ z wektora:
last = noodles.pop().unwrap();

Pamie¢¢ wygladataby teraz tak, jak na rysunku 22.5.

noodles soba last

Niewykorzystana
pojemnos¢ N
|~ A—

___________

Rysunek 22.5. Sytuacja po przeniesieniu elementu z wektora do zmiennej last

Zmienna last przejeta prawa wlasnosci do fancucha znakow. Diugoéé wektora ulegla zmniejsze-
niu, co wskazuje, Ze przestrzen przeznaczona uprzednio do przechowywania tanicucha znakéow
jest teraz niezainicjalizowana.

Podobnie jak wczesniej w przypadku zmiennych pot i pasta, zmienne soba i Tast oraz niezajeta
pamie¢ wektora prawdopodobnie cechuja si¢ identycznymi wzorcami bitowymi. Jedynie zmienna
Tast jest uznawana za majgca prawa wlasnosci do wartosci. Traktowanie dwdch pozostatych
rejondw jako aktywnych byloby btedem.
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Zgodnie z wlasciwg definicjg zmienna zainicjalizowana jest traktowana jako aktywna. Zapis
w bajtach wartosci jest zazwyczaj niezbednym etapem inicjalizacji, ale wylacznie dlatego, ze czyn-
noé¢ ta przygotowuje warto$¢ do traktowania jej jako aktywna. Z punktu widzenia pamieci prze-
niesienie i skopiowanie daja takie same efekty — réznica pomiedzy nimi polega na tym, ze po
przeniesieniu Zrodlo nie jest juz traktowane jako aktywne, natomiast po skopiowaniu aktywny
bedzie zaréwno obszar zrodtowy, jak i obszar docelowy.

W czasie kompilacji Rust $ledzi, czy zmienne lokalne sg aktywne, i uniemozliwia korzystanie
ze zmiennych, ktérych wartosci zostaly gdzies przeniesione. Takie typy jak Vec, HashMap, Box itd.
dynamicznie $ledzg swoje bufory. Jezeli implementujesz typ samodzielnie zarzadzajacy wlasng
pamieciy, to takze musisz si¢ o to zatroszczyc¢.

Rust zawiera dwie zasadnicze operacje stuzace do implementacji takich typow:

std::ptr::read(src)

Przenosi warto$¢ z lokalizacji wskazywanej przez src i przenosi prawa wtasnosci na kod wy-
wolujacy. Argument src powinien mie¢ postaé wskaznika niechronionego *const T, gdzie T
stanowi typ o okres§lonym rozmiarze. Po wywolaniu funkcji read zawartos$¢ *src pozostanie
niezmieniona, jednak z wyjatkiem przypadkéw, gdy T implementuje Copy, nalezy zapewnic,
ze program bedzie traktowa¢ zawarto$¢ *src jako niezainicjalizowana.

Wrtasnie ta operacje kryje sie za Vec: : pop. Wywolywana jest tu funkcja read wyciagajaca war-
to$¢ z bufora, a nastepnie nastepuje zmniejszenie jego dtugosci, dzigki czemu wiadomo, ze
przestrzen ta ma niezainicjalizowana pojemnos¢.

std::ptr::write(dest, value)
Przenosi value do lokalizacji wskazywanej przez dest, ktora przed wywotaniem musi by¢
niezainicjalizowang pamiecig. Od tej chwili prawa wlasnosci do wartoéci ma referencja pier-
wotna. W tym przypadku dest musi by¢ wskaznikiem niechronionym *mut T, a value war-
toscig T, gdzie T oznacza typ o okre§lonym rozmiarze.

Operacja ta stanowi podstawe funkeji Vec: :push. Zostaje tu wywotana funkcja write prze-
noszgca warto$¢ do kolejnej dostepnej przestrzeni, a potem zwigkszeniu ulega dlugos¢ tej
przestrzeni, co wskazuje na wystepowanie w niej prawidtowego elementu.

Obydwie funkgje sa statyczne, a nie metody powiazane z typami wskaznikéw niechronionych.

Nalezy zauwazy¢, ze nie mozna realizowac tych operacji na dowolnych bezpiecznych typach
wskaznikéw. Wymagaja one nieprzerwanego zainicjalizowania ich referencji pierwotnych, za-
tem przeksztalcenie niezainicjalizowanej pamieci w warto$¢ lub odwrotnie wykracza poza ich
mozliwosci. W tym kontekscie wskazniki niechronione spelniajg nasze oczekiwania.

Biblioteka standardowa zawiera réwniez funkcje umozliwiajace przenoszenie tablic z warto$ciami
pomiedzy blokami pamieci:
std::ptr::copy(src, dst, count)

przenosi tablice count w pamieci od src do dst. Przypomina to petle wywolan read i write

przenoszacych kolejno te wartoéci. Pamie¢ docelowa musi by¢ niezainicjalizowana przed wy-
wolaniem, natomiast po wywolaniu pamie¢ zrédlowa nalezy pozostawi¢ niezainicjalizowana.
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Argumenty src i dest musza by¢ wskaznikami niechronionymi *const Ti*mut T, natomiast
count musi by¢ typu usize.

ptr.copy to(dst, count)
Wygodniejsza wersja funkeji copy, ktora przenosi tablice o dlugosci count elementéw, przy
czym miejsce, w ktérym rozpoczyna si¢ kopiowany obszar, jest okreslone przez ptr, a nie
przez argument.

std::ptr::copy nonoverlapping(src, dst, count)
Przypomina wywolanie operacji copy, jednak w tym przypadku kontrakt wymaga, aby bloki
zrédtowy i docelowy pamigci nie nakladaly sie na siebie. Operacja ta moze by¢ nieco szybsza
od wywolania copy.

ptr.copy_to nonoverlapping(dst, count)

To wygodniejsza wersja funkcji copy_nonoverlapping, podobna do copy_to.
Istnieja jeszcze dwie rodziny funkcji read i write, réwniez umieszczone w module std: :ptr:

read_unalignediwrite_unaligned

przypominajg standardowe funkcje read i write, ale tutaj wskaznik nie musi by¢ rozmiesz-
czony zgodnie z wymogami typu referencji pierwotnej. Funkcje te moga by¢ nieco wolniejsze
od ich tradycyjnych odpowiednikow.

read volatileiwrite volatile

Sstanowig odpowiedniki ulotnych operacji odczytu i zapisu w jezykach Ci C++.

Przyktad: GapBuffer

Ponizej prezentujemy przyktad wykorzystania oméwionych funkeji wskaznikéw niechronionych.

Zatozmy, ze piszesz edytor tekstu i szukasz typu reprezentujacego tekst. Mogtbys wybraé typ
String i korzysta¢ z metod insert i remove do wstawiania lub usuwania znakéw podczas wpisy-
wania tekstu przez uzytkownika. Jezeli jednak tekst jest edytowany na poczatku duzego pliku,
metody te okazuja si¢ kosztowne: wstawienie nowego znaku oznacza przesuniecie w prawo calej
reszty faficucha znakéw w pamieci, natomiast usuniecie znaku wigze si¢ z przesunigciem taficu-
cha znakéw w lewo. Tego typu operacje powinny by¢ tansze.

Edytor tekstu Emacs wykorzystuje prosta strukture danych zwang buforem odstepu (ang. gap
buffer), umozliwiajacg bezustanne wstawianie i usuwanie znakéw. Typ String przechowuje calg
zapasowa pojemno$¢ na koncu tekstu, przez co operacje push i pop nie sg kosztowne, natomiast
w przypadku bufora odstepu pojemnos¢ taka miesci si¢ wewnatrz tekstu, w obszarze przeprowa-
dzania edycji. Taka dodatkowa pojemno$¢ nosi nazwe odstgpu. Wstawianie znakéw i ich usuwa-
nie w obszarze odstepu jest tanie — w razie potrzeby wystarczy go powieksza¢ lub zmniejszac.
Mozesz przenosi¢ odstep do dowolnej lokalizacji poprzez przesuwanie tekstu z jednego konca
odstepu do drugiego. Gdy odstep jest pusty, nastepuje przeniesienie do wiekszego bufora.
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Operacje wstawiania znakéw do bufora odstepu i ich usuwania sg szybkie, zmiana ich polozenia
wymaga przeniesienia odstepu na nowa pozycje. Przesuwanie elementéw zajmuje czas propor-
cjonalny do pokonanej odlegtosci. Na szczgscie typowe czynnosci edycyjne wigza sie z wprowa-
dzaniem kilku zmian w sasiedztwie bufora przed przejéciem do odlegtego fragmentu tekstu.

W niniejszym punkcie zaimplementujemy bufor odstepu w §rodowisku Rusta. Aby nie zawraca¢
sobie glowy kodowaniem UTEF-8, sprawimy, Ze bufor bedzie bezposrednio przechowywat warto-
$ci char, jednak zasady przeprowadzania tej operacji sa takie same w przypadku przechowywania
tekstu w jakimkolwiek innym formacie.

Najpierw zaprezentujemy dziatanie bufora odstepu. Ponizszy kod tworzy GapBuffer, wstawia do
niego jaki$ tekst, a nastepnie przenosi punkt wstawiania tuz przed ostatni wyraz:

let mut buf = GapBuffer::new();
buf.insert_iter("Lord of the Rings".chars());
buf.set_position(12);

Po uruchomieniu powyzszego kodu bufor bedzie wygladat tak, jak na rysunku 22.6.

Indeks
0 n 12 16
[Llofrfd] Jofff ftfn]e] [Rlifn]o]s]
V—v A
Elementy Odstep (pojemnos¢ zapasowa) Wiecej elementow

Rysunek 22.6. Bufor odstepu zawierajqgcy jakis tekst
Wstawienie to kwestia wypelnienia odstepu nowym tekstem. Za pomocg ponizszego kodu doda-
jemy stowo i rujnujemy caty film*

buf.insert_iter("Onion ".chars());

Otrzymujemy w ten sposéb stan ukazany na rysunku 22.7.

Indeks
0 n 17 18 22
[Lfofrfdl [olf] [tfnfef JofnfifJofn] [R{iln]ofs]
S—— ——— A/‘YWV\_/
Elementy Odstep Wiecej elementow

Rysunek 22.7. Bufor odstepu zawierajqgcy jeszcze wigcej tekstu

Tak wyglada typ GapBuffer:

use std;
use std::ops::Range;

pub struct GapBuffer<T> {

? Czyli z ,Wladcy Pierécieni” otrzymujemy ,, Wladce krazkow cebulowych” — przyp. thum.
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// Przechowalnia elementéw. Ma ona wymagang przez nas pojemnosé, ale jej
// dtugos¢ zawsze jest rowna 0. GapBuffer umieszcza swoje elementy i odstep
// w tej ,nieuzywanej” pojemnosci ‘Vec'

storage: Vec<T>,

// Zakres niezainicjalizowanych elementow w srodku “przechowalni'.

// Elementy znajdujqgce si¢ przed tym zakresem i po nim sq zawsze inicjalizowane

gap: Range<usize>

}

GapBuffer wykorzystuje pole storage w dziwny sposob®. W rzeczywisto$ci nigdy nie przecho-
wuje elementéw w wektorze (a whasciwie przechowuje, ale niezupelnie). Po prostu wywoluje
Vec::with_capacity(n), aby uzyska¢ wystarczajaco duzy blok pamieci, by pomiesci¢ n wartosci,
otrzymuje wskazniki niechronione do tej pamieci poprzez metody as_ptrias_mut_ptr wektora,
a nastepnie wykorzystuje bufor do wlasnych celéw. Diugo$¢ wektora jest zawsze zerowa. Gdy
wektor Vec przestaje by¢ uzyteczny, nie stara si¢ zwalnia¢ swoich elementéw, gdyz nie wie, ze
jakie$ zawiera, ale za to zwalnia blok pamieci. Tego wlasnie chce GapBuffer; zawiera wlasng im-
plementacje operacji Drop majacg dostep do informacji o rozmieszczeniu uzywanych elementéw,
dzigki czemu moze je prawidtowo porzucac.

Najprostsze metody modutu GapBuffer nie stanowig zaskoczenia:

imp1<T> GapBuffer<T> {
pub fn new() -> GapBuffer<T> {
GapBuffer { storage: Vec::new(), gap: 0..0 }
}

/// Zwraca liczbe elementow, ktore ten modut GapBuffer moze przechowywac
/// bez potrzeby realokacji
pub fn capacity(&self) -> usize {

self.storage.capacity()

}

/// Zwraca liczbg elementéw przechowywanych w danej chwili
pub fn len(&self) -> usize {

self.capacity() - self.gap.len()
}

/// Zwraca biezgcg pozycje wstawiania

pub fn position(&self) -> usize {
self.gap.start

}

}

W ten sposdb wiele kolejnych funkcji zawiera metody zwracajace wskaznik niechroniony do ele-
mentu bufora w danym indeksie. W Ruscie potrzebna jest jedna taka metoda dla wskaznikéw
mut i jedna dla wskaznikéw const. W przeciwienistwie do wczeéniej zaprezentowanych metod te
nie s3 publiczne. Dalsza czeé¢ bloku imp1 wyglada nastepujaco:

? Istniejg lepsze rozwigzania wykorzystujace typ RawVec z paczki alloc, jest ona jednak ciggle niestabilna.
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/1] Zwraca wskaznik do ‘index '-owego elementu przechowalni

/// bez wzgledu na odstep

1/

/// Bezpieczetistwo: ‘index " musi by¢ prawidlowym indeksem ‘self.storage’

unsafe fn space(&self, index: usize) -> *const T {
self.storage.as _ptr().offset(index as isize)

}

/1] Zwraca wskaznik mutowalny do ‘index -owego elementu przechowalni

/// bez wzgledu na odstep

1/

/// Bezpieczetistwo: ‘index " musi by¢ prawidlowym indeksem ‘self.storage’

unsafe fn space mut(&mut self, index: usize) -> *mut T {
self.storage.as_mut_ptr().offset(index as isize)

}

Aby znalez¢ element o okreslonym indeksie, nalezy okresli¢, czy indeks ten znajduje si¢ przed
odstepem czy za nim, i wybra¢ odpowiednie rozwigzanie:

/// Zwraca przesuniecie w buforze ‘index -owego elementu, biorgc pod uwage
/// odstep. Funkcja ta nie sprawdza, czy indeks znajduje si¢ w danym zakresie, ale
/// nigdy nie zwraca indeksu znajdujgcego si¢ wewngqtrz odstepu
fn index_to raw(&self, index: usize) -> usize {
if index < self.gap.start {
index
} else {
index + self.gap.len()
}

}

/// Zwraca referencje do ‘index'-owego elementu
/// albo "None’, jezeli ‘index" znajduje si¢ poza granicami
pub fn get(&self, index: usize) -> Option<&T> {
Tet raw = self.index_to_raw(index);
if raw < self.capacity() {
unsafe {
// Poréwnalismy ‘raw" z self.capacity()
// i index_to_raw pomija odstep, wiec to rozwigzanie jest bezpieczne
Some (&*self.space(raw))

1
} else {
None
1

}

Gdy zaczynamy przeprowadza¢ operacje wstawiania i usuwania w réznych obszarach bufora,
musimy przenie$¢ odstep do nowej lokalizacji. Przeniesienie odstepu w prawo oznacza przesu-
niecie elementdéw w lewo i odwrotnie, zupelnie jak pecherzyk powietrza w poziomicy przesuwa
sie w jednym kierunku, podczas gdy plyn przemieszcza si¢ w przeciwng strone:

/// Wyznacza pos’ jako biezgcg pozycje wstawiania

/// Jezeli pos" znajduje si¢ poza granicami, zostaje zgloszony blgd paniki

pub fn set position(&mut self, pos: usize) {

if pos > self.len() {
panic!("indeks {} znajduje sie poza zakresem dla GapBuffer", pos);
1

unsafe {
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let gap = self.gap.clone();
if pos > gap.start {
// “pos’ znajduje si¢ za odstepem. Przenosi odstep w prawo poprzez
// przesunigcie elementéw znajdujgcych sig po odstepie przed niego
let distance = pos - gap.start;
std::ptr::copy(self.space(gap.end),
self.space_mut(gap.start),
distance);
} else if pos < gap.start {
// “pos" znajduje si¢ przed odstepem. Przenosi odstep w lewo poprzez
// przesunigcie elementéw znajdujgcych sig przed odstepem za niego
let distance = gap.start - pos;
std::ptr::copy(self.space(pos),
self.space_mut(gap.end - distance),
distance);

}

self.gap = pos .. pos + gap.len();

}

Funkgja ta wykorzystuje metode std::ptr::copy do przesuwania elementéw. Metoda copy wy-
maga, aby obszar docelowy nie byl zainicjalizowany i pozostawia obszar zrédlowy réwniez niezai-
nicjalizowany. Zakresy adresow Zrodlowego i docelowego moga si¢ pokrywa¢, ale copy prawidlowo
zajmuje sie takim przypadkiem. Poniewaz odstep stanowi przed wywolaniem niezainicjalizo-
wang pamieé, a funkcja dostosowuje jego potozenie do miejsca zajmowanego przez kopie, kon-
trakt funkcji copy zostaje spetniony.

Operacje wstawiania i usuwania elementu sg wzglednie proste. Wstawianie zajmuje jeden frag-
ment odstepu przeznaczony dla elementu, z kolei usuwanie pozbywa si¢ jednej wartosci i po-
wigksza odstep o jeszcze do niedawna zajetg przestrzen:

/// Umieszcza “elt* w biezgcej pozycji wstawiania i
/// pozostawia za nig pozycje wstawiania
pub fn insert(&mut self, elt: T) {
if self.gap.len() == 0 {
self.enlarge gap();

}
unsafe {
let index = self.gap.start;
std::ptr::write(self.space_mut(index), elt);
}

self.gap.start += 1;
}

/// Umieszcza elementy wygenerowane przez ‘iter' w biezgcej pozycji wstawiania i
/// pozostawia za nimi pozycje wstawiania
pub fn insert_iter<I>(&mut self, iterable: I)

where I: Intolterator<Item=T>
{

for item in iterable {

self.insert(item)
}
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/// Usuwa element tuz za pozycjg wstawiania i zwraca jg lub
/// zwraca ‘None', jezeli pozycja wstawiania znajduje si¢ na koficu GapBuffer
pub fn remove(&mut self) -> Option<T> {
if self.gap.end == self.capacity() {
return None;
}

let element = unsafe {
std::ptr::read(self.space(self.gap.end))

}s

self.gap.end += 1;

Some (element)

}

Podobnie do sytuacji, w ktdrej Vec wykorzystuje metode std: :ptr: :write do operacji push i me-
tode std: :ptr::read do operacji pop, GapBuffer stosuje metode write do operacji insert i me-
tode read do operacji remove. Podobnie réwniez jak w przypadku koniecznosci dostosowania
dlugosci wektora Vec do utrzymywania granicy pomiedzy zainicjalizowanymi elementami a do-
datkowg pojemno$cia, GapBuffer dopasowuje odstep.

Po zapelnieniu odstepu metoda insert musi powiekszy¢ bufor, aby zachowa¢ wolne miejsce.
Odpowiedzialna jest za to metoda enlarge_gap (ostatnia w bloku imp1):

/// Podwaja pojemnos¢ “self.storage’
fn enlarge_gap(&mut self) {
Tet mut new_capacity = self.capacity() * 2;
if new_capacity == 0 {
// Istniejgcy wektor jest pusty
// Wybiera rozsgdng pojemnos¢ poczgtkowq
new_capacity = 4;

}

// Nie mamy pojecia, w jaki sposéb Vec zmienia rozmiar "nieuzywanej” pojemnosci,
// dlatego zostaje utworzony nowy wektor, do ktérego zostajg

// przeniesione elementy

Tet mut new = Vec::with_capacity(new_capacity);

let after_gap = self.capacity() - self.gap.end;

let new_gap = self.gap.start .. new.capacity() - after_gap;

unsafe {
// Przenosi elementy znajdujgce sig¢ przed odstepem
std::ptr::copy_nonoverlapping(self.space(0),
new.as_mut_ptr(),
self.gap.start);

// Przenosi elementy znajdujgce sig za odstgpem
Tet new_gap_end = new.as_mut_ptr().offset(new _gap.end as isize);
std::ptr::copy_nonoverlapping(self.space(self.gap.end),
new_gap_end,
after_gap);
1

// Zostaje tu zwolniony stary Vec, ale Zaden element nie zostaje porzucony,
// poniewaz dtugos¢ wektora wynosi 0

self.storage = new;

self.gap = new_gap;
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Funkcja set_position musi wykorzystywa¢ metode copy do przenoszenia elementéw w te
i z powrotem wewnatrz odstgpu, natomiast funkcja enlarge_gap moze stosowa¢ metode
copy_nonoverlapping, gdyz przenosi elementy do zupelnie nowego bufora.

Przeniesienie nowego wektora do self.storage powoduje porzucenie starego wektora. Dtugos¢
starego wektora wynosi 0, dlatego jest traktowany tak, jakby nie zawieral elementéw do porzucenia,
dzigki czemu bufor zostaje bezproblemowo zwolniony. Co wigcej, metoda copy_nonoverlapping
pozostawia niezainicjalizowane zrodlo, zatem takie traktowanie starego bufora jest prawidtowe:
prawa wilasnosci do elementdw nalezg teraz do nowego bufora.

Musimy w koncu zagwarantowad, ze porzucenie GapBuffer zwolni wszystkie jego elementy:

imp1<T> Drop for GapBuffer<T> {
fn drop(&mut self) {
unsafe {
for i in 0 .. self.gap.start {
std::ptr::drop_in_place(self.space_mut(i));
1
for i in self.gap.end .. self.capacity() {

std::ptr::drop_in_place(self.space_mut(i));
}

}

Elementy znajduja si¢ przed i za odstepem, zatem sprawdzamy kazdy rejon i wykorzystujemy
funkcje std::ptr::drop_in _place do porzucania kazdego elementu. Funkcja drop_in place
przypomina dziataniem funkcje drop(std::ptr::read(ptr)), nie zajmuje si¢ jednak przenosze-
niem wartoséci do kodu wywolujacego (a zatem dziata réwniez z typami o nieokre§lonym roz-
miarze). Podobnie réowniez jak w przypadku funkeji enlarge_gap, do momentu zakonczenia po-
rzucania wektora self.storage jego bufor rzeczywiscie staje sie niezainicjalizowany.

Tak samo jak w przypadku pozostalych typéw opisywanych w tym rozdziale, GapBuffer gwaran-
tuje, Ze jego wlasne niezmienniki wystarczg do przestrzegania kontraktu kazdej wykorzystywanej
przez niego wlasciwosci niebezpiecznej, dlatego nie trzeba oznacza¢ zadnej z metod publicznych
jako niebezpiecznej. GapBuffer implementuje bezpieczny interfejs dla wtasciwosci, ktorej nie
mozna napisa¢ skutecznie w bezpiecznym kodzie.

Bezpieczenstwo bteddw paniki w kodzie niebezpiecznym

W jezyku Rust bledy paniki zazwyczaj nie sa w stanie wywolywaé dzialania niezdefiniowanego;
makro panic! nie jest wlasciwoscig niebezpieczng. Jezeli jednak postanowisz pracowac z kodem
niebezpiecznym, bezpieczenstwo btedéw paniki stanie si¢ czescia Twoich obowiazkéw.

Przyjrzyjmy sie opisanej w poprzednim punkcie metodzie GapBuffer: : remove:

pub fn remove(&mut self) -> Option<T> {
if self.gap.end == self.capacity() {
return None;

}

let element = unsafe {
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std::ptr::read(self.space(self.gap.end))
}s
self.gap.end += 1;
Some (element)

}

Wywolanie metody read natychmiastowo przenosi element znajdujacy sie za odstepem poza bu-
for i pozostawia niezainicjalizowang przestrzen. W tym momencie bufor GapBuffer znajduje sie
w stanie niezainicjalizowanym: naruszyli$my niezmiennik okreslajacy, ze wszystkie elementy bu-
fora poza odstepem muszg by¢ zainicjalizowane. Na szczescie nastepna instrukcja powieksza od-
step, tak by objat niezainicjalizowany obszar, dzieki czemu przed zakonczeniem funkcji warunek
zainicjalizowania bufora ponownie bedzie spelniony.

Co by si¢ jednak stato, gdyby po wywolaniu metody read, ale przed dostosowaniem self.gap.end
kod probowal wykorzystaé wlasciwo$¢ mogaca wywota¢ blad paniki, na przyktad indeksowanie
podzbioru? Nieoczekiwane przerwanie tej metody pomiedzy tymi dwiema czynnosciami spra-
wiloby, ze GapBuffer pozostalby z niezainicjalizowanym elementem wewnatrz odstepu. Kolejne
wywolanie funkcji remove oznaczaloby ponowng probe uzycia metody read — nawet zwykle
porzucenie GapBuffer oznaczaloby préobe porzucenia tego elementu. Obydwie te mozliwosci
okazujg sie dzialaniem niezdefiniowanym, poniewaz prébuja uzyska¢ dostep do niezainicjali-
zowanej pamieci.

Dla metod typu niemal nieunikniona jest konieczno$¢ chwilowego rozluznienia niezmiennikéw
typu podczas ich dzialania, a nastepnie przywrocenia wszystkiego do uprzedniego tadu, zanim
powréca te niezmienniki. Blad paniki w trakcie przetwarzania metody moégliby brutalnie skroci¢
ten etap porzadkowania, przez co typ znalazlby si¢ w niestabilnym stanie.

Jezeli typ korzysta wyltacznie z bezpiecznego kodu, to taka niestabilno$¢ moze spowodowacé nie-
prawidlowe dziafanie, ale nie wywota dzialania niezdefiniowanego. Jednak w przypadku kodu
uzywajacego funkeji niebezpiecznych przewaznie niezmienniki musza spetnia¢ wymogi kontrak-
tow tych wlasciwosci. Wadliwe niezmienniki prowadza do tamania kontraktéw, a zatem do dzia-
tania niezdefiniowanego.

Podczas pracy z wlasciwoéciami niebezpiecznymi musisz po$wieci¢ szczegdlng uwage na wykry-
wanie takich wrazliwych obszaréw, w ktérych niezmienniki chwilowo przestaja by¢ spetnione,
i zadbac, by nie wywolywaly one bledéw paniki.

Ponowna interpretacja pamieci z uzyciem unii

Rust udostepnia wiele uzytecznych abstrakcji, jednak oprogramowanie, ktore piszemy, w efekcie
i tak sprowadza sie do operowania i przenoszenia bajtéw w pamieci. Unie sg jednym z najpotez-
niejszych mechanizméw Rusta stuzacych do manipulowania bajtami oraz wybierania sposobu
ich interpretowania. Na przyktad dowolng kolekcje 32 bitéw, czyli 4 bajty, mozna interpretowac
jako liczbe catkowita lub jako liczbe zmiennoprzecinkowsa.

Kazda z tych interpretacji jest prawidtowa, cho¢ zastosowanie jednej z nich tam, gdzie nalezy
uzy¢ drugiej, doprowadzi zapewne do bezsensownych wynikow.
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Unie, reprezentujaca kolekeje bajtéw, ktdre mozna potraktowac jako warto$¢ catkowitg lub zmien-
noprzecinkowa, mozna zapisa¢ w nastepujacy sposob:
union FloatOrInt {
f: f32,
i 132
}
Powyzsza unia ma dwa pola: f oraz i. Ich wartosci mozna przypisywaé w taki sam sposéb jak
w strukturach, jednak w przeciwienstwie do struktur podczas tworzenia unii musimy wybra¢
tylko jedno z pél. W przypadku struktur ich poszczegdlne pola odwotuja si¢ do réznych miejsc
w pamigci, natomiast w przypadku unii poszczegélne pola reprezentuja inne interpretacje tej
samej sekwencji bitdw. Przypisanie warto$ci innemu polu unii oznacza jedynie nadpisanie
wszystkich lub tylko niektérych sposréd tych bitéw, zgodnie z typem uzytego pola. W ponizszym
przykladzie one odwoluje si¢ do pojedynczego obszaru pamieci o wielkosci 32 bitéw, ktéry naj-
pierw zawiera warto$¢ 1 zakodowang jako zwyczajna liczba calkowita, a nastgpnie zawiera war-
to$¢ 1.0 zakodowang jako liczba zmiennoprzecinkowa w formacie IEEE 754. Przypisanie warto-
$ci polu f oznacza natychmiastowe nadpisanie wartoéci zapisanej wczeéniej w zmiennej one
typu FloatOrlInt:
let mut one = FloatOrInt { i: 1 };
assert_eq! (unsafe { one.i }, 0x00_00_00 01);
one.f = 1.0;
assert_eq!(unsafe { one.i }, 0x3F_80_00 00);
Z tego samego powodu wielkoécig unii jest rozmiar jej najwigkszego pola. Na przyktad ponizsza
unia ma 64 bity wielkoéci, cho¢ pole Smal10rLarge: :s jest typu bool:
union SmallOrlLarge {
s: bool,
1: ubd
}
O ile tworzenie unii oraz przypisywanie wartosci jej polom zawsze sg operacjami bezpiecznymi,
to odczyt wartoséci pol unii zawsze jest operacja niebezpieczna:

let u = SmallOrLarge { 1: 1337 };
printin! ("{}", unsafe {u.1}); // Wyswietla 1337

Wynika to z faktu, ze w odrdznieniu od typéw wyliczeniowych unie nie maja znacznika. Kom-
pilator nie dodaje do nich zadnych dodatkowych bitéw, ktére umozliwityby rozréznianie wa-
riantéw. Nie ma mozliwosci okreélenia w trakcie wykonywania kodu, czy konkretna warto$¢
typu Smal10rLarge powinna by¢ interpretowana jako u64 czy jako bool, chyba ze okresli to jaki$
dodatkowy kontekst programu.

Nie ma zadnej gwarancji, ze wzorzec bitéw danego pola bedzie prawidtowy. Na przyklad zapisanie
wartoéci w polu 1 zmiennej Smal10rLarge nadpisze warto$¢ pola s i utworzy wzorzec bitow, ktory
na pewno nie bedzie oznaczal nic uzytecznego, a najprawdopodobniej nawet nie bedzie prawidlowa
warto$cia typu bool. Dlatego, cho¢ zapisywanie pdl unii jest bezpieczne, ich odczyt zawsze wy-
maga uzycia unsafe. Odczyt wartosci pola u. s jest dozwolony wylacznie w przypadku, gdy jego bity
tworzg prawidlowa warto$¢ typu bool, w przeciwnym razie bedzie to dziatanie niezdefiniowane.
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Pomimo tych wszystkich ograniczen unie moga by¢ uzytecznym sposobem tymczasowej zmiany
interpretacji danych, zwlaszcza w przypadku wykonywania obliczen nie na samych wartosciach,
lecz na ich reprezentacjach. Na przyklad przedstawionego wczeéniej typu FloatOrInt z powo-
dzeniem mozna uzy¢ do wyswietlania bitéw wartosci zmiennoprzecinkowej, cho¢ sam typ 32
nie udostepnia formatowania binarnego:

let float = FloatOrInt { f: 31337.0 };

// Wyswietla 1000110111101001101001000000000

printin! ("{:b}", unsafe { float.i });
Te proste przyktady na pewno beda dziata¢ zgodnie z oczekiwaniami na wszystkich wersjach
kompilatora, jednak nie ma zadnych gwarancji, ze pola unii bedg sie rozpoczyna¢ w okre§lonym
miejscu — aby je uzyska¢, nalezy doda¢ do definicji unii specjalny atrybut, ktéry poinstruuje
kompilator, jak rozmiesci¢ pola unii w pamieci. Dodanie atrybutu #[repr(C)] zapewni, Ze wszyst-
kie pola unii bedg si¢ zaczynaé w miejscu o przesunieciu 0, a nie tam, gdzie umiesci je kompilator.
Dysponujac tymi gwarancjami, mozna juz uzy¢ nadpisywania wartosci do pobierania poszcze-
golnych bitéw, na przyklad bitu znaku liczby catkowite;:

#[repr(C)]

union SignExtractor {

value: 64,

bytes: [u8; 8]
}

fn sign(int: i64) -> bool {
let se = SignExtractor { value: int};
printin!( "{:b} ({:?})", unsafe { se.value }, unsafe { se.bytes });
unsafe { se.bytes[7] >= 0b10000000 }

}

assert_eq!(sign(-1), true);

assert_eq!(sign(1), false);

assert_eq!(sign(i64::MAX), false);

assert_eq!(sign(i64::MIN), true);
W tym przypadku bitem znaku jest najbardziej znaczacy bit najbardziej znaczacego bajta.
Procesory o architekturze x86 stosuja format little-endian — najmniej znaczacy bajt jest zapisy-
wany jako pierwszy — zatem kolejnoé¢ bitow jest odwrdcona: najbardziej znaczacym bajtem nie
jest bytes[0], lecz bytes[7]. Nie jest to co$, czym zazwyczaj trzeba sie przejmowa¢ w kodzie
Rusta, jednak ten przykltad bezposrednio korzysta z reprezentacji wartoéci 64 w pamieci, dlatego
te szczegbly niskiego poziomu sg istotne.

Unie nie wiedzg, w jaki sposéb usuwacé swoja zawartos¢, dlatego wszystkie pola unii muszg by¢
typéw implementujacych zestaw metod Copy. Niemniej jesli koniecznie musimy zapisa¢ w unii
warto$¢ typu String, to istnieje sposdb, by to zrobié: wystarczy poszukaé w dokumentacji biblio-
teki standardowej informacji o strukturze std: :mem: :Manual1lyDrop.
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Dopasowywanie unii

Dopasowywanie unii przypomina dopasowywanie struktur, z tym ze kazdy wzorzec musi okre-
$§la¢ doktadnie jedno pole:
unsafe {
match u {
SmallOrLarge { s: true } => { printin!("logiczna prawda"); }

SmallOrLarge { 1: 2 } => { printin!("warto$¢ catkowita 2"); }
_=> { printin!("co§ innego"); }

}

Warianty wyrazenia match, ktére mozna dopasowa¢ do wariantu unii bez okre$lonej wartosci,
zawsze zostang dopasowane. Ponizszy przyktad zawsze doprowadzi do dziatania niezdefiniowa-
nego, jesli ostatnim zapisanym polem unii u byto u. i:
// Dzialanie niezdefiniowane!
unsafe {
match u {
FloatOrInt { f } => { printIn!("float {}", f) },
// Ostrzezenie: wzorzec nieosiggalny
FloatOrInt { i } => { printIn!("int {}", i) }
}

Pozyczanie unii

Pozyczenie jednego pola unii powoduje pozyczenie jej calej. Oznacza to, ze zgodnie ze zwyczaj-
nymi regutami pozyczania utworzenie mutowalnej referencji do pola unii uniemozliwia tworze-
nie innych referencji zaréwno do tego, jak i do wszystkich innych p6l unii; oprécz tego utworze-
nie niemutowalnej referencji do pola uniemozliwia tworzenie referencji mutowalnych.

Jak sie przekonamy w nastepnym rozdziale, Rust ulatwia tworzenie bezpiecznych interfejséw nie
tylko do wlasnego niebezpiecznego kodu, lecz takze do kodu napisanego w innych jezykach pro-
gramowania. Taki kod, jak sama nazwa wskazuje, moze stanowi¢ potencjalne zagrozenie, jednak
uzywany ostroznie i rozwaznie, umozliwia tworzenie kodu o bardzo wysokiej wydajnosci, a jed-
noczesénie dajacego wszystkie gwarancje kodu Rusta.
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generyczny zestaw metod, 282
gruby wskaznik, 86

H

HashMap<K, V>, 393, 410
HashSet<T>, 393, 417
haszowanie, 420

ignorowanie bledow, 178

implementacja interfejsu Drop, 308

implementacja wlasnych iteratoréw, 386

implementacja zestawéw metod, 269, 272,
282, 563
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implementacje interfejsu Intolterator, 353

importy, 192
indeks odwrocony, 504, 514
informacje o btedach, 172
informacje o fanicuchu znakéw, 432
inspect, 369
interfejs
Fromlterator, 382
Intolterator, 351
interfejs AsMut, 320
interfejs AsRef<T>, 320
interfejs bezpieczny, 529, 666
interfejs Copy, 314
interfejs Default, 318
interfejs Drop, 308
interfejs Extend, 384
interfejs FnOnce, 339
interfejs funkeji obcych, 651
interfejs Index, 302
interfejs IndexMut, 302
interfejs Intolterator, 353
interfejs niechroniony, 660
interfejsy narzedziowe, 306
Into, 323
Intolterator, 350, 353
inzynieria wsteczna ograniczen, 286
iter, 352
iter_mut, 352
iteracja, 406
iteracja zbioru, 418
iterator
ExactSizelterator, 378
Iterator, 350
iteratory, 349, 436
konsumowanie, 374
tworzenie, 352
wlasne, 386
zrédta, 357
iteratory obustronne, 368
iterowanie map, 416
iterowanie tekstu, 438

jezyk wyrazen, 146
join, 493

K

kacze typowanie, 66
kanat synchroniczny, 511
kanaty, 502
cechy, 509
muteksy, 522
wydajno$¢, 509
katalog src/bin, 198
katalogi, 480
kierunek tekstu, 427
Kklasyfikacja znakow, 427
klonowanie wartoéci, 313
kod niebezpieczny, 615, 623, 651
kolejka dwustronna, 392, 407
kolekeja
BinaryHeap<T>, 392, 409
BTreeMap<K, V>, 393, 410
BTreeSet<T>, 393, 417
HashMap<K, V>, 393, 410
HashSet<T>, 393, 417
Vec<T>, 392, 393
VecDeque<T>, 392, 407
kolekgje, 391
tworzenie, 355, 382
kolekcje niestandardowe, 423
kompresja, 478
kontrakt, 617
konwersja tekstu, 441
konwersja warto$ci, 442
konwersja znaku, 430
kopiec binarny, 392, 409
krotki, 78, 249

last, 381

Latin-1, 425

len, 378

liczby zespolone, 47
literaly, 247

literaly tannicuchowe, 88

L

lancuch znakéw, 432, 619

fancuchy bajtow, 89

fancuchy znakoéw, 90, 424

Lancuchy znakéw jako kolekcje generyczne, 447
faczenie watkdw, 492
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makra, 591
a rekurencja, 605
debugowanie, 600
eksport, 610
higieniczne, 609
import, 610

niezamierzone skutki, 595

powtorzenia, 596
proceduralne, 613
rozwijanie, 593
typy skladnikow, 604
wbudowane, 598
zakres, 608
zestawy metod, 606
makro format!(), 92
makro format_args!, 458
makro json!, 601
map, 358

mapa uporzadkowana, 393, 410
mapa z haszowaniem, 393, 410

mapy
iterowanie, 416

typ Entry, 414
max, 375
max_by, 375
max_by_key, 376
metoda

all, 377

any, 377

collect, 382

find, 381

fold, 378

last, 381

len, 378

nth, 380

partition, 384

position, 377

rposition, 377
metoda min_by_key, 376
metoda .join(), 495
metoda by_ref, 372
metoda clone, 313
metoda concat(), 92
metoda count, 374
metoda default, 318
metoda drain, 356
metoda iter, 352

metoda iter_mut, 352
metoda join(separator), 92
metoda max, 375

metoda max_by_key, 376
metoda min, 375

metoda min_by, 375
metoda product, 374
metoda sum, 374

metoda to_string(), 91

metody, 160, Patrz takze zestaw metod

kwalifikowana nazwa, 277

metody domyslne, 270

metody interfejsu PartialOrd, 300

metody max_by, 375
metody statyczne, 276
metody w bloku impl, 222
min, 375

min_by, 375

min_by_key, 376
moduly, 187

morze obiektéw, 144

morze zsynchronizowanych obiektéw, 491

mut, 520

muteks, 516
muteks zatruty, 522
Mutex, 520
Mutex<T>, 518

typ [T, 82

nazwa metody, 277

niezdefiniowane zachowanie, 623

normalizacja, 462
nth, 380

0

obcinanie tekstu, 440

obiekt buforowany typu reader, 469

obiekt implementujacy zestaw metod, 262, 263

obiekty typu reader, 466, 467
obiekty typu writer, 466, 473

obstuga bledow, 167, 495

obstuga bledéw w funkeji main(), 178

obstuga cyfr, 429

obstuga jednoczesna bledow, 175, 553, 559

obstuga sieci, 487
obszary robocze, 215
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odczyt wartosci, 507
odczyt zawartosci katalogu, 484
odstep, 640
odwiniecie stosu, 168
operacja przypisania, 121
operacje arytmetyczne na wskaznikach, 635
operacje wejscia/wyjscia, 465
operator ::, 192
operatory, 304

arytmetyczne, 163

bitowe, 163

logiczne, 163

porédwnania, 163

przecigzanie, 290

przecigzanie, 282
operatory arytmetyczne, 291
operatory bitowe, 291
operatory dwuargumentowe, 294
operatory jednoargumentowe, 293
operatory poréwnania, 300
operatory przypisania zlozonego, 295
operatory referencji, 163
OsStr, 480

paczki, 182

publikowanie, 213
pamieé, 636
parametr cyklu zycia, 129, 230
parametry cyklu zycia, 136
parsowanie argumentéw, 45
partition, 384
Path, 480, 481
PathBuf, 481
peekable, 366
petla for, 156
petla loop, 156
petla while, 155
petla while let, 155
petle, 155
plik README.md, 216
pliki, 475, 480

zapisywanie danych, 50
pliki z modutami, 190
pobieranie tekstu, 473
podzbiory, 86
podzial watkéow, 492
pola, 161

pola nazywane, 217
pola numerowane, 220
polimorfizm, 259
poréwnania szeregujace, 300
poréwnywanie sekwencji elementéw, 376
position, 377
potok, 508
potoki, 491
potoki adapteréw iteratora, 514
potoki watkow, 514
product, 374
program Mandelbrota, 51
programowanie wspotbiezne, 40, 490
propagacja bledow, 174
przechwytywanie bledéw, 170
przechwytywanie zmiennych, 331
Pprzeciazanie operatorow, 282, 290
przegladanie tekstu, 470
przeniesienie wlasnosci, 100
operacje, 105
przeplyw sterowania, 107
struktury indeksowane, 107
przeplyw sterowania, 107, 159
przerywanie procesu, 169
przymus dereferencji, 315
przypisanie, 164
publikowanie paczek, 213
pudetka, 81
pule watkow, 491

Rayon, 498
referencja &Self, 315
referencja mutowalna, 118
referencja wspoldzielona, 118
referencje, 80, 116, 163, 311
Bezpieczenstwo, 125
C++, 120
do podzbioréw, 124
do referencji, 122
do wyrazen, 124
do zestawdw metod, 124
do zmiennej lokalnej, 125
jako argumenty, 130
jako warto$¢ zwracana, 131
mutowalne, 137
Odrebny cykl zycia, 134
operacja przypisania, 121

Kup ksigzke

Skorowidz | 681

Pole¢ ksigzke


https://helion.pl/rf/prrus2
https://helion.pl/rt/prrus2

referencje
Poréwnywanie, 123
puste, 123
Rusta, 120
w strukturze, 132
wspoldzielone, 137
Wspoldzielone, 144
referencje innego typu, 443
referencje jako wartosci, 120
RefWithFlag, 632
reguta wlasnosci, 94, 96
rekurencja, 605
relacja czg$ciowej rownowaznosci, 299
relacja rownowaznosci, 298
relacje migdzy typami, 278
rev, 369
rodzaje normalizacji, 463
rozmiary typow, 634
réwnoleglos¢ danych, 491
rposition, 377
RwLock<T>, 523
rysowanie zbioru, 49
rzutowanie typow, 165

serializacja, 478

serwer web, 34

sie¢, 487

sized type, 310

skip, 365

skip_while, 365

skrypt kompilacji, 659
stowo kluczowe Self, 273
spawn, 493

stan wspdldzielony mutowalny, 516
str, 431

String, 431

struktura literalu zmiennoprzecinkowego, 74

struktura zawierajgca referencje, 132
struktury, 217, 249
reprezentacja w pamieci, 221
stosujace typy wyliczeniowe, 241
struktury generyczne, 228
struktury indeksowane, 107
struktury puste, 221

struktury z parametrem cyklu zycia, 230

struktury z polami nazywanymi, 217
struktury z polami numerowanymi, 220

sum, 374

surowy taricuch znakéw, 89
symbol $x, 597

symbol ?Sized, 312

symbol <T>, 229

symbole wieloznaczne, 254

S
$ciezki, 192
$redniki, 150

tablice, 82

take, 364

take_while, 364

tekst, 424

tekst jako UTF-8, 443

test, 29

test rownosci, 297

testy, 202

testy integracyjne, 204
ToOwned, 327

tworzenie iteratorow, 352
tworzenie kolekgji, 355, 382
tworzenie taricuchéw znakéw, 432
tworzenie referencji, 443
tworzenie tekstu, 444

typ &[T], 82

typ char, 427

typ logiczny, 76

typ faicuchowy OsStr, 480
typ o stalym rozmiarze, 310
typ o zmiennym rozmiarze, 310
typ Path, 481

typ PathBuf, 481

typ Result, 170, 181

typ str, 431

typ String, 88, 91, 92, 431
typ Vec<T>, 82

typ wyliczeniowy w pamieci, 240
typ znakowy, 76

typy &mut [T], 82

typy atomowe, 525

typy calkowite, 68

typy domknie¢, 334

typy funkgji, 334

typy generyczne, 259
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typy iterowalne, 351 Poréwnywanie podzbioréw, 405

typy jezyka C, 652 Sortowanie, 403

typy kopiowalne, 110 wyszukiwanie, 403

typy maszynowe, 68 zamiana elementéw, 403

typy powiazane, 279 zmniejszanie wielkosci, 396

typy proste, 65 Zwiekszanie wielkosci, 396

typy rozmiary, 634 wektory, 83

typy rozmieszczanie, 634 wersje, 211

typy wskaznikowe, 80 wigzanie argumentow, 455

typy wyliczeniowe, 237 wiersz polecen, 30

typy wyliczeniowe generyczne, 243 wlasno$¢ wspoétdzielona, 113

typy wyliczeniowe zawierajace dane, 239 wskazniki

typy zmiennoprzecinkowe, 73 operacje arytmetyczne, 635

typy znakowe, 93 wskazniki const w C++, 144

wskazniki dopuszczajace warto$¢ pusta, 634

U wskazniki niechronione, 81, 628

wskaznki stabe, 115
wspdibieznosé, 40, 490
wstawianie tekstu, 433
wydajno$¢, 336, 509
wylaczny dostep, 520
wyrazenia, 146
wyrazenia regularne, 459

Unicode, 90, 424, 425
unsafe, 617, 621

unsized type, 310
uruchamianie testu, 29
uruchomienie potoku, 508
uruchomienie programu, 57
usuwanie tekstu, 435 wyrazenia regularne w trybie leniwym, 461
UTE-8, 90, 425 wyrazenie

uzycie wyrazen regularnych, 460 iflet, 154

uzywanie funkgji, 657 wyrazenie if, 153

wyrazenie match, 153

\) wyrazenie return, 158
Vec<T>. 392. 393 wysylanie wartosci, 504
VecDeque<T>, 392, 407 wyszukiwanie, 476

wyszukiwanie tekstu, 436
wywolania funkgji i metod, 160

w wzorce, 245, 248, 436

watek dzialajacy w tle, 491 krotki, 249
watki struktury, 249

bezpieczenstwo, 511 z referencjami, 251

faczenie, 492 wzorce @, 254

obstuga bteddéw, 495 wzorce nieodrzucalne, 255

podzial, 492 wzorce odrzucalne, 256

wspoldzielenie niemutowalnych danych, 496 wzorzec Model-View-Controller, 347
wektor, 392, 393

Dostep do element6w, 394 y 4

Elementy losowe, 405
iteracja, 406
Iteracja, 395

Laczenie, 400
Podziat. 400 zarzadzanie pamiecia, 636

zakleszczenie, 521
zaleznosci, 210
zapis do pliku, 50
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zbiory stosowanie, 261

iteracja, 418 struktura obiektu implementujacego, 263

operacje, 419 ToOwned, 327

rowne wartosci, 418 zestaw metod Borrow, 321
zbior Mandelbrota, 41, 501 zestaw metod BorrowMut, 321
zbiér uporzadkowany, 417 zestaw metod Extend, 384
zbidr z haszowaniem, 393, 417 zestawch metod
zestaw metod, 259 Send, 511

definiowanie, 269 zestawy metod unsafe, 626

DerefMut, 315 zip, 371

DoubleEndedIterator, 368 zmiana wielko$ci liter, 430, 441

From, 323 zmienna zainicjalizowana, 639

generyczny, 282 zmienne, 247

implementacja, 269, 272, 282, 563 zmienne globalne, 527

Into, 323 zmienne lokalne, 125

Iterator, 350 zmienne warunkowe, 524

obiekt implementujacy, 262 zmienno$¢ wewnetrzna, 232

przecigzanie operatoréw, 291 znacznik, 240

relacje migdzy typami, 278 znaki, 427

rozszerzanie, 275

stowo kluczowe Self, 273 i

std

marker zrodta iteratoréw, 357

Sync, 511
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Rust: zadbasz o najwyzszq jakos¢
oprogramowania systemowego!

Twarcy aplikacji czesto zapominajg o kodzie systemowym,

a to dzieki niemu funkcjonujg system operacyjny, stero-
wniki, system plikdw czy zarzadzanie pamiecia. Zadna
aplikacja nie bedzie dziatac bez poprawnedo kodu syste-
mowedo. Jezyk Rust jest dla programistdw systemowych
wyjatkowym narzedziem, rozwigzujgcym wiele znanych
od dziesiecioleci problemoéw. Pozwala unikngé mndstwa
powszechnie popetnianych bteddw i tworzy¢ nalezytej
jakosci kod systemowy.

Dzieki tej ksigzce zaczniesz kodowac w jezyku Rust. Zrozu-
miesz tez istote programowania systemowedo. Dowiesz
sie, w jaki sposdb zapewnic bezpieczeAstwo pamieci

i watkow, a takze jak sprawic, aby program byt wykony-
wany szybko i bez bteddw. Nauczysz sie bezpiecznego
stosowania operacji wspdatbieznych i poznasz zasady
obstugi bteddw. Przekonasz sie, w jaki sposdb Rust umo-
zliwia kontrole nad zuzyciem pamieci i procesora, dodat-
kowo otrzymasz mnoéstwo wskazdwek utatwiajgcych
tworzenie wydajnedo i bezpiecznedo kodu. Przewodnik
jest przeznaczony gtownie dla programistow systemo-
wych, na lekturze jednak skarzystajg rowniez tworcy
aplikacji, ktorzy dowiedzg sie, jak modg pisac lepszy,
efektywniejszy i tatwiejszy w utrzymaniu kod.

W ksigzce miedzy innymi:
® solidne wprowadzenie

do programowania w jezyku Rust
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kiem Rust. Wczesniej pracowat w Fundacji
Mozilla. Potrafi w prosty sposdb wyjasniac
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Leonora Tindall jest inzynierem opro-
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