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Kontrola generatywnej sztucznej inteligenciji
Charakterystyka rozwigzania NVIDIA NeMo Guardrails

Duze modele jezykowe zaskakujg swoimi zdolnosciami konwersacyjnymi i coraz czesciej sta-
ja sie integralng czescig systemow sztucznej inteligenciji. Jednak wraz z ich rosngca popular-
noscig pojawia sie pytanie: jak nad nimi zapanowac¢? Modele te potrafig generowac fatszywe
informacje, a uzytkownicy nierzadko ufajg im bezkrytycznie. W niniejszym artykule przedsta-
wiamy jedno z narzedzi, ktére pozwala skutecznie kontrolowac ich dziatanie — NVIDIA NeMo

Guardrails.

KONIECZNOSC KONTROLI MODELI
JEZYKOWYCH

Duze modele jezykowe (Large Language Models, LLMs) podbily pu-
bliczng wyobraznig i sg aktywnie wdrazane w wielu sferach aplikacji.
Stanowig elementy rozwigzan wspierajacych programistéw, do ob-
stugi klienta czy jako systemy rekomendujace. Na tamach ,,Programi-
sty” pojawila sie juz seria artykuléw, w tym opisujacych korzystanie
z tych rozwigzan z wykorzystaniem technik RAG czy dotyczace ich
kognitywnych aspektow pracy albo wdrozen w bezpiecznym $rodo-
wisku (1], [2], [3].

Niniejszy artykul suplementuje te wczeéniejsze opracowania. Upo-
wszechnienie bowiem LLM-6w i poszukiwanie ich miejsca w ekosys-
temie biznesowych rozwigzan wiaze sie z rosnaca swiadomoscia ich
ograniczen i koniecznoscig suplementacji za pomoca dodatkowych
narzedzi. Wspomniany juz RAG poprzez odwolanie si¢ do zrédio-
wych dokumentéw pozwala zwigkszy¢ skutecznos¢ modeli w zada-
niach z kategorii wyszukiwania wiadomosci i udzielania odpowiedzi,
a takze prezentacji bardziej wiarygodnych uzasadnien. Podobnie wy-
glada zagadnienie umozliwiania korzystania modelom z zewnetrznych
narzedzi (ang. tools). Na przyklad popularna biblioteka LangChain
zawiera szereg rozwigzan umozliwiajagcych wywolywanie LLM-om
takich wspomagajacych podsystemow, jak wyszukiwarki internetowe
czy interpretery kodu. Anthropic opracowato standard MCP (Model
Context Protocol) w celu umozliwienia integracji systemow sztucz-
nej inteligencji z zasobami w rodzaju zrodet danych czy narzedzi, za-
adaptowany rowniez przez inne przedsiebiorstwa.

Wraz z postepujacymi wdrozeniami ro$nie konieczno$¢ odpo-
wiedniej moderacji tresci i nadzoru nad tym, w jaki sposob te sg pre-
zentowane uzytkownikowi. Modele podatne sa na specyficzne ataki
i moga generowa¢ szkodliwe tresci. Na podstawie [4] mozna tutaj
wymienic jailbreaking (omijanie ich kontrolek bezpieczenstwa), udo-
stepnianie przez nie informacji umozliwiajgcych identyfikacje oséb
(PIL, personally identifiable information) czy publikacje niezmode-
rowanych tresci. Dobry chatbot oparty o LLM-y powinien by¢ kon-
kretny i nie popada¢ w dygresje, totez pozadane jest ograniczenie
konwersacji do predefiniowanych tematéw, a ze strony biznesowej —

limitowanie odniesienn do produktéw konkurencji w generowanych
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treSciach. Wreszcie, istotne jest ograniczenie halucynacji. Ponadto
mozna wspomnie¢ réwniez o ataku prompt injection (,wstrzykiwa-
nia zapytan”), majacym na celu realizacje polecen niezamierzonych
przez twércéw danego chatbota poprzez przekazanie odpowiednio
przygotowanych danych wejsciowych.

Szyny bezpieczenstwa (ang. guardrails) to rozwigzanie stuzace do
filtrowania, monitorowania i kierowania konwersacja prowadzona
z wykorzystaniem duzych modeli. Poprzez wprowadzenie mecha-
nizmoéw kierowania konwersacja i zewnetrznych narzedzi stuzacych
ewaluacji generowanych tresci umozliwiajg ograniczanie niekorzyst-
nych zjawisk wymienionych w poprzedzajacym akapicie. W opraco-
waniu omdéwiona zostanie architektura rozwiagzania implementuja-
cego te architekture, w postaci NVIDIA NeMo Guardrails [6] i jego
potencjalne aplikacje. Do$wiadczenie w pracy z nim pozwoli takze
na wskazanie niedostatkow i paru praktycznych wskazowek ulatwia-
jacych jego wykorzystanie.

Koncepcja szyn bezpieczenstwa wpisuje sic w szereg istnieja-
cych rozwigzan stuzacych do moderacji i sterowania wykonaniem
LLM-éw. Laczy si¢ takze z nurtem badawczym dotyczacym wyja-
$nialnoéci i kontroli nad systemami Al, obecnie w znacznym stop-
niu stanowigcych ,czarne skrzynki” - dzialaja w sposéb nieprzej-
rzysty, utrudniajac zrozumienie i kontrole ich decyzji. Rowniez Akt
w sprawie sztucznej inteligencji [7] — w art. 13 (wymogi w zakresie
transparentnosci), 14 (ludzki nadzér) czy 86 (prawo do uzyskania
wyjasnienia) — wskazuje na konieczno$¢ wprowadzenia odpowied-
nich rozwigzan technicznych. Za pomoca szyn bezpieczenstwa uzyt-
kownik ma zatem mozliwo$¢ zdefiniowania $ciezek dialogowych
i filtrowa¢ konwersacje zgodnie z wczesniej zaprogramowanymi re-
gutami. Niektorzy czytelnicy moga mieé zresztg juz do$wiadczenie
w pracy z systemami regulowymi — np. Drools. Do rozwigzan mo-
gacych stuzy¢ moderacji w aplikacjach stricte zwigzanych z LLM-
-ami stuzy z kolei np. Perspective API — umozliwiajace ocene, jaki
wplyw na konwersacje¢ miataby dana wypowiedz (np. obrazliwa czy
majaca charakter grozby) — albo Azure AI content Safety API (row-
niez dokonujacy ocen, czy dana tres¢ jest np. obrazliwa). W tym
miejscu mozna tez wspomnie¢ na rodzine modeli jezykowych wy-
trenowanych (ang. instruction-tuned) do klasyfikacji tresci, réwniez

dostosowana do zagadnien zwigzanych z moderacjg - Llama Guard.
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Wykrywa¢ podatnoéci w LLM-ach moze rozwigzanie NVIDIA garak
- zawierajace zreszta modul integracji z NeMo Guardrails.

W poréwnaniu do powyzszych rozwiazan, w swej istocie architektu-
ra szyn bezpieczenstwa pozwala na jawne wyspecyfikowanie zachowan
i kategorii tresci, ktore bylyby niepozadane. Niniejszy artykut uzupelnia
pewna luke, jako ze brakuje opiséw tego rozwigzania, a dokumentacja
réwniez pozostawia miejscami sporo do zyczenia (w artykule, miedzy
innymi, zmodyfikujemy i szerzej oméwimy niektore z jej przyktadow
[6]). Bedziemy starali si¢ w sposob uporzadkowany i systematyczny
wprowadza¢ poszczegdlne konstrukcje i terminologi¢ stosowang w bi-
bliotece NeMo Guardrails. Pokazemy takze, w jakich okoliczno$ciach
i w jaki sposob biblioteka zadaje zapytania modelom jezykowym, gdyz
znaczaco ulatwia to zrozumienie jej dziatania.

W opracowaniu korzystaliémy z biblioteki w najnowszej dostep-
nej w chwili pisania wersji 0.14.1. Dziedzinowy jezyk (DSL, doma-
in-specific language) Colang stuzacy do definiowania szyn bezpie-
czenstwa prezentujemy w jego wersji 2.0. Jakkolwiek wersja ta nie
jest domy$lna (gros dostepnych w dokumentacji przykltadéw oparty
jest na wczeéniejszej 1.0) 1 pozostaje w fazie beta, to zaprezentowanie
najnowszych odmian jest bardziej przyszlo$ciowe w perspektywie za-
stapienia wersji 1.0. Praktyka wskazuje rowniez, Ze ta nowsza wersja
jest tatwiejsza w odbiorze dzigki wykorzystaniu wczesniejszych do-
$wiadczen jej developerow. W nowszej wersji sktadni¢ upodobniono
do Pythona, dzi¢ki czemu zmniejszony jest narzut kognitywny zwig-
zany z naukg nowego jezyka dziedzinowego. W niniejszym artykule
skupimy si¢ wylacznie na rozwigzaniu NVIDIIL, unikajac tym samym
opiséw zewnetrznych zaleznosci, a te wprowadzajac tylko w niezbed-
nym zakresie. W tym miejscu wspomnimy jedynie, ze omawiane roz-
wigzanie integruje si¢ z innymi przeznaczonymi dla pracy z duzymi
modelami, jak Huggingface czy Langchain. W artykule opisywa¢ be-
dziemy wylacznie prace na danych tekstowych.

ARCHITEKTURA SZYN
BEZPIECZENSTWA W BIBLIOTECE
NEMO GUARDRAILS

Omawiane rozwiazanie, obok alternatywnej implementacji w postaci
Guardrails AT [5], stanowi dodatkowa warstwe uzupetniajaca wdra-
zane systemy oparte o duze modele jezykowe. Do systemu sztucznej
inteligencji wprowadzaja dodatkowy modutl - zestaw regul w formie
listy wytycznych, ktore stuzg do kierowania konwersacja. Stanowig
one warstwa posredniczaca, analizujaca dane wejsciowe i wyjsciowe
dla modelu oraz pozwalaja na przejecie konwersacji i wprowadzenie
do niej predefiniowalnych i programowalnych wypowiedzi, zgod-
nie z intencjami wdrazajacej system sztucznej inteligencji organiza-
cji. Dzigki temu mozliwe jest, miedzy innymi, moderowanie tresci,
ograniczenie tematyki konwersacji czy wprowadzenie mechanizméw
umozliwiajacych sprawdzanie faktologicznosci wypowiedzi.
Rozwigzanie przedsiebiorstwa NVIDIA definiuje pie¢ kategorii
szyn bezpieczenstwa:
a. Wejsciowe (input) — moderujace treéci podane przez uzytkownika.
b. Wyjsciowe (output) — moderacja tre$ci generowanych przez
model.
c. Dialogowe (dialog) - sterowanie konwersacja, by podazala

zgodnie z predefiniowanym kierunkiem.
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d. Pobierania (retrieval) - wywolywane w celu zmoderowania
danych pobranych w scenariuszu RAG.

e. Wykonawcze (execution) — moderacja narzedzi wspomaga-
jacych LLM.

Generalnie komunikacja z uzyciem szyn bezpieczenstwa zaklada, ze
rézne kategorie tresci konwersacji (jak wypowiedzi uzytkownika czy
te wygenerowane przez LLM) zostaja zmoderowane przez narzedzie
umozliwiajace ich oceng. W zaleznosci od wyniku tej oceny, przepro-
wadzanej w ramach poszczegdlnych szyn bezpieczenstwa, konwer-
sacja moze zosta¢ przekierowana na inny temat lub wygenerowany
moze zosta¢ odpowiedni komunikat diagnostyczny. Oprogramowa-
nie analizuje przebieg rozmowy i w przypadku napotkania wzorcéw
odpowiadajacych tym wstepnie zaprogramowanym podejmuje od-
powiednie dzialanie.

W NeMo Guardrails mechanizm samego dopasowania moze po-
lega¢ na (a) prostym sprawdzeniu tozsamosci sprawdzanego tekstu
ze wzorcem badZz wykryciu podobienistwa na poziomie semantycz-
nym z wykorzystaniem (b) podobienstwa wektorowego lub (c) duze-
go modelu jezykowego. W przypadku zastosowania trybu (b) teksty,
ktérych podobienstwo oceniamy, zapisywane s3 w wysokowymiaro-
wej przestrzeni wektorowej i wykonywane jest poréwnanie orientacji
tych wektoréw. Generalnie wektory reprezentujace zblizZone seman-
tycznie frazy sg w tej przestrzeni zblizone do siebie (Rysunek 1). Ten
mechanizm jest wykorzystywany przez wektorowe bazy danych, ta-
kie jak Chroma czy pythonowa VectorDB, z ktérymi zapoznani s3
czytelnicy majacy doswiadczenie z aplikacjami typu NLP. W trybie
(c) generowane jest zapytanie (ang. prompt) dla duzego modelu jezy-
kowego, ktory ma za zadanie sklasyfikowa¢ dane wejsciowe. Rozwig-
zanie to, poza narzutem obliczeniowym i niedeterminizmem, wigze
sie rowniez z ryzykiem wystgpienia halucynacji. Istotne jest wiec, jaki
model LLM zostanie uzyty oraz w jaki sposob zostanie dostosowany

do danej aplikacji.

Pies
Zwierze

Lotniskowiec

Rysunek 1. Koncepcyjna prezentacja bliskosci semantycznej stéw ,pies” i ,zwierze”. Stowo
Jotniskowiec” jest znaczeniowo oddalone od obu pozostatych
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