PROGRAMOWANIE ROZWIAZAR SERWEROWYCH

Jak dziata Internet

Model 0S|, warstwa fizyczna, adresy MAC i IP

Jest to pierwszy z serii artykutéw, w ktorych chciatbym wprowadzi¢ czytelnika w podsta-
wy dziatania ,Internetu”. Zaczniemy od omdéwienia modelu OSI, opisujac pobieznie warstwe
fizyczng potagczen w sieciach, adreséw MAC oraz IP (w obecnym artykule), dojdziemy kolejno
do bardziej szczegdtowego opisu protokotu TCP, systemu DNS, a skoficzymy na witrynach
internetowych oraz API korzystajacych z HTTP. Przy okazji poznamy program Wireshark do

analizy ruchu sieciowego. Zaczynajmy!

d razu wyjasnijmy jedng rzecz: w artykule nie bedziemy sie sku-
piali na Internecie jako takim. Internet jest zbiorem potaczo-
nych ze sobg sieci, ktére komunikuja si¢ ze soba. Zeby zrozumiec te
komunikacje, bedziemy upraszczac sieci do kilku urzadzen lub kilku
malych sieci. Nie sposob jednak poruszy¢ tematu komunikacji bez

omodwienia modelu OSI.

| MODEL 0OSI

Model OSI (Open Systems Interconnection) to bardzo ogélny model
komunikacji. Dzieli on technologiczny stos komunikacyjny na war-
stwy o pojedynczych odpowiedzialno$ciach. W rzeczywisto$ci im-
plementacja stoséw komunikacyjnych nie jest w pelni zgodna z tym
modelem (poszczegdlne warstwy moga nie by¢ rozdzielone od siebie
w taki sam spos6b). Mimo to model jest bardzo popularny i szeroko
stosowany w zargonie sieciowym. Czesto np. bedziemy méwili o tym,

ktorg warstwe sieci wspierajg urzadzenia.
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Rysunek 1. Model 0SI

Jak widzimy, model OSI sklada si¢ z siedmiu warstw, zgodnie z in-
tuicjg wyzsze warstwy odpowiadaja wyzszym poziomom abstrakcji.
W tym artykule zajmiemy si¢ gléwnie warstwami 1-3. Warstwe Fi-

zyczng omOwimy bardzo pobieznie, poniewaz jest ona najmniej cieka-
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wa z ,,Programisty” punktu widzenia. Z warstwg tacza danych bedzie-

my mie¢ do czynienia od czasu do czasu, a z warstwa sieciowg czesto.

| Warstwa Fizyczna

Tak jak sama nazwa wskazuje, Warstwa Fizyczna opisuje komunika-
cje na najnizszym - fizycznym poziomie. Mam tutaj na mysli opis
tego, jak wygladaja symbole, jak np. zera i jedynki przy polaczeniu
przewodem elektrycznym, czy jak synchronizowa¢ dtugoé¢ trwania
przesylanego bitu. Podobnie, to wlasnie ta warstwa opisuje czestotli-
wosci uzywane przez polaczenia Wi-Fi.

Przykladami implementacji warstw fizycznych sa:

» Przewody UTP, FTP, STP - przewody ethernetowe kolejno bez
ekranowania, z ekranowaniem calej skretki i z ekranowaniem
poszczegdlnych par. Rézne ekranowania odpowiadaja odporno-
$ci na zakldcenia elektromagnetyczne.

» Opisy fal elektromagnetycznych i ich czgstotliwosci uzywanych
chociazby w polaczeniach bezprzewodowych.

» Urzadzenia takie jak huby ethernetowe. (Obecnie raczej nie zo-
baczymy hubéw w praktyce. Sg to stare urzadzenia. Warto jednak
o nich pamieta¢ przy omawianiu roéznych warstw sieci, chociazby
po to, zeby poréwnac ich sposéb dziatania do popularnych swit-
chy, o czym pdzniej).

I Warstwa tgcza Danych

Jest to warstwa protokolu, ktéra pozwala na komunikacje miedzy
urzadzeniami znajdujgcymi sie w jednej sieci lokalnej. Co to znaczy
jedna sie¢ lokalna? Na nasze potrzeby chodzi o komunikacje tych
urzadzen miedzy soba, ktdre znajduja si¢ w jednym mieszkaniu i uzy-
waja tego samego routera do dostepu do Internetu (mimo Ze nie oma-
wiali$my routeréw, to zakladam, Ze intuicyjnie wszyscy wiemy, o ktdre
dokladnie urzadzenie w mieszkaniu chodzi).
Jest to dos¢ ciekawa warstwa, poniewaz czesto rozdziela si¢ ja na

2 pomniejsze warstwy:

» LLC (ang. Logical Link Control), ktéra jest warstwa wyzsza oraz

» MAC (ang. Media Access Control), bedaca warstwa nizsza

Do Warstwy Lacza Danych naleza przede wszystkim karty siecio-
we (ang. NIC - Network Interface Card). To wlasnie karty sieciowe
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implementujg logike zwigzana z pakowaniem i rozpakowywaniem
danych z tzw. ramek danych (warstwa LLC), adresowaniem danych
(réwniez warstwa LLC), a takze bezposrednio obsluguja warstwe fi-
zyczng (warstwa MAC).

Rambka danych to okreélenie, ktdre jest przypisane bezposrednio
do warstwy drugiej modelu OSI. Dane kolejnych warstw beda nazy-
wane kolejno:

» pakietami — warstwa 3,

» segmentami, datagramami — warstwa 4,

» zadaniami i odpowiedziami HTTP - warstwa 7 (w kolejnych
cze$ciach tej serii bedziemy omawiaé wlasnie protokot HTTP,
natomiast inne protokoly moga mie¢ model komunikacji inny

niz zadania i odpowiedzi).

Wrécimy jeszcze do tego w dalszej czesci artykutu.

Z warstwag MAC mozemy kojarzy¢ odpowiadajace jej adresy —
MAC. Adres MAC to jedno z pol struktury danych znajdujacych sie
w ramce, ktora odpowiada za identyfikowanie urzadzenia w sieci.
Jest to tzw. adres fizyczny, poniewaz nadawany jest urzadzeniom juz
podczas ich produkeji (mozna je jednak zmienia¢ réwniez poprzez
oprogramowanie). Konkretniej, adres MAC jest przypisany do kar-
ty sieciowej (ang. NIC - Network Interface Card). Komputery, czy
inne urzadzenia, moga mie¢ wiele kart sieciowych, w tym wirtual-
nych kart sieciowych (vNIC). Adresy te zajmujg 48 bitéw informacji
(6 bajtow). Pierwsze 3 z nich identyfikuja firme, ktéra wyprodukowa-
ta urzadzenie, a kolejne wskazujg na konkretne urzadzenie, co przed-
stawiono na Rysunku 2.

W zapisie czesto stosuje si¢ zapis szesnastkowy. Przykladowy ad-
res MAC wyglada wtedy nastepujaco: 28:97:C1:38:51:E2.

W ramach sieci lokalnej urzadzenia wysytaja do siebie wiadomo-
$ci, uzywajac wlasnie adreséw MAC, mozemy réwniez sprawdzic¢ ad-
resy MAC naszego urzadzenia. W przypadku systemu operacyjnego
Windows mozemy wywota¢ komende ipconfig /all, a w srodowi-
skach typu UNIX odpowiednia komenda moze by¢ ip a (na macOS
znajdziemy komende ifconfig). Przykladowe wyjécie komendy mo-
zemy zobaczy¢ ponizej:

1: lo: <LOOPBACK,UP,LOWER_UP> ..
link/loopback ©0:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
inet6 ::1/128 scope host noprefixroute
valid_1ft forever preferred_lft forever
2: wlp2s@: <BROADCAST,MULTICAST,UP,LOWER_UP>...
link/ether 74:e5:f9:86:f9:0c brd ff:ff:ff:ff:ff:ff
inet 10.11.0.75/24 brd 10.11.0.255
scope global dynamic noprefixroute wlp2se@
valid_1ft 82888sec preferred_lft 82888sec
inet6 fe80::a494:5de9:603c:9f77/64
scope link noprefixroute valid_lft forever
preferred_lft forever
3: docker®: <NO-CARRIER,BROADCAST,MULTICAST,UP>..
link/ether 02:42:36:87:00:08 brd ff:ff:ff:ff:ff:ff
inet 172.17.0.1/16 brd 172.17.255.255

scope global docker® valid_lft forever
preferred_lft forever

OUI - Organisationally Unique identifier

Powyzsza komenda pokazuje nam, Ze nasza maszyna ma 3 inter-
fejsy sieciowe:
» lo (tzw. loopback),
» wlp2se (interfejs Wi-Fi),
» dockere (wirtualny interfejs stworzony na potrzeby narzedzia
docker).

Adres MAC jest przypisany do kazdego z interfejséw osobno i sg to
kolejno:

» 00:00:00:00:00:00

»  74:¢5:£9:86:9:0c

» 02:42:36:87:00:08

Jak juz wspomnielismy, adres MAC jest czg$cia ramki, ktorej obstuga
zajmuje si¢ warstwa druga modelu OSI. Uproszczony schemat takiej
ramki zamieszczono na Rysunku 3.

Kolejno adres MAC odbiorcy i nadawcy stuza do tego, zeby ram-
ka danych dotarta do okreélonego urzadzenia, a takze by odbiorca
wiedzial, do kogo wiadomos¢ odestac.

Typ danych informuje o formacie danych w polu Dane, co pozwala
na ich prawidlowsg interpretacje. W naszym przypadku zazwyczaj be-
dziemy moéwi¢ o danych pakietu IP, o ktérym bedzie mowa w dalszej
czedci artykutu.

Ramke konczy FCS - Frame Check Sequence - matematycz-
nie wyliczony skrét danych, pozwalajacy okresli¢, czy dane zostaly
odebrane prawidtowo. Czasami w wyniku zaklécen elektromagne-
tycznych lub innych probleméw w warstwie fizycznej moze dojs¢ do
bledéw transferu danych. Taki blad moze si¢ objawi¢ chociazby ode-
braniem ztego bitu danych. Wysylajacy wylicza warto$¢ FCS, przesyta
go do odbiorcy, ktory jeszcze raz liczy FCS i sprawdza jego popraw-
nos¢. Jedli wartosci sg sobie rowne, to z duzym prawdopodobien-
stwem mozna stwierdzi¢, ze dane zostaly odebrane bez problemu.

Chociaz istnieje teoretyczna mozliwos¢ bledu w przesyle danych,
ze zar6wno dane, jak i FCS ulegng modyfikacji i warto§¢ FCS nadal
bedzie poprawnie wyliczona dla niepoprawnie przestanych danych,
prawdopodobienstwo takiego zdarzenia jest niezwykle mate (w prak-
tyce nie trzeba sie tym przejmowac, a protokoly wyzszych warstw
réwniez implementujg algorytmy sprawdzajace spdjno$¢ danych).

| Urzadzenia warstwy 11 2.

Zanim przejdziemy do omawiania kolejnych warstw i ich imple-
mentacji, spojrzmy na 2 urzadzenia — huby oraz switche. Sg to odpo-
wiednio urzadzenia warstwy pierwszej i drugie;.

Zaréwno do hubodw, jak i switchy mozemy podiaczy¢ wiele urza-
dzen, co umozliwi im komunikacje ze sobg. Jednak w obu przypad-
kach ta komunikacja bedzie wyglada¢ nieco inaczej.

Huby to urzgdzenia warstwy pierwszej. Jako takie nie rozumie-
ja one ramek danych warstwy drugiej (Rysunek 3). Oznacza to, ze

wszystkie urzadzenia podiaczone do huba, komunikujac sig, rozsylaja

NIC - Network Interface Controller Specific

our-o our-1 our-3

NIC-0 NIC -1 NIC -2

Rysunek 2. Opis adresu MAC
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