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Rozdzia  6. Zbieranie informacji

W tym rozdziale omawiam:
 pasywne zbieranie informacji;
 aktywne zbieranie informacji.

WPROWADZENIE
Zbieranie informacji to pierwszy i bez w tpienia najwa niejszy krok podczas przepro-
wadzania testu penetracyjnego. Po zako czeniu tej fazy powinni my dysponowa  do-
k adn  map  sieci celu ataku, a tak e zna  ilo  wysi ku, jaki trzeba b dzie w o y  w pe ne
wykonanie zadania. Ponadto w trakcie tej fazy nale y zidentyfikowa  rodzaje systemów
w sieci (mi dzy innymi u ywane systemy operacyjne), co pozwoli na wybór odpowied-
niego personelu oraz narz dzi u ywanych w pozosta ej cz ci projektu testu penetra-
cyjnego. Klienci zwykle dostarczaj  sporo informacji dotycz cych ich sieci, aby w ten
sposób nieco Ci pomóc w wykonaniu zadania. Nie powiniene  si  jednak zdziwi , gdy
otrzymane informacje oka  si  b dne. Dlatego te  konieczne jest przeprowadzenie
omawianej tutaj fazy niezale nie od ilo ci informacji otrzymanych od klienta.

S  dwa rodzaje zbierania informacji: zbieranie pasywne i zbieranie aktywne. W przy-
padku pasywnego zbierania informacji naszym celem jest zebranie maksymalnej ilo ci
danych o systemach i sieci b d cych celem ataku, ale bez bezpo redniego czenia si
z nimi. Oznacza to równie  prób  zebrania wiadomo ci o korporacji, mi dzy innymi: kto
jest jej w a cicielem, gdzie mie ci si  siedziba, gdzie znajduj  si  komputery i sie , jak jest
zaprojektowana siedziba firmy (w przypadku, gdy trzeba przeprowadzi  fizyczny test
penetracyjny), i innych informacji, w zale no ci od celów projektu testu penetracyjnego.

Drugi rodzaj zbierania informacji to zbieranie aktywne. W tym przypadku nast puje
bezpo rednie po czenie z celem ataku. Ten rodzaj zbierania informacji ma za zadanie
jedynie zapewni  lepsze rozeznanie w kwestii wysi ku koniecznego do w o enia, a tak e
w kwestii ustalenia typu i liczby systemów, które ma obj  projekt. W dalszej cz ci roz-
dzia u dok adnie zostan  wymienione rodzaje gromadzonych informacji. W tym mo-
mencie najwa niejsze jest, aby lepiej zrozumie  podejmowane przez nas dzia ania.

ROZDZIA  6.

Zbieranie informacji
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Istnieje przekonanie, e aktywne zbieranie informacje jest bardziej u yteczne od tech-
nik pasywnych. Jednak bardzo cz sto wymienione przekonanie jest fa szywe. Nie-
rzadko zdarza o si , e dane wra liwe lub o znaczeniu krytycznym wyciek y, a nast p-
nie zosta y zarchiwizowane, nawet po usuni ciu problemu. Podczas przeprowadzania
testu penetracyjnego ten rodzaj b dów jest bardzo przydatny, zw aszcza je li ujaw-
nione informacje dotycz  atakowanej sieci. Wcale nie tak trudno znale  zarchiwizo-
wane informacje o plikach konfiguracyjnych i instalacyjnych wraz z danymi poufnymi
obejmuj cymi na przyk ad sekrety firmy.

W tym rozdziale skupimy si  przede wszystkim na metodologii przedstawionej w do-
kumencie ISSAF (ang. Information Systems Security Assessment Framework). W wymienio-
nej metodologii faza zbierania informacji zosta a podzielona na kilka znacznie dok ad-
niejszych kroków. Jednak zrealizujemy równie  cele przedstawione w podr czniku
OSSTMM (ang. Open Source Security Testing Methodology Manual), w którym wi kszo
danych dotycz cych zbierania informacji zawarto w module zatytu owanym Logistics
i skoncentrowano si  na wymienionych poni ej obszarach:

 framework,
 jako  sieci,
 czas.

Wed ug podr cznika OSSTMM framework wi e si  ze wszystkim, co zostanie omówione
w tym rozdziale, czyli z pasywnym i aktywnym zbieraniem informacji. Dodatkowe testy
powi zane z jako ci  sieci i z czasem nie b d  tutaj omówione, poniewa  s  trudne do
replikacji w laboratorium, je li nie zostanie wykorzystany dodatkowy osprz t sieciowy.
Test jako ci sieci dotyczy utraty pakietów i wspó czynnika szybko ci mierzonego w wielu
sieciach, ale to naprawd  nie jest czynnik znacz cy w ma ych i wielkich laboratoriach.
Z kolei analiza czasu ma na celu synchronizacj  zegarów systemowych oraz harmono-
gramy pracy systemów i uczestników.

W tej fazie testu penetracyjnego b dziemy zbierali wymienione informacje (a tak e wiele
innych), ale ca  operacj  podzielimy na dwie odmienne czynno ci: pasywne i aktywne
zbieranie informacji, jak to zosta o zasugerowane przez ISSAF. Mimo e dokument ten
ma pewne istotne wady, tak naprawd  sprawdza si  doskonale, dostarczaj c krok po
kroku polece , jak zebra  niezb dne informacje. W tym rozdziale przeanalizujemy pewne
wady nieod cznie towarzysz ce metodologii ISSAF. Jednak przedstawione tutaj suge-
stie maj  za zadanie pomóc zrozumie  cele w wykonywanych krokach oraz wzbogaci
wiedz , aby w ten sposób zwi kszy  Twoje umiej tno ci i efektywno  podczas prze-
prowadzania testu penetracyjnego.

PASYWNE ZBIERANIE INFORMACJI
Jak wcze niej wspomniano, pasywne zbieranie informacji dotyczy gromadzenia da-
nych przechowywanych w systemach, które nie znajduj  si  w sieci klienta. Podczas
fazy zbierania informacji przeprowadzanych jest wiele rodzajów operacji wyszukiwania,
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obejmuj cych dane niekoniecznie zwi zane z sieci  b d c  celem ataku, na przyk ad
informacje o pracownikach, o fizycznym po o eniu i o dzia alno ci biznesowej. Poni ej
wymieniono ró ne rodzaje danych, które mog  by  zbierane na tym etapie.

 Ustalenie obecno ci celu ataku w sieci (uwaga: nie dotyczy to jedynie stron inter-
netowych).

 Zgromadzenie zwracanych przez wyszukiwarki internetowe wyników dotycz cych
celu ataku.

 Wyszukanie grup internetowych zawieraj cych komentarze pracowników firmy.
 Przeanalizowanie witryn domowych pracowników firmy.
 Zebranie informacji dotycz cych zabezpiecze  oraz wszelkich danych finansowych

o firmie b d cej celem ataku.
 Sprawdzenie wszelkich witryn podaj cych dane statystyczne o d ugo ci nieprze-

rwanego dzia ania.
 Przejrzenie archiwalnych witryn internetowych w celu znalezienia dodatkowych

informacji.
 Przeanalizowanie ofert pracy publikowanych przez cel ataku.
 Przejrzenie grup dyskusyjnych.
 Przeszukanie portali spo eczno ciowych w celu zebrania informacji udost pnianych

przez pracowników firmy.
 Sprawdzenie informacji podawanych firmie zajmuj cej si  rejestracj  i obs ug  domen.
 Sprawdzenie, czy cel ataku udost pnia informacje DNS za pomoc  us ugi oferowa-

nej przez firm  trzeci .

Po zako czeniu tej fazy osoba przeprowadzaj ca test penetracyjny b dzie mia a sporo
informacji dotycz cych celu ataku, nawet pomimo faktu, e jeszcze nie odwiedzi a sieci
b d cej celem ataku. Wszystkie informacje zgromadzone w trakcie fazy pasywnego zbie-
rania informacji pochodz  z zasobów firm trzecich, które zebra y dane o naszym celu
ataku lub maj  prawo tego rodzaju dane przechowywa .

Na ko cu omawianej fazy osoba przeprowadzaj ca test penetracyjny mo e by  zasko-
czona ilo ci  dost pnych w internecie informacji, nawet tych, które nie powinny by
ujawniane. Po wykonaniu przedstawionych w rozdziale przyk adów dotycz cych gro-
madzenia informacji przekonasz si , jak trudno zachowa  prywatno  i jak wiele zmie-
ni o si  w ostatnich dekadach na skutek gwa townego rozwoju internetu.

Obecno  w sieci
Ta faza bardzo cz sto pozwala na zdobycie cennych danych dotycz cych firmy klienta,
na przyk ad informacji o pracownikach, lokalizacji fizycznej i logicznej, typów u ywa-
nych systemów (mi dzy innymi marek i systemów operacyjnych), a tak e informacji
o architekturze sieci. Na szcz cie ta faza testu penetracyjnego opiera si  na bardzo
prostych narz dziach wymienionych w metodologii ISSAF. S  to:
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 przegl darka internetowa,
 Dogpile.com,
 Alexa.org,
 Archive.org,
 Shodanhq.com,
 dig,
 nslookup.

Do zdobycia informacji o celu wykorzystamy przede wszystkim witryny internetowe
wymienione na powy szej li cie, cho  skorzystamy tak e z kilku innych witryn. Jak
zwykle podr cznik OSSTMM nie zawiera adnych zalecanych narz dzi i sugeruje oprze
si  na do wiadczeniu osoby przeprowadzaj cej test penetracyjny i jej umiej tno ci wy-
boru najodpowiedniejszych i najbardziej u ytecznych narz dzi. Witryny internetowe
wymienione w dokumencie ISSAF, jak równie  u ycie przegl darki internetowej nie
wymagaj  dalszych obja nie . Prawdziwa trudno  polega na zrozumieniu, jakich in-
formacji szukamy. Odpowied  brzmi: wszystkiego, co mo na znale .

Poni ej przedstawiono list  sugerowanych informacji, których warto poszuka . Oczy-
wi cie lista ta na pewno nie jest kompletna. Elementy listy mo na dodawa  (lub usuwa )
w zale no ci od rodzaju podpisanej umowy i systemów b d cych celem ataku. Jednak
poni sza lista stanowi dobry punkt wyj cia i powinna pomóc w okre leniu innych
rodzajów informacji, które mog  by  dost pne w zale no ci od celu ataku. Im wi cej
informacji uda si  zebra  w tej fazie, tym atwiej b dzie mo na wykonywa  kolejne
zadania.

 Adres (lub adresy) witryn internetowych.
 Typ serwera WWW.
 Po o enie serwera.
 Daty, cznie z datami ostatniej modyfikacji.
 cza internetowe — zarówno wewn trzne, jak i zewn trzne.
 Drzewo katalogów serwera WWW.
 U ywane technologie (sprz t i oprogramowanie).
 Standardy szyfrowania.
 U yte sieciowe j zyki programowania.
 Pola (w tym równie  ukryte) formularzy sieciowych.
 Zmienne formularzy.
 Metoda przekazywania formularzy do serwera WWW.
 Informacje kontaktowe firmy.
 Znaczniki meta.
 Wszelkie komentarze na stronach internetowych.
 Mo liwo ci w zakresie e-commerce’u.
 Oferowane us ugi i produkty.
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Ostrze enie

Informacje zebrane w tej fazie mog  nie by  upublicznione. Bardzo wa ne jest, aby osoba prze-
prowadzaj ca test penetracyjny traktowa a te wszystkie informacje jako „zastrze one”, nawet je li
zosta y znalezione w publicznie dost pnych witrynach internetowych.

Ze wzgl du na to, e koncepcje znacznie atwiej zrozumie  przez dzia anie, a nie tylko
czytanie o nich, przejdziemy teraz do przyk adu praktycznego. Kiedy b dziesz wyko-
nywa  kroki przedstawione w ksi ce, pami taj, e informacje mog y ulec zmianie od
chwili jej pisania. Jednak celem wiczenia jest przekonanie si , dlaczego zbieramy nie-
zb dne informacje, a nie przedstawienie kolejnych kroków do wykonania, poniewa  takie
rozwi zanie okazuje si  po prostu nieelastyczne i prowadzi do powstania luk w wiedzy.
Dzi ki zrozumieniu, dlaczego wykonujemy dzia ania przedstawione w tej fazie, zyskasz
wi ksze umiej tno ci w zakresie przeprowadzania profesjonalnego testu penetracyj-
nego ni  w przypadku ich wykonywania zawsze w ten sam sposób, przez powtarzanie
tych samych kroków wyuczonych na pami .

Przyjmujemy za o enie, e nigdy nie s yszeli my o narz dziu nmap. Je eli u yjemy wy-
szukiwarki internetowej w celu zdobycia bogatszych informacji na temat wymienionego
narz dzia i jego twórcy, wtedy prawdopodobnie trafimy na trzy ró ne witryny interne-
towe powi zane z narz dziem nmap, jak pokazano na rysunku 6.1. Witryna http://nmap.org/
wydaje si  naturalnym wyborem, ale http://insecure.org/ i http://sectools.org/ zdaj  si  by  po-
rednio powi zane ze skanerem nmap.

RYSUNEK 6.1.
Witryny internetowe zawieraj ce informacje o narz dziu nmap
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Zanim przejdziemy do kolejnego kroku, warto przypomnie , e to dopiero po owa fa-
zy zbierania informacji. Jak dot d gromadzimy dane, nawet nie dotykaj c systemu lub
sieci b d cej celem ataku — oznacza to, e nie klikamy czy wy wietlonych w wyni-
kach wyszukiwania. Bez w tpienia pojedyncze klikni cie i przej cie na stron  interne-
tow  celu nie spowoduje wywo ania alarmu — w ko cu firma b d ca naszym celem
chce, aby jej witryna internetowa by a odwiedzana i dlatego wspomniana witryna jest
dost pna w internecie. Jednak bardzo wa ne jest zrozumienie, jak wiele informacji
mo na po prostu znale  w innych zasobach internetu. Ponadto du a ilo  interesuj -
cych nas danych nie znajduje si  ju  w witrynie internetowej celu, ale zosta a zacho-
wana w archiwach internetu. Inn  zalet  pasywnego zbierania informacji jest to, e im
pó niej pojawisz si  na radarze celu ataku, tym lepiej, zw aszcza gdy in ynierowie od-
powiedzialni za sie  klienta wiedz  o zleceniu na przeprowadzenie testu penetracyjnego.
Im mniej szumu, tym mniejsze prawdopodobie stwo, e administratorzy systemu spró-
buj  zabezpieczy  go przed penetracj .

W dalszej cz ci testu penetracyjnego sprawdzimy, jak administratorzy reaguj  na prób
w amania. Teraz z pewno ci  nie chcemy, aby zacz li dok adniej analizowa  dzienniki
zdarze  i blokowa  nasze dzia ania ju  na wczesnym etapie testu penetracyjnego.

Warto pami ta , e w trakcie omawianej fazy wreszcie dotrzemy do us ug innych ni  WWW,
co niew tpliwie zwi kszy niebezpiecze stwo wykrycia naszej dzia alno ci. Im d u ej pozo-
stajemy niewykryci i unikamy kontaktu z sieci  b d c  celem ataku, tym lepiej dla nas.

Mamy wi c trzy witryny internetowe zwi zane z celem. Przyst pujemy do zdobycia
nieco wi kszej ilo ci informacji. Z przedstawionej wcze niej listy narz dzi wybieramy
teraz witryn  http://www.alexa.com/. Na rysunku 6.2 pokazano wyra nie, e wed ug
Alexa.org witryny http://nmap.org/ i http://insecure.org/ s  powi zane, poniewa  cze Site
info witryny http://nmap.org/ wskazuje witryn  http://insecure.org/. Je eli wykonasz to samo
zapytanie, dokonasz kolejnego interesuj cego odkrycia, pokazanego na rysunku 6.3.
Wydaje si , e witryna http://nmap.org/ obs uguje subdomeny, na co wskazuje istnienie
jednej z nich — scanme.nmap.org. Ponadto nazwa sugeruje mo liwo  przeprowadzenia
skanowania odkrytej subdomeny. Skoro jeste my na etapie pasywnego zbierania in-
formacji i nie chcemy po czy  si  z sieci  b d c  celem ataku, wstrzymamy si  teraz
z przeprowadzeniem operacji skanowania.

RYSUNEK 6.2.
Wy wietlone przez Alexa.org wyniki dla zapytania nmap
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RYSUNEK 6.3.
Informacje dodatkowe dotycz ce witryny nmap.org

Je eli w witrynie Alexa.org te same zapytania wykonamy dla domen insecure.org
i sectools.org, uzyskamy informacje podobne jak w przypadku witryny nmap.org, cz-
nie z istnieniem subdomeny scanme.insecure.org. Na tym etapie po dodaniu nowego
celu do listy mo emy powróci  na pocz tek fazy zbierania informacji i do czy  nowe
adresy URL do listy witryn przeznaczonych do sprawdzenia. Gromadzenie danych to
najcz ciej odpowiedni krok. Jednak ostateczn  decyzj  pozostawiam Tobie — powtó-
rzenie tutaj tych samych dzia a  nie przyczyni si  do lepszego zrozumienia zaprezen-
towanych wcze niej kroków.

Zdobyli my pewn  ilo  informacji dotycz cych witryny nmap.org, a wi c mo emy ju
przyst pi  do odwiedzenia samej witryny internetowej — na tym etapie tak e nie do-
tykamy bezpo rednio systemu b d cego celem ataku. Istnieje kilka witryn interneto-
wych archiwizuj cych bie ce i dawne strony znajduj ce si  w serwerze WWW naszego
celu. Do wspomnianych witryn zalicza si  mi dzy innymi google.com, ale rozpoczniemy
od archive.org, czyli witryny pozwalaj cej na obserwacj  zmiany danej witryny inter-
netowej w ci gu lat. Zalet  archive.org jest przechowywanie informacji, które nie s
d u ej dost pne za pomoc  Google’a ani obecne w bie cej wersji docelowej witryny
internetowej.

Wskazówka

Witryna archive.org nie oferuje archiwum z ostatnich sze ciu miesi cy. Je eli potrzebujesz jednej
z najnowszych migawek strony internetowej, powiniene  skorzysta  z oferowanej przez Google’a
funkcji buforowania strony.

Na rysunku 6.4 pokazano wyniki zapytania w witrynie archive.org. Jak mo esz si
przekona , witryna nmap.org by a archiwizowana przez wiele lat, pocz wszy od 2000
roku. Teraz zapoznamy si  z jedn  z ostatnich wersji witryny, wprowadzon  24 wrze-
nia 2006 roku. Istnieje jeszcze nowsza wersja, ale wed ug archive.org nie ró ni si  zbyt-

nio od wersji z 24 wrze nia 2006 roku. Je eli przeprowadzasz prawdziwy test penetra-
cyjny, wówczas prawdopodobnie przejrzysz wszystkie dost pne cza, aby przekona
si , jakie informacje zosta y dodane lub usuni te w trakcie kolejnych uaktualnie . Witry-
ny internetowe zmieniaj  si  z ró nych powodów. Nas najbardziej interesuje jeden
z nich, czyli naprawa pomy ek zwi zanych z ujawnieniem informacji wra liwych o sieci,
serwerze lub personelu.
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RYSUNEK 6.4.
Wyniki zapytania wykonanego w witrynie archive.org

Zanim przejdziesz dalej, powiniene  wiedzie , e pewne zarchiwizowane strony mog
nawi zywa  po czenie z serwerem WWW b d cym celem ataku. Tego rodzaju po cze-
nie jest bardzo cz sto wykonywane w celu pobrania obrazów. Skoro jeste my na etapie
pasywnego zbierania informacji, chcemy jak najd u ej pozosta  niewykryci i dlatego po-
winni my zabroni  przegl darce internetowej pobierania obrazów z witryny insecure.org.
Wprawdzie tego rodzaju rozwi zanie jest ekstremalne nawet w trakcie rzeczywistego testu
penetracyjnego, ale w ten sposób zmniejszamy ryzyko cho by przypadkowego nawi -
zania po czenia z celem ataku. Wspomniane ograniczenie mo na na o y  przez zdefi-
niowanie wyj tku w przegl darce internetowej. Na przyk ad w przegl darce Firefox
przejd  do Narz dzia/Opcje/Tre  i kliknij przycisk Wyj tki… umieszczony obok Pobieraj
obrazki automatycznie1. Na rysunku 6.5 pokazano okno dialogowe, w którym wida  wy-
j tek zdefiniowany dla witryny insecure.org. Wprawdzie nie uniemo liwi to wszelkich
kontaktów z systemem b d cym celem ataku, ale stanowi dodatkowy poziom kontroli.
Takie rozwi zanie jest równie  wystarczaj ce na potrzeby pokazania, jak zbiera  in-
formacje bez przeprowadzania bezpo redniej komunikacji z celem.

Po wybraniu wyniku z 24 wrze nia 2006 roku na ekranie zostanie wy wietlona witryna
z podanego dnia (zob. rysunek 6.6). Od razu mo na dostrzec, e witryny insecure.org
i sectools.org s  ze sob  powi zane za pomoc  obrazów u ywanych w obu tych portalach.
                                                          
1 W nowszych wersjach przegl darki Firefox wymieniona opcja w ustawieniach zosta a usuni ta

— przyp. t um.
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RYSUNEK 6.5.
Wy czenie automatycznego pobierania obrazów z witryny insecure.org

Narz dzia i pu apki

Ca kowite wy czenie dost pu do systemu b d cego celem ataku

Je eli chcesz w maksymalnym stopniu zapewni  sobie niewykrywalno , wtedy na etapie zbie-
rania informacji mo esz zablokowa  wszystkie po czenia z witryn  internetow  celu. Pewne witry-
ny internetowe, na przyk ad google.com i archive.org, b d  nawi zywa y po czenia z serwerem
WWW celu, je li nie zostan  podj te dodatkowe rodki bezpiecze stwa. Oczywi cie mo liwo
dost pu do wspomnianej witryny internetowej celu mo na w czy  z powrotem na dalszym etapie
testu penetracyjnego. W systemie Microsoft Windows ograniczenie dost pu do systemu doce-
lowego mo na przeprowadzi  za pomoc  przycisku Opcje internetowe, a dok adnie przez dodanie
witryny do strefy Witryny z ograniczeniami.

RYSUNEK 6.6.
Buforowana przez archive.org witryna internetowa nmap.org
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Aby zebra  maksymaln  ilo  informacji o witrynie b d cej celem ataku, nale y klikn
wszystkie cza wy wietlone na stronie, w szczególno ci te, które znajduj  si  w lewej
kolumnie. Po klikni ciu cza Intro (przenosz cego nas na stron : http://web.archive.org/
web/20060303150420/www.insecure.org/nmap/ nadal dost pn  w archiwum archive.org) od-
krywamy wiele ró nych informacji, w tym cza do wiadomo ci o licencji, opis narz dzia
nmap, cza do dokumentacji i tak dalej.

Przewijaj c stron  do do u, docieramy do list dyskusyjnych, jak pokazano na rysunku 6.7.
Je eli analizujemy cze seclists.org (wymienion  nazw  domeny nale y doda  do listy
witryn powi zanych z narz dziem nmap), odkrywamy cza prowadz ce do archiwal-
nych postów w ró nych listach dyskusyjnych, w tym tak e dotycz cych narz dzia nmap.
Archiwum dost pne w witrynie archive.org obejmuje wiadomo ci z lat 2000 – 2004 i za-
wiera u yteczne informacje o narz dziu nmap, nawet pomimo braku wzmianki o do-
st pno ci danych sprzed roku 2004.

RYSUNEK 6.7.
Informacje dotycz ce list dyskusyjnych w witrynie insecure.org

Po przeczytaniu wybranych postów odkryjemy adres e-mail autora narz dzia (Fyodora,
jak si  wkrótce oka e; jego prawdziwe imi  i nazwisko to Gordon Lyon), co pokazano na
przyk adowym fragmencie na rysunku 6.8. Odkrywamy tak e nowe adresy e-mail, które
zaczynamy dodawa  do innych zebranych podczas analizy archiwum listy dyskusyjnej.

RYSUNEK 6.8.
Fragment pobrany z listy dyskusyjnej po wi conej narz dziu nmap
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Zanim opu cimy kilka ostatnich rysunków, warto spojrze  na formularz subskrypcji listy
dyskusyjnej, który pokazano wcze niej na rysunku 6.7. Dzi ki analizie kodu ród owego
(w witrynie archive.org) wspomnianego formularza zyskujemy wiedz  na temat sieci
i systemów celu ataku. Kod ród owy formularza przedstawia si  nast puj co:

<FORM ACTION="/cgi-bin/subscribe-nmap-hackers.cgi" METHOD="GET">
<INPUT TYPE="text" NAME="emailaddy" SIZE=20>
<font color="#000000"><INPUT TYPE="submit" VALUE="Subscribe to Nmap-hackers"></font>
</FORM>

Nie jest to zbyt ekscytuj cy kod (brak ukrytych pól formularza sieciowego), ale dostarcza
pewnych informacji, takich jak fakt istnienia katalogu /cgi-bin oraz u ywania metody
GET protoko u HTTP. W systemie docelowym znajduje si  jeszcze jeden formularz sie-
ciowy, u ywany do przeprowadzenia operacji wyszukiwania i cz cy si  z Google’em.
Na tym etapie testu penetracyjnego nie jest to dla nas szczególnie interesuj ce. Jednak
dzi ki zebraniu tego rodzaju informacji mo na si  dowiedzie  o u yciu w systemie do-
celowym aplikacji, która ma znane luki w zabezpieczeniach. Wykorzystywanie wspo-
mnianych aplikacji mo na bardzo cz sto odkry  tylko przez analiz  kodu ród owego
stron internetowych.

Czego jeszcze mo emy si  dowiedzie  o naszym celu ataku? Przeanalizujmy kwesti
subdomen. Dokument ISSAF sugeruje u ycie witryny internetowej netcraft.com do wy-
szukania listy wszystkich subdomen powi zanych z dan  witryn  internetow . Na rysun-
kach od 6.9 do 6.11 pokazano subdomeny, które wed ug netcraft.com istniej  dla na-
szego celu ataku.

RYSUNEK 6.9.
Wynik zapytania insecure.org w witrynie netcraft.com

RYSUNEK 6.10.
Wynik zapytania sectools.org w witrynie netcraft.com
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RYSUNEK 6.11.
Wynik zapytania nmap.org w witrynie netcraft.com

Podstawow  witryn  dla Fyodora wydaje si  insecure.org — zawiera trzy subdomeny.
Wracaj c z powrotem do archive.org, subdomena download.insecure.org wygl da na
stron  z nowo ciami wy wietlan  na stronie g ównej witryny. Niczego nowego tutaj nie
znajdziemy. A co z subdomen  images.insecure.org? Je eli przeanalizujesz cze, znaj-
dziesz tekst odwo uj cy si  do firmy VA Linux Systems, Inc, która pó niej sta a si  VA
Software Corporation, a nast pnie SourceForge, Inc. Wydaje si , e subdomena jest
nadal u ywana, ale strona pocz tkowa nie zosta a zmodyfikowana od do  d ugiego
czasu. Taka informacja mo e by  u yteczna w przysz o ci, ale teraz jest tylko interesu-
j cym drobiazgiem. U yteczne informacje to równie  te dotycz ce systemu operacyj-
nego. Wykorzystamy je na dalszym etapie testu penetracyjnego.

Wprawdzie wspomniane subdomeny mog  zawiera  dodatkowe katalogi z u ytecz-
nymi dla nas informacjami, ale pobie ne przejrzenie Google’a i witryny archive.org nie
wskazuje na istnienie czegokolwiek w odkrytych subdomenach. Prowadz c dalsz  analiz ,
mo emy powróci  do Google’a i wykona  zapytanie site:cgi.insecure.org, którego wyko-
nanie daje 46 ró nych stron, cznie z prezentacjami przedstawianymi na konferencjach
dotycz cych bezpiecze stwa. (Mo e to by  niezwykle pomocne w lepszym zapoznaniu
si  z dzia aniem narz dzia, ale niekoniecznie ma zwi zek z przeprowadzanym przez nas
testem penetracyjnym, je li rzeczywi cie chcemy taki wykona ). W przypadku subdomen
nadzieje na zdobycie wi kszej ilo ci informacji dotycz cych witryny i narz dzia nmap
wi emy z cgi.insecure.org, poniewa  odkryty wcze niej katalog /cgi-bin zawiera skrypty,
które ewentualnie mog  zawiera  mo liwe do wykorzystania luki w zabezpieczeniach.

Wyszukanie mirror.sectools.org za pomoc  Google’a i witryny archive.org nie przynosi
wyników. Chocia  domena mo e zawiera  przydatne dla nas informacje, na tym etapie
nie zgromadzimy wi kszej ilo ci danych, dopóki nie nawi emy po czenia z celem
ataku. W przeciwnym razie niczego wi cej nie znajdziemy ju  w archiwalnych rekor-
dach. Warto wróci  do wspomnianej subdomeny pó niej, gdy cel b dziemy dok adniej
analizowa  podczas testu penetracyjnego.

Wykonanie zapytania scanme.nmap.org w witrynie archive.org nie przynosi wyników.
Z kolei po przej ciu do Google’a mo emy zobaczy  buforowan  wersj  witryny. Na ry-
sunku 6.12 pokazano, co si  znajduje (a raczej znajdowa o si ) na stronie. Okazuje si , e
dzi ki Fyodorowi dysponujemy w internecie celem, wzgl dem którego mo na przepro-
wadzi  skanowanie. Mo liwo  t  wykorzystamy pó niej, w trakcie doskonalenia tech-
nik skanowania w internecie.
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RYSUNEK 6.12.
Buforowana wersja strony scanme.nmap.org

Wed ug Google’a z analizowan  subdomen  nie s  powi zane adne inne strony.
Ponownie istnieje mo liwo , e dowiemy si  wi cej po faktycznym nawi zaniu po -
czenia z atakowanym celem. Jednak teraz jeste my zadowoleni z poczynionych odkry .

Dane korporacyjne
Ten krok pozwoli nam lepiej zrozumie , kto stoi za narz dziem nmap, gdzie si  znaj-
duje, czy i jakich zatrudnia pracowników, a by  mo e odkryjemy tak e jakie  informa-
cje dotycz ce sieci. W tym miejscu trzeba koniecznie zwróci  uwag  na to, jak g boko
zejdziemy na tym etapie testu penetracyjnego. Je li po wi cimy odpowiedni  ilo  czasu,
istnieje du e prawdopodobie stwo odkrycia informacji osobistych, takich jak miejsca
zamieszkania pracowników korporacji lub ich prywatne numery telefonów. Je eli nie jest
wymagane przeprowadzenie dzia a  z zakresu socjotechniki, to zbieraj c tego rodzaju
informacje, mo esz przekroczy  granice etyczne. Nawet je li wspomniane informacje s
dost pne, nie oznacza to, e musisz je zgromadzi .

To samo dotyczy prywatnych stron internetowych pracowników korporacji, na przy-
k ad ich blogów lub witryn zwi zanych z rodzin . By  mo e uda si  tam znale  pewne
u yteczne informacje, takie jak uzyskane przez in ynierów certyfikaty z zakresu sys-
temów operacyjnych lub aplikacji. Jednak nie oznacza to, e o pracownikach korporacji
powiniene  gromadzi  informacje takie, jak ich znaki zodiaku lub zdj cia bliskich (to
b dzie wyj tkowo pod e). Pami taj o zachowaniu równowagi mi dzy informacjami fak-
tycznie u ytecznymi a po prostu dost pnymi.

Spójrzmy na strony informacyjne witryn insecure.org i sectools.org (w tym przypadku
mamy tylko dwie wymienione opcje, poniewa  cze z witryny nmap.org prowadzi do
witryny insecure.org). Na rysunku 6.13 pokazano informacje kontaktowe obejmuj ce
adres siedziby, numer telefonu i adres e-mail. W przypadku witryny sectools.org infor-
macje pozostaj  takie same, poza adresem e-mail. Zwró  uwag  na nazw  firmy —
Insecure.com — która w ten sposób dostarcza nam jeszcze jedn  nazw  domeny do
sprawdzenia.
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RYSUNEK 6.13.
Informacje o firmie, które znajdziemy w witrynie insecure.org

W jaki sposób mo emy wykorzysta  zebrane informacje? Je eli mamy fizycznie spraw-
dzi  bezpiecze stwo siedziby, wi cej informacji mo na zdoby  za pomoc  map Google’a.
Na rysunku 6.14 pokazano po o enie na mapie Google’a adresu widocznego na rysun-
ku 6.13, a tak e informacje dotycz ce budynku. Na podstawie znalezionych tutaj in-
formacji dowiadujemy si , e firma Insecure.com do prowadzenia biznesu korzysta ze
skrzynki pocztowej.

RYSUNEK 6.14.
Wynik w mapach Google’a otrzymany po podaniu adresu firmy Insecure.com

Je eli adres wskazywa by budynek du ej korporacji, opcja Street View dostarczy aby wielu
u ytecznych szczegó ów, takich jak budynki przyleg e lub znajduj ce si  po drugiej
stronie ulicy, po o enie drzwi, okien, drogi wej cia/wyj cia, a tak e by  mo e pewnych
informacji dotycz cych zabezpiecze , na przyk ad o wietlenia, monitoringu, kontroli
dost pu. Je eli te informacje nie s  wystarczaj ce, wtedy mo na wykorzysta  Google
Earth (http://www.google.com/earth/) w celu przejrzenia widoku satelitarnego okolicy, co
mo e dostarczy  wielu informacji dodatkowych, takich jak parkingi, inne drogi i tak dalej.
U ycie map Bing (http://www.bing.com/maps/) równie  mo e da  inny punkt widzenia,
pozwalaj c nam na u ycie wielu narz dzi do tego samego celu, a tym samym zwi ksza-
j c mo liwo  zidentyfikowania unikalnych danych.

Analiz  archiwum mo emy prowadzi  dalej, aby si  przekona , czy uda si  zebra
jeszcze inne informacje dotycz ce narz dzia nmap lub Fyodora. Jednak po przej ciu do
Google’a i wykonaniu zapytania „nmap fyodor palo alto” odkryjemy nast puj ce cze
do Wikipedii: http://en.wikipedia.org/wiki/Gordon_Lyon. Na tym etapie ju  wiemy, kim jest
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autor narz dzia nmap. W chwili pisania tej ksi ki w wymienionym artykule Wikipedii
znajdowa o si  równie  zdj cie Gordona. Teraz oprócz nazwiska znamy te  twarz
Gordona, cho  nie przek ada si  to na aden praktyczny sposób u ycia. Jednak zdj cia
pracowników korporacji b d cej celem ataku mog  by  niezwykle u yteczne w innych
projektach testów penetracyjnych, zw aszcza w tych, które wymagaj  zastosowania
socjotechniki.

Skoro doskonale wiemy, e informacje opublikowane w Wikipedii mog  by  niepraw-
dziwe, warto poszuka  innych róde  informacji o w a cicielu interesuj cych nas wi-
tryn internetowych. Powracaj c do rysunku 6.13, przypominamy sobie, e nazwa firmy
to Insecure.com. Zalet  szukania informacji o firmie jest fakt, e firmy s  rejestrowane
przez organy administracji pa stwowej. W przypadku Insecure.com odkrywamy, e
firma znajduje si  w stanie Kalifornia, którego w adze przygotowa y portal zawieraj cy
informacje zwi zane z firmami zarejestrowanymi w tym stanie.

Na rysunku 6.15 mo esz zobaczy  wynik wykonania zapytania dotycz cego firmy
Insecure.com. Wed ug informacji dost pnych na stronie http://www.sos.ca.gov/business/
w a cicielem firmy jest Gordon Lyon, co potwierdza dane zamieszczone w Wikipedii.

RYSUNEK 6.15.
Informacje o firmie Insecure.com znajduj ce si  w portalu prowadzonym przez w adze Kalifornii

Informacje z portalu stanowego potwierdzaj  tak e adres (Sunnyvale w Kalifornii) jako
siedzib  firmy, co wcze niej zosta o przez nas ustalone — tam mie ci si  firmowa skrzyn-
ka pocztowa. Wiemy tak e, kiedy zosta  z o ony wniosek o rejestracj  firmy jako spó ki
o ograniczonej odpowiedzialno ci. Z powodu kosztów oraz faktu, e informacje o firmach
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maj  by  publicznie dost pne, wi kszo  stanów prowadzi portale zawieraj ce dane
o firmach, ich w a cicielach i siedzibach2. Dzi ki temu zdobycie wiadomo ci dotycz cych
firmy sta o si  znacznie atwiejsze i nie wymaga nawet po czenia z sieci  sprawdzanej
korporacji.

Informacje uzyskane na podstawie whois i DNS
Spójrzmy na informacje DNS dotycz ce witryny internetowej nmap.org. Na rysunku 6.16
pokazano wiele informacji, przede wszystkim adres IP witryny (64.13.134.48), cznie
z dodatkowymi subdomenami (http://mail.nmap.org/).

RYSUNEK 6.16.
Informacje whois dotycz ce witryny internetowej nmap.org

Wydaje si , e witryna nmap.org znajduje si  w sieci o nazwie titan.net. Je eli pój-
dziesz za t  informacj , to odkryjesz, e titan.net jest powi zana z firm  DreamHost
Web Hosting, co niew tpliwie wykracza poza nasz obszar zainteresowania, poniewa
próbujemy dowiedzie  si  czego  na temat narz dzia nmap i jego twórcy (b d  twórców).
Jednak je li dalej b dziemy prowadzi  analiz , to dowiemy si  nieco wi cej na temat
serwerów obs uguj cych witryn  (AMD Dual Core Opteron lub Intel Dual Processor
Xeon), u ywanych systemów operacyjnych (Linux-VServer lub Debian Linux) oraz
potencjalnych us ug dost pnych dla u ytkowników hostingu (mi dzy innymi MySQL,
                                                          
2 W Polsce informacje o firmie mo na sprawdzi  w portalu Centralnej Ewidencji i Informacji

o Dzia alno ci Gospodarczej (https://prod.ceidg.gov.pl/ceidg.cms.engine/) — przyp. t um.
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POP/IMAP, FTP). W ten sposób zdob dziemy wi ksz  wiedz  na temat serwerów, które
maj  by  celem ataku. Kiedy przyst pimy do wykorzystywania luk w zabezpieczeniach
systemów b d cych celem ataku, zdobyte teraz informacje pomog  w zaw eniu liczby
potencjalnych luk w zabezpieczeniach, które mog  nas interesowa .

Niektóre ze zdobytych teraz informacji b dziemy wykorzystywa  pó niej, po przej ciu
do fazy aktywnego zbierania informacji. W ten sposób nie tylko dowiesz si , jak zbiera
informacje z poziomu wiersza polece , ale równie  jak zweryfikowa  te, które zosta y
zgromadzone w fazie pasywnego zbierania informacji. Zawsze istnieje prawdopodo-
bie stwo, e rekordy pokazane na rysunku 6.16 s  nieaktualne (to kolejny powód, dla
którego zawsze warto korzysta  z dwóch ró nych narz dzi do zbierania informacji).

Inny zestaw narz dzi zalecany przez dokument ISSAF do u ycia na etapie zbierania
informacji to dig i nslookup. Spójrzmy na te narz dzia i przekonajmy si , jak mo emy
je wykorzysta  do naszych celów. Narz dzie dig pozwala na wykonywanie zapyta  do
serwera nazw w celu pobrania informacji o interesuj cym nas systemie. Wspomniane
informacje mog  by  pobierane z dowolnego dost pnego serwera DNS, a nie tylko
z obs uguj cego sprawdzan  domen . Na rysunku 6.17 pokazano wykonanie zapytania
dla witryny nmap.org w celu pobrania informacji od obs uguj cego j  serwera. U yty
serwer nazw to 208.67.222.222 (resolver1.opendns.com), który jest serwerem dla OpenDNS,
czyli firmy oferuj cej bezp atn  us ug  DNS. B dzie to u yteczne, gdy nie jeste  pe-
wien niezawodno ci dzia ania Twojego dostawcy DNS lub je li chcesz po prostu mie
alternatyw .

RYSUNEK 6.17.
Wynik wykonania zapytania za pomoc  narz dzia dig
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Zapiski z podziemia

OpenDNS.com

Nazwa mo e by  nieco myl ca — OpenDNS nie jest oprogramowaniem typu open source, lecz
komercyjnym. Dost pne s  us ugi dodatkowe, o których powiniene  wiedzie , zanim zaczniesz ko-
rzysta  z bezp atnej us ugi oferowanej przez OpenDNS. Do wspomnianych us ug dodatkowych nale
filtry antyphishingowe, blokowanie domen i wy wietlanie odpowiedniego komunikatu podczas próby
nawi zania po czenia za pomoc  przegl darki internetowej z nazw  nieistniej cej domeny. W za-
le no ci od wymaga  OpenDNS mo e by  cennym zasobem lub czym , czego lepiej unika .

Uzyskane przez nas informacje pokazuj , e titan.net to faktycznie serwer nazw dla nmap.org.
Skoro znamy serwer, mo emy spróbowa  dowiedzie  si  o nim czego  wi cej.

Kolejne narz dzie, którego u ycie jest zalecane w dokumencie ISSAF, to nslookup. U ycie
wymienionego narz dzia na obecnym etapie testu penetracyjnego jest bardzo uprosz-
czone. Na rysunku 6.18 pokazano kilka polece  wykorzystuj cych narz dzie nslookup
zgodnie z sugestiami zamieszczonymi w dokumencie ISSAF. Jednak w wymienionym
dokumencie nie ma zbyt wielu informacji dotycz cych elastyczno ci narz dzia nslo-
okup, a tak e pomini to informacje opcjonalne, które mog  by  u yteczne podczas gro-
madzenia wi kszej ilo ci danych z celu ataku. Jak wspomniano wcze niej, jest to ogólny
problem zwi zany z metodologi  ISSAF — w dokumencie przedstawiono opcje narz dzi
u ywanych w przyk adach, ale nie omówiono innych mo liwych scenariuszy. Niektóre
inne opcje narz dzia nslookup zostan  przedstawione w dalszej cz ci rozdzia u, w fazie
aktywnego zbierania informacji.

RYSUNEK 6.18.
U ycie narz dzia nslookup do zebrania informacji DNS zgodnie z sugestiami zawartymi w dokumencie ISSAF

W pó niejszych przyk adach wska emy serwer DNS, z którym narz dzie nslookup ma
si  po czy  w celu zebrania informacji dodatkowych. Teraz po prostu skorzystamy
z domy lnego serwera nazw zdefiniowanego dla analizowanej sieci. Czasami mo liwo
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wskazania serwera DNS jest bardzo wa na, poniewa  wyst puje pewne opó nienie
podczas wprowadzania zmian DNS. Bie ca faza polega na pasywnym zbieraniu in-
formacji, wi c dane nieautorytatywne s  wystarczaj ce.

Ostrze enie

W pewnych przypadkach bezpo rednie wykonanie zapytania do serwera nazw spowoduje z amanie
za o onej pasywno ci. Je eli informacje maj  by  naprawd  zbierane w sposób pasywny, nawi -
zanie po czenia z nieautorytatywnymi serwerami nazw mo e by  kiepskim pomys em ze wzgl du
na to, kto jest w a cicielem serwera.

Dodatkowe zasoby internetowe
Dodatkowy obszar warty sprawdzenia to aktywno  w grupach dyskusyjnych. Na ry-
sunku 6.19 mo na zobaczy  jeden z nowszych postów zamieszczonych na grupie dys-
kusyjnej po wi conej narz dziu nmap. Grup  dyskusyjn  mo na przeszuka  pod k tem
nazwy nmap lub adresu URL http://insecure.org/, aby przekona  si , co inni maj  do po-
wiedzenia na temat narz dzia nmap lub po wi conej mu witryny. Je eli przejrzysz grupy
dyskusyjne, z regu y znajdziesz u ytkowników z ca ego wiata zamieszczaj cych posty
dotycz ce narz dzia nmap. Istnieje wi c realna mo liwo  zebrania pewnych informa-
cji zarówno o samym narz dziu, jak i o jego witrynie domowej. Pami taj, e konieczne
jest zebranie wielu informacji, a prawdziwe pere ki mo na czasem znale  nawet w ob-
skurnych miejscach.

RYSUNEK 6.19.
Grupa dyskusyjna przeszukana pod k tem nazwy narz dzia nmap — przyk ad pochodzi z witryny
http://freenews.maxbaud.net/

Dokument ISSAF sugeruje tak e przeanalizowanie celu, aby ustali , czy znajduje si  na
li cie wymieniaj cej spam. Je eli cel ataku zosta  wymieniony w bazie danych spamu,
a nie powinien si  w niej znajdowa , mo e to wskazywa  na w amanie do serwera poczty
w przesz o ci. Zgodnie z wynikami pokazanymi na rysunku 6.20 witryna insecure.org
nie zosta a dodana do bazy danych spamu, któr  mo na przegl da  pod adresem:
http://www.dnsbl.info/.
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RYSUNEK 6.20.
Sprawdzenie, czy dana witryna zosta a umieszczona w bazie danych spamu

Warto równie  przejrze  informacje o poszukiwanych pracownikach, co cz sto dostar-
cza wiadomo ci dotycz cych sprz tu i oprogramowania u ywanego przez dan  firm .
Poni ej przedstawiono fragment og oszenia, w którym firma Google szuka in yniera
(zob. odwo anie na ko cu rozdzia u).

Wymagania:

 licencjat z informatyki lub podobne do wiadczenie;
 do wiadczenie w pracy z MySQL (mile widziane do wiadczenie w administracji i/lub

w dostosowywaniu wydajno ci MySQL), a tak e znajomo  przynajmniej dwóch
z wymienionych j zyków: Python, Perl, SQL, pow oka;

 podstawowe umiej tno ci w zakresie rozwi zywania problemów w systemach ope-
racyjnych Linux oraz zwi zanych z sieci ;

 do wiadczenie w opracowywaniu i/lub obs udze systemu ETL;
 dodatkowym atutem b dzie do wiadczenie w zarz dzaniu ogromnym systemem

z wieloma komponentami;
 kolejnym atutem b dzie do wiadczenie w zakresie analizy dzienników zdarze  oraz

danych.

Na podstawie powy szych wymaga  dowiedzieli my si , e firma Google u ywa gdzie
systemu Linux, bazy danych MySQL oraz programów utworzonych w j zykach Python
i Perl. Ponadto w Google’u istnieje przynajmniej jedna baza danych u ywaj ca archi-
tektury ETL. Tego rodzaju informacje b d  niew tpliwie u yteczne, poniewa  pozwa-
laj  na zmniejszenie wysi ku ponoszonego w trakcie projektu, a tak e na dok adniejsze
zdefiniowanie wymaga  wzgl dem cz onków zespo u realizuj cego dany projekt.
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AKTYWNE ZBIERANIE INFORMACJI
Na tym etapie testu penetracyjnego mo na si  ju  mniej przejmowa  interakcj  z sieci
b d c  celem ataku. Powód jest prosty: zdo ali my zebra  spor  ilo  informacji doty-
cz cych celu ataku, a tym samym nie ma konieczno ci dalszego zbierania informacji na
du  skal . Aktywne zbieranie informacji skutkuje wynikami podobnymi do uzyska-
nych za pomoc  technik zbierania pasywnego. Zalety zastosowania pasywnego zbie-
rania informacji podczas testu penetracyjnego s  dwie: identyfikacja informacji histo-
rycznych oraz potwierdzenie odkry  w wyniku u ycia metod aktywnych.

Dodatkowa umiej tno  pozwalaj ca na zdobycie jeszcze innych informacji to socjo-
technika, ale ten temat nie zostanie omówiony w ksi ce. Ujmuj c rzecz najpro ciej:
socjotechnika oznacza uzyskanie u ytecznych (i cz sto nieautoryzowanych) informacji
od pojedynczych osób zwi zanych z celem ataku. Socjotechnika to niezwykle efektywna
metoda zbierania informacji dotycz cych celu — najcz ciej znacznie efektywniejsza
ni  przeprowadzenie skanowania lub podj cie próby wykorzystania luk w zabezpie-
czeniach. W tej ksi ce nie b dziemy si  zajmowa  u yciem socjotechniki, poniewa
temu tematowi zosta o po wi conych wiele innych pozycji wydanych przez Syngress.
We wspomnianych pozycjach socjotechnik  omówiono znacznie lepiej, ni  móg bym
to zrobi  tutaj (ze wzgl du na brak wystarczaj cej ilo ci miejsca). Ogólnie rzecz bior c:
korzystaj z dost pnych narz dzi i technik pozwalaj cych na zebranie informacji wyma-
ganych do przeprowadzenia testu penetracyjnego w uzgodnionym zakresie.

Zapytania DNS
Jednym z rodzajów u ytecznych informacji jest poznanie wersji serwera BIND (ang.
Berkeley Internet Name Domain) dzia aj cego w naszym celu ataku. Kieruj c si  polece-
niami sugerowanymi w dokumencie ISSAF i pokazanymi na rysunku 6.21, odkrywa-
my, e wersja serwera to 9.3.4. Po przeszukaniu zasobów internetu dowiadujemy si ,
e wymieniona wersja zosta a wydana w styczniu 2007 roku i nie jest najnowsz  wersj

serwera. Tych informacji mo emy u y  na dalszym etapie testu penetracyjnego w celu
sprawdzenia istnienia znanych luk w zabezpieczeniach, które mo na by wykorzysta .
Teraz jedynie zapisujemy odkryte informacje i przechodzimy dalej.

Dokument ISSAF proponuje wydanie jeszcze kilku innych polece  dig pozwalaj cych
na zebranie informacji o serwerach poczty. Jednak tego rodzaju informacje zebrali my
ju  wcze niej, o czym mo esz si  przekona , ponownie spogl daj c na rysunek 6.16.
Bardzo wa ne jest u ywanie dwóch ró nych narz dzi do tego samego celu i tym samym
weryfikacja zbieranych informacji. Zawsze istnieje ryzyko, e witryny informacyjne,
takie jak na przyk ad pokazana wcze niej na rysunku 6.16, zawieraj  nieaktualne wia-
domo ci. U ycie wiersza polece  zdecydowanie poprawia dok adno  informacji — po
prostu zachowaj ostro no  i dok adnie wybieraj systemy, z którymi si  czysz, zw asz-
cza je li chcesz pozosta  niewykryty.
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RYSUNEK 6.21.
Wykonanie zapytania w celu ustalenia wersji serwera BIND

Wskazówka

By  mo e b dziesz musia  zapyta  klienta, czy koncepcja opó nie  w uaktualnieniach DNS jest pro-
blemem, zw aszcza gdy podstawowym zmartwieniem pozostaje dost pno  serwera. Je eli serwer
nazw zostanie zaatakowany lub przej ty, wtedy propagacja DNS powinna nast pi  jak najszybciej.
Niektóre firmy oferuj ce us ugi hostingowe bardzo wolno uaktualniaj  rekordy DNS.

Zawsze istnieje ryzyko, e domy lny serwer DNS (lub jakikolwiek serwer DNS nie-
po czony bezpo rednio z serwerem docelowym) b dzie mia  nieaktualne dane. Dzi ki
bezpo redniej komunikacji z ns1.titan.net mo emy zdoby  aktualne informacje. Ponadto
wspomniana komunikacja dostarczy dodatkowych informacji o serwerze poczty, jak
równie  o witrynie nmap.org. Na rysunku 6.22 pokazano dodatkowe polecenia nslookup
pozwalaj ce na rozszerzenie naszych poszukiwa . Jak widzisz, za pomoc  narz dzia
nslookup mo na zgromadzi  znacznie wi cej informacji, ni  zasugerowano w doku-
mencie ISSAF.

Narz dzia wiersza polece  i wykorzystuj ce je przyk ady przedstawione w dokumencie
ISSAF s  niezwykle u yteczne, ale nie obejmuj  wszystkich mo liwych zapyta . Moim
kursantom zalecam nie tylko wykorzystanie narz dzi i wykonanie polece  przedsta-
wionych w dokumencie ISSAF, ale równie  poznanie funkcji oferowanych przez po-
szczególne aplikacje, co pozwoli im w przysz o ci na jeszcze lepsze przeprowadzanie
testów penetracyjnych.
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RYSUNEK 6.22.
Wykonanie dodatkowych polece  nslookup w celu zebrania informacji dotycz cych DNS

Konta poczty elektronicznej
Je eli cel ataku ma serwer poczty (jak w omawianym przyk adzie), wówczas mo na spró-
bowa  utworzy  list  u ytkowników systemu. Wspomniana lista oka e si  przydatna
nie tylko podczas ataku typu brute force lub podczas logowania, ale równie  do celów
powi zanych z socjotechnik . Wed ug dokumentu ISSAF nale y nawi za  bezpo rednie
po czenie z serwerem poczty i wykona  zapytania, za ka dym razem podaj c t  sam
nazw  u ytkownika. Takiej operacji nie mo emy przeprowadzi  wzgl dem serwera poczty
nmap.org, poniewa  nie mamy zezwolenia na tego rodzaju dzia ania. Wykorzystamy
wi c cel ataku umieszczony na stronie internetowej po wi conej ksi ce. Naszym ce-
lem stanie si  Hackerdemia LiveCD — ta dystrybucja zosta a na to przygotowana, ce-
lowo zawiera w czone us ugi, na które mo na przeprowadza  ataki. Jedn  z us ug jest
serwer sendmail. Obraz dysku z dystrybucj  Hackerdemia mo na pobra  ze strony:
http://hackingdojo.com/pentest-media/ (odpowiedniego cza szukaj w sekcji Virtual Images).
W rozdziale 3. znajdziesz informacje dotycz ce konfiguracji laboratorium do u ycia ob-
razu Hackerdemia lub innej dowolnej dystrybucji LiveCD z wymienionej strony.

Na rysunku 6.23 mo esz zobaczy  atak na dystrybucj  Hackerdemia LiveCD przepro-
wadzony za pomoc  polece  zaproponowanych w dokumencie ISSAF. Uda o nam si
zidentyfikowa  niektórych u ytkowników serwera (root i david) oraz wykluczy  innych
(anyone i michelle).

Tego rodzaju metoda wymaga wypróbowania ró nych nazw u ytkowników, po jednej
w ka dym zapytaniu, je li w czone s  odpowiednie opcje zachowania prywatno ci,
na przyk ad pokazane na rysunku 6.23 novrfy i noexpn. Sam proces mo e zaj  du o
czasu, w zale no ci od liczby u ytkowników serwera oraz stanu naszej wiedzy z zakresu
konwencji nazw e-mail.
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RYSUNEK 6.23.
Wykonywanie zapyta  do serwera poczty dystrybucji Hackerdemia LiveCD

Uwaga

Je eli chcesz wy czy  pewne zabezpieczenia dotycz ce prywatno ci i przekona  si , jaka b dzie
odpowied  po nawi zaniu po czenia z serwerem sendmail dystrybucji Hackerdemia, wtedy po
prostu przeprowad  edycj  pliku /etc/mail/sendmail.cf. Modyfikacja powinna polega  na umiesz-
czeniu komentarza na pocz tku wiersza rozpoczynaj cego si  od PrivacyOptions. Konieczne b dzie
równie  ponowne uruchomienie serwera sendmail przez wykonanie jako u ytkownik root polecenia
/etc/rc.d/rc.sendmail restart.

Na rysunku 6.23 wida  sugesti  u ycia narz dzia finger wzgl dem naszego celu ataku.
Zwykle trudno jest znale  w sieci komputer, w którym w czono mo liwo  u ycia finger.
Jednak poniewa  dystrybucja Hackerdemia zosta a opracowana jako narz dzie szkole-
niowe, w czono w niej mo liwo  u ycia narz dzia finger. Na rysunku 6.24 pokazano,
czego mo na si  spodziewa  po nawi zaniu po czenia z narz dziem finger w systemie.

Jak widzisz, narz dzie finger dostarcza znacznie wi cej informacji, ni  uzyska by  po
nawi zaniu po czenia z klientem poczty. Warto w tym miejscu przypomnie , e u y-
cie finger rzadko b dzie mo liwe. Uwa aj si  za szcz liwego, je li znajdziesz w inter-
necie system udost pniaj cy narz dzie finger. Upewnij si  równie  o dezaktywacji tego
narz dzia w u ywanym przez siebie systemie, je li nie masz naprawd  wa nego powodu,
aby pozostawi  je dost pne.
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RYSUNEK 6.24.
U ycie narz dzia finger wzgl dem dystrybucji Hackerdemia LiveCD

Identyfikacja granic sieci
W ogromnych organizacjach bardzo cz sto mo na si  natkn  na strefy zdemilitary-
zowane (ang. Demilitarized Zones — DMZ) znajduj ce si  w zakresie b d cym przed-
miotem testu penetracyjnego. Ujmuj c rzecz najpro ciej: strefa zdemilitaryzowana to
najcz ciej sieci maj ce bezpo rednie po czenie z internetem i stanowi ce bufor mi -
dzy internetem i wewn trzn  sieci  korporacji. Powiniene  si  dowiedzie , czy mo esz
penetrowa  stref  zdemilitaryzowan  i w ama  si  do sieci korporacyjnej. Dla osoby
przeprowadzaj cej test penetracyjny problemem jest ustalenie, gdzie rozpoczyna si
sie  celu ataku, oraz okre lenie infrastruktury cz cej cel ataku z internetem.

Wprawdzie brzmi to sensownie, ale implementacja rozwi zania jest ju  znacznie trud-
niejsza. Trzeba zachowa  ostro no  podczas wybierania celu, aby nie zaatakowa
systemu, który nie nale y do klienta. Przyjmuje si  za o enie, e klient dostarcza list
adresów IP wszystkich systemów pozostaj cych pod jego kontrol . Warto pami ta , e
zdarzaj  si  pewne przeoczenia, na przyk ad do sieci dodano nowe komputery, ale za-
pomniano uaktualni  rekordy. Je eli znajdziesz tego rodzaju „przeoczone” systemy,
istnieje mo liwo , e przeoczono je równie  podczas uaktualnie  oprogramowania, co
mo e u atwi  wykorzystanie luk w zabezpieczeniach sieci.

Na rysunku 6.25 pokazano wynik u ycia narz dzia traceroute w sieci docelowej, czyli
nale cej do firmy Insecure.com. Zwró  uwag  na kilka ró nych nazw domen, które
warto sprawdzi : us.above.net i sv.svcolo.com. Z kolei na rysunkach 6.26 i 6.27 pokaza-
no informacje whois dla domen above.net i svcolo.com. Od razu wida , e wymienione
systemy nale  do innych osób ni  w a ciciel insecure.org. Je eli przeprowadzimy dal-
sze czynno ci sprawdzaj ce, wtedy przekonamy si , e above.net zapewnia po czenie
z internetem, natomiast svcolo.com — us ugi w zakresie obs ugiwania centrum danych.
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RYSUNEK 6.25.
Wynik uruchomienia narz dzia traceroute dla sieci insecure.org

RYSUNEK 6.26.
Informacje whois dla domeny above.net

Zajmijmy si  teraz znacznie bardziej interesuj cym aspektem, dzi ki któremu jeszcze
lepiej zrozumiemy, na co mo na si  natkn  podczas identyfikacji granic sieci. Na rysun-
ku 6.28 pokazano wynik uruchomienia narz dzia traceroute dla google.com. Po przesko-
ku 6 nie widzimy adnych informacji dotycz cych w a ciciela serwera, co wymaga prze-
prowadzenia dalszej analizy. Je eli wykonamy polecenie whois dla adresu IP 66.249.94.94
(jak pokazano na rysunku 6.29), wtedy dowiemy si , e w a cicielem sprawdzanego
systemu jest google.com. Na tym etapie mo emy okre li  66.249.94.94 jako granic  sieci
i rozpocz  atak na ten system, pod warunkiem e mamy odpowiednie uprawnienia.
(Skoro to jedynie przyk ad pokazuj cy sposób okre lania granic sieci, nie przeprowa-
dzamy ataku na podany system).
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RYSUNEK 6.27.
Informacje whois dla domeny svcolo.com

RYSUNEK 6.28.
Wynik uruchomienia narz dzia traceroute dla google.com

RYSUNEK 6.29.
Informacje whois dla adresu IP 66.249.94.94
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Istnieje prawdopodobie stwo, e urz dzenie podane w przeskoku 7 jest routerem. Mo na
to sprawdzi , przeprowadzaj c operacj  skanowania portów (w omawianym przyk a-
dzie jednak tego nie zrobimy). Znacznie bardziej interesuj ca jest liczba ró nych sieci,
które przeskanujemy, zanim dotrzemy do sieci docelowej — 74.125.45.100. Je eli wy-
konamy polecenia whois dla pozosta ych adresów IP, wtedy dowiemy si , e ich w a-
cicielem równie  jest Google. Powstaje wi c pytanie: co si  dzieje mi dzy przeskokami

7 i 11, które pokazano na rysunku 6.28? Na tym etapie pozorowanego testu penetracyj-
nego nie musimy przeprowadza  adnych dok adniejszych operacji sprawdzaj cych,
cho  naprawd  nie zaszkodzi dowiedzie  si , co mo na w tej sytuacji zrobi . W tym celu
przeprowadzimy kilka prostych operacji skanowania, aby dowiedzie  si  nieco wi cej
na temat wspomnianych urz dze .

Wprawdzie nadal nie b dziemy skanowa  adnych elementów sieciowych firmy Google
(nie mamy zezwolenia na takie dzia ania), ale chcia bym Ci pokaza , jak mo e wygl da
wynik operacji skanowania sieci. Na rysunku 6.30 pokazano wynik skanowania portów
routera Cisco. Na dalszym etapie testu penetracyjnego tego rodzaju informacje b d
szczególnie u yteczne do identyfikacji protoko ów (i prawdopodobnie systemów ope-
racyjnych) u ywanych w sieci, co z kolei pomo e w sprawdzeniu ich podatno ci na
atak. Jednak teraz tego rodzaju informacje wykorzystamy do sprawdzenia, czy po -
czenie nawi zano z prze cznikiem sieciowym, routerem, równowa nikiem obci enia,
przeka nikiem, czy mo e zapor  sieciow . Taka wiedza pozwala czasami na lepsz
identyfikacj  granic sieci.

RYSUNEK 6.30.
Przeprowadzone w laboratorium skanowanie sieci za pomoc  narz dzia nmap

W celu identyfikacji granic sieci nie trzeba zbyt wiele robi , ale jest to krok o znaczeniu
krytycznym w ka dym te cie penetracyjnym. Podstawowym celem tego kroku jest
upewnienie si , e nie b d  atakowane adne urz dzenia lub systemy, na atakowanie
których nie mamy zezwolenia. Je eli umowa z klientem zawiera wymienione konkretne
adresy IP, wówczas zadanie jest atwiejsze, poniewa  dzia ania mo na prowadzi  tylko
wzgl dem wymienionych adresów. Jednak je li zadanie polega na przeprowadzeniu
testu penetracyjnego sieci, wtedy trzeba w pe ni zdawa  sobie spraw , które systemy
znajduj  si  w sieci, a które s  poza zasi giem testu penetracyjnego.
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Warto równie  pami ta , e systemy mog  blokowa  komunikaty ICMP (ang. Internet
Control Message Protocol), aby utrudni  ich wykrycie. Inne metody wykrywania systemów
zostan  omówione w rozdziale 7.

Sprawdzanie sieci
Po okre leniu granic atakowanej sieci kolejnym krokiem jest identyfikacja wszystkich
znajduj cych si  w niej urz dze . Na tym etapie nie próbujemy ustali  rodzaju poszcze-
gólnych urz dze  (routerów, prze czników sieciowych, zapór sieciowych, serwerów i tak
dalej), a jedynie okre li  liczb  urz dze  znajduj cych si  w sieci oraz powi zane z nimi
adresy IP. Pó niej przeprowadzimy skanowanie wszystkich urz dze  w celu zebrania
informacji dodatkowych. Teraz wystarczy po prostu przygotowa  list  urz dze  sieci,
aby dopracowa  i dostosowa  harmonogram dzia a  w projekcie, je li zajdzie potrzeba.

Wystarczaj ce b dzie przeprowadzenie prostej operacji skanowania. Na rysunku 6.31
pokazano wynik u ycia narz dzia nmap do przeskanowania jednego z laboratorium.
Skaner wykry  obecno  w sieci czterech komputerów, w tym tak e systemu przepro-
wadzaj cego skanowanie. Warto pami ta , aby do skanowania sieci b d cej celem ataku
u y  co najmniej dwóch ró nych narz dzi. Zdarza si , e pewne systemy nie odpowia-
daj  na dzia ania skanera, co jest skutkiem zastosowania mechanizmów bezpiecze stwa
w takim systemie. Aby przekona  si , jak to dzia a, na rysunku 6.31 pokazano równie
wynik wydania polecenia ping wzgl dem dwóch systemów (o adresach IP 192.168.1.100
i 192.168.1.123.) zidentyfikowanych podczas skanowania za pomoc  nmap.

RYSUNEK 6.31.
Skanowanie sieci w laboratorium za pomoc  narz dzia nmap
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Je eli przeprowadzone zostanie jedynie sprawdzenie zakresu adresów IP za pomoc
polecenia ping, pomini te b dzie co najmniej jedno urz dzenie w sieci. Po raz kolejny
przekonujemy si , dlaczego do wykonania danego kroku lub zadania warto u ywa
wielu ró nych narz dzi. (Czytelnicy, którzy brali udzia  w prowadzonych przeze mnie
szkoleniach, zapewne doskonale pami taj  powtarzan  mantr : „Zawsze b d  cyniczny
— zawsze u ywaj wi cej ni  tylko jednego narz dzia do wykonania danego zadania”.
To naprawd  mo e zmieni  przebieg Twojej kariery na polu przeprowadzania testów
penetracyjnych). Nigdy nie mo esz przewidzie , jaka b dzie reakcja systemu, gdy u y-
wasz jedynie ulubionego narz dzia. Pod aj c za przedstawion  powy ej rad , do spraw-
dzenia urz dze  w sieci wykorzystamy tak e narz dzie netdiscover, jak pokazano na
rysunku 6.32. Wymienione narz dzie nas uchuje ruchu ARP (ang. Address Resolution
Protocol) w sieci i przechwytuje wszystko, co tylko mo e przechwyci .

RYSUNEK 6.32.
Wyniki skanowania za pomoc  narz dzia netdiscover

Podobnie jak w przypadku wi kszo ci narz dzi, tak e netdiscover ma pewne ograni-
czenia. Ze wzgl du na to, e dania ARP nie wychodz  poza router, narz dzie mo e
wykry  jedynie systemy znajduj ce si  w tej samej podsieci, w której jest system prze-
prowadzaj cy skanowanie. Ponadto wykryte mog  by  tylko systemy aktywnie rozg a-
szaj ce swoj  obecno  lub wysy aj ce dane. Jednak w przypadku sieci znajduj cej si
w naszym laboratorium narz dzie netdiscover sprawdza si  doskonale. Zidentyfikowane
zosta y wszystkie dzia aj ce systemy, a odkrycia pokrywaj  si  z wynikami skanowania
przeprowadzonego za pomoc  narz dzia nmap.

To jedynie niewielki fragment operacji, jak  jest skanowanie sieci. W dalszej cz ci
testu penetracyjnego dowiesz si  znacznie wi cej o systemach znajduj cych si  w sieci.
Przedstawiony tutaj krok mia  za zadanie jedynie przeprowadzenie prostej operacji
wykrycia urz dze  znajduj cych si  w sieci jako fragmentu fazy zbierania informacji.
Na tym etapie naszym celem nie jest zebranie wszelkich danych dotycz cych urz dze
w sieci, aby sprawdzi , czy s  podatne na ataki — tym zajmiemy si  w rozdzia ach 7. i 8.
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PODSUMOWANIE
Ten pierwszy krok w profesjonalnym te cie penetracyjnym wymaga du ego wysi ku.
Niestety, cz sto jest niedoceniany lub wykonywany bardzo pobie nie. Po cz ci wyni-
ka to z faktu, e kolejne kroki testu penetracyjnego (na przyk ad wykorzystywanie luk
w zabezpieczeniach) s  cz sto uznawane za znacznie bardziej ekscytuj ce. Bywa wi c,
e faza zbierania informacji jest przeprowadzana szybko i niechlujnie, aby osoba prze-

prowadzaj ca test penetracyjny mog a jak najszybciej zaj  si  „ciekawszymi dzia aniami”.
Wprawdzie omówiona w tym rozdziale faza jest prawdopodobnie znacznie nudniejsza
ni  kolejne kroki testu penetracyjnego, ale jednocze nie mo e okaza  si  najcenniejsza
w ka dym projekcie, zarówno dla in ynierów, jak i mened erów projektu. Stwierdzam
to na podstawie w asnego do wiadczenia, jako osoba od wielu lat zajmuj ca si
przeprowadzaniem profesjonalnych testów penetracyjnych.

Je eli faza zbierania informacji zostanie przeprowadzona prawid owo, mo e zaoszcz dzi
ogromn  ilo  czasu w trakcie ca ego cyklu yciowego projektu. Ujmuj c rzecz najpro-
ciej: im wi cej pracy wykonasz w fazie zbierania informacji, tym efektywniej i trafniej

przeprowadzisz projekt testu penetracyjnego. Dok adne omówienie systemów, z jakimi
przyjdzie Ci si  zmierzy , niew tpliwie pomo e w odrzuceniu nieefektywnych rozwi -
za  w zakresie wykorzystania luk w zabezpieczeniach. Ponadto zmniejszy ilo  doku-
mentacji koniecznej do przeczytania, aby lepiej pozna  aplikacj  lub protokó  atakowany
na dalszym etapie testu penetracyjnego.

Przedstawi em tutaj ró ne sposoby zbierania informacji o celu ataku, zarówno w spo-
sób pasywny, jak i aktywny. W trakcie analizy wymieni em wiele witryn internetowych.
Po lekturze tego rozdzia u powiniene  zapami ta  nie nazwy witryn, które musisz od-
wiedzi , ale rodzaje informacji, jakie mo na znale  w internecie bez nawi zywania
bezpo redniego po czenia z sieci  b d c  celem ataku. Dzi ki wykorzystaniu publicz-
nie dost pnych zasobów mo na przygotowa  obraz celu bez wys ania cho by jednego
pakietu do sieci b d cej celem ataku.

Pami taj, e wspomniane w rozdziale rodzaje informacji mo na zebra  bez nawi zy-
wania po czenia z atakowan  sieci . Najwa niejsze jednak jest to, e zgromadzone
informacje — nawet je li pochodz  z publicznie dost pnych witryn internetowych —
nie s  w asno ci  publiczn . Zachowaj szczególn  ostro no  podczas pracy ze wszyst-
kimi danymi klienta, nawet informacjami znalezionymi w internecie.

ODWO ANIA

Google Inc. 2009. Production Engineer — Mountain View.
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