PROFESJONALNE
TESTY
PENETRACYJNE

Zbuduj wiasne $rodowisko do testow | Wydanie I

Thomas Wilhelm



Tytut oryginatu: Professional Penetration Testing, Second Edition: Creating and Learning in a Hacking Lab
Ttumaczenie: Robert Gorczynski
ISBN: 978-83-246-9033-6

Copyright © 2013 Elsevier, Inc.
All rights reserved.

No part of this publication may be reproduced or transmitted in any form or by any means, electronic or
mechanical, including photocopying, recording, or any information storage and retrieval system, without
permission in writing from the publisher.

This book and the individual contributions contained in it are protected under copyright by the

Publisher (other than as may be noted herein).

This edition of Professional Penetration Testing: Creating and Learning in a Hacking Lab by Thomas
Wilhelm is published by arrangement with ELSEVIER INC., a Delaware corporation having its principal
place of business at 360 Park Avenue South, New York, NY 10010, USA.

Translation copyright © 2014 Helion SA

Wszelkie prawa zastrzezone. Nieautoryzowane rozpowszechnianie catosci lub fragmentu niniejsze;j
publikacji w jakiejkolwiek postaci jest zabronione. Wykonywanie kopii metoda kserograficzna,
fotograficzna, a takze kopiowanie ksigzki na nosniku filmowym, magnetycznym lub innym powoduje
naruszenie praw autorskich niniejszej publikacji.

Wszystkie znaki wystgpujace w tekscie sg zastrzezonymi znakami firmowymi badz towarowymi ich
wilascicieli.

Autor oraz Wydawnictwo HELION dotozyli wszelkich staran, by zawarte w tej ksiazce informacje byty
kompletne i rzetelne. Nie bierze jednak zadnej odpowiedzialno$ci ani za ich wykorzystanie, ani za
zwigzane z tym ewentualne naruszenie praw patentowych lub autorskich. Wydawnictwo HELION nie
ponosi rowniez zadnej odpowiedzialnosci za ewentualne szkody wynikte z wykorzystania informacji
zawartych w ksiazce.

Wydawnictwo HELION

ul. Kosciuszki 1c, 44-100 GLIWICE

tel. 32 231 22 19, 32 230 98 63

e-mail: helion@helion.pl

WWW: http://helion.pl (ksiggarnia internetowa, katalog ksiazek)

Drogi Czytelniku!

Jezeli cheesz ocenic t¢ ksigzke, zajrzyj pod adres
http://helion.pl/user/opinie/protes

Mozesz tam wpisaé swoje uwagi, spostrzezenia, recenzjg.

Printed in Poland.

« Kup ksigzke « Ksiegarnia internetowa
« Pole¢ ksigzke « Lubie to! » Nasza spotecznosc
» Ocen ksigzke



http://helion.pl/rt/protes
http://helion.pl/rf/protes
http://helion.pl/ro/protes
http://helion.pl
http://ebookpoint.pl/r/4CAKF

Spis tresci

POdZIGKOWANIA ...t e 9
D AUEOIZE ...t R R 1
0 recenzencie teChNICZNYM ... 13
PrZ@AMOWA ... e e 15
Rozdziat 1. WProwadzenie ... s s s s ssssssnns 17
WPTOWAAZENIE ...t 17
Informacje o tym wydaniu KSigzKi .........cccccoviiiiniiiiiiiiiciciccn 18
Przygotowanie do zaloZenia laboratorium ..o 19
Przeprowadzanie testOw penetracyjnych ... 20

Wewngtrzne testy penetracyjne ... 21

Wymagane umiejetnosCi ..ot 22

Lacza i pliki POMOCNICZE ......cccviuiiiiiiiiiic e 22

Witryna HackingDojo.Com ... 22

Maszyny Wirttalne ..o s 23

Pliki konfiguracyjne urzadzen .............ccccceuvciiiciiininiiiiicccc s 25
POASUMOWANIE ...t 26

Rozdziat 2. Etyka i hacking ..........cccoeeeieiecnsrsie s ss s s nnean 27
Uzyskanie pozwolenia na hacking ..o 27

Kanony kodeksu etycznego (ISC)” ..........rvuerrremmmreesssesssssesssssssssssessssssssssssssssssesssssns 28

Dlaczego warto zachowac postawe etyczng? ..o 29
Negatywni haKerzy ... 29

Pozytywni RAKeTZY ........cccooiiiiiiiiiiiiiiic s 32

Neutralni haKerzy .........cccooeiiiiiiiiiiiicc e 33

Standardy EEYCZINE ..o 34
CertyfiKatY ..o 34

Przestgpczo$¢ KOMPULETOWA ...cuviuiviiciiiieiiiicic e 39

Rodzaje przestepstw komputerowych i atakOw ........cccceiiviciniiinicniciccnc, 40

Uzyskiwanie zgody na przeprowadzenie atakul ..o, 49

UmMOWa POULNOSCE ..evuvicviiiiiicicic e s 49
Zobowigzania firmy ... 50
Zobowigzania WYKONAWCY .......ccceuiiiiniiiiiiiciicci s 51
POASUMOWANIE ..ot 54
OAWOIANIA ..o 54

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/protes
http://helion.pl/rf/protes

4 Spis tresci

Rozdziat 3. Przygotowanie 1aboratorium ... s 57
WPIOWAAZENIE ..ot 57

Cele ataku w laboratorium przeznaczonym do testéw penetracyjnych ...................... 58

Problemy zwigzane z nauka hackingu .........c.ccocviiiiininiiniciccccccs 58

Rzeczywiste SCENATIUSZE .....cocucveveiiiececieie s 59

GOtOWE SCENATIUSZE ... 61

Czym jest LIVECD? ..o 62

Sieci wirtualne w laboratorium przeznaczonym do testéw penetracyjnych ................ 65

ZAChOWa] PIOSEOLE .....ouviiiiiiiiiiiicic e 65
Oprogramowanie stuzace do wirtualizacji .........cccocoeuviiiiiciciiiiiiiiiiciccciccne 66
Ochrona danych testu penetracyjnego ... 74
Rodzaje SZYTOWANIA ......c.cciuiiiiiciiieec e 74
Zabezpieczenie systemu uzywanego
do przeprowadzania testu penetracyjnego ... 76
Kwestie dotyczace bezpieczenstwa mobilnego ..., 78
Dane laboratorium bezprzewodOWego ... 78
Zaawansowane laboratoria przeznaczone
do przeprowadzania testoéw penetracyjnych ... 79
Rozwazania dotyczgce SPIZEtu ..o 80
Konfiguracja SPrzetoWa .........cccicuiciriiieiicieicieeceiceeece s 81
Systemy operacyjne i aplikacje ..o 83
Analiza zlosliwego oprogramowania — wirtusy i robaki ...........cccceeeeiicniicninicininne, 85
INne cele @ataKOW ......c.ocuiuiiiiiiic s 92
POASUMOWANIE .....oviiiiiiiici s 95
OdWOTANIA «...ooceic s 95
Rozdziat 4. Metodologia i frameworki ............ccocorereeerrrcrcecrrr e 97
WPTOWAAZENIE ... 97
Dokument ISSAF .........c.cooiiiiiecc e 97
Planowanie i przygotowania — faza 1. ..o 98
Rekonesans — faza 2. ..o 99
Zglaszanie, sprzatanie i usuwanie zbednych artefaktéw — faza 3. ....................... 103
Podrecznik Open Source Security Testing Methodology Manual ............c.ccccoevvvnnnnes 104
Reguly postepPOWANa ........cccuviuiiiiiiiiiiiii 105
Kanaly ..o 106

Moduly .................. ..107
Podsumowanie .... ...109
Odwolania ......cccceeveeveeieeeeieceeeeeeeeee e ...110
Rozdziat 5. Zarzadzanie projektem testu penetracyjnego ..........ccccovererrereresesesesess s see s sessesneens 11
WPIOWAAZENIE ..ot 111

Metryki testu penetracyjnego ...
Metody ilosciowe, jakosciowe i mieszane ...
Kierowanie testem penetracyjnym ......

Standard PMBOK .........cccocooiiiiiiiiciccecc s s 117
Czlonkowie zespolu projektun ... 129
Zarzadzanie ProjeKtem ... 138

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/protes
http://helion.pl/rf/protes

Spis tresci 5

Przeprowadzanie testéw penetracyjnych w pojedynke ..o 146
Etap TOZPOCZECIA ....ceoeeii s 147
Etap planowarnia ..o 147
Etap 1€aliZacji ......cccovcvviiiiiiiiiiic e 148
Etap ZaKONCZENIA .....cvverviiiiiciicci e 148
Monitorowanie 1 KONtrola ...........cccccoeiiiiiiiiiiiiccc s 148

Archiwizacja danyCh ... 149
Czy nalezy zachowac dane? ............c.cccviriciniciicec e 149

Ochrona dokumentacji
Czyszczenie laboratorium

Archiwizacja danych 1aboratoritm ..., 157
Tworzenie i uzywanie obrazodw SYStEMOW ..........cccccuviiiriiiiiiiiciiiiniccicssecenne 158
Utworzenie ,cZystego SYSteMU” ........ccovveriiiieiiieinicicee e 161
Planowanie nastepnego testu penetracyjnego ...........cocrcnicrrinicenicrsinieeniensenns 166
Rejestr zarzgdzania 1yZyKi€m .........cccocoeviiiiiiiiniiciiiccc 166
Baza danych wiedzy .........cccccceuevueeeee. ....168
Wywiad po zakoficzeniu dzialania ... 171
POASUMOWANIE .....ocviiiiiiiiicc s 174
OdWOTANIA e 174
Rozdziat 6. Zbieranie infOrMACHi ........cccorreercrmrerrcscrere e 175
WPTOWAAZENIE ... 175
Pasywne zbieranie informacji ........c.ccccocveurieiciicininic e 176
ODbECNOSE W SIECT oviviieiiiciice it 177
Dane KOTPOTACYINe .......cccovuiuiiiiiiiiiiiiiii s 187
Informacje uzyskane na podstawie whois i DNS ........ccccccoovinininiiiiciins 190
Dodatkowe zasoby internetowe
Aktywne zbieranie informacji .........coccviuiiiiiiiciiiii
Zapytania DINS ........ccooviiiiiic
Konta poczty eleKtroniczng] ...........coccviuiiiiciniciniciniiciceececcsccieeccesecceens
Identyfikacja granic SIeci .........ccovveviiiiniiiiiiiicc e
SPrawdzanie SIECH .......ccoueuricueiiiiciiiii s
POASUMOWANIE ...
OdWOIANIA ...

Rozdziat 7. Wykrywanie luk w zahezpieczeniach

WPIOWAAZENIE ..ottt
SKANOWANIE POTTOW .....ouuiiiieiiiiiiiciici e
Sprawdzenie istnienia celt atakil ........cccocvvviiiiiiiiiiiii 209
Skanowanie UDP
Skanowanie TCP
Skanowanie unikajgce granic S1€CH .........ocoevuiriiiiiiiiiniin s 216
Identyfikacja SYSTEMOW .......c.cccuiiiiiiiiiiiiciic s 220
Aktywne ustalanie systemu Operacyjnego ... 221
Pasywne ustalanie systemu Operacyjnego ..., 221

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/protes
http://helion.pl/rf/protes

6 Spis tresci

Identyfikacja Ut ......cccoviviiiiiiiiii 224
Pozyskiwanie DanerOw ... 224
Wymienianie nieznanych ustug ...........ccocccviiiiiiiiiiiiiiicccccecccceenne 225

Identyfikacja luk w zabezpieczeniach ..o 227

POASUMOWANIE ..ot 229

Rozdziat 8. Wykorzystanie luk w zabezpieczeniach .............cccorniininnnnnn s 231

WPTOWAAZENIE ...t 231

Narzedzia zautomatyZOwane ..ot 233
Skrypty narzedzia NMAapP ..o 235
Skanowanie loginu domySINegO ..........ccccouiiiiiiiiniiiiiiiiic e 237
OPENVAS ..o s 239
JBIOFUZZ vttt ettt sttt et b et seese s e s eseeneesenseneans 240
MEtASPIOIL ..o 242

Kod pozwalajacy na wykorzystanie luki w zabezpieczeniach ...........cccccooeiviinininnnns 253
WIitryny interNetoWe ........ccciiiiiiiiiiiiiic s 253

POASUMOWAINIE ..ot 256

Rozdziat 9. Ataki w systemie lokalnym ... 259

WPIOWAAZENIE ...ooiceiiiiiiic s 259

Wykorzystanie luk w zabezpieczeniach SYStEMU .........c.ccccueuiucueicuricininicinicicnccreenes 260
Wewnetrzne luki w zabezpieczeniach ..., 260
Dane WIAZHWe ........ccccuiuiiiiiiiiciic s 265
MELEIPIELET .....oviiiiiiii s 266

Powloki i powloki 0dWTotne ...........cccooviiiiiiiniiiiiccc 269
Powloka NetCat ........ccocuiiiiiiiiiiic s 270
Powloka odwrotna netcat ...........coccuiiiiiiiiiiiiiiciicc s 273

Szyfrowane tunele ... 277

Dodanie zapory sieciowej (OpPCJONalne) ............ccoicuicuriiiriniciricniccisceccesceeeeeenes 278
Konfiguracja powloki odwrotnej SSH ........ccccoocuiiiiiiiiiiiiiiiiicccccccccn, 279
Konfiguracja kluczy publicznych i prywatnych ..., 279
Uruchomienie szyfrowanej powloki odwrotnej ..........ccccccueecuviviciniciinicnicninnnn. 282

Inne metody szyfrowania i tunelowania ..........cccoocuvveuriiinininiiiciccas 284

POASUMOWAINIE ...t 285

Rozdziat 10. Eskalacja uprawni€n ...........ccccovveiieresesnsnsesses s s sssssesssssssessrssessessens 2817

WPTOWAAZENIE ...t 287

Ataki Nahasla ..o 287
Zdalne ataki na hasla ... 288
Lokalne ataki na hasla .........cccccooiiiiiiiccccccccc s 292
Ataki z uzyciem SloWnikOw ... 294

Podstuchiwanie pakietOw sieCIOWYCh ..o 298

SOCHOLECANTKA ... 304
WEDIENIE ....cviiiiiiic 305
PRISHING e 305
Pretexting ..o s 306

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/protes
http://helion.pl/rf/protes

Spis tresci 7

Manipulacje danymi dziennikéw zdarzen ... 306
Logowanie UZytkOwnika ... 308
Dzienniki zdarzef aplKacji ........occuviuruiiiieiiiciiiciciceece e 311

UKrywanie PHKOW .......ccoiiiiiiii s 312
Ukrycie plikOw W Zasi@gUu WZIOKU .........ccvvrueiiiciniciice e 313
Ukrycie plikéw za pomocg systemu pHKOW ..........ccccviuiiiiiiiiiiiiniiciciiecnne 314
Ukrycie plikéw w systemie Windows ..o 317

POASUMOWAINIE ...t 319

OdWOIANIA ... 319

Rozdziat 11. Ataki na systemy POMOCNICZE ..........ccccecervernirriniensense s sse e ssessene 321

WPTOWAAZENIE ..ottt 321

Ataki na bazy danych ... 321

Udzialy SIECIOWE ..o 329

POASUMOWANIE ...t 332

Rozdzial 12. Ataki N SIECH .......cccuvereerecec e ————— 335

WPTOWAAZENIE ...t 335

Protokoty sieci bezprzewodoWych ..o 336
Atak na standard WPA ..o 337
AtaKi Na WED ... 342

ProtokO SNIMP ...t 344

POASUMOWANIE ...ttt 349

Rozdziat 13. Ataki na aplikacje SIECIOWE ..........cccceeeeeeercrcrsie e 351

WPIOWAAZENIE ..ot 351

SQL INJECHON ..ot 352

Cross-5ite SCIPHIE ....ceceiiiiiiicicei e 354

Luki w zabezpieczeniach aplikacji sieCiOWych .........cocvviiiiniiiiicccc 356

Narzedzia zautomatyZOWaNEe ..........cccoccuiiuiiriiiriniciicieiceeceecece e 357

POASUMOWANIE ...t 363

Rozdziat 14. Prezentacja WYNIKOW tESTU .......cccceeeeeerieriircircirc e nn e sns e 365

WPIOWAAZENIE ..ot 365

Co powinno sie znaleZ¢é W raporcie? ... 366
Kwestie Sp0za ZaKIreSu ..........cccccuiiiiiiiniiiiiccc s 366
OdKIYCIA .ottt 367
ROZWIGZATA ...ttt 368
Przygotowanie TapOrtll ... s 369

RapOrt WSEEPILY .o 370
Recenzja MerytoryCzna ... s 371
Sprawdzanie faktOW ..o 372
MEETYKIL oo s 373

RApOIt KONCOWY ...t 380
Dodatkowa recenzja MerytoryCzZna ........cccooceieiucuniicininininiieisicsicssessssssee s 380
DOKUMENTACHA ...t 381

POASUMOWANIE ....ceeiiiiiiiiciicet et 390

OdAWOTANIA ... 391

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/protes
http://helion.pl/rf/protes

8 Spis tresci

Rozdziat 15. Kariera w swiecie hackingu .............ccoocveiriniicnncs s 393
WPIOWAAZENIE ..ot 393
SCIEZKE KATIEIY .vvvvvverrvvveessnressssssnssssssssessssssssssssssssssesss s ssss s ssssss s 396

ATChIteKIUTa SIECT .vviiviiiiiciic 396
Administracja SySteMeM ........ccoeuiiiiriiieinicce 398
Aplikacje i bazy danych ... 399
CertyfIKAtY .oovieeiccc 400
Certyfikaty na wysoKim pOZIOMie ........c.ccceeuvieiriciniciciiicicecec s 403
Umiejetnosci i certyfikaty charakterystyczne dla producenta ..........c.ccccceveinannee. 415
Stowarzyszenia i OTZANIZACIE .......cccvvrvriiiiiiiiiiii e 420
Organizacje zrzeszajace profesjonaliStOw ...........ccccceccrieicuniciiinccnicnicenieeees 421
KONLETONGHE ... 422
Spolecznosci I0Kalne ...........cooviiiiiiiiniiii s 427
Listy dYSKUSYINE .....cucuiiiiiiiciiiciiiec s 428
Zebranie wszystkiego W caloS¢ ..o 429
ZYCIOTYS ervvvveeeesssneeeeeseeesesssss s eessss s 430
OfEILY PLACY ..eceiieiiiiiciicieie s 432
Informacje dotyczace wynagrodzenia ..o 433
DoKumenty 0SODISe .........cccuiiiiiiiiiiiiiiic e 436
POASUMOWANIE ...t 436
OdWOIANIA ... 438
SKOTOWIZ ...t s am

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/protes
http://helion.pl/rf/protes

ROZDZIAL 6.
Zbieranie informaciji

W tym rozdziale omawiam:
m pasywne zbieranie informaciji;
m aktywne zbieranie informaciji.

WPROWADZENIE

Zbieranie informacji to pierwszy i bez watpienia najwazniejszy krok podczas przepro-
wadzania testu penetracyjnego. Po zakonczeniu tej fazy powinnismy dysponowac do-
kladng mapa sieci celu ataku, a takze zna¢ ilos¢ wysitku, jaki trzeba bedzie wlozy¢ w pelne
wykonanie zadania. Ponadto w trakcie tej fazy nalezy zidentyfikowa¢ rodzaje systeméw
w sieci (miedzy innymi uzywane systemy operacyjne), co pozwoli na wybér odpowied-
niego personelu oraz narzedzi uzywanych w pozostalej czesci projektu testu penetra-
cyjnego. Klienci zwykle dostarczajg sporo informacji dotyczacych ich sieci, aby w ten
sposob nieco Ci pomdc w wykonaniu zadania. Nie powinienes sie jednak zdziwi¢, gdy
otrzymane informacje okazg sie bledne. Dlatego tez konieczne jest przeprowadzenie
omawianej tutaj fazy niezaleznie od ilosci informacji otrzymanych od klienta.

Sa dwa rodzaje zbierania informacji: zbieranie pasywne i zbieranie aktywne. W przy-
padku pasywnego zbierania informacji naszym celem jest zebranie maksymalnej ilosci
danych o systemach i sieci bedacych celem ataku, ale bez bezposredniego laczenia sie
z nimi. Oznacza to rowniez probe zebrania wiadomosci o korporacji, miedzy innymi: kto
jest jej wlacicielem, gdzie miesci sie siedziba, gdzie znajduja sie komputery i sie¢, jak jest
zaprojektowana siedziba firmy (w przypadku, gdy trzeba przeprowadzié fizyczny test
penetracyjny), i innych informacji, w zaleznosci od celow projektu testu penetracyjnego.

Drugi rodzaj zbierania informacji to zbieranie aktywne. W tym przypadku nastepuje
bezposrednie polgczenie z celem ataku. Ten rodzaj zbierania informacji ma za zadanie
jedynie zapewni¢ lepsze rozeznanie w kwestii wysilku koniecznego do wlozenia, a takze
w kwestii ustalenia typu i liczby systemow, ktére ma obja¢ projekt. W dalszej czesci roz-
dziatu dokladnie zostang wymienione rodzaje gromadzonych informacji. W tym mo-
mencie najwazniejsze jest, aby lepiej zrozumie¢ podejmowane przez nas dzialania.
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Istnieje przekonanie, ze aktywne zbieranie informacje jest bardziej uzyteczne od tech-
nik pasywnych. Jednak bardzo czesto wymienione przekonanie jest falszywe. Nie-
rzadko zdarzalo sie, ze dane wrazliwe lub o znaczeniu krytycznym wyciekly, a nastep-
nie zostaly zarchiwizowane, nawet po usunieciu problemu. Podczas przeprowadzania
testu penetracyjnego ten rodzaj bledéw jest bardzo przydatny, zwlaszcza jesli ujaw-
nione informacje dotycza atakowanej sieci. Wcale nie tak trudno znalez¢ zarchiwizo-
wane informacje o plikach konfiguracyjnych i instalacyjnych wraz z danymi poufnymi
obejmujacymi na przyklad sekrety firmy.

W tym rozdziale skupimy sie przede wszystkim na metodologii przedstawionej w do-
kumencie ISSAF (ang. Information Systems Security Assessment Framework). W wymienio-
nej metodologii faza zbierania informacji zostala podzielona na kilka znacznie dokltad-
niejszych krokéw. Jednak zrealizujemy réwniez cele przedstawione w podreczniku
OSSTMM (ang. Open Source Security Testing Methodology Manual), w ktérym wiekszos¢
danych dotyczacych zbierania informacji zawarto w module zatytutlowanym Logistics
i skoncentrowano si¢ na wymienionych ponizej obszarach:

m framework,
m  jakosc sieci,
m Czas.

Wedlug podrecznika OSSTMM framework wiaze sie ze wszystkim, co zostanie oméwione
w tym rozdziale, czyli z pasywnym i aktywnym zbieraniem informacji. Dodatkowe testy
powiazane z jakoScia sieci i z czasem nie beda tutaj oméwione, poniewaz sg trudne do
replikacji w laboratorium, jesli nie zostanie wykorzystany dodatkowy osprzet sieciowy.
Test jakosci sieci dotyczy utraty pakietéw i wspélczynnika szybkosci mierzonego w wielu
sieciach, ale to naprawde nie jest czynnik znaczacy w matych i wielkich laboratoriach.
Z kolei analiza czasu ma na celu synchronizacje zegaréw systemowych oraz harmono-
gramy pracy systemoéw i uczestnikow.

W tej fazie testu penetracyjnego bedziemy zbierali wymienione informacje (a takze wiele
innych), ale calg operacje podzielimy na dwie odmienne czynnoéci: pasywne i aktywne
zbieranie informagcji, jak to zostalo zasugerowane przez ISSAF. Mimo ze dokument ten
ma pewne istotne wady, tak naprawde sprawdza sie doskonale, dostarczajac krok po
kroku polecen, jak zebra¢ niezbedne informacje. W tym rozdziale przeanalizujemy pewne
wady nieodlacznie towarzyszace metodologii ISSAF. Jednak przedstawione tutaj suge-
stie majq za zadanie pomoc zrozumieé cele w wykonywanych krokach oraz wzbogacic¢
wiedze, aby w ten sposéb zwiekszy¢ Twoje umiejetnosci i efektywnos¢ podczas prze-
prowadzania testu penetracyjnego.

PASYWNE ZBIERANIE INFORMACJI

Jak wcze$niej wspomniano, pasywne zbieranie informacji dotyczy gromadzenia da-
nych przechowywanych w systemach, ktére nie znajduja si¢ w sieci klienta. Podczas
fazy zbierania informacji przeprowadzanych jest wiele rodzajow operacji wyszukiwania,
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obejmujacych dane niekoniecznie zwigzane z siecig bedaca celem ataku, na przyklad
informacje o pracownikach, o fizycznym potozeniu i o dziatalnosci biznesowej. Ponizej
wymieniono rézne rodzaje danych, ktére moga by¢ zbierane na tym etapie.

s Ustalenie obecnosci celu ataku w sieci (uwaga: nie dotyczy to jedynie stron inter-
netowych).

m Zgromadzenie zwracanych przez wyszukiwarki internetowe wynikéw dotyczacych
celu ataku.

m  Wyszukanie grup internetowych zawierajacych komentarze pracownikéw firmy.

m  Przeanalizowanie witryn domowych pracownikow firmy.

m Zebranie informacji dotyczacych zabezpieczen oraz wszelkich danych finansowych
o firmie bedacej celem ataku.

m Sprawdzenie wszelkich witryn podajacych dane statystyczne o dlugosci nieprze-
rwanego dziatania.

m Przejrzenie archiwalnych witryn internetowych w celu znalezienia dodatkowych
informacji.

m  Przeanalizowanie ofert pracy publikowanych przez cel ataku.

m Przejrzenie grup dyskusyjnych.
Przeszukanie portali spolecznosciowych w celu zebrania informacji udostepnianych
przez pracownikéw firmy.

m  Sprawdzenie informacji podawanych firmie zajmujacej sie rejestracja i obsluga domen.

m  Sprawdzenie, czy cel ataku udostepnia informacje DNS za pomoca ustugi oferowa-
nej przez firme trzecia.

Po zakonczeniu tej fazy osoba przeprowadzajaca test penetracyjny bedzie miata sporo
informacji dotyczacych celu ataku, nawet pomimo faktu, ze jeszcze nie odwiedzila sieci
bedacej celem ataku. Wszystkie informacje zgromadzone w trakcie fazy pasywnego zbie-
rania informacji pochodza z zasobéw firm trzecich, ktére zebraly dane o naszym celu
ataku lub maja prawo tego rodzaju dane przechowywac.

Na konicu omawianej fazy osoba przeprowadzajaca test penetracyjny moze by¢ zasko-
czona iloscig dostepnych w internecie informacji, nawet tych, ktére nie powinny by¢
ujawniane. Po wykonaniu przedstawionych w rozdziale przykladéw dotyczacych gro-
madzenia informacji przekonasz sie, jak trudno zachowa¢ prywatnos¢ i jak wiele zmie-
nilo sie w ostatnich dekadach na skutek gwaltownego rozwoju internetu.

Obecnos$é w sieci

Ta faza bardzo czesto pozwala na zdobycie cennych danych dotyczacych firmy klienta,
na przyklad informacji o pracownikach, lokalizacji fizycznej i logicznej, typéw uzywa-
nych systeméw (miedzy innymi marek i systeméw operacyjnych), a takze informacji
o architekturze sieci. Na szczedcie ta faza testu penetracyjnego opiera sie na bardzo
prostych narzedziach wymienionych w metodologii ISSAF. Sa to:
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przegladarka internetowa,
Dogpile.com,

Alexa.org,

Archive.org,
Shodanhgq.com,

dig,

nslookup.

Do zdobycia informacji o celu wykorzystamy przede wszystkim witryny internetowe
wymienione na powyzszej liScie, cho¢ skorzystamy takze z kilku innych witryn. Jak
zwykle podrecznik OSSTMM nie zawiera zadnych zalecanych narzedzi i sugeruje oprzeé
sie na doswiadczeniu osoby przeprowadzajacej test penetracyjny i jej umiejetnosci wy-
boru najodpowiedniejszych i najbardziej uzytecznych narzedzi. Witryny internetowe
wymienione w dokumencie ISSAF, jak réwniez uzycie przegladarki internetowej nie
wymagaja dalszych objasnien. Prawdziwa trudno$¢ polega na zrozumieniu, jakich in-
formagcji szukamy. Odpowiedz brzmi: wszystkiego, co mozna znaleZ¢.

Ponizej przedstawiono liste sugerowanych informacji, ktérych warto poszukaé. Oczy-
widcie lista ta na pewno nie jest kompletna. Elementy listy mozna dodawac¢ (lub usuwac)
w zaleznosci od rodzaju podpisanej umowy i systeméw bedacych celem ataku. Jednak
ponizsza lista stanowi dobry punkt wyjscia i powinna poméc w okresleniu innych
rodzajéw informacji, ktére moga by¢ dostepne w zaleznosci od celu ataku. Im wiecej
informacji uda sie zebra¢ w tej fazie, tym latwiej bedzie mozna wykonywac kolejne
zadania.

Adres (lub adresy) witryn internetowych.

Typ serwera WWW.

Polozenie serwera.

Daty, Iacznie z datami ostatniej modyfikacji.

bacza internetowe — zaréwno wewnetrzne, jak i zewnetrzne.
Drzewo katalogéw serwera WWW.

Uzywane technologie (sprzet i oprogramowanie).
Standardy szyfrowania.

Uzyte sieciowe jezyki programowania.

Pola (w tym réwniez ukryte) formularzy sieciowych.
Zmienne formularzy.

Metoda przekazywania formularzy do serwera WWW.
Informacje kontaktowe firmy.

Znaczniki meta.

Wszelkie komentarze na stronach internetowych.
Mozliwosci w zakresie e-commerce’u.

Oferowane ustugi i produkty.
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Ostrzezenie

Informacje zebrane w tej fazie moga nie by¢ upublicznione. Bardzo wazne jest, aby osoba prze-
prowadzajgca test penetracyjny traktowata te wszystkie informacje jako ,zastrzezone”, nawet jesli
zostaly znalezione w publicznie dostepnych witrynach internetowych.

Ze wzgledu na to, Zze koncepcje znacznie latwiej zrozumie¢ przez dzialanie, a nie tylko
czytanie o nich, przejdziemy teraz do przykladu praktycznego. Kiedy bedziesz wyko-
nywac kroki przedstawione w ksiazce, pamietaj, ze informacje mogly ulec zmianie od
chwili jej pisania. Jednak celem ¢wiczenia jest przekonanie sig, dlaczego zbieramy nie-
zbedne informacje, a nie przedstawienie kolejnych krokéw do wykonania, poniewaz takie
rozwigzanie okazuje sie po prostu nieelastyczne i prowadzi do powstania luk w wiedzy.
Dzieki zrozumieniu, dlaczego wykonujemy dziatania przedstawione w tej fazie, zyskasz
wieksze umiejetnosci w zakresie przeprowadzania profesjonalnego testu penetracyj-
nego niz w przypadku ich wykonywania zawsze w ten sam sposob, przez powtarzanie
tych samych krokéw wyuczonych na pamiec.

Przyjmujemy zalozenie, ze nigdy nie slyszeliémy o narzedziu nmap. Jezeli uzyjemy wy-
szukiwarki internetowej w celu zdobycia bogatszych informacji na temat wymienionego
narzedzia i jego tworcy, wtedy prawdopodobnie trafimy na trzy rézne witryny interne-
towe powiazane z narzedziem nmap, jak pokazano na rysunku 6.1. Witryna http://nmap.org/
wydaje sie naturalnym wyborem, ale http://insecure.org/ i http://sectools.org/ zdaja sie by¢ po-
§rednio powigzane ze skanerem nmap.

Insecure.Org - Nmap Free Security Scanner, Tools & Hacking resources
Network Security Tools/Software (Free Download) including Nmap Open Source Network
Security Scanner; Redhat Linux,Microsoft Windows,FreeBSD,UNIX Hacking.
insecure.org/ - Similar pages

Download the Free Nmap Security Scanner for Linux/MAC/UNIX or Windows
Official Download site for the Free Nmap Security Scanner. Helps with network security,
administration, and general hacking.

nmap.org/download.html - 2 hours ago - Similar pages

Chapter 8. Remote OS Detection

Chapter 8. Remote OS Detection. Table of Contents. Introduction - Reasons for OS Detection -
Determining vulnerability of target hosts - Tailoring exploits ...

nmap.org/book/osdetect. html - Similar pages

Nmap: The Art of Port Scanning

The Art of Port Scanning - by Fyodor. WARNING: this page was last updated in 1997 and is
completely out of date. If you aren't here for historical purposes, ...
nmap.org/nmap_doc.html - Similar pages

Top 100 Network Security Tools

Review of the top 100 network security tools (free or commercial), as voted on by 3200 Nmap
Security Scanner users.

sectools.org/ - Similar pages

RYSUNEK 6.1.
Witryny internetowe zawierajgce informacje o narzedziu nmap
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Zanim przejdziemy do kolejnego kroku, warto przypomnie¢, ze to dopiero polowa fa-
zy zbierania informagcji. Jak dotad gromadzimy dane, nawet nie dotykajac systemu lub
sieci bedacej celem ataku — oznacza to, ze nie klikamy laczy wyswietlonych w wyni-
kach wyszukiwania. Bez watpienia pojedyncze klikniecie i przejécie na strone interne-
towa celu nie spowoduje wywolania alarmu — w koncu firma bedaca naszym celem
chce, aby jej witryna internetowa byta odwiedzana i dlatego wspomniana witryna jest
dostepna w internecie. Jednak bardzo wazne jest zrozumienie, jak wiele informacji
mozna po prostu znalez¢ w innych zasobach internetu. Ponadto duza ilo$¢ interesuja-
cych nas danych nie znajduje sie juz w witrynie internetowej celu, ale zostata zacho-
wana w archiwach internetu. Inng zaleta pasywnego zbierania informagji jest to, ze im
pozZniej pojawisz sie na radarze celu ataku, tym lepiej, zwlaszcza gdy inzynierowie od-
powiedzialni za sie¢ klienta wiedzg o zleceniu na przeprowadzenie testu penetracyjnego.
Im mniej szumu, tym mniejsze prawdopodobienstwo, ze administratorzy systemu spré-
buja zabezpieczy¢ go przed penetracja.

W dalszej czedci testu penetracyjnego sprawdzimy, jak administratorzy reaguja na prébe
wlamania. Teraz z pewnoscia nie chcemy, aby zaczeli dokladniej analizowa¢ dzienniki
zdarzen i blokowaé nasze dzialania juz na wczesnym etapie testu penetracyjnego.

Warto pamietac, ze w trakcie omawianej fazy wreszcie dotrzemy do ustug innych niz WWW,
co niewatpliwie zwiekszy niebezpieczenstwo wykrycia naszej dziatalnosci. Im dluzej pozo-
stajemy niewykryci i unikamy kontaktu z sieciag bedaca celem ataku, tym lepiej dla nas.

Mamy wiec trzy witryny internetowe zwiazane z celem. Przystepujemy do zdobycia
nieco wiekszej ilosci informacji. Z przedstawionej wczesniej listy narzedzi wybieramy
teraz witryne http://www.alexa.com/. Na rysunku 6.2 pokazano wyraznie, ze wedlug
Alexa.org witryny http://nmap.org/ i http://insecure.org/ sa powiazane, poniewaz lacze Site
info witryny http://nmap.org/ wskazuje witryne http://insecure.org/. Jezeli wykonasz to samo
zapytanie, dokonasz kolejnego interesujacego odkrycia, pokazanego na rysunku 6.3.
Wydaje sie, ze witryna http://nmap.org/ obstuguje subdomeny, na co wskazuje istnienie
jednej z nich — scanme.nmap.org. Ponadto nazwa sugeruje mozliwoé¢ przeprowadzenia
skanowania odkrytej subdomeny. Skoro jestesmy na etapie pasywnego zbierania in-
formagji i nie chcemy polaczy¢ sie z siecig bedaca celem ataku, wstrzymamy sie teraz
z przeprowadzeniem operacji skanowania.

Nmap - Free Security Scanner For Network Exploration & Security...
Nmap Free Security Scanner For Network Exploration & Hacking. Download open source software
for Redhat Linux,Microsoft Windows, UNIX,FreeBSD etc.

infe for insecure.org @

Insecure.Org - Nmap Free Security Scanner, Tools & Hacking resources

MNetwork Security Tools/Software (Free Download) including Nmap Cpen Source MNetwork Security
Scanner;, Redhat Linux Microsoft Windows FreeBSD UNIX Hacking.

RYSUNEK 6.2.
Wyswietlone przez Alexa.org wyniki dla zapytania nmap
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~—| Go ahead and ScaniMel
Hello, and welcome to Scanme.Nmap.Orq, a service provided by the Nmap Security Scanner
Project and Insecure.Org. We set up this machine to help folks learn about Nmap and alsoto ...
scanme.nmap.crg
Site info for insecure.org B

RYSUNEK 6.3.
Informacje dodatkowe dotyczace witryny nmap.org

Jezeli w witrynie Alexa.org te same zapytania wykonamy dla domen insecure.org
i sectools.org, uzyskamy informacje podobne jak w przypadku witryny nmap.org, Iacz-
nie z istnieniem subdomeny scanme.insecure.org. Na tym etapie po dodaniu nowego
celu do listy mozemy powrdci¢ na poczatek fazy zbierania informacji i dofaczy¢ nowe
adresy URL do listy witryn przeznaczonych do sprawdzenia. Gromadzenie danych to
najczesciej odpowiedni krok. Jednak ostateczng decyzje pozostawiam Tobie — powté-
rzenie tutaj tych samych dzialan nie przyczyni sie do lepszego zrozumienia zaprezen-
towanych wczeéniej krokéw.

ZdobyliSmy pewna ilo$¢ informacji dotyczacych witryny nmap.org, a wiec mozemy juz
przystapi¢ do odwiedzenia samej witryny internetowej — na tym etapie takze nie do-
tykamy bezposrednio systemu bedacego celem ataku. Istnieje kilka witryn interneto-
wych archiwizujacych biezace i dawne strony znajdujace sie w serwerze WWW naszego
celu. Do wspomnianych witryn zalicza sie miedzy innymi google.com, ale rozpoczniemy
od archive.org, czyli witryny pozwalajacej na obserwacje zmiany danej witryny inter-
netowej w ciagu lat. Zaleta archive.org jest przechowywanie informacji, ktére nie sa
dluzej dostepne za pomoca Google’a ani obecne w biezacej wersji docelowej witryny
internetowej.

Wskazowka

Witryna archive.org nie oferuje archiwum z ostatnich szesciu miesiecy. Jezeli potrzebujesz jedne;
z najnowszych migawek strony internetowej, powiniene$ skorzystac z oferowanej przez Google'a
funkcji buforowania strony.

Na rysunku 6.4 pokazano wyniki zapytania w witrynie archive.org. Jak mozesz sie
przekona¢, witryna nmap.org byla archiwizowana przez wiele lat, poczawszy od 2000
roku. Teraz zapoznamy sie z jedna z ostatnich wersji witryny, wprowadzona 24 wrze-
$nia 2006 roku. Istnieje jeszcze nowsza wersja, ale wedlug archive.org nie rézni sie zbyt-
nio od wersji z 24 wrze$nia 2006 roku. Jezeli przeprowadzasz prawdziwy test penetra-
cyjny, wowczas prawdopodobnie przejrzysz wszystkie dostepne lacza, aby przekonaé
sie, jakie informacje zostaly dodane lub usuniete w trakcie kolejnych uaktualnien. Witry-
ny internetowe zmieniaja sie z réznych powodéw. Nas najbardziej interesuje jeden
z nich, czyli naprawa pomylek zwiazanych z ujawnieniem informacji wrazliwych o sieci,
serwerze lub personelu.
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TRTRNRET ANCHIVE

(auBackMmachine

Searched for hitp:/inmap.org 107 Results

Note some duplicates are nct shown. Sae sl
* denctes when site was updated.
Material typically becomes available here & months after collection, See FAQ

Search Results for Jan 01, 1996 - Jul 08, 2008

1996 | 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008
0 pages O pages D pages O pages 4 pages 15 pages 11 pages 25 pages 15 pages 9 pages 11 pages 1 pages 0O pages
Aug 16,2000 = Jan19. 2001 = Jan 19,2002 FEeb07.2003 Apc06.2004 Feb11 2005 Jgn 01 2006  Jul 03 2007

Sop 30. 2000 = Feb 01,2001 = Mar26 2002 Feb08 2003 Ape12 2004 Feb 13 2005  Jan 02, 2006

Oct 17,2000 Feb02 2001 * Mar28 2002 Fab14.2003  May 16. 2004 Mac 24 2005  Jan 03. 2006
Oct 19,2000 Feb02 2001 ~ May25 2002 Febi7 2003 May 20, 2004 N 2005 = Jgn 04, 2005

Feb 26, 2001 = Jun 02,2002  Mar20 2003 = Eab 02, 2006
Mar 01, 2001 = Jun 06,2002  Apr 13, 2003 2 = Mar 15 2006 =
Mar 02, 2001 Sej 2 * Apc 22 2003 5 Aprgd G "
May 04, 2001 = Sep 28 2002 Ap 23 2003 Jul 02, 2006 =
Jun 21,2001 = Nov25 2002 = May 25,2003 = 1 Aug 24, 2006 =
Bun28 2001 Nov27 2002  Jun (04 2003 * Sep01 2004 Sep 17, 2006
Jul 20,2001 = Mov29 2002 Jun 05 2003 Sep 05, 2004 Sep 24, 2008 =
Sep24 2001 * n 10, 2003 S g 20
Moy 08, 2001 yl 22, 2003 = Sep 26, 2004
Moy 30, 2001 = Aug 08,2003  Hov 2T 2004
Dec 06, 2001 Sep 23, 2003 * Nov 30, 2004

Sep 30, 2003

Qct 16, 2003 =

Qc1 29, 2003 =

Nov 10, 2003

MNow 26, 2003 =

Mov 28, 2003

Dec 15, 2003

Dec 19,2003

Dec 23, 2003

Dec 28, 2003

RYSUNEK 6.4.
Whyniki zapytania wykonanego w witrynie archive.org

Zanim przejdziesz dalej, powiniene$ wiedzie¢, Ze pewne zarchiwizowane strony moga
nawigzywac polaczenie z serwerem WWW bedacym celem ataku. Tego rodzaju polacze-
nie jest bardzo czesto wykonywane w celu pobrania obrazéw. Skoro jesteSmy na etapie
pasywnego zbierania informacji, chcemy jak najdluzej pozosta¢ niewykryci i dlatego po-
winniSmy zabroni¢ przegladarce internetowej pobierania obrazéw z witryny insecure.org.
Wprawdzie tego rodzaju rozwigzanie jest ekstremalne nawet w trakcie rzeczywistego testu
penetracyjnego, ale w ten sposéb zmniejszamy ryzyko chocby przypadkowego nawia-
zania polaczenia z celem ataku. Wspomniane ograniczenie mozna nalozy¢ przez zdefi-
niowanie wyjatku w przegladarce internetowej. Na przyklad w przegladarce Firefox
przejdz do Narzedzia/Opcje/Tresc i Kliknij przycisk Wyjgtki... umieszczony obok Pobieraj
obrazki automatycznie'. Na rysunku 6.5 pokazano okno dialogowe, w ktérym wida¢ wy-
jatek zdefiniowany dla witryny insecure.org. Wprawdzie nie uniemozliwi to wszelkich
kontaktéw z systemem bedacym celem ataku, ale stanowi dodatkowy poziom kontroli.
Takie rozwigzanie jest rowniez wystarczajace na potrzeby pokazania, jak zbiera¢ in-
formacje bez przeprowadzania bezposredniej komunikacji z celem.

Po wybraniu wyniku z 24 wrzes$nia 2006 roku na ekranie zostanie wyswietlona witryna
z podanego dnia (zob. rysunek 6.6). Od razu mozna dostrzec, ze witryny insecure.org
i sectools.org sa ze sobg powigzane za pomoca obrazéw uzywanych w obu tych portalach.

! W nowszych wersjach przegladarki Firefox wymieniona opcja w ustawieniach zostata usunieta
— przyp. tum.

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/protes
http://helion.pl/rf/protes

Zbieranie informacji 183

) Exceptions - Images =] 5|
You can specify which web sites are allowed to load images. Type the exact
address of the site you wart to manage and then click Block or Allow.
Address of web ste:

gose ||
Site | status |
insecure.ong Block
Eemmreﬁel Rgmoveﬂlsn&el Oose
e

RYSUNEK 6.5.
Whylaczenie automatycznego pobierania obrazéw z witryny insecure.org

Narzedzia i putapki

Catkowite wytaczenie dostepu do systemu bedacego celem ataku

witryny do strefy Witryny z ograniczeniami.

Jezeli chcesz w maksymalnym stopniu zapewni¢ sobie niewykrywalnos$¢, wtedy na etapie zbie-
rania informacji mozesz zablokowac¢ wszystkie potaczenia z witryng internetowa celu. Pewne witry-
ny internetowe, na przyktad google.com i archive.org, beda nawigzywaty potaczenia z serwerem
WWW celu, jesli nie zostang podjete dodatkowe $rodki bezpieczenistwa. Oczywiscie mozliwos$¢
dostepu do wspomnianej witryny internetowej celu mozna wigczy¢ z powrotem na dalszym etapie
testu penetracyjnego. W systemie Microsoft Windows ograniczenie dostepu do systemu doce-
lowego mozna przeprowadzi¢ za pomocg przycisku Opcje internetowe, a dokfadnie przez dodanie

Featured News
2006 Top 100 Security Tools List Released

we o telease om 2006
Espan is year Notable mends since
1, and Ci the increased

= to the st Security practitioners are
miline with. You may find the Bl gem thar vou

encouraged to read the Bo and inves
never knew vou nesded

Coverage: Dig, Slashdot, Secusity Com, SANS

International- Menéame (Spanish), Enptopoks (Spanish), [TPro Security (Japanese), Security NL (Dutch), Tos
(Lithuanar), Xakep (Fussian)

Nmap 4.11 Released

RYSUNEK 6.6.
Buforowana przez archive.org witryna internetowa nmap.org
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Aby zebra¢ maksymalng iloé¢ informacji o witrynie bedacej celem ataku, nalezy klikna¢
wszystkie Iacza wyswietlone na stronie, w szczegolnosci te, ktére znajduja sie w lewej
kolumnie. Po kliknieciu tacza Intro (przenoszacego nas na strone: http://web.archive.org/
web/20060303150420/www.insecure.org/nmap/ nadal dostepna w archiwum archive.org) od-
krywamy wiele r6znych informacji, w tym tacza do wiadomosci o licencji, opis narzedzia
nmap, lacza do dokumentacji i tak dalej.

Przewijajac strone do dotu, docieramy do list dyskusyjnych, jak pokazano na rysunku 6.7.
Jezeli analizujemy acze seclists.org (wymieniong nazwe domeny nalezy doda¢ do listy
witryn powiazanych z narzedziem nmap), odkrywamy tacza prowadzace do archiwal-
nych postéw w réznych listach dyskusyjnych, w tym takze dotyczacych narzedzia nmap.
Archiwum dostepne w witrynie archive.org obejmuje wiadomosci z lat 2000 — 2004 i za-
wiera uzyteczne informacje o narzedziu nmap, nawet pomimo braku wzmianki o do-
stepnosci danych sprzed roku 2004.

Mailing Lists

Nmap users are encouraged to subscnibe to the Nmap-hackers maling bst. It is a low volume, moderated list for announcements about Nmap,
Insecure org, and related projects. You can join the 23,000 current subscribers by submitting vour e-mail address here:

Subscribe to Nmap-hackers |

(or subscribe with custom options from the Nmap-hackers list info page

We also have a development bst for more hardcore bers (especially prog ) who are mterested m helping the project by helping with coding,
testing, feature ideas, etc. New (testbeta) versions of Nmap are sometimes released here prior to general avalabiity for QA purposes. You can
subscribe at the Nmap-dev list info page

Both lists are archived (along with many other security Hsts) at Seclists org.

RYSUNEK 6.7.
Informacje dotyczace list dyskusyjnych w witrynie insecure.org

Po przeczytaniu wybranych postow odkryjemy adres e-mail autora narzedzia (Fyodora,
jak sie wkrotce okaze; jego prawdziwe imie i nazwisko to Gordon Lyon), co pokazano na
przykladowym fragmencie na rysunku 6.8. Odkrywamy takze nowe adresy e-mail, ktére
zaczynamy dodawac do innych zebranych podczas analizy archiwum listy dyskusyjne;j.

Nmap Hackers: Nmap 3.48: Service fingerprints galore!

From: Fyoder (fiador ar
Date: Oct 06 2003

* Next : Fyodor: "Nmap in a Nutshell?”

* Messages sorted by: [ date ] [ thread | [ subject ] [ author ] [ attachment

----- BEGIN PGP SIGNED MESSAGE-----
Hello everyone,

I spent the last couple weeks mtegrating TONS of submitted service
fingerprints as well as a number of great patches (mostly portability
related) that have been sent. Wow! In the first two days after

the 3.45 release, you guys made more than 800 submissions! Now there
are nearly 2000 total. I still have more to integrate before [ am

caught up, but I don't want to delay this rel=ase any

longer. Please keep the submissions coming! Even though I am behind
at the moment, I will get to all the submissions,

RYSUNEK 6.8.
Fragment pobrany z listy dyskusyjnej po$wigconej narzedziu nmap
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Zanim opuscimy kilka ostatnich rysunkéw, warto spojrze¢ na formularz subskrypgji listy
dyskusyjnej, ktéry pokazano wczesniej na rysunku 6.7. Dzieki analizie kodu Zrédlowego
(w witrynie archive.org) wspomnianego formularza zyskujemy wiedze na temat sieci
i systemow celu ataku. Kod Zr6dlowy formularza przedstawia sie nastepujaco:

<FORM ACTION="/cgi-bin/subscribe-nmap-hackers.cgi" METHOD="GET">

<INPUT TYPE="text" NAME="emailaddy" SIZE=20>

<font color="#000000"><INPUT TYPE="submit" VALUE="Subscribe to Nmap-hackers"></font>
</FORM>

Nie jest to zbyt ekscytujacy kod (brak ukrytych pol formularza sieciowego), ale dostarcza
pewnych informacji, takich jak fakt istnienia katalogu /cgi-bin oraz uzywania metody
GET protokotu HTTP. W systemie docelowym znajduje sie jeszcze jeden formularz sie-
ciowy, uzywany do przeprowadzenia operacji wyszukiwania i laczacy sie z Google’em.
Na tym etapie testu penetracyjnego nie jest to dla nas szczeg6lnie interesujace. Jednak
dzieki zebraniu tego rodzaju informacji mozna sie dowiedzie¢ o uzyciu w systemie do-
celowym aplikacji, ktéra ma znane luki w zabezpieczeniach. Wykorzystywanie wspo-
mnianych aplikacji mozna bardzo czesto odkry¢ tylko przez analize kodu Zrédiowego
stron internetowych.

Czego jeszcze mozemy sie dowiedzie¢ o naszym celu ataku? Przeanalizujmy kwestie
subdomen. Dokument ISSAF sugeruje uzycie witryny internetowej netcraft.com do wy-
szukania listy wszystkich subdomen powiazanych z dang witryng internetowa. Na rysun-
kach od 6.9 do 6.11 pokazano subdomeny, ktére wedlug netcraft.com istnieja dla na-
szego celu ataku.

Results for .insecure.org

Found 4 sites

Site Site Report  First seen Netblock 0s
1. cgl.insecure.org @ november 2003 titan networks linux - fedora
2. dovmload.insecure.org g febuary 2002 new dream nebwork, llc linux
3. www.insecure.org g march 1998 titan netwarks linux - fedara
4. images.insecure.org @ november 2002 titan networks linux - fedara
RYSUNEK 6.9.

Wynik zapytania insecure.org w witrynie netcraft.com

Results for .sectools.org

Found 1 site
Site Site Report First seen Netblock 0s
1. mirror.sectools.org Q may 2007 titan networks linusx - fedora

RYSUNEK 6.10.
Wynik zapytania sectools.org w witrynie netcraft.com
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Results for .nmap.org

Found 2 sites

Site Site Report First seen Netblock 0s
1. scanme.nmap.org october 2005 titan natworks linux - fadera
2. vawenmap.org &l may 2000 titan netwarks linux - fedora

RYSUNEK 6.11.
Wynik zapytania nmap.org w witrynie netcraft.com

Podstawowa witryna dla Fyodora wydaje sie insecure.org — zawiera trzy subdomeny.
Wracajac z powrotem do archive.org, subdomena download.insecure.org wyglada na
strone z nowosciami wy$wietlang na stronie gtéwnej witryny. Niczego nowego tutaj nie
znajdziemy. A co z subdomena images.insecure.org? Jezeli przeanalizujesz lacze, znaj-
dziesz tekst odwotujacy sie do firmy VA Linux Systems, Inc, ktéra p6zniej stala sie VA
Software Corporation, a nastepnie SourceForge, Inc. Wydaje sie, ze subdomena jest
nadal uzywana, ale strona poczatkowa nie zostala zmodyfikowana od dos¢ dlugiego
czasu. Taka informacja moze by¢ uzyteczna w przyszlosci, ale teraz jest tylko interesu-
jacym drobiazgiem. Uzyteczne informacje to rowniez te dotyczace systemu operacyj-
nego. Wykorzystamy je na dalszym etapie testu penetracyjnego.

Wprawdzie wspomniane subdomeny mogg zawiera¢ dodatkowe katalogi z uzytecz-
nymi dla nas informacjami, ale pobiezne przejrzenie Google’a i witryny archive.org nie
wskazuje na istnienie czegokolwiek w odkrytych subdomenach. Prowadzac dalsza analize,
mozemy powrdci¢ do Google’a i wykonaé zapytanie site:cgi.insecure.org, ktérego wyko-
nanie daje 46 r6znych stron, lacznie z prezentacjami przedstawianymi na konferencjach
dotyczacych bezpieczenstwa. (Moze to by¢ niezwykle pomocne w lepszym zapoznaniu
sie z dzialaniem narzedzia, ale niekoniecznie ma zwigzek z przeprowadzanym przez nas
testem penetracyjnym, jesli rzeczywiscie chcemy taki wykonac). W przypadku subdomen
nadzieje na zdobycie wigkszej iloSci informacji dotyczacych witryny i narzedzia nmap
wiazemy z cgi.insecure.org, poniewaz odkryty wczesniej katalog /cgi-bin zawiera skrypty,
ktére ewentualnie mogg zawiera¢ mozliwe do wykorzystania luki w zabezpieczeniach.

Wyszukanie mirror.sectools.org za pomoca Google’a i witryny archive.org nie przynosi
wynikéw. Chociaz domena moze zawiera¢ przydatne dla nas informacje, na tym etapie
nie zgromadzimy wiekszej iloéci danych, dopéki nie nawiazemy polaczenia z celem
ataku. W przeciwnym razie niczego wiecej nie znajdziemy juz w archiwalnych rekor-
dach. Warto wroéci¢ do wspomnianej subdomeny p6zniej, gdy cel bedziemy dokladniej
analizowa¢ podczas testu penetracyjnego.

Wykonanie zapytania scanme.nmap.org w witrynie archive.org nie przynosi wynikow.
Z kolei po przejsciu do Google’a mozemy zobaczy¢ buforowang wersje witryny. Na ry-
sunku 6.12 pokazano, co sie znajduje (a raczej znajdowato sie) na stronie. Okazuje sie, ze
dzieki Fyodorowi dysponujemy w internecie celem, wzgledem ktérego mozna przepro-
wadzi¢ skanowanie. Mozliwo$¢ te wykorzystamy p6zniej, w trakcie doskonalenia tech-
nik skanowania w internecie.
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This is Google's cache of http://scanme nmap.org/. It is a snapshot of the page as it appeared on Sep 22, 2008 11:29:33
GMT. The cumrent page could have changed in the meantime. Leam more

Text-only version

Hello, and welcome to Scanme. Nmap.Org, a service provided by the Nmap Security Scanner Project and Insecure.Org.

‘We set up this machine to help folks leam about Nmap and also to test and make sure that their Nmap installation (or Internet
connection) is working properly. You are authorized to scan this machine with Nmap or other port scanners. Try not to hammer
on the server too hard. A few scans i a day is fine, but dont scan 100 times a day or use this site to test your ssh brute-force
password cracking tool.

Thanks
-Fvodor

RYSUNEK 6.12.
Buforowana wersja strony scanme.nmap.org

Wedlug Google’a z analizowana subdomena nie sa powigzane zadne inne strony.
Ponownie istnieje mozliwo$é¢, ze dowiemy sie wiecej po faktycznym nawigzaniu pola-
czenia z atakowanym celem. Jednak teraz jesteSmy zadowoleni z poczynionych odkry¢.

Dane korporacyjne

Ten krok pozwoli nam lepiej zrozumie¢, kto stoi za narzedziem nmap, gdzie sie znaj-
duje, czy i jakich zatrudnia pracownikéw, a by¢ moze odkryjemy takze jakie$ informa-
cje dotyczace sieci. W tym miejscu trzeba koniecznie zwréci¢ uwage na to, jak glteboko
zejdziemy na tym etapie testu penetracyjnego. Jesli poswiecimy odpowiednia ilos¢ czasu,
istnieje duze prawdopodobienstwo odkrycia informacji osobistych, takich jak miejsca
zamieszkania pracownikéw korporacji lub ich prywatne numery telefonéw. Jezeli nie jest
wymagane przeprowadzenie dzialaf z zakresu socjotechniki, to zbierajgc tego rodzaju
informacje, mozesz przekroczy¢ granice etyczne. Nawet jesli wspomniane informacje sg
dostepne, nie oznacza to, ze musisz je zgromadzic.

To samo dotyczy prywatnych stron internetowych pracownikéw korporacji, na przy-
kiad ich blogéw lub witryn zwigzanych z rodzing. By¢ moze uda sie tam znalez¢ pewne
uzyteczne informacje, takie jak uzyskane przez inzynieréw certyfikaty z zakresu sys-
temow operacyjnych lub aplikacji. Jednak nie oznacza to, ze o pracownikach korporacji
powiniene$ gromadzi¢ informacje takie, jak ich znaki zodiaku lub zdjecia bliskich (to
bedzie wyjatkowo podle). Pamietaj o zachowaniu réwnowagi miedzy informacjami fak-
tycznie uzytecznymi a po prostu dostepnymi.

Spoéjrzmy na strony informacyjne witryn insecure.org i sectools.org (w tym przypadku
mamy tylko dwie wymienione opcje, poniewaz Iacze z witryny nmap.org prowadzi do
witryny insecure.org). Na rysunku 6.13 pokazano informacje kontaktowe obejmujace
adres siedziby, numer telefonu i adres e-mail. W przypadku witryny sectools.org infor-
macje pozostajq takie same, poza adresem e-mail. Zwrdé¢ uwage na nazwe firmy —
Insecure.com — ktéra w ten spos6b dostarcza nam jeszcze jedng nazwe domeny do
sprawdzenia.
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Company Info for insecure.org:

Insecure.Com Llc
370 Altair Way #113
Sunnyvale, CA
94086

us

Phone: +1 530 323 8588
hostmaster [at] insecure.org

RYSUNEK 6.13.
Informacje o firmie, ktére znajdziemy w witrynie insecure.org

W jaki sposob mozemy wykorzystaé zebrane informacje? Jezeli mamy fizycznie spraw-
dzi¢ bezpieczenstwo siedziby, wiecej informacji mozna zdoby¢ za pomocg map Google’a.
Na rysunku 6.14 pokazano polozenie na mapie Google’a adresu widocznego na rysun-
ku 6.13, a takze informacje dotyczace budynku. Na podstawie znalezionych tutaj in-
formacji dowiadujemy sie, ze firma Insecure.com do prowadzenia biznesu korzysta ze
skrzynki pocztowe;j.

4 Address:

E 370 Altar Way
Sunnyvale, CA 94086

370 Altair Way
Sunnyvale, CA 94086

—
_Traic || More. [ Map [ Sateliite | Terrain [ﬂ
I iy =

= i /] .II - h
Al this address: 5 .f .u.m L /d

Honey Bear Postal Express - 2 raviews

Insacyre.Com Lig

i nere
Search nearby - Save to My Maps
Edit "=

Get directions: To here - From h

RYSUNEK 6.14.
Wynik w mapach Google'a otrzymany po podaniu adresu firmy Insecure.com

Jezeli adres wskazywalby budynek duzej korporacji, opcja Street View dostarczylaby wielu
uzytecznych szczegoléw, takich jak budynki przylegle lub znajdujace sie po drugiej
stronie ulicy, polozenie drzwi, okien, drogi wejécia/wyijscia, a takze by¢ moze pewnych
informacji dotyczacych zabezpieczen, na przyklad oswietlenia, monitoringu, kontroli
dostepu. Jezeli te informacje nie sg wystarczajace, wtedy mozna wykorzysta¢ Google
Earth (http://www.google.com/earth/) w celu przejrzenia widoku satelitarnego okolicy, co
moze dostarczy¢ wielu informacji dodatkowych, takich jak parkingi, inne drogi i tak dalej.
Uzycie map Bing (http://www.bing.com/maps/) rowniez moze dac¢ inny punkt widzenia,
pozwalajac nam na uzycie wielu narzedzi do tego samego celu, a tym samym zwieksza-
jac mozliwos¢ zidentyfikowania unikalnych danych.

Analize archiwum mozemy prowadzi¢ dalej, aby sie przekona¢, czy uda sie zebraé
jeszcze inne informacje dotyczace narzedzia nmap lub Fyodora. Jednak po przejsciu do
Google’a i wykonaniu zapytania ,nmap fyodor palo alto” odkryjemy nastepujace lacze
do Wikipedii: http://en.wikipedia.org/wiki/Gordon_Lyon. Na tym etapie juz wiemy, kim jest
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autor narzedzia nmap. W chwili pisania tej ksigzki w wymienionym artykule Wikipedii
znajdowalo sie rowniez zdjecie Gordona. Teraz oprécz nazwiska znamy tez twarz
Gordona, cho¢ nie przeklada sie to na zaden praktyczny sposéb uzycia. Jednak zdjecia
pracownikow korporacji bedacej celem ataku moga by¢ niezwykle uzyteczne w innych
projektach testéw penetracyjnych, zwlaszcza w tych, ktére wymagaja zastosowania
socjotechniki.

Skoro doskonale wiemy, ze informacje opublikowane w Wikipedii moga by¢ niepraw-
dziwe, warto poszuka¢ innych Zrdédel informacji o wiascicielu interesujacych nas wi-
tryn internetowych. Powracajac do rysunku 6.13, przypominamy sobie, ze nazwa firmy
to Insecure.com. Zaleta szukania informacji o firmie jest fakt, ze firmy s rejestrowane
przez organy administracji panstwowej. W przypadku Insecure.com odkrywamy, ze
firma znajduje sie w stanie Kalifornia, ktérego wladze przygotowaly portal zawierajacy
informacje zwigzane z firmami zarejestrowanymi w tym stanie.

Na rysunku 6.15 mozesz zobaczy¢ wynik wykonania zapytania dotyczacego firmy
Insecure.com. Wedlug informacji dostepnych na stronie http://www.sos.ca.gov/business/
wlascicielem firmy jest Gordon Lyon, co potwierdza dane zamieszczone w Wikipedii.

California Business Portal

PSRt State DEERA BOWEN
SECRETARY OF STATE " ELECTICNS £ YOTER INFC FOLITIAL REFORM A BUSINESS PORTA ARCHNVES & WUSELW OTHER SERVICES

Liitad PartnarhipsL s Lishity Compuies 1 2] 127 11 1) B

The information displayed here is current as of “Jan 2, 2009" and is updated weakly. It is not a complete or certifiad record of the
Limited Partnership or Limited Liability Company.

| LP/LLC
LLE Mame Availability [HSECURE cOMLLC
12 Hame Awaliahility [Number: 200010310013 [Date Filed: 4/6/2000 [Status: actie
Business Entities
[Jurisdiction: CALIFORMLA
Certificates
Copies | Address
Stat R '4
Smteoaed 370 ALTAIR WAY #113
[LcFags
|Le Fags SUNNYVALLE, CA 94086
LLE Main Page Agent for Service of Process
LE Main Bage GOROON LYON
Alehaneck [370 ALTAIR WAY #113
T
[sutinyvALE cA 4088
Printer Friendly |
Hew I

= Fees and instructions for requesting certification of imited partmership and/or imited liability company records are included on the

* Blank hields indicate the inf jon is not ¢ ined in the o file.
# If the agent for service of process is a corporation, the address of the agent may be requested by ordering a status report. Fees
and instructions for ordering a status report are induded on the Business Entilies Records Order Form.

RYSUNEK 6.15.
Informacije o firmie Insecure.com znajdujace sie w portalu prowadzonym przez wtadze Kalifornii

Informacje z portalu stanowego potwierdzaja takze adres (Sunnyvale w Kalifornii) jako
siedzibe firmy, co wczesniej zostalo przez nas ustalone — tam miesci sie firmowa skrzyn-
ka pocztowa. Wiemy takze, kiedy zostal zlozony wniosek o rejestracje firmy jako spo6tki
o ograniczonej odpowiedzialnosci. Z powodu kosztéw oraz faktu, ze informacje o firmach
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maja by¢ publicznie dostepne, wiekszos¢ stanéw prowadzi portale zawierajace dane
o firmach, ich wiascicielach i siedzibach®. Dzieki temu zdobycie wiadomosci dotyczacych

firmy stalo sie znacznie tatwiejsze i nie wymaga nawet polaczenia z siecig sprawdzanej
korporagji.

Informacje uzyskane na podstawie whois i DNS

Spojrzmy na informacje DNS dotyczace witryny internetowej nmap.org. Na rysunku 6.16
pokazano wiele informacji, przede wszystkim adres IP witryny (64.13.134.48), lacznie
z dodatkowymi subdomenami (http://mail.nmap.org/).

NAME SERVERS _ SOARECORD

Name Server ~ §ld # | Location * .Nama Server .ns‘l.tltan.net

nsititannet | 64.13.134.58| Palo Alto, CA, US| | Email hostnaster@insecure.org

ns2fitannet | 64.13.134.59 Palo Alto, CA, US| | Serial Number | 2008031400

P9 OMER.A0 Refresh 8 hours
Retry 1 hour
Expiry 7 days
Minimum 1 day

DNS RECORDS

BERIGEE Type ¢ | TTL ¢ Priority ¢ | Content ¢
*.nmap.crg  |A 1 day 64.13.134.48 (Palo Alto, CA, US)

mail.nmap.org | MX 1 day 0 mail.titan.net

nmap.org A 1 day 64.13.134.48 (Palo Allo, CA, US)

nmap.org X 1 day 0 mail.titan. net

nmap.org NS 1 day ns1.titan.net

nmap.org .NS 1 day .n52.tﬂan.nel

nmap.org .SOA 1 day .ns1 Aitan.net. hostmaster.insecure org. 2008051400 26600 3600 604800 66400
nmap.org TXT 1 day v=spf1 a mex ptr ip4:64.13.134.0/26 -all

RELATED DOMAINS

titan.net insecure.org

* Whois * Whois

* |nformation * |nformation

* QNS Records ® DNS Records

RYSUNEK 6.16.
Informacje whois dotyczace witryny internetowej nmap.org

Wydaje sie, ze witryna nmap.org znajduje sie w sieci o nazwie titan.net. Jezeli p6j-
dziesz za tg informacja, to odkryjesz, ze titan.net jest powiazana z firma DreamHost
Web Hosting, co niewatpliwie wykracza poza nasz obszar zainteresowania, poniewaz
probujemy dowiedzie¢ sie czego$ na temat narzedzia nmap i jego twoércy (badz twoércow).
Jednak jeéli dalej bedziemy prowadzi¢ analize, to dowiemy sie nieco wiecej na temat
serwerdw obstugujacych witryne (AMD Dual Core Opteron lub Intel Dual Processor
Xeon), uzywanych systeméw operacyjnych (Linux-VServer lub Debian Linux) oraz
potencjalnych ustug dostepnych dla uzytkownikéw hostingu (miedzy innymi MySQL,

> W Polsce informacje o firmie mozna sprawdzi¢ w portalu Centralnej Ewidengji i Informacji
o Dziatalnosci Gospodarczej (https://prod.ceidg.gov.pl/ceidg.cms.engine/) — przyp. ttum.
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POP/IMAP, FTP). W ten sposéb zdobedziemy wieksza wiedze na temat serweréw, ktdre
maja by¢ celem ataku. Kiedy przystagpimy do wykorzystywania luk w zabezpieczeniach
systemow bedacych celem ataku, zdobyte teraz informacje pomoga w zawezeniu liczby
potencjalnych luk w zabezpieczeniach, ktére moga nas interesowac.

Niektére ze zdobytych teraz informacji bedziemy wykorzystywac pézniej, po przejéciu
do fazy aktywnego zbierania informacji. W ten sposéb nie tylko dowiesz sie, jak zbieraé
informacje z poziomu wiersza poleceny, ale réwniez jak zweryfikowa¢ te, ktére zostaty
zgromadzone w fazie pasywnego zbierania informacji. Zawsze istnieje prawdopodo-
bienstwo, ze rekordy pokazane na rysunku 6.16 sa nieaktualne (to kolejny powdd, dla
ktérego zawsze warto korzystac¢ z dwdch réznych narzedzi do zbierania informacji).

Inny zestaw narzedzi zalecany przez dokument ISSAF do uzycia na etapie zbierania
informagji to dig i nslookup. Spéjrzmy na te narzedzia i przekonajmy sie, jak mozemy
je wykorzysta¢ do naszych celéw. Narzedzie dig pozwala na wykonywanie zapytan do
serwera nazw w celu pobrania informacji o interesujagcym nas systemie. Wspomniane
informacje moga by¢ pobierane z dowolnego dostepnego serwera DNS, a nie tylko
z obslugujacego sprawdzang domene. Na rysunku 6.17 pokazano wykonanie zapytania
dla witryny nmap.org w celu pobrania informacji od obslugujacego ja serwera. Uzyty
serwer nazw to 208.67.222.222 (resolverl.opendns.com), ktéry jest serwerem dla OpenDNS,
czyli firmy oferujacej bezplatng ustuge DNS. Bedzie to uzyteczne, gdy nie jestes pe-
wien niezawodnosci dziatania Twojego dostawcy DNS lub jeéli chcesz po prostu mieé
alternatywe.

- [g] ll - 5 ==

bt dig ns nmap.or

e nd)
al options: p

JOITIONAL: ©

ns2.titan.net.
nsl.titan.net.

Jan 5 ©
SIZE rovd: 71

RYSUNEK 6.17.
Wynik wykonania zapytania za pomocg narzedzia dig
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Zapiski z podziemia

OpenDNS.com

Nazwa moze by¢ nieco mylaca — OpenDNS nie jest oprogramowaniem typu open source, lecz
komercyjnym. Dostepne sg ustugi dodatkowe, o ktérych powiniene$ wiedzie¢, zanim zaczniesz ko-
rzysta¢ z bezptatnej ustugi oferowanej przez OpenDNS. Do wspomnianych ustug dodatkowych nalezg
filtry antyphishingowe, blokowanie domen i wys$wietlanie odpowiedniego komunikatu podczas préby
nawigzania potaczenia za pomoca przegladarki internetowej z nazwa nieistniejacej domeny. W za-
leznosci od wymagan OpenDNS moze by¢ cennym zasobem lub czyms, czego lepiej unikac.

Uzyskane przez nas informacje pokazujg, ze titan.net to faktycznie serwer nazw dla nmap.org.
Skoro znamy serwer, mozemy sprobowaé dowiedzie¢ sie 0 nim czego$ wiecej.

Kolejne narzedzie, ktdrego uzycie jest zalecane w dokumencie ISSAF, to nslookup. Uzycie
wymienionego narzedzia na obecnym etapie testu penetracyjnego jest bardzo uprosz-
czone. Na rysunku 6.18 pokazano kilka poleceri wykorzystujacych narzedzie nslookup
zgodnie z sugestiami zamieszczonymi w dokumencie ISSAF. Jednak w wymienionym
dokumencie nie ma zbyt wielu informacji dotyczacych elastycznosci narzedzia nslo-
okup, a takze pominieto informacje opcjonalne, ktére moga by¢ uzyteczne podczas gro-
madzenia wigkszej ilosci danych z celu ataku. Jak wspomniano wcze$niej, jest to ogélny
problem zwigzany z metodologia ISSAF — w dokumencie przedstawiono opcje narzedzi
uzywanych w przykladach, ale nie oméwiono innych mozliwych scenariuszy. Niektore
inne opcje narzedzia nslookup zostang przedstawione w dalszej czesci rozdziatu, w fazie
aktywnego zbierania informacji.

- @ fizll = Fonzols HEE

.titan.net.
.titan.net.

[Authoritative answers can be found from:
nsl.titan.net internet ad B4.13.134.58
s2.titan.net internet address = 64.13.134.59

RYSUNEK 6.18.
Uzycie narzedzia nslookup do zebrania informacji DNS zgodnie z sugestiami zawartymi w dokumencie ISSAF

W pézniejszych przykladach wskazemy serwer DNS, z ktérym narzedzie nslookup ma
sie polaczy¢ w celu zebrania informacji dodatkowych. Teraz po prostu skorzystamy
z domyslnego serwera nazw zdefiniowanego dla analizowanej sieci. Czasami mozliwo$¢
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wskazania serwera DNS jest bardzo wazna, poniewaz wystepuje pewne opdzZnienie
podczas wprowadzania zmian DNS. Biezaca faza polega na pasywnym zbieraniu in-
formacji, wiec dane nieautorytatywne sa wystarczajace.

Ostrzezenie

W pewnych przypadkach bezposrednie wykonanie zapytania do serwera nazw spowoduje ztamanie
zatozonej pasywnosci. Jezeli informacje majg by¢ naprawde zbierane w sposéb pasywny, nawia-
zanie potaczenia z nieautorytatywnymi serwerami nazw moze by¢ kiepskim pomystem ze wzgledu
na to, kto jest wiascicielem serwera.

Dodatkowe zasoby internetowe

Dodatkowy obszar warty sprawdzenia to aktywnos¢ w grupach dyskusyjnych. Na ry-
sunku 6.19 mozna zobaczy¢ jeden z nowszych postéw zamieszczonych na grupie dys-
kusyjnej po$wieconej narzedziu nmap. Grupe dyskusyjna mozna przeszukac pod katem
nazwy nmap lub adresu URL http://insecure.org/, aby przekonac sig, co inni maja do po-
wiedzenia na temat narzedzia nmap lub poswieconej mu witryny. Jezeli przejrzysz grupy
dyskusyjne, z reguly znajdziesz uzytkownikéw z catego §wiata zamieszczajacych posty
dotyczace narzedzia nmap. Istnieje wiec realna mozliwos¢ zebrania pewnych informa-
cji zardbwno o samym narzedziu, jak i o jego witrynie domowej. Pamietaj, ze konieczne
jest zebranie wielu informacji, a prawdziwe peretki mozna czasem znalez¢é nawet w ob-
skurnych miejscach.

Search results for nmap

match [nmap

sort by [rank =] in [descending =] order

show E posting F total 0O new [ speed 0[O retention
for O inactive K normal [0 commercial [ posting servers

Dot
Displaying matches: 1-4
SERVER POSTING LAST CHECKED GROUP ARTICLES
textnews.news.cambrium.nl £ No 2009-01-07 alt.fr.outil.nmap E 22
gmane.comp.security.nmap.devel L 3
ger.gmane.crg L Yes 2009-01-07 gmane.comp.security.nmap.devel L 9103
gmane.comp.security.nmap.general & 157

RYSUNEK 6.19.
Grupa dyskusyjna przeszukana pod katem nazwy narzedzia nmap — przyktad pochodzi z witryny
http://freenews.maxbaud.net/

Dokument ISSAF sugeruje takze przeanalizowanie celu, aby ustali¢, czy znajduje si¢ na
licie wymieniajacej spam. Jezeli cel ataku zostal wymieniony w bazie danych spamu,
a nie powinien sie w niej znajdowa¢, moze to wskazywaé na wlamanie do serwera poczty
w przeszlosci. Zgodnie z wynikami pokazanymi na rysunku 6.20 witryna insecure.org
nie zostala dodana do bazy danych spamu, ktéra mozna przeglada¢ pod adresem:
http://www.dnsbl.info/.
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Spam Database Lookup Results for 64.13.134.2

The following are blacklist test results. Being listed with a DNSBL does not always indicate the IP address is a source of spam
Some DNSBL's criteria are based of the IP address' country or connection type. If you are lisled with a DNSBL click on the link for
removal criteria

ITyou are listed with 2 DNSBL we cannof remove you. We can only iry to help diagnose the problem and direcl you to where you may
be able to be delisted (by visiting the DNSBL's website directly.)

@ asiaspam.spamblocked.com @ b barracudacentral.org @ bl.deadbeef com
@bl emallbasura org @bl.sgamcannibal.org @bl spamcop nef
@ blackholes five-fen-sg.com @ blacklistwoody.ch @ bogons.cymmu.com
@ cblsbuseatorg @ cdLanti-spam.ora.cn @ combined abuse ch
@ combined rbl.msrbl.net @ db.wpbl.info @ dnsbl-1.uceprotect.net
@ gnsbl-2.uceprotect net @ dnsbi-3 uceprotectnet @ dnsbl.ahblorg
@dnshl.gberlogntnet @dnshl:ngs de: @dnshl.n'abl orq
@dnsbl.sorbs.nﬂ @drnne abuse.ch @dmna.abuss ch
@ duinv.aupads.org @ dul.dnsbl sorbs.net @ dul.ru

RYSUNEK 6.20.

Sprawdzenie, czy dana witryna zostata umieszczona w bazie danych spamu

Warto rowniez przejrze¢ informacje o poszukiwanych pracownikach, co czesto dostar-
cza wiadomosci dotyczacych sprzetu i oprogramowania uzywanego przez dang firme.
Ponizej przedstawiono fragment ogloszenia, w ktérym firma Google szuka inzyniera
(zob. odwotanie na koncu rozdziatu).

Wymagania:

licencjat z informatyki lub podobne do§wiadczenie;

doswiadczenie w pracy z MySQL (mile widziane do$wiadczenie w administracji i/lub
w dostosowywaniu wydajnoéci MySQL), a takze znajomo$¢ przynajmniej dwoch
z wymienionych jezykéw: Python, Perl, SQL, powloka;

podstawowe umiejetnosci w zakresie rozwigzywania probleméw w systemach ope-
racyjnych Linux oraz zwigzanych z siecig;

doswiadczenie w opracowywaniu i/lub obstudze systemu ETL;

dodatkowym atutem bedzie do$wiadczenie w zarzadzaniu ogromnym systemem
z wieloma komponentami;

kolejnym atutem bedzie do$wiadczenie w zakresie analizy dziennikoéw zdarzeh oraz
danych.

Na podstawie powyzszych wymagan dowiedzieliémy sie, ze firma Google uzywa gdzie$
systemu Linux, bazy danych MySQL oraz programéw utworzonych w jezykach Python
i Perl. Ponadto w Google'u istnieje przynajmniej jedna baza danych uzywajaca archi-
tektury ETL. Tego rodzaju informacje bedg niewatpliwie uzyteczne, poniewaz pozwa-
lajag na zmniejszenie wysilku ponoszonego w trakcie projektu, a takze na dokladniejsze
zdefiniowanie wymagan wzgledem czlonkéw zespolu realizujacego dany projekt.
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AKTYWNE ZBIERANIE INFORMACJI

Na tym etapie testu penetracyjnego mozna sie juz mniej przejmowac interakcja z siecig
bedaca celem ataku. Powdd jest prosty: zdolaliSmy zebra¢ spora ilos¢ informacji doty-
czacych celu ataku, a tym samym nie ma koniecznosci dalszego zbierania informacji na
duza skale. Aktywne zbieranie informacji skutkuje wynikami podobnymi do uzyska-
nych za pomoca technik zbierania pasywnego. Zalety zastosowania pasywnego zbie-
rania informacji podczas testu penetracyjnego sa dwie: identyfikacja informacji histo-
rycznych oraz potwierdzenie odkry¢ w wyniku uzycia metod aktywnych.

Dodatkowa umiejetnoé¢ pozwalajaca na zdobycie jeszcze innych informacji to socjo-
technika, ale ten temat nie zostanie oméwiony w ksigzce. Ujmujac rzecz najproéciej:
socjotechnika oznacza uzyskanie uzytecznych (i czesto nieautoryzowanych) informacji
od pojedynczych oséb zwigzanych z celem ataku. Socjotechnika to niezwykle efektywna
metoda zbierania informacji dotyczgcych celu — najczesciej znacznie efektywniejsza
niz przeprowadzenie skanowania lub podjecie préby wykorzystania luk w zabezpie-
czeniach. W tej ksiazce nie bedziemy sie zajmowacé uzyciem socjotechniki, poniewaz
temu tematowi zostalo poswieconych wiele innych pozycji wydanych przez Syngress.
We wspomnianych pozycjach socjotechnike omdéwiono znacznie lepiej, niz mégtbym
to zrobi¢ tutaj (ze wzgledu na brak wystarczajgcej ilosci miejsca). Ogolnie rzecz biorac:
korzystaj z dostepnych narzedzi i technik pozwalajacych na zebranie informacji wyma-
ganych do przeprowadzenia testu penetracyjnego w uzgodnionym zakresie.

Zapytania DNS

Jednym z rodzajéw uzytecznych informacji jest poznanie wersji serwera BIND (ang.
Berkeley Internet Name Domain) dzialajacego w naszym celu ataku. Kierujac sie polece-
niami sugerowanymi w dokumencie ISSAF i pokazanymi na rysunku 6.21, odkrywa-
my, ze wersja serwera to 9.3.4. Po przeszukaniu zasobéw internetu dowiadujemy sie,
ze wymieniona wersja zostala wydana w styczniu 2007 roku i nie jest najnowsza wersja
serwera. Tych informacji mozemy uzy¢ na dalszym etapie testu penetracyjnego w celu
sprawdzenia istnienia znanych luk w zabezpieczeniach, ktére mozna by wykorzystac.
Teraz jedynie zapisujemy odkryte informacje i przechodzimy dalej.

Dokument ISSAF proponuje wydanie jeszcze kilku innych poleceni dig pozwalajacych
na zebranie informacji o serwerach poczty. Jednak tego rodzaju informacje zebralismy
juz wczesniej, o czym mozesz sie przekonaé, ponownie spogladajac na rysunek 6.16.
Bardzo wazne jest uzywanie dwdch réznych narzedzi do tego samego celu i tym samym
weryfikacja zbieranych informacji. Zawsze istnieje ryzyko, ze witryny informacyjne,
takie jak na przyklad pokazana wczeéniej na rysunku 6.16, zawieraja nieaktualne wia-
domoéci. Uzycie wiersza polecen zdecydowanie poprawia doktadnos¢ informacji — po
prostu zachowaj ostroznoéc¢ i doktadnie wybieraj systemy, z ktérymi sie laczysz, zwlasz-
cza jesli chcesz pozostaé niewykryty.

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/protes
http://helion.pl/rf/protes

196 Profesjonalne testy penetracyjne

- @ izl = ronsal [=|=]]

dig @nsl.titan.net version.bind chaos txt

; DiG .2-P1 <<>> @nsl.titan.net version.bind chaos txt
i (1 er found)
;i global options: printcmd
;1 Got an
>>HEADER<<- opcode: QUERY, status: NOERROR, id: 61387
; flags: qr aa rd; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: @

;+ OQUESTION SECTION:
;version.bind.

; ANSWER SECTION:
version.bind.

; AUTHORITY SECTION:
version.bind C S version.bind

;i Query t1i 74 msec
i+ SERVER 134.
; WHEN: Mon Jan 5 1
;i MSG SIZE rcvd: 62

1 2

RYSUNEK 6.21.
Wykonanie zapytania w celu ustalenia wersji serwera BIND

Wskazowka

By¢ moze bedziesz musiat zapyta¢ klienta, czy koncepcja opéznien w uaktualnieniach DNS jest pro-
blemem, zwtaszcza gdy podstawowym zmartwieniem pozostaje dostepnos¢ serwera. Jezeli serwer
nazw zostanie zaatakowany lub przejety, wtedy propagacja DNS powinna nastapic¢ jak najszybciej.
Niektdre firmy oferujgce ustugi hostingowe bardzo wolno uaktualniajg rekordy DNS.

Zawsze istnieje ryzyko, ze domyslny serwer DNS (lub jakikolwiek serwer DNS nie-
polaczony bezposrednio z serwerem docelowym) bedzie mial nieaktualne dane. Dzigki
bezposredniej komunikacji z nsl.titan.net mozemy zdoby¢ aktualne informacje. Ponadto
wspomniana komunikacja dostarczy dodatkowych informacji o serwerze poczty, jak
réwniez o witrynie nmap.org. Na rysunku 6.22 pokazano dodatkowe polecenia nslookup
pozwalajace na rozszerzenie naszych poszukiwan. Jak widzisz, za pomoca narzedzia
nslookup mozna zgromadzi¢ znacznie wiecej informacji, niz zasugerowano w doku-
mencie ISSAF.

Narzedzia wiersza polecen i wykorzystujace je przyklady przedstawione w dokumencie
ISSAF sg niezwykle uzyteczne, ale nie obejmujg wszystkich mozliwych zapytan. Moim
kursantom zalecam nie tylko wykorzystanie narzedzi i wykonanie polecen przedsta-
wionych w dokumencie ISSAF, ale réwniez poznanie funkcji oferowanych przez po-
szczegblne aplikacje, co pozwoli im w przyszlodci na jeszcze lepsze przeprowadzanie
testow penetracyjnych.
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“@ Sl Forizie ==

nsl.titan.net
64.13.134.58#53

mail exchanger = © mail.titan.net.

nsl.titan.net
64.13.134 58853

er.insecure.org

minimum = 86400

RYSUNEK 6.22.
Wykonanie dodatkowych polecen nslookup w celu zebrania informaciji dotyczacych DNS

Konta poczty elektronicznej

Jezeli cel ataku ma serwer poczty (jak w omawianym przyktadzie), wéwczas mozna spré-
bowac¢ utworzy¢ liste uzytkownikéw systemu. Wspomniana lista okaze sie przydatna
nie tylko podczas ataku typu brute force lub podczas logowania, ale réowniez do celéw
powiazanych z socjotechnika. Wedtug dokumentu ISSAF nalezy nawigza¢ bezposrednie
polaczenie z serwerem poczty i wykonac zapytania, za kazdym razem podajac te sama
nazwe uzytkownika. Takiej operacji nie mozemy przeprowadzi¢ wzgledem serwera poczty
nmap.org, poniewaz nie mamy zezwolenia na tego rodzaju dziatania. Wykorzystamy
wiec cel ataku umieszczony na stronie internetowej poswieconej ksigzce. Naszym ce-
lem stanie sie Hackerdemia LiveCD — ta dystrybucja zostala na to przygotowana, ce-
lowo zawiera wlaczone ustugi, na ktére mozna przeprowadzac ataki. Jedna z ustug jest
serwer sendmail. Obraz dysku z dystrybucja Hackerdemia mozna pobra¢ ze strony:
http://hackingdojo.com/pentest-media/ (odpowiedniego lacza szukaj w sekgji Virtual Images).
W rozdziale 3. znajdziesz informacje dotyczace konfiguracji laboratorium do uzycia ob-
razu Hackerdemia lub innej dowolnej dystrybucji LiveCD z wymienionej strony.

Na rysunku 6.23 mozesz zobaczy¢ atak na dystrybucje Hackerdemia LiveCD przepro-
wadzony za pomoca polecenn zaproponowanych w dokumencie ISSAF. Udato nam sie
zidentyfikowa¢ niektérych uzytkownikéw serwera (root i david) oraz wykluczy¢ innych
(anyone imichelle).

Tego rodzaju metoda wymaga wyprobowania r6znych nazw uzytkownikéw, po jednej
w kazdym zapytaniu, jesli wlaczone sa odpowiednie opcje zachowania prywatnosci,
na przyklad pokazane na rysunku 6.23 novrfy i noexpn. Sam proces moze zaja¢ duzo
czasu, w zaleznosci od liczby uzytkownikéw serwera oraz stanu naszej wiedzy z zakresu
konwencji nazw e-mail.
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i sun,

PIPELINING
BBITMINE

©-ETRN
©-AUTH DIGEST-MDS CRAM-MD5S

Cannot VRFY user; try RCPT to attempt delivery (or try finger)
low this operation
. Sender ok
.1.1 anyone@s - .. User unknown
: root@sl
. Recipient ok

. Recipient ok

. User unknown

RYSUNEK 6.23.
Wykonywanie zapytan do serwera poczty dystrybucji Hackerdemia LiveCD

Uwaga

Jezeli chcesz wytaczy¢ pewne zabezpieczenia dotyczace prywatnosci i przekonac sie, jaka bedzie
odpowiedz po nawigzaniu pofaczenia z serwerem sendmail dystrybucji Hackerdemia, wtedy po
prostu przeprowadz edycje pliku /etc/mail/sendmail.cf. Modyfikacja powinna polega¢ na umiesz-
czeniu komentarza na poczatku wiersza rozpoczynajacego sig od PrivacyOptions. Konieczne bedzie
réwniez ponowne uruchomienie serwera sendmail przez wykonanie jako uzytkownik root polecenia
/etc/rc.d/rc.sendmail restart.

Na rysunku 6.23 wida¢ sugestie uzycia narzedzia finger wzgledem naszego celu ataku.
Zwykle trudno jest znalez¢ w sieci komputer, w ktérym wlaczono mozliwoé¢ uzycia finger.
Jednak poniewaz dystrybucja Hackerdemia zostala opracowana jako narzedzie szkole-
niowe, wlaczono w niej mozliwos¢ uzycia narzedzia finger. Na rysunku 6.24 pokazano,
czego mozna sie spodziewac po nawigzaniu polaczenia z narzedziem finger w systemie.

Jak widzisz, narzedzie finger dostarcza znacznie wigcej informacji, niz uzyskatbys po
nawigzaniu polaczenia z klientem poczty. Warto w tym miejscu przypomnie¢, ze uzy-
cie finger rzadko bedzie mozliwe. Uwazaj sie za szczesliwego, jesli znajdziesz w inter-
necie system udostepniajacy narzedzie finger. Upewnij sie réwniez o dezaktywacji tego
narzedzia w uzywanym przez siebie systemie, jesli nie masz naprawde waznego powodu,
aby pozostawi¢ je dostepne.
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-G R ETE ===

Name: (null)
Shell: /bin/bash
15 minutes 1 second idle

bt finger david@l92.168.1,123
[192.168 23]

Login: da Name: (null)
Directory: / e/david Shell: /bin/sh
Never logged in.

RYSUNEK 6.24.
Uzycie narzedzia finger wzgledem dystrybucji Hackerdemia LiveCD

Identyfikacja granic sieci

W ogromnych organizacjach bardzo czesto mozna sie natkna¢ na strefy zdemilitary-
zowane (ang. Demilitarized Zones — DMZ) znajdujace sie w zakresie bedacym przed-
miotem testu penetracyjnego. Ujmujac rzecz najproéciej: strefa zdemilitaryzowana to
najczesciej sieci majace bezposrednie polaczenie z internetem i stanowigce bufor mie-
dzy internetem i wewnetrzng siecia korporacji. Powinienes sie dowiedzie¢, czy mozesz
penetrowac strefe zdemilitaryzowang i wlamac sie do sieci korporacyjnej. Dla osoby
przeprowadzajacej test penetracyjny problemem jest ustalenie, gdzie rozpoczyna sie
sie¢ celu ataku, oraz okreslenie infrastruktury Iaczacej cel ataku z internetem.

Wprawdzie brzmi to sensownie, ale implementacja rozwigzania jest juz znacznie trud-
niejsza. Trzeba zachowa¢ ostroznos$¢ podczas wybierania celu, aby nie zaatakowaé
systemu, ktéry nie nalezy do klienta. Przyjmuje si¢ zalozenie, Ze klient dostarcza liste
adreséw IP wszystkich systeméw pozostajacych pod jego kontrola. Warto pamietac, ze
zdarzajq sie pewne przeoczenia, na przyklad do sieci dodano nowe komputery, ale za-
pomniano uaktualni¢ rekordy. Jezeli znajdziesz tego rodzaju ,przeoczone” systemy,
istnieje mozliwos¢, ze przeoczono je réwniez podczas uaktualniefi oprogramowania, co
moze ulatwi¢ wykorzystanie luk w zabezpieczeniach sieci.

Na rysunku 6.25 pokazano wynik uzycia narzedzia traceroute w sieci docelowej, czyli
nalezacej do firmy Insecure.com. Zwrdé¢ uwage na kilka réznych nazw domen, ktére
warto sprawdzi¢: us.above.net i sv.svcolo.com. Z kolei na rysunkach 6.26 i 6.27 pokaza-
no informacje whois dla domen above.net i svcolo.com. Od razu widag¢, ze wymienione
systemy nalezg do innych os6b niz wlasciciel insecure.org. Jezeli przeprowadzimy dal-
sze czynnosci sprawdzajace, wtedy przekonamy sie, ze above.net zapewnia polaczenie
z internetem, natomiast svcolo.com — ustugi w zakresie obstugiwania centrum danych.
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64.13.134.49 is from United States(US) in region North America

TraceRoute to 64.13.134.49 [insecure.org]

Hop (ms) (ms) (ms) 1P Address Host name
1 16 28 14 72.249.0.65 -
2 7 6 6 209.249.122.73 209.249.122.73.available.above.net
3 18 11 8 64.125.26.213 ge-2-0-0.mpr2.dfw2.us.above. net
4 1 14 17 64.125.26.134 50-1+1-0.mprd..iah1.us.above.net
5 46 50 43 64.125.25.18 $0-1-1-0.mpr4.lax9.us.above.net
6 53 53 61 64.125.26.30 $0-0-1-0.mpr2.sjc2.us.above.net
7 57 53 58 64.125.31.69 xe-0-1-0.mpr2.pao1.us_above net
8 76 56 89 208.185.168.173 metro0.sv.sveolo.com
9 62 58 53 641313449 insecure.org

Trace complete

RYSUNEK 6.25.
Woynik uruchomienia narzedzia traceroute dla sieci insecure.org

(@ hall - ronsuls ==

dns@ABOVE . NET

dns@ABOVE . NET

-2009 14:59:11 EST.
Domain servers in listed order:

NS.ABOVE . NET 207.12
NS3. ABOVE . NET 207.12

RYSUNEK 6.26.
Informacje whois dla domeny above.net

Zajmijmy sie teraz znacznie bardziej interesujgcym aspektem, dzieki ktéremu jeszcze
lepiej zrozumiemy, na co mozna sie natknaé podczas identyfikacji granic sieci. Na rysun-
ku 6.28 pokazano wynik uruchomienia narzedzia traceroute dla google.com. Po przesko-
ku 6 nie widzimy zadnych informacji dotyczacych wlasciciela serwera, co wymaga prze-
prowadzenia dalszej analizy. Jezeli wykonamy polecenie whois dla adresu IP 66.249.94.94
(jak pokazano na rysunku 6.29), wtedy dowiemy sie, ze wlascicielem sprawdzanego
systemu jest google.com. Na tym etapie mozemy okresli¢ 66.249.94.94 jako granice sieci
i rozpoczac atak na ten system, pod warunkiem ze mamy odpowiednie uprawnienia.
(Skoro to jedynie przyklad pokazujgcy sposéb okreslania granic sieci, nie przeprowa-
dzamy ataku na podany system).
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- @ (=]

hostmast

CA 94039

P.0. Bo
Mountain
us

+1.88:

Registra
Maer,

P.0. Box
Mountain
USA
RYSUNEK 6.27.
Informacje whois dla domeny svcolo.com
74.125.45.100 is from United States{US) in region North America
TraceRoute to 74.125.45.100 [google.com]
Hop [ms} {ms}) (ms) IP Address Host name
1 38 33 19 72.245.0.685
2 3 12 11 206.123.64.22
3 87 102 11 216.52.189.9 borderd.ted-4.coloddallas-4.ext1.dal.pnap.net
4 16 44 34 216.52.191.34 corad.tge3-1-bbnet1.ext1.dal.pnap.net
5 13 14 25 207.88.185.73 207.88.185.73.ptr.us. x0.net
] 43 51 57 207.88.185.130 207.88.185.130. ptr.us x0.net
7 50 47 43 56.245.94.94 -
] 1 29 29 72.14.238.243 -
9 82 34 79 209.85.253.173
10 62 v 36 209.85.253.145 -
11 65 N 29 T74.125.45.100 ye-in-F00.google.com
Trace complete

RYSUNEK 6.28.
Woynik uruchomienia narzedzia traceroute dla google.com

whois € 04,94
e Inc.

600 Amphitheatre Parkway

RYSUNEK 6.29.
Informacje whois dla adresu IP 66.249.94.94
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Istnieje prawdopodobienstwo, ze urzadzenie podane w przeskoku 7 jest routerem. Mozna
to sprawdzi¢, przeprowadzajac operacje skanowania portéw (w omawianym przykla-
dzie jednak tego nie zrobimy). Znacznie bardziej interesujaca jest liczba réznych sieci,
ktére przeskanujemy, zanim dotrzemy do sieci docelowej — 74.125.45.100. Jezeli wy-
konamy polecenia whois dla pozostatych adreséw IP, wtedy dowiemy sie, ze ich wla-
Scicielem réwniez jest Google. Powstaje wiec pytanie: co si¢ dzieje miedzy przeskokami
7111, ktére pokazano na rysunku 6.28? Na tym etapie pozorowanego testu penetracyj-
nego nie musimy przeprowadza¢ zadnych dokladniejszych operacji sprawdzajacych,
cho¢ naprawde nie zaszkodzi dowiedzie¢ sie, co mozna w tej sytuacji zrobi¢. W tym celu
przeprowadzimy kilka prostych operacji skanowania, aby dowiedzie¢ si¢ nieco wigcej
na temat wspomnianych urzadzen.

Wprawdzie nadal nie bedziemy skanowa¢ zadnych elementéw sieciowych firmy Google
(nie mamy zezwolenia na takie dzialania), ale chcialbym Ci pokaza¢, jak moze wygladac
wynik operacji skanowania sieci. Na rysunku 6.30 pokazano wynik skanowania portéw
routera Cisco. Na dalszym etapie testu penetracyjnego tego rodzaju informacje beda
szczegoblnie uzyteczne do identyfikacji protokoléw (i prawdopodobnie systeméw ope-
racyjnych) uzywanych w sieci, co z kolei pomoze w sprawdzeniu ich podatnosci na
atak. Jednak teraz tego rodzaju informacje wykorzystamy do sprawdzenia, czy pola-
czenie nawigzano z przelacznikiem sieciowym, routerem, rownowaznikiem obciazenia,
przekaznikiem, czy moze zapora sieciowq. Taka wiedza pozwala czasami na lepsza
identyfikacje granic sieci.

RYSUNEK 6.30.
Przeprowadzone w laboratorium skanowanie sieci za pomoca narzedzia nmap

W celu identyfikacji granic sieci nie trzeba zbyt wiele robi¢, ale jest to krok o znaczeniu
krytycznym w kazdym teScie penetracyjnym. Podstawowym celem tego kroku jest
upewnienie sie, ze nie beda atakowane zadne urzadzenia lub systemy, na atakowanie
ktérych nie mamy zezwolenia. Jezeli umowa z klientem zawiera wymienione konkretne
adresy IP, woéwczas zadanie jest latwiejsze, poniewaz dzialania mozna prowadzi¢ tylko
wzgledem wymienionych adreséw. Jednak jesli zadanie polega na przeprowadzeniu
testu penetracyjnego sieci, wtedy trzeba w pelni zdawac sobie sprawe, ktére systemy
znajduja sie w sieci, a ktére sa poza zasiegiem testu penetracyjnego.
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Warto réwniez pamietad, ze systemy moga blokowaé komunikaty ICMP (ang. Internet
Control Message Protocol), aby utrudni¢ ich wykrycie. Inne metody wykrywania systeméw
zostang omdéwione w rozdziale 7.

Sprawdzanie sieci

Po okresleniu granic atakowanej sieci kolejnym krokiem jest identyfikacja wszystkich
znajdujacych sie w niej urzadzen. Na tym etapie nie probujemy ustali¢ rodzaju poszcze-
golnych urzadzen (routeréw, przelacznikéw sieciowych, zapor sieciowych, serweréw i tak
dalej), a jedynie okresli¢ liczbe urzadzen znajdujacych sie w sieci oraz powigzane z nimi
adresy IP. P6zniej przeprowadzimy skanowanie wszystkich urzadzei w celu zebrania
informacji dodatkowych. Teraz wystarczy po prostu przygotowac liste urzadzen sieci,
aby dopracowac i dostosowa¢ harmonogram dzialan w projekcie, jesli zajdzie potrzeba.

Wystarczajace bedzie przeprowadzenie prostej operacji skanowania. Na rysunku 6.31
pokazano wynik uzycia narzedzia nmap do przeskanowania jednego z laboratorium.
Skaner wykryl obecno$¢ w sieci czterech komputeréw, w tym takze systemu przepro-
wadzajacego skanowanie. Warto pamieta¢, aby do skanowania sieci bedacej celem ataku
uzy¢ co najmniej dwoch réznych narzedzi. Zdarza sie, ze pewne systemy nie odpowia-
daja na dziatania skanera, co jest skutkiem zastosowania mechanizméw bezpieczenstwa
w takim systemie. Aby przekonac sie, jak to dziata, na rysunku 6.31 pokazano réwniez
wynik wydania polecenia ping wzgledem dwdch systeméw (o adresach IP 192.168.1.100
1192.168.1.123.) zidentyfikowanych podczas skanowania za pomocg nmap.

‘ anzll - o = E]E]

bt nmap -sP 192.168.1.1-255

up.
Mware)
Host 192
MAC Addr
Host 192,168.1,103 )
Host 192,168.1.123 appears to b
MAC Address: © 129:18:A9:06 are)
Nmap finished: 255 IP addr (4 hosts up) scanned in 44,221 seconds
bt
1 ping 192.168.1.1€
PING 192.168.1.100 (192.168.1.100) 56(84) bytes of data.

68.1.100 ping statisti ==
s transmitted, O received, 100% packet loss, time 4009ms

ping 192.168.1.
PING 192.168.1.123 (19 . ) 4) bytes of data.
from 192.168.1. ¢ icmp_seq=1l ttl=64 tim
68.1.123: icmp_seq=2 ttl=64 time

168.1.123 ping statistics ---
2 receiv acket loss, time 999ms EJ
158/2.415 ns

RYSUNEK 6.31.
Skanowanie sieci w laboratorium za pomoca narzedzia nmap
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Jezeli przeprowadzone zostanie jedynie sprawdzenie zakresu adreséw IP za pomoca
polecenia ping, pominiete bedzie co najmniej jedno urzadzenie w sieci. Po raz kolejny
przekonujemy sie, dlaczego do wykonania danego kroku lub zadania warto uzywacé
wielu réznych narzedzi. (Czytelnicy, ktérzy brali udzial w prowadzonych przeze mnie
szkoleniach, zapewne doskonale pamietaja powtarzana mantre: ,Zawsze badzZ cyniczny
— zawsze uzywaj wiecej niz tylko jednego narzedzia do wykonania danego zadania”.
To naprawde moze zmieni¢ przebieg Twojej kariery na polu przeprowadzania testow
penetracyjnych). Nigdy nie mozesz przewidzie¢, jaka bedzie reakcja systemu, gdy uzy-
wasz jedynie ulubionego narzedzia. Podazajac za przedstawiong powyzej radg, do spraw-
dzenia urzadzen w sieci wykorzystamy takze narzedzie netdiscover, jak pokazano na
rysunku 6.32. Wymienione narzedzie nastuchuje ruchu ARP (ang. Address Resolution
Protocol) w sieci i przechwytuje wszystko, co tylko moze przechwycic.

@@ hall - fzteliscoyzr EB®E

Currently scanning: 192 33.0/16 | Our Mac is: ©0:0c:29:27:fa:47 - € -

3 Captured ARP Req/Rep packets, from 3 hosts. Total size

At MAC Address Count Len MAC Vendor

RYSUNEK 6.32.
Wyniki skanowania za pomoca narzedzia netdiscover

Podobnie jak w przypadku wiekszosci narzedzi, takze netdiscover ma pewne ograni-
czenia. Ze wzgledu na to, ze zadania ARP nie wychodza poza router, narzedzie moze
wykry¢ jedynie systemy znajdujace sie¢ w tej samej podsieci, w ktorej jest system prze-
prowadzajacy skanowanie. Ponadto wykryte moga by¢ tylko systemy aktywnie rozgla-
szajace swoja obecno$¢ lub wysylajace dane. Jednak w przypadku sieci znajdujacej sie
w naszym laboratorium narzedzie netdiscover sprawdza sie doskonale. Zidentyfikowane
zostaly wszystkie dzialajace systemy, a odkrycia pokrywaja sie z wynikami skanowania
przeprowadzonego za pomocg narzedzia nmap.

To jedynie niewielki fragment operacji, jaka jest skanowanie sieci. W dalszej czesci
testu penetracyjnego dowiesz sie znacznie wiecej o systemach znajdujacych sie w sieci.
Przedstawiony tutaj krok mial za zadanie jedynie przeprowadzenie prostej operacji
wykrycia urzadzen znajdujacych sie w sieci jako fragmentu fazy zbierania informacji.
Na tym etapie naszym celem nie jest zebranie wszelkich danych dotyczacych urzadzen
w sieci, aby sprawdzi¢, czy sa podatne na ataki — tym zajmiemy sie w rozdzialach 7.1 8.
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PODSUMOWANIE

Ten pierwszy krok w profesjonalnym tescie penetracyjnym wymaga duzego wysitku.
Niestety, czesto jest niedoceniany lub wykonywany bardzo pobieznie. Po czeéci wyni-
ka to z faktu, ze kolejne kroki testu penetracyjnego (na przyktad wykorzystywanie luk
w zabezpieczeniach) sa czesto uznawane za znacznie bardziej ekscytujace. Bywa wiec,
ze faza zbierania informacji jest przeprowadzana szybko i niechlujnie, aby osoba prze-
prowadzajaca test penetracyjny mogta jak najszybciej zaja¢ sie ,ciekawszymi dzialaniami”.
Wprawdzie oméwiona w tym rozdziale faza jest prawdopodobnie znacznie nudniejsza
niz kolejne kroki testu penetracyjnego, ale jednoczesnie moze okaza¢ sie najcenniejsza
w kazdym projekcie, zaréwno dla inzynieréw, jak i menedzeréw projektu. Stwierdzam
to na podstawie wlasnego doswiadczenia, jako osoba od wielu lat zajmujaca sie
przeprowadzaniem profesjonalnych testow penetracyjnych.

Jezeli faza zbierania informacji zostanie przeprowadzona prawidiowo, moze zaoszczedzi¢
ogromna iloé¢ czasu w trakcie catego cyklu zyciowego projektu. Ujmujac rzecz najpro-
Sciej: im wiecej pracy wykonasz w fazie zbierania informacji, tym efektywniej i trafniej
przeprowadzisz projekt testu penetracyjnego. Dokladne oméwienie systeméw, z jakimi
przyjdzie Ci sie zmierzy¢, niewatpliwie pomoze w odrzuceniu nieefektywnych rozwia-
zan w zakresie wykorzystania luk w zabezpieczeniach. Ponadto zmniejszy ilos¢ doku-
mentacji koniecznej do przeczytania, aby lepiej pozna¢ aplikacje lub protokét atakowany
na dalszym etapie testu penetracyjnego.

Przedstawitem tutaj ré6zne sposoby zbierania informacji o celu ataku, zaréwno w spo-
sOb pasywny, jak i aktywny. W trakcie analizy wymienitem wiele witryn internetowych.
Po lekturze tego rozdzialu powiniene$ zapamieta¢ nie nazwy witryn, ktére musisz od-
wiedzi¢, ale rodzaje informacji, jakie mozna znalez¢ w internecie bez nawigzywania
bezposredniego polaczenia z siecig bedaca celem ataku. Dzieki wykorzystaniu publicz-
nie dostepnych zasobéw mozna przygotowaé obraz celu bez wyslania choc¢by jednego
pakietu do sieci bedacej celem ataku.

Pamietaj, ze wspomniane w rozdziale rodzaje informacji mozna zebra¢ bez nawigzy-
wania polaczenia z atakowana siecia. Najwazniejsze jednak jest to, ze zgromadzone
informacje — nawet jesli pochodzg z publicznie dostepnych witryn internetowych —
nie sa wlasnoscig publiczna. Zachowaj szczeg6lng ostroznos$¢ podczas pracy ze wszyst-
kimi danymi klienta, nawet informacjami znalezionymi w internecie.

ODWOLANIA

Google Inc. 2009. Production Engineer — Mountain View.
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(ISC)2, 28, 403

A

administracja systemem, 398
adres
1P, 72
MAC, 223, 338
AES, Advanced Encryption
Standard, 387
agent CORE Impact, 263
aktywne zbieranie informacji,
195
algorytm AES, 387
analiza
archiwum, 188
danych, 91
ilodciowa, 113
jakosciowa, 114
malware, 87, 160, 161
mieszana, 115
subdomen, 187
witryn, 181, 184
zlosliwego
oprogramowania, 85, 158
aplikacja, 84, 399
Java Bro Fuzzer, 242
WebGoat, 64
Webmin, 228
aplikacje
sieciowe, 363
typu open source, 65
architektura sieci, 83, 396
archiwizacja danych, 149
kontrola dostepu, 153
kwestie prawne, 150
metody, 153
miejsce przechowywania, 154
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niszczenie danych, 156
ochrona dokumentacji, 152
odkrycia, 152
poczta elektroniczna, 151
zgromadzonych w
laboratorium, 157
ARP, Address Resolution
Protocol, 204, 298
ASME, 135
atak
brute force, 235, 238
DosS, 40
metoda powtérzenia, 354
MITM, 298
na aplikacje sieciowe, 351
na baze danych, 321
na BIOS, 164
na hasto, 287, 291, 327
lokalny, 292
zdalny, 288
na protokoly sieciowe, 335
na standard WPA, 337
na systemy, 335
na uzytkownika, 332
na WEP, 342
stownikowy, 292, 294
SQL Injection, 352, 353
typu brute force, 65
typu phishing, 305
XSS, 356
zatrucia ARP, 299, 301
zewngtrzny, 335
ataki w systemie lokalnym, 259
audyt, 52
automatyczne pobieranie
obrazéw, 183

BackTrack, 25
baza danych wiedzy, 168, 170
bazy danych, 399
bezpieczenstwo
aplikacji, 102
baz danych, 102
dyskow, 77
fizyczne, 106
komputeréw, 101
mobilne, 78
sieci, 100
bezpieczna
koperta, 385, 389
powloka, 225
przystan, 42
BGP, Border Gateway
Protocol, 303
blokowanie domen, 192
blad 401, 362
BSSID, Basic Service Set
Identifier, 338
bufor ARP, 223

c

CEH, Certified Ethical Hacker,
34
cel ataku, 57, 60, 92, 209
certyfikat, 34, 384, 400, 402
CAP, 405
CCIE Security, 417
CCNA Security, 416
CCNP Security, 416
CISA, 410
CISM, 410
CISSP, 28, 34, 406
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certyfikat

CISSP-ISSMP, 408

CompTIA, 413

CSSLP, 406

GIAC, 411

GISF, 417, 418

GLSC, 412

GPEN, 418

GSE, 412

GSEC, 418

ISSAP, 407

ISSEP, 408

JNCIA-Junos, 420

PMP, 413

SCSECA, 420

Security +, 413

SSCP, 405
certyfikowanie dokumentu, 382
CROSS-SITE SCRIPTING, 354
CTF, Capture the Flag, 93
cyberprzestepczosé, 150
cyberwojna, 41
cykl zyciowy projektu, 118
czlonkowie zespolu projektu,

129
czysty system, 158, 161
czyszczenie laboratorium, 156

D

dane
dziennikow zdarzen, 306
klienta, 74
korporacyjne, 187
uwierzytelniajace, 360
uwierzytelniajace

szyfrowane, 360

wrazliwe, 265

De-ICE, 63

demon sshd, 281

DHCP, Dynamic Host
Configuration Protocol, 303

DMCA, Digital Millennium
Copyright Act, 30

DN, 190, 195, 196

dokument ISSAF, 97, 176, 185

bezpieczefistwo aplikacji, 102
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bezpieczenstwo
baz danych, 102
bezpieczenstwo
komputeréw, 101
bezpieczenstwo sieci, 100
planowanie, 98
rekonesans, 99
socjotechnika, 102
tworzenie raportow, 103
usuwanie artefaktow, 104
dokumentacja, 153, 381
dokumentowanie odkry¢, 368
dokumenty osobiste, 436
dokumenty RFC, 37
DoS, Denial of Service, 40, 224
dostep
do bazy danych, 325
do danych klienta, 74
do katalogow, 315
do konta, 287
do systemu, 183
na poziomie powtoki, 330
dowiazanie do zdalnego
udziatu, 247
dyrektywa
2013/40/UE, 44
95/46/EC, 42
dystrybucja
BackTrack, 69, 72
De-ICE, 63, 82
Hackerdemia, 64
LiveCD, 62
dzialalnoé¢ charytatywna, 431
dzienniki zdarzen aplikacji, 311

E

etap
planowania, 140, 147
realizacji, 141, 148
rozpoczecia, 138, 147
zakonczenia, 144, 148
etyka, 28

falszowanie
adresu IP, 42
DHCP, 303
odpowiedzi, 303

filtry antyphishingowe, 192

firma
Check Point, 419
Cisco Systems, 416
Juniper Networks, 419
Oracle, 420

formalny przeglad projektu,
144

formularz, 185

framework, 97, 176
Metasploit, 242, 256
strukturalny, 129

FTP, 243

fundacja OWASP, 64

funkcja MD5, 76

funkcje haszujace, 75

fuzzing, 240

G

generowanie raportu, 375
Google Earth, 188
gromadzenie danych, 181
grupa procesow
monitorowania i kontroli, 127
planowania, 121
realizacji, 124
rozpoczecia, 119
zakonczenia, 126
grupy dyskusyjne, 428

Hackerdemia, 64
hacking, 27, 57, 58
hakerzy
negatywni, Black Hackers,
27,29
neutralni, 33
pozytywni, White Hackers,
27,32
hash, 75, 164
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IAB, 37
ICMP, Internet Control
Message Protocol, 208, 303
idea dowodu koncepcji, 157
identyfikacja
granic sieci, 199
luk w zabezpieczeniach,
227, 359
priorytetu przysztych
projektow, 145
systemu operacyjnego,
220, 225
ustug, 224
identyfikator sesji menedzera,
355
IDS, Intrusion Detection
System, 60, 81
IEEE, 37
informacje
dotyczace
certyfikatéw, 435
stanowiska, 434
wynagrodzenia, 433
o certyfikatach, 401
o firmie, 188, 189
o systemie, 268
o tabelach, 327
o witrynie, 184
whois, 190, 199-201
instrukcje NOP, 366
instytucje, 36
interfejsy sieciowe, 72
inzynieria
mechaniczna, 135
odwrotna, 145, 157
inzynierowie testu
penetracyjnego, 132, 397
IPS, Intrusion Prevention

System, 60, 81
iptables, 278
ISSA, 36

J

Johansen Jon, 33
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kanat, 106
kariera, 393
kierowanie testem
penetracyjnym, 117
klient SSH, 282
klucz, 279
WEP, 344
WPA, 342
kod
proof-of-concept, 94
reguly, 297
wykorzystujacy luki, 254, 265
kodeks etyczny, 28
komunikacja bezprzewodowa,
107
konferencje, 422427
konfiguracja
agenta lokalnego, 262
interfejsu sieciowego, 73
iptables, 278
Kluczy, 279
komputera, 68
laboratorium wirtualnego,
68,74
tadunku, 361
Metasploitable, 238
powloki odwrotnej SSH, 279
routera, 67, 82
sieciowa, 89
sprzetowa, 81
konkurs CTF, 93
konsorcjum (ISC)2, 34
konta poczty elektronicznej, 197
kopie zapasowe, 77, 161
kradziez haset, 42

L

laboratoria zaawansowane, 79

laboratorium, 19, 57, 156
analiza malware, 158
archiwizacja danych, 157
bezprzewodowe, 78
HackingDojo.com, 67
idea dowodu koncepciji, 157
metody sanityzacji, 161
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obraz systemu, 158
obraz typu ghost, 160
niewirtualne, 86
przemystowe, 60
weryfikacja dyskow, 164
wirtualne, 74, 86
licencja, 159
licencja typu shrink-wrap, 47
lider zespolu, 131
lista proces6w netcat, 316
listy dyskusyjne, 428
logowanie uzytkownika, 308
luki w zabezpieczeniach, 59, 60
aplikacji sieciowych, 356
informacje, 94
przegladarek
internetowych, 61
SQL, 61
WebGoat, 64
luki wewnetrzne, 260

14

fadunek, payload, 243, 361
lacza do maszyn wirtualnych, 24

MAC, Media Access Control, 223
malware, 85-88, 92, 157-161
maszyna wirtualna, VM, 23,
70, 159
Matahari, 284
menedzer projektu, 129, 132, 144
Metasploit, 247
Meterpreter, 266
metodologia
ISSAF, 177
RAD, 414
metody
archiwizacji, 153
iloSciowe, 112
jakosciowe, 112
mieszane, 112
sanityzacji, 161
szyfrowania, 284, 386, 388
metryki, 373
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metryki testu penetracyjnego,
112
MIB, Management Information
Base, 347
mieszane metody analizy, 115
MITM, man in the middle,
298, 303
model
kaskadowy, 118
OS], 209
spiralny, 118
TCP/IP, 209
moduty, 107
narzedzia medusa, 238
systemu Nepenthes, 89
modyfikacja
dziennika zdarzen, 310
interfejsu uzytkownika, 303
tylnych drzwi, 316
monitorowanie i kontrola, 52,
143, 148
MySQL, 248

naduzycie, 41
narzedzia
SNMP, 349
zautomatyzowane, 233, 357
narzedzie
aircrack-ng, 340-344
airodump-ng, 339, 343
CORE Impact, 260, 262, 374
cryptcat, 284
dig, 191
ettercap, 298-303
finger, 199
Intruder, 361, 362
JTR, 297
Metasploit, 59, 90, 242, 269,
333
Nessus, 59, 373
netcat, 226, 273, 285
netdiscover, 204
nmap, 179, 184, 190, 193
nslookup, 192
Proxytunnel, 284
shred, 162
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smbclient, 227

Socat, 284

Spider, 358, 359

Stunnel, 284

traceroute, 199, 201
nauka hackingu, 58
Nepenthes, 89
NFS, Network File Shares, 248
nielegalne tresci, 41
niszczenie danych, 156
NOP, No Operation

Performed, 226

0

obraz
systemu, 158
typu ghost, 160
ocena
projektu, 171
zespotu, 171
ochrona
danych, 86
dokumentacji, 152
oCTF, Open Capture the Flag,
93
odkrycia, 145, 169, 367
odmowa ustugi, 40
odpowiedzialnos¢, 130
OECD, 38
oferty pracy, 432
opcje
ataku MITM, 300
dostarczania, 386
zabezpieczen dokumentu,
390
oprogramowanie
dla sieci wirtualnej, 68
open source, 66
organizacja
(ISC)2, 404
ASIS, 421
edukacyjna, 36
funkcjonalna, 134
IEEE, 421
ISACA, 421
ISSA, 421
macierzowa, 135

oparta na projektach, 137
TOOOL, 421
o0szacowanie
ryzyka, 112
wysitku, 144
oszustwo, 41

P

pasywne zbieranie informacji,
176
pentesterzy, 399
pharming, 303
phishing, 305
ping, 210
piractwo komputerowe, 41
planowanie
nastepnego testu, 166
testu, 98
plik dziennika zdarzen, 309
pliki
.vmx, 72
konfiguracyjne urzadzen, 25
PMBOXK, 117
PMI, Project Management
Institute, 118
pobieranie
danych, 268
informacji, 323
pliku konfiguracyjnego, 349
podrecznik OSSTMM, 104, 176
kanaly, 106
komunikacja
bezprzewodowa, 107
moduty, 107
reguly postepowania, 105
podstuchiwanie, 40
pakietow sieciowych, 298
podsumowanie, 375
podszywanie sie, 41
polecenie
attrib, 317
date, 310
snmpwalk, 347
whois, 202
PostgreSQL, 249
powiadomienie o
przechwyceniu danych, 340
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powtloka
Meterpreter, 267
netcat, 270
odwrotna, 284, 269
odwrotna netcat, 273
uzytkownika root, 264
poziom
dostepu, 323
zagrozenia, 380
pozwolenie
na atak, 49
na hacking, 27
pozyskiwanie baneréw, 224
pracodawca, 35
prawo
amerykanskie
federalne, 46
stanowe, 48
polskie, 42
unijne, 42
pretexting, 306
priorytet
przysztych projektéw, 145
ryzyka, 167
procesy, 269
monitorowania i kontroli,
127
planowania, 120
realizacji, 124
rozpoczecia, 119
zakonczenia, 126
program, Patrz takze narzedzie
Nessus, 33
VMware Player, 67, 68
Wireshark, 92
projekt typu open source, 431
protokoly sieci
bezprzewodowych, 336
protokot
ARP, 204, 298
BGP, 303
DHCP, 303
ICMP, 208, 303
SMTP, 244
SNMP, 335, 344
TCP, 208
UDP, 209
VolIP, 42
WPA, 289

Kup ksigzke

przechwycony ruch sieciowy,
302
przechwytywanie
komunikacji, 92
portu, 303
protokotu BGP, 303
przejmowanie
haset, 42
systemow, 42
przekierowanie ICMP, 303
przestepczoé¢ komputerowa,
33,39
przeszukiwanie $mieci, 40
przygotowanie
laboratorium, 58
raportu, 369

raport, 366, 369
koncowy, 380
wstepny, 370
recenzja merytoryczna, 371, 380
reguly, 297
rejestr zarzadzania ryzykiem,
166
rejestracja ataku, 91
rekonesans, 99
replikacja rzeczywistych
zdarzen, 60
RFC, Request for Comments, 37
robak Blaster Worm, 161
robaki, 85
rodzaje
atakow, 40
organizacji, 134
przestepstw
komputerowych, 40
szyfrowania, 74
role, 130
rootkit, 317
routery, 80
rozwigzania, 368
rozwiazywanie konfliktéw, 53
ryzyko, 166
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S

sanityzacja, 77
laboratorium, 156
nos$nikéw cyfrowych, 163
odkry¢, 169
systemu, 161, 165

SCADA, 141

scenariusze
gotowe, 61
rzeczywiste, 59

serwer
BIND, 195
DN, 196
Hackerdemia, 282
MySQL, 324
PostgreSQL, 250
pWnOS, 225, 302, 378
Samba, 245
SSH, 281
VNC, 251

sieci
danych, 107
wirtualne, 65, 78

skaner
JBroFuzz, 240
medusa, 237
OpenVAS, 239

skanowanie, 186
ACK, 218
aktywne, 209
FIN, 219
loginu domyélnego, 237
niewykrywalne TCP SYN,

216
nmap, 215
pasywne, 212
ping, 211
polaczenia TCP, 215
portow, 208
serwera Hackerdemia, 271
sieci, 202, 203
systemu, 90
systemu Hackerdemia, 314
TCP, 213
typu Null, 217
UDP, 213, 345
unikajace granic sieci, 216
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skrypt, 42
autopwn, 92
NASL, 236
tworzacy powloke
odwrotna, 274
skrypty
Meterpreter, 269
narzedzia nmap, 235
stownik, 291, 296
SMB, Server Message Block, 245
SMTP, 244
SNMP, Simple Network
Management Protocol, 335,
344
socjotechnika, 41, 102, 145, 304
spadek wydajnosci, 275
spolecznosci lokalne, 427
sprawdzanie
faktow, 372
sieci, 203
SQL Injection, 352
SSH, Secure Shell, 225, 277
standard PMBOK, 117, 118
organizacja
funkcjonalna, 134
macierzowa, 135
oparta na projektach, 137
procesy
monitorowania i kontroli,
127
planowania, 120
realizacji, 124
rozpoczecia, 119
zakonczenia, 126
standard WPA, 337
standardy etyczne, 34
staz, 432
stowarzyszenie ISACA, 409
struktura organizacyjna, 130,
134
subdomeny, 186
system
IDS, 81
IPS, 81
Nepenthes, 91
SCADA, 141
typu honeypot, 89
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systemy
operacyjne, 84
plikéw, 314
szkolenia, 172
szpiegostwo, 41
szyfrowane tunele, 277
szyfrowanie, 387, 388
danych, 75
dysku, 76

V'

S

Sciezka kariery, 396, 429

T

tayloryzm, 135
TCP, Transmission Control
Protocol, 208
technologia Xen, 88
telekomunikacja, 107
terroryzm, 42
test penetracyjny, 57, 111
archiwizacja danych, 149
lista uczestnikéw, 138
metryki, 112
planowanie nowego
projektu, 166
przeprowadzany
samodzielnie, 146
sanityzacja laboratorium,
156
wewnetrzny, 21
zarzadzanie projektem, 138
zarzadzanie zespolem, 117
TTL, Time To Live, 221
tunel SSH, 277
tunelowanie, 284
tworzenie
bazy danych wiedzy, 168
bezpiecznej koperty, 389
czystego systemu, 161
idei dowodu koncepcji, 157
kopii, 154
laboratorium, 61
obrazu systemu, 158
raportéw, 103

rejestru zarzadzania
ryzykiem, 166
wartosci hash, 75
tylne drzwi, 272, 315

U

UDP, User Datagram Protocol,
209
udzialy
sieciowe, 329
SMB, 331
ukrywanie
katalogu, 318
narzedzi hackingu, 283
plikow, 312, 314, 317
umowa poufnosci, 49
uprawnienia administracyjne,
345
uprawnienie ALL
PRIVILEGES, 326
uruchomienie
maszyny wirtualnej, 70
szyfrowanej powloki
odwrotnej, 282
powloki zdalnej, 264
urzadzenia sieciowe, 79, 80
urzadzenie athl, 338
usluga
DNS, 191
TFTP, 82
ustalanie
hasta, 246
systemu operacyjnego
aktywne, 221
pasywne, 221
ustawa
CAN-SPAM Act, 48
DMCA, 30
FISMA, 47
PATRIOT, 46
RICO, 46
usuwanie
plikéw, 163
aplikacji, 164
artefaktow, 103
laboratorium, 163
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Vv WPA, Wi-Fi Protected Access, projektem, 138
79, 289, 337 etap planowania, 140
VM, Virtual Machines, 61 wspotdzielone katalogi, 246 etap realizacji, 141
VNG, Virtual Network wykorzystanie etap rozpoczecia, 138
Computing, 251 luk, 231, 259 etap zakonczenia, 144
VolIP, Voice over Internet luk lokalnych, 261 model kaskadowy, 118
Protocol, 42 luki Debian OpenSSL, 378 model spiralny, 118
VPN, Virtual Private Network,  luki OpenSSL, 377, 379 monitorowanie i kontrola,
78 wykrywanie 143
luk w zabezpieczeniach, 207 ryzykiem, 166
w maszyny wirtualnej, 87 testem penetracyjnym, 111
tylnych drzwi, 316 zmianami, 165
wabienie, 305 wlaman, 60 zatrucie ARP, 301
wartosc wynagrodzenie, 433 bufora DNS, 303
community string, 346 wyniki skanowania, 373 protokotu ARP, 223
hash, 164 wyszukiwanie uzytkownikéw  zbieranie informacji, 175, 193
klucza, 343 SMB, 245 pasywne, 176
MIB, 348 aktywne, 195
WebGoat, 64 Y zglaszanie odkry¢, 367
weryfikacja zleceniodawca, 35
dyskoéw, 164 zabezpieczanie certyfikatu, 383 zlosliwy kod, 41, 88, 158
stanu sygnatury, 384 systemu, 76 zmiana informacji, 40
wirtualizacja, 66 zablokowanie konta, 292 zobowigzania
wirusy, 85 zacieranie Sladéw, 311, 319 firmy, 50
witryna HackingDojo.com, 22 zadania inzyniera testu wykonawcy, 51
wlamanie penetracyjnego, 133
do sieci, 42 zapora sieciowa, 60, 80, 278 7
do systemu, 59 zapytania DNS, 195
wlasciciel danych, 152, 155 zapytanie do bazy, 323, 324 zadanie ping, 211
wolontariat, 430 zarzgdzanie zyciorys, 430
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Twoj przewodnik w testach penetracyjnych!

Trzonem kazdego systemu informatycznego sa
dane oraz gwarancja ich bezpieczefistwa. Jest to
szczeqolnie wazne, poniewaz codziennie w najroz-
niejszych systemach przetwarzane sa setki informaci
na temat kazdego z nas. Czasami s3 to dane malo
istotne — wpisy na portalach spotecznosciowych lub
komentarze na popularnym portalu internetowym.
Jednak obok nich przetwarzane sa nasze dane
medyczne, informacje o rachunkach bankowych
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to prawdziwa katastrofa! Jak zapobiegaC takim
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W celu sprawdzenia bezpieczenstwa serwisu
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