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Cykl wywiadowczy

2.1. Czym jest cykl wywiadowczy?

Wywodzacy sie ze spotecznosci wywiadowczej cykl wywiadowczy, praktykowany w Stanach
Zjednoczonych, jest wykorzystywany jako zestaw wytycznych wykorzystywany do gromadzenia
i przetwarzania informacji w niezawodny i powtarzalny sposob. Cykl ten zazwyczaj sktada si¢
z pigciu kluczowych faz, poczawszy od planowania, a skoficzywszy na rozpowszechnianiu (patrz
rysunek 2.1). Jednak byty wiceprzewodniczacy Narodowej Rady Wywiadu (ang. National Intel-
ligence Council), Mark Lowenthal, proponuje w swojej ksiazce polaczenie fazy rozpowszechnia-
nia z konsumpcjg i wstawienie fazy informacji zwrotnej'. Sugeruje on, ze kluczowi decydenci lub
interesariusze nie zawsze byliby zainspirowani do tego, aby konsumowac¢ i dziala¢ na podstawie
dostarczonych danych wywiadowczych, a dodanie fazy informacji zwrotnej do cyklu zmotywo-
waloby interesariuszy do czytania i przekazywania informacji zwrotnych analitykom.

Cykl rozpoczyna si¢ od ustalenia potrzeb i wymagan kluczowych interesariuszy lub konsu-
mentéw danych wywiadowczych. Gdy wymagania zostang opracowane, wymienione i uszerego-
wane pod wzgledem waznosci, s3 one wykorzystywane do inicjowania gromadzenia danych.
Cykl konczy si¢ informacjg zwrotng i ponownym uruchomieniem cyklu z nowymi pytaniami
uzyskanymi na konicu procesu.

! Mark M. Lowenthal, Intelligence: from secrets to policy.

48
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Planowanie

i wymagania

Rozpowszechnianie
i konsumpcja

Gromadzenie

Cykl
wywiadowczy

Przetwarzanie
iocena

Analiza
i produkeja

Rysunek 2.1. Cykl wywiadowczy

Wedlug Lowenthala cykl ten sklada sie z tych szesciu kluczowych faz:
. Planowanie i wymagania.

. Gromadzenie.

. Przetwarzanie i ocena.

. Analiza i produkgja.

. Rozpowszechnianie i konsumpcja.

A U1 R W N =

. Informacja zwrotna.

2.2. Faza planowania i wymagan

Planowanie strategii skutecznego badania i tworzenia produktu koncowego, identyfikacja wy-
magan interesariuszy oraz definiowanie pytan wywiadowczych, na ktére chcemy odpowiedzie¢
poprzez gromadzenie i analize danych, sa kluczowymi elementami fazy planowania i wymagan.
Wymagania powinny by¢ okreslone przez kluczowych interesariuszy i konsumentow, ktérzy maja
otrzyma¢ nasze ostateczne raporty. Méwiac prosciej, musimy wiedzie¢, ,,kto, co, dlaczego i jak”
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przed rozpoczeciem procesu $ledczego, i potrzebujemy, aby informacje te zostaly okreslone przez
osoby wnioskujace o dane wywiadowcze. Jako analitycy mozemy by¢ sklonni do bezpo$redniego
rozpoczecia gromadzenia danych bez zebrania tych kluczowych pytan, ale moze to skutkowaé
stratg czasu w postaci gonienia za niepotrzebnymi tropami i stabymi danymi wywiadowczymi,
na ktore nie da si¢ zareagowac.

Po jasnym zdefiniowaniu pytan otrzymanych od kluczowych interesariuszy musimy opraco-
wa¢ plan, ktéry obejmuje czas od fazy gromadzenia do fazy informacji zwrotnej. Plan ten wy-
maga odpowiedzi na kilka podstawowych pytan, w tym na nastepujace:

= Jlu analitykéw jest potrzebnych do tego projektu?

= Czy potrzebujemy wyspecjalizowanych analitykéw?
» [le czasu zostanie po$wiecone na proces?

= Jakie zZrédla danych zostang wykorzystane?

= Czy bedziemy potrzebowa¢ narzedzi do masowego gromadzenia danych,
takich jak API?

= (Czy sa jakie$ kwestie prawne lub drazliwe kwestie, o ktorych nalezy pamieta¢?

= Gdzie beda przechowywane dane?

= Kto bedzie miat dostep do danych?

= Jakie zagrozenia bezpieczenstwa napotkajg analitycy?

= Jak bedziemy wspolpracowacd?

= W jakim formacie bedziemy przechowywac¢ notatki (mapa myslowa, plik Worda itp.)?

= Jak bedzie wygladal raport koncowy?

= Czy raport bedzie prezentacja, czy dokumentem?

= W jaki sposob interesariusze beda przekazywa¢ informacje zwrotne po zapoznaniu si¢

z raportem?

Latwo zauwazy¢, w jaki sposob faza planowania i wymagan zapewnia sukces pozostalej czesci
procesu. Jedli ta faza jest stabo rozwinieta i wykonywana bez zaangazowania interesariuszy, na-
stepuje efekt wodospadu prowadzacy do niepotrzebnego gromadzenia danych, bezproduktywnej
analizy i ostatecznie przekazywania w raporcie informacji, ktore sa bezuzyteczne i nie nadajg si¢
do wykorzystania.

Na tym etapie wazne jest okredlenie dyscypliny wywiadowczej, ktérej uzywamy do zbierania
danych (HUMINT, OSINT, IMINT, SIGINT, MASINT), poniewaz czgsto okresla to sposéb
oceny informacji przez analityka. To rozréznienie pomaga rowniez okresli¢, czy wykorzystywane
sa dane wywiadowcze ze wszystkich zZrddel, czy z jednego zrddta, co wplynie na wiarygodnoéé
i klasyfikacje produktow. Po upewnieniu sig, ze planowanie i wymagania zostaty ustalone dla
tego konkretnego dochodzenia, mozna przej$¢ do nastepnej fazy.
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Na tym etapie procesu powinni$my pomy$lnie zebra¢ pytania wywiadowcze i wymagania od in-

teresariuszy oraz opracowac i dopracowa¢ plan radzenia sobie z pozostalymi fazami. Mozemy
teraz przejé¢ do prawdopodobnie najbardziej ekscytujacej fazy cyklu, fazy gromadzenia. Jest to
miejsce, w ktérym wczesniej ustalony plan gromadzenia danych jest wprowadzany w zycie, a my,
jako analitycy, mamy zwykle tendencj¢ do odnoszenia sukceséw. Zidentyfikowane zrédta da-
nych powinny by¢ teraz aktywne i gromadzi¢ informacje, interfejsy API powinny by¢ aktywne,
a analitycy powinni przeszukiwaé publiczne zrédta danych w poszukiwaniu odpowiednich in-
formacji. llo$¢ danych zebranych w tej fazie, jak réwniez wszelkie ograniczenia prawne powinny
by¢ w catosci okreslone przez wcze$niej ustalone wymagania z pierwszej fazy i by¢ zgodne z po-
trzebami kluczowych interesariuszy.

W zaleznoéci od lokalizacji, w ktérej gromadzone sg dane, mozemy napotkaé ograniczenia wy-
nikajace z konieczno$ci zachowania zgodnosci z przepisami prawnymi i konieczne jest, abysmy
byli $wiadomi przepiséw dotyczacych gromadzenia danych osobowych w kraju, a nawet stanie,
w ktérym dziatamy. W Unii Europejskiej przepisy i regulacje, takie jak Ogdlne Rozporzgdzenie
o0 Ochronie Danych (RODO), moga by¢ mylace. Na przyklad gromadzenie danych osobowych
i dziennikarskich jest w wigkszo$ci wytaczone z RODO, a gromadzenie danych osobowych zwig-
zane z egzekwowaniem prawa podlega zasadom innym niz te, ktére obowiazuja podmioty gro-
madzace dane komercyjnie®. Ponadto konkretne przepisy moga by¢ rézne w poszczegolnych kra-
jach UE, co utrudnia ustalenie, co dokladnie jest legalne. RODO zawiera pewne wytyczne dotyczace
gromadzenia danych, ale przed rozpoczeciem gromadzenia danych konieczne jest uzyskanie po-
rady prawnej, aby upewnic sig, ze zadne przepisy nie s famane.

= Wymagana jest podstawa prawna przetwarzania danych osobowych.

= Podczas przetwarzania danych osobowych nalezy stosowaé pewne zasady okreslone
w RODO.

* Zgodnosc¢ z prawem, uczciwo$c i przejrzystosc.
* Ograniczenie celu.

* Minimalizacja danych.

* Doktadnos¢.

* Ograniczenie przechowywania.

* Integralnos¢ i poufnosé.

* Odpowiedzialnos¢.

= Prawa podmiotu, ktérego dane sg przetwarzane, muszg by¢ przewidywane,
rozumiane i respektowane.

= Nalezy okresli¢, czy jesteémy administratorem danych, czy podmiotem
przetwarzajacym dane.

> https://eur-lex.europa.eu/eli/dir/2016/680/oj.
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Metodologia gromadzenia danych moze rézni¢ sie w zaleznosci od analitykdw i zespotéw
w oparciu o ich osobiste preferencje i wymagania. Analitycy moga zdecydowac sie na rozpoczecie
badan od réznych punktéw wyjscia, w tym gromadzenia big data, wynikéw wyszukiwarek i kont
w mediach spotecznosciowych. Bez wzgledu na to, z jakiej metodologii korzystamy, gtéwna tech-
nika zbierania danych, okreslana jako piwotowanie (ang. pivoting), musi by¢ rozumiana i zinte-
growana, aby $ledztwo zakonczylo sie sukcesem.

Sztuka piwotowania

W fazie gromadzenia napotkamy dane, ktére zaprowadzg nas bezpoérednio do innych danych,
ktore z kolei mogg wigzac ze soba ustalenia i konta uzytkownikéw. Ten proces podazania za $la-
dami (dostownie okruszkami chleba; ang. breadcrumbs) nazywany jest piwotowaniem. Umiejet-
no$¢ dostrzegania i wykorzystywania potencjalnych powigzan w informacjach jest nieoceniong
umiejetnoscia, a takze podstawa calego gromadzenia danych w biatym wywiadzie. Ogélny przy-
kiad procesu piwotowania moze rozpocza¢ sie od informacji, takiej jak adres e-mail. Wprowa-
dzajac adres e-mail do narzedzi lub wyszukiwarki, mozemy skorelowaé go z dodatkowymi da-
nymi, takimi jak nazwa uzytkownika, hasto, numer telefonu, adres, imie¢ i nazwisko lub adres IP.
Po zebraniu wszystkich tych punktéw danych kazdy z nich staje si¢ teraz wltasnym punktem wyj-
$cia, ktory doprowadzi do dalszego rozszerzenia naszego dochodzenia. W rzeczywistosci kazda
nowa informacja jest zbudowana na poprzedniej, a po skompilowaniu opowiada nam historie.
Znalezienie punktéw zwrotnych wymaga jednak praktyki. Rysunek 2.2 pokazuje kilka przykla-
déw tego, jak moze wygladaé poprzednio wspomniany scenariusz e-mailowy.

Inne konta uzywajace tego hasta _ Nowe adresye-mail _ AdresIP _Nowa nazwa uzytkownika

o Ly Ly

Konto na Facebooku nalezgce do badanego podmiotu _ Przyjaciele irodzina _ Dzieci
St

L%

Nazwa uzytkownika Konto na Instagramie Tajne konto na Instagramie Emotikony

nalezace do badanego podmiotu . nalezace do badanego podmiotu . Powiazane zgangiem

Lr L

Adres e-mail Numer telefonu _ Cztonkowie rodziny

U

Adres domowy s Informacje o badanym podmiocie jako wyborcy s Darowizny polityczne

9,

C

Imie/nazwisko

Nazwa Firmowy adrese-mail _ Struktura adresu e-mail Adresy e-mail pracownikdw
firmy O O
Informacje o rejestratorze domeny internetowej

Firmowa strona internetowa
: Adres IP

Rysunek 2.2. Przyktad diagramu stosowanego w piwotowaniu
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Dodatkowe punkty zwrotne obejmuja nastepujace elementy:

Imie i nazwisko.

Aljas.

Zagraniczne imig i nazwisko.
Data urodzenia.

Zdjecie profilowe.

Adresy e-mail.

Hasta.

Numery telefonéw.

Adresy.

Zdjecia miejsca zamieszkania.

Nazwy uzytkownikow.
Firmy.
Wspotpracownicy.
Adresy IP.
Wspdtmalzonek.
Krewni.

Dzieci.

Informacje o pojezdzie.
Wi-fi/Bluetooth.

Konta w mediach spotecznos$ciowych.

Portfele walut cyfrowych.
Szczegoty podrézy.
Zastosowana technologia.
Domeny internetowe.
Hobby.

Imiona zwierzat domowych.

Grupy w mediach spotecznosciowych/cztonkostwo.

Nauka szybkiego i skutecznego piwotowania moze by¢ forma sztuki i wymaga treningu dla
naszych moézgoéw, aby lepiej znajdowac i interpretowac to, co widzimy. W swojej ksigzce Visual
Intelligence Amy E. Herman pisze: ,Nauka dostrzegania tego, co wazne, moze zmieni¢ Twdj
$wiat”. Uzywajac dziel sztuki jako narzedzia, Herman uczy agentéw FBI, analitykéw wywiadu
i firmy z listy Fortune 500, jak analizowa¢ i ponownie rozpatrywa¢ sposéb, w jaki wczesniej pa-
trzyliémy na $wiat. Sugerujac, ze musimy spojrze¢ na rzeczy dwa razy, aby w pelni je zrozumie¢,

Herman uwaza, ze mozna to bezpoérednio zastosowaé do sztuki piwotowania. Korzystanie z jej

metody moze pomdc nam najpierw spojrze¢ na co$ bez wplywu z zewnatrz, a nastgpnie ponow-

nie w oparciu o nowe dane’.

* A.E. Herman, Visual intelligence sharpen your perception, change your life, Mariner Books, 2017, s. 55 - 56.

Kup ksigzke

Pole¢ ksigzke


https://helion.pl/rf/pragle
https://helion.pl/rt/pragle

54 Rozdziat2 = Cykl wywiadowczy

1. Spéjrz po raz pierwszy.
2. Zapoznaj sie z innymi wczesniejszymi informacjami lub opiniami.
3. Spojrz jeszcze raz.
Herman wierzy, ze czesto wazne szczegdly sa ukryte w widocznych miejscach, a jesli nad-
miernie skupimy si¢ na wigkszych szczegétach, mozemy przegapic to, co jest tuz przed nami.

Aby zwalczy¢ nasza sktonno$¢ do przeoczania tego, co zwyczajne, i poméc nam odkry¢ ukryte
szczegdly w naszej pracy, opracowata metode COBRA®.

Metoda COBRA

C (ang. concentrate) Skoncentruj sie na zamaskowanych szczegéfach.

O (ang. one) Réb jedng rzecz w danym czasie.

B (ang. break) Zréb sobie przerwe.

R (ang. realign) Ponownie okres| swoje oczekiwania.

A (ang. ask) Popros kogos, aby spojrzat na analizowany obiekt razem z Toba.

Skoncentruj sie na zamaskowanych szczegélach. Nasze mdzgi sa zaprogramowane tak, aby do-
strzegad rzeczy, ktdre wyrdzniaja si¢ na tle innych lub nie znajduja si¢ na swoim wlasciwym miejscu,
co stanowi mechanizm przetrwania. Aby dostrzec rzeczy ukryte, musimy zmusi¢ si¢ do zwolnie-
nia tempa i ponownego spojrzenia, rozwazajac to, co widzimy, bez uprzedzen.

Rob jednag rzecz w danym czasie. Unikaj wielozadaniowosci i skup sie tylko na jednym zadaniu,
aby unikna¢ przecigzenia poznawczego. Wielozadaniowo$¢ sprawia, ze jesteSmy mniej wydajni
i mniej skuteczni, pozwalajac informacjom umkna¢ naszej uwadze.

Zrdb sobie przerwe. Aby zachowa¢ dlugoterminowg koncentracje na zadaniu, musimy robié
przerwy. Przecigzenie sensoryczne moze prowadzi¢ do stresu, a czgsto oderwanie sie na chwile
przed ponownym skupieniem uwagi prowadzi do przelomoéw.

Ponownie okresl swoje oczekiwania. Szukajac czego$ konkretnego w naszych badaniach, nara-
zamy sie na ryzyko pominiecia informacji, ktére nasz mézg uwaza za nieistotne. Nasza osobista
stronniczo$¢ odgrywa ogromnga role w naszych oczekiwaniach dotyczacych sprawy, a korzystnie
jest rozpozna¢ t¢ tendencyjnos¢ i stara¢ sie ja omina¢.

Popro$ inng osobe, aby spojrzala na analizowany obiekt razem z Tobg. Poniewaz kazdy patrzy
na $wiat przez inny pryzmat, pomocne moze by¢ uzyskanie réznych opinii i punktéw widzenia
na nasza prace. Szukaj wgladu w sprawe ze strony kogos o innym pochodzeniu, opiniach i per-
spektywie niz Twoja wlasna, bo to moze doprowadzi¢ do przetomu.

* Ibid., s. 97 - 102.
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.

Ciagta nauka jest niezbedna dla analitykoéw OSINT. Powinni$my
trenowa¢ nasze umysly, aby pozostaly bystre i otwarte nie tylko na
male, skomplikowane szczegoly w danej sytuacji, ale takze na wieksze,
bardziej oczywiste rzeczy. Je$li na przyklad spojrzymy na maly frag-
ment jednego z obrazéw iluzji optycznej ukrainskiego malarza Olega
Szuplaka®, zobaczymy co$, co wydaje si¢ by¢ mezczyzna siedzacym na
ktodzie i grajagcym na instrumencie, podczas gdy kobieta siedzi obok
i stucha.

Powiekszenie obrazu w celu spojrzenia na calo$¢ ujawnia jednak
co$ ekscytujacego, poniewaz wszystkie elementy obrazu zaczynaja si¢
wizualnie faczy¢. Gdybysmy spojrzeli tylko na jedna malg czg¢é¢ ob-
razu, przegapiliby$my, ze mezczyzna i kobieta sa cze$cig wigkszej ilu-
zji optycznej tworzacej twarz:

> https://www.tuttartpitturasculturapoesiamusica.com/2012/04/oleg-shuplyak-1967-mighty-optical. html.
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Nie ruszajmy sie¢ jeszcze! Ten obraz ma jeszcze jeden ukryty
element do znalezienia. Chociaz skupiliémy si¢ na dwéch glow-
nych obiektach na obrazie, a takze na szerszym ztudzeniu optycz-
nym twarzy osoby ukrytej w elementach, wcigz jest jeszcze jedna
twarz do znalezienia. Przygladajac sie blizej drzewu na obrazie,
mozna zobaczy¢ ukryta twarz w korze drzewa.

Celem tego ¢wiczenia jest pomoc w zrozumieniu, ze podczas
$ledztwa nie zawsze musimy skupia¢ uwage na drobnych szczegé-
tach lub szerszym obrazie, ale raczej wazy¢ te dwa elementy w row-
nym stopniu, aby zapobiec przeoczeniu kluczowych szczegétow,
ktére moga znajdowac sie tuz przed naszymi oczami. Nauka iden-
tyfikowania waznych danych i poruszania si¢ po nich moze by¢ bardzo pracochtonna. Warto
zauwazy¢, ze praca nad piwotowaniem moze by¢ zautomatyzowana i zlecona na zewnatrz narze-

dziom, ktére moga gromadzi¢ duze iloéci danych z wielu Zrédet i korelowac je za pomocg algo-
rytméw lub technologii sztucznej inteligencji. Drogie narzedzia do automatyzacji moga oferowaé
wiele nowych punktéw danych do zbadania; jednak bez zywych analitykéw, ktorzy nadadza sens
korelacjom i stworza produkt wywiadowczy z informacji, gromadzenie danych jest bezuzyteczne.
Jako instruktor na kilku profesjonalnych kursach OSINT i bootcampach nauczytam sie, ze
koncepcja piwotowania danych jest najtrudniejsza, ale najwazniejsza umieje¢tnoscia dla nowych
adeptow biatego wywiadu. Czgsto szkolenie studenta w zakresie korzystania ze ztozonych narzedzi
do gromadzenia danych moze by¢ latwiejsze niz nauczenie kogos, jak by¢ dociekliwym i mysle¢
krytycznie. Podczas gdy umiejetnoéci techniczne sg oczywiscie poszukiwane, czesto pomijamy
warto$¢ umiejetnosci migkkich, kreatywnego myslenia i innowacyjnosci. Niektérym analitykom
mys$lenie analityczne przychodzi naturalnie, ale pocieszajace powinno by¢ to, Ze umiejetnosci
tych mozna sie nauczy¢ poprzez praktyke. Ponizej znajduje sie kilka ¢wiczen, ktore pomoga Ci
wzmocni¢ umiejetnosci analitycznego myslenia i piwotowania.
Opracuj raport na swéj temat. W tym ¢wiczeniu wykorzystaj wlasne informacje, aby sprawdzi¢,
ile Twoich danych osobowych jest dostepnych w ogdlnodostepnych Zrédtach.

= Jle informacji na swdj temat mozna znalez¢, korzystajac jedynie ze swego osobistego
adresu e-mail i wyszukiwarki internetowe;j?

= Czy znalazle$ jakie$ swoje osobiste nazwy uzytkownika lub konta w mediach
spotecznoséciowych?
= Czy mozna znalez¢ jakie$ oficjalne dane, takie jak informacje o glosowaniu lub zakupie
domu? Co te dane ujawnily na Twoj temat i jak mozna byto je wykorzysta¢?
Opracowanie raportu na temat firmy. Wybierz dowolna firme do tego ¢wiczenia i sprébuj od-
powiedzie¢ na nastepujace pytania, ktére moga pomdc w napisaniu raportu OSINT:

= Czy mozesz okresli¢ firmowg strukture nazewnictwa adreséw e-mail, takg jak
imie.nazwisko@email.com lub inicjatimienia.nazwisko@email.com?

= Czy korzystajac ze struktury nazewnictwa z ostatniego pytania, potrafisz uzy¢
wyszukiwarki do zlokalizowania dodatkowych firmowych adreséw e-mail?

= Jakie inne informacje na temat tej firmy i jej pracownikéw mozesz znalez¢ na portalach
spotecznoséciowych, takich jak LinkedIn?
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Odkrywanie informacji o nazwie uzytkownika. W tym ¢wiczeniu uzyj jednej ze swoich osobi-
stych nazw uzytkownika i sprébuj odpowiedzie¢ na ponizsze pytania:
= Uruchom wyszukiwanie w narzedziu internetowym do tworzenia list wystapien
nazwy uzytkownika, takim jak whatsmyname.app. Ile kont uzywa tej nazwy
uzytkownika?

= Czy wszystkie konta wymienione w whatsmyname.app nalezg do Ciebie?

= Czy uzywajac prefiksu adresu e-mail jako nazwy uzytkownika, mozesz znalez¢
dodatkowe konta nalezace do uzytkownika? Na przyklad, jezeli mamy adres
Emaill23@example.com, Email123 jest prefiksem, ktory mozesz wyszukac jako
nazwe uzytkownika.

= Jakie inne dane sg dostepne na bazie kazdego znalezionego konta w mediach
spotecznoéciowych? Czy mozesz znalez¢ date urodzenia? Czy byly tam jakie$
aktualne zdjecia? Czy byly jakies zdjecia z numerem domu?

Pokonywanie wyzwan zwigzanych z OSINT

Nawet najlepsi analitycy OSINT moga natkna¢ si¢ na blokady w przypadkach, w ktérych po pro-
stu nie mogg osiaggna¢ postepu lub znalez¢ uzytecznych punktéw zwrotnych. Czesto przychodzi
taki moment w dochodzeniu, gdy czujemy, ze sprawdziliémy wszystkie mozliwe tropy lub ze na-
sza normalna strategia poszukiwan nie dziata. W takich przypadkach najlepsza lekeja, jakiej na-
uczytam sie, rozpoczynajac prace w tej branzy, jest to, ze brak informacji jest nadal informacjg.
Chodzi o to, ze czasami po prostu nie ma danych i bez wzgledu na to, jak bardzo b¢dziemy szu-
ka¢, nigdy ich nie znajdziemy, co czasami moze by¢ frustrujace, ale brak danych moze by¢ ano-
malig, ktéra nalezy zglosi¢, gdy spojrzymy na caly obraz naszego dochodzenia.

Jesli brak danych nie jest mozliwy i wiesz, ze z dochodzenia mozna wydoby¢ dalsze informacje,
technika RESET i analiza luk s3 §wietnymi metodami pomagajacymi usuna¢ tzw. mgle mézgowsa
i utrzyma¢ analitykow na Sciezce postepu.

Technika RESET

Na blogu grupy non profit The OSINT Curious Project Nico Dekens opisuje, jak wykorzysta¢
technike RESET do ,restartu” i oczyszczenia mdzgu, co ma na celu ulatwienie przeprowadzania
lepszych analiz®. Technika ta jest fantastycznym sposobem na wziecie mentalnego ,,oddechu”
i pozwolenie przecigzonemu umystowi na otwarcie sie na nowe mozliwosci i $ciezki eksploracji.
Ponizej znajduje si¢ pie¢ krokdw, ktdre moga pomdc naszemu moézgowi oming¢ blokady poja-
wiajace sie w trakcie $ledztwa.

© https://osintcurio.us/2021/02/09/using-reset-for-better-osint.
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Rutyna (Routine)

Zamiast popadac w rutyne, wykonujac te same procesy w ten sam sposéb
przy kazdym $ledztwie, prowadz liste i zapisuj nowe pomysty, gdy tylko sie
pojawia. Utrzymywanie stale ewoluujacego sposobu pracy pomoze
zachowac $wiezos¢ pomystow.

Emocje (Emotions)

Dobra praktyka jest umiejetnos¢ radzenia sobie z wtasnymi emocjami,
zwtaszcza podczas traumatycznych dochodzen o wysokiej stawce.
Zapisywanie naszych uczu¢ i mysli moze poméc w zapobieganiu
stronniczosci i tunelowemu widzeniu, ktére moga mie¢ wptyw na
rozwigzywang sprawe.

Odciecie (Sever)

Zerwij mentalne powiazania z praca i odsun sie od sprawy. Czas spedzony
z dala od sledztwa i komputera sprawi, ze umyst poczuje sie odswiezony
i bedzie w stanie efektywniej przetwarzac¢ dane.

Eksploruj (Explore)

Poswiec czas na odkrywanie i nauke poza biezacymi obowiazkami.
Sprawdz nowe narzedzie i sprébuj czegos nowego!

Myél (Think)

Staraj sie nie budowa¢ muréw wokét swojego umystu i pozwél mu marzy¢
i szale¢. Czesto wolno$¢ do marzen bez granic moze inspirowac nowe
i odswiezajgce pomysty.

Analitycy powinni przechodzi¢ przez etapy techniki RESET, gdy czuja si¢ zablokowani lub
szukajg nowego spojrzenia na sytuacje¢. Jednym ze sposobow, w jaki wdrozytam RESET, jest wsta-
nie od biurka i odbycie 30-minutowego spaceru. Mentalne oderwanie si¢ od pracy zazwyczaj

pomaga w uzyskaniu nowej perspektywy. RESET to §wietna metoda na zresetowanie umystu, ale

istnieje inna technika zwana analizg luk, ktérej mozemy uzy¢ do analizy duzej ilosci informacji

i szybkiego nadania im sensu.

Analiza luk

Analiza luk jest technika, ktéra mozna zastosowa¢ do metodycznego rozbicia badania poprzez
zadawanie pytan majacych pomoc w ocenie calosci informacji, a nastepnie zidentyfikowanie luk

w naszej wiedzy’. Ponizej przedstawitam cztery gléwne pytania stosowane w analizie luk:

1. Co juz wiem?

2. Co to oznacza?

3. Co jeszcze musze wiedzie¢?

4. Jak moge sie tego dowiedzie¢?

Zaletg stosowania metody analizy luk jest to, ze pozwala nam ona szybko wyszczeg6lni¢ duza

ilos¢ informacji do postaci czego$ bardziej uporzadkowanego i tatwiejszego w zarzadzaniu.

7 https://nixintel.info/osint/using-gap-analysis-to-keep-osint-investigations-on-track.
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Przyklad analizy luk. Korzystajac z metodologii analizy luk opartej na czterech pytaniach, roz-
wigzmy quiz geolokalizacyjny opublikowany przez Larsa Wienanda® na koncie Quiztime na
Twitterze®. Quiz jest obrazem statku znajdujacego sie na zbiorniku wodnym, a Lars prosi nas
o odpowiedz na pytanie: ,,Gdzie zrobitem to zdjecie?”. Mozemy zacza¢ od rozbicia na czynniki
pierwsze tego, co juz wiemy o tym zdjeciu.

13 Verification Quiz Bot Retweated
Lars Wienand 5 @ ®LarsWienand - May 3, 2022

Welcome to #TuesdayQuiz!

| guess this one is easy. Where did | take the photo?

[EWant help: retweet!

. Solutions: reply to/DM mel
Collaborate: reply below!

% More #0SINT #verification: @quiztimel

Q 10 0 1 Q 23 il X 5]

Show this thread

Co juz wiem? Udostepniony obraz przedstawia wydluzona 16dz plynaca ze wschodu na zach6d
po spokojnym akwenie. Flaga Niemiec powiewa na molo w prawym dolnym rogu obrazu, a takze
na rufie statku. Statek ma nazwe Temptation widoczng na dziobie, wraz z nierozréznialnym logo.
Po obu stronach drogi wodnej znajduja sie drogi ladowe; jedna wydaje sie prowadzi¢ przez mia-
sto, a druga droga obejmuje $ciezke rowerowa. W dolnym rogu znajduje si¢ konstrukcja ze szkla-
nym sufitem, a na podstawie parasoli i miejsc do siedzenia na zewnatrz mozemy wnioskowac,

8 https://twitter.com/LarsWienand.

° https://twitter.com/quiztime.
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ze moze to by¢ restauracja. Oba obszary ro$linnosci na zdjeciu wydaja si¢ by¢ polami uprawnymi;
w oparciu o rozmieszczenie roélin mozemy zaklada¢, ze moze to by¢ winnica.

Co to oznacza? Dane, ktére znalezliémy, oznaczajg, ze zdjecie najprawdopodobniej zostalo wy-
konane w Niemczech, w poblizu drogi wodnej uzywanej zaréwno do podrozy, jak i rekreacji. Drogi
i winnica leza po obu stronach wody, z restauracja w prawym dolnym rogu i czyms, co wydaje
sie by¢ pasem drogowym przeznaczonym na $ciezke rowerowa. Wszystkie te informacje wska-
zujg na to, ze jest to prawdopodobnie miejsce turystyczne.

Co jeszcze musze wiedzie¢? Nadal musimy wiedzie¢, jak nazywa si¢ restauracja lub miasto.

Jak moge sie tego dowiedzie¢? Mozemy zacza¢ od wyszukania nazwy statku w bezplatnych ba-
zach danych stuzacych do $ledzenia statkéw morskich, takich jak VesselFinder'?, aby dowiedzie¢ sie,
dokad dany statek zmierzat lub dokad czesto ptywa. Korzystajac ze zdje¢ satelitarnych uzyskanych
z Google Earth'!, mozemy metodycznie przeszukiwaé Niemcy w poszukiwaniu drég wodnych,
ktére maja réwniez droge ladowa i winnice znajdujace si¢ po obu stronach. Korzystanie z technik

odwrotnego wyszukiwania obrazu na oryginalnym obrazie moze potencjalnie prowadzi¢ do po-
dobnych zdje¢, ktdre ujawniajg miasto lub mozliwe do zidentyfikowania cechy pod innym katem.

1 https://www.vesselfinder.com.

" https://earth.google.com/web.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/pragle
https://helion.pl/rt/pragle

2.3. Faza gromadzenia 61

Korzystajac z techniki analizy luk, mozemy ustali¢, ze lokalizacja oryginalnego zdjecia Quiztime
zostala ustalona dla miejscowosci Beilstein i zamku Metternich nad rzeka Mozelg w Niemczech'.
Podejscie polegajace na systematycznym dzieleniu wyzwania na male, tatwo przyswajalne czesci,
dzieki czemu mozemy skupi¢ sie tylko na istotnych informacjach, jest nie tylko $wietne w przy-
padku duzych, nadrzednych pytan badawczych, ale moze by¢ réwniez wykorzystane do odpo-
wiedzi na kazde pytanie, ktére pojawi sie podczas naszej analizy.

Dlaczego mamy tak duzo danych

W 2009 roku, wraz z rozwojem smartfonéw i portali spotecznosciowych, skoordynowana sie¢
dziennikarstwa obywatelskiego zaczela koncentrowac sie na protestach przeciwko iranskiemu
rezimowi'®. Korzystajac z mediow spoleczno$ciowych i foréw, obywatele byli w stanie skutecznie
oming¢ nakazang przez rzad blokade komunikacji i protestowaé w otwartym internecie, gdzie
reszta $wiata mogta by¢ tego §wiadkiem. Ta sie¢ dziennikarzy obywatelskich zdolnych do mani-
pulowania komunikacja doskonale ilustruje, w jaki sposéb potaczenie miedzy technologia a ko-
munikacja pozwolito na szybka ekspansje internetu, z ogromna liczbg 64,2 zetabajtéw danych
tworzonych lub replikowanych w roku 2020™ i szacowang liczbg 175 ZB do roku 2025%. Ponie-
waz wiekszo$¢ istniejacych danych sktada sie z danych osobowych, ktdre sg przenoszone i prze-
chowywane, staly si¢ one Zrédlem otwartych informacji, ktére mozna pozyskiwa¢, analizowac
i przeksztalca¢ w dane wywiadowcze.

Sama ilo$¢ danych dostepnych w otwartych zrodtach jest wyjatkowo przydatna do badan
OSINT, ale jest takze najwigksza przeszkoda w ich gromadzeniu. Przydzielanie ludziom zadan
recznego zbierania i analizowania zetabajtéw informacji nie tylko przeciazytoby nasze zbiory, ale
takze z mniejszym prawdopodobienstwem przyniostoby uzyteczne wskazéwki. Ta bariera w gro-
madzeniu danych jest doskonatym przykladem sytuacji, w ktorej uzycie narzedzia moze uspraw-
ni¢ prace analityka. Aby zmniejszy¢ obcigzenie zwigzane z recznym zbieraniem uzytecznych da-
nych, mozemy uzy¢ narzedzi takich jak agregatory danych, interfejsy API i roboty indeksujace.

Agregator danych. Agregator danych gromadzi, przetwarza i tworzy pakiety danych pochodzg-
cych z jednego lub wigkszej liczby zrddet i przedstawia je w uzyteczny sposob do wykorzystania
przez ludzi. Kilka popularnych agregatoréw danych czesto uzywanych do wyszukiwania oséb to
Lexis Nexis'é, Tracers", i Pacer'®.

12 One Million Places.com, https://one-million-places.com/en/germany/beilstein-castle-metternich-sleeping-
[Ibeauty-of-the-moselle/ [dostep: 15 lutego 2023 r.].

B https://www.bellingcat.com/resources/articles/2016/07/14/a-brief-history-of-open-source-intelligence.
" https://www.idc.com/getdoc.jsp?containerld=US46410421.

15 https://www.seagate.com/files/www-content/our-story/trends/files/idc-seagate-dataage-whitepaper.pdf.
16 https://www.lexisnexis.com.

7 https://www.tracers.com.

'8 https://pacer.uscourts.gov.
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Interfejs programowania aplikacji (API) to interfejs faczacy dwa elementy oprogramowania
(lub nawet dwa programy) i zapewniajacy programistom zestaw regul pozwalajacy na laczenie
sie z docelowym oprogramowaniem i modyfikowanie jego dziatania na wlasny uzytek. Ponizej
znajduje si¢ kilka przykladéw popularnych ustug, ktére sa czesto integrowane z innymi narze-
dziami za po$rednictwem ich API:

= Shodan®,

® VirusTotal®,
= Dehashed?,

= EmailRep?,

= Greynoise”,

= IntelligenceX*.

Crawlery sieciowe w procesie znanym jako crawling, crawlery sieciowe przeszukuja internet
w poszukiwaniu danych publicznie dostepnych, takich jak linki, nazwy i e-maile. Gdy crawler
zidentyfikuje nowe witryny lub zasoby, pobierze dane lub dostownie ,,zeskrobie” (ang. scrapping)
je z internetu, wzbogacajac je o dane osobowe zebrane z witryn indeksujacych. Poprzez techniki
crawlingu i scrappingu internetu witryny indeksujace, takie jak witryna wyszukujaca nierucho-
moféci Zillow® i witryna wyszukujaca osoby That'sThem?, sa w stanie faczy¢ wiele Zrédet w celu
budowania swoich baz danych. Niektdre popularne ptatne narzedzia do ,,crawlowania” stron in-
ternetowych uzywane w OSINT to Pipl¥, Spiderfoot®® i Skopenow?.

Pozyskiwanie danych ze stron internetowych (ang. Web scrapping) jest kontrowersyjna kwestia
i chociaz wiele zastosowan przypisuje si¢ dziennikarzom, badaczom i archiwistom, firmy zajmu-
jace si¢ sztuczna inteligencja przyznaly sie do pozyskiwania miliardéw zdje¢ z mediéw spotecz-
noéciowych w celu wykorzystania ich w oprogramowaniu do rozpoznawania twarzy*. Pomimo
oczywistych konsekwencji dla prywatnoséci w kwietniu 2022 r. Sad Najwyzszy Stanéw Zjednoczonych
potwierdzit, ze scrapping publicznie dostepnych danych nie jest naduzyciem ustawy o oszu-
stwach i naduzyciach komputerowych CFAA (ang. Computer Fraud and Abuse Act).

9 https://www.shodan.io.

2 https://www.virustotal.com.

! https://www.dehashed.com.

2 https://emailrep.io.

> https://www.greynoise.io.

2 https://intelx.io.

2 https://www.zillow.com.

% https://thatsthem.com.

7 https://pipl.com.

2 https://www.spiderfoot.net.

» https://www.skopenow.com.

0 https://www.theguardian.com/technology/2022/may/25/techscape-clearview-ai-facial-recognition-fine.
3! https://techcrunch.com/2022/04/18/web-scraping-legal-court.
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Kolejnym ograniczeniem podczas korzystania z technologii big data w naszej analizie jest to,
ze majac tak wiele danych na wyciagniecie reki, ryzykujemy dostrzezenie znaczacych wzorcow
tam, gdzie ich nie ma*. Ten rodzaj btedu percepcji zostat zdefiniowany przez niemieckiego neu-
rologa Klausa Conrada jako apofenia lub iluzja klastrowania. W badaniu opublikowanym
w 2018 r. w ,,The European Journal of Social Psychology” stwierdzono, ze apofenia moze do-
ktadnie wyjasnia¢ rozwoj teorii spiskowych®. Aby unikna¢ apofenii w naszej wlasnej pracy, mo-
zemy pozosta¢ $wiadomi naszej potencjalnej stronniczosci lub uprzedzen i szuka¢ informacji
zwrotnych od wspétpracownikéw. Pomimo tych potencjalnych wyzwan zwiazanych z big data
jedna wielka zaleta tej technologii jest to, ze dane mozna sortowac¢, przeszukiwac i dostarcza¢
szybko i spdjnie do uzytkownika konicowego.

Usprawniony proces pozyskiwania danych przy uzyciu big data znacznie skraca czas groma-
dzenia danych, umozliwiajac szybsze ich opracowywanie i analize po stronie uzytkownika. Dodat-
kowo poziom oceny ryzyka zwigzanego z analizg zagrozen i alerty dotyczace anomalii sg czesto
stosowane do zebranych punktéw danych w wielu gotowych narzedziach do indeksowania stron
internetowych, ktore wskaza analitykowi najwazniejsze ustalenia do natychmiastowego zbada-
nia. Mozliwo$¢ wzbogacenia i polaczenia wielu zbioréw danych w jeden jest tylko wisienkg na
torcie. Musimy jednak wzig¢ pod uwage odpowiedzialnos$¢ zwigzang z posiadaniem tak duzego
zbioru danych osobowych.

Jako analitycy pracujacy z duzymi ilociami danych osobowych ponosimy odpowiedzialnosé¢
etyczna, a w przypadku RODO — odpowiedzialno$¢ prawna, nakazujaca zawezi¢ nasz zbior
tylko do danych wymaganych do spelnienia wymagan interesariuszy. Zasada ograniczania gro-
madzenia danych tylko do tego, co jest konieczne i istotne dla pierwotnego zadania, znana jest
jako minimalizacja danych. W praktyce oznacza to, ze musimy by¢ bardzo ukierunkowani
w naszych strategiach gromadzenia i przechowywania danych. Na przyklad, jesli poczatkowym
zadaniem jest ustalenie, czy nasz podmiot podrézowat z punktu A do punktu B, nie powinni$my
mie¢ rzeczywistej potrzeby gromadzenia 10-letnich danych osobowych o naruszaniu przepiséw
przez podmiot. W przypadku, gdy nie jesteSmy w stanie zminimalizowa¢ gromadzenia danych,
powinni$my dazy¢ do usunigcia wszelkich niepotrzebnych danych osobowych z naszej doku-
mentacji i naszych systeméw po udzieleniu odpowiedzi na zapytanie.

2.4, Metody dokumentac;ji

Dokumentacja odnosi si¢ do procesu, w ktérym katalogujemy i przekazujemy informacje.
Moéwigc prosciej, jest to sposob, w jaki bedziemy przechwytywaé nasze notatki podczas docho-
dzenia. Notatki moga by¢ wykorzystywane wylacznie do organizowania naszych mysli, a w przy-
padku organdw $cigania lub prywatnych dochodzent moga by¢ wykorzystywane jako dowdd.
Powiniene$ zacza¢ dostrzega¢, jak wlasciwe przygotowanie i organizacja sg kluczem do spelnie-
nia naszych wymagan dochodzeniowych.

3 danah boyd, Kate Crawford, Critical Questions For Big Data, ,Information, Communication & Society”,
15, 5, 2012, s. 662 - 679, doi: 10.1080/1369118X.2012.678878.

»J.-W. van Prooijen, The Psychology of Conspiracy Theories, Taylor & Francis, 2018.
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Skuteczna dokumentacja zaczyna si¢ od uchwycenia potrzeb i wymagan interesariuszy. Bez
znajomosci pytan, na ktére musimy odpowiedzie¢, lub danych, ktére interesariusz chce zobaczy¢
(i przedstawic jako dowod), poniesiemy porazke, zanim jeszcze zaczniemy. Niezorganizowane
notatki moga okaza¢ si¢ kosztowne dla interesariusza, je$li analitycy beda musieli powtoérzy¢ bada-
nia z powodu utraty szczeg6tow. Ustalenie jasnych wymagan dotyczacych sposobu kompilowa-
nia i organizowania danych z wyprzedzeniem moze pomdc w organizacji; mogg réwniez istnie¢
przepisy dotyczace gromadzenia danych w danym kraju lub stanie, ktdrych nalezy przestrzegac.
Po otrzymaniu i zrozumieniu wymagan mozemy przejs¢ do najlepszych praktyk w zakresie spo-
rzadzania notatek.

Techniki sporzadzania notatek przez osoby przechwytujace informacje sg zwykle indywidu-
alne. Na przyktad osoba uczaca si¢ wzrokowo moze preferowaé zapisywanie zrzutéw ekranu,
podczas gdy osoba uczaca si¢ stuchowo moze uzywac cyfrowego dyktafonu do zbierania mysli.
Niezaleznie od tego, jak zdecydujemy si¢ udokumentowa¢ nasze odkrycia, konieczne jest rozwa-
zenie ponizszych kwestii.

Notatki muszg by¢:

= Jasne i fatwe do zrozumienia przez nas.

= Jasne i tatwe do zrozumienia przez innych.

Poniewaz latwo jest da¢ sie wciggnaé w ekscytujacy proces przegladania ustalen OSINT,
prawdopodobnie wszyscy jesteémy winni wrzucania notatek do dokumentacji z catkowitym lek-
cewazeniem organizacji i struktury. Pod koniec dochodzenia z pewnoscia przeoczymy co$ waz-
nego i bedziemy musieli podzieli¢ si¢ naszymi zenujgco zwichrzonymi notatkami z naszym ze-
spolem lub, co gorsza, z szefem. Wyobrazmy sobie nastepujacy scenariusz dochodzenia:

Analityk ma za zadanie znaleZé konkretny zestaw szczegotow na z gory okreslony temat
w ciggu miesigca. Przechodzi przez wszystkie etapy cyklu wywiadowczego; gromadzi
wymagania interesariuszy i odpowiednio planuje swoje Sledztwo. Dobrze przeprowa-
dzona faza gromadzenia pozwala zespolowi przetwarzac i analizowalé wszystkie dane
oraz sfinalizowad je tadnie napisanym raportem, ktéry jest rozpowszechniany w FBI.
Jednak podczas fazy informacji zwrotnej FBI wyraza zainteresowanie osobg wymie-
niong w raporcie i pyta, w jaki sposéb analityk znalazt te informacje.

W panice analityk wraca, by przeszukaé swoje notatki tylko po to, by zdac sobie sprawe,
ze nigdy dokladnie nie udokumentowat krokéw, ktore podjgt w celu znalezienia osoby
bedgcej przedmiotem zainteresowania. Teraz musi wréci¢ do FBI i albo przyznad, Ze nie
ma notatek, albo poprosi¢ o dodatkowe godziny na ponowne przeprowadzenie badan.
Niestety, z powodu opdznienia okno czasowe na zlozenie dokumentéw w sqdzie zostato
juz zamkniete, a FBI nie moze juz prowadzi¢ sprawy.

Przyklad ten moze wydawac si¢ ekstremalny dla celéw zilustrowania znaczenia organizacji,
ale faktem jest, Ze taki scenariusz moze by¢ bardzo realng mozliwoscig, gdy mamy do czynienia
z dochodzeniami, w ktorych szczegélnie liczy sie czas. Dokladnos¢ naszych notatek ma kluczowe
znaczenie dla skutecznego prowadzenia dochodzenia, a staje sie to bardziej widoczne podczas
wspotpracy z innymi analitykami.
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Moga réwniez wystapi¢ sytuacje, w ktdrych nasze notatki musza by¢ swobodnie udostep-
niane w zespole w czasie rzeczywistym za pomoca platformy do robienia notatek, takiej jak One-
Note, lub po prostu poprzez udostepnianie dokumentu Worda. Zaletg tego rodzaju wspdtpracy
jest to, ze moze ona generowa¢ nowe leady ze wzgledu na rézne tla i perspektywy, ktére kazdy
analityk wnosi do zespotu. Kazdy analityk patrzy na te same dane i powigzania przez inny pry-
zmat w oparciu o swoje doswiadczenia zyciowe. Dlatego tez posiadanie zespolu, ktéry moze
wspolnie analizowaé dane, zapewnia nowe mozliwosci piwotowania i moze inspirowa¢ rozwdj
nowych podejs¢ do gromadzenia danych.

Niestety, przy tak wielu ,,rekach w puli” notatki dotyczace wspdlpracy szybko staja si¢ chao-
tyczne i zdezorganizowane, co moze powodowa¢, ze analitycy beda zmagac si¢ ze zmeczeniem
danymi, nie majac wyraznego punktu zaczepienia, od ktérego mogliby rozpoczaé prace. W takim
przypadku analitycy moga gromadzi¢ wlasny zestaw notatek i wchodzi¢ w interakcje z notatkami
zespotu tylko wtedy, gdy jest to konieczne, negujac ogélne korzysci plynace ze wspdtpracy ze-
spolowej. Aby zapobiec dezorganizacji, nalezy z wyprzedzeniem uzgodni¢ styl lub grupa moze
wyznaczy¢ lidera, ktory nadzoruje koordynacje wszelkich sporzadzonych notatek. Ponadto, jesli
dochodzenie nie ma ograniczen dotyczacych automatycznych narzedzi do zbierania danych,
mogg one oferowa¢ rozwiazanie dla organizacji.

Zautomatyzowane narzedzia przegladarkowe oparte na Chromium, takie jak Hunchly i Vor-
timo, mogg by¢ uzywane zaréwno jako mechanizmy gromadzenia, jak i dokumentowania; dzigki
temu analityk ma wigcej czasu na analiz¢ i mniej czasu na przekopywanie si¢ przez setki otwar-
tych kart przegladarki, aby znalez¢ to, czego potrzebuje. Zautomatyzowane narzedzia nie tylko
ulatwiaja zbieranie obrazéw, wycinkéw i tekstu, ale takze pomagaja w oznaczaniu elementéw
i oferuja miejsce do robienia szczegdtowych notatek, podczas gdy my kontynuujemy przegla-
danie. Po zakonficzeniu mozemy po prostu przejrze¢ nasze notatki, tagi i linki w tych narzedziach
i wygenerowac raport na podstawie zebranych szczegotow.

W zalezno$ci od ztozono$ci naszej sprawy konieczne moze by¢ uwzglednienie wizualizacji
w naszych notatkach, takich jak mapy mysli, diagramy i wykresy. Kazdy rodzaj wizualizacji po-
winien stuzy¢ okreslonemu celowi, gdy przegladamy nasza wlasng dokumentacje. Zrozumienie
jednostek, linkéw i atrybutéw w trakcie dochodzenia jest znacznie tatwiejsze, gdy mozemy je wy-
$wietli¢ na diagramie analizy linkéw. Z drugiej strony mapy mysli moga by¢ uzywane do rozszy-
frowania polaczen i zobaczenia punktéw zwrotnych (ang. pivotpoints) miedzy punktami danych.

Podczas gdy metody dokumentowania i przechwytywania danych zasadniczo podlegaja oso-
bistym preferencjom, rozsadnie byloby przetestowa¢ kilka réznych podejs¢, aby zobaczy¢, ktore
z nich mozna zastosowaé najbardziej efektywnie. Musisz mie¢ na uwadze konkretny przypadek
uzycia, a takze wziag¢ pod uwage potencjalng wspotprace, ktéra moze by¢ konieczna miedzy czlon-
kami zespotu lub zespotami. Ponizej przedstawitam kilka waznych wskazéwek i technik dotycza-
cych dokumentacji stosowanych przez spoteczno$¢ OSINT:

= Zawsze zakladaj, Ze notatki beda udostepniane.

» Dolaczaj zrzuty ekranu z opisami.

» Zapisuj adresy URL i zrodla, ktére przechwytujesz.

= Uzywaj nieaktywnych lub wytaczonych linkéw do stron zZrédtowych.

Dolaczaj tabele, aby uporzadkowa¢ selektory.
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= Dokumentuj procesy i kroki piwotowania.
= Zapisuj daty i godziny.
= Wyjaéniaj, co zrobiles i jak to zrobites.

Dokument edytora tekstu. Jest to dokument tekstowy, ktory wyglada tak samo na komputerze
jak w druku. Istnieje wiele réznych rodzajow oprogramowania uzywanego do przetwarzania tek-
stu, w zaleznosci od tego, czy korzystasz z komputera Mac, PC, czy systemu opartego na chmurze.
Powszechnie uzywane edytory dokumentéw tekstowych obejmuja Microsoft Word, Google Docs
i LibreOffice.

Zalety: fatwe w uzyciu i dostepne.

Wady: ucigzliwe w przypadku duzych dochodzen, trudne do zorganizowania podczas
udostepniania miedzy zespotami.

Arkusze kalkulacyjne. Arkusze kalkulacyjne pozwalajg analitykom na tabelaryzacje, organizo-
wanie, analizowanie i przeprowadzanie obliczen na danych, oferujac jednoczesnie mozliwo$¢ ich
wizualizacji w postaci diagramoéw, histograméw i wykresow. Arkusze kalkulacyjne sg wyko-
rzystywane w zespolach wspolpracujacych w ramach OSINT do skutecznego przechwytywania
i weryfikowania danych w czasie rzeczywistym miedzy analitykami i innymi zespotami. Najpo-
pularniejsze programy do obstugi arkuszy kalkulacyjnych to LibreOffice Calc, Microsoft Excel
i Google Sheets.

Zalety: latwe tworzenie elementdéw wizualizacji, analitycy moga uruchamia¢ formuly do
szybkiego liczenia i analizowania danych, zorganizowany uktad i mozliwoé¢ przeno-
szenia plikow.

Wada: krzywa uczenia si¢ formuty.

Microsoft Teams. Oprogramowanie Teams jest wykorzystywane gtéwnie jako platforma komu-
nikacyjna; posiada jednak funkcje¢ udostepniania plikéw, aby umozliwi¢ wspoélprace nad doku-
mentami miedzy cztonkami zespotu.
Zalety: latwe w uzyciu, czgsto zatwierdzane w srodowiskach korporacyjnych, dostep do
chmury z dowolnego miejsca.

Wady: nie jest przeznaczone do badan i moze by¢ trudne w przeprowadzaniu duzych
analiz, moze zawiera¢ bledy, interfejs pozostawia wiele do Zyczenia.

Microsoft OneNote. OneNote to cyfrowa aplikacja do notowania, ktdra umozliwia tworzenie
wielu notatnikéw, ktore zawierajg karty tresci i oddzielne strony. Jednoczeénie ptynnie integruje
sie z pakietem produktéw Microsoft.

Zalety: fatwa w uzyciu, $wietna do pracy zespolowej, tatwe udostepnianie petnych notat-
nikéw, wykorzystuje standardy Microsoftu do przetwarzania tekstu, mozna importowa¢
dokumenty Microsoftu, tatwo wkleja¢ zdjecia, aby udostepniac je zespolowi, czgsto za-
twierdzana w $rodowiskach korporacyjnych, dostep w chmurze z dowolnego miejsca.

Wady: moze zawiera¢ bledy, duze badania moga sta¢ si¢ ucigzliwe, jedli standardy noto-
wania nie zostang wczeéniej uzgodnione.
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Google Workspace. Workspace to zbior opartych na chmurze narzedzi do wspétpracy, w tym
Google Docs, Sheets, Slides i Drive. Poréwnywalne do produktéw Microsoft Office, narzedzia te
pozwalaja na plynne udostepnianie dokumentéw miedzy analitykami i ich zespotami przy ocze-
kiwanej uzytecznoséci produktéw Google.

Zalety: fatwe w uzyciu, wspolpraca jest prosta, dostep z dowolnego miejsca.

Wady: pewne problemy z kopiowaniem i wklejaniem, mniejsze bezpieczenstwo w przy-
padku wrazliwych materiatéw, hosting na serwerach Google, a nie na serwerach wia-
snych, co umozliwia potencjalny dostep do danych uzytkownika.

Hunchly. Jest to platne narzedzie §ledcze opracowane przez kanadyjskiego konsultanta ds. bez-
pieczenstwa i autora ksigzek Justina Seitza. Oprogramowanie dziala jako rozszerzenie przegla-
darki, dzieki czemu po utworzeniu dochodzenia Hunchly przechwytuje adresy URL i zrzuty
ekranu, umozliwiajac robienie notatek i plynne $ledzenie procesu podczas pracy.

Zalety: Hunchly to dobrze opracowane narzedzie, ktore jest wysoko cenione w spotecz-
noséci OSINT. Korzystajac z oprogramowania, minimalizuje sie liczbe otwartych kart
w przegladarce oraz gromadzi i dokumentuje proces, jednocze$nie §ledzac zrédia.

Wady: narzedzie platne, niezbyt stroma krzywa uczenia sig.

Vortimo. Zostalo opracowane w 2019 roku przez zalozyciela firmy Paterva (ktéra stworzyta
Maltego), Roelofa Temmingha. Vortimo to bezplatne narzedzie zaprojektowane do dziatania
jako rozszerzenie przegladarki, podobnie jak Hunchly, przechwytujace procesy i dane w tle pod-
czas pracy i ogolnie utatwiajace analize poprzez przechowywanie listy zrodet.
Zalety: darmowe, dobrze przechwytuje dynamiczng zawarto$¢ i stale analizuje pod katem
nowych punktéw piwotowania, minimalizuje liczbe otwartych kart w przegladarce.

Wady: ograniczone wylacznie do przegladarek opartych na Chromium, a najwigksza wada
jest to, ze ptywajaca naktadka czesto przeszkadza podczas pracy.

Obsidian. Jest to oprogramowanie do tworzenia notatek i baz wiedzy, ktére wykorzystuje kata-
logi i pliki tekstowe wraz z mediami hostowanymi w systemie lokalnym do przechowywania no-
tatek i generowania pokazdéw slajdéw, map mysli i innych pomocy tego typu; pozwala na wizua-
lizacje notatek w réznych widokach, takich jak widok wykreséw, widok linkéw przychodzacych
(zwrotnych) i widok linkéw wychodzacych.

Zalety: latwy w uzyciu interfejs, a oprogramowanie jest darmowe do uzytku osobistego.
Obsidian wykorzystuje réwniez lokalng pamig¢ masowg (ang. local storage) dla lep-
szego bezpieczenstwa i trwatosci danych. Fajng funkcja jest mozliwo$¢ manipulo-
wania danymi w celu automatycznego generowania pokazéw slajdéw i map mysli.
Dostepnych jest wiele samouczkéw dla Obsidiana, aby dowiedzie¢ sig, jak korzysta¢
z tego narzedzia.

Wady: Obsidian nie posiada obecnie wlasnego rozwigzania do wspdtpracy i najlepiej spraw-
dza si¢ w projektach, ktére nie wymagaja udostgpniania notatek na zywo zespotowi.
Obsidian nie jest rowniez darmowy dla firm lub grup sktadajacych si¢ z dwoch lub
wiekszej liczby oséb.
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Kazde narzedzie do dokumentacji daje analitykowi unikalny sposob na zaoszczedzenie czasu
i zminimalizowanie wysilku podczas dokumentowania proceséw. Niezaleznie od tego, czy zde-
cydujemy sie dokumentowac naszg prace recznie, czy przy uzyciu automatycznych narzedzi, po-
siadanie jasnego, dobrze sformutowanego zapisu naszych ustalen okaze si¢ przydatne, gdy przej-
dziemy do fazy przetwarzania i oceny cyklu wywiadowczego.

2.5. Faza przetwarzania i oceny

Wedtug Biura Dyrektora Wywiadu Narodowego w Stanach Zjednoczonych (ODNI) ,,wywiad to
informacje zebrane w Stanach Zjednoczonych lub poza nimi, ktére dotycza zagrozen dla naszego
narodu, jego obywateli, mienia lub intereséw; rozwoju, rozprzestrzeniania lub uzycia broni ma-
sowego razenia; oraz wszelkich innych kwestii zwigzanych z bezpieczenstwem narodowym lub
wewnetrznym Stanéw Zjednoczonych (indeks, 2022)”. Posiadanie informacji nie czyni ich auto-
matycznie informacjami wywiadowczymi; w rzeczywistoéci wszystkie dane zebrane w fazie groma-
dzenia to tylko surowe dane. Analitycy musza wzig¢ te surowe dane, udoskonali¢ je i przeksztat-
ci¢ w przydatne informacje wywiadowcze poprzez kroki wykonane w fazie przetwarzania i oceny.

W trakcie procesu udoskonalania danych mozemy rozpocza¢ ich oczyszczanie za pomoca
narzedzi takich jak CyberChef*, ktore jest bezplatnym narzedziem internetowym potrafigcym
odszyfrowywac¢ ciagi danych. Mozemy réwniez zacza¢ ttumaczy¢ tekst skompilowany w jezyku
obcym i korzystajac z kluczowych pytan interesariuszy opracowanych w pierwszej fazie, inter-
pretowa¢ wszelkie powigzania danych, ktére zauwazyliSmy w naszej dokumentacji. W tym mo-
mencie musimy réwniez rozwazy¢, czy zebrane przez nas dane sg doktadne i wiarygodne.

Poniewaz potrzeba weryfikacji informacji wzrosta wykladniczo w ciggu ostatniej dekady z po-
wodu fatszywych wiadomosci i manipulacji obrazami, po$wiecitam jej caty rozdzial w dalszej czesci
ksigzki; jest ona jednak réwniez integralng czeécig fazy przetwarzania i oceny cyklu wywiadow-
czego, wiec oméwie tutaj réwniez kilka strategii weryfikacji. Istnieje kilka profesjonalnych sys-
temdw oceny stosowanych do weryfikacji danych w ramach spotecznosci wywiadowcze;j. Jedna
z takich metod oceny jest System Admiralicji NATO (ang. NATO Admiralty Code) majacy na
celu ocene rzetelnoéci zebranych informacji oraz poziomu zaufania do prawdziwosci danych
(patrz rysunek 2.3)%.

Zrédto danych jest oceniane na podstawie jego rzetelnoéci i otrzymuje litere od A do F.
Nastepnie zrédlo jest oceniane na podstawie wiarygodnoséci danych w oparciu o prawdopodo-
bienstwo, ze informacje moga zosta¢ potwierdzone, i otrzymuje liczbe od 1 do 6. Gdy tylko in-
formacje zostang odpowiednio ocenione, powinny zapewni¢ uzytkownikowi wystarczajaca ilos¢
danych, aby mogt zdecydowaé, czy mozna je zweryfikowaé, co jest niezbedne do zapewnienia
informacji wywiadowczych opartych na prawdzie. Po przetworzeniu i ocenie zebranych danych
moze by¢ konieczne zadanie dalszych pytan stronom zainteresowanym, aby mie¢ pewno$¢, ze
otrzymajg udany produkt.

* https://gchq.github.io/CyberChef.
»FM 2-22, https://fas.org/irp/doddir/army/fm2-22-3.pdf .
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Rysunek 2.3. Kod Admiralicji NATO

Ustalanie zakresu

Czynno$¢ polegajaca na ponownym ukierunkowaniu, przedefiniowaniu i zawezeniu wysitkow
przy wzigciu pod uwage wymagan interesariuszy w celu unikniecia dtugotrwatych, btednych wy-
sitkéw nazywana jest ustalaniem zakresu (ang. scoping). Ustalanie zakresu moze mie¢ i bedzie
miato miejsce w dowolnym momencie cyklu wywiadowczego, jedli interesariusze uznaja to za
konieczne. Czgsto istnieje wstepny proces ustalania zakresu, nawet zanim wymagania wywia-
dowcze zostang sfinalizowane i przekazane analitykom. Jesli proces ustalania zakresu zmieni py-
tania i wymagania wywiadowcze, bedziemy musieli przerwa¢ przetwarzanie i ponownie rozpoczaé¢
cykl wywiadowczy, koncentrujac si¢ na nowych wymaganiach. Mozna sobie wyobrazi¢ proces
ustalania zakresu jako lejek, w ktérym dane wchodzg z jednego konica, a poprzez seri¢ wyjasnia-
jacych pytan i wymagan wychodza z drugiego konca tylko najbardziej istotne dane. Podczas pro-
cesu ustalania zakresu i udoskonalania naszej pracy mozemy mie¢ dodatkowa mozliwos$¢ wzbo-
gacenia naszych danych o inne zamknigte Zrédta danych.

Wzbogacanie danych

Oczywiscie jestesmy analitykami danych wywiadowczych o otwartym Zrédle, ale dzigki proce-
sowi wzbogacania danych mozemy dalej ulepsza¢ nasze wlasne dane, taczac je z wewnetrznymi
i zewnetrznymi zrédtami zatwierdzonymi przez interesariuszy, aby wypetni¢ luki w brakujacych
lub niekompletnych danych. Dzieki wlaczeniu Zrédet wewnetrznych mozemy uzyska¢ gltebszy
i doktadniejszy obraz z gromadzonych przez nas danych.
Oto kilka przyktadéw zastosowania wzbogacania danych:
= Korzystanie z wewnetrznej bazy danych organéw $cigania w celu wyszukania informacji
o pojezdzie danej osoby.
= QOdpytanie ptatnej bazy danych marketingowych nalezacej do firmy zewnetrznej
(strony trzeciej) w celu znalezienia informacji o podmiocie.
= Odwolywanie si¢ do wewnetrznego podrecznika analizy zagrozen w celu zebrania
informacji o osobie stwarzajacej zagrozenie.
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Wzbogacanie danych
<

Tablica rejgstrac yina Imie/nazwisko Adre;. e-mail
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Automatyczny czytnik Platna subskrypcja Baza Wewnetrzna
tablic rejestracyjnych serwisu Pipl danych FBI baza danych
¢ —o—
Nazwa/adres Adres Adres e-mail Wspdlpl?cuwni{y Konta p?wiqzane
Ptatna subskrypcja serwisu Hj)slo Konta w¢mediach Przyja(ij:f rodzina

Instant Checkmate T spotecznosciowych T
5

r e hl Dodatkowe konta 6 Lokalizacja

Adres Wspotpracownicy  Adrese-mail (ponowne Lokalizagja
_E'IS uzycie hasta) -
Hasto

Prawidlowo wdrozone wzbogacanie danych moze pomdc w tworzeniu korelacji miedzy
punktami danych. Zalézmy na przyklad, ze analityk ds. oszustw finansowych bada potencjalnego
oszusta, a jedynym tropem, jaki posiada, jest adres e-mail, ktéry zostal uzyty do popelnienia
oszustwa. Po pierwsze analityk moze sprawdzi¢ istnienie tego adresu e-mail w wewnetrznych
bazach danych popelnionych oszustw, a takze w zewnetrznych modufach wyszukiwania OSINT
w celu wyszukania dopasowan. Jednym ze sposoboéw na osiggniecie tego celu jest uzycie narzedzi
takich jak Spiderfoot’, ktére pomagajg zautomatyzowaé wykrywanie polaczonych kont. Wyszu-
kiwanie analityka ujawnia nastepujace szczegoly dotyczace docelowego konta e-mail:

= Jest polaczone z aktywnymi kontami w mediach spoteczno$ciowych.

= Jest obecnie aktywne i uzywane.

= Mozna je znalez¢ w kilku przypadkach naruszenia danych uwierzytelniajacych.
= Zostalo powigzane z postami na forum hakerskim.

Teraz w oparciu o nowe informacje znalezione w wyniku wzbogacenia naszego poczatko-
wego selektora — adresu e-mail — o dane wlasne i dane 0s6b trzecich, mozemy ustali¢ w opar-
ciu o znaczniki czasu uzytkowania, ze adres e-mail jest aktywny i uzywany. Korzystajac z kont
w mediach spolecznoséciowych, danych pochodzacych z naruszen i postéw w mediach spotecz-

noséciowych powiazanych z adresem e-mail, mozemy zbudowa¢ sprawe przeciwko osobie kryja-
cej sie za tym adresem.

2.6. Faza analizy i produkcji

W fazie analizy cyklu wywiadowczego oceniamy przetworzone dane, ktére zostaly juz przettu-

maczone, odszyfrowane i zinterpretowane w celu wygenerowania produktéw wywiadowczych.
Whioski s3 wyciggane na podstawie naszych ustalen, a nastgpnie, w zaleznoéci od wymagan,
potencjalnie taczone z informacjami zidentyfikowanymi w dodatkowych Zrédfach niejawnych

3 https://www.spiderfoot.net.
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i jawnych. Innymi stowy, powinnismy zada¢ sobie pytanie: ,,Co méwig nam zebrane dane i dla-
czego nas to obchodzi?”. Po okreéleniu danych mozemy zacza¢ mysle¢ o sposobach rozpowszech-
niania tych informacji wéréd naszych interesariuszy.

W zaleznoéci od pilnoéci produkty wywiadowcze moga mie¢ forme natychmiastowych ra-
portéw z dzialan lub oceny dlugoterminowej przy uzyciu produktéw o charakterze ciagtym.
Wazne jest, aby w ramach tych raportéw odpowiedzie¢ na pytania zidentyfikowane w fazie pla-
nowania i wymagan oraz stworzy¢ raporty w formacie opartym na potrzebach interesariuszy.
Chociaz prawdopodobnie jest to najmniej ekscytujaca faza dla wielu analitykow, jest ona klu-
czowg czescig calego procesu dochodzeniowego. Caty cykl wywiadowczy jest niczym bez zrozu-
miatego raportowania, a je$li nie mozemy zapewni¢ interesariuszom spojnej i kompleksowej
oceny naszych ustalen, to niezaleznie od ich wiedzy technicznej zawiedli$émy jako analitycy. Pod-
czas konstruowania raportu wywiadowczego wazne jest, aby zawarte w nim informacje zostaty
sprawdzone i przeanalizowane pod katem doktadnosci i byty zgodne z pigcioma gtéwnymi zasa-
dami wywiadu”.

= Raport musi by¢ dostarczony na czas.

® Musi istnie¢ wyraZzne poczucie pewnosci w zestawieniu z niepewnoscia.
= Raporty muszg by¢ dostosowane do potrzeb czytelnika.

= Raporty musza by¢ fatwe do przyswojenia.

= Raporty muszg odpowiadaé na pytania wywiadowcze.

Wizualizacje

Istnieje wiele sposobéw na uporzadkowanie danych, aby$my mogli je zinterpretowac i zrozumieé
na glebszym poziomie, nie tylko podczas analizy, ale takze w celu pracy zespolowej i ostatecznego
raportowania. Sposob, w jaki wizualizujemy rzeczy do analizy, zalezy od osobistych preferencji,
chyba ze grafika jest umieszczana w raporcie rozpowszechnianym wsrdd interesariuszy. W takim
przypadku chcemy opracowa¢ grafike w najlepszym formacie, aby czytelnik mogt zrozumie¢ na-
sze kluczowe punkty. Ponizej przedstawitam kilka metod wizualizacji danych:

Mapy myéli. Mapa mys$li, uzywana do organizowania pomysiow, wyswietla dane wizualnie,
aby zobrazowac relacje miedzy elementami. Ta forma wizualizacji najlepiej nadaje si¢
do uzytku wewnetrznego dla cztonkdéw zespotu wspétpracujacych ze soba i jest czesto uzy-
wana do zilustrowania punktéw zwrotnych lub potaczen migdzy punktami danych.

Idjecia miejsca przebywania [LIELR T —C— Konta w mediach spotecznodciowych —O— Idjecie

Tablica rejestracyjna

Imie i nazwisko EPATERTr (OO T EI—CO— Konta w mediach spofecznodciowych

Lokalizacja

Miejsca czestych spotkari

Stanowisko w pracy Historia pracy Rodzina Lokalizacja

37 https://www.chds.us/coursefiles/NS4156/lectures/intel_7_step_intel_cycle/script.pdf.
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Tabele. Tabela to wizualizacja, ktéra ma by¢ latwym do odczytania podsumowaniem infor-
magcji, czesto uzywanym do wizualnego sortowania danych. Przykiad jest pokazany tutaj:

TYP :

SELEKTORA SELEKTOR DODATKOWE SZCZEGOLY

Adres e-mail fatszywy_email@fatszywa_domena.com  Hasta: password123, bestengineer123,
qwerty321

Data urodzenia  28.01.1979 Znaleziona w wyniku naruszeniu
bezpieczenstwa aplikacji Birthdayapp

Stanowisko Gtéwny inzynier, Fatszywa_Korporacja ~ Wczesniej zatrudniony jako geodeta

w pracy dla Fatszywa_Firma

Wykresy. Wykresy stupkowe i histogramy moga by¢ uzywane do wyswietlania wymier-
nych ilo$ci danych. Wykresy mozna tworzy¢ zaréwno za pomocg bezplatnego, jak
i platnego oprogramowania, takiego jak Microsoft Excel, Open Office Calc i Arkusze
Google.

Hasta niezaszyfrowane a nazwa firmy
60

40

20

Hasta niezaszyfrowane

Firma1 Firma 2 Firma 3 Firma 4

Nazwa firmy

Hasta niezaszyfrowane znalezione w danych w wyniku naruszeni bezpieczeristwa danych

Firma1

Firma2

Firma3

Nazwa firmy

Firma4

0 20 40 60

Hasta niezaszyfrowane
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Diagramy analizy powiazan. Tego typu diagramy sg uzywane jako graficzne reprezenta-
cje danych i pokazujg relacje miedzy dwoma lub wiekszg liczbg punktéw danych. Ist-
nieje wiele réznych programéw do tworzenia diagramow, a ich koszt zalezy od ofero-
wanych mozliwosci; istnieja jednak firmy, ktére zapewniaja bezplatne wersje swojego
oprogramowania do tworzenia diagraméw z ograniczeniami. Jedna z takich firm jest
Maltego®. Oferuje ona bezptatng edycje spotecznosciows, ktéra moze by¢ uzywana
do gromadzenia informacji i tworzenia diagraméw stuzacych do analizy potaczen
opartych na weztach w celu analizy powigzan miedzy nimi (patrz rysunek 2.4).

(111 B
esee
[T T
ene000s

® @000

Rysunek 2.4. Diagram analizy powigzan w programie Maltego CE

2.7. Raportowanie

W raporcie OSINT przekazujemy wszystkie nasze ustalenia interesariuszom. Celem raportu jest
poinformowanie czytelnika o naszych ustaleniach w celu dostarczenia zalecen dotyczacych po-
dejmowania decyzji i wiedzy kontekstowej. Raport ten powinien by¢ dostosowany do konsu-
ment6w i nalezy zalozy¢, ze raport bedzie rozpowszechniany poza nimi, wigc wszelkie szczegoty

muszg by¢ oczywiste dla czytelnika bez dalszej prezentacji przez analityka. Style raportowania
beda sie roézni¢ w zaleznoéci od firmy, analityka i celu, ale istnieje kilka kluczowych wskazowek,
o ktorych musisz pamigta¢ podczas tworzenia raportu.

Po pierwsze powinienes zastanowi¢ sie, kto bedzie odbiorca raportu. Czy czytelnik bedzie
osoba skoncentrowang na technologii, czy tez bedzie prezesem zarzadu, ktéry moze nie by¢ za-
interesowany szczeg6lami technicznymi? Dostosuj swdj raport do réznych typéw osobowosci;
pamietaj, ze niektorzy ludzie kieruja sie danymi, podczas gdy inni sg bardziej wzrokowcami.

38 https://www.maltego.com.
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Postaraj sie uwzgledni¢ obie te koncepcje w jednym raporcie. Zawsze skupiaj si¢ na pytaniu ,,i co
z tego wynika?” i pisz w krotkich i zwigzlych akapitach. Bez wzgledu na to, kim jest czytelnik,
powinien on zrozumie¢ przestanie i wszystkie kluczowe punkty. Uzywaj bardzo przemyslanego
i precyzyjnego jezyka, aby uniknaé nieporozumien. Starannie dobieraj stowa, ktore przekaza
Twoje myséli i wynik analizy bez zargonu, nadmiarowo$ci, retoryki lub niejasnoéci. Staraj si¢
wyeliminowa¢ wszelkie mozliwosci, ze czytelnik moze zle zinterpretowac lub zle zrozumieé
to, co czyta.

By¢ moze styszate$ kiedy$ angielska fraze If it bleeds, it leads! (,,jeéli jest krew, przyciaga
uwage”), spopularyzowang przez stynnego dziennikarza Williama Randolpha Hearsta pod ko-
niec lat 90. XIX wieku. Wyrazenie to sugeruje, Ze najbardziej szokujace i makabryczne naglowki
wiadomo$ci przyciagaja najwieksza uwage. Format pisania tzw. leadéw zawierajacych najwaz-
niejsze lub szokujace informacje mozna zobaczy¢ w przewodniku pisania dla dziennikarzy, zna-
nym jako odwrdcona piramida®.

Najwazniejsze
Streszczenie:
Kto? Co? Kiedy? Gdzie? Dlaczego? Jak?

Wazne

Saczegdtowe informacje i sugestie
dotyczace Srodkow zaradczych

Pozostate

Dodatek
iindeks

Odwrdcona piramida zaczyna sie w najszerszym punkcie, to znaczy podaje w leadzie najwaz-
niejsze informacje. W raporcie OSINT ta sekcja mogtaby by¢ naszym streszczeniem, w ktérym
zwiezle podsumowujemy to, co znalezlismy. Srodkowa cze$é odwréconej piramidy to miejsce,
w ktorym umieszczamy wszystkie wazne szczegoly, ktore wspieraja nasze streszczenie; mogloby
to by¢ uwazane za tre$¢ raportu i mogloby sie sktada¢ z podziatu na to, co znalezliémy i jak to zna-
lezlismy, a takze mogloby zawiera¢ wszelkie sugestie dotyczace $rodkéw zaradczych. Na konicu
piramidy znajduja si¢ najmniej wazne informacje, takie jak indeks lub zalagcznik.

% https://ohiostate.pressbooks.pub/stratcommwriting/chapter/inverted-pyramid-style.
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Ton raportu

Podczas opracowywania raportu OSINT ton pisania powinien by¢ przekonujacy i mie¢ przekaz
analityczny. Sposob, w jaki formulujemy zdania w raporcie, moze wplywa¢ na to, jak czytelnik
interpretuje wiadomos¢, ktorg probujemy przekazaé. Jednym ze sposobdw, w jaki mozemy spra-
wi¢, ze nasze teksty beda wywiera¢ wiekszy wplyw, jest uzycie tonu aktywnego, perswazyjnego
i analitycznego.

Lead bez analitycznego przeslania:

»Badamy ogdlng skutecznos¢ biatego wywiadu w strukturach wiadz USA”.

Lead z analitycznym przestaniem:

»Wladze USA zmagajg si¢ z wdrozeniem biatego wywiadu”.

Projekt raportu

Projekt i uklad naszych raportow, jeéli sa wykonane prawidtowo, powinny by¢ przejrzyste, upo-
rzadkowane i fatwe do odczytania. Jeli interesariusz otrzyma zdezorganizowany raport z roz-
nymi rozmiarami czcionek, kolorami i odstgpami, ryzykujemy, ze kluczowe punkty, ktére sta-
ramy si¢ przedstawié, zostang pominigte, co moze wstrzymac¢ dochodzenie lub Zzle §wiadczy¢
o nas jako analitykach.

Po pierwsze zastandw sig, kto jest odbiorca raportu; prezes zarzadu powinien otrzymac inny
raport niz FBI lub prywatny obywatel. Pamietaj, aby dostosowa¢ format i terminologie tylko
z mysla o czytelniku konicowym. Powinnismy wybrac kolory, ktére sg tatwe do odczytania i spojne
(pomyél o odcieniach niebieskiego, zielonego i czarnego) oraz pary czcionek, ktdre sg czytelne
zaréwno pod wzgledem kroju, jak i rozmiaru.

Dobrg praktyka jest dzielenie znaczacych sekcji pogrubionymi nagtéwkami lub separatorem
w postaci poziomej linii. Nagléwek powinien zwiezle definiowa¢ informacje zawarte w akapicie
pod nim, aby czytelnik mégt szybko przeskanowac¢ strone w poszukiwaniu tego, co jest dla niego
najbardziej istotne.

Obrazy takie jak zdjecia, wykresy i zrzuty ekranu powinny zawiera¢ numer rysunku, a wszystkie
tabele powinny zawiera¢ numer tabeli. Adresy URL stron internetowych i odniesienia powinny
by¢ odpowiednio cytowane przy uzyciu standardéw Amerykanskiego Towarzystwa Psycholo-
gicznego (APA — ang. American Psychological Association), Towarzystwa Jezyka Wspolcze-
snego (MLA — ang. Modern Language Association) lub przypisow.

Rozmiar obrazdéw i tabel powinien by¢ spéjny, aby uniknaé watpliwosci lub dezorientacji
u czytelnika. Dobrym pomystem jest tez ujednolicenie nazewnictwa plikow raportéw, jesli to
mozliwe.

Tytul i data

Pamietaj, aby nada¢ raportowi krotki, ale opisowy tytul i w razie potrzeby podaé¢ numer raportu.
Moze si¢ to wydawacé oczywiste, ale powinni$émy zawsze datowaé raport, aby $ledzi¢, kiedy zostat
on rozpowszechniony.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/pragle
https://helion.pl/rt/pragle

76 Rozdziat2 ® Cykl wywiadowczy

Streszczenie

Streszczenie to miejsce, w ktérym umieszczamy nasze podsumowanie w formacie BLUF. BLUF,
czyli najwazniejsze informacje na poczatku (ang. bottom line up front), to amerykanski termin
wojskowy odnoszacy si¢ do podsumowania raportu, ktéry przedstawia wszystkie wazne szcze-
goty na samym jego poczatku, aby zaoszczedzi¢ czas czytelnika. Czytelnicy, ktérzy cierpig na
chroniczny brak czasu, jak prezesi zarzadu, docenig brak koniecznosci przekopywania si¢ przez
caly raport, aby dotrze¢ do sedna sprawy.

Tres$¢ lub analiza

W sekgji tej znajduje si¢ sedno pracy dochodzeniowej i w tym miejscu odpowiadamy na wszelkie
wymagane pytania wywiadowcze zadane przez interesariusza. Sekcja analizy stanowi wigkszos¢
raportu i powinna by¢ podzielona na akapity, ktére dostarczg czytelnikowi niezbednych infor-
magcji do zrozumienia procesu i ustalenn dochodzenia. Upewnij sie, ze poswigciles czas na zdefi-
niowanie ,,i co z tego wynika” w raporcie, aby czytelnik zrozumial jego znaczenie i kluczowe
wnioski. Szczegdlnie wazne jest utrzymanie aktywnego i perswazyjnego tonu podczas opracowy-
wania sekgcji analizy, aby zainspirowa¢ czytelnika do podjecia odpowiednich dzialan. Musisz
réwniez uwaza¢, aby nie wypowiadac sie w sposob autorytarny, poniewaz moze to wigzac si¢
z Twoja odpowiedzialnoscig cywilna. Na przyklad nie powinienes$ pisa¢, ze nie jeste$ pewien, ze
znalazle$ prawidtowy adres e-mail badanego podmiotu, ale ze jest wysoce prawdopodobne, ze ten
e-mail mozna przypisa¢ badanemu podmiotowi.

Podsumowanie

Wazne jest, aby na koncu raportu powt6rzy¢ streszczenie dla czytelnika, a takze skrocong wersje
naszej analizy i ustalen.

Zalecenia

Oprécz podsumowania musimy przedstawic¢ czytelnikowi potencjalne $rodki zaradcze i/lub
zalecane dzialania w oparciu o nasze ustalenia. Celem napisania raportu jest poinformowanie
czytelnika o naszych ustaleniach, udzielenie odpowiedzi na wszelkie pytania i przedstawienie
naszych profesjonalnych sugestii dotyczacych dalszego postepowania.

Dodatek

Jesli odwolujemy si¢ do duzych obrazéw, tabel lub szczeg6téw pomocniczych, nalezy je umiescié
w zalgczniku i odpowiednio odwolac si¢ do nich w raporcie.
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PRZYKLADOWA SPRAWA

Teraz gdy poznalismy umiejetnosci niezbedne do przeprowadzenia dochodzenia OSINT i kluczowe
czesci raportu OSINT, uzyjmy przyktadowej sprawy, aby omowic, jak to wszystko potaczyc.

Sprawa:
Nasz klient, ,klient X", uwaza, ze jeden z jego pracownikéw ujawnia wiasnos¢ intelektualng
w internecie, i chce, aby firma Biuro detektywistyczne Jan Kowalski przeprowadzita dochodzenie.

Wymagania:

Klient X chciatby uzyskac dowdd kradziezy wtasnosci intelektualnej, aby wykorzystac go jako dowdd
sadowy w sprawie przeciwko pracownikowi, w tym poznac wszelkie szczegoty, ktére mozemy
znalez¢ na temat tego, w jaki sposéb pracownik mogt wykrasé (eksfiltrowac) dane. Dochodzenie
potrwa tylko 30 dni, a nastepnie jednostronicowy raport zostanie przestany do klienta X.

Podane przez klienta selektory poczatkowe:
Adres e-mail: pracownik02@firma-klienta-x.com
Imie i nazwisko: Pracownik Zostanie_wyrzucony_z_pracy

Zbieranie danych i piwotowanie:
W tym projekcie mozemy skupic sie gtéwnie na naszym podmiocie i na tym, z kim wchodzi w interakcje
online, aby okresli¢ jego mozliwosci i motywy dziatania. Punkty zwrotne (ang. pivot points) moga
obejmowac nastepujace elementy:

Konta w mediach spotecznosciowych

Nazwy uzytkownikow

Przyjaciele

Rodzina

Adresy e-mail

Obecnos¢ online

Obecnos¢ w ciemnej sieci

Wzbogacanie danych:
Niektére przyktady wzbogacania danych w tym scenariuszu obejmuja nastepujace elementy:
Ptatne narzedzia do sprawdzania przesztosci
Dochodzeniowe bazy danych
Dane tablicy rejestracyjnej
Pobrane bazy danych (dane pochodzace z naruszen)

Analiza:

Analiza jest przeprowadzana przy uzyciu danych ogélnodostepnych wzbogaconych o informacje
z platnej bazy danych. Wszystkie zebrane informacje i procesy sg dokumentowane w dokumencie
oprogramowania One Note hostowanym w sieci firmy Biuro detektywistyczne Jan Kowalski.

Wizualizacja:

Selektory sg przechwytywane w tabeli programu One Note z wyszczegdlnieniem, gdzie kazdy
z nich zostat znaleziony, wraz z podaniem adekwatnosci przypadku. Proces zbierania jest
dokumentowany za pomoca mapy mysli wytacznie do uzytku wewnetrznego analityka.

Raportowanie:
Po 30 dniach opracowywany jest jednostronicowy raport oparty na wymaganiach interesariuszy
i rozpowszechniany zgodnie z ich zagdaniem.
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Przyktadowy raport

Biuro detektywistyczne Jan Kowalski

Raport OSINT dla Klienta X

Mazwa projektu: Klient X, Kradzie? wiasnosd intelektualne]j 004
Data: 16 maja 2022 r.

Godzina; 11:00 EST

Sledczy: Jan Kowalski

Streszczenie:

Analitycy 2 Biura detektywistycznego Jan Kowalski (BdlK) zaobserw owali poprzez anaiize typu OSINT sprzedai
whasnosd intelektuaingj kiiena X przez uiytkownika | Ipthief” na forum intemetowym |, Moneyd P,
Zlokalizowanym w tow. demnej sied” (Dark Web), za 74 B00 dolardw. Konto Paypal wzmiankowane w posde
byto powigzane z adresem e-mail , employes02 @ dientwcompany.com”, kwory 2ostet dostarczony do biura Bdlk
jako pozatkowy selektor. Opiersjgc sie na powigzaniu tematu  dostarczong wisdomosog e-mail, jest wysooe
prawdopodobne, 2e pracownik ukedt wizasnost intelektualng kliientowi ¥, zapisujgcstosowne pliki na
zewnetrzng pamiec LSE (pendrive) w celu sprzedaiy w demnejsied z zyskiem.

Analiza:
(Obserwacja nr 1: Adres e-mail , employesl2@dientcompany.com” zostat zaobserwowany w danych, ktorych
bezpieczenstwo zostEio naruszone, powigzanych z hastem |, ipthief”.

Obserwacja nr 2: W swoim posde na forum , Moneyd I P ziokalizowsnym w Cemnej sied uiytkownik | pthisf”
wspoming, 2e pracuje diz klienta X 1 2e dokonat eksfiltracji danydh za pomoc pendrive’a.

Rysunek 1. Zrzut ekronu postu uZytkownikg ipthief no forum MoneydiP w , ciemnef sieci™

Obserwacja nr 3: W tym samym poste zamieszczonym na forum internetowym  MoneydiP” w Ciemnej sied,
uzytkownik Ipthief” prosi o zapfate 74 800 dolarow za posrednictwem senwisu PayPal na adres
Lemployeel2@dientxcompany.com®”.

Podsumowanie:

MNa podstawie obserwacji pocoynionych przez BdlK jestwysoce pmwdopodobne, 22 pracownik
Zostaniswyrzuconyzpracy Swiadomie dokonat eksfiltraci wizsnosd intelektuaing] kiienta X na pendrive w celu
sprzedaiy tych informadi na forum , Money P znalezionym w demnej sied.

Zalecenia:

BdJK zalem rainstsiowanie blokady interfejsow IUSE lub rainstalowanie oprogramowania biokujgoezo na
wsnstkichsystemach firmy, a takie aktywne monitorowanie foraw intemetowych w Tiemne] sied pod kgtem
postow dotyczgoych kilents X.

Dodatek:

Drodatkowe obsenwowane selektony:
Adres e-mail Willbfired @emaill23.com
Nazwa uzytkownika ipthief2
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2.8. Fazy rozpowszechniania i konsumpcji

Lowenthal uwaza, ze fazy rozpowszechniania i konsumpcji nie powinny by¢ traktowane w nor-
malnym piecioetapowym procesie oddzielnie, ale powinny by¢ polaczone w jedna faze®. Kiedy
raport jest rozpowszechniany wérdd interesariuszy, to nawet jesli material jest przekonujacy, nie-

koniecznie motywuje ich do dziatania. Dodanie konsumpcji jako osobnego kroku w oficjalnym
procesie ma wieksze szanse na wywotanie dyskusji i reakeji. Ponadto kluczowy jest sposob, w jaki
interesariusz konsumuje dane wywiadowcze i rozumie swoje obowiazki jako interesariusza
w danym dochodzeniu, a my mozemy mu w tym pomdc poprzez sformalizowane raportowanie
i podpowiedzi (ang. tippers).

Podpowiedzi

Czasami konieczne moze by¢ natychmiastowe zgloszenie krytycznych informacji interesariu-
szowi w celu podjecia przez niego natychmiastowych dziatan. W poprzednim przyktadzie ra-
portu widzimy co$, co wydaje sie by¢ sprzedaza wlasnosci intelektualnej na rynku Dark Web. Jest
to dobry przyktad scenariusza, w ktérym interesariusz nie bedzie chcial czeka¢ na sfinalizowany
raport, ale raczej otrzyma alert wywiadowczy lub podpowiedz zawierajacg szybkie streszczenie
w formacie BLUF zawierajace ustalenia i mozliwe do zastosowania $rodki zaradcze.

Faza informacji zwrotnej

Od samego poczatku faza planowania i wymagan musi ustanowi¢ aktywna komunikacj¢ miedzy
interesariuszami a analitykami. Istotne jest, aby komunikacja byta utrzymywana przez caly pro-
ces, a nawet poza fazg rozpowszechniania. Ta ciagla komunikacja pozwoli analitykom oceni¢, jak
dobrze odpowiedziano na poczatkowe pytania dotyczace wymagan i umozliwi odpowiednie do-
stosowanie analizy. Podobnie, spdjne informacje zwrotne pomoga okresli¢, czy nalezy odpowie-
dzie¢ na wiecej pytan i czy wymagane jest dalsze gromadzenie danych.

Wyzwania w cyklu wywiadowczym

Cykl wywiadowczy ma na celu informowanie i kierowanie procedurami w calej spotecznosci wy-
wiadowczej i poza nig, ale z pewnoscig nie jest pozbawiony wyzwan. W wywiadzie i bezpieczen-
stwie narodowym Arthur Hulnick przedstawia kilka wyzwan, ktére widzi w cyklu wywiadow-
czym w jego obecnym formacie. Sugeruje, Ze jako analitycy nie powinni$émy oczekiwaé ani
polegac na interesariuszach, ktdrzy zapewnig odpowiednie wytyczne w fazie planowania cyklu.*!
Ten falszywy pomyst, Ze system wywiadowczy automatycznie powiadomi interesariuszy o proble-
mach, tworzy sytuacje reaktywng, a nie proaktywna. Ostatecznie ten brak proaktywnosci utrudnia

*Mark M. Lowenthal, Intelligence: from secrets to policy.

41 Arthur S. Hulnick, What’s wrong with the Intelligence Cycle, ,,Intelligence and National Security”, 21, 6,
2006, s. 959 — 979, doi: 10.1080/02684520601046291.
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80 Rozdziat2 ® Cykl wywiadowczy

rozpoczecie fazy zbierania danych, poniewaz analitycy oczekujg na wskazéwki. Lepszym podej-
$ciem wedlug Hulnicka jest postrzeganie proceséw planowania i gromadzenia jako réwnorzed-
nych i dziatajacych réwnolegle, a nie sekwencyjnie.

Innym powaznym wyzwaniem, jakie dostrzega Hulnick, jest to, ze ze wzgledu na obawy spo-
tecznosci wywiadowczej, obawy zwigzane z bezpieczefistwem i osobiste bariery psychologiczne,
procesy analityczne i gromadzenia danych czesto dzialaja oddzielnie od siebie. Ten brak zaanga-
zowania w proces moze prowadzi¢ interesariuszy do konstruowania wymagan majacych na celu
wylacznie potwierdzenie ich pogladéw, zamiast pozostawania otwartym na wyniki. Gdy wyniki
sg korzystne dla interesariusza, moze on postrzega¢ analize jako potwierdzenie wlasnej opinii,
a zatem bezuzyteczng, poniewaz byla to wiedza wywiadowcza, ktora juz posiadat. W przypadku
konfliktu z opinig interesariusza, moze on réwniez lekcewazy¢ analize i postrzega¢ ja jako poten-
cjalng probe ingerenciji.

Cykl wywiadowczy nie jest oczywiécie doskonaly, a poniewaz OSINT rozciaga si¢ na tak wiele
réznych dziedzin, wszyscy wykonujemy nasza analize w sposob unikalny, z réznymi priorytetami
lub misjami. Dlatego powinni$émy konsekwentnie ponownie ocenia¢ cykl wywiadowczy i stoso-
wac go zgodnie z naszym konkretnym sektorem OSINT. Realistycznie rzecz biorgc, cykl wywia-
dowczy powinien pozostaé plynny, a kazdy zespot analitykéw musialby rozwazy¢ przeszkody
zaréwno na szerszym poziomie, jak i na poziomie specyficznym dla ich roli.*2

* https://www.asisonline.org/globalassets/security-management/current-issues/2018/01/
white-paper_intelligence-cycle_11-29-17.pdyf.
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OSINT (ang. open source intelligence) polega na pozyskiwaniu danych wywiadowczych
z ogblnodostepnych Zrédet. Jest to zestaw praktycznych umiejetnosci, ktére przydadza sie
nie tylko analitykom — metody biatego wywiadu okazuja sie pomocne na wielu sciezkach
kariery, a takze w zyciu codziennym. £atwo sie przekonasz, ze OSINT pozwala uzyskac
niezwykle cenne informacje, a przy tym jest satysfakcjonujacym i ciekawym zajeciem!

Dzieki tej ksigzce nauczysz sie gromadzic publicznie dostepne informacje, korzystac z wiedzy
o cyklu zycia wrazliwych danych i przeksztatcaé je w informacje wywiadowcze przydatne

dla zespotéw zajmujacych sie bezpieczenstwem. Opanujesz proces gromadzenia i analizy
danych, poznasz réwniez strategie, ktére nalezy wdrozy¢ podczas poszukiwania informacji

Z publicznie dostepnych Zrédet. Ugruntujesz wiedze na temat bezpieczenistwa operacyjnego
i uswiadomisz sobie, w jaki sposéb niektorzy uzywaja publicznie dostepnych danych do
nielegalnych celéw. Ksigzke te szczegdlnie docenia inzynierowie spoteczni i specjalisci

do spraw bezpieczenstwa, a takze kadra kierownicza.

Najciekawsze zagadnienia:

» strategie stosowania urzadzen loT do gromadzenia danych wywiadowczych

« pozyskiwanie danych przy uzyciu publicznie dostepnych informacji transportowych

« techniki poprawy bezpieczeristwa operacyjnego

« Zagrozenia zwigzane z ogélnodostepnymi danymi

» metody gromadzenia danych wywiadowczych stosowane przez najlepsze zespoty
do spraw bezpieczenstwa

RAE BAKER jest starszym analitykiem OSINT w Deloitte. Specjalizuje sie w wywiadzie
morskim, rozpoznaniu osobowym i rozpoznaniu srodowisk korporacyjnych. Zdobyta kilka
znaczacych certyfikatéw branzowych, takich jak SANS GOSI, Associate of ISC2 (CISSP),
AWS Solutions Architect, a takze tytut Most Valuable OSINT.
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