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Praca z przechwyconymi
pakietami

PO KROTKIM WPROWADZENIU DO NARZEDZIA WIRESHARK PRZEDSTA-

WIONYM W ROZDZIALE 3. ]ESTES GOTOWY DO ROZPOCZECIA PRZE-

CHWYTYWANTIA I ANALIZY PAKIETOW. W TYM ROZDZIALE DOWIESZ Si@‘,

jak pracowaé z plikami zawierajacymi przechwycone dane, z prze-
chwyconymi pakietami oraz z formatami wy$wietlania czasu. Oméwione
zostang takze bardziej zaawansowane opcje dotyczace przechwytywania pakietow,
a ponadto zagltebimy sie w $wiat filtréw.

Praca z plikami
zawierajacymi przechwycone dane

Podczas przeprowadzania analizy pakietu przekonasz sie, ze znaczna jej cze$é
nastepuje juz po przechwyceniu danych. Najczesciej w réznym czasie przeprowa-
dzasz kilka operacji przechwytywania i zapisywania danych, a nastepnie ana-
lizujesz jednoczes$nie wszystkie zebrane w ten sposéb dane. Narzedzie Wi-
reshark umozliwia zapisywanie plikéw z przechwyconymi danymi, ktére bedziesz
mogl pézniej przeanalizowaé. OczywiScie masz mozliwosé taczenia ze sobg wielu
takich plik6w.

Kup ksigzke Pole¢ ksigzke



Zapis i eksport plikow zawierajgcych przechwycone dane

Aby zapisaé przechwycony pakiet, wybierz opcje menu File/Save As. Na ekranie
powinno wyswietli¢ sie okno dialogowe Save As (zob. rysunek 4.1). W oknie tym
mozesz podaé katalog, w ktérym zostanie zapisany plik, oraz okresli¢ format pliku.
Jezeli nie podasz formatu pliku, narzedzie Wireshark uzyje domyslnego formatu
pliku dla przechwyconych danych — .pcap.

P
i Wireshark: Save file as ﬁ
Savein: , chD& j L] £ Bl
Name 5 Date Type Size it
ki arp_gratuitous.pcap 7/13/20099...  Wireshark ... 1KE
b arp_resolution.pcap 5/11/2007 1... Wireshark ... 1 KE
i dhep_inlease_renewal.peap 1/17/20101...  Wireshark ... 1KEE
[ dhep_nolease_renewal.pcap 7/13/20099...  Wireshark ... 2 KE
i dns_axfr.pcap 1/31/2010 5...  Wireshark ... 2 KE
b dns_query_response.pcap 7/13/20099... Wireshark ... 1KE
i dns_recursivequery_client.pcap  1/25/20101... Wireshark ... 1KE
[ dns_recursivequery_serverpeap  1/25/20101... Wireshark ... 1KE
4] http_google.pcap 2/8/2010 8:..  Wireshark ... TEKE
. b hitp_post.pcap 2/8/2010 9:...  Wireshark ... 14 KE
@ ks icmp_echo.peap 7/13/20099... Wireshark ... 1KE -
Mekvioeds 4| 1 ] ¢
File name: lm ;i Save I
Save astype: I‘Nireshark,-‘lcpdump,-’... -libpcap (" pcap;”cap) LI Cancel |
Help !
— Packet Range
@ Captured " Displayed
& Al packets 62 B2
~ Selected packst 1 1
€ Marked packets ] ]
 First to last marked 0 0
" Rangs: I (1] a
™ Remove Ignored packets ] 0
p 4

Rysunek 4.1. Za pomocq okna dialogowego Save As mozesz zapisywac
przechwycone pakiety

Jedna z najmocniejszych stron okna dialogowego Save As jest mozliwosé zapisu
okreslonego zakresu pakietu. To doskonaly sposéb na zmniejszenie przerosnietych
plikéw zawierajacych przechwycone dane pakietu. Mozesz wiec zapisywac pakiety
pochodzace jedynie z podanego zakresu, pakiety oznaczone lub pakiety widoczne
po zastosowaniu okreslonego filtru wyswietlania. (Pakiety oznaczone i filtry zostang
omé6wione w dalszej czesci rozdziatu).

Dane przechwycone przez narzedzie Wireshark mozesz eksportowaé do wielu
réznych formatéw w celu wyswietlania danych w innych mediach lub przeanali-
zowania zebranych danych w innych narzedziach. Dostepne formaty to miedzy
innymi: zwykly tekst, PostScript, CSV (ang. Comma Separated Values — wartosci
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rozdzielone przecinkami) oraz XM L. Aby wyeksportowaé¢ przechwycone dane
pakietu, wybierz opcje menu File/Export, a nastepnie wskaz format pliku, w kt6-
rym majg zostaé zapisane dane. Na ekranie wy$wietli sie okno dialogowe Save As
zawierajace opcje zwigzane z wybranym formatem.

tgczenie plikéw zawierajgcych przechwycone dane

Pewne rodzaje analizy wymagaja polaczenia ze sobg wielu plikéw zawierajgcych
przechwycone dane. Jest to praktyka czesto stosowana podczas poréwnywania
dwoéch strumieni danych lub laczenia strumieni tego samego ruchu sieciowego,
ktore zostaly przechwycone oddzielnie.

Aby polaczyé ze sobg pliki zawierajace przechwycone dane, otworz jeden
z nich, a nastepnie wybierz opcje menu File/Merge. Na ekranie wy$wietli sie okno
dialogowe zatytulowane Merge with capture file (zob. rysunek 4.2). W oknie tym
wskaz plik, ktéry ma zostaé poltaczony z juz otwartym plikiem, a nastepnie wybierz
metode potaczenia plikéw. Plik wybrany w oknie dialogowym mozesz umiescié
przed juz otworzonym plikiem, dotaczyé go na koricu badz potaczy¢ oba pliki
chronologicznie na podstawie ich znacznikéw czasu.

i Wireshark: Merge with capture file ﬁ

Lock in: i ; chD& j L] 5 Bl
= Mame
Py
.*‘ﬁaces E arp_gratuit.ous.pcap
me arp_resolution.pcap
e,
md dhcp_inlease_renewal.pcap

]
e dhcp_nolease_renewal.pcap

m

]

e dns_axfr.pcap

=

e dns_guery_response.pcap

= - -

me dns_recursivequery_client.pcap

(] -
mel dns_recursivequery_server.pcap

b http_googlepcap P

£l http_post.pcap

=

e icmp_echo.pcap

=

e Icmp_traceroute.pcap

4! ip_frag_dest.pcap

1

]
me ip_frag_source.pcap
4 111 +

File name: Ihﬂpjost.pcap j Open
Files of type I‘Nireshark;‘lcpdump;" -libpcap (*pcap:” cap) ;I Cancel l
Help i

Display fitter: I Filename http_post pcap

Format: Wireshar/tcpdump/’... - libpcap
' Prepend packets to existing file Size: 13363 bytes
" Merge packets chronologically Packets: el
" Append packets to exsting file First Packet: 20100208 21:32.53

Elapsed: 00:00:04

J

Rysunek 4.2. Okno dialogowe Merge with capture file pozwala fgczy¢ dwa pliki
zawierajqce przechwycone dane
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Praca z pakietami

Moze sie zdarzy¢ sytuacja, w ktorej wykorzystywana bedzie ogromna liczba pakie-
téw. W przypadku wzrostu liczby pakietéw do rzedu tysiecy lub nawet milionéw
musisz mieé¢ mozliwosé efektywnego poruszania sie pomiedzy nimi. Narzedzie
Wireshark umozliwia wyszukiwanie i oznaczanie pakietéw spetniajacych okre-
§lone kryteria. Pakiety mozna réwniez wydrukowad.

Wyszukiwanie pakietéow

Aby wyszukaé pakiety spelniajace okreslone kryteria, musisz przejsé do okna dia-
logowego Find Packet (zob. rysunek 4.3) poprzez nacisniecie klawiszy Ctrl+F.

[l Wireshark: Find Packet b= B ez

: @ Display filtter () Hexvalue ) String

| .....

~Search In String Options——— -Direction—,
Packet list Case sensitive © Up
Packet details _Chara_ci_:gr_;ei_:: i : A @ Down
@ Packet bytes E-':\SC]I Unicode & Non-Unicode

e

" =

Rysunek 4.3. Wyszukiwanie pakietéw w narzedziu Wireshark
na podstawie okreslonych kryteriow

Pokazane na rysunku 4.3 okno dialogowe zawiera trzy nastepujace opcje pozwa-
lajace na wyszukiwanie pakietéw:

M Display filter. W tej opcji mozesz podaé filtr oparty na wyrazeniu. Dzieki
temu filtrowi zostana wyszukane jedynie pakiety spelniajace zdefiniowane
tutaj wyrazenie.

[ Hex value. Ta opcja powoduje wyszukanie pakietéw zawierajacych podang
warto$é szesnastkows (bajty powinny by¢ rozdzielone dwukropkami).

[ String. Ta opcja powoduje wyszukanie pakietéw zawierajacych podany ciag
tekstowy.

Powyzsze rodzaje wyszukiwania przedstawiono w tabeli 4.1.

Inne opcje pozwalajg na wybor uzywanego systemu kodowania znakéw, okre-
§lenie kierunku wyszukiwania oraz wskazanie okna, w ktérym ma zostaé przepro-
wadzona operacja wyszukiwania. Wyszukiwanie z uzyciem ciggu tekstowego mozna
rozbudowacé poprzez podanie uzywanego systemu kodowania, okreslenie, czy ma
by¢ rozrézniana wielkos¢ znakéw, oraz wskazanie panelu, w ktérym bedzie prze-
prowadzona operacja wyszukiwania.

Po wybraniu odpowiednich opcji w polu tekstowym nalezy wprowadzié kry-
teria wyszukiwania, a nastepnie nacisngé przycisk Find w celu znalezienia pierw-
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Tabela 4.1. Dostepne rodzaje operacji wyszukiwania pakietéw

Rodzaj wyszukiwania Przykiady

filtr not ip
ip.addr==192.168.0.1
arp

warto$¢ szesnastkowa 00:ff
ff:ff
00:ab:bl:f0

cigg tekstowy StacjaRoboczal
UzytkownikB
domena

szego pakietu spetniajacego zdefiniowane kryteria. Aby znalez¢ kolejny pakiet
dopasowany do kryteriéw, trzeba nacisnaé¢ klawisze Ctrl+ N, natomiast przejscie do
poprzedniego znalezionego pakietu nastepuje po naci$nieciu klawiszy Cirl+B.

Oznaczanie pakietéow

Po znalezieniu pakietéw spelniajacych zdefiniowane kryteria mozna je oznakowad.
Przyktadowo: pakiety mozesz oznakowad, aby mieé¢ mozliwosé ich oddzielnego
zapisania lub szybkiego odszukania na podstawie koloru. Oznaczone pakiety
wyrézniajg sie bialym tekstem na czarnym tle, jak pokazano na rysunku 4.4.
(Podczas zapisywania przechwyconych pakietéw mozesz zdecydowaé o zacho-
waniu jedynie oznaczonych pakietéw).

2 0.024063

172.16.0.8

72.16.0.8 589=1745901259 Win
157.166.224.25

157, .25 26 > 80 [S q 5901259 MS5=1460 Ws=2
172.16.0.8 TP 80 > 3426 [SYN, ACK] 5eq-2324576412 Ack-1745901260 Win-5840 Len-0 MSS=1460 ws=7

92 Lej

Rysunek 4.4. Oznaczony pakiet jest podswietlony na ekranie. Na rysunku widac, ze pakiet pierwszy
zostat oznaczony — ma czarne tlo i bialy tekst

Kup ksigzke

W celu oznaczenia pakietu kliknij go prawym przyciskiem myszy w panelu
Packet List, a nastepnie wybierz opcje Mark Packet z rozwijanego menu lub naci$nij
klawisze Ctrl+M. Natomiast usuniecie zaznaczenia pakietu nastepuje po ponow-
nym wybraniu wspomnianej opcji lub po ponownym naci$nieciu klawiszy Cirl+M.
W przechwyconych danych mozesz oznaczyé dowolng liczbe pakietéw. Do poru-
szania sie do przodu i do tylu po oznaczonych pakietach stuza klawisze odpowied-
nio Shift+Ctrl+N i Shift+Ctrl+B.

Wydruk pakietow

Wprawdzie wiekszo$¢ analizy pakietéw przeprowadza sie na ekranie komputera,
ale zdarzajg sie sytuacje, gdy trzeba wydrukowaé przechwycone dane. Sam czesto
drukuje pakiety i umieszczam je na biurku; w ten sposéb moge bardzo szybko
sprawdzi¢ ich zawarto$¢ podczas przeprowadzania innych analiz. Mozliwos¢
zapisu pakietéw do pliku w formacie PDF réwniez jest bardzo wygodna, zwlasz-
cza podczas przygotowywania raportow.
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Aby wydrukowa¢ przechwycone pakiety, wyswietl okno dialogowe Print poprzez
wybér opcji menu File/Print. Na ekranie pojawi si¢ pokazane na rysunku 4.5 okno
dialogowe Print.

[ Wireshark: Print [ESREER™
~Printer
() PostScript
= Output to file: wireshark.out Browse...

rPacket Rang rPacket Format
Displayed Packet summary line
@ All packets 62 62 Packet details:
© Selected packet only 1 1 ® All collapsed
Marked packets only 0 0 @ As displayed
From first to last marked packet 0 0
Aol i () All expanded
() Specify a packet range: 0 0
T [ Packet bytes
Rernove Ignored packets 0 0 [T] Each packet on a new page
gt J| gence ]
A A

Rysunek 4.5. Okno dialogowe Print umozliwia wydruk wskazanych pakietéw

Wskazane dane mozna wydrukowac jako zwykly tekst, PostScript lub do pliku.
Podobnie jak w przypadku okna dialogowego Save As, takze tutaj mozna wybraé
wydruk jedynie okreslonego zakresu pakietéw, pakietéw oznaczonych lub wyswie-
tlanych na ekranie jako wynik dziatania filtru. Ponadto masz mozliwosé wyboru
panelu (jednego z trzech gléwnych paneli okna Wireshark), z ktérego bedzie
wydrukowany pakiet. Po zaznaczeniu wszystkich opcji nacisnij przycisk Print.

Konfiguracja formatu wyswietlania czasu
i odniesien

78
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Czas ma istotne znaczenie zwlaszcza podcezas przeprowadzania analizy pakietu.
Dla wszystkich zdarzen zachodzacych w sieci czas jest wazny, a Twoim zadaniem
jest analiza trendéw i op6znien w sieci w niemal kazdym pliku zawierajgcym
przechwycone dane. Tworcy narzedzia Wireshark zdajg sobie sprawe ze znacze-
nia czasu, dlatego dostarczyli wiele powigzanych z nim opcji konfiguracyjnych.
W tym podrozdziale skoncentrujemy sie na formacie wyswietlania czasu oraz na
odniesieniach czasu do pakietu.

Format wyswietlania czasu

Kazdy pakiet przechwycony przez narzedzie Wireshark ma znacznik czasu, ktéry
jest mu przypisany przez system operacyjny. Wireshark ma mozliwo$¢ wyswietlenia
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zaréwno bezwzglednego znacznika czasu, wskazujacego doktadny moment prze-
chwycenia danego pakietu, jak réwniez czasu, ktéry uptynal od ostatniego prze-
chwyconego pakietu, a takze od poczatku i korica operacji przechwytywania.

Opcje zwigzane z wySwietlaniem czasu znajdujg sie w menu gléwnym zaty-
tulowanym View. Pokazana na rysunku 4.6 grupa Time Display Format umozliwia
wyb6r formatu wyswietlania czasu oraz doktadnosé czasu. Masz mozliwosé wybra-
nia automatycznego lub recznego ustawienia dokladnosci czasu, na przyktad:
sekundy, milisekundy, mikrosekundy. Obie opcje bedziemy modyfikowaé w dalszej
czesci ksigzki, wiec powinienes sie teraz z nimi zapoznad.

i test.pcap - Wireshark S ‘W -
File Edit Go Capture Analyze Statistics Ta\ephonz Tools Help
S @ € v MainTookar oTFL2IEEIaaabD @M% B
« Filter Toolbar = =
Filter: Wireless Toolbar ~ Expression.. Clear Apply
Mo, Ti « Statusbar ce Destination Protocel  Info
10 .16.0.8 157.166.224.25 TCP 3426 > B
2 0| v PacketList .166.224. 25 172.16.0.8 TCP 80 > 342
BE0 - packet Details .16.0.8 198.78.206.126 TCP 3427 > B
4 0 i .16.0.8 198.78.206.126 TCP 3428 > B
G PacketByies .16.0.8 198.78.206.126 TP 3429 > 8
g g Date and Time of Day: 1970-01-01 01:02:03.123456 CrrteAte1 |~ :
g o  MNameResolution u Time of Day: 01:02:03.123456 Cti+Alt+2 |5 g
9 g * Colorize Packet List Seconds Since Epoch (1970-01-01): 1234567800123456  Ctrl+Alt+3 | 342
ig g Auto Scroll in Live Capture * Seconds Since Beginning of Capture: 123123456 Ctrl+ Alt+d gig
12 0| & ZoomIn Ctrl++ Seconds Since Previous Captured Packet: 1123436 Ctrl+Alt+3 | 343
13 0/ O Zoom Out Clile- Seconds Since Previous Displayed Packet: 1123456 Ctrl+Alt+6 | 343
| ©L Normal Size Ctrl+= | o Automatic (File Format Precision) 2
1 Resize All Columns Shift+Ctrl+R Seconds. 0 > Bl
Expand Subtrees Shift+Right Deciseconds: 0.1 ;42
Expand All Ctrl+Right Centiseconds: 012 |~ =i
Collapse All Cirl+Left Milliseconds: 0.123 sl
Colorize Conversation » Microseconds: 0123456 7.8
Reset Coloring 1-10 Ctrl+Space Nanoseconds: 0123456789
"4 Coloring Rules... ﬁm), Dst Port: 80 (80), Seq: 1745901259, Len: O
Show Packet in New Window
@ Reload Ctrl+R

Rysunek 4.6. Dostepnych jest kilka formatéw wyswietlania czasu

Odniesienie czasu do pakietu

Funkcja odniesienia czasu do pakietu pozwala skonfigurowaé okre§lony pakiet
w taki sposob, aby kolejne obliczenia dotyczace czasu byly przeprowadzane wzgle-
dem danego pakietu. Ta funkcja jest wyjatkowo uzyteczna podczas analizy wielu
kolejnych zdarzen, ktére sa wywolywane gdzies w srodku pliku zawierajacego
przechwycone dane.

Aby ustawi¢ odniesienie czasu do okreslonego pakietu, nalezy w pierwszej
kolejnosci zaznaczyé pakiet w panelu Packet List, a nastepnie wybraé opcje menu
Edit/Set Time Reference. Usuniecie odniesienia czasu do pakietu nastepuje po
zaznaczeniu pakietu i usunieciu opcji Edit/Set Time Reference.

Po wlaczeniu funkeji odniesienia czasu do okreslonego pakietu kolumna Time
w panelu Packet List bedzie zawierala ciag tekstowy *REF* (zob. rysunek 4.7).
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No. Time Source Destination

4 0.118129 172.16.0.8 198.78.206.126
5 *REF® .16.0.8

6 0.000077 172.16.0.8 198.78.206.126
7 0.000153 172.16.0.8 198.78.206.126

Rysunek 4.7. Pakiet wraz z wigczonym odniesieniem czasu wzgledem wskazanego pakietu

Wlaczenie opcji odniesienia czasu do danego pakietu jest uzyteczne tylko
wtedy, gdy format wyswietlania czasu przechwyconych danych jest zdefiniowany
jako czas wyswietlany wzgledem poczatku tych danych. Wszelkie inne ustawienia
spowodujg otrzymanie nieprzewidywalnych wynikéw oraz utworzenie bardzo
mylacych znacznikéw czasu.

Konfiguracja opcji przechwytywania danych

Wyjatkowo prosty proces przechwytywania danych zostat przedstawiony w roz-
dziale 3. W pokazanym na rysunku 4.8 oknie dialogowym Capture Options narze-
dzie Wireshark oferuje znacznie wiecej opcji zwigzanych z przechwytywaniem
danych. Wyswietlenie tego okna dialogowego nastepuje po wybraniu opcji
Capture/Interfaces i kliknieciu przycisku Options znajdujacego sie obok nazwy
interfejsu, z ktérego maja zosta¢ przechwycone pakiety.

[ Wireshark: Capture Options EIM
-Captur
Inteface: |Local | | |Intel(R) 82567LM Gigabit Network Connection: \Device\NPF {780 = ]

IP address: 172.16.0.8

Link-layer header type: =| | Wireless Settings |

Capture packets in promiscuous mode | Remote Settings |
7] Capture packets in pcap-ng format (experimental)
H i i i Buffer size: |1 E megabyte(s)

Limit each packetto |1 *| bytes
[Qapture Filter:] || |E]

-Capture File(s) -Display Options
File: | | iﬁrowse,,,] Update list of packets in real time
] Use multiple files
W] Nerleever 1 ol e [] Autormatic scrolling in live capture
[ Next file every 1 2 | minute(s) % Hide capture info dialog
[¥] Ring buffer with |2 = files
= -MName Resolution
|l Stop capture after |1 = filefs)
DA Enable MAC name resolution
[ .. after 1 7] packet(s) [] Enable network name resolution
[ ... after 1 : megabyte(s) -
after 1 = ot = ] Enable transport name resolution
o s
p A

Rysunek 4.8. Okno dialogowe Capture Options
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Okno dialogowe Capture Options ma wiecej wodotryskéw, niz bedziesz w sta-
nie wykorzystaé, umozliwiajacych jak najwieksza elastycznosé podczas przechwy-
tywania pakietéw. Opcje zostaly zgrupowane w kilku sekcjach, ktére teraz oméwie.

Sekcja Capture

Rozwijane menu Interface w sekeji Capture pozwala wybraé konfigurowany
interfejs sieciowy. W menu po lewej stronie wybierasz interfejs lokalny badz zdalny,
natomiast menu po prawej stronie pokazuje dostepne interfejsy pozwalajace na
przechwytywanie danych. Adres IP wybranego interfejsu jest wyswietlany bez-
posrednio pod rozwijanym menu.

Trzy pola wyboru umieszczone po lewej stronie sekeji Capture stuza do wla-
czenia lub wylaczenia trybu mieszanego (domyslnie zawsze jest wlaczony), prze-
chwytywania pakietéw w aktualnie eksperymentalnym formacie pcap-ng oraz do
zdefiniowanego w bajtach ograniczenia wielkosci kazdego przechwyconego pakietu.

Przyciski po prawej stronie sekcji Capture pozwalaja uzyska¢ dostep do usta-
wien sieci bezprzewodowej lub zdalnej (pod warunkiem, ze sa dostepne). Ponizej
znajduje sie opcja konfiguracji wielkosci bufora, dostepna jedynie w systemach
Microsoft Windows. W tym miejscu mozesz okresli¢ wielko$é¢ przechwyconych
danych pakietéw, ktére beda przechowywane w buforze jadra, zanim zostang
zapisane na dysku. (Tej wartosci nie powiniene$ modyfikowad, chyba ze zauwazysz
gubienie duzej liczby pakietéw). Opcja Capture Filter pozwala zdefiniowa¢ filtr
przechwytywania danych.

Sekcja Capture File(s)

W sekeji Capture File(s) mozesz skonfigurowaé automatyczne przechowywanie
przechwyconych pakietéw w pliku zamiast najpierw przechwytywania danych,
a dopiero pézniej ich zapisywania w pliku. Dostepne tutaj opcje oferuja duza
elastycznos$é w zarzadzaniu sposobem zapisu pakietéw. Dane mogg by¢ zapisywane
w pojedynczym pliku, w zestawie plikéw, a nawet mozna uzy¢ bufora wielopier-
$cieniowego (ang. ring buffer) do zarzadzania liczbg tworzonych plikéw. Wiacze-
nie opcji zapisu danych do pliku (lub plikéw) wymaga podania pelnej sciezki
dostepu w polu File.

Podczas przechwytywania ogromnego ruchu sieciowego lub przeprowadzania
dhugotrwalej operacji przechwytywania danych uzyteczne jest utworzenie zestawu
plikéw. Zestaw ten to grupa wielu plikéw, kazdy z nich zawiera dane spetiajace
okreslony warunek. Aby wykorzystaé¢ zestaw plikéw, nalezy uzyé opcji Use
Multiple Files.

Przy zarzadzaniu zestawem plikéw narzedzie Wireshark korzysta z ré6znych
wyzwalaczy opartych na wielko$ci pliku lub na warunku dotyczacym czasu. Wig-
czenie tych opcji wymaga zaznaczenia pola wyboru znajdujacego sie obok opcji
Next File Every (to gorne dotyczy wyzwalaczy opartych na wielkosci pliku,
natomiast dolne — opartych na czasie), a takze podania wartosci oraz jednostki
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powodujacej aktywacje wyzwalacza. Przykladowo: mozesz zdefiniowaé¢ wyzwalacz
tworzacy nowy plik po przechwyceniu kazdego 1 MB danych lub po uptywie
minuty przechwytywania danych (zob. rysunek 4.9).

MName Date modified

|| Capture_00001_20091115155100 11/15/2011 3:51 PM
|| Capture_00002_20091115155200 11/15/2011 3:52 PM
|| Capture_00003_20091115155300 11/15/2011 3:53 PM
|| Capture_00004_20091115155400 11/15/2011 3:54 PM
|| Capture_00005_20091115155500 11/15/2011 3:56 PM
|| Capture_00006_20091115155600 11/15/2011 3:56 PM
|| Capture_00007_20091115155700 11/15/2011 3:57 PM
|| Capture_00008_20091115155800 11/15/2011 3:58 PM
|| Capture_00009_20091115155900 11/15/2011 3:59 PM
|| Capture 00010 _20091115160000 11/15/2011 4:00 PM

Rysunek 4.9. Zestaw plikéw utworzonych przez narzedzie Wireshark w odstepie
jednej minuty

Wymienione opcje mozna ze soba taczyé. Przyktadowo: po zaznaczeniu obu
wyzwalaczy nowy plik zostanie utworzony po przechwyceniu 1 MB danych lub po
uplywie jednej minuty — w zaleznosci od tego, co nastapi wezesniej.

Opcja Ring Buffer Width pozwala na uzycie bufora wielopierscieniowego pod-
czas tworzenia zestawu plikéw. Ta opcja jest wykorzystywana przez narzedzie
Wireshark do zastosowania metody FIFO (ang. First In, First Out — pierwszy
na wejsciu, pierwszy na wyjsciu) podczas zapisu wielu plikéw. Pojecie bufora
wielopierscieniowego ma wiele znaczen w informatyce. W narzedziu Wireshark
oznacza zestaw plikéw, gdzie po zapisaniu ostatniego pliku rozpocznie sie nadpi-
sywanie pierwszego, kiedy pojawig sie kolejne dane konieczne do zachowania.
Mozesz zaznaczy¢ te opcje i zdefiniowaé¢ maksymalng liczbe plikéw uzywanych
przez bufor wielopierscieniowy. Przyktadowo: mozesz zdecydowad sie na uzycie
zestawu plikéw do zapisu przechwytywanych danych i okresli¢ tworzenie nowego
pliku co godzine, a maksymalng liczbe plikéw ustali¢ na 6. W takim przypadku po
utworzeniu ostatniego, széstego pliku bufor wielopierscieniowy rozpocznie nad-
pisywanie pierwszego pliku, zamiast utworzy¢ si6dmy. W ten sposéb na dysku
twardym bedzie sie znajdowato maksymalnie szesé plikéw zawierajacych prze-
chwycone dane (w tym przypadku z szesciu ostatnich godzin) i nadal bedzie zacho-
wana mozliwo$é zapisu nowych danych.

Opcja Stop Capture After powoduje zatrzymanie przechwytywania danych po
utworzeniu wezesniej zdefiniowanej liczby plikéw.

Sekcja Stop Capture

Sekeja Stop Capture pozwala zatrzymaé trwajaca operacje przechwytywania danych
po wystapieniu okreslonego wyzwalacza. Podobnie jak w przypadku zestawu
plikéw, takze tutaj wyzwalacz moze opieraé sie na wielkosci pliku, odstepach
czasu, jak réwniez na liczbie pakietow. Te opcje mozesz wykorzystywaé w polacze-
niu z oméwionymi weze$niej opcjami dotyczacymi zestawu plikow.
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Sekcja Display Options

Sekcja Display Options okresla sposéb wy$wietlania pakietéw po ich przechwy-
ceniu. Dzialanie opcji zatytulowanej Update List of Packets in Real Time (uaktual-
niaj liste pakietéw w czasie rzeczywistym) jest oczywiste; ponadto moze by¢é ona
polaczona z opcja Automatic Scrolling in Live Capture (automatyczne przewijanie
w panelu Live Capture). Po wlaczeniu obu opcji na ekranie wyswietly sie wszyst-
kie przechwycone pakiety, przy czym przechwytywane pakiety beda wySwietlane
natychmiast.

Polgczenie opcji Update List of Packets in Real Time i Automatic Scrolling in Live
Capture moze spowodowac znaczne obcigzenie procesora podczas przechwyty-
wania duzych ilosci danych. Jezeli nie masz szczegdlnego powodu do wyswietlania
pakietdw w czasie rzeczywistym, najlepiej wylgcz obie opcje.

Opcja Hide Capture Info Dialog wy$wietla male okno pokazujace liczbe oraz
warto$¢ procentowa pakietéw przechwyconych dla danego protokotu.

Sekcja Name Resolution

Opcje w tej sekeji umozliwiaja wlaczenie automatycznego okreslania nazw MAC
(warstwa 2.), sieci (warstwa 3.) i transportu (warstwa 4.) dla przechwytywanych
danych. Szczegbétlowe oméwienie okreslania nazw w narzedziu Wireshark oraz
wad tego procesu zostanie przedstawione w rozdziale 5.

Uzywanie filtrow

Kup ksigzke

Filtry pozwalaja doktadnie wskaza¢ dane, ktére cheesz przeanalizowaé. Ujmujac
rzecz najprosciej: filtr to wyrazenie definiujace kryteria dotgczania pakietow do
przechwyconych danych lub usuwania pakietéw z tych danych. Jezeli dane zawie-
raja nieinteresujace Cie pakiety, mozesz utworzyé¢ odpowiedni filtr powodujacy
pozbycie sie tych pakietow. Jesli natomiast cheesz otrzymywaé wylacznie okreslone
pakiety, wystarczy utworzy¢ filtr pokazujacy jedynie interesujace Cie pakiety.
Narzedzie Wireshark oferuje dwa podstawowe rodzaje filtréw:
B Filtr przechwytywania zostaje zdefiniowany na poczatku operacji
przechwytywania danych i zawiera tylko te pakiety, ktére wskazano
do dotgczenia w danym wyrazeniu.
B Filtr wyswietlania zostanie zastosowany wzgledem istniejagcego zestawu
przechwyconych pakietéw w celu ukrycia niepozadanych lub wy$wietlenia
interesujgcych Cie pakietéw na podstawie okreslonego wyrazenia.

W pierwszej kolejnosci zapoznamy sie z plikami zawierajacymi przechwy-
cone dane.
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Pliki zawierajqce przechwycone dane

Pliki zawierajqce przechwycone dane sa uzywane we faktycznym procesie prze-
chwytywania pakietéw. Jednym z podstawowych powodéw uzywania filtru prze-
chwytywania jest zachowanie maksymalnej wydajnosci dziatania. Jezeli wiesz, ze
nie bedziesz analizowal okreslonych form ruchu sieciowego, mozesz odfiltrowac
jego dane za pomocy filtru przechwytywania. W ten spos6b zaoszcezedzisz nieco
mocy procesora, ktéra musialaby zosta¢ wykorzystana do przechwycenia nieinte-
resujacych Cie pakietéw.

Mozliwosé utworzenia wlasnych filtréw przechwytywania jest bardzo uzy-
teczna w przypadku obstugi ogromnych ilosci danych. Proces analizy mozna znacz-
nie przy$pieszy¢ poprzez zagwarantowanie, ze patrzysz tylko na te pakiety, ktére
majg zwiazek z rozwigzywanym problemem.

Prosty przyklad uzycia filtru przechwytywania to sytuacja, w ktorej prze-
chwytujesz ruch z serwera sieciowego o wielu rolach. Przypusémy, ze rozwia-
zujesz problem z ustugg udostepniang na porcie 262. Jezeli analizowany serwer
udostepnia takze wiele innych ustug na réznych portach, to wyszukanie i prze-
analizowanie ruchu przeplywajacego jedynie przez port 262 bedzie samo w sobie
juz wymagajacym zadaniem. Aby przechwycié jedynie ruch przeplywajacy przez
port 262, mozesz uzy¢ filtru przechwytywania. W tym celu przejdz do oméwio-
nego wezesniej okna dialogowego Capture Options i wykonaj nastepujace kroki:

1. Wybierz opcje menu Capture/Interfaces i nacisnij przycisk Options
znajdujacy sie obok nazwy interfejsu, z ktérego chcesz przechwycic¢ dane.

2. Wybierz interfejs, z ktérego beda przechwytywane pakiety, a nastepnie
wskaz filtr przechwytywania.

3. Filtr przechwytywania mozesz zastosowa¢ poprzez podanie odpowiedniego
wyrazenia w polu tekstowym znajdujacym sie obok przycisku Capture Filter.

W omawianym przykladzie interesuje nas tylko ruch przeplywajacy

przez port 262, zatem w polu tym wpisujemy port 262, jak pokazano

na rysunku 4.10. (Wprowadzone tutaj wyrazenie zostanie dokladnie

omoéwione w kolejnej sekcji).

4. Po zdefiniowaniu filtru wystarczy nacisnaé przycisk Start rozpoczynajacy
przechwytywanie pakietéw.

Po zebraniu odpowiedniej wielkosci prébki danych zobaczysz, ze probka
zawiera jedynie dane ruchu sieciowego przeplywajacego przez port 262. Dzieki
temu mozesz znacznie efektywniej przeprowadzié analize tych danych.

Przechwytywanie i sktadnia BPF

Filtry przechwytywania sg stosowane przez WinPcap i uzywajg sktadni BPF (ang.
Berkeley Packet Filter). Skladnia ta jest stosowana w wielu aplikacjach typu sniffer
pakietéw najczesciej z powodu wykorzystywania przez te aplikacje bibliotek
libpcap/WinPcap, ktére pozwalajg na stosowanie skladni BPE Znajomosé sktadni
BPF ma wiec znacznie krytyczne, jesli cheesz zaglebi¢ sie w sieé¢ na poziomie
pakietow.

84 Rozdziat 4

Kup ksigzke Pole¢ ksigzke



Kup ksigzke

mﬁlg
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Rysunek 4.10. Zdefiniowanie filtru przechwytywania w oknie dialogowym
Capture Options

Filtr utworzony z uzyciem sktadni BPF jest nazywany wyrazeniem, a kazde
wyrazenie sklada sie z co najmniej jednego skladnika podstawowego. Z kolei
sktadniki skladajg sie z co najmniej jednego kwalifikatora (kwalifikatory wymie-
niono w tabeli 4.2) wraz z identyfikatorem, jak pokazano na rysunku 4.11.

Tabela 4.2. Kwalifikatory sktadni BPF

Kwalifikator Opis Przykiady
typ okresla nazwe lub numer identyfikatora, do ktérego host, net, port
sie odwotuje
kierunek okresla kierunek transmisji do urzadzenia o podanej nazwie  src, dst
lub identyfikatorze albo od takiego urzadzenia
protokot ogranicza dopasowanie do konkretnego protokofu ether, ip, tcp,

udp, http, ftp

Bioragc pod uwage komponenty wyrazenia, kwalifikator src i identyfikator
192.168.0.10 tworzg postaé¢ skladnika podstawowego. Taki sktadnik jest wyraze-
niem, ktére spowoduje przechwycenie ruchu sieciowego pochodzacego jedynie
z adresu TP 192.168.0.10.
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Sktadnik Sktadnik
podstawowy Operator podstawowy

r 8 ek et

dst host 192.168.0.10 && tcp port 80

N ¥

S o

& & & &
SN &

@

O O

Rysunek 4.1 1. Prosty filtr przechwytywania

W celu Igczenia sktadnikéw i tworzenia bardziej zaawansowanych wyrazen
mozesz wykorzystaé operatory logiczne. Ponizej wymieniono trzy operatory logiczne
dostepne podczas tworzenia wyrazef:

B operator konkatenacji AND (88);
[ operator alternatywy OR (| |);
¥ operator negacji NOT (1).

Przyktadowo: ponizsze wyrazenie spowoduje przechwycenie ruchu sieciowego
pochodzacego z adresu IP 192.168.0.10 oraz z portu 80 lub do tego portu:

src 192.168.0.10 && port 80

Filtr nazwy komputera i adresu

Wiekszosé tworzonych przez Ciebie filtréw bedzie dotyczyta danego urzadzenia
sieciowego lub grupy urzadzen. W zaleznosci od sytuacji filtrowanie moze opie-
ra¢ sie na adresie MAC urzadzenia, adresie IPv4, IPv6 lub nazwie komputera
DNS.

Przyktadowo: chcesz sie dowiedzie¢, jaki ruch sieciowy przepltywa przez
okreslony komputer podczas komunikacji z serwerem znajdujacym sie w danej
sieci. Dla serwera mozesz wiec utworzyé filtr, uzywajac kwalifikatora host. Tak
przygotowany filtr bedzie przechwytywat caly ruch sieciowy zwiazany z adresem
IPv4 interesujacego Cie komputera:

host 172.16.16.149

Jezeli w sieci uzywasz protokotu IPv6, to uzyty w kwalifikatorze host filtr musi
opiera¢ sie na adresie IPv6, jak przedstawiono ponizej:

host 2001:db8:85a3::8a2e:370:7334
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W kwalifikatorze host mozna takze uzyé filtru opartego na nazwie komputera,
na przyktad:

host serwertestowy?2

Jesli masz obawy, Ze adres IP interesujacego Cie komputera moze ulec zmia-
nie, mozesz przygotowa¢ filtr réwniez na podstawie adresu MAC urzadzenia,
podajac kwalifikator ether:

ether host 00-la-a0-52-e2-a0

Kwalifikatory kierunku transmisji danych sa bardzo czesto uzywane w pota-
czeniu z powyzszymi przyktadami w celu przechwytywania ruchu przychodzacego
do okreslonego komputera lub wychodzacego z niego. Przyktadowo: aby prze-
chwycié jedynie ruch przychodzacy do danego komputera, mozna uzyé kwalifi-
katora src:

src host 172.16.16.149

Aby przechwycié¢ jedynie dane opuszczajace serwer o adresie 172.16.16.149
i przeznaczone dla danego komputera, mozesz uzy¢ kwalifikatora dst:

dst host 172.16.16.149

Kiedy nie podajesz kwalifikatora typu (host, net lub port) wraz ze sktadnikiem
podstawowym, domyslnie zaklada sie, ze zostal uzyty kwalifikator host. Dlatego
ponizsze wyrazenie jest odpowiednikiem zaprezentowanego w poprzednim przy-

kladzie:

dst 172.16.16.149

Filtry portow

Oproécz filtrowania na podstawie komputer6w mozna przeprowadzi¢ filtrowanie
na podstawie portéw uzywanych w pakietach. Filtrowanie na podstawie portéw
mozna wykorzystaé do filtrowania na podstawie ustug i aplikacji uzywajacych
standardowych portéw. Ponizej przedstawiono prosty filtr przechwytujacy jedy-
nie ruch przeplywajacy przez port 8080:

port 8080

W celu przechwycenia calego ruchu sieciowego poza przeptywajacym przez
port 8080 mozna wykorzysta¢ nastepujace wyrazenie:
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Iport 8080

Filtr portu mozna potaczy¢ z kwalifikatorem kierunku transmisji danych.
Przykladowo: aby przechwycié jedynie ruch sieciowy przychodzacy do serwera
WWW nastuchujgcego na standardowym porcie HTTP 80, nalezy uzy¢ kwalifi-
katora dst:

dst port 80

Filtry protokotéw

Filtry protokotéw umozliwiajg filtrowanie pakietéw na podstawie okreslonych
protokoltéw. Sa wykorzystywane w celu dopasowania protokoléw innych niz war-
stwy aplikacji, przy czym te protokoly nie moga by¢ zdefiniowane poprzez poda-
nie okreslonego portu. Dlatego jezeli chcesz zobaczy¢ jedynie ruch sieciowy ICME
mozesz uzy¢ nastepujacego filtru:

icmp
Aby zobaczy¢ caly ruch sieciowy poza IPv6, nalezy uzy¢ filtru:

lip6

Filtry pola protokotu

Prawdziwa potega sktadni BPF kryje sie w mozliwosci przeanalizowania kazdego
bajta nagléwka protokotu w celu utworzenia szczegétowych filtréw opartych na
tych danych. Oméwione w tej sekgeji filtry zaawansowane umozliwiaja pobieranie
okreslonej liczby bajtéw z pakietu rozpoczynajacego sie we wskazanym polozeniu.

Przyktadowo: chcesz przeprowadzié filtrowanie na podstawie pola typu nagléwka
ICMP Pole to znajduje sie na poczatku pakietu, czyli jego pozycja wynosi 0. Aby
okresli¢ konkretne polozenie w pakiecie, nalezy podaé¢ konkretng pozycje, uzy-
wajac do tego nawiasu kwadratowego umieszczonego obok kwalifikatora proto-
kotu — w omawianym przykladzie to icmp[0]. Warto$cig zwrotng bedzie jedno-
bajtowa liczba catkowita, wzgledem ktérej mozemy przeprowadzi¢ operacje
poréwnania. Na przyktad aby pobraé jedynie pakiety ICMP okreslajace, ze pakiet
nie dotart do celu (typ 3), w wyrazeniu filtru nalezy uzy¢ operatora réwnosci, co
przedstawiono ponizej:

icmp[0] ==
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W celu przeanalizowania jedynie pakietéw ICMP przedstawiajacych zadania
echo (typ 8) lub odpowiedzi na nie (typ 0) nalezy uzyé dwéch sktadnikéw pod-
stawowych wraz z operatorem OR:

icmp[0] == 8 || icmp[0] ==

Przedstawione powyzej filtry dzialajg doskonale, ale przeprowadzaja filtrowa-
nie jedynie na podstawie jednobajtowych informacji pochodzacych z nagltéwka
pakietu. Na szczeScie mozna réwniez okresli¢ wielko$é danych zwracanych przez
wyrazenie filtru poprzez jej podanie w nawiasie kwadratowym tuz po wartosci
okreslajacej pozycje. Obie liczby muszg by¢ rozdzielone dwukropkiem.

Przykladowo: chcemy utworzyé¢ filtr przechwytujacy wszystkie pakiety ICMP,
ktoére nie dotarty do celu — sg oznaczone jako typ 3 i kod 1. To jednobajtowe pola
umieszczone obok siebie w pozycji 0 nagtéwka pakietu. Naszym celem jest wiec
utworzenie filtru sprawdzajacego dwa bajty danych znajdujace sie na poczatku
nagléwka pakietu (pozycja wynosi 0) i por6wnanie ich wzgledem wartosci szes-
nastkowej 0301 (typ 3, kod 1). Wyrazenie ma wiec nastepujacg postaé:

icmp[0:2] == 0x0301

Bardzo czesto zdarza sie przechwytywanie jedynie pakietow TCP wraz z usta-
wiong opcja RST. Szczegolowe oméwienie protokolu TCP znajdziesz w roz-
dziale 6. Teraz musisz jedynie wiedzie¢, ze opcje pakietu TCP sa umieszczone
w pozycji 13. To interesujace pole, poniewaz jako pole opcji ma wielkosé jednego
bajta, a poszczegdlne opcje sa identyfikowane za pomoca pojedynczych bitéw
w tym bajcie. W pakiecie TCP mozna ustawi¢ jednoczesnie wiele opcji, co ozna-
cza brak mozliwosci efektywnego filtrowania za pomoca prostego wyrazenia
tep[13], poniewaz ten bit RST mogl zosta¢ ustawiony z ré6znych powodéw. Dla-
tego konieczne jest dokladne wskazanie w bajcie polozenia, ktére ma zosta¢ prze-
analizowane. W tym celu do sktadnika nalezy dolaczy¢ znak & i poda¢ potozenie
tego sktadnika. Opcja RST jest przedstawiana za pomoca bitu o liczbie 4. Gotowy
filtr ma nastepujaca postaé:

tcp[13] & 4 ==
Aby zobaczyé wszystkie pakiety wraz z ustawiong opcja PSH, ktéra w oma-
wianym bajcie jest przedstawiona za pomoca bitu znajdujacego sie w poltozeniu 8,

filtr powinien mieé postaé:

tep[13] & 8 ==
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Przyktadowe wyrazenia filtréw przechwytywania danych

Przekonasz sie, ze sukces lub porazka podczas analizy pakietéw bardzo czesto
zalezy od Twoich mozliwo$ci w dziedzinie tworzenia filtréw odpowiednich do
danej sytuacji. W tabeli 4.3 wymieniono kilka przyktadowych filtréw przechwy-
tywania danych, ktérych uzywam najczescie;.

Tabela 4.3. Najczesciej uzywane filtry przechwytywania danych

Filtr Opis

tep[13] & 32 == 32
tep[13] & 16 == 16

pakiety TCP wraz z ustawiong opcjg URG
pakiety TCP wraz z ustawiong opcjg ACK

tcp[13] & 8 == pakiety TCP wraz z ustawiong opcjg PSH
tep[13] & 4 == pakiety TCP wraz z ustawiong opcja RST
tep[13] & 2 == pakiety TCP wraz z ustawiong opcja SYN
tep[13] & 1 == pakiety TCP wraz z ustawiong opcja FIN
tep[13] == 18 pakiety TCP SYN-ACK

ether host 00:00:00:00:00:00
(adres zastgp swoim adresem MAC)

lether host 00:00:00:00:00:00
(adres zastgp swoim adresem MAC)

broadcast
icmp
icmp[0:2] == 0x0301

ruch do podanego adresu MAC oraz z tego adresu

ruch, ktory nie przychodzi do podanego adresu MAC
oraz nie wychodzi z niego

tylko ruch rozgtaszajacy
tylko ruch ICMP

urzadzenie docelowe ICMP jest niedostepne,
komputer jest niedostepny

ip tylko ruch IPv4

ip6 tylko ruch IPv6

udp tylko ruch UDP
Filtry wyswietlania

Filtr wyswietlania to ten, ktéry po zastosowaniu wzgledem pliku zawierajacego
przechwycone dane nakazuje narzedziu Wireshark wyswietlenie jedynie pakie-
téw spetniajacych kryteria tego filtru. Filtr wyswietlania mozna zdefiniowaé
w polu Filter znajdujacym sie nad panelem Packet List.

Filtry wyswietlania sg uzywane czeSciej niz filtry przechwytywania danych,
poniewaz pozwalaja filtrowa¢ pakiety bez rzeczywistego pominiecia pozostatych
danych zebranych w pliku. W ten sposéb, jesli bedziesz musiat powrécié do poczat-
kowego zbioru zebranych danych, wystarczy po prostu usunaé wyrazenie filtru.

Filtr wyswietlania mozesz wykorzysta¢ do ukrycia nieistotnego w danej chwili
ruchu sieciowego zebranego w pliku przechwyconych danych. Przyktadowo:
mozesz ukry¢ ruch pakietéw ARP w panelu Packet List, kiedy te pakiety nie majg
zadnego zwigzku z aktualnie rozwigzywanym problemem. Jednak poniewaz pakiety
ARP mogg by¢ uzyteczne pézniej, lepszym rozwigzaniem jest ich tymczasowe
ukrycie zamiast trwalego usuniecia.
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Aby odfiltrowa¢ wszystkie pakiety ARP w oknie przechwytywania, po prostu
umie$¢ kursor w polu tekstowym Filter znajdujacym sie na gérze panelu Packet
List, a nastepnie wprowadz wyrazenie !arp, ktére spowoduje ukrycie wszystkich
pakietéw ARP w panelu Packet List (zob. rysunek 4.12). Usuniecie filtru nastepuje
po naci$nieciu przycisku Clear.

Filter: | larp * Expression.. Clear Apply

Rysunek 4.12. Utworzenie filtru wyswietlania za pomocq pola Filter
znajdujgcego sie nad panelem Packet List

Okno dialogowe Filter Expression

Pokazane na rysunku 4.13 okno dialogowe Filter Expression znacznie ulatwia
poczatkujacym uzytkownikom narzedzia Wireshark tworzenie filtréow przechwy-
tywania danych i filtréw wy$wietlania. Aby wyswietli¢ to okno, nalezy nacisngé
przycisk Capture Filter w oknie dialogowym Capture Options, a nastepnie przycisk
Expression.

[l Wireshark: Filter Expression - Profile: Default EIM

Field name Relation Value (Boolean)
S ————— o ) it
IOXIDResolver - DCOM OXID Resolver | s present

| Bl 1P - Internet Protocol == MrziEmat vl

= |
ip.version - Version |

ip.hdr_len - Header Length Normal

ip.dsfield - Differentiated Services field
ip.dsfield.dscp - Differentiated Services Codep o
ip.dsfield.ect - ECN-Capable Transport (ECT) B
ip.dsfield.ce - ECN-CE

ip.tos - Type of Service

ip.tos.precedence - Precedence

ip.tos.delay - Delay
ip.tos.throughput - Throughput

ip.tos.reliability - Reliability

ip.tos.cost - Cost
ip.len - Total Length | Range (offset:length)

|4 1 +

—r— ——

8

Rysunek 4.13. Okno dialogowe Filter Expression umozliwia tatwe tworzenie filtréw
w narzedziu Wireshark

Po lewej stronie okna dialogowego znajduja sie wszystkie dostepne do uzycia
protokoty. W tych polach mozna okresli¢ wszystkie mozliwe kryteria filtru. Aby
utworzy¢ filtr, wykonaj nastepujace kroki:
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1. W celu wyswietlenia kryteriéw zwigzanych z danym protokolem rozwin
ten protokét, klikajac symbol plusa znajdujacy sie obok jego nazwy.
Po znalezieniu szukanego kryterium, na ktérym bedzie oparty filtr,
kliknij je w celu zaznaczenia.

2. Nastepnie okresl, w jaki sposéb wybrane kryterium bedzie zalezalo od
zdefiniowanej dla niego wartosci. Dostepne opcje to: réwny, wiekszy niz,
mniejszy niz itd.

3. Utwoérz wyrazenie filtru poprzez podanie wartosci kryterium, ktéra bedzie
miala zwigzek z wybranym polem. Te warto$§¢ mozesz zdefiniowaé sam
lub mozesz wybraé jedna ze zdefiniowanych w narzedziu Wireshark.

4. Na koricu kliknij przycisk OK i wyswietl tekstowa wersje przygotowanego
filtru.

Okno dialogowe Filter Expression to doskonala pomoc dla poczatkujacych
uzytkownikéw. Po nabyciu pewnej wprawy przekonasz sie, ze reczne tworzenie
wyrazen filtréw znacznie zwieksza ich efektywnosé. Sktadnia wyrazenia filtru
wy$wietlania jest bardzo prosta i daje ogromne mozliwosci.

Struktura sktadni wyrazenia filtru (trudniejszy sposob)

Filtry przechwytywania lub wyswietlania danych najczesciej bedziesz wykorzy-
stywal do przeprowadzania filtrowania na podstawie danego protokotu. Zal6zmy,
ze rozwigzujesz problem zwigzany z TCE, wiec w pliku zawierajacym przechwy-
cone dane chcesz widzieé tylko ruch sieciowy TCP. W takim przypadku prosty
filtr tcp jest idealnym rozwigzaniem.

Spéjrzmy jednak na to z innej strony. Wyobraz sobie, ze w trakcie procesu
usuwania problemu zwigzanego z TCP bardzo czesto uzywasz polecenia ping,
generujac w ten spos6b znaczna iloéé ruchu sieciowego ICMP. Ruch ICMP mozesz
ukryé w pliku zawierajacym przechwycone dane poprzez uzycie wyrazenia filtru
o postaci !icmp.

Operatory poréwnania umozliwiaja poréwnywanie warto$ci. Przyktadowo:
podczas usuwania probleméw w sieciach TCP/IP bardzo czesto zachodzi potrzeba
wyS$wietlenia wszystkich pakietéw odwotujgcych sie do konkretnego adresu 1P
Operator poréwnania (==) pozwala na utworzenie filtru wyswietlajacego wszystkie
pakiety powigzane z adresem IP, na przyktad 192.168.0.1:

ip.addr==192.168.0.1
Zal6zmy, ze cheesz wyswietlié tylko te pakiety, ktérych wielkosé jest mniejsza
niz 128 bajtéw. W takim przypadku mozna uzy¢ operatora ,mniejszy lub réwny”

(<=) w celu przygotowania nastepujacego wyrazenia filtru:

frame.len <= 128
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Operatory poréwnania wykorzystywane w narzedziu Wireshark zostaly wymie-
nione w tabeli 4.4.

Operatory logiczne pozwalajg taczyé wiele wyrazen filtréw w pojedyncze
wyrazenie, co znacznie zwicksza efektywno$¢ dziatania filtru. Przyktadowo: chcemy
wyswietli¢ pakiety wysylane tylko do dwéch adres6w IP. W tym celu mozemy
uzy¢ operatora OR do utworzenia pojedynczego wyrazenia filtru, ktére bedzie
wyswietlalo pakiety zawierajace jeden ze zdefiniowanych adreséw:

Tabela 4.4. Operatory poréwnania stosowane w wyrazeniach filtréw narzedzia Wireshark

Operator Opis

== rownos¢

1= nier6wnos¢

> wiekszy niz

< mniejszy niz

>= wiekszy lub réwny
<= mniejszy lub réwny

ip.addr==192.168.0.1 or ip.addr==192.168.0.2

Operatory logiczne wykorzystywane w narzedziu Wireshark zostaly wymie-
nione w tabeli 4.5.

Tabela 4.5. Operatory logiczne stosowane w wyrazeniach filtréw narzedzia Wireshark

Operator Opis

and obydwa warunki musza przyja¢ wartos¢ true

or jeden z warunkéw musi przyja¢ wartos¢ true

xor jeden i tylko jeden warunek moze przyja¢ wartosc true
not zaden z warunkéw nie moze przyjac¢ wartosci true

Przyktadowe wyrazenia filtréw wyswietlania

Koncepcje zwigzane z tworzeniem wyrazen filtréw sa caltkiem proste, ale czasem
podczas rozwiazywania réznych probleméw trzeba uzywac kilku okreslonych
stéw kluczowych i operatoréw. W tabeli 4.6 wymieniono filtry wys$wietlania,
z ktérych najczesciej korzystam. Pelng liste filtréw wysSwietlania w narzedziu
Wireshark znajdziesz w dokumentacji dostepnej na stronie hittp://www.wireshark.

org/docs/dfref].

Zapis filtrow

Kiedy rozpoczniesz tworzenie ogromnej liczby filtréw przechwytywania i wyswie-
tlania danych, przekonasz sie, ze pewne z nich sa czesto wykorzystywane. Na
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szczescie filtru nie musisz wpisywacé za kazdym razem, gdy cheesz go uzy¢, ponie-
waz narzedzie Wireshark pozwala zapisywac filtry i p6zniej je wykorzystywac.
Aby zapisaé¢ samodzielnie przygotowany filtr przechwytywania danych, wykonaj
nastepujace kroki.

Tabela 4.6. Najczesciej uzywane filtry wyswietlania

Filtr Opis

Itcp.port==3389 wylacznie ruch RDP

tep.flags.syn== pakiety TCP wraz z ustawiong opcjg SYN

tcp.flags.rst== pakiety TCP wraz z ustawiong opcjg RST

larp wytacznie ruch ARP

http caty ruch HTTP

tep.port==23 || tcp.port 21  ruch administracyjny w postaci zwyktego tekstu (Telnet lub FTP)

smtp || pop || imap ruch poczty elektronicznej w postaci zwyktego tekstu (SMTP, POP
lub IMAP)

1. Wybierz opcje menu Capture/Capture Filters w celu wySwietlenia okna
dialogowego Capture Filter.

2. Utworz nowy filtr, klikajac przycisk New znajdujacy sie po lewej stronie
wys$wietlonego okna dialogowego.

3. W polu Filter Name podaj nazwe filtru.

4. W polu Filter String podaj rzeczywiste wyrazenie filtru.

5. Kliknij przycisk Save w celu zapisania wyrazenia filtru na liscie.

Aby zapisa¢ samodzielnie przygotowany filtr wy$wietlania danych, wykonaj
nastepujace kroki.

1. Wybierz opcje Analyze/Display Filters albo kliknij przycisk Filter
znajdujacy sie nad panelem Packet List. W ten spos6b na ekranie
wyswietli sie okno dialogowe Display Filter (zob. rysunek 4.14).

2. Utworz nowy filtr, klikajac przycisk New znajdujacy sie po lewej stronie
wyS$wietlonego okna dialogowego.

3. W polu Filter Name podaj nazwe filtru.
4. W polu Filter String podaj rzeczywiste wyrazenie filtru.

5. Kliknij przycisk Save w celu zapisania wyrazenia filtru na liscie.

Narzedzie Wireshark zawiera wiele wbudowanych wzorcowych filtréw. Mo-
zesz je wykorzystaé¢ (wraz z dokumentacja narzedzia Wireshark) podczas tworze-
nia wlasnych filtréw. Filtry bedziemy stosowa¢ w wielu przykladach przedstawio-
nych w tej ksigzce.
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[l Wireshark Display Filter - Profile: Default [E=REER )

Display Filter
Ethernet address 00:08:15:00:08:15 -
Ethemnet type 0:0806 (ARP)
Ethernet broadcast

No ARP

IP only

Edit

m

IP address isn't 192.168.0.1, don't use != for this!

IPX only

TCP only

UDP only

UDP port isn't 53 (not DMS), don't use != for this! 4

Dy e
Properti

Filter name: | IP address 192168.0.1 |

Filter string: | ip.addr == 192.168.0.1 ”E)(_plsslcm...]

Help [ oK ” Apply ” Cancel ]

)

Rysunek 4.14. Okno dialogowe Display Filter umozliwia zapis wyrazen filtrow
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przeplyw ruchu sieciowego, 34
tabele CAM, 118
zarzadzany, 33
punkt koficowy, 97
punkt odniesienia, 221, 225
dla aplikacji, 228
szybko$¢ transferu danych, 228
uruchamianie i zamykanie, 228
uzywane protokoly, 228
zwigzki i zaleznosci, 228
dla komputera, 227
ruch sieciowy, 227
sekwencje uwierzytelnienia,
227
uruchamianie i zamykanie, 227
uzywane protokoty, 227
zwigzki i zaleznosci, 228
dla miejsca, 226
rozgloszeniowy ruch sieciowy,
226
sekwencje uwierzytelniania,
226
szybko$¢ transferu danych, 226
uzywane protokoly, 226
tworzenie, 229
Python, 288

RFC, 118
router, 33
przechwytywanie pakietéw, 54
lokalizacja sniffera, 54
przeplyw ruchu sieciowego, 36
routing, 34
zilustrowanie koncepcji, 34
rozgaleznik sieciowy, 46
agregowany, 47
podlaczenie, 48
nieagregowany, 48
podiaczenie, 49
wybor, 49
RTT, 112
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Scapy, 284
sie¢ lokalna, Patrz LAN
skladnia BPF, 84
kwalifikatory, 85
sktadnik podstawowy, 85
wyrazenie, 85
skr6t CIDR, 125
sniffing pakietéw, Patrz analiza
pakietow
strefa DNS, 164
transfer strefy, 164
pey, 164
przyrostowy, 164

T

tabele CAM, 118
tepdump, 284
Windump, 284
Tepreplay, 287
traceroute, 145
proces dzialania, 145
przykladowe dane wyjsciowe, 147
TTL, 126
Twitter, 172
proces logowania, 172
proces uwierzytelnienia, 173
zaszyfrowany proces
negocjacji, 173
przechwytywanie pakietow, 172
proces logowania, 172
przekazywanie danych, 174
wiadomosci bezposrednie, 175

V)

unicast, 35, 37
usuwanie btedéw protokotu TCP,
206
duplikaty potwierdzen, 209
duplikat ACK, 209, 210, 212,
220
sekwencje i potwierdzenia, 210
ponowna transmisja pakietu, 206,
220
maksymalna liczba préb
retransmisji, 207
przyklad retransmisji, 208
RTO, 206
RTT, 206
wykres procesu retransmisji,
207
zwloka retransmisji, 206
potwierdzenia selektywne, 213
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WEP, 275
Wireshark, 59
dekoder protokotu, 104
analiza kodu zrédlowego, 107
informacje zaawansowane,
114
okno Expert Infos, 115
zmiana, 105
ESPN.com, 180
okno Conversations, 180
okno Protocol Hierarchy
Statistics, 180
okno Summary, 183
filtry, 83
nazwy komputera i adresu, 86
okno Capture Options, 85
okno Display Filter, 95
okno Filter Expression, 91
operatory, 93
operatory poréwnania, 93
pola protokotu, 88
pole Filter, 91
portéw, 87
protokoléw, 88
przechwytywania, 84, 86, 90
rodzaje, 83
sktadnia BPF, 84
struktura skladni wyrazenia, 92
tworzenie, 91
wyswietlania, 90
zapis, 93
format wyswietlania czasu, 78
grupa Time Display Format, 79
funkcja odniesienia czasu, 79
grafika, 110
okno 10 Graphs, 110
wykres operacji wejscia-
wyjscia, 111, 112
wykres przeplywu danych, 113
wykres RTT, 112
kolorowanie pakietéw, 69
okno Coloring Rules, 70
okno Edit Color Filter, 70
konwersacje sieciowe, 99
okno Conversations, 99
konwersja strumieni TCP, 108
okno Follow TCP Stream, 108
koszt, 60
Iaczenie plikéw, 75
okno Merge with capture file,
75
obstugiwane protokoty, 60
obstugiwane systemy operacyjne,
61
okno gléwne, 67
Packet Bytes, 68

Packet Details, 68
Packet List, 67
okno preferencji, 68
Capture, 69
Name Resolution, 69
Printing, 69
Protocols, 69
Statistics, 69
User Interface, 68
okreslanie nazw, 103
Enable MAC name
resolution, 103
Enable network name
resolution, 103
Enable transport name
resolution, 103
okno Capture Options, 104
wady, 104
wlaczenie funkcji, 103
oznaczanie pakietéw, 77
pomoc techniczna, 61
proces instalacyjny, 61
Linux, 63
Mac OS X, 64
minimalne wymagania
systemowe, 61
Windows, 62
przechwytywanie pakietéw, 66, 80
Iaczenie plikéw, 75
okno Capture Options, 80
sekcja Capture, 81
sekcja Capture File(s), 81
sekcja Display Options, 83
sekcja Name Resolution, 83
sekcja Stop Capture, 82
wybor interfejsu, 66
zapis pakietéw, 74
przyjaznosé dla uzytkownika, 60
punkty koficowe, 98
okno Endpoints, 99
rozklad protokoléw w pliku, 102
okno Protocol Hierarchy
Statistics, 102
wielkosé pakietéw, 109
okno Packet Lengths, 109
WLAN, 272
okno Preferences, 272
wydruk pakietéw, 77
okno Print, 78
wymuszone dekodowanie, 105
okno Decode As, 106
wyszukiwanie pakietéw, 76
Display filter, 76
Hex value, 76
okno Find Packet, 76
rodzaje operacji, 77
String, 76
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Wireshark
zalety, 60
zapisywanie przechwyconych
pakietow, 74
okno Save As, 74
WLAN, 260
AirPcap, 264
narzedzie konfiguracyjne, 266
BSS ID, 273
filtry, 272
filtrowanie czestotliwosci, 275
filtrowanie typow pakietow,
274
wskazany punkt dostepowy,
273
iwconfig, 268
Kanal, 260
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pakiety 802.11, 269
Dane, 270
Kontrola, 269
nagléwek, 270
struktura, 270
Zarzadzanie, 269
przechwytywanie pakietéw, 260
AirPcap, 266
iwconfig, 268
tryby dzialania kart, 264
zaklécenia sygnatu, 261
tryby dzialania kart, 263
dorazny, 263
master, 263
monitorowania, 263
zarzadzany, 263

zakl6cenia sygnahu, 261
analizator spektrum, 262
WPA, 275
WPA2, 275
wymuszone dekodowanie, 105

z

zakonczenie komunikacji TCP, 137
flagi FIN/ACK, 138
zatrucie bufora ARP, 49
atak MITM, 246, 249
Cain & Abel, 53
monitorowane punkty koricowe,
247
przetwarzanie, 50
zasada dzialania, 50
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