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Wstep

Szybkie przemiany technologiczne stanowig dzis jedno z najwazniejszych zrodet
przeobrazen systemow spotecznych, gospodarczych i organizacyjnych, determinujac
kierunki rozwoju wspolczesnych panstw 1 przedsiebiorstw. Postepujaca cyfryzacja,
automatyzacja oraz wdrazanie systemow wykorzystujacych sztuczng inteligencje
stajg si¢ fundamentem nowych modeli dziatania organizacji, szczegolnie w sektorach
przemystowych, ktore jako pierwsze wprowadzaja rozwigzania zdolne do prze-
twarzania danych w czasie rzeczywistym, autonomicznego podejmowania decyzji,
przewidywania trendow lub generowania tresci. Jednoczesnie to wlasnie w tych
srodowiskach pojawiaja si¢ najwczesniej symptomy ryzyk, ktorych zrodta, dynamika
1 konsekwencje odbiegaja od klasycznych zagrozen znanych naukom o bezpieczen-
stwie. Transformacja przemystu dokonujaca si¢ na naszych oczach prowadzi do po-
wstania nowej kategorii ryzyka — cyberzagrozen 6.0, bedacych ztozong kombinacja
zagrozen informacyjnych, technicznych i spolecznych, generowanych w coraz wigk-
szym stopniu przez autonomiczne i adaptacyjne systemy sztucznej inteligencji.

Wspotczesne organizacje przemystowe, funkcjonujgce w ramach paradygmatu Indu-
stry 4.0, a coraz czesciej Industry 5.0, wykorzystuja technologie cyfrowe nie tylko
jako narzedzia produkcyjne, lecz takze jako element systeméw decyzyjnych, komu-
nikacyjnych i analitycznych. Wraz z ich rozwojem rosnie znaczenie informacji jako
zasobu strategicznego, co prowadzi do redefinicji relacji pomiedzy cztowiekiem, tech-
nologia a bezpieczenstwem. W przeciwienstwie do wczesniejszych rewolucji prze-
mystowych, w ktorych kluczowe byly zmiany techniczne, obecna faza transformacji
charakteryzuje si¢ wzrostem autonomii maszyn, zdolnoscia systemow do generowa-
nia nowych tresci oraz mozliwoscia wplywania na zachowania ludzkie. Wprowadza
to do przestrzeni przemystowej nowe obszary podatnosci oraz powoduje, ze trady-
cyjne systemy bezpieczenstwa staja si¢ niewystarczajace.

Tematem niniejszej monografii jest analiza roli sztucznej inteligencji w ksztattowaniu
bezpieczenstwa informacyjnego oraz odpornosci operacyjnej organizacji przemysto-
wych w kontekscie transformacji do epoki okreslanej mianem cyberzagrozen 6.0.
Koncepcja ta zaklada, ze w kolejnej fazie rozwoju technologicznego zagrozenia nie
beda wynikaty jedynie z celowych dziatan cyberprzestepcow czy bteddow technicz-
nych, lecz takze z autonomicznego, nie zawsze przewidywalnego dziatania systemow
generatywnych, ktore moga tworzy¢ tresci, decyzje 1 rekomendacje przekraczajace
zamierzone cele projektowe. Na tym tle kluczowego znaczenia nabiera Swiadomos¢
spoleczna — rozumiana nie jako zjawisko kulturowe, lecz jako zdolnos¢ pracownikow
1 interesariuszy do rozumienia zagrozen, interpretowania danych, krytycznej oceny



dziatan algorytmow oraz rozpoznawania manipulacji informacyjnych generowanych
przez sztuczng inteligencje.

Wybor tematu monografii znajduje silne uzasadnienie w ramach nauk o bezpieczen-
stwie, ktdére od lat rozwijaja podejscia do zarzadzania ryzykiem, ochrony informacji
1 wzmacniania odpornosci organizacyjnej. W obliczu ekspansji technologii genera-
tywnych, ktére moga tworzy¢ znieksztalcone komunikaty, wzmacnia¢ dezinformacje
lub inicjowaé niepozadane procesy operacyjne, obszar bezpieczenstwa wymaga roz-
szerzenia o analiz¢ mechanizmdow dzialania Al oraz o spoteczne aspekty percepcji
ryzyka. Nauki o bezpieczenstwie, badajac ztozone systemy zagrozen, stanowia
whasciwy paradygmat do eksploracji zaleznosci pomiedzy cztowiekiem, technologia
1 organizacja w swiecie rosngcej autonomii systemow cyfrowych. Z tego wzgledu
przedstawiona w monografii problematyka jest nie tylko aktualna, ale wrecz koniecz-
na dla zrozumienia wspotczesnych procesow zachodzacych w sektorach strategicz-
nych, w tym w przemysle, energetyce, logistyce czy infrastrukturze krytycznej.

W szczegblnosci na uwage zastuguje fakt, ze sztuczna inteligencja znaczaco zmienia
charakter zagrozen informacyjnych. Systemy generatywne moga prowadzi¢ do two-
rzenia tresci o charakterze manipulacyjnym, dezinformacyjnym, dyskryminacyjnym
lub destabilizujacym, ktore wptywaja zarowno na bezpieczenstwo operacyjne, jak
1 reputacyjne organizacji. Przedsigbiorstwa staja si¢ odbiorca oraz nadawca komuni-
katéw generowanych przez Al, co oznacza, ze bledy algorytméw moga przeksztatcic
si¢ W rzeczywiste incydenty, zagrazajace funkcjonowaniu organizacji. Dlatego jednym
z fundamentalnych zagadnien staje si¢ kwestia nadzoru nad systemami sztucznej
inteligencji, ich audytowalnosci, transparentnosci oraz ich zdolnosci do dziatania
W sposob zgodny z oczekiwaniami uzytkownikow i regulatorow.

Drugim kluczowym elementem, wskazywanym w literaturze i rozwijanym w niniej-
szej monografii, jest rola Swiadomosci spotecznej. W warunkach rosnacej ztozonosci
systemow przemystowych pracownicy oraz interesariusze musza posiadac nie tylko
kompetencje techniczne, ale przede wszystkim zdolnos$¢ interpretowania zagrozen
wynikajacych z dziatania autonomicznych systemow. Swiadomos¢ ta nie ma charak-
teru ogolnokulturowego — odnosi si¢ do zdolnosci poznawczych zwiazanych z oceng
informacji, wiarygodnosci danych oraz rozumienia zasad dziatania sztucznej inteli-
gencji. Pracownik nie musi by¢ programista, aby potrafit rozpozna¢ nieprawidtowosci
w dziataniu algorytmu; musi jednak posiada¢ wiedze na temat potencjalnych konse-
kwencji blednych decyzji podejmowanych przez systemy.

Waznym punktem wyjscia dla tej monografii jest takze luka badawcza dotyczaca
relacji pomiedzy technologicznymi systemami bezpieczenstwa a percepcja spoleczna
ryzyka w organizacjach przemystowych. Dotychczasowe badania koncentrowaty sie¢
gléwnie na aspektach technicznych, takich jak cyberbezpieczenstwo systemow OT
(operacyjnej technologii), podatnosci w [oT (Internetu Rzeczy), zabezpieczenia sieci
przemystowych czy analiza malware. Znacznie rzadziej podejmowano refleksje nad
tym, jak zagrozenia generowane przez Al (sztuczng inteligencje) sa rozumiane przez
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pracownikdw i jakie znaczenie ma ich percepcja dla efektywnosci systemow ochrony.
Tymczasem w srodowisku przemystowym to wlasnie niewlasciwa reakcja uzytkow-
nikdw na ryzyko informacyjne moze prowadzi¢ do eskalacji incydentow, nawet wtedy,
gdy system techniczny dziata poprawnie.

Celem monografii jest ukazanie, w jaki sposob sztuczna inteligencja, funkcjonujac

w ramach zaawansowanych systemdéw przemystowych, wptywa na bezpieczenstwo in-

formacyjne i operacyjne oraz jak sSwiadomos¢ spoleczna pracownikow 1 interesariuszy

moze wzmacnia¢ lub ostabia¢ odpornos¢ organizacji. W tym kontekscie postawione

zostajg trzy kluczowe pytania badawcze:

PB1: W jaki sposob systemy Al w sektorze przemystowym generujq nowe kategorie
zagrozen informacyjnych i operacyjnych?

PB2: Jakie kompetencje i formy swiadomosci spolecznej sq niezbedne, aby te zagro-
Zenia rozpoznawac i nimi zarzgdzac?

PB3: Jakie modele integracji technologii, regulacji i edukacji mogq zwiekszy¢ odpor-
nos¢ organmizacyjng w warunkach rosngcej autonomii systemow Al?

Gtowna hipoteza badawcza zaktada, ze w organizacjach przemystowych funkcjonu-
jacych w warunkach rosnacej autonomii systemow sztucznej inteligencji pojawia sie
jakosciowo nowa kategoria zagrozen informacyjnych 1 operacyjnych, ktorych mate-
rializacja jest w istotnym stopniu wzmacniana przez niewystarczajaca swiadomosc spo-
teczng pracownikow 1 interesariuszy w zakresie ryzyka zwigzanego z dzialaniem Al.
Oznacza to, ze sama obecnos¢ zaawansowanych technologicznie systemdw bezpie-
czenstwa nie jest wystarczajacym warunkiem zapewnienia odpornosci organizacyj-
nej, jezeli towarzyszy jej niski poziom rozumienia mechanizméw dziatania algoryt-
mow, ograniczona umiejetnos¢ interpretacji generowanych przez nie tresci oraz brak
kompetencji pozwalajacych na wlasciwe reagowanie na sygnaty zagrozen. Innymi
stowy, hipoteza gldwna przyjmuje, ze relacja miedzy sztuczng inteligencja a bezpie-
czenstwem organizacyjnym ma charakter socjotechniczny: ryzyka generowane przez
Al ulegaja amplifikacji w sSrodowiskach, w ktorych swiadomos¢ informacyjna i tech-
nologiczna uzytkownikdw jest niewystarczajaco rozwinieta.

Uszczegotowieniem hipotezy gtownej jest hipoteza, zgodnie z ktora systemy sztucz-
nej inteligencji wykorzystywane w organizacjach przemystowych generuja nowe
kategorie zagrozen informacyjnych i operacyjnych, ktore nie sag w petni identyfikowane
1 klasyfikowane przez tradycyjne modele bezpieczenstwa oparte na paradygmacie
cyberbezpieczenstwa infrastruktury IT 1 OT. Zaklada sie, ze zagrozenia algorytmiczne —
obejmujace miedzy innymi bledne rekomendacje, znieksztalcone komunikaty, emer-
gentne zachowania modeli czy nieprzewidziane interakcje z innymi systemami —
pozostaja poza zasiegiem klasycznych procedur analizy ryzyka, co prowadzi do powsta-
nia obszarow ryzyka ukrytego, niewidocznego w standardowych procesach audytu.

Kolejna hipoteza szczegotowa odnosi si¢ do percepcji ryzyka i swiadomosci spotecz-
nej pracownikow. Zaktada ona, ze niski poziom swiadomosci informacyjnej 1 techno-
logicznej pracownikow organizacji przemystowych istotnie zwieksza podatnosc¢ tych



organizacji na zagrozenia generowane przez Al, zardwno w wymiarze informacyjnym,
jak 1 operacyjnym. Innymi stowy, przyjmuje si¢, ze brak zrozumienia zasad dziatania
systemow Al, ich ograniczen, mozliwych bledéw oraz konsekwencji btednych reko-
mendacji prowadzi do nieadekwatnej reakcji na sygnaly ostrzegawcze, do nadmier-
nego zaufania do algorytmow lub przeciwnie — do nieuzasadnionego odrzucania
ich wskazan. Oba te skrajne wzorce zachowan tworza podatnos¢ na incydenty, ktére
w sprzyjajacych warunkach moga eskalowa¢ do poziomu wydarzen krytycznych
dla bezpieczenstwa organizacyjnego.

Nastepna hipoteza szczegotowa dotyczy roli swiadomosci spotecznej jako czynnika
modyfikujacego skutecznos¢ systemow bezpieczenstwa technologicznego. Zaktada
sie, ze wysoki poziom swiadomosci informacyjnej, rozumianej jako zdolnos¢ do
krytycznej analizy danych, rozpoznawania manipulacji, oceny wiarygodnosci tresci
generowanych przez Al oraz rozumienia podstaw dziatania algorytmow, wzmacnia
efektywnos¢ technicznych systemow bezpieczenistwa w organizacjach przemysto-
wych. Przyjmuje si¢ zatem, ze organizacje charakteryzujace si¢ rozwinigtg Swiado-
moscig spoteczng wykazuja wyzszy poziom odpornosci na zagrozenia algorytmiczne,
poniewaz uzytkownicy sa w stanie wezesniej identyfikowa¢ anomalie, sygnaty ostrze-
gawcze oraz wskazania systemdow, ktore odbiegaja od normy operacyjnej.

Waznym uzupetnieniem powyzszych zalozen jest hipoteza dotyczaca roli zintegrowa-
nych modeli zarzadzania bezpieczenstwem. Zaklada ona, ze organizacje przemystowe,
ktére wdrazaja systemowe podejscie do zarzadzania zagrozeniami Al, integrujace
komponent technologiczny (rozwiazania techniczne i architekture bezpieczenstwa),
regulacyjny (normy, wytyczne, procedury) oraz spoteczny (Swiadomos¢, kompetencje,
edukacje pracownikdw), osiagaja wyzszy poziom odpornosci operacyjnej niz organi-
zacje, w ktorych bezpieczenstwo postrzegane jest glownie jako domena infrastruktury
technicznej. Hipoteza ta odzwierciedla zatozenie, ze odpornos¢ organizacyjna w erze
cyberzagrozen 6.0 ma charakter wielowymiarowy 1 wymaga spdjnej integracji prak-
tyk technicznych, organizacyjnych i1 edukacyjnych.

Ostatnia z proponowanych hipotez szczegétowych odnosi si¢ do zwigzku pomiedzy
obecnosciag systemdw sztucznej inteligencji a strukturg ryzyka w organizacjach prze-
mystowych. Przyjmuje sie, ze im wigkszy zakres autonomii przyznany systemom Al
w obszarach kluczowych dla funkcjonowania organizacji (sterowanie procesami, ana-
lityka predykcyjna, rekomendacje decyzyjne, komunikacja operacyjna), tym wigksze
jest prawdopodobienstwo, ze btedy algorytmiczne lub nieprawidlowosci w danych
wejsciowych doprowadza do powstania incydentow bezpieczenstwa o charakterze
wielowymiarowym, obejmujacych zarowno szkody operacyjne, jak 1 informacyjne
oraz reputacyjne. Hipoteza ta zaklada, ze poziom ryzyka nie jest prosta funkcja
samego wdrozenia technologii, lecz zalezy od stopnia jej autonomii, jakosci nadzoru
oraz zdolnosci organizacji do monitorowania i korygowania dziatania systemow Al.

Przedstawiony zestaw hipotez porzadkuje przyjeta w monografii perspektywe ba-
dawcza. Hipoteza gldwna wigze w jednym zalozeniu dwa kluczowe watki rozwazan:
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role sztucznej inteligencji jako generatora nowych kategorii zagrozen oraz znaczenie
swiadomosci spolecznej jako czynnika warunkujacego skutecznos¢ systemow bezpie-
czenstwa. Hipotezy szczegdtowe rozwijaja to zatozenie, umozliwiajac analize: po
pierwsze — specyfiki zagrozen algorytmicznych, po drugie — zaleznosci migdzy swia-
domoscig informacyjna a podatnoscig organizacji na te zagrozenia, po trzecie —
wplywu zintegrowanych modeli zarzadzania bezpieczenstwem na odpornos¢ organi-
zacyjng oraz po czwarte —relacji miedzy zakresem autonomii systemow Al a struktura
ryzyka w organizacjach przemystowych. Dzigki temu monografia uzyskuje wyrazna,
spojng rame hipotez, ktora mozna nastepnie weryfikowa¢ zarGwno na poziomie analiz
teoretycznych, jak 1 badan empirycznych.

Struktura monografii obejmuje pigc rozdziatéw, z ktorych kazdy koncentruje sie na
innym wymiarze analizowanego zjawiska. Pierwszy rozdziat stanowi fundament teo-
retyczny, opisujac ewolucje przemystu 1 pojawienie si¢ koncepcji cyberzagrozen 6.0.
W rozdziale drugim zaprezentowano analize technologicznych zrédet ryzyka genero-
wanych przez Al. W rozdziale trzecim omowiona zostata rola Swiadomosci spotecz-
nej jako bariery bezpieczenstwa. W rozdziale czwartym skoncentrowano si¢ na mo-
delach przeciwdzialania zagrozeniom, natomiast w rozdziale pigtym ukazano scena-
riusze przysztosci 1 kierunki rozwoju bezpieczenstwa w przemysle w perspektywie
Industry 6.0.

Wartos¢ naukowa monografii polega na wprowadzeniu interdyscyplinarnego ujecia,
taczacego nauki o bezpieczenstwie z analiza technologii, zarzadzania ryzykiem infor-
macyjnym i edukacja cyfrowa pracownikow. Wartos¢ praktyczna wynika z opracowa-
nia modeli, ktdre moga by¢ wykorzystane przez organizacje przemystowe do budo-
wania odpornosci operacyjnej w sSrodowisku rosngcej autonomii systemow sztuczne;j
inteligencji.

W ostatnich latach obserwujemy intensywny rozwoj badan poswieconych zalezno-
sciom pomiedzy sztuczng inteligencja, bezpieczenstwem informacyjnym oraz odpor-
noscia organizacji'. Dyskurs naukowy koncentruje si¢ przede wszystkim na analizie
rosnacej roli systemow algorytmicznych w przestrzeni operacyjnej, komunikacyjnej
i decyzyjnej przedsiebiorstw?, a takze na zagrozeniach wynikajacych z ich autonomii
oraz zdolnosci do generowania tresci i rekomendacji. W literaturze swiatowej wyraz-
nie uwidacznia si¢ tendencja do odejscia od klasycznego postrzegania bezpieczenstwa
technologicznego jako zbioru srodkdw ochrony infrastruktury technicznej®. W zamian
akcentuje si¢ koniecznos¢ systemowego ujecia zagrozen obejmujacych nie tylko
elementy techniczne, ale rowniez informacyjne, spoteczne i organizacyjne. Badacze

' B.R. Kuc, Z. Scibiorek (2018): Zarys metodologii nauk o bezpieczenstwie, Torun: Wydawnictwo
Adam Marszatek.

2 A. Lekka-Kowalik, Metodologia nauk, [w:] S. Janeczek, M. Walczak, A. Staroscic (red.), Metodo-
logia nauk, Katolicki Uniwersytet Lubelski, Lublin 2019, s. 309-332.

3 J. Gierszewski, A. Pieczywok (2020): Metodologiczne podstawy badania probleméw bezpieczen-
stwa, Warszawa: Difin.
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podkreslaja, ze to wlasnie wzajemne oddzialywanie tych elementow staje si¢ najwaz-
niejszym czynnikiem determinujacym bezpieczenstwo w erze sztucznej inteligencji.

Analizy poswiecone systemom opartym na Al wskazuja, ze ich rozwdj w sektorach
przemystowych prowadzi do zmiany charakteru ryzyka. Modele uczenia maszyno-
wego 1 systemy generatywne nie tylko wspierajg procesy produkcyjne, logistyczne
1 decyzyjne, lecz takze staja sie nowym zrodiem zagrozen informacyjnych. Literatura
Zwraca uwage, ze systemy te moga generowac tresci wykraczajace poza pierwotne
zalozenia projektowe oraz produkowac rekomendacje’, ktére w sposob niezamierzo-
ny prowadza do destabilizacji proceséw operacyjnych. W badaniach empirycznych
wskazuje si¢, ze nieprawidtowosci takie moga wystepowac nawet w dobrze zabezpie-
czonych systemach, jezeli dane wejsciowe lub struktura modelu Al zawieraja btedy
lub stronniczos¢. Konsekwencja jest powstanie nowej kategorii zagrozen, ktorych nie
mozna przypisac ani wylacznie czynnikowi ludzkiemu, ani wylacznie technicznemu.
Sa to zagrozenia hybrydowe, o charakterze informacyjno-technologicznym®.

W przegladach systematycznych podkresla sie rowniez znaczne tempo wzrostu liczby
publikacji dotyczacych wpltywu sztucznej inteligencji na procesy przemystowe oraz
bezpieczenstwo informacyjne. Analizy bibliometryczne wyraznie wskazuja, ze po
roku 2020 nastapil gwattowny wzrost liczby badan poswieconych etyce Al, dezinfor-
macji generowanej przez algorytmy, autonomii modeli decyzyjnych oraz ich wply-
wowi na bezpieczenstwo organizacyjne. Tendencja ta widoczna jest we wszystkich
gléwnych bazach naukowych, takich jak Scopus, Web of Science czy IEEE Xplore.
Wynika ona przede wszystkim z upowszechnienia generatywnych modeli jezyko-
wych oraz systemow zdolnych do samodzielnego tworzenia tresci, ktére weszty do
powszechnego uzytku zardwno w biznesie, jak 1 w instytucjach administracyjnych.

W literaturze naukowej coraz czesciej wskazuje sie takze na zagrozenia operacyjne
wynikajace z zastosowania Al w przemystowych systemach sterowania, zarzadzania
procesami i monitorowania infrastruktury’. Modele predykcyjne stosowane w diagno-
styce maszyn, analityce produkcji czy zarzadzaniu zuzyciem energii moga prowadzi¢
do btednych rekomendacji, jezeli oparto je na nieadekwatnych danych. W sektorach
produkcyjnych, gdzie procesy sa silnie zautomatyzowane, bledna decyzja algorytmu
moze skutkowa¢ przerwaniem produkcji, uszkodzeniem infrastruktury, stratami finan-
sowymi lub ryzykiem dla zdrowia pracownikow. Badania wskazuja, ze zagrozenia

* A. Dawidczyk, J. Jurczak (2022): Metodologia bezpieczerstwa w przykladach i zastosowaniach.
Podrecznik akademicki, Warszawa: Difin.

> R. Kamprowski (2019): Metodologia badar nad bezpieczenstwem miasta. W kierunku transdyscy-
plinarnosci, ,,Public Administration and Regional Development”, No. 4, s. 344-355. DOI: 10.34132/
pard2019.04.06.

% P. Kobis, A. Kisiolek (2018): Zarzqdzanie bezpieczeristwem danych w przedsiebiorstwach MSP
z uwzglednieniem czynnika ludzkiego — wyniki badan, ,,Przeglad Organizacji”, nr 8(943), s. 44-52.
DOI: 10.33141/p0.2018.08.07.

"T. Gajewski (2020): Towards resilience. European cybersecurity strategic framework, ., Ante
Portas — Security Studies”, No. 1(14), s. 103-122. DOI: 10.33674/3201911.
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takie wystepuja nie tylko w wyniku bledéw technicznych, ale rowniez w wyniku
zjawisk zwiazanych z tzw. bltedami systemowymi, obejmujacymi niewlasciwe pro-
jektowanie modeli, brak nadzoru nad procesem uczenia si¢ oraz nieodpowiednie
rozumienie wynikéw generowanych przez systemy Al.

Wazna kategori¢ badan stanowig analizy poswigcone zagrozeniom informacyjnym
wynikajacym z dzialania sztucznej inteligencji®. Systemy generatywne sa zdolne do
tworzenia tresci o charakterze manipulacyjnym, naruszajagcym normy spolteczne lub
destabilizujagcym komunikacj¢ organizacyjng. W przemysle zagrozenia te majg szcze-
golne znaczenie, poniewaz nieprawidtowe komunikaty moga prowadzi¢ do blednych
decyzji kadry zarzadzajacej, zaktocenia komunikacji wewnetrznej, utraty zaufania
publicznego, szkdd reputacyjnych lub dezorganizacji pracy zespotow. Coraz wigcej
badan wskazuje, ze dezinformacja generowana przez sztuczng inteligencje moze miec
bezposrednie konsekwencje operacyjne, zwlaszcza w sytuacjach kryzysowych, gdy
czas reakcji oraz dostep do rzetelnej informacji maja kluczowe znaczenie dla funk-
cjonowania przedsiebiorstwa.

W przegladach badan dotyczacych bezpieczenstwa organizacyjnego wskazuje si¢
takze na coraz silniejszy wplyw regulacji prawnych, ktore wymuszaja na przedsigbior-
stwach wdrazanie odpowiednich systemow nadzoru nad dziataniem Al. Europejski
Akt o Sztucznej Inteligencji (Al Act), rozporzadzenie NIS2 oraz inne akty regulujace
bezpieczenstwo informacji i technologii naktadaja na przedsi¢gbiorstwa obowigzek
dokumentowania, monitorowania i kontrolowania systemow opartych na algoryt-
mach, szczegdlnie w sytuacjach, gdy systemy takie moga wywiera¢ wplyw na decyzje
o charakterze spotecznym lub operacyjnym. Badania wskazuja, ze organizacje prze-
myslowe wciaz maja trudnosci z wlasciwag implementacja tych wymogow, gléwnie
ze wzgledu na brak kompetencji technicznych oraz brak precyzyjnych procedur
nadzoru nad dziataniem inteligentnych algorytmow.

W literaturze podejmuje si¢ rowniez problem odpornosci organizacyjnej w kontekscie
rosngcej autonomii systemow technologicznych’. Tradycyjne modele odpornosci kon-
centrowaly sie na zdolnosci organizacji do reakcji na zaklocenia techniczne, takie jak
awarie maszyn czy przerwy w dostawach energii. Obecnie jednak podkresla sie, ze
odpornos¢ musi by¢ rozumiana jako systemowa zdolnos¢ do adaptacji wobec ztozo-
nych zagrozen generowanych przez technologie cyfrowe. Oznacza to koniecznos¢
uwzglednienia nie tylko infrastruktury technicznej, ale rowniez kompetencji uzytkow-
nikdw, jakosci informacji, przejrzystosci modeli decyzyjnych, wiarygodnosci danych
oraz zdolnosci organizacji do monitorowania i interpretowania sygnalow generowanych
przez algorytmy. W tym kontekscie pojawia si¢ rosngca liczba badan wskazujacych,

8 A. Alotaibi, M.A. Rassam (2023): Adversarial machine learning attacks against intrusion detec-
tion systems: A survey on strategies and defense, ,,Future Internet”, No. 15(2), s. 62. DOI: 10.3390/
£115020062.

? W. Danielak, P. Niewiadomski, D. Sobotkiewicz (2023): Od teorii do praktyki zarzqdzania.
Wybrane zagadnienia nauki o zarzqdzaniu i jakosSci oraz nauki o bezpieczenstwie, Zielona Gora:
Oficyna Wydawnicza Uniwersytetu Zielonogorskiego.
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ze czynniki spoleczne odgrywaja fundamentalna role w funkcjonowaniu systemow
zabezpieczajacych.

Analizy badan wskazuja wyraznie, ze $wiadomos¢ spoteczna w kontekscie systemow
sztucznej inteligencji jest obszarem niedostatecznie rozwinietym, cho¢ kluczowym
dla bezpieczenstwa organizacyjnego. W literaturze zauwaza si¢, ze pracownicy po-
siadajg czesto wysokie kompetencje operacyjne, ale brakuje im wiedzy dotyczacej
tego, jak funkcjonujg modele Al, jakie sg ich ograniczenia oraz w jaki sposob inter-
pretowa¢ wyniki generowane przez algorytmy. Badania wykazuja rowniez istnienie
zjawisk takich jak nadmierne lub niewystarczajace zaufanie do systemow Al, co moze
prowadzi¢ do blednych decyzji operacyjnych. Zjawiska te maja bezposrednie przeto-
zenie na bezpieczenstwo informacyjne oraz odpornos¢ organizacyjng.

Warto podkreslic, ze w literaturze nie istnieje dotad model teoretyczny, ktory w spo-
sob kompleksowy ujmowatby zaleznosci miedzy technologicznymi zagrozeniami
generowanymi przez Al, Swiadomoscig spoleczng pracownikdw oraz odpornoscia
organizacyjna w sektorach przemystowych. Jest to wyrazna luka badawcza, ktora
niniejsza monografia zamierza wypetni¢. Analizy teoretyczne wskazuja, ze systemy
bezpieczenstwa oparte wytgcznie na technologii s3 niewystarczajace wobec zagrozen
o charakterze informacyjno-algorytmicznym. Badania prowadzone w ostatnich latach
pokazuja, ze konieczne jest zintegrowanie technologii, edukacji oraz regulacji, aby
stworzy¢ wielowymiarowe modele bezpieczenstwa odpowiadajace realiom przemystu.

Na tle powyzszych analiz mozna stwierdzi¢, ze kierunek badan dotyczacych Al, bez-
pieczenstwa i przemystu zmierza w stron¢ identyfikacji zaleznosci migdzy dziataniem
systemow generatywnych a czynnikami spotecznymi. Wskazuje si¢, ze efektywnos¢
systemow bezpieczenstwa zalezy nie tylko od jakosci technologii, ale przede wszyst-
kim od zdolnosci ludzi do ich rozumienia, nadzorowania oraz wlasciwej interpretacji
wynikéw. Tendencja ta jest zgodna z zalozeniami Industry 5.0 1 6.0, ktore podkreslaja
wspotprace cztowieka z technologia oraz etyczne i spoteczne aspekty funkcjonowania
sztucznej inteligencji. W tym kontekscie bezpieczenstwo staje sie zagadnieniem inter-
dyscyplinarnym, obejmujacym zaréwno inzynieri¢ systemow, zarzadzanie technolo-
gia, jak i nauki o bezpieczenstwie.

Rozwazania dotyczace miejsca sztucznej inteligencji w systemach bezpieczenstwa
organizacji przemystowych wymagaja osadzenia w szerszych ramach teoretycznych.
Nauki o bezpieczenstwie, ktére od dekad analizuja zrodla zagrozen, mechanizmy ich
materializacji oraz sposoby budowania odpornosci, stoja obecnie przed koniecznoscia
redefinicji swoich podstawowych zalozen. Wynika to z faktu, ze nowoczesne technolo-
gie nie tylko umozliwiaja nowe formy komunikacji i zarzadzania procesami operacyj-
nymi, ale stajg si¢ autonomicznymi podmiotami wplywajacymi na strukture ryzyka.
W tradycyjnych teoriach bezpieczenstwa zakladano, ze zagrozenia maja charakter
zewnetrzny lub wynikaja z btedow ludzkich i1 technicznych. W przypadku systemow
opartych na sztucznej inteligencji podzial ten ulega zatarciu, a czes¢ zagrozen powstaje
na skutek interakcji pomiedzy danymi, algorytmem, srodowiskiem technicznym oraz
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uzytkownikiem. Tego rodzaju zagrozenia nie moga by¢ analizowane wylacznie po-
przez pryzmat klasycznych koncepcji cyberbezpieczenstwa, gdyz obejmuja elementy,
ktore wymykaja sie jednoznacznej klasyfikacji.

Jednym z punktow wyjscia dla zrozumienia tej problematyki jest teoria systemdow
ztozonych, wskazujaca, ze systemy techniczne o wysokim stopniu autonomii staja si¢
zrodtem zachowan emergentnych. W kontekscie przemystowym oznacza to, ze dziala-
nia algorytmu moga tworzy¢ nowe zagrozenia, ktérych nie da si¢ przewidzie¢ poprzez
analize pojedynczych skladowych. Teoria ta podkresla, ze zachowanie systemow
z udzialem Al jest wypadkowa dynamicznych interakcji oraz nieustannego uczenia
si¢ modeli. W konsekwencji bezpieczenstwo takich systemow musi by¢ analizowane
jako proces ciggtej adaptacji, a nie jako stan osiggany poprzez zastosowanie okreslo-
nych srodkéw technicznych. 7 tego wzgledu nauki o bezpieczenstwie musza roz-
szerzy¢ swoje zainteresowania na mechanizmy uczenia maszynowego, przetwarza-
nia danych oraz generowania tresci, ktore staja sie integralng czescig systemow
organizacyjnych.

Istotnym uzupelnieniem powyzszego podejscia jest teoria ryzyka technologicznego,
ktora zaklada, ze rozwoj technologii zawsze generuje nowe formy podatnosci. Teoria
ta wprowadza pojecie ryzyka rezydualnego, odnoszacego si¢ do zagrozen, ktorych
nie mozna wyeliminowa¢ nawet poprzez zastosowanie najbardziej zaawansowanych
systemow ochrony. W przypadku sztucznej inteligencji ryzyko takie obejmuje m.in. bledy
modelu, stronniczos¢ danych, nieprzewidywalnos¢ tresci generowanych przez algo-
rytmy czy mozliwos¢ niezamierzonych konsekwencji decyzji podejmowanych przez
systemy autonomiczne. Badania teoretyczne wskazuja, ze im wigksza autonomia tech-
nologii, tym bardziej rosnie obszar ryzyka rezydualnego, co stanowi fundamentalne
wyzwanie dla bezpieczenstwa organizacyjnego.

W literaturze dotyczacej informacji oraz bezpieczenstwa informacyjnego kluczowe
znaczenie ma teoria zarzadzania informacja, wedlug ktorej jakos¢, wiarygodnosé
1 interpretacja informacji determinujg prawidtowos¢ procesow decyzyjnych. Systemy
sztucznej inteligencji, ktore przetwarzaja dane w sposob autonomiczny lub czescio-
wo autonomiczny, wplywaja bezposrednio na tres¢, strukture i przeptyw informacji
w organizacji. Oznacza to, ze na poziomie teoretycznym bezpieczenstwo informa-
cyjne nie moze by¢ juz analizowane jako ochrona danych przed nieautoryzowanym
dostgpem. Musi zosta¢ rozszerzone o kwestie tego, jak dane sg generowane, przetwa-
rzane, analizowane 1 interpretowane przez systemy algorytmiczne oraz jak te procesy
wplywaja na percepcje uzytkownikdw. Teoria zarzadzania informacja wskazuje, ze
ryzyko informacyjne moze wynika¢ zardwno z btednej interpretacji informacji przez
czlowieka, jak 1 z blednej interpretacji danych przez systemy Al.

Kolejnym istotnym nurtem teoretycznym jest teoria odpowiedzialnosci algorytmicz-
nej, ktora analizuje relacje miedzy tworcami technologii, jej uzytkownikami oraz
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skutkami dzialania systemow autonomicznych!. Wprowadza ona pojecie odpowie-
dzialnosci wielopodmiotowej, obejmujacej programistow, projektantdw, operatorow,
decydentéw oraz uzytkownikow koncowych. Teoria ta podkresla, ze systemy sztucz-
nej inteligencji tworza nowy rodzaj odpowiedzialnosci zbiorowej, w ktorej granice
miegdzy kontrolg cztowieka a autonomia maszyny nie sg jasno okreslone. Z perspek-
tywy nauk o bezpieczenstwie teoria ta jest niezwykle istotna, poniewaz wskazuje,
ze bezpieczenstwo w erze Al nie moze by¢ przypisane jednemu sektorowi organi-
zacji —musi by¢ przedmiotem wspdtpracy technologow, specjalistow od ryzyka, kadr
zarzadzajacych oraz pracownikow odpowiedzialnych za operacyjne wykorzystanie
systemow.

W kontekscie niniejszej monografii szczegolna role odgrywa rowniez teoria odporno-
sci organizacyjnej, ktora pozwala zrozumie¢ mechanizmy adaptacji przedsigbiorstw
do zaklécen generowanych przez systemy technologiczne. Teoria ta zaklada, ze
organizacja odporna to taka, ktora potrafi przewidywac, rozpoznawa¢, absorbowac
1 adaptowac si¢ do zagrozen. W przypadku zagrozen generowanych przez Al szcze-
golne znaczenie ma zdolnos¢ wezesnego wykrywania sygnatow ostrzegawczych oraz
rozumienie, w jaki sposob decyzje i rekomendacje algorytméw moga wplywac na
funkcjonowanie organizacji. Badania wskazuja, ze odpornos¢ organizacyjna w srodo-
wisku silnie zinformatyzowanym zalezy zarowno od jakosci technologii, jak i od
kompetencji ludzi odpowiedzialnych za nadzor nad systemami. Oznacza to, ze odpor-
nos¢ technologiczna musi by¢ scisle powigzana z odpornoscia spoleczna.

Jednym z kluczowych wnioskow wynikajacych z powyzszych teorii jest to, ze bez-
pieczenstwo w erze sztucznej inteligencji nie moze by¢ definiowane wytacznie w ka-
tegoriach ochrony infrastruktury technicznej. Musi by¢ rozumiane jako proces dyna-
miczny, obejmujacy interakcje pomiedzy technologia, informacja i uzytkownikiem.
7 tego powodu fundamentalne znaczenie ma teoria Swiadomosci informacyjnej, ktora
analizuje zdolnos¢ jednostek i grup do interpretowania zagrozen oraz podejmowania
decyzji na podstawie danych. Teoria ta wskazuje, ze interpretacja informacji zalezy
od wiedzy, doswiadczenia, umiejetnosci analitycznych oraz zdolnosci do identyfikacji
manipulacji. W kontekscie systeméw Al swiadomos¢ informacyjna staje si¢ jednym
z najwazniejszych elementow bezpieczenstwa, poniewaz uzytkownicy musza by¢ zdolni
do oceny, czy generowane przez algorytmy informacje sa wiarygodne, adekwatne
1 bezpieczne w uzyciu.

Potaczenie powyzszych teorii prowadzi do wyodrebnienia zestawu zaleznosci kluczo-
wych dla niniejszej monografii. Po pierwsze, systemy Al generuja zagrozenia infor-
macyjne 1 operacyjne w sposob odmienny niz tradycyjne technologie, co wymaga
zmiany podejscia badawczego. Po drugie, zdolnos¢ organizacji do reagowania na te
zagrozenia zalezy od poziomu Swiadomosci spotecznej, rozumianej jako kompeten-
cja poznawcza umozliwiajaca wilasciwg interpretacje danych generowanych przez

19 K.M. Eisenhardt (1989): Building theories from case study research, ,,The Academy of Manage-
ment Review”, Vol. 14(4), s. 532-550. DOI: 10.2307/258557.
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algorytmy. Po trzecie, odpornos¢ organizacyjna w Srodowisku Al jest zalezna od
wspotdziatania technologii, wiedzy 1 struktur decyzyjnych, co stanowi istotny wktad
w rozwdj nauk o bezpieczenstwie. Po czwarte, regulacje prawne dotyczace sztucznej
inteligencji musza by¢ analizowane w szerszym kontekscie teoretycznym, uwzgled-
niajacym zarowno kwestie techniczne, jak i spoteczne.

Z powyzszych analiz ptynie wniosek, ze istnieje pilna potrzeba integracji dorobku
nauk o bezpieczenstwie, teorii informacji, teorii systeméw oraz badan nad sztuczng
inteligencja. Wspodtczesne zagrozenia maja charakter wielowymiarowy i1 obejmuja
zarowno bledy techniczne, jak i bledne interpretacje informacji przez uzytkownikow.
Tego typu zagrozenia wymagaja nowego podejscia teoretycznego, ktore umozliwi
analize systemow autonomicznych w sposdb uwzgledniajacy ich wplyw na bezpie-
czenstwo organizacyjne.

Rozw0j sztucznej inteligencji, autonomicznych systemow decyzyjnych 1 narzedzi ge-
neratywnych spowodowal powstanie jakosciowo nowych wyzwan dla wspotczesnych
organizacji funkcjonujacych w srodowisku przemystowym. W efekcie pojawila sie
koniecznos¢ zrewidowania podstawowych pytan dotyczacych bezpieczenstwa informa-
cyjnego, bezpieczenstwa technologicznego oraz odpornosci organizacyjnej. Dotych-
czasowe modele analizy zagrozen koncentrowaly sie na czynnikach technicznych,
cyberatakach czy bledach ludzkich. Tymczasem wspolczesna rzeczywistos¢ przemy-
stowa wskazuje, ze coraz wigksza liczba incydentow wynika z interakcji pomigdzy
algorytmem, uzytkownikiem a srodowiskiem technicznym, w ktorym system dziala.
Oznacza to, ze bezpieczenstwo nie jest juz tozsame jedynie z cyberbezpieczenstwem.
Z perspektywy nauk o bezpieczenstwie obserwujemy wyrazne przesuniecie ci¢zaru
analizy z ochrony infrastruktury na ochrong procesow informacyjnych, decyzyjnych
1 organizacyjnych, ktore sa ksztalttowane przez technologie o wysokim stopniu
autonomii.

Monografia wychodzi naprzeciw tej zmianie paradygmatu. Jej celem jest przedstawie-
nie wielowymiarowej analizy relacji zachodzacych pomigdzy sztuczng inteligencja,
bezpieczenstwem informacyjnym, odpornoscia operacyjng oraz swiadomoscia spo-
teczng pracownikéw i interesariuszy organizacji przemystowych. Analiza ta opiera
si¢ na zatozeniu, ze bezpieczenstwo organizacji w erze autonomicznych systemow
nie zalezy jedynie od technologii czy procedur, ale od synergii pomiedzy technologia,
regulacjami, kompetencjami uzytkownikdéw oraz wlasciwie zintegrowanymi procesami
nadzoru. Tego typu spojrzenie jest zgodne z najnowszymi trendami teoretycznymi
w naukach o bezpieczenstwie, ktdre podkreslaja znaczenie podejscia systemowego,
holistycznego oraz interdyscyplinarnego.

Gtownym celem monografii jest zbudowanie spdjnego modelu teoretycznego umoz-
liwiajacego analize i ocene bezpieczenstwa organizacji przemystowych w kontekscie
rosnacej autonomii systemow sztucznej inteligencji. Cel ten obejmuje kilka szczego-
towych aspektow.
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Pierwszym jest okreslenie, w jaki sposob systemy Al wplywaja na procesy informa-
cyjne, komunikacyjne 1 operacyjne w organizacjach przemystowych. Sztuczna inteli-
gencja staje si¢ elementem codziennego funkcjonowania przedsigbiorstwa, jednak jej
dziatanie — zarowno poprawne, jak i bledne — moze generowac¢ nowe ryzyka. Zrozu-
mienie mechanizmdéw ich powstawania wymaga interdyscyplinarnego spojrzenia
faczacego teorie informacji, teorie systemow, teori¢ ryzyka technologicznego oraz
teorie odpowiedzialnosci algorytmiczne;.

Drugim celem jest analiza swiadomosci spolecznej jako czynnika wplywajacego na
bezpieczenstwo technologiczne. W monografii zalozono, ze kompetencje uzytkowni-
kow, ich zdolnos¢ do rozumienia dziatania algorytméw, interpretowania danych oraz
rozpoznawania manipulacji generowanych przez systemy cyfrowe stanowig kluczowy
element odpornosci organizacyjnej.

Trzecim celem jest ocena aktualnych modeli regulacyjnych, normatywnych i organi-
zacyjnych dotyczacych sztucznej inteligencji w kontekscie bezpieczenstwa. W szcze-
golnosci chodzi o analize Al Act, NIS2, regulacji dotyczacych ochrony informacji
oraz norm branzowych, ktore maja wptyw na systemy zarzadzania ryzykiem.

Celem czwartym jest wskazanie kierunkow rozwoju bezpieczenstwa organizacyjnego
w erze Industry 6.0, w ktorej systemy sztucznej inteligencji stanowia aktywne ele-
menty infrastruktury decyzyjnej, operacyjnej 1 komunikacyjnej.

W ramach monografii sformutowano zestaw pytan badawczych, ktore wyznaczaja
kierunek analizy teoretycznej 1 pozwalajg na uporzadkowanie zagadnien kluczowych
dla bezpieczenstwa organizacyjnego.

Pierwsze pytanie dotyczy charakteru zagrozen powstajacych w wyniku dziatania auto-
nomicznych systemow sztucznej inteligencji: Jakie typy zagrozen informacyjnych,
decyzyjnych i operacyjnych sg generowane przez wspdlczesne systemy Al w srodo-
wisku przemystowym? Pytanie to odnosi si¢ do potrzeby klasyfikacji zagrozen, ktdre
nie wynikajg ani z klasycznych cyberatakow, ani z btedow ludzkich, lecz z dynamiki
dziatania algorytmow, jakosci danych wejsciowych lub niezamierzonych procesow
uczenia maszynowego.

Drugie pytanie dotyczy wplywu uzytkownikow na bezpieczenstwo technologiczne:
W jaki sposob swiadomos¢ spoteczna pracownikdw 1 interesariuszy wplywa na zdol-
nos¢ organizacji do rozpoznawania 1 interpretowania zagrozen generowanych przez
Al? Pytanie to wymaga analizy kompetencji informacyjnych pracownikow, poziomu
zaufania do systemdOw Al, percepcji ryzyka oraz umiejetnosci krytycznej interpretacji
tresci.

Trzecie pytanie dotyczy regulacji i nadzoru: Na ile obecne regulacje, normy i wy-
tyczne sa adekwatne do zarzadzania zagrozeniami wynikajacymi z autonomii syste-
méw Al? Dotyczy to oceny zgodnosci pomiedzy rzeczywistym dziataniem systemdow
technologicznych a wymaganiami formalnymi narzucanymi przez panstwo 1 instytu-
cje ponadnarodowe.
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Czwarte pytanie dotyczy odpornosci organizacyjnej: Jak moze wyglada¢ model odpor-
nosci organizacyjnej 6.0, obejmujacy integracje technologii, procedur, kompetencji
oraz nadzoru nad autonomicznymi systemami Al?

Analiza literatury pokazuje, ze badania dotyczace sztucznej inteligencji w przemysle
koncentruja si¢ najczesciej na zagadnieniach technicznych — na przyktad bezpieczen-
stwie systemow OT-IT, detekcji zagrozen, analizie podatnosci lub automatyzacji pro-
cesow. Innym nurtem sa badania dotyczace etyki Al, stronniczosci danych lub algo-
rytmicznych form dyskryminacji. Wciaz jednak brakuje prac, ktore w kompleksowy
sposob analizuja zaleznosci miedzy:

1) technologicznymi zagrozeniami generowanymi przez Al,

2) bezpieczenstwem informacyjnym 1 procesowym organizacji przemystowych,

3) swiadomoscig spoleczng pracownikdw,

4) odpornoscig organizacyjna i systemowa.

Brakuje rowniez badan wskazujacych, jak systemy Al oddziatuja na procesy organi-
zacyjne, jak modyfikuja przepltyw informacji oraz jakie nowe role petnia uzytkownicy
w ekosystemach, w ktorych systemy cyfrowe generuja autonomiczne tresci. Luka ta
wynika czgsciowo z szybkosci zmian technologicznych oraz z trudnosci w inter-
dyscyplinarnym ujeciu problemu.

Niniejsza monografia wnosi do nauk o bezpieczenstwie kilka kluczowych wartosci.

Po pierwsze, proponuje nowe ujecie bezpieczenstwa organizacyjnego, obejmujace za-
grozenia wynikajgce z dziatania systemow autonomicznych. Ujecie to moze stanowi¢
podstawe do dalszych badan teoretycznych nad bezpieczenstwem informacyjnym
oraz bezpieczenstwem technologicznym.

Po drugie, monografia wprowadza model analityczny bezpieczenstwa laczacy tech-
nologie, regulacje i swiadomos¢ spoleczna. W literaturze brak jest spojnego ujecia
integrujacego te trzy obszary, mimo ze sa one fundamentalne dla funkcjonowania
wspodtczesnych organizacji.

Po trzecie, praca ta rozwija obszar resilience studies w kierunku uwzgledniajacym
autonomiczne systemy technologiczne. Odpornos¢ organizacyjna nie moze by¢ dtuzej
analizowana wylacznie w kontekscie zaklocen zewnetrznych — musi obejmowaé
rowniez zdolnos¢ organizacji do adaptacji wobec btedow generowanych przez sys-
temy cyfrowe.

Po czwarte, monografia wnosi wktad do teorii informacji w naukach o bezpieczen-
stwie, wskazujac, ze bezpieczenstwo nie zalezy wylacznie od kontroli nad dostepem
do danych, ale od ich interpretacji, zrozumienia i jakosci. W erze sztucznej inteligencji
to wlasnie interpretacja informacji — zarowno przez ludzi, jak i przez systemy algo-
rytmiczne — staje si¢ kluczowa determinanta bezpieczenstwa.

Po piate, praca ta wnosi istotny wktad metodologiczny, pokazujac, ze analiza zagrozen
generowanych przez Al wymaga taczenia metod ilosciowych, jakosciowych, analizy
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systemowej 1 studiow przypadkdéw. W interdyscyplinarnym polu nauk o bezpieczen-
stwie takie podejscie jest szczegdlnie potrzebne.

Tworzenie monografii o tak ztozonym charakterze wymaga zastosowania podejscia
wielowatkowego. Zastosowano metode analizy systemowej'!, ktora umozliwia holi-
styczne spojrzenie na relacje migdzy technologia, uzytkownikami 1 procesami orga-
nizacyjnymi. Wykorzystano przeglad literatury o charakterze systematycznym 1 kry-
tycznym, aby zidentyfikowa¢ kluczowe teorie, modele 1 luki badawcze. Zastosowano
takze elementy analizy foresightowej, koniecznej do okreslenia przysztych scenariu-
szy rozwoju zagrozen i odpornosci organizacyjnej. Ztozony charakter problematyki
poruszanej w niniejszej monografii wymagal przyjecia podejscia metodologicznego
whasciwego dla nauk o bezpieczenstwie, ktore z definicji operuja na styku wielu dys-
cyplin i poziomow analizy'?. Badanie zagrozen generowanych przez systemy sztucz-
nej inteligencji w srodowisku organizacji przemystowych nie moze by¢ ograniczone
do jednego paradygmatu badawczego ani do pojedyncze] metody analizy. Bezpie-
czenstwo w warunkach rosnacej autonomii systemow technologicznych ma bowiem
charakter systemowy, dynamiczny 1 wielowymiarowy, co implikuje koniecznos¢
zastosowania triangulacji metod badawczych oraz integracji metod teoretycznych
i empirycznych?’.

Podstawa metodologiczng monografii jest podejscie systemowe, ktore umozliwia
analize organizacji przemystowych jako ztozonych uktadéw spoteczno-technicznych,
w ktorych technologia, informacja, cztowiek i struktura organizacyjna pozostaja
w ciaglej interakcji. Przyjecie tej perspektywy pozwala odejs¢ od redukcjonistycz-
nego ujmowania bezpieczenstwa wytacznie w kategoriach ochrony infrastruktury
technicznej i skupic si¢ na procesach generowania, interpretowania oraz wykorzysty-
wania informacji w srodowisku wspieranym przez sztuczng inteligencje¢. Podejscie
systemowe jest szczegolnie adekwatne do analizy cyberzagrozen 6.0, ktére nie sa
jednorodne ani statyczne, lecz wynikaja z emergentnych relacji pomigdzy algoryt-
mami, danymi i uzytkownikami'*,

W warstwie teoretycznej zastosowano zestaw klasycznych metod badawczych
powszechnie wykorzystywanych w naukach o bezpieczenstwie. Analiza zostala uzyta
w celu dekompozycji ztozonego problemu bezpieczenstwa Al na elementy sktadowe,
takie jak zagrozenia informacyjne, ryzyka algorytmiczne, czynniki spoteczne, regula-
cje prawne oraz mechanizmy organizacyjne. Metoda ta umozliwita identyfikacje

""'M. Cieslarczyk (2003): Metody, techniki i narzedzia badawcze oraz elementy statystyki stosowane
w pracach magisterskich i doktorskich, Warszawa: Akademia Obrony Narodowe;j.

12 A. Dawidczyk, J. Jurczak, P. Luka (2019): Metody, techniki, narzedzia nauk o bezpieczenstwie,
Warszawa: Difin.

13 C. Frankfort-Nachmias, D. Nachmias, E. Hornowska, M. Zakrzewska (2001): Metody badawcze
w naukach spolecznych, Poznan: Zysk 1 S-ka.

14°S. Janeczek, M. Walczak, A. Staroscic (red.) (2019): Metodologia nauk, Lublin: Katolicki
Uniwersytet Lubelski.
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kluczowych obszaréw podatnosci oraz okreslenie relacji zachodzacych pomiedzy po-
szczegOlnymi komponentami systemu bezpieczenstwa. Analiza byla stosowana
zarowno w odniesieniu do literatury naukowej, jak i do dokumentéw normatywnych,
regulacyjnych oraz raportow branzowych.

Uzupelnieniem analizy byla synteza, ktora pozwolita na integracj¢ rozproszonych wy-
nikdéw badan, koncepcji teoretycznych oraz obserwacji empirycznych w spojny model
interpretacyjny. Zastosowanie syntezy bylto niezbedne ze wzgledu na interdyscypli-
narny charakter problematyki, obejmujacej elementy nauk o bezpieczenstwie, teorii
informacji, zarzagdzania ryzykiem, studidw nad sztuczng inteligencja oraz badan nad
odpornoscig organizacyjng. Dzieki syntezie mozliwe bylo wypracowanie autorskiej
koncepcji cyberzagrozen 6.0 oraz wskazanie mechanizméw, poprzez ktore Al wplywa
na bezpieczenstwo informacyjne i1 operacyjne organizacji przemystowych.

Metoda pordwnawcza zostata wykorzystana w celu zestawienia tradycyjnych modeli
bezpieczenstwa organizacyjnego z modelami uwzgledniajacymi obecnos¢ systemow
autonomicznych. Poréwnanie objeto zarowno ujecia teoretyczne, jak 1 praktyczne roz-
wigzania stosowane w organizacjach przemystowych. Analiza porownawcza pozwo-
lita wykazac, ze klasyczne podejscia, skoncentrowane na cyberbezpieczenstwie infra-
struktury IT 1 OT, nie obejmuja w wystarczajacym stopniu zagrozen wynikajacych
z autonomii algorytmow, generowania tresci oraz wptywu Al na procesy decyzyjne.
Metoda ta umozliwita rowniez identyfikacje luk pomiedzy wymaganiami regulacyj-
nymi a praktyka funkcjonowania systemow bezpieczenstwa w organizacjach.

Istotnym elementem warsztatu badawczego byto takze abstrahowanie, rozumiane
jako wyodrebnienie kluczowych cech i mechanizmow bezpieczenstwa Al niezaleznie
od specyfiki branzowej czy technologicznej'. Dzigki tej metodzie mozliwe byto sfor-
mutowanie uogolnionych wnioskow odnoszacych si¢ do organizacji przemystowych
jako kategorii analitycznej, a nie jedynie do pojedynczych przypadkdéw. Abstrahowa-
nie pozwolito rowniez na oderwanie analizy od konkretnych rozwiazan technologicz-
nych i skupienie si¢ na uniwersalnych mechanizmach ryzyka, percepcji zagrozen oraz
odpornosci organizacyjne;j.

Whioskowanie logiczne, zaréwno dedukcyjne, jak i1 indukcyjne, stanowito podstawe
budowy hipotez badawczych oraz interpretacji wynikéw analiz. Dedukcja zostata wy-
korzystana do wyprowadzenia konsekwencji teoretycznych z istniejacych koncepcji
bezpieczenstwa, ryzyka technologicznego i teorii systeméw. Indukcja natomiast
umozliwita formutowanie uogdlnien na podstawie obserwacji empirycznych, studiow
przypadkow oraz analizy praktyk organizacyjnych. Zastosowanie obu typéw wnio-
skowania bylo konieczne, aby potaczy¢ rozwazania teoretyczne z realiami funkcjo-
nowania organizacji przemystowych'®.

15 R. Kamprowski (2029): Metodologia badari... , op. cit.
16 M. Cieslarczyk (2003): Metody, techniki..., op. cit.
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Metoda analogii zostala uzyta w celu pordéwnania rozwoju zagrozen generowanych
przez sztuczng inteligencje z wezesniejszymi fazami rozwoju zagrozen technologicz-
nych, takimi jak automatyzacja, informatyzacja czy cyfryzacja procesOw przemysto-
wych. Analogie te pozwolily lepiej zrozumie¢ dynamike zmian oraz wskazac, ktore
elementy wczesniejszych modeli bezpieczenstwa mogg zosta¢ zaadaptowane do no-
wych warunkow, a ktore wymagaja zasadniczej redefinicji. Wykorzystanie analogii
miato rowniez charakter prognostyczny, umozliwiajac formutowanie scenariuszy
rozwoju cyberzagrozen w perspektywie Industry 6.0.

Warstwa empiryczna monografii opiera si¢ na jakosciowym podejsciu badawczym,
whasciwym dla eksploracji zjawisk nowych, ztozonych i niedostatecznie opisanych
w literaturze. Zastosowano studia przypadkow organizacji przemystowych wykorzy-
stujacych systemy sztucznej inteligencji w obszarach krytycznych dla bezpieczenstwa
informacyjnego i operacyjnego!’. Studium przypadku umozliwito analize rzeczywi-
stych sytuacji, w ktorych dzialanie algorytméw prowadzito do zaktocen, incydentow
lub zwigkszenia podatnosci organizacji. Metoda ta pozwolita uchwyci¢ kontekst
organizacyjny, decyzyjny 1 spoleczny, ktorego nie da si¢ w pelni odzwierciedli¢ za
pomoca badan ilosciowych'®,

Roéwnolegle przeprowadzono analize dokumentow, obejmujaca regulacje prawne,
normy branzowe, wytyczne instytucjonalne oraz strategie bezpieczenstwa stosowane
w organizacjach przemystowych!'”. Analiza ta miafa na celu oceng stopnia przygoto-
wania organizacji do zarzadzania ryzykiem algorytmicznym oraz identyfikacje roz-
bieznosci pomigdzy wymaganiami formalnymi a praktyka operacyjna. Szczegdlna
uwage poswigcono aktom regulacyjnym dotyczacym sztucznej inteligencji, cyber-
bezpieczenstwa oraz ochrony informacji, ktore ksztaltuja ramy funkcjonowania
systemow Al w Srodowisku przemystowym?.

Istotnym elementem badan empirycznych byla takze jakosciowa ocena ryzyka, rozu-
miana nie jako formalna analiza ilosciowa, lecz jako identyfikacja i klasyfikacja
potencjalnych scenariuszy zagrozef wynikajacych z dzialania systeméw AI*!. Ocena ta
uwzgledniata zardwno czynniki technologiczne, jak i spoteczne, w tym poziom §wiado-
mosci uzytkownikow, sposob interpretacji informacji oraz mechanizmy nadzoru nad
algorytmami. Dzigki temu mozliwe bylo ukazanie, w jaki sposob brak kompetencji

7" A. Czop (2015): Methodological basis of research in security studies, ,,Security Dimensions.
International & National Studies™, Vol. 3(15), s. 49-67.

'® A. Dawidczyk, J. Jurczak (2022): Metodologia bezpieczenstwa... , op. cit.

' T. Pawhuszko (2021): Nauki o bezpieczenstwie. Budowanie szkoly naukowej, Krakow: Ksiegarnia
Akademicka. DOI: 10.12797/9788381384612.

2 A. Debska, T. Soluch, S. Szostakowska (2016): Metodologia badan nad przyjmowaniem
perspektywy poznawczej podczas dialogu, ,Lingwistyka Stosowana”, nr 5(20), s. 31-49. DOLI:
10.32612/uw.20804814.2016.5.pp.31-49.

21 7. Sabak (2021): Wstgp do metodologii badan bezpieczenstwa, Biata Podlaska: Pafistwowa
Szkota Wyzsza im. Papieza Jana Pawla I1 w Biatej Podlaskie;.
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informacyjnych i niewystarczajaca swiadomos¢ spoteczna moga prowadzi¢ do eska-
lacji incydentow, nawet w warunkach technicznie poprawnego dzialania systemow??,

Przyjeta metodologia zostata dobrana w sposdb swiadomy i celowy, z uwzglednieniem
specyfiki badan nad bezpieczenstwem w erze sztucznej inteligencji. Zastosowanie
wyltacznie metod ilosciowych byloby niewystarczajace ze wzgledu na nowos¢ zja-
wisk, brak ustabilizowanych definicji oraz dynamiczny charakter zagrozen. Z kolei
podejscie wylacznie teoretyczne nie pozwolitoby na odniesienie rozwazan do realidw
funkcjonowania organizacji przemystowych. Potaczenie metod teoretycznych i empi-
rycznych umozliwito kompleksowe ujecie problemu oraz zwigkszyto wartos¢ poznaw-
cza 1 aplikacyjna monografii.

Kontynuacja przyjetego podejscia metodologicznego jest wyrazne uporzadkowanie
procesu badawczego w formie sekwencyjnych etapow, ktdre umozliwiaja systema-
tyczne przejscie od identyfikacji problemu do sformutowania wnioskow teoretycz-
nych i praktycznych. Zastosowanie etapowego modelu badan wynika z potrzeby za-
chowania logicznej spojnosci pomiedzy analizg literatury, diagnoza luk badawczych
1 praktycznych, eksploracja zjawisk empirycznych oraz budowa autorskich ujec inter-
pretacyjnych. W naukach o bezpieczenstwie, w ktorych badane zjawiska maja charak-
ter dynamiczny 1 wielopoziomowy, takie podejscie pozwala na stopniowe pogtebianie
analizy oraz kontrol¢ poprawnosci wnioskowania.

Pierwszym etapem badan byla systematyczna analiza literatury przedmiotu, obejmu-
jaca publikacje z zakresu nauk o bezpieczenstwie, cyberbezpieczenstwa, zarzadzania
ryzykiem, teorii informacji, kultury organizacyjnej oraz badan nad sztuczna inteli-
gencja. Analiza ta miata na celu identyfikacje dominujacych paradygmatdéw badawczych,
sposobdw definiowania bezpieczenstwa informacyjnego oraz zakresu dotychczaso-
wych badan nad zagrozeniami generowanymi przez systemy Al. Szczegolng uwage
poswiecono publikacjom podejmujacym problem autonomii algorytmow, generatyw-
nosci systemow oraz ich wptywu na procesy decyzyjne i komunikacyjne w organiza-
cjach. Efektem tego etapu bylo zidentyfikowanie luki badawczej i teoretycznej, pole-
gajacej na braku uje¢ integrujacych perspektywe technologiczng z analiza percepcji
ryzyka i $swiadomosci spotecznej uzytkownikéw systemow Al.

Drugim etapem badan byla analiza regulacji prawnych, norm oraz dokumentéw stra-
tegicznych odnoszacych si¢ do bezpieczenstwa informacji 1 wykorzystania sztucznej
inteligencji. Etap ten obejmowal analize aktow prawnych, wytycznych instytucjonal-
nych oraz standardow odnoszacych si¢ do cyberbezpieczenstwa, ochrony danych,
zarzadzania ryzykiem oraz odpowiedzialnosci algorytmicznej. Celem tego etapu
bylo okreslenie, w jakim stopniu istniejagce ramy regulacyjne uwzgledniaja specyfike
zagrozen algorytmicznych oraz czy dostarczajg organizacjom narzedzi umozliwiaja-
cych skuteczny nadzor nad systemami Al. Analiza regulacyjna pozwolita réwniez

22 J. Koztowski (2024): Metody, techniki i narzedzia analityczne, Warszawa: Wydawnictwo Aka-
demii Sztuki Wojenne;.
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na identyfikacje niespojnosci pomiedzy wymaganiami formalnymi a realnymi prak-
tykami organizacyjnymi, co stanowi istotny element luki praktycznej w obszarze
bezpieczenstwa.

Trzecim etapem badan bylo przeprowadzenie studiow przypadkdéw organizacji prze-
mystowych wykorzystujgcych systemy sztucznej inteligencji w obszarach kluczowych
dla bezpieczenstwa informacyjnego 1 operacyjnego. Studium przypadku umozliwito
analize konkretnych sytuacji, w ktorych dziatanie algorytmow wplywato na procesy
decyzyjne, komunikacyjne lub operacyjne, ujawniajagc nowe kategorie zagrozen.
Analiza przypadkow pozwolita na uchwycenie ztozonych relacji pomiedzy technologia,
strukturg organizacyjng oraz zachowaniami pracownikow. W szczegdlnosci umozli-
wila identyfikacje mechanizmow eskalacji ryzyka wynikajacych z niewystarczajacej
swiadomosci informacyjnej, nadmiernego zaufania do systemow Al lub braku procedur
nadzoru nad ich dziataniem.

Czwartym etapem byla jakosciowa ocena ryzyka, prowadzona na podstawie zidentyfi-
kowanych scenariuszy zagrozen. Ocena ta miata charakter eksploracyjny i koncentro-
wala sie¢ na identyfikacji potencjalnych konsekwencji btedow algorytmicznych, nie-
prawidlowe) interpretacji danych oraz zaklocen w przeplywie informacji. Uwzgled-
niono zarowno ryzyka o charakterze technicznym, jak i spotecznym, w tym ryzyka
wynikajace z zachowan uzytkownikow, braku kompetencji informacyjnych oraz nie-
dojrzalej kultury bezpieczenstwa. Etap ten pozwolil na powigzanie analiz teoretycz-
nych z praktyka funkcjonowania organizacji oraz na wskazanie obszarow szczegdlnie
podatnych na zagrozenia w warunkach wykorzystania sztucznej inteligencji.

Ostatnim etapem procesu badawczego byla synteza uzyskanych wynikow, prowa-
dzaca do sformutowania wnioskdw teoretycznych oraz rekomendacji praktycznych.
Synteza umozliwila integracj¢ wynikow analizy literatury, regulacji, studiow przy-
padkdw i oceny ryzyka w spdjny model interpretacyjny opisujacy bezpieczenstwo
organizacji w erze cyberzagrozen generowanych przez Al. Na tym etapie sformuto-
wano réwniez propozycje modeli przeciwdziatania zagrozeniom, uwzgledniajacych
integracje technologii, procedur oraz swiadomosci spotecznej jako filarow odpornosci
organizacyjnej. Sekwencyjny charakter badan pozwolil na zachowanie przejrzystosci
metodologicznej oraz zwiekszyt wiarygodnos¢ uzyskanych wnioskow.

Przyjeta metodologia umozliwia nie tylko opis i wyjasnienie analizowanych zjawisk,
lecz takze ich interpretacje w perspektywie prognostycznej. W naukach o bezpieczen-
stwie szczegdlnie istotne jest bowiem nie tylko rozpoznanie aktualnych zagrozen, lecz
rowniez zdolnos¢ do identyfikowania trendow i potencjalnych scenariuszy rozwoju
ryzyka. Zastosowanie metod jakosciowych, podejscia systemowego oraz analizy etapo-
wej pozwala na uchwycenie procesualnego charakteru bezpieczenstwa organizacyj-
nego oraz na wskazanie kierunkow dalszych badan w obszarze zagrozen generowa-
nych przez sztuczna inteligencje. W celu uporzadkowania zastosowanego podejscia
metodologicznego oraz zapewnienia przejrzystosci procesu badawczego zestawiono
metody teoretyczne 1 empiryczne wykorzystane w monografii. Ich zakres zastosowania,
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cele poznawcze oraz powigzanie z poszczegdlnymi etapami badan przedstawiono

w tabeli W. 1.

Tabela W.1. Zastosowane metody badawcze i ich rola w realizacji celow monografii

Metoda Zakres . Cel poznawczy Efekt badawczy Powu;.zanle .
badawcza zastosowania z rozdzialami
Analiza Literatura naukowa, |Identyfikacja Wyodrebnienie Wstep,
raporty, dokumenty |zagrozen, pojec kluczowych kategorii |Rozdziatl 1
strategiczne i luk badawczych  |ryzyka Al
Synteza Wyniki analiz Integracja wiedzy | Autorski model Rozdzialy 1-5
teoretycznych interdyscyplinarnej |bezpieczenstwa
1 empirycznych organizacyjnego
Poréwnanie  |Klasyczne inowe |Ocena adekwatnosci|Wskazanie ograniczen|Rozdziat 2
modele istniejacych tradycyjnych
bezpieczenstwa podejsé systemow
Abstrahowanie |Zjawiska Uogolnienie Model uniwersalny  |Rozdziat 3
bezpieczenstwa Al |mechanizmow dla organizacji
niezalezne od branzy|zagrozen przemystowych
Whioskowanie |Teoria i dane Budowa Uzasadnienie Wstep,
dedukcyjne empiryczne 1 weryfikacja zaleznosci miedzy Al |Rozdziatl 4
1 indukcyjne hipotez 1 ryzykiem
Analogia Poréwnanie etapow |Identyfikacja Prognoza Rozdziat 5
rozwoju zagrozen |trendow cyberzagrozen 6.0
technologicznych |1 scenariuszy
Studium Organizacje Analiza Identyfikacja luk Rozdziat 3
przypadku przemystowe rzeczywistych praktycznych
wykorzystujace Al |incydentow
Analiza Prawo, normy, Ocena ram Wskazanie Rozdziat 4
regulacji wytyczne formalnych niespojnosci
bezpieczenstwa regulacyjnych
Jakosciowa Scenariusze Identyfikacja Mapowanie Rozdziat 4
ocenaryzyka |zagrozen podatnosci ryzyk Al
algorytmicznych systemowych

W tabeli W.1 zaprezentowano zestaw metod badawczych wykorzystanych w mono-
grafii wraz z ich zakresem zastosowania, celem poznawczym oraz efektami badaw-
czymi. Zestawienie ukazuje komplementarnos¢ metod teoretycznych 1 empirycznych
oraz ich powigzanie z poszczegdlnymi rozdziatami pracy, co potwierdza systemowy
charakter przyjetej metodologii.

Uzasadnienie doboru materiatu badawczego i zrédel wykorzystanych w niniejszej
monografii wynika bezposrednio z charakteru analizowanego problemu badawczego
oraz z przyjetej perspektywy nauk o bezpieczenstwie. Badanie zagrozen generowa-
nych przez systemy sztucznej inteligencji w organizacjach przemystowych wymaga
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bowiem siegniecia do zréznicowanych kategorii Zzrodel, ktore odzwierciedlaja zardwno
normatywny, technologiczny, jak 1 spoteczno-organizacyjny wymiar bezpieczenstwa.
Ograniczenie materialu badawczego wyltacznie do jednej grupy zrodel, na przyktad
literatury naukowej lub dokumentdéw technicznych, prowadzitoby do redukcjonistycz-
nego ujecia zjawiska 1 uniemozliwitoby uchwycenie jego systemowego charakteru.

Pierwsza zasadnicza kategori¢ materialu badawczego stanowia dokumenty regula-
cyjne 1 normatywne, w szczegolnosci akty prawne oraz dokumenty strategiczne od-
noszace si¢ do bezpieczenstwa informacji, cyberbezpieczenstwa oraz wykorzystania
sztucznej inteligencji. Wlaczenie tej grupy Zrddet do analizy jest uzasadnione faktem,
ze regulacje prawne wyznaczaja formalne ramy funkcjonowania organizacji, okreslaja
obowigzki w zakresie zarzadzania ryzykiem oraz wpltywaja na sposdb projektowania
1 eksploatacji systemow Al. Analiza dokumentow takich jak unijny akt o sztucznej
inteligencji, dyrektywa NIS2 czy powigzane regulacje dotyczace ochrony danych
1 infrastruktury krytycznej pozwala na ocene, w jakim stopniu obowigzujace i projek-
towane normy odpowiadaja rzeczywistym zagrozeniom algorytmicznym oraz czy
dostarczaja organizacjom narzedzi umozliwiajacych skuteczny nadzor nad systemami
autonomicznymi. Dokumenty regulacyjne s3 w tym kontekscie nie tylko zrdédlem
informacji normatywnej, lecz takze istotnym elementem systemu bezpieczenstwa,
ktéry wptywa na praktyki organizacyjne i struktur¢ odpowiedzialnosci.

Drugg istotng grupe materialu badawczego stanowia raporty dotyczace incydentow
zwigzanych z wykorzystaniem systemow sztucznej inteligencji oraz szerzej rozumia-
nych zdarzen cyberbezpieczenstwa. Wybor tej kategorii zrédel wynika z potrzeby
osadzenia rozwazan teoretycznych w realnych przyktadach funkcjonowania organi-
zacji w warunkach zagrozen. Raporty z incydentow, publikowane przez instytucje
publiczne, zespoty reagowania na incydenty bezpieczenstwa, organizacje branzowe
oraz podmioty zajmujace si¢ analiza ryzyka technologicznego, umozliwiaja identyfi-
kacje powtarzalnych schematow zagrozen, mechanizmow eskalacji ryzyka oraz kon-
sekwencji bledow algorytmicznych i organizacyjnych. Materiaty te pozwalaja roéwniez
na analize rozbieznosci pomiedzy deklarowanym poziomem bezpieczenstwa a rzeczy-
wistg odpornoscia organizacji na zagrozenia generowane przez systemy Al.

Uwzglednienie raportow incydentalnych jest szczegdlnie istotne w kontekscie nauk
o bezpieczenstwie, ktore kltada nacisk na analize zdarzen krytycznych jako zrédta
wiedzy o stabosciach systeméw ochrony. Incydenty zwigzane z btednymi rekomen-
dacjami algorytmicznymi, niewlasciwg interpretacja danych generowanych przez Al,
automatyzacja bledéw decyzyjnych czy zakldceniami w procesach przemystowych
ujawniaja ograniczenia zardéwno technologiczne, jak i organizacyjne. Analiza tych ma-
terialdéw umozliwia przejscie od abstrakcyjnych rozwazan o ryzyku do konkretnych
scenariuszy zagrozen, ktore moga materializowac si¢ w srodowisku przemystowym.

Trzecia kluczowa kategorie Zrodet stanowi literatura naukowa, obejmujgca publikacje
z lat 2020-2024. Ograniczenie zakresu czasowego do ostatnich lat jest uzasadnione
dynamicznym rozwojem technologii sztucznej inteligencji oraz zmianami w podejsciu
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do bezpieczenstwa informacyjnego i cyberbezpieczenstwa. Wczesniejsze opracowa-
nia, cho¢ istotne z punktu widzenia rozwoju teorii, nie uwzgledniaja w petni zjawisk
zwigzanych z generatywnymi modelami Al, rosngca autonomia algorytmow oraz
ich integracja z systemami przemystowymi. Dobor literatury z najnowszego okresu
pozwala na uchwycenie aktualnych trendow badawczych, identyfikacj¢ nowych
kategorii zagrozen oraz ocene¢, w jakim stopniu wspdlczesne teorie bezpieczenstwa
odpowiadaja wyzwaniom wynikajacym z transformacji technologiczne;.

Literatura naukowa zostata wykorzystana nie tylko jako zrodto definicji 1 koncepcji
teoretycznych, lecz takze jako punkt odniesienia do krytycznej analizy istniejgcych
modeli bezpieczenstwa. Szczegolng uwage poswiecono publikacjom z zakresu nauk
o bezpieczenstwie, zarzadzania ryzykiem, teorii systemow, badan nad kulturg organi-
zacyjng oraz studidéw nad interakcja cztowiek—Al. Tak dobrany korpus literatury
umozliwia integracj¢ réznych perspektyw badawczych 1 sprzyja budowie interdyscy-
plinarnego ujecia bezpieczenstwa organizacyjnego.

Czwarta kategorie materialu badawczego stanowia wyniki analiz technicznych syste-
mow sztucznej inteligencji, w szczegdlnosci opracowania dotyczace architektury mo-
deli, mechanizmdéw uczenia, podatnosci algorytmicznych oraz ograniczen systemow
autonomicznych. Wtaczenie tej grupy zrodet jest niezbedne, aby unikna¢ nadmiernie
socjologicznego lub normatywnego ujecia problemu bezpieczenstwa. Zrozumienie
mechanizmow dziatania systemow Al, ich zaleznosci od danych uczacych, podatnosci
na manipulacje oraz potencjalnych btedéw jest warunkiem rzetelnej analizy ryzyka
algorytmicznego. Analizy techniczne stanowia zatem uzupehienie badan organiza-
cyjnych i pozwalaja na lepsze wyjasnienie zréddel zagrozen, ktdre nastepnie manife-
stujg si¢ na poziomie operacyjnym 1 spolecznym.

Dobor wskazanych kategorii zrodel zostal dokonany w sposdb celowy i uzasadniony
potrzebg triangulacji danych. Zastosowanie roznych typdw materiatow badawczych
pozwala na wzajemng weryfikacje wnioskow oraz ogranicza ryzyko jednostronnej in-
terpretacji zjawisk. Dokumenty regulacyjne pokazujq formalne ramy bezpieczenstwa,
raporty incydentdw ujawniajg praktyczne problemy i stabosci systemow, literatura
naukowa dostarcza aparatu pojeciowego i koncepcji teoretycznych, natomiast analizy
techniczne umozliwiaja zrozumienie zrddet zagrozen na poziomie algorytmicznym.
Taka konfiguracja zrodet jest szczegolnie adekwatna dla badan prowadzonych w na-
ukach o bezpieczenstwie, gdzie kluczowe znaczenie ma taczenie perspektywy norma-
tywnej, empirycznej i systemowe;j.

Przyjety dobdr materiatu badawczego umozliwia realizacje celow monografii za-
rowno w wymiarze poznawczym, jak i aplikacyjnym. Pozwala on na identyfikacje luk
w istniejacych systemach bezpieczenstwa, ocene skutecznosci obowiazujacych regu-
lacji oraz sformutowanie rekomendacji odnoszacych si¢ do praktyki funkcjonowania
organizacji przemystowych. Jednoczesnie zapewnia solidne podstawy do wniosko-
wania teoretycznego 1 budowy modeli interpretacyjnych, ktore moga stanowi¢ punkt
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wyjscia do dalszych badan nad bezpieczenstwem organizacji w warunkach intensyw-
nego wykorzystania sztucznej inteligencji.

Zatozenia koncepcyjne monografii wpisuja si¢ w ten globalny trend poszukiwania
podejscia wielowymiarowego. Zatozono tutaj, ze systemy sztucznej inteligencji dzia-
faja jako aktorzy w organizacyjnych ekosystemach informacyjnych, a nie jako narze-
dzia, ktére mozna kontrolowa¢ w sposob catkowicie przewidywalny. Oznacza to, ze
technologia nie jest juz wylacznie elementem infrastruktury, ale staje sie wspottworca
informacji, rekomendacji 1 decyzji. Takie ujecie jest zgodne z koncepcjami teorio-
poznawczymi, ktore wskazuja na koniecznos¢ analizy technologii jako elementu
wplywajacego na procesy poznawcze 1 interpretacyjne pracownikow. W praktyce
oznacza to, ze bezpieczenstwo organizacji zalezy nie tylko od stabilnosci systemow
technicznych, ale przede wszystkim od tego, jak uzytkownicy interpretuja genero-
wane przez Al informacje oraz jakie decyzje podejmuja na ich podstawie.

7 tego wzgledu monografia przyjmuje, ze kluczowa role w bezpieczenstwie przemy-
stowym odgrywa $wiadomos$é spoleczna. Swiadomos¢ ta — bedac jednoczesnie po-
znawczg, informacyjna i operacyjng — umozliwia uzytkownikom identyfikacj¢ poten-
cjalnych zagrozen, interpretacje sygnalow generowanych przez algorytmy, a takze
oceng jakosci informacji. Jest to Swiadomos¢, ktora wykracza poza tradycyjna kulture
bezpieczenstwa, poniewaz koncentruje si¢ nie na normach spotecznych czy zachowa-
niach zbiorowych, ale na zdolnosci jednostek 1 zespotow do krytycznej analizy danych
oraz zrozumienia zasad dzialania technologii. W sektorach przemystowych, gdzie
decyzje podejmowane sa czesto pod presja czasu, a systemy technologiczne wpro-
wadzaja dodatkowa ztozonos¢, swiadomos¢ ta staje si¢ niecodzownym elementem
odpornosci organizacyjnej.

Istotna jest rowniez analiza roli regulacji w ksztaltowaniu bezpieczenstwa organiza-
cyjnego. Powstanie i rozwoj aktu o sztucznej inteligencji (Al Act), NIS2, RODO oraz
szeregu norm branzowych swiadcza o tym, ze panstwa i organizacje ponadnarodowe
dostrzegaja koniecznos¢ wprowadzenia srodkéw formalnych ograniczajacych ryzyka
generowane przez autonomiczne systemy. Regulacje te petnia funkcje stabilizujaca,
definiujac standardy bezpieczenstwa, odpowiedzialnosci 1 nadzoru. Jednak ich sku-
tecznos¢ zalezy od kilku czynnikow: od jakosci implementacji, od zgodnosci miedzy
wymogami regulacyjnymi a rzeczywistym dzialaniem systeméw technologicznych
oraz od poziomu $wiadomosci uzytkownikdw. Regulacje nie zastapig wiedzy, kom-
petencji 1 zdolnosci pracownikow do wlasciwego reagowania na sygnaty ptynace
z systemow Al. Z tego powodu monografia wskazuje na Scisty zwigzek miedzy regula-
cjami a Swiadomoscia spoteczna, traktujac je jako komplementarne elementy systemu
bezpieczenstwa.

W niniejszej monografii przyjeto takze, ze przyszios¢ bezpieczenstwa organizacyj-
nego nalezy analizowa¢ w odniesieniu do koncepcji Industry 6.0, ktéra zaktada petna
integracj¢ cztlowieka, technologii i zrdbwnowazonego rozwoju w celu tworzenia sys-
temow odpornych, przejrzystych 1 odpowiedzialnych spotecznie. Industry 6.0 nie jest
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jedynie kolejna faza automatyzacji, lecz paradygmatem, ktory wlacza elementy etyczne,
spoteczne, sSrodowiskowe i technologiczne do zarzadzania systemami przemystowymi.
W tym kontekscie sztuczna inteligencja nie jest celem sama w sobie, lecz narze-
dziem stuzacym do budowania systemow odpornych i zorientowanych na cztowieka.
Monografia rozwija te zalozenia, analizujac, jakie kompetencje spoleczne, regulacyjne
1 organizacyjne sg niezbedne do funkcjonowania w takim modelu przemyshu oraz
jakie zagrozenia moga pojawic si¢ na drodze do jego realizacji.

Wazna czescig niniejszej pracy jest zatem wskazanie, ze wspolczesne zagrozenia
informacyjne i technologiczne nie sg statyczne. Maja charakter dynamiczny, adapta-
cyjny 1 czesto niejednoznaczny. Zagrozenia generowane przez Al moga rozwijac si¢
szybciej niz zdolnosci organizacji do ich identyfikacji, co tworzy przestrzen dla incy-
dentéw trudnych do przewidzenia lub klasyfikacji. Oznacza to, ze konieczne jest
budowanie systemowej odpornosci, obejmujacej zarowno odpornos¢ technologiczng
(zwigzang z jakoscig 1 stabilnoscig systemow), jak 1 odpornos¢ spoteczng (zwigzang
ze Swiadomoscia, kompetencjami 1 dojrzatoscig informacyjng pracownikow).

Na tej podstawie mozna stwierdzi¢, ze niniejsza monografia rozwija nowatorskie
spojrzenie na bezpieczenstwo organizacyjne, proponujac podejscie integrujgce tech-
nologie, prawo, zarzadzanie 1 wiedze uzytkownikow. Jest to podejscie, ktore wpisuje
si¢ w interdyscyplinarny charakter nauk o bezpieczenstwie 1 jednoczesnie odpowiada
na biezace potrzeby sektora przemystowego. W praktyce oznacza to, ze w monografii
nie tylko dokonano analizy zagrozenia i regulacji, ale przede wszystkim wskazano,
jak organizacje moga budowa¢ modele odpornosci adekwatne do wyzwan XXI wieku.

Ostatnia, kluczowa funkcja tej czesci wstepu jest stworzenie pomostu migdzy teoria
a strukturg dalszych rozdziatléw. Kolejne czesci monografii rozwijaja szczegdtowo
przedstawione tu zagadnienia, pokazujac, jak ewolucja przemystu wplywa na charak-
ter zagrozen, w jaki sposob systemy Al generuja nowe podatnosci, jaka role odgrywa
swiadomos¢ spoteczna oraz jak budowac odpornos¢ organizacyjng w erze systemow
autonomicznych. W rozdziale pierwszym czytelnik zostanie wprowadzony w zjawi-
sko przemystowej transformacji oraz geneze cyberzagrozen 6.0. W rozdziale drugim
przedstawiono technologiczne aspekty zagrozen, w rozdziale trzecim skupiono si¢
na Sswiadomosci spotecznej, w rozdziale czwartym na regulacjach, w rozdziale piatym
na modelach przeciwdziatania, a w rozdziale széstym na przyszlych scenariuszach
Industry 6.0. Taka struktura monografii umozliwia calosciowe, wielowymiarowe
spojrzenie na zagadnienie bezpieczenstwa w erze sztucznej inteligencji.

W miar¢ poglebiania si¢ procesow cyfrowej transformacji organizacje przemystowe
stoja przed szczegdlna koniecznoscia nie tylko wdrazania nowych technologii, lecz
takze rozwijania zdolnosci cigglego monitorowania ich wptywu na bezpieczenstwo
operacyjne. Sztuczna inteligencja staje si¢ integralnym elementem infrastruktury
organizacyjnej, a jej dziatanie wptywa na srodowisko pracy, strukture zarzadzania
informacjg oraz sposob podejmowania decyzji. Al zmienia rowniez to, jak organizacje
rozumiejg zagrozenia 1jak je klasyfikuja, poniewaz tradycyjne podejscia nie obejmuja
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takich zjawisk jak autonomiczne rekomendacje, samodzielne generowanie tresci,
interaktywne systemy komunikacyjne czy algorytmy predykcyjne, ktore moga zmie-
nia¢ decyzje operacyjne w czasie rzeczywistym.

W tej rzeczywistosci powstaje potrzeba opracowania nowego podejscia teoretycz-
nego, ktore pozwoli analizowac systemy sztucznej inteligencji jako czynnik dyna-
micznie ksztattujgcy bezpieczenstwo. Zagrozenia generowane przez Al nie sg stale,
przewidywalne ani powtarzalne. Systemy te ulegaja ciaglej modyfikacji poprzez pro-
cesy uczenia maszynowego, adaptacji do nowych danych, a takze konfigurowania
przez uzytkownikow, ktdrzy nadaja im kolejne cele operacyjne. Oznacza to, ze wspot-
czesne zagrozenia technologiczne maja wymiar ewolucyjny 1 ich analiza wymaga
elastycznych 1 wielowymiarowych modeli badawczych. Nauki o bezpieczenstwie
musza uwzglednic¢ fakt, ze bezpieczenstwo w erze Al jest procesem cigglym, podatnym
na dynamiczne zmiany 1 sklonnosci, ktore moga ujawni¢ si¢ dopiero w okreslonym
kontekscie operacyjnym.

Kolejnym istotnym aspektem jest rola, jaka odgrywa systemowa integracja technologii
1 cztowieka. Sztuczna inteligencja przejmuje czgs¢ funkcji poznawczych, analitycznych
1 decyzyjnych, ale nie eliminuje czlowieka z systemu bezpieczenstwa. Przeciwnie —
zwieksza jego role, poniewaz to uzytkownicy musza nadzorowac dziatanie systemow,
ocenia¢ jakos¢ danych, interpretowa¢ wyniki generowane przez algorytmy 1 identyfiko-
wac sygnaly niewtasciwego lub ryzykownego dziatania Al. W literaturze podkresla sig,
ze w sytuacjach, gdy systemy Al generuja tresci nieadekwatne, nadmiernie uprosz-
czone lub bledne, uzytkownik staje si¢ ostatnim elementem weryfikacji poprawnosci
informacji. Jesli jednak brakuje mu odpowiednich kompetencji, podejmuje decyzje
na podstawie komunikatow algorytmicznych obarczonych bledem, a w konsekwencji
ryzyko operacyjne radykalnie wzrasta.

W tym kontekscie nalezy réwniez zwroci¢ uwage na zjawisko tzw. podwdjnego
obciazenia poznawczego. Wspotczesny pracownik przemystowy musi rownoczesnie
wykonywac okreslone zadania operacyjne oraz interpretowac coraz bardziej ztozone
tresci generowane przez systemy Al. Z jednej strony systemy te maja wspiera¢ pra-
cownika, odciazajac go od analizy danych. Z drugiej strony wprowadzaja dodatkowe
bodZce informacyjne, ktore moga skutkowac przeciazeniem informacyjnym, blednymi
decyzjami lub niewlasciwymi interpretacjami. W literaturze wskazuje sie, ze organi-
zacje, ktore nie kontroluja tego procesu, narazaja si¢ na wzrost liczby incydentdw
wynikajacych nie z bleddw systemow, lecz z btedow wynikajacych z braku zdolnosci
uzytkownikow do prawidlowej interpretacji wynikdéw dziatania Al.

Nie mozna poming¢ rowniez istotnej roli jakosci danych. Sztuczna inteligencja dziata
na podstawie informacji, ktore otrzymuje, dlatego jakos¢ danych determinujaca jakos¢
dziatania modeli musi sta¢ si¢ przedmiotem analiz bezpieczenstwa. Dane bledne, nie-
kompletne, nieaktualne, stronnicze lub zmanipulowane moga prowadzi¢ do powstania
nieprawidtowych decyzji, ktore z kolei moga destabilizowac procesy organizacyjne.
Konieczne jest wiec opracowanie metod kontroli danych oraz ich walidacji, poniewaz
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stanowig one fundament dla wszystkich modeli predykcyjnych i rekomendacyjnych.
W monografii podkreslono, ze bezpieczenstwo nie moze by¢ definiowane bez odnie-
sienia do jakosci informacji, ktére napedzaja systemy Al, oraz bez analizy tego, w jaki
sposob dane sa gromadzone, przetwarzane i interpretowane.

W procesach przemystowych szczegdlnie istotnym elementem jest wplyw Al na sys-
temy monitorowania i kontroli produkcji**. Systemy sterowania moga wykorzystywac
algorytmy predykcyjne do przewidywania zuzycia maszyn, diagnostyki awarii, opty-
malizacji pracy linii produkcyjnych lub analizowania danych srodowiskowych. Jeslh
algorytm wygeneruje bledne przewidywania, konsekwencje moga by¢ powazne — od
przestojow produkcyjnych po zagrozenia w zakresie bezpieczenstwa pracy. W ninigj-
szej monografii analizowane jest, w jaki sposob organizacje moga wdrozy¢ mechani-
zmy nadzoru (human oversight) i kontroli, ktore beda w stanie wychwyci¢ odchyle-
nia w dzialaniu systemow predykcyjnych i zapobiec ich eskalacji do incydentow
operacyjnych.

Kolejnym kluczowym obszarem analizy jest wplyw sztucznej inteligencji na komu-
nikacje organizacyjng. W coraz wigkszej liczbie przedsigbiorstw systemy Al generuja
komunikaty operacyjne, raporty, alerty, rekomendacje lub instrukcje dla uzytkowni-
kow. Systemy te mogg takze posredniczy¢ w komunikacji miedzy pracownikami lub
miedzy zespotami. Jesli komunikaty takie sg bledne, nieprecyzyjne lub nieadekwatne,
moga wprowadzac chaos informacyjny, znieksztatca¢ interpretacje sytuacji, prowadzic¢
do btedow operacyjnych lub utraty zaufania do systemow technologicznych. W tym
kontekscie w monografii dokonano analizy zagrozen komunikacyjnych generowa-
nych przez Al oraz roli swiadomosci uzytkownikdw w ich identyfikacji.

Waznym elementem jest rowniez relacja migedzy sztuczng inteligencja a regulacjami
bezpieczenstwa. Wprowadzenie Al Act oznacza koniecznos¢ identyfikowania syste-
mow wysokiego ryzyka, monitorowania ich dziatania, dokumentowania procesu tre-
nowania algorytmdéw oraz wprowadzenia nadzoru cziowieka. W monografii przeana-
lizowano, w jaki sposdb przedsigbiorstwa przemystowe moga efektywnie integrowac
regulacje prawne z praktykami bezpieczenstwa informacyjnego, bioragc pod uwage,
ze regulacje te wprowadzaja nowe obowiazki, takie jak koniecznos$¢ zapewnienia
przejrzystosci algorytmdéw, mozliwosci ich audytu oraz ograniczenia ryzyk wynika-
jacych z autonomicznego dzialania.

Rozwijajac te zagadnienia, w monografii wskazano rdwniez, ze systemy przemystowe
sa szczegoOlnie wrazliwe na zaktdcenia wynikajace z nieautoryzowanego wplywu
na modele Al. Przyklady obejmuja manipulacje danymi wejsciowymi, zatruwanie
modeli (data poisoning), generowanie falszywych sygnaldow operacyjnych, zaktoca-
nie procesow decyzyjnych oraz inicjowanie dziatan, ktére prowadza do zaburzen
logistycznych. Dla nauk o bezpieczenstwie oznacza to, ze zagrozenia musza by¢

2 B. Wisniewski (2023): Transfer wiedzy w bezpieczenstwie informacyjnym, ,.Zeszyty Naukowe
Pro Publico Bono™, t. 1(1), s. 413-418. DOI: 10.5604/01.3001.0054.1732.
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rozpatrywane nie tylko w konteks$cie cyberatakdow, ale takze w kontekscie bleddw
wynikajacych z interakcji pomiedzy algorytmem a uzytkownikiem.

W perspektywie Industry 6.0, ktorego zalozeniem jest integracja cztowieka i techno-
logii w sposob zrownowazony, bezpieczny i przejrzysty, szczegolne znaczenie ma
budowanie kompetencji informacyjnych i technologicznych pracownikow?*. Oznacza
to, ze organizacje musza inwestowac nie tylko w infrastrukture technologiczna, ale
takze w rozwdj swiadomosci, wiedzy 1 zdolnosci interpretacyjnych uzytkownikéw.
Tylko woéwczas mozna stworzy¢ srodowisko zdolne do skutecznego funkcjonowania
w warunkach wysokiej autonomii technologiczne;.

Niniejsza monografia stanowi oryginalny 1 samodzielny wklad w rozwdj dyscypliny
nauk o bezpieczenstwie, zarowno w wymiarze teoretycznym, jak 1 metodologicznym
oraz aplikacyjnym. Jej nowatorstwo polega na calosciowym 1 systemowym ujeciu
bezpieczenstwa informacyjnego w organizacjach przemystowych funkcjonujacych
w warunkach transformacji okreslanej mianem Przemystu 6.0, z uwzglednieniem roli
sztucznej inteligencji jako czynnika generujacego jakosciowo nowe kategorie zagro-
zen oraz znaczenia swiadomosci spotecznej jako kluczowej determinanty skuteczno-
sci systemow bezpieczenstwa. W dostepnym dorobku naukowym nie wystepuje
dotychczas monografia, ktora w sposob spdjny i poglebiony integrowataby te trzy
obszary badawcze w ramach jednej koncepcji analitycznej, osadzonej explicite w re-
aliach organizacji przemystowych.

Dotychczasowe opracowania koncentrujg si¢ fragmentarycznie na wybranych aspek-
tach bezpieczenstwa, takich jak cyberbezpieczenstwo infrastruktury technicznej,
ochrona systemow OT i1 IoT, ryzyka technologiczne zwiazane z algorytmami lub re-
gulacyjne uwarunkowania rozwoju sztucznej inteligencji. Brakuje jednak uje¢, ktore
traktowatyby bezpieczenstwo organizacyjne jako zjawisko socjotechniczne, wynika-
jace z interakcji pomigdzy technologia, strukturg organizacyjng i1 czlowiekiem jako
podmiotem interpretujgcym informacje i podejmujagcym decyzje. Niniejsza mono-
grafia wypetnia te luke, przesuwajac punkt ciezkosci analizy z samej infrastruktury
technicznej na mechanizmy poznawcze, kulturowe i organizacyjne, ktore w praktyce
decyduja o odpornosci organizacji na zagrozenia generowane przez systemy sztucznej
inteligencji.

Szczegbdlny nowatorski charakter badan polega na wykazaniu, ze zagrozenia algoryt-
miczne nie stanowig jedynie kolejnej kategorii zagrozen technologicznych, lecz two-
rza nowa klas¢ ryzyka o charakterze systemowym, ktérego Zrddlem jest autonomia
procesdéw decyzyjnych wspieranych przez Al oraz ograniczona zdolnos¢ uzytkowni-
kéw do krytycznej interpretacji wynikow generowanych przez algorytmy. W mono-
grafii dowiedziono, ze w warunkach Przemystu 6.0 skutecznos¢ systemow bezpie-
czenstwa nie jest funkcja wylacznie poziomu zaawansowania technologicznego, lecz
w decydujacym stopniu zalezy od poziomu swiadomosci spotecznej, kompetencji

2 T. Gajewski (2020): Towards resilience..., op. cit.
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informacyjnych oraz kultury bezpieczenstwa funkcjonujacej w organizacji. Takie ujecie
stanowi istotne rozszerzenie dotychczasowych paradygmatéw nauk o bezpieczen-
stwie, w ktérych czynnik ludzki byl najczesciej analizowany w kategoriach bledu lub
najstabszego ogniwa systemu.

Wkiad autorski monografii przejawia si¢ rOwniez w opracowaniu autorskiej koncepcji
relacji pomiedzy sztuczng inteligencjq, percepcja ryzyka a odpornoscia organiza-
cyjna. Koncepcja ta pozwala wyjasni¢ mechanizmy, w ktérych formalna zgodnosé
z normami, regulacjami i standardami bezpieczenstwa nie przeklada si¢ na realne bez-
pieczenstwo organizacji, a incydenty eskalujg mimo poprawnego funkcjonowania
systemow technicznych. Wykazano, ze brak integracji technologii z procesami eduka-
cyjnymi, komunikacyjnymi i kulturowymi prowadzi do powstawania ukrytych podat-
nosci, ktore nie sg identyfikowane w tradycyjnych analizach ryzyka. Tym samym
monografia wnosi do nauk o bezpieczenstwie nowa perspektywe interpretacyjna,
umozliwiajaca bardziej realistyczng ocene zagrozen w srodowiskach wysokiej
automatyzacji.

Nowatorstwo pracy przejawia si¢ takze w wykorzystaniu koncepcji Przemystu 6.0
jako ramy analitycznej dla badan nad bezpieczenstwem. W odrdznieniu od dominu-
jacych w literaturze uje¢ technologicznych 1 futurologicznych Przemyst 6.0 zostat
w niniejszej monografii potraktowany jako kontekst systemowy, w ktorym bezpieczen-
stwo informacyjne staje si¢ kluczowym warunkiem ciaglosci dzialania organizacji.
Takie osadzenie badan pozwala na identyfikacje zagrozen, ktore nie sa widoczne
w ramach wczesniejszych modeli przemystowych, a ktdre wynikaja z glebokiej integra-
cji sztucznej inteligencji z procesami decyzyjnymi, komunikacyjnymi i zarzadczymi.

Podsumowujac: niniejsza monografia stanowi samodzielne, oryginalne opracowanie,
ktére poszerza granice poznawcze nauk o bezpieczenstwie poprzez wprowadzenie
zintegrowanego uj¢cia bezpieczenstwa informacyjnego, zagrozen algorytmicznych
oraz swiadomosci spotecznej w realiach Przemystu 6.0. Zaproponowane podejscie nie
tylko uzupelnia istniejace luki teoretyczne i praktyczne, lecz takze tworzy podstawy
do dalszych badan nad bezpieczenstwem organizacji w warunkach rosngcej autonomii
systemow sztucznej inteligencji. Tym samym monografia wnosi trwaly wktad w rozwoj
dyscypliny, odpowiadajac na jedno z kluczowych wyzwan wspolczesnego bezpie-
czenstwa organizacyjnego.

Monografia zawiera rysunki i tabele opracowane zardwno na podstawie zrodet litera-
turowych, jak 1 w wyniku wlasnych analiz autorki. Materiaty wykorzystane z literatury
zostaly opatrzone odpowiednimi odwotaniami do zrodet. Rysunki i tabele nieposia-
dajace oznaczenia zrodla nalezy traktowac jako opracowanie wiasne.



