NIS2 1 KSC

w praktyce

{=T=1= L

oo T

1ZacC

orrroro
e OOTOTT YT
oN-Iﬂv-lDOO10°00°0100001001MM“0
oororo OrOOTrOTrTO00000T T
OO 00000TOoT T T O
. OO T TO000T T T T T O T
B oo Or000-OTr000000000T 00
~rr000TOTOTO0TrO0000T T
~ODOTOOTOrOr OO0 T T
- OOOTTTOOTOOT T TrOT T
O TO-OCOTrOOT0OT0
S e
OrooroorTrroooronesol
~OOTCoDo-0om e o
SR =S T=T=T == e
T COTCoToororr—of

dla organ

Zeniowy

TO00rTTrOrCoovan
; - OO0~
20000 OO rOr oo S OO
: O T OT T Oreg
CooD0o0ow

Przewodnik wdro

Helion¥

ki, Barttomiej Wieczorek

iems

hC

ojciecC

W



Wszelkie prawa zastrzezone. Nieautoryzowane rozpowszechnianie calosci

lub fragmentu niniejszej publikacji w jakiejkolwiek postaci jest zabronione.
Wykonywanie kopii metodg kserograficzng, fotograficzng, a takze kopiowanie
ksigzki na nosniku filmowym, magnetycznym lub innym powoduje naruszenie
praw autorskich niniejszej publikacji.

Wszystkie znaki wystepujace w tekécie s3 zastrzezonymi znakami firmowymi
badz towarowymi ich wiascicieli.

Autor oraz wydawca dotozyli wszelkich staran, by zawarte w tej ksigzce informacje
byly kompletne i rzetelne. Nie biorg jednak zadnej odpowiedzialnosci ani za ich
wykorzystanie, ani za zwigzane z tym ewentualne naruszenie praw patentowych

lub autorskich. Autor oraz wydawca nie ponoszg réwniez zadnej odpowiedzialnosci
za ewentualne szkody wynikle z wykorzystania informacji zawartych w ksigzce.

Redaktor prowadzacy: Malgorzata Kulik

Projekt okladki: Studio Gravite/Olsztyn
Obarek, Pokoniski, Pazdrijowski, Zaprucki

Grafika na oktadce zostala wykorzystana za zgoda AdobeStock.com.

Helion S.A.

ul. Kosciuszki 1c, 44-100 Gliwice

tel. 32 230 98 63

e-mail: belion@belion.pl

WWIW: belion.pl (ksiegarnia internetowa, katalog ksigzek)

Drogi Czytelniku!
Jezeli chcesz ocenic¢ te ksigzke, zajrzyj pod adres

belion.pl/ user/ opinie/nis2pr

Mozesz tam wpisaé swoje uwagi, spostrzezenia, recenzje.

ISBN: 978-83-289-3286-9
Copyright © Helion S.A. 2026

Printed in Poland.

« Kup ksigzke « Ksiegarnia internetowa
« Pole¢ ksigzke « Lubie to! » Nasza spotecznos¢
+ Ocen ksigzke



https://helion.pl/rt/nis2pr
https://helion.pl/rf/nis2pr
https://helion.pl/ro/nis2pr
https://helion.pl
https://helion.pl/r/4CAKF

Spis tresci

R 11 o 7
Rozdziat 1. Skad sie wziety nowe obowigzki ...........ccocceiviiiiniiiiniiiininnnnn. 13
Ewolucja ustawy o krajowym systemie cyberbezpieczetistwa (2018 — 2026) .........ccce..... 13
Geneza i kontekst powstania ustawy 0 KSC (2018 I.) c.ccvuueureeueeuermrerccureemncrecmenecienns 13
Kluczowe zalozenia i mechanizmy pierwotnej ustawy o KSC (2018 1.) ..c.oveveveenceee. 14
Problemy i wyzwania we wdrazaniu KSC w pierwszych latach (2018 — 2023) .......... 16
Dyrektywa NIS2 (2022 r.) — zmiany i wplyw na nowelizacje KSC (2026 r.) ............ 17
Poszerzenie zakresu podmiotowego (INIS2) .......ccovreeorereneneneireireseissesessesseeseesessseees 18
Nowe obowigzki w zakresie zarzagdzania ryzykiem i bezpieczefistwem ........ccocvvereveenee. 19
Podwyzszone sankcje i egzekWowWanie PrzepiSOW ........ucveueeeereeeeeeeeesserneuserseeserseesesesenns 21
Odpowiedzialnosé¢ kierownika podmiotu i rola organéw kierowniczych ..o, 22
Samoidentyfikacja podmiotéw i 0bowiazek rejestracii .oommurrnmrrerrrrerrerrereinreseseeeneenees 23
NIS1 vs NIS2 — poréwnanie zmian (zakres sektorowy, organizacyjny, nadzorczy) ......25
Znaczenie zmian dla sektoréw publicznego i prywatnego —
KONSEKWENCJE PIAKLYCZINE .uveveeeeeeeeeceseeise sttt se st ss s asssanes 26
Rozdziat 2. Nowe obowigzki i wymagania dla organizacji .............ccceeueervunens 29
POdStawowWe ODOWIGZKI ....cvververieecierirsinesisisesis et tsssssss s st sesssssssssessssassenes 29
Pojecie podmiotu kluczowego i podmiotu waznego w kontekscie NIS2 .................. 29
Rozszerzone wymogi dotyczace zabezpieczen technicznych i organizacyjnych .....31
Przykladowe sankcje 1 ich KONSEKWENCIE ...vuvuvereereeriereereenereireiseiee e 34
Jak nowelizacja KSC odzwierciedla wymogi NIS2 ... 36
Powigzanie artykutéw ustawy z konkretnymi wymaganiami NIS2 .......ccccovvrurunnee. 36
Mechanizmy kontroli i audytu w KSC a NIS2 ..ot 38
Rola organéw whasciwych i punktéw kontaktowych .......ceeeevrenecnennnrensnenessinians 39
Harmonogram wdrozenia i KIuczowe daty ......cocvveeeereeveinreseresinnesesessese s 41
Terminy dla sektora publicznego i sektora prywatnego ........coccoeeeeeeerererrerreererseeneens 41
Kamienie milowe w procesie implementacji .......coceveeeeeeerreereererneererneenerneenesseeenecsseenes 44
Potencjalne trudno$ci 1 WYZWania .....c..cceeeeeeeecieeeeseieeiessiesiessses s sesesssseseesassessesans 45

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/nis2pr
https://helion.pl/rt/nis2pr

4 NIS2 i KSC w praktyce

Rozdziat 3. Identyfikacja Twojej organizacji w kontekscie NIS2 i KSC ............ 48
Kryteria sektorowe (rodzaj prowadzonej dzialalnosci) ......oceveeveeesrrrnronsnrnsnressisessienns 48
Kryteria wielkos$ciowe (rozmiar przedsiebiorstwa) .......ccoeeeeererereerreneessesseresssissseseseneenees 49
Wyjatki i szczeg6lne przypadki (znaczenie $wiadczonych ustug) c..ceeeeeeeeeecereencereeneineanees 50
Lista kontrolna — samoocena statusu NIS2/KSC ... 52
SeRtOr AZIATAINOSCT weuveuerereecerecereie ettt sttt een 52
WAELKOSE OTZANIZACTT 1.ververrerrerrirreeineiseeereesisssesesssesesssss s ssssssssssssssesssssssssssssssssssasssssassssssssssssnes 54
Szczegolne przypadki (znaczenie USHUZ) ...eceeeeeeeereerireineieieceeseesese e seieeseeees 54
KWalifikacja KOAICOWA «...vvvvveeecececteteteee ettt se s s s s s s s sssassasasaesenes 55
Uwagi koficowe: samoocena statusu i dalsze KroKi ....eevererenenrnsensinsissississsnsssensensensennes 56

Rozdziat 4. Praktyczne wdrozenie wymagan NIS2 i nowelizacji KSC .............. 58
Jakie narzedzia i rozwigzania mogg wspierac ZgOdnoge ....uuueuecuerecrnermneenecinersereensennee 58

Platformy GRC (Governance, Risk & Compliance) .......ccccoeeveeeeereeneereenseneeneeneesenennes 59
Systemy SIEM, SOAR i inne narzedzia do zarzadzania incydentami ........ccceurueeee.. 60
Rozwigzania do skanowania podatnosci i testéw penetracyjnych ........cocoveveerrerenne. 62
Przyktady dobrych praktyk i studia przypadkow .......eeeeeeeereninensnessrsise e ssesessenees 63
Implementacja planu ciggltosci dziatania (BCP)
na przykladzie sektora fiNaNSOWEZO .....vvvrvrrrieirreinsissensississess s sssssssssssssensens 63
Budowa zespotu SOC w sredniej wielko$ci firmie IT .uoueeeecueeeneeccneeecrnecneenecereeeenne 65
Wdrazanie polityk bezpieczeristwa w organizacji z branzy energetycznej ................ 68
Zarzadzanie ryzykiem i incydentami — co musisz WAroZyC ......cemmrerrrreenrenirneneessenennens 71
Metody analizy ryzyka (ISO 27005, NIST Risk Management Framework) .............. 71
Proces reagowania na incydenty — od wykrycia do post-mortem .........cceeuerrrrernenne. 73
Budowanie planu ciaglosci dziatania i planéw awaryjnych ..c.ccvcvcvecneenecneceneeneenn. 76

Rozdziat 5. Monitorowanie i raportowanie zgodnosci z NIS2

TUSLAWG O KSC ..ttt ettt e e e e s e e e
Ciagle monitorowanie zgodnoéci i bezpieczenistwa
Wskazniki KPI i KRI w 0cenie ZGOANOSCT cuvuurvrvrrveierisnienieniensensensensessssssssssssssssssssssssssessenns
Wykorzystanie systeméw GRC w zarzgdzaniu zgodnoscig ..ov.eeeeereeerenereeneeneersensereenes 82
Audyty zgodnoSci 1 DEZPIECZEASIWA «...vuverreureeieereeeeeeeeeere sttt easeseeasesssaseans 84
Raportowanie zgodnosci i obstuga inCydentOw .......ceveeeeeveereeireenenisinenisisesesissessssnnens 85
Rozdziat 6. Porobwnanie z innymi standardami i normami bezpieczenstwa ..... 88

NIS2 VS ISO/TEC 27001 ..ocoueeierereemeerecireeseieesseeseessesseasesssesssesesssesssessessssssesssesssesesssssse

Roéznice w podejsciu do ryzyka i kontroli bezpieczefistwa ....vevereeeeeenrenne.

Wymagane dokumenty i polityki z perspektywy ISO 27001 vs NIS2/KSC

Jak wykorzysta¢ istniejace certyfikaty ISO 27001 w procesie dostosowania............... 97

NIS2 vs NIST Cybersecurity Framework ......co.oceceeeererneinenisinesisisssssessssssssensnens 100

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/nis2pr
https://helion.pl/rt/nis2pr

Spis tresci 5

Przeglad pieciu funkcji NIST CSF ...t esssesesseeees
Dostosowanie wytycznych NIST CSF do wymagan prawnych w UE

Wsp6lne elementy: analiza ryzyka, zarzadzanie incydentami, ciggltos¢ dzialania ......... 107
Podejécie do zarzadzania ryzykiem we wszystkich regulacjach ......c..cooeveverrrrrrnenne.
Incident response — standardowe kroki w réznych normach ......ccccoveeveevcevcenccnnee
Integracja planéw DR (Disaster Recovery) z wymaganiami NIS2/KSC

Roéznice w podejsciu, poziomie szczegdtowosci i obowigzkowosci ...
Obowiazki ustawowe vs dobrowolne ramy bezpieczeAstwa ........cocvvrrerrererrrerrrninnnns
Kary i sankcje w KSC 2026 a sankcje w ISO 27001 .......coovveeeerrreeerneererrieseesseeseenans
Elastycznos$¢ dostosowania rozwiazan w réznych standardach .......cceeeeveeeeecnnneee.

Integracja NIS2/KSC z istniejgcymi systemami zarzadzania ......c..eeceeeeeeeeeeereersenssensnenns
Etapy integracji NIS2/KSC Z ISMS ...t sssaseaees
Zarzadzanie cigglo$cia dzialania (BCM) a wymagania KSC 2026 ......ccoccoveevevureunece.

Przyklady skutecznego taczenia Wymagan ......coceeveeeeeeeorereneeneneeneinsessieesseenseeees

Rozdzial 7. Wymagana dokumentacja i procesy — analiza poréwnawcza ...... 120
Dokumentacja wymagana przez NIS2 1 KSC ......ooiiveioriernenrnensnsssissse s sssessesseneens 121
Polityki bezpieczefistwa informacji i proCedury ......c.oooereereereereersensersersesenenseneenees 122
Rejestr aktywow 1 analiza ryZyKa ..occeecvcieceisieeeisieesssesesssisssssssssssssssesssssssssanns 123
Instrukeje reagowania na incydenty oraz plany ciaglosci dziatania (BCP/DRP) ........ 124

Poréwnanie wymagan dokumentacyjnych NIS2/KSC z ISO 27001, ISO 22301
1 INNYMI NOTIIAMI eovveueriirtetrireeieeeesteteseseseseetststsseseseseseststststsseseseseatatesssssesesensassssseseseses

Przyklady dokumentdw i procesOW W Praktyce .....c.oceeeeeeeeeeeererneuncenerneenerneeesesseeseeeseeseene
Polityka korzystania z zasobOw (BYOD) .......ccoeururrrrsrnrnensensinssssssssssssssssnsssssssenses
Procedura zarzadzania ryzykiem (ze schematem procesu)

Rejestr incydentdw (przykladowe pola) ...
Praktyczne wskazéwki dotyczace budowania spdjnego systemu dokumentacji .......... 136
Struktura i hierarchia dOKUMENTOW ....cuueeeriemeeieecireireiecreeeire e
Wspotpraca réznych dzialéw przy tworzeniu dokumentow .......c.ceeeevceerceccereenenne

Aktualizacja i ciagle doskonalenie dokumentéw (cykl PDCA)

POASUMOWAIIE ...ttt bttt sttt st e as e s st es snns

Rozdziat 8. Przyktadowe scenariusze i checklisty .............cccccoviiiiininniin.
Scenariusze dla réznych typodw Organizacji ......eeveeeereereereeseeseereeneireeseiseeseese e eseseesesseens
Male i $rednie przedsiebiorstwa ustugowe (SME) .....cocveeueeneeecneneirerncirerneiseieeenne
Sektor uzytecznosci publicznej (UHIIHES) cvvvvrvereverersrsereensensensessesnssssesssssenes
Sektor bankowosci i infrastruktury rynkéw finansowych
Checklisty do oceny zgodnosci i przygotowania organizacji

Lista kontrolna — ogélne wymagania NIS2/KSC .....cccoovvrerinininereinereenececeeans
Lista kontrolna — zarzadzanie incydentami i raportowanie ........coceeveeeerereeserennnns 153
Lista kontrolna — wymagania doKUMEeNtacyjne ........coceeceereerrrrrrrersnrsnesrssnsensensennes 154

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/nis2pr
https://helion.pl/rt/nis2pr

6 NIS2 i KSC w praktyce

Najczestsze bledy i jak ich UNIKAC couveeeeeeeeeere e
Niedoszacowanie kosztéw implementacji .......oveeune.

Brak formalnego wsparcia ze strony zarzadu
Niesp6jnos¢ dokumentacji z praktykg operacyjng

POASUMOWAINIE ..vuvveriencireceneeneirecirenscseessetseessesaeeseessesasessessseasessse e aseessesasessesssssssessessnessesecs
Rozdziat 9. Kluczowe wnioski i dalsze Kroki ............ccceceviiiiiiiinninninnin, 160
Najwazniejsze lekcje i zadania dla firm ......ocoveeeeeveeeicieeceeeece e 160
Strategia cigglego doskonalenia beZpieCZEAStWA ...c.ovveverrereeeresieenesireineeieiesssseseeeseees 166
Gdzie szuka¢ dodatkowych informacji i WSParcia ....eeeeeveeeereeneneensessssssssssssssssessensensens 168
Organizagje i instytucje pomagajace w cyberbezpieCzZenstwie .......oceveevecerceuecereennes 168
Dokumentacja unijna, krajowa i branzowa ........ccceeeeveeeeeveeeerereeeereeeeeeeeeresee e 169
Wsparcie ekspertéw, fora i grupy spoteczno§Ciowe ......ceeeeeveeeeerevreereuneeneeneeeneeneeanes 171
Dodatek A. Pakiet minimalistycznych szablonéw dokumentacji KSC ............ 173
Szablon 1. Polityka bezpieczeistwa iNfOrMAacji .v.vvevevrrrrerrerinsensensessisssssssssssssessesssnsens 175
Szablon 2. Metodyka analizy ryZyKa .......ccccceeeeeeuneiereinsineecisiesesssieseesssesesessssesesssssesensans 177
Szablon 3. REJEStT AKEYWOW ....vuvreeeeriiteeeisieeesisieeee sttt ssssssessssssssssss s sssssssssssssssassenans 180
SZablon 4. REJESIT TYZTK covurrerrrererieirinieisesisiseesisissesss e ssssssssssssssssssssssssssssssssssssssens 181
Szablon 5. Procedura zarzgdzania inCydentami .........ceeeeeevreerrensensensensessssssssssssssessensensens 182
Szablon 6. Karta incydentu/rejestr inCydentOw ......oceeeeeeereereereeneeneersissesseseiesseseeneeneens 184
Szablon 7. Plan cigglo$ci dzialania ... 186
Szablon 8. Procedura zarzadzania dostawcami/oceny doStawcOw .......ccoeevcereereereeneenes 138

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/nis2pr
https://helion.pl/rt/nis2pr

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/nis2pr
https://helion.pl/rt/nis2pr

Rozdziat 3.

Identyfikacja Twojej organizac
w kontekscie NIS2 i KSC

i

KRYTERIA SEKTOROWE
(RODZAJ PROWADZONE]J DZIALALNOSCI)

Pierwszym krokiem jest sprawdzenie, czy organizacja prowadzi dziatalno$¢ wskazang w zatacz-
niku nr 1 albo nr 2 do ustawy 0 KSC. To wtasnie te zatgczniki decydujg w polskim porzadku
prawnym o tym, ktére rodzaje dziatalnosci wchodzg do zakresu regulacji. Ustawa rozroznia
w tym zakresie sektory kluczowe i sektory wazne, a analiza dotyczy nie tylko przedsiebiorcow,
ale réwniez wskazanych w ustawie podmiotow publicznych oraz innych jednostek niebeda-
cych przedsiebiorcami.

e Sektory kluczowe (zatgcznik nr 1 do ustawy). Ich zaktdcenie moze mie¢ szczegdlnie
istotny wptyw na funkcjonowanie panstwa, gospodarki i bezpieczenstwo publiczne.
Zaliczamy do nich m.in.:

e Energic — w tym dziatalno$¢ w obszarze wydobywania kopalin, energii elektrycznej,
ciepta, ropy i paliw, gazu oraz wodoru.

e Transport — w szczegélnosci transport lotniczy, kolejowy, wodny i drogowy.
e Bankowos¢ i infrastrukture rynkéw finansowych.

e Zdrowie.

e Zaopatrzenie w wode pitng.

¢ Infrastrukture cyfrowg — m.in.: dostawcéw ustug DNS, rejestry nazw domen naj-
wyzszego poziomu (TLD), podmioty $wiadczace ustugi rejestracji nazw domen,
dostawcow chmury obliczeniowej, dostawcdw ustug centrum przetwarzania danych,
dostawcow sieci dostarczania treéci oraz dostawcow ustug zaufania.
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e t3cznos¢ elektroniczng — tj. przedsiebiorcéw komunikacji elektroniczne;.

e Zarzadzanie ustugami ICT — w szczegolnosci dostawcdw ustug zarzadzanych oraz
dostawcdw ustug zarzadzanych w zakresie cyberbezpieczenstwa.

e Podmioty publiczne — ale wytgcznie te wskazane literalnie w zatgczniku nr 1 do
ustawy.

e Przestrzeh kosmiczng.

e Sektory wazne (zatgcznik nr 2 do ustawy). Sg to sektory istotne z punktu widzenia
funkcjonowania panstwa i gospodarki, lecz objete w ustawie kategoria podmiotow
waznych. Naleza do nich m.in.:

e Ustugi pocztowe.

e Inwestycje energetyki jadrowe;.

e Gospodarowanie odpadami.

e Produkcja, wytwarzanie i dystrybucja chemikaliéw.

e Produkcja, przetwarzanie i dystrybucja zywnosci.

e Produkcja wyrobow medycznych i wyrobéw medycznych do diagnostyki in vitro.
e Okreslone rodzaje produkcji przemystowej wskazane w zatgczniku nr 2 do ustawy.

e Dostawcy ustug cyfrowych — ale w wezszym znaczeniu ustawowym: internetowe
platformy handlowe, wyszukiwarki internetowe oraz platformy sieci ustug spotecz-
nosciowych. Ustugi chmurowe, centra danych, sieci dostarczania tresci czy ustugi
zarzadzane nie nalezg do tej grupy, poniewaz w ustawie zostaly przypisane do sek-
torow kluczowych.

e Badania naukowe — w szczegdlnosci organizacje badawcze oraz okreslone pod-
mioty systemu szkolnictwa wyzszego i nauki.

e Podmioty publiczne wskazane w zatgczniku nr 2 do ustawy.

Jesli zaden z sektorow lub rodzajow dziatalnosci z zatgcznika nr 1 czy nr 2 nie dotyczy
danej organizacji, to co do zasady nie bedzie ona objeta obowigzkami KSC. Jezeli jednak orga-
nizacja dziata w cho¢ jednym z wymienionych obszaréw, nalezy przejs¢ do kolejnych kryte-
riéw, aby okresli¢ status jako podmiot kluczowy lub wazny.

KRYTERIA WIELKOSCIOWE
(ROZMIAR PRZEDSIEBIORSTWA)

Drugim krokiem identyfikacji jest ocena wielko$ci organizacji. Ustawa o KSC odwoluje sie tutaj
do definicji przedsi¢biorstwa z zatgcznika I do rozporzadzenia 651/2014/UE. Co do zasady:
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e podmiot wskazany w zataczniku nr 1 do ustawy, ktéry przewyzsza wymogi dla $red-
niego przedsiebiorcy, jest podmiotem kluczowym;

e podmiot wskazany w zatgczniku nr 1 do ustawy, ktory spetnia wymogi dla $redniego
przedsigbiorcy, jest podmiotem waznym, o ile ustawa nie zalicza go do kategorii klu-
czowej na podstawie reguty szczegolnej;

e podmiot wskazany w zatgczniku nr 2 do ustawy, ktory spetnia wymogi dla $redniego
przedsigbiorcy lub je przewyzsza, jest podmiotem waznym.

Dla potrzeb praktycznej samooceny mozna przyjaé nastepujacy podziat:

¢ Duze przedsiecbiorstwo — podmiot przewyzszajacy wymogi dla $redniego przedsie-
biorcy w rozumieniu zatgcznika I do rozporzadzenia 651/2014/UE.

e Srednie przedsiebiorstwo — podmiot spetiajacy wymogi dla $redniego przedsiebiorcy
W rozumieniu tego zatgcznika.

e Mate przedsi¢biorstwo — podmiot spetniajacy wymogi dla matego przedsi¢biorcy
W rozumieniu tego zatgcznika.

e Mikroprzedsiebiorstwo — podmiot spetniajgcy wymogi dla mikroprzedsiebiorcy
W rozumieniu tego zatacznika.

Trzeba przy tym pamietac, ze sama wielko$¢ nie rozstrzyga wszystkiego. W KSC istnieje
kilka kategorii, ktére sg objete ustawa niezaleznie od wielkoéci albo wedtug odrebnych regut.
Jezeli status podmiotu zalezy od wielkosci, przestanki uznania bada si¢ wedtug stanu na dzien
sporzadzenia sprawozdania finansowego. Ustawa przewiduje rowniez wyjatek dla podmiotow,
ktdre spetniajg kryteria wielkosci wytgcznie ze wzgledu na przedsiebiorstwa powigzane lub
partnerskie, ale ich system informacyjny jest niezalezny od systemoéw tych przedsiebiorstw
albo nie $wiadcza ustug wspodlnie z nimi.

Podsumowujac kryterium wielkosci: jesli Twoja organizacja dziata w sektorze wskaza-
nym w zatgczniku nr 1 albo nr 2, wielko$¢ bedzie bardzo czesto jednym z gtéwnych kryteridw
kwalifikacji, ale nie zawsze bedzie kryterium wytgcznym. Dlatego przed koncowym wnioskiem
trzeba jeszcze sprawdzi¢ wyjatki i szczegolne przypadki przewidziane w samej ustawie.

WYJATKI I SZCZEGOLNE PRZYPADKI
(ZNACZENIE SWIADCZONYCH USEUG)

Od powyzszych zasad istnieja wyjatki i reguty szczegdlne, ktdre trzeba przeanalizowac¢ osobno,
bo w praktyce to one najczesciej przesadzaja o btednej samoocenie:
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¢ Kwalifikowani dostawcy ustug zaufania, dostawcy ustug DNS, rejestry nazw domen
najwyzszego poziomu (TLD) oraz podmioty $wiadczace ustugi rejestracji nazw
domen sg podmiotami kluczowymi niezaleznie od wielko$ci. Oznacza to, ze nawet
niewielki podmiot z tej kategorii nie wypada poza zakres ustawy tylko dlatego, ze nie
spetnia klasycznych progéw wielkosciowych.

¢ Niekwalifikowani dostawcy ustug zaufania sg podmiotami waznymi, jezeli s mikro-
przedsiebiorcami, matymi przedsiebiorcami lub srednimi przedsiebiorcami. W praktyce
nie mozna wiec traktowac¢ wszystkich dostawcow ustug zaufania jednakowo: znacze-
nie ma to, czy mamy do czynienia z dostawcg kwalifikowanym, czy niekwalifikowanym.

e Przedsi¢cbiorcy komunikacji elektronicznej. Co najmniej $redni przedsi¢biorca komu-
nikacji elektronicznej jest podmiotem kluczowym, a mikroprzedsi¢biorca lub maty
przedsiebiorca komunikacji elektronicznej jest podmiotem waznym. To bardzo istotna
roznica wzgledem uproszczonego podejscia, w ktérym maty operator bywa btednie

uznawany za podmiot znajdujgcy sie poza zakresem ustawy.

e Dostawcy ustug zarzagdzanych w zakresie cyberbezpieczenstwa. Podmioty co naj-
mniej mate sg podmiotami kluczowymi. Nie mozna wi¢c traktowa¢ MSSP (Managed
Security Service Provider) wytacznie jako zwyktego dostawcy ustug cyfrowych lub zwy-
ktej firmy IT. Z kolei dostawcy ustug zarzadzanych innych niz ustugi zarzadzane
w zakresie cyberbezpieczenstwa podlegajg ogélnym regutom dla dziatalnosci wska-
zanej w zatgcznikunr 1.

e Podmioty lecznicze, ktore nie sa przedsi¢biorcami, sa podmiotami waznymi, jezeli
zatrudniajg od 50 do 249 oso6b, a podmiotami kluczowymi, jezeli zatrudniaja co naj-
mniej 250 osob. W sektorze zdrowia nie mozna wiec ograniczac analizy wytacznie do
statusu przedsiebiorcy.

e Podmioty publiczne. O ich statusie nie decyduje ogdlna ocena ryzyka ani samo zakwa-
lifilkowanie organizacji do ,administracji publicznej”, lecz literalne wskazanie w zatacz-
niku nr 1 albo nr 2. W przypadku podmiotu publicznego pojecie ustugi oznacza takze
zadanie publiczne realizowane przez ten podmiot. Po stronie samorzadu zatgcznik
nr 1 obejmuje m.in. starostwa powiatowe oraz urzedy gmin zatrudniajgce co najmniej
50 0s6b, a zatgcznik nr 2 obejmuje samorzgdowe jednostki budzetowe, samorzagdowe
zaktady budzetowe, samorzgdowe instytucje kultury oraz spotki wykonujgce zadania
o charakterze uzytecznosci publicznej, jezeli realizujg zadanie publiczne z wykorzy-
staniem systemoéw informacyjnych.

¢ Podmioty krytyczne sa podmiotami kluczowymi niezaleznie od wielkosci.

e Male podmioty albo mikropodmioty o szczegllnym znaczeniu. Organ wtasciwy do
spraw cyberbezpieczenstwa moze, w drodze decyzji, uzna¢ osobe fizyczng, osobe
prawng albo jednostke organizacyjng nieposiadajgcg osobowosci prawnej za podmiot
kluczowy lub wazny mimo niespetnienia standardowych przestanek wielkosciowych,
jezeli podmiot ten jest wskazany w zataczniku nr 1 albo nr 2 i spetnia jedng z przestanek
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z art. 71. Dotyczy to sytuacji, gdy podmiot jako jedyny swiadczy ustuge o kluczowym
znaczeniu, zaktocenie jego ustugi spowodowatoby powazne zagrozenie dla bezpie-
czenstwa panstwa, porzadku publicznego, obronnosci lub zdrowia publicznego, wywo-
tywatoby ryzyko systemowe zaprzestania $wiadczenia ustug przez inne podmioty klu-
czowe lub wazne albo ustuga ma istotne znaczenie na poziomie wojewodzkim lub
krajowym, lub dla co najmniej dwoch sektorow.

e Panstwowe osoby prawne. Minister wtasciwy do spraw informatyzacji moze uznac
je, w drodze decyzji, za podmioty kluczowe w sektorze podmiotow publicznych, jezeli
realizujg za pomocg systemu informacyjnego zadanie publiczne, ktorego zaktocenie
powodowatoby powazne zagrozenie albo ktére ma istotne znaczenie na poziomie
krajowym.

¢ Dostawcy ustug IT dla podmiotow regulowanych. Firma technologiczna podlega usta-
wie tylko wtedy, gdy miesci si¢ w jednym z ustawowych rodzajow podmiotéw, np. jako
dostawca chmury obliczeniowej, ustugi centrum przetwarzania danych, sieci dostar-
czania tresci, ustug zarzadzanych, ustug zarzadzanych w zakresie cyberbezpieczenstwa,
internetowej platformy handlowej, wyszukiwarki internetowej albo platformy sieci ustug
spotecznosciowych. Sama rola dostawcy oprogramowania lub sprz¢tu nie wystarcza
jeszcze do objecia ustawag.

¢ Podmioty wcze$niej uznane za OUK. Przedsiebiorstwa, ktére byly operatorami ustug
kluczowych na gruncie dotychczasowej ustawy, stajg sie podmiotami kluczowymi
z dniem wejscia w zycie nowelizacji. Nie jest to jedynie prawdopodobienstwo ani domnie-
manie, lecz skutek wynikajgcy wprost z przepisow przejsciowych.

LISTA KONTROLNA —
SAMOOCENA STATUSU NIS2/KSC

Ponizej przedstawiamy szczeg6towa list¢ kontrolng, ktéra krok po kroku pozwoli oceni¢, do
ktorej kategorii kwalifikuje sie dana organizacja. Odpowiadajac na pytania i zaznaczajac spet-
nione kryteria, czytelnik moze zdiagnozowac swoj status jako podmiot kluczowy, podmiot
wazny lub podmiot nieobjety obowigzkami.

SEKTOR DZIAEALNOSCI

Czy Twoja organizacja dziata w ktéryms z nastepujacych sektoréw lub $wiadczy wymienione
rodzaje ustug? Zaznacz wszystkie pasujgce opcje.
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e Energia.

e Transport.

e Bankowosc i infrastruktura rynkéw finansowych.
e Zdrowie.

e Zaopatrzenie w wode pitna.

e Zbiorowe odprowadzanie $ciekdw.

e Infrastruktura cyfrowa (np.: DNS, TLD, rejestracja domen, chmura, centra danych, CDN,
ustugi zaufania).

e Facznosc¢ elektroniczna (przedsicbiorca komunikacji elektronicznej).

e Zarzadzanie ustugami ICT (ustugi zarzgdzane, ustugi zarzgdzane w zakresie cyber-
bezpieczenstwa).

e Podmioty publiczne.

e Przestrzen kosmiczna.

e Ustugi pocztowe.

e Inwestycje energetyki jgdrowe;.

e Gospodarowanie odpadami.

e Chemikalia.

e Zywnosc.

e Produkcja wyrobéw medycznych i wyrobéw medycznych do diagnostyki in vitro.
e Produkcja okreslona w zatgczniku nr 2 do ustawy.

e Dostawcy ustug cyfrowych (internetowa platforma handlowa, wyszukiwarka interne-
towa, platforma sieci ustug spotecznosciowych).

e Badania naukowe.
e Zadne z powyzszych.

Interpretacja: jesli zaden sektor nie zostat zaznaczony, to co do zasady Twoja organizacja
nie podlega KSC. W przeciwnym razie przejdz do pytania 2. Pamietaj przy tym, ze polska
ustawa postuguje sie¢ wtasnymi zatgcznikami, dlatego warto porownywac swéj model dzia-
tania wiasnie z rodzajem podmiotu opisanym w zalgczniku nr 1 albo nr 2, a nie tylko z ogélnym
opisem sektora.
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WIELKOSC ORGANIZAC]I

Ktéry z ponizszych opiséw najlepiej odpowiada wielkosci Twojej organizacji?

Podmiot przewyzsza wymogi dla Sredniego przedsiebiorcy w rozumieniu zatgcznika
I do rozporzgdzenia 651/2014/UE.

Podmiot spetia wymogi dla sredniego przedsiebiorcy w rozumieniu zatgcznika I do
rozporzgdzenia 651/2014/UE.

Podmiot spenia wymogi dla matego przedsiebiorcy w rozumieniu zatgcznika I do
rozporzadzenia 651/2014/UE.

Podmiot spelnia wymogi dla mikroprzedsi¢biorcy w rozumieniu zatgcznika I do roz-
porzadzenia 651/2014/UE.

Interpretacja: jezeli organizacja jest $rednia albo wicksza i dziata w sektorze z zatgcznika
nr 1 lub nr 2, istnieje duze prawdopodobienstwo objecia ustawa. Jezeli jest mata albo mikro,
nie oznacza to jeszcze automatycznie wytgczenia — trzeba sprawdzi¢ pytanie 3, poniewaz
ustawa przewiduje liczne wyjatki. Jezeli organizacja nie jest przedsiebiorcg, takze nie wolno
poprzestac¢ na tym kroku, bo w niektérych przypadkach ustawa wprowadza odrebne reguty,
np. dla podmiotow leczniczych niebedgcych przedsiebiorcami i dla podmiotéw publicznych.

SZCZEGOLNE PRZYPADKI
(ZNACZENIE USEUG)

Sprawdz, czy dotyczga Ci¢ dodatkowe warunki, ktére moga wptywac na kwalifikacje Twojej

organizacji.

Kup ksigzke

Swiadczysz kwalifikowane ustugi zaufania, ustugi DNS, prowadzisz rejestr nazw domen
najwyzszego poziomu (TLD) albo $wiadczysz ustugi rejestracji nazw domen.

Swiadczysz niekwalifikowane ustugi zaufania.

Jestes przedsiebiorcg komunikacji elektronicznej.

Jestes$ dostawcg ustug zarzadzanych w zakresie cyberbezpieczenstwa.

Jeste$ podmiotem leczniczym, ktory nie jest przedsiebiorca.

Jestes podmiotem krytycznym.

Jestes podmiotem publicznym wskazanym w zatgczniku nr 1 albo nr 2 do ustawy.

Twoja organizacja byta przed wejsciem w zycie nowelizacji operatorem ustug kluczowych.
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e Jeste$ podmiotem z zatacznika nr 1 albo nr 2, ktérego ustuga ma szczegdlne znacze-
nie i moze zosta¢ objeta decyzja organu wiasciwego do spraw cyberbezpieczenstwa
na podstawie art. 71.

e Jeste$ panstwowg osobg prawna realizujgcg zadanie publiczne o istotnym znaczeniu
krajowym.

Interpretacja: kazdy zaznaczony punkt ma istotne znaczenie dla koncowej kwalifikacji.
Niektére z tych okolicznosci powoduja objecie ustawa niezaleznie od wielkosci, inne przesuwajg
podmiot z kategorii waznej do kluczowej, a jeszcze inne wprowadzaja odrebna $ciezke kwa-
lifikacji decyzjg wlasciwego organu.

KWALIFIKACJA KONCOWA

Na podstawie powyzszych odpowiedzi okresl status swojej organizacji.

e Podmiot kluczowy — jezeli prowadzisz dziatalnos¢ okreslong w zataczniku nr 1 i prze-
wyzszasz wymogi dla sredniego przedsi¢biorcy. Do tej kategorii naleza tez — nieza-
leznie od wielkosci albo na podstawie przepiséw szczegdlnych — kwalifikowani dostawcy
ustug zaufania, dostawcy ustug DNS, rejestry nazw domen najwyzszego poziomu (TLD),
podmioty $wiadczgce ustugi rejestracji nazw domen, podmioty krytyczne, podmioty
publiczne wskazane w zatgczniku nr 1, przedsiebiorcy komunikacji elektronicznej co
najmniej sredni, dostawcy ustug zarzgdzanych w zakresie cyberbezpieczenstwa co
najmniej mali, podmioty lecznicze niebedace przedsiebiorcami zatrudniajace co naj-
mniej 250 0sob, operatorzy obiektow energetyki jadrowej, panstwowe osoby prawne
uznane decyzjg na podstawie art. 7m, podmioty uznane decyzja organu wtasciwego do
spraw cyberbezpieczenstwa na podstawie art. 71 za prowadzace dziatalnos¢ z zatacz-
nika nr 1 oraz podmioty bedgce wczesniej operatorami ustug kluczowych. Wniosek:
podmiot kluczowy to nie tylko ,duza firma z sektora krytycznego”, lecz rowniez szereg
kategorii objetych ustawg z mocy szczegolnej reguty.

e Podmiot wazny — jezeli prowadzisz dziatalnos¢ okreslong w zatgczniku nr 1 i spet-
niasz wymogi dla sredniego przedsiebiorcy, ale nie wchodzisz do kategorii kluczowej
na podstawie przepisu szczegolnego, albo jezeli prowadzisz dziatalnosc¢ z zatgcznika
nr 2 i speniasz wymogi dla $redniego przedsiebiorcy lub je przewyzszasz. Do tej kate-
gorii naleza takze niekwalifikowani dostawcy ustug zaufania bedgcy mikroprzedsie-
biorcami, matymi przedsiebiorcami lub $rednimi przedsiebiorcami, przedsiebiorcy
komunikacji elektronicznej bedacy mikroprzedsiebiorcami lub matymi przedsi¢bior-
cami, podmioty lecznicze niebedgce przedsi¢biorcami zatrudniajgce od 50 do 249 0séb,
podmioty publiczne wskazane w zatgczniku nr 2, okreslone podmioty niebedace przed-
siebiorcami wskazane w zatgczniku nr 2, inwestorzy obiektéw energetyki jagdrowe;j,
ktorzy uzyskali decyzje zasadniczg, oraz podmioty uznane decyzjg organu wiasciwego
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do spraw cyberbezpieczenstwa na podstawie art. 71 za prowadzgce dzialalnos¢ z zatacz-
nika nr 2. Wniosek: podmiot wazny to nie tylko ,$rednia firma z sektora istotnego”, ale
takze czes¢ podmiotow z zatgcznika nr 1 oraz szereg kategorii objetych przepisami
szczegOlnymi.

e Podmiot poza zakresem NIS2/KSC — jezeli Twoja organizacja nie prowadzi dziatal-
nosci okreslonej w zatgczniku nr 1 ani nr 2, nie podpada pod zadng z regut szczegdlnych
i nie zostata objeta decyzjg organu wtasciwego do spraw cyberbezpieczenstwa. Poza
ogolnym mechanizmem kwalifikacji pozostajg tez stuzby specjalne, a w przypadku
podmiotéw podlegtych ministrowi obrony narodowej lub nadzorowanych przez mini-
stra obrony narodowej status wynika z odrebnych regut i decyzji tego ministra. Wniosek:
jezeli nie miescisz sie w zadnym z ustawowych rodzajéw podmiotu, nie cigzy na Tobie
rezim ustawowy, cho¢ nadal warto stosowa¢ adekwatne $rodki bezpieczenstwa.

UWAGI KONCOWE: SAMOOCENA STATUSU
I DALSZE KROKI

Zgodnie z nowymi przepisami samoidentyfikacja nie konczy si¢ na wewnetrznym ustaleniu,
ze organizacja ,raczej podpada pod ustawe”. Jezeli organizacja spetnia przestanki uznania
za podmiot kluczowy albo wazny, musi przejs¢ do dalszych dziatan wynikajgcych juz wprost
Z ustawy.

¢ Dokumentuj wyniki analizy. Jezeli Twoja organizacja uzna, ze jest podmiotem kluczo-
wym lub waznym, powinna zachowa¢ dokumentacje tej oceny — w szczegolnosci opis
dziatalnosci, przyjeta kwalifikacje sektorowa, ocene wielkosci i wskazanie ewentual-
nych wyjatkdw ustawowych. Taka dokumentacja bedzie przydatna przy wpisie do wykazu,
aktualizacji danych lub w razie kontroli.

e Zadbaj o wpis do wykazu. Co do zasady podmiot kluczowy lub podmiot wazny sktada
wniosek o wpis do wykazu w terminie 6 miesiecy od dnia spetnienia przestanek uzna-
nia za taki podmiot. Zmian¢ danych objetych wpisem zgtasza sie w terminie 14 dni od
dnia ich przeksztalcenia. Trzeba jednak pamictac, ze cze$¢ kategorii jest wpisywana
do wykazu z urzedu — dotyczy to w szczegdlnosci przedsiebiorcéw komunikacji elek-
tronicznej, dostawcow ustug zaufania, podmiotéw publicznych, podmiotéw krytycz-
nych oraz dotychczasowych operatoréw ustug kluczowych.

e Sprawdz terminy przejsciowe. Podmioty, ktore spetiaja przestanki juz w dniu wejscia
w zycie nowelizacji, realizujg obowigzki z rozdziatu 3 w terminie 12 miesiecy od dnia
wejscia w zycie ustawy, a podmioty kluczowe przeprowadzajg pierwszy audyt w ter-
minie 24 miesi¢cy od tego dnia. Wniosek o wpis do wykazu dla tych podmiotow sktada
sie zgodnie z harmonogramem ogtoszonym przez ministra wtasciwego do spraw infor-
matyzacji. Podmioty, ktére przed nowelizacjg byty operatorami ustug kluczowych,
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stajg si¢ podmiotami kluczowymi z dniem wejécia w zycie ustawy, sa wpisywane do
wykazu z urzedu, a obowigzek zgtaszania incydentéw powaznych wedtug nowych zasad
wdrazajg w terminie 6 miesiecy od wejscia w zycie ustawy.

¢ Przygotuj si¢ na realne obowigzki. Ustalenie statusu to dopiero poczatek. Podmiot
kluczowy lub wazny bedzie musiat wdrozy¢ system zarzadzania bezpieczenstwem
informacji w systemach informacyjnych wykorzystywanych w procesach wptywajgcych
na $wiadczenie ustugi, prowadzi¢ wymagang dokumentacje¢, wyznaczy¢ osoby do
kontaktu, zapewnic¢ obstuge incydentow oraz przygotowac sie na odpowiedzialnos¢
kierownika podmiotu. Kierownik podmiotu kluczowego lub waznego odpowiada za
wykonywanie obowigzkéw z zakresu cyberbezpieczenstwa, podejmuje decyzje doty-
czace systemu zarzadzania bezpieczenstwem informacji, planuje srodki finansowe,
nadzoruje wykonanie zadan i przechodzi coroczne szkolenie. Osoby realizujace za-
dania z art. 8 i art. 11 muszg speia¢ wymogi niekaralno$ci za przestepstwa przeciwko
ochronie informacji. Co do zasady obstuga incydentu powaznego obejmuje wczesne
ostrzezenie w terminie 24 godzin, zgtoszenie incydentu w terminie 72 godzin oraz
sprawozdanie koncowe w terminie miesigca, przekazywane do wlasciwego CSIRT
sektorowego, ale ustawa przewiduje tu wyjatki — w szczegdlnoéci dla podmiotu waz-
nego bedacego podmiotem publicznym, dla dostawcow ustug zaufania oraz dla sektora
bankowosci i infrastruktury rynkow finansowych. Podmiot kluczowy przeprowadza
audyt bezpieczenstwa co najmniej raz na 3 lata, natomiast wobec podmiotu waznego
audyt zewnetrzny moze zosta¢ nakazany decyzjg wlasciwego organu.

e Pamietaj o r6znicach sektorowych. Nie wszystkie obowigzki beda wygladaty identycz-
nie w kazdym sektorze. Podmiot wazny bedgcy podmiotem publicznym nie stosuje
petego modelu z art. 8 ust. 1, lecz system zarzadzania bezpieczenstwem informacji
zgodny z zatgcznikiem nr 4 do ustawy. Z kolei sektor bankowosci i infrastruktury rynkéw
finansowych podlega ustawie z istotnymi modyfikacjami, wiec nie wolno automa-
tycznie przenosi¢ na niego wszystkich ogdlnych regut dotyczacych systemu zarza-
dzania bezpieczenstwem informacji i zgtaszania incydentéw.

Ta lista kontrolna i opis kryteridéw majg charakter instruktazowy i praktyczny. Pozwalajg
zorientowac sie, czy Twoja organizacja znajduje si¢ w zakresie KSC 2026 oraz czy blizej jej
do kategorii podmiotu kluczowego, podmiotu waznego czy podmiotu pozostajacego poza
zakresem regulacji. Kluczowe jest jednak to, aby punktem odniesienia byta przede wszystkim
ustawa o KSC i jej zatgczniki, bo to one — wraz z przepisami szczeg6lnymi art. 5, art. 711 art.
7m — rozstrzygaja o statusie podmiotu. Dzieki temu mozna podjg¢ odpowiednie dziatania
przygotowawcze oparte na rzeczywistych, krajowych wymogach prawnych, a nie na uprosz-
czonych analogiach do samej dyrektywy.
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Zmien swoja strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] i dotacz juz dzisiaj! % i
http://program-partnerski.helion.pl


https://program-partnerski.helion.pl

Nie taka dyrektywa straszna, jak jg malujg — o ile
ma sie dostep do odpowiedniej wiedzy

Dyrektywa NIS2 to regulacja unijna, ktéra zostata wdrozona do polskiego prawa
w 2026 roku nowelizacjg ustawy o Krajowym Systemie Cyberbezpieczenstwa
(KSC). Celem jest zwiekszenie poziomu cyberbezpieczenstwa panstw nalezacych
do Unii Europejskiej. W praktyce sektory, ktore sg objete dyrektywa, to nie
tylko podmioty zwigzane z wtadzami lub administracjg publiczng, ale tez wiele
firm prywatnych i instytucji. Wigze sie to miedzy innymi z koniecznoscig
uporzagdkowania odpowiedzialnosci, przejrzenia modelu zarzadzania ryzykiem,
zaktualizowania dokumentacji, stworzenia skutecznego procesu obstugi
incydentdéw, uporzadkowania relacji z dostawcami i przygotowania kierownictwa
do realnej odpowiedzialnosci za obszar cyberbezpieczeristwa.

Jesli jeste$ osobg odpowiedzialng za zastosowanie dyrektywy NIS2 w firmie,
a takze zrozumienie, uporzadkowanie i wdrozenie wymagan wynikajacych
znowych regulacji w ramach KSC —ten poradnik powstat wtasnie dla Ciebie. Zostat
pomyslany tak, by méc z niego korzystac roboczo, zadaniowo i w odniesieniu do
konkretnego problemu.

Ta ksigzka pozwoli Ci:

= Uporzadkowacé wiedze o tym, kogo dotyczg nowe przepisy ijak rozpo-
znac status organizacji

= Szybko wrocic¢ do kluczowych zagadnien

= Bez problemu znalezé praktyczne wyjasnienie obowigzkéw zwigza-
nych z ryzykiem, incydentami, dokumentacja, dostawcami, monito-
ringiem i audytem

= W prosty sposob odszuka¢ najwazniejsze terminy, wyjatki i punkty 139

krytyczne, ktore najczesciej decyduja o powodzeniu albo nlepowo
dzeniuwdrozenia o oo o oo i 0EE . 198101

= Uzyskacé solidne merytoryczne wspa rcie w rozmome z k|erown|c-
twem, dziatem IT, dziatem prawnym audytem i dos‘.ta'u'wcalrmC 11

= Miec staty dostep do przyk{adowych Wzorow dokumentow ‘ktorych-

mozna uzyc¢ jako podstawy do przygqiogvama wiasnej do&u}mentac;l
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