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ROZDZIAL 5.

Ciggta integracja, testowanie
i ciggte wdrazanie

W tym rozdziale zostang przedstawione kluczowe koncepcje dotyczace integracji z mechanizmem
ciaglej integracji (ang. continuous integration, CI) i ciaglego wdrazania (ang. continuous deployment,
CD) podczas dostarczania aplikacji do Kubernetes. Przygotowanie doskonalego sposobu pracy
pozwoli na sprawne dostarczanie aplikacji do srodowiska produkcyjnego. Dlatego tez w rozdziale
beda zaprezentowane metody, narzedzia i procesy umozliwiajace stosowanie technik CI i CD we
wlasnym $rodowisku pracy. Celem technik CI i CD jest opracowanie w pelni zautomatyzowanego
procesu, od programisty umieszczajacego kod w repozytorium po przekazanie nowej aplikacji do
$rodowiska produkcyjnego. Najlepiej bedzie unikaé recznego wdrazania w Kubernetes uaktual-
nionych aplikacji, poniewaz ten proces jest podatny na bledy. Ponadto reczne zarzadzanie uaktu-
alnieniami aplikacji w Kubernetes prowadzi do zmian w konfiguracji i niepewnych uaktualnien
oraz ogolnie do utraty zwinnosci podczas procesu dostarczania aplikacji.
W rozdziale zostang omdwione nastepujace zagadnienia:

« system kontroli wersji,

« ciagla integracja,

o testowanie,

e oznaczanie tagami obrazéw kontenera,

« ciagle wdrazanie,

o strategie wdrazania,

o testowanie wdrozen,

o testowanie w chaosie.

Zaprezentujemy réwniez przykladowe techniki CI i CD, na ktére skladajg sie wymienione tutaj
zadania:

o przekazywanie do repozytorium Git zmian wprowadzonych w kodzie zrédtowym,
» kompilowanie kodu aplikacji,

o testowanie kodu,

81

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rf/naprak
http://helion.pl/rt/naprak

o utworzenie obrazu kontenera po zakonczeniu testow powodzeniem,
o przekazywanie obrazu kontenera do rejestru konteneréw,

« wdrazanie aplikacji w Kubernetes,

o przeprowadzanie testéw wdrozonej aplikacji,

¢ nieustanne uaktualnianie wdrozenia.

System kontroli wersji

Kazde rozwigzanie oparte na technikach CI i CD rozpoczyna sie od systemu kontroli wersji, kto-
rego zadaniem jest obstuga historii zmian kodu aplikacji i jej konfiguracji. Git stat si¢ standardem
przemystowym w dziedzinie platform zarzadzania kodem Zrédlowym, a kazde repozytorium Git
ma tzw. galgZ master (ang. master branch), ktdra jest gatezia gtéwna repozytorium i zawiera kod
przeznaczony do wdrozenia w $rodowisku produkcyjnym. W repozytorium zwykle znajduja sie
takze inne galezie przeznaczone do opracowywania kolejnych funkcjonalnosci aplikacji, a wpro-
wadzone w nich zmiany ostatecznie i tak trafiaja do galezi master. Istnieje wiele strategii zwigza-
nych z tworzeniem galezi, a konkretna konfiguracja bedzie zalezala od struktury organizacji i se-
paracji zadan. Wedtug nas kod aplikacji i kod konfiguracji, czyli np. manifest Kubernetes lub plik
menedzera Helm w formacie chart, pomagaja w promowaniu dobrych praktyk DevOps w zakre-
sie komunikacji i wspolpracy. Gdy programisci aplikacji i inzynierowie operacji wspdlpracuja nad
kodem znajdujacym si¢ w jednym repozytorium, to daje przekonanie, ze zesp6t bedzie w stanie
dostarczy¢ aplikacje do $rodowiska produkcyjnego.

Ciggfa integracja

Ciagla integracja to proces nieustannego integrowania zmian w kodzie z repozytorium systemu
kontroli wersji. Zamiast rzadko przekazywaé wigksze zmiany, znacznie czeéciej przekazuje sie
mniejsze. Kazde przekazanie zmian do repozytorium powoduje rozpoczecie kompilacji kodu
zrédlowego. Dzieki temu mozna o wiele szybciej otrzyma¢ informacje o tym, co zostalo zepsute
w aplikacji, gdy wystapi w niej problem. W tym miejscu prawdopodobnie zadajesz sobie pytanie
w rodzaju: ,Dlaczego mialbym poznawac szczegoty zwigzane z kompilacjg aplikacji, skoro to
jest zadanie programisty?”. Tradycyjnie tak bylo, cho¢ w ostatnim czasie mozna zaobserwowa¢
w firmach przesunigcie w strone podejscia kultury DevOps, w ktérym zesp6! operacji jest blizej
kodu aplikacji i proceséw zwigzanych z jej tworzeniem.

Istnieje wiele rozwigzan w dziedzinie ciaglej integracji. Jednym z najpopularniejszych narzedzi
tego typu jest Jenkins.

Testowanie

Celem testow jest szybkie dostarczenie informacji o zmianach w kodzie, ktére doprowadzity do
uszkodzenia aplikacji. Uzywany jezyk programowania bedzie mial wplyw na framework testéw,
ktéry wykorzystasz do ich przygotowania. Przykladowo aplikacje w jezyku Go uzywajg go test

82 | Rozdziat5. Ciagta integracja, testowanie i ciagte wdrazanie

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rf/naprak
http://helion.pl/rt/naprak

do uruchomienia zestawu testéw jednostkowych dla bazy kodu. Opracowanie rozbudowanego
zestawu testow pomaga unika¢ sytuacji, gdy do $rodowiska produkcyjnego zostaje przekazany
niepoprawnie dzialajacy kod. Chcesz mie¢ pewno$¢, ze jesli test zostanie niezaliczony w $rodowi-
sku programistycznym, natychmiast po jego zakonczeniu kompilacja zakonczy sie niepowodze-
niem. Nie chcesz utworzy¢ obrazu kontenera i przekazaé¢ go do repozytorium, gdy jakikolwiek
test bazy kodu koniczy si¢ niepowodzeniem.

Takze w tym przypadku by¢ moze zadajesz sobie pytanie w rodzaju: ,,Czy tworzenie testow nie
powinno by¢ zadaniem programisty aplikacji?”. Gdy zaczniesz stosowaé zautomatyzowang infra-
strukture dostarczania aplikacji do srodowiska produkcyjnego, musisz pomysle¢ o przeprowa-
dzaniu zautomatyzowanych testow catej bazy kodu. Przykladowo z rozdziatu 2. dowiedziales si¢
nieco o uzyciu menedzera pakietow Helm w celu przygotowania aplikacji do umieszczenia w Ku-
bernetes. Ten menedzer zawiera narzedzie o nazwie helm 1int, ktérego dzialanie polega na wy-
konaniu serii testow wzgledem pliku w formacie chart i przeanalizowaniu kodu pod katem po-
tencjalnych problemoéw. Istnieje wiele réznych testéw do wykonania podczas przygotowywania
aplikacji. Czes$¢ z nich powinna by¢ wykonywana przez programistow, inne za$ to wysilek podej-
mowany wspoélnie przez wszystkich. Testowanie bazy kodu i dostarczanie na jej podstawie goto-
wej aplikacji do $rodowiska produkcyjnego jest wysiltkiem catego zespotu i ta operacja powinna by¢
zaimplementowana od poczatku do konca.

Kompilacja kontenera

Podczas tworzenia obrazéw nalezy optymalizowac ich wielko$¢. Mniejszy obraz oznacza skrdce-
nie czasu potrzebnego na pobranie i wdrozenie obrazu, a ponadto zwigksza poziom jego bezpie-
czenistwa. Istnieje wiele sposobéw na optymalizacje wielkosci obrazu, z ktorych czes¢ wigze sig
z pewnymi kompromisami. Zapoznaj si¢ ze strategiami, ktére pomagaja w tworzeniu mozliwie
malych obrazéw zawierajacych budowane aplikacje.

Kompilacja wieloetapowa
To pozwala na usuniecie zaleznosci niepotrzebnych do dziatania aplikacji. Przykladowo w przy-
padku jezyka programowania Go nie potrzebujemy wszystkich narzedzi kompilacji uzywa-
nych do utworzenia statycznych plikéw binarnych. Dlatego tez kompilacja wieloetapowa po-
zwala na uzycie jednego pliku Dockerfile do przeprowadzenia kompilacji, a ostateczny obraz
bedzie zawierat tylko statyczne pliki binarne wymagane do uruchomienia aplikacji.

Obraz bazowy nieoparty na Zadnej dystrybucji

To pozwala na usunig¢cie z obrazu wszystkich niepotrzebnych plikéw binarnych i powlok.
Skutkiem jest znaczne zmniejszenie wielkosci obrazu i zwiekszony poziom bezpieczenstwa.
Natomiast wadg obrazu nieopartego na zadnej dystrybucji jest to, ze jesli nie masz powtoki,
wodwczas nie bedziesz mogt dotaczy¢ debugera do obrazu. By¢ moze uwazasz, ze to $wietne
rozwigzanie, ale w rzeczywistoéci znacznie utrudni debugowanie aplikacji. Takie obrazy nie
zawierajg zadnego menedzera pakietow, powtoki ani innych typowych pakietéw systemu ope-
racyjnego, wiec mozesz nie uzyska¢ dostepu do narzedzi debugowania znanych Ci z typowego
systemu operacyjnego.

Kompilacjakontenera | 83

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rf/naprak
http://helion.pl/rt/naprak

Zoptymalizowane obrazy bazowe

W przypadku tych obrazéw skoncentrowano si¢ na usunieciu wszelkich elementéw warstwy
systemu operacyjnego i dostarczeniu minimalnej wersji obrazu. Przykladowo Alpine oferuje
obraz bazowy o wielkosci okoto 10 MB, a takze pozwala na dotaczenie debugera lokalnego
podczas opracowywania aplikacji w lokalnym $rodowisku programistycznym. Inne dystrybu-
cje réwniez oferuja zoptymalizowane obrazy bazowe; przykladem moze by¢ tutaj obraz Slim
dystrybucji Debian. To moze by¢ doskonale rozwigzanie, poniewaz zoptymalizowane obrazy
zapewniaja mozliwoéci oczekiwane w §rodowisku programistycznym, a zarazem sg zoptyma-
lizowane pod wzgledem wielko$ci obrazu i podatnosci na ataki.

Optymalizacja obrazéw ma wyjatkowo duze znaczenie, cho¢ czesto jest niedoceniana przez uzyt-
kownikéw. Moga by¢ ku temu pewne powody, np. wynikajace z przyjetych w firmie standardow
dotyczacych dozwolonych do uzycia systeméw operacyjnych, ale warto je odlozy¢ na bok, aby
maksymalizowaé warto$¢ kontenerow.

Zauwazyli$my, ze firmy, ktére zaczely uzywaé Kubernetes, zwykle sa zadowolone ze stosowanego
systemu operacyjnego, a mimo to decyduja sie na wybdr znacznie bardziej zoptymalizowanego
obrazu, takiego jak Debian Slim. Gdy zdobe¢dziesz wigksze do$wiadczenie w tworzeniu aplikacji
dla $rodowiska kontener6éw, poczujesz si¢ pewniej podczas pracy z obrazami nieopartymi na zad-
nych dystrybucjach.

Oznaczanie tagiem obrazu kontenera

Kolejnym krokiem w procesie cigglej integracji jest utworzenie obrazu Dockera, aby mdgt zostaé
wdrozony do wybranego $rodowiska. Bardzo duze znaczenie ma stosowanie strategii nadawania
tagdw obrazom, co pozwoli na latwe identyfikowanie wersjonowanych obrazéw wdrozonych
w $rodowiskach. Jedna z najwazniejszych kwestii jest zaprzestanie uzywania stowa latest jako tagu
obrazu. Uzywanie tagu obrazu nieprzedstawiajacego wersji oznacza brak mozliwosci ustalenia
zmian, po ktérych wprowadzeniu w kodzie nastapilo wygenerowanie takiego obrazu. Kazdy ob-
raz tworzony w procesie CI powinien mie¢ unikatowy tag.

Istnieje wiele uzytecznych strategii podczas oznaczania obrazéw tagami w procesie ciaglej inte-
gracji. Wymienione tutaj strategie pozwalaja bardzo fatwo identyfikowaé zmiany w kodzie i kon-
kretnej kompilacji, z ktéra zmiany te s3 powiazane.

Identyfikator kompilacji
Po rozpoczeciu kompilacji zostaje z nig powigzany pewien identyfikator. Uzycie tej czesci tagu
pozwala odwota¢ si¢ do konkretnej kompilacji powigzanej z obrazem.

Identyfikator systemu kompilacji — identyfikator kompilacji
To jest taki sam identyfikator jak poprzedni, ale zawiera takze identyfikator systemu kompi-
lacji, co okazuje si¢ przydatne dla uzytkownikéw, ktorzy maja wiele systeméw kompilacji.

Wartos¢ hash z repozytorium Git
W przypadku nowej operacji przekazania kodu do repozytorium nastepuje wygenerowanie
wartosci hash w repozytorium Git. Nastepnie ta warto$¢ hash jest uzywana jako tag, pozwalaja-
cy na latwe odwotanie si¢ do operacji, ktéra spowodowala zainicjowanie generowania obrazu.
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Wartosé hash dla identyfikatora kompilacji
Ta wartoé¢ pozwala odwolywac sie do operacji przekazania kodu do repozytorium i identyfi-
katora kompilacji, w ktérej wyniku powstal obraz. Trzeba w tym miejscu doda¢, ze ten
znacznik moze by¢ do$¢ diugi.

Ciagte wdrazanie

Ciagle wdrazanie to proces, w ktérym zmiany pasywnie przekazywane z sukcesem do systemu
ciagtej integracji zostaja wdrozone do $rodowiska produkcyjnego, bez koniecznoéci udziatu czto-
wieka. Kontenery maja ogromng zalete w zakresie wdrazania zmian w $rodowisku produkcyj-
nym. Obraz kontenera staje si¢ obiektem niemodyfikowalnym, ktéry poprzez $rodowiska pro-
gramistyczne i robocze mozna promowa¢ do $rodowiska produkcyjnego. Przyktadowo jednym
z powaznych probleméw, z ktérymi zawsze sie stykamy, jest zapewnienie spdjnych $rodowisk.
Niemal kazdy napotkat sytuacje, w ktorej zaséb Deployment dzialal w $rodowisku roboczym,
a przestal dziala¢ po jego przekazaniu do $rodowiska produkcyjnego. Tak si¢ dzieje na skutek
tzw. przesunigcia w konfiguracji, gdy biblioteki i wersjonowane komponenty réznia si¢ w po-
szczegblnych $rodowiskach. Kubernetes zapewnia deklaracyjny sposéb opisywania obiektéw
Deployments, ktore moga by¢ wersjonowane i wdrazane w spojny sposob.

Trzeba pamietaé o tym, by najpierw zadba¢ o zachowanie spdjnej konfiguracji procesu ciagtej
integracji, a dopiero pdzniej zaja¢ si¢ nieustannym wdrazaniem. Jezeli nie masz przygotowanego
niezawodnego zestawu testow wychwytujacego bledy na wstepnym etapie procesu, skutkiem moze
by¢ przekazanie niepoprawnego kodu do wszystkich $rodowisk.

Strategie wdrazania

Skoro poznate$ podstawowe reguly nieustannego wdrazania, warto si¢ zapoznaé z réznymi stra-
tegiami, ktore s3 mozliwe do zastosowania. Kubernetes oferuje wiele strategii przeznaczonych do
wydawania nowych wersji aplikacji. Nawet jeéli masz wbudowany mechanizm przeznaczony do
dostarczania uaktualnien, zawsze mozesz skorzysta¢ z nieco bardziej zaawansowanych strategii.
W tym podrozdziale bedg przeanalizowane nastepujace strategie zwigzane z dostarczaniem
uaktualnien aplikacji:

o dostarczanie uaktualnien,

« wdrozenie typu niebieski-zielony,

o wdrozenie kanarkowe.

Mechanizm dostarczania uaktualnieri jest wbudowany w Kubernetes i pozwala na przeprowa-
dzenie aktualizacji uruchomionej aplikacji bez jej zatrzymywania i przestoju. Przykladowo, jesli
masz uruchomiong aplikacje frontendu w wersji 1 i uaktualnisz ja do wersji 2, woéwczas Kubernetes
przeprowadzi aktualizacje tej aplikacji w replikach, jak pokazaliémy na rysunku 5.1.
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Rysunek 5.1. Uaktualnienia nieustanne w Kubernetes

Ustuga

Obiekt Deployment pozwala na skonfigurowanie maksymalnej liczby uaktualnianych replik i mak-
symalnej liczby podéw niedostepnych podczas aktualizacji. Spojrz na przedstawiony tutaj mani-
fest, ktéry pokazuje, jak mozna zdefiniowa¢ strategie uaktualnien nieustannych.

kind: Deployment
apiVersion: vl
metadata:
name: frontend
spec:
replicas: 3
template:
spec:
containers:
- name: frontend
image: brendanburns/frontend:vl
strategy:
type: RollingUpdate
rollingUpdate:
maxSurge: 1 # Maksymalna liczba jednoczesnie uaktualnianych replik.
maxUnavailable: 1 # Maksymalna liczba replik niedostgpnych podczas uaktualnienia.

Nalezy zachowal ostrozno$¢ podczas uaktualnien nieustannych, poniewaz ta strategia moze spo-
wodowac¢ odrzucanie potaczen. Aby sobie z tym poradzi¢, mozna wykorzystaé tzw. probkowanie
odczytu (ang. readiness probe) i zaczepy cyklu zyciowego preStop. Probkowanie odczytu ma na
celu sprawdzenie, czy nowo wdrozona wersja aplikacji jest gotowa do przyjmowania ruchu sie-
ciowego. Zaczep preStop moze za$ zagwarantowaé, ze polaczenia zostaly zamknig¢te w nowo
wdrozonej aplikacji. Ten zaczep cyklu zZyciowego jest wywolywany przed zakonczeniem dzialania
kontenera i jest asynchroniczny, wiec musi sie zakonczy¢ przed wyslaniem ostatecznego sygnalu
zakonczenia pracy kontenera. Spéjrz na przyklad przedstawiajacy zastosowanie prébkowania
odczytu i zaczepu cyklu zyciowego.
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kind: Deployment
apiVersion: vl
metadata:
name: frontend
spec:
replicas: 3
template:
spec:
containers:
- name: frontend
image: brendanburns/frontend:v1
livenessProbe:
#...
readinessProbe:
httpGet:
path: /readiness # Punkt koricowy prébkowania.
port: 8888
lifecycle:
preStop:
exec:
command: ["/usr/sbin/nginx","-s","quit"]
strategy:
#...

W omawianym przyktadzie zaczep preStop cyklu Zyciowego spowoduje eleganckie zakonczenie
procesu NGINX, podczas gdy sygnal SIGTERM spowodowalby zakonczenie szybkie i nieeleganckie.

Inng kwestig zwigzana z uaktualnieniami nieustannymi jest posiadanie dwoch wersji aplikacji
dziatajacych jednoczeénie podczas aktualizacji. Schemat bazy danych musi obstugiwaé obie wer-
sje aplikacji. Mozna réwniez uzy¢ strategii opcji wlasciwosci, w ktérej to schemat wskazuje nowe
kolumny, utworzone przez nowa wersje aplikacji. Po przeprowadzeniu uaktualnienia nieustanne-
go stare kolumny moga zosta¢ usunigte.

W manifeécie wdrozenia zostato zdefiniowane probkowanie odczytu i dostepnosci. Probkowanie
odczytu ma zagwarantowacd, ze aplikacja jest gotowa do obstugi ruchu sieciowego, zanim zacznie
dziata¢ w charakterze ustugi dla punktu koncowego. Z kolei probkowanie dostepnosci ma zagwa-
rantowad, ze aplikacja dziala poprawnie i ze pod zostanie ponownie uruchomiony, jesli probko-
wanie zakonczy sie niepowodzeniem. Kubernetes potrafi automatycznie ponownie uruchomi¢
niedzialajacego poda tylko wtedy, gdy zostanie on zamkniety na skutek bledu. Przykladowo préb-
kowanie dostepnosci moze sprawdzaé punkt koricowy i ponownie go uruchomi¢ po wykryciu za-
kleszczenia, z ktérego pod nie zdotat si¢ wydostac.

Wdrozenie typu niebieski-zielony pozwala na wydawanie aplikacji w przewidywalny sposdb. Dzie-
ki wdrozeniu tego typu zachowujesz kontrole nad przeniesieniem ruchu sieciowego do nowego
$rodowiska, co oznacza wieksza kontrole nad wydawaniem nowych wersji aplikacji. W przypadku
wdrozenia typu niebieski-zielony musisz mie¢ do dyspozycji wystarczajaco duza pojemnos¢, aby
mogly jednocze$nie by¢ wdrozone srodowiska istniejace i nowe. Taki rodzaj wdrozenia ma wiele
zalet, takich jak tatwos¢ cofniecia do poprzedniej wersji aplikacji.

Strategie wdrazania | 87

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rf/naprak
http://helion.pl/rt/naprak

Stosujac te strategie wdrozenia, trzeba uwzgledni¢ pewne kwestie:

 Migracja bazy danych moze by¢ trudna, poniewaz trzeba wzia¢ pod uwage realizowane trans-
akgcje i zgodnos¢ uaktualnienia schematu.

« Istnieje niebezpieczenstwo usuniecia obu $rodowisk.
o Trzeba zapewni¢ pojemno$¢ wystarczajaca dla obu srodowisk.

o Mozliwe sa problemy zwigzane z koordynacja wdrozen hybrydowych, po ktérych starsze
aplikacje nie beda w stanie obstuzy¢ danego wdrozenia.

Wizualne przedstawienie wdrozenia typu niebieski-zielony pokazaliémy na rysunku 5.2.
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Rysunek 5.2. Wdrozenie typu niebieski-zielony

Wdrozenie kanarkowe jest bardzo podobne do wdrozenia typu niebieski-zielony, cho¢ zapewnia
wieksza kontrole nad przesunieciem ruchu sieciowego do nowego wydania. Wiekszo$¢ nowych
implementacji ustugi umozliwia przekierowanie pewnej, wyrazonej w procentach, ilosci ruchu
sieciowego do nowego wydania. Ponadto istnieje mozliwo$¢ implementacji technologii Service
Mesh — np. Istio, Linkerd lub HashiCorp Consul — ktéra udostepnia pewng liczbe funkcjonal-
nosci pomagajacych w przygotowaniu takiej strategii wdrozenia.

Wdrozenie kanarkowe pozwala przetestowaé nowe funkcjonalnosci tylko na podzbiorze uzyt-
kownikéw. Przykladowo mozna wydaé nowa wersje aplikacji i przetestowa¢ ja jedynie dla 10%
bazy uzytkownikéw. Dzieki temu na niebezpieczenstwa zwigzane z wprowadzeniem niepopraw-
nego wdrozenia lub niedzialajagcych funkcjonalnosci bedzie narazona znacznie mniejsza grupa
uzytkownikoéw. Jezeli we wdrozeniu lub w nowych funkcjonalnoéciach nie ma btedéw, mozna za-
czg¢ przekierowywaé do nowej wersji aplikacji coraz wigkszy odsetek uzytkownikdw. Istniejg
réwniez o wiele bardziej zaawansowane technologie przeznaczone do stosowania wraz z wdroze-
niami kanarkowymi. Przykladowo aplikacja moze zosta¢ wydana dla uzytkownikéw pochodza-
cych z okreslonego regionu lub jedynie dla uzytkownikéw o konkretnym profilu. Takie rodzaje
wydan zwykle sa okreslane jako A/B lub ciemne, poniewaz uzytkownicy s3 nie$wiadomi tego, ze
testuja nowa funkcjonalno$¢ wdrozenia.
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W przypadku wdrozenia kanarkowego trzeba wzig¢ pod uwage pewne kwestie pojawiajace si¢ we
weczeéniej oméwionym wdrozeniu typu niebieski-zielony, a takze kilka nowych:

» Mozliwo$¢ przesuniecia ruchu sieciowego do wyrazonej w procentach grupy uzytkownikéw.
« Solidna wiedza pozwalajaca na poréwnanie istniejacej wersji aplikacji z nowa.
o Wskazniki pozwalajace na okreslenie, czy stan nowego wydania jest ,,dobry” czy tez ,,zly”.

Wizualne przedstawienie wdrozenia kanarkowego pokazaliémy na rysunku 5.3.
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Rysunek 5.3. Wdrozenie kanarkowe

Wdrozenie kanarkowe jest utrudnione w przypadku wielu uruchomionych jedno-
czesnie wersji aplikacji. Schemat bazy danych musi mie¢ mozliwo$¢ obstugi obu
wersji aplikacji. Gdy stosujesz te strategie, naprawde musisz skoncentrowa¢ si¢ na
sposobie obstugi ustug zaleznych i na jednoczesnym dzialaniu wielu wersji. Dlatego
trzeba mie¢ silne API i zagwarantowac, ze ustugi danych obslugujace wiele wersji
aplikacji zostang wdrozone w tym samym czasie.

Testowanie w produkgji

Testowanie w produkcji pomaga si¢ upewnic¢, ze aplikacja jest niezawodna, skalowana i charakte-
ryzuje sie dobrym UX. Trzeba w tym miejscu doda¢, ze testowanie w produkcji wiaze si¢ z pew-
nymi wyzwaniami i ryzykiem, cho¢ warto ponies¢ ten wysitek, aby zagwarantowa¢ niezawodnosé
systemow. Istnieja pewne wazne aspekty, ktore trzeba wzia¢ pod uwage podczas przygotowywa-
nia takiej implementacji. Przede wszystkim nalezy sie upewni¢, Ze istnieje strategia pozwalajaca
na doglebng obserwacje, co pozwoli sprawdzi¢ efekty testowania w produkeji. Bez mozliwosci ob-
serwacji wskaznikéw wplywajacych na wrazenia uzytkownikéw koncowych aplikacji nie bedziesz
mial jasno okre$lonego celu, na ktdrym trzeba sie skoncentrowaé podczas proby poprawienia od-
pornosci programu na awarie. Dobrze jest zastosowa rowniez wysoki stopien automatyzacji
i umozliwi¢ automatyczna naprawe po awarii w systemach.
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Do dyspozycji masz wiele narzedzi, ktore trzeba bedzie zaimplementowaé w celu zmniejszenia
niebezpieczenstwa i efektywnego przetestowania systeméw w produkcji. O czg$ci narzedzi juz
wspomnieliémy w rozdziale; s tez inne, m.in. stuzace do monitorowania rozproszonego, instru-
mentacji, inzynierii chaosu (ang. chaos engineering) i przestaniania ruchu sieciowego (ang. traffic
shadowing). Dla przypomnienia przedstawiamy liste narzedzi, ktére zostaly juz wspomniane
w rozdziale:

« wdrozenie kanarkowe,

o testowanie A/B,

e przesuniecie ruchu sieciowego,

* opcje wlasciwosci.

Inzynieria chaosu zostata opracowana przez firme Netflix. Polega na wdrazaniu eksperymentow
w dzialajacych systemach produkcyjnych i ma na celu odkrycie ich stabych stron. Inzynieria cha-
osu pozwala poznaé sposob, w jaki system si¢ zachowuje, przez jego obserwacje podczas kontro-
lowanego eksperymentu. Zapoznaj si¢ z wymienionymi tutaj krokami, ktdre trzeba wykona¢ przed
przystapieniem do eksperymentow.

1. Opracowanie hipotezy i poznanie aktualnego stanu systemu.
2. Przygotowanie rzeczywistych zdarzen, ktore moga wptywaé na system.
3. Utworzenie grupy kontrolnej i eksperymentowanie w celu poréwnania stanu.

4. Przeprowadzenie eksperymentéw w celu sformulowania hipotezy.

Ogromne znaczenie ma to, aby podczas przeprowadzania eksperymentéw zminimalizowaé ,,pole
razenia” i zagwarantowa¢, ze ewentualne problemy beda naprawde minimalne. Chcesz mie¢
pewno$¢, ze gdy zaczniesz przeprowadzaé eksperymenty, skoncentrujesz si¢ na ich automatyzacji,
poniewaz ich wykonywanie moze by¢ pracochlonne.

Jednak w tym miejscu by¢ moze zaczniesz zadawaé sobie pytanie: ,,Dlaczego nie moge po prostu
wykonac¢ testu w $rodowisku roboczym?”. Przekonali$my sie, ze testowanie w §rodowisku roboczym
wigZe si¢ z pewnymi nieuchronnymi problemami. Sg to:

« nieidentyczne zasoby wdrozenia,

« przesuniecie konfiguracji wzgledem tej stosowanej w produkcji,

» nienaturalna symulacja ruchu sieciowego i sposobu zachowania uzytkownika,

o liczba generowanych zadan nie odzwierciedla rzeczywistego obcigzenia,

o brak monitorowania zaimplementowanego w srodowisku roboczym,

 wdrozone ustugi danych zawierajg inne dane i wigzg si¢ z innym obcigzeniem niz w $rodowi-
sku produkcyjnym.

Nie sposéb podkresli¢ tego wystarczajaco mocno, ale upewnij si¢ o zastosowaniu w §rodowisku
produkcyjnym solidnego rozwiazania w zakresie monitorowania, poniewaz uzytkownicy, ktérzy
nie majg odpowiednich mozliwosci obserwowania systemow produkcyjnych, sg skazani na nie-
powodzenie. Ponadto rozpocznij od niewielkich eksperymentéw, by zwigkszy¢ zaufanie do $ro-
dowiska produkcyjnego.
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Stosowanie inzynierii chaosu i przygotowania

Pierwszym krokiem w omawianym procesie jest utworzenie rozwidlenia repozytorium GitHub.
Dzieki temu bedziesz mie¢ wlasne repozytorium przeznaczone do uzycia w rozdziale. Konieczne bedzie
uzycie interfejsu GitHub pozwalajacego na rozwidlenie repozytorium (https://github.com/dstrebel/kbp).

Konfiguracja ciggtej integracji
Skoro poznates technike ciagtej integracji, zajmiesz si¢ kompilacja kodu, ktéry sklonowaliémy
poprzednio.

Na potrzeby omawianego przyktadu wykorzystamy serwis https://drone.io/. Bedziesz musial si¢
zarejestrowac (https://cloud.drone.io/) i utworzy¢ bezplatne konto. Podczas logowania podaj dane
uwierzytelniajagce z serwisu GitHub; w ten sposob zarejestrujesz swoje repozytoria w Drone i be-
dziesz mégl je synchronizowa¢. Po zalogowaniu si¢ do Drone wybierz opcje Active dla rozwidlenia
repozytorium. Pierwszym zadaniem, ktére prawdopodobnie bedziesz musial wykona¢, jest doda-
nie do konfiguracji pewnych danych poufnych. To pozwoli na przekazanie aplikacji do rejestru
Docker Hub i wdrozenie jej do klastra Kubernetes.

W ramach repozytorium w Drone kliknij Settings i dodaj nastepujace dane poufne (zobacz ry-
sunek 5.4).

¢ docker_username,
¢ docker_password,
e kubernetes_server,
e kubernetes_cert,

e kubernetes_token.

Nazwa uzytkownika i hasto w serwisie Docker bedg tymi warto$ciami, ktérych uzyte$ podczas
rejestrowania konta w Docker Hub. W kolejnych krokach zobaczysz, jak przebiega utworzenie
konta ustugi Kubernetes, certyfikacja i pobranie tokena.

W przypadku serwera Kubernetes potrzebujesz publicznie dostepnego punktu koncowego API

Kubernetes.

Do wykonania krokéw omawianych w tej sekcji konieczne jest uprawnienie
cluster-admin w klastrze Kubernetes.

W celu pobrania API punktu koficowego nalezy wyda¢ nastgpujace polecenie:
$ kubectl cluster-info

Powiniene$ otrzyma¢ komunikat informujacy o dziataniu Kubernetes pod adresem takim jak
https://kbp.centralus.azmk8s.io:443. Ta warto$¢ bedzie przechowywana w postaci danych pouf-
nych kubernetes_server.
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Secrets

docker_password DELETE
docker_username DELETE
kubernetes_cert DELETE
kubernetes_server DELETE
kubernetes_token DELETE

Secret Name

Allow Pull Reguests
ADD A SECRET

Rysunek 5.4. Konfiguracja danych poufnych w Drone

Przechodzimy teraz do utworzenia konta ustugi, ktére bedzie uzywane przez Drone podczas na-
wigzywania polaczenia z klastrem. Skorzystaj z przedstawionego tutaj polecenia, ktore tworzy
serviceaccount.

$ kubectl create serviceaccount drone
Nastepne polecenie tworzy clusterrolebinding dla serviceaccount:

$ kubectl create clusterrolebinding drone-admin \
--clusterrole=cluster-admin \
--serviceaccount=default:drone

Kolejnym krokiem jest pobranie tokena dla serviceaccount:

$ TOKENNAME="kubectl -n default get serviceaccount/drone -o jsonpath='{.secrets[0].name}'"
$ TOKEN="kubectl -n default get secret $TOKENNAME -o jsonpath='{.data.token}' | base64 -d-
§ echo $TOKEN

Wygenerowane dane wyj$ciowe w postaci tokena nalezy przechowywa¢ jako dane poufne
kubernetes_token.

Potrzebny jest rowniez certyfikat uzytkownika w celu uwierzytelnienia w klastrze. Skorzystaj wiec
z przedstawionego tutaj polecenia i wklej zawarto$¢ ca.crt do danych poufnych kubernetes_cert.

$ kubectl get secret $TOKENNAME -o yaml | grep 'ca.crt:'

Teraz utworz rozwigzanie Drone, a nastepnie przekaz aplikacje do rejestru Docker Hub.
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Pierwszym krokiem jest etap kompilacji, w trakcie ktérego powstanie frontend opracowany
w Node.js. Drone wykorzystuje obrazy kontenera do wykonywania swoich zadan, co zapewnia
ogromngy elastycznoé¢ w zakresie dostepnych mozliwosci. Na etapie kompilacji skorzystaj z obrazu
Node.js pochodzacego z rejestru Docker Hub:
pipeline:
build:
image: node
commands :
- cd frontend
- npm i redis --save
Po zakonczeniu kompilacji nalezy ja przetestowal, co odbedzie si¢ na etapie testowania. Polega
on na wydaniu polecenia npm wzgledem nowo utworzonej aplikacji.
test:
image: node
commands :
- cd frontend
- npm i redis --save
- np
Gdy kompilacja i testowanie aplikacji zakoniczg sie sukcesem, bedzie mozna przej$¢ do nastepnego
kroku, ktérym jest etap publikowania. W tym kroku nastepuje utworzenie obrazu Dockera apli-
kacji i jego przekazanie do rejestru Docker Hub.

W pliku .drone.yml wprowadz ponizszg zmiane w kodzie:

repo: <twdj-rejestr>/frontend

publish:
image: plugins/docker
dockerfile: ./frontend/Dockerfile
context: ./frontend
repo: dstrebel/frontend
tags: [latest, v2]
secrets: [ docker_username, docker_password ]

Po zakonczeniu operacji tworzenia obrazu Dockera mozna go przekazaé do rejestru Dockera.

Konfiguracja ciggtego wdrazania

Na etapie wdrozenia gotowa aplikacja zostanie przekazana do klastra Kubernetes. W trakcie tego
procesu bedzie wykorzystany manifest wdrozenia, ktéry znajduje si¢ w katalogu aplikacji fron-
tendu w repozytorium.
kubect1:

image: dstrebel/drone-kubectl-helm

secrets: [ kubernetes_server, kubernetes_cert, kubernetes_token ]

kubect1: "apply -f ./frontend/deployment.yaml"”
Gdy operacja wdrozenia zostanie zakoniczona, bedziesz mogl zobaczy¢ pody dzialajace w klastrze.
Wydanie nastepujacego polecenia pozwoli si¢ upewnic, ze pody dziataja:

$ kubectl get pods
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Istnieje mozliwo$¢ dodania etapu testowania, w trakcie ktérego zostang pobrane informacje o stanie
wdrozenia. To jest mozliwe po dodaniu w definicji rozwigzania Drone nastepujacego kodu:
test-deployment:
image: dstrebel/drone-kubectl-helm

secrets: [ kubernetes_server, kubernetes_cert, kubernetes_token ]
kubectl: "get deployment frontend"

Przeprowadzanie operacji uaktualnienia

Teraz pokazemy, jak przeprowadzi¢ uaktualnienie przez wprowadzenie jednej zmiany w kodzie
frontendu. W pliku server.js dodaj przedstawiony ponizej wiersz kodu, a nastgpnie przekaz zmiany
do repozytorium.

console.log('Serwer API zosta® uruchomiony.');

Gdy to zrobisz, powinienes zobaczy¢, jak przebiega wdrazanie i uaktualnianie oprogramowania w ist-
niejacych podach. Po zakonczeniu operacji uaktualnienia nowa wersja aplikacji bedzie wdrozona.

Prosty eksperyment z inzynierig chaosu

W ekosystemie Kubernetes mamy wiele narzedzi pomagajacych w przeprowadzaniu w wybranym
$rodowisku eksperymentéw zwigzanych z inzynierig chaosu. Gama tych narzedzi jest naprawde ogrom-
na, od rozwigzan typu ,,Chaos as a Service” po proste narzedzia do eksperymentdw, ktére doprowadza
do zakonczenia dziatania podéw w srodowisku. W tym miejscu zdecydowali$émy sie na przedstawienie
wybranych narzedzi, o ktdrych wiemy, ze sa z powodzeniem stosowane przez uzytkownikow.

Gremlin
To hostingowana usluga zapewniajaca zaawansowane funkcje do przeprowadzania ekspery-
mentdw zwigzanych z inzynierig chaosu.

PowerfulSeal
To projekt typu open source oferujacy zaawansowane scenariusze inzynierii chaosu.

Chaos Toolkit
To projekt typu open source, ktérego zadaniem jest zapewnienie bezplatnego, otwartego
i rozwijanego przez spoleczno$¢ zestawu narzedzi oraz API dla réznych postaci narzedzi
z zakresu inzynierii chaosu.

KubeMonkey
To narzedzie typu open source oferujace podstawowe mozliwoéci testowania odpornosci
poddéw w Kklastrze.

Przeprowadzimy teraz szybki eksperyment pozwalajacy przetestowaé odpornos¢ aplikacji na awarie.
W trakcie eksperymentu dziatanie podéw zostanie zakornczone. Do przeprowadzenia eksperymentu
uzyjemy narzedzia Chaos Toolkit.

$ pip install -U chaostoolkit

$ pip install chaostoolkit-kubernetes

$ export FRONTEND_URL="http://$(kubectl get svc frontend -o
jsonpath="{.status.loadBalancer.ingress[*].ip}"):8080/api/"
$ chaos run experiment.json
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Najlepsze praktyki dotyczace technik ciggtej integracji
i ciagtego wdrazania

Przygotowane rozwigzanie w zakresie ciaglej integracji i ciaglego wdrazania nie bedzie od razu
doskonate. Dlatego tez warto rozwazy¢ zastosowanie wybranych praktyk z ponizszej listy, aby
iteracyjnie usprawniac to rozwigzanie.

o W przypadku technik ciaglej integracji nalezy skoncentrowac si¢ na automatyzacji i szybkiej
kompilacji. Optymalizacja wydajnosci dzialania kompilacji zapewni programistom szyb-
kie informacje o tym, czy wprowadzone przez nich zmiany nie doprowadzity do uszko-
dzenia aplikacji.

o Skoncentruj si¢ na dostarczeniu w rozwigzaniu niezawodnych testéw. Dzieki nim programi-
$ci bedg szybko otrzymywali informacje o potencjalnych problemach w kodzie. Im szybciej
takie informacje dotra do programistéw, tym wieksza osiagna oni produktywnos$¢ w pracy.

o Podczas wybierania narzedzi z zakresu ciaglej integracji i ciagtego wdrazania upewnij sig,
ze te narzedzia pozwolg zdefiniowad rozwigzanie w postaci kodu. To umozliwi umieszczenie
kodu rozwigzania w systemie kontroli wersji.

« Upewnij si¢ co do optymalizacji obrazéw. To pozwoli zmniejszy¢ wielko$¢ obrazu, a tym sa-
mym plaszczyzne ataku po wdrozeniu danego obrazu do srodowiska produkcyjnego. Wielo-
etapowa kompilacja w Dockerze umozliwia usunigcie pakietéw niepotrzebnych do dzialania
aplikacji. Przykladowo pakiet Maven moze by¢ potrzebny do skompilowania aplikacji, ale nie
jest niezbedny do rzeczywistego uruchomienia obrazu.

o Unikaj uzywania stowa latest w tagu obrazu kontenera. Zamiast tego skorzystaj z tagu od-
wolujacego sie do identyfikatora kompilacji lub identyfikatora zatwierdzenia kodu w repo-
zytorium Git.

o Jezeli dopiero zaczynasz korzystanie z technik cigglego wdrazania, uzyj oferowanych przez
Kubernetes mozliwo$ci w zakresie dostarczania uaktualnien. Rozpoczecie pracy z nimi jest
bardzo latwe, podobnie jak ich zastosowanie we wdrozeniach. Gdy nabedziesz wiekszej wprawy
i wiekszej pewnosci siebie w pracy z technikami cigglego wdrazania, zainteresuj si¢ strate-
giami wdrazania kanarkowego i typu niebieski-zielony.

o W trakcie stosowania technik ciaglego wdrazania upewnij sie, ze przetestowales, jak uaktual-
nienia polgczen klienta i schematu bazy danych sa obstugiwane przez aplikacje.

o Testowanie w produkcji pomoze w zagwarantowaniu niezawodnoéci dzialania aplikacji.
Upewnij si¢ rowniez, ze dysponujesz dobrym rozwigzaniem w zakresie monitorowania.
Testujac w produkeji, rozpocznij od operacji na mniejsza skale i postaraj si¢ ograniczy¢ pole
razenia eksperymentu.
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Podsumowanie

W rozdziale zostaly omoéwione strategie zwigzane z utworzeniem rozwigzania z zakresu ciagtlej
integracji i ciagtego wdrazania dla aplikacji. Dzigki takiemu rozwigzaniu mozna zapewni¢ nieza-
wodny proces dostarczania oprogramowania. Stosowanie technik ciaglej integracji i ciaglego
wdrazania pozwala ograniczy¢ ryzyko i zarazem zwigkszy¢ czestotliwos¢ dostarczania aplikacji
do Kubernetes. PrzedstawiliSmy takze rézne strategie wdrazania, ktére mozna stosowa¢ podczas
dostarczania aplikacji.
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Najlepsze praktyki w Kubernetes:
poradzisz sobie z kazdym wyzwaniem!

Systemy informatyczne oparte na chmurze staty sie
atrakcyjna alternatywa dla standardowej infrastruktury.
Wymusity jednak radykalne zmiany w praktykach
tworzenia, wdrazania i utrzymywania aplikacji. Dzis uwada
profesjonalistow skupiona jest na Kubernetes, ktory

w ciggu zaledwie kilku lat stat sie faktycznym standardem
wdrazania natywnej chmury. Aby tworzone aplikacje
funkcjonowaty wydajnie, bezawaryjnie i niezawodnie,
warto wdrozyc i stosowaé wzorce oraz najlepsze praktyki.
Konieczne jest réwniez przemodelowanie sposabu

pracy programistow.

Ta ksigzka jest przeznaczona dla profesjonalnych
uzytkownikdw Kubernetes, ktdrzy chcg poznac wzorce

i najlepsze praktyki przy wdrazaniu rzeczywistych
rozwigzan. Znalazty sie tu informacje o jeqo dziataniu

w réznych skalach, topologiach i domenach, a takze liczne
przyktady zastosowania omawianych technolodii. Sporo
miejsca poswiecono zagadnieniom projektowania aplikacji,
konfiguracji i dziatania ustug Kubernetes, a takze ciggtej
integracji i testowania aplikacji. Waznym zagadnieniem

sg takie aspekty zarzadzania klastrem jak przydzielanie
zasobow, zapewnienie bezpieczenstwa czy autoryzacja

i dostep do klastra. Prezentowane tresci zilustrowano
fragmentami przejrzystego kodu, co dodatkowo zwieksza
przydatnosc¢ tej ksigzki w pracy inzyniera.

Najciekawsze zagadnienia:

® konfiguracja i projektowanie
aplikacji w Kubernetes

® wzorce monitorowania
i zarzadzanie uaktualnieniami
aplikacji

e wdrazanie i wycofywanie
aplikacji Kubernetes

e polityka sieciowa i wspétpraca
Kubernetes z architektura
Service Mesh

Brendan Burns jest inzynierem
w Microsoft Azure oraz wspotzatozy-
cielem projektu open source Kubernetes.

Eddie Villalba jest inzynierem
oprogramowania w Microsoft
Commercial Software Engineering.
Specjalizuje sie w pracy z Kubernetes
i ze srodowiskami chmurowymi.

Dave Strebel jest architektem
natywnej chmury Microsoft Azure.
Gteboko zaandgazowany w projekt
Kubernetes.

Lachlan Evenson jest gtownym
menedzerem programu w zespole
konteneréw w Microsoft Azure.
Prowadzi szkolenia i pomada

w rozpoczeciu pracy z Kubernetes.
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