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Uprawnienia, dostep
| bezpieczenstwo

W tym rozdziale zajmiemy sie:
tworzeniem kont uzytkownikéw i zarzadzaniem nimi — useradd,
obstugg hasel,
obstuga uprawnien plikéw,
konfigurowaniem zapory sieciowej i ustawien rutera,
obstugg Secure Linux — SELinux,
korzystaniem z sudo w celu zabezpieczenia systemu,

katalogiem /tmp.

Wprowadzenie

Ten rozdzial postuzy nam jako krétkie oméwienie uprawnien plikéw w systemie Linux. Dowiesz
sie takze, jak zabezpieczenia sa obstugiwane przez system haset. Poza tym pokazujemy, jak
w bezpieczny sposéb skonfigurowaé zapore sieciowa i ruter, a takze wspominamy o SELinux
i poleceniu sudo.

Tworzenie kont uzytkownikow
| zarzadzanie nimi — useradd

W ramach tej porady dodamy konto uzytkownika, korzystajac z programu useradd.

Kup ksigzke Pole¢ ksigzke
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Przygotuj sie

Ponizsze polecenia nie powinny spowodowaé probleméw w Twoim systemie, niemniej jednak
bedzie Ci potrzebny dostep do konta administratora (roota).

W wigkszosci dystrybucji systemu Linux sg dostepne dwie wersje tego polecenia — useradd i adduser.
Nie zawsze wykonuja one te same czynnosci, dlatego sprawdz podrecznik man (i/lub polecenie file),
aby sie upewni¢, ze wykonujesz odpowiednie polecenie. W systemie Fedora adduser stanowi dowigza-
nie symboliczne do polecenia useradd, a zatem sg one sobie réwnowazne.

Jak to zrobi¢

Teraz wykonamy polecenie useradd, aby doda¢ uzytkownika, a nastepnie polecenie passwd, aby
okresli¢ hasto. Wiecej informacji na temat polecenia passwd znajdziesz w kolejnych poradach:
1. Najpierw utworzymy kopie zapasowa pliku /etc/passwd. Wykonaj ponizsze polecenie:
cp /etc/passwd /tmp/passwd.orig
. Utworz uzytkownika o nazwie test1:
useradd testl
. Powinienes powrécié od razu do wiersza polecen. Nastepnie wykonaj polecenie:

su - testl

. Znak zachety powinien ulec zmianie. Wykonaj polecenie whoami — zostanie
wyS$wietlony tekst test1. Zawsze upewniaj sie w ten sposob, ze jeste$ zalogowany
na wlasciwe konto. Teraz zmienimy hasto:

run passwd

. Zostanie wySwietlony komunikat o zmianie hasta, np. Zmiana hasta dla uzytkownika
testl, a takze pojawi sie komunikat z prosba o wprowadzenie aktualnego hasta.
Co to oznacza? O jakie hasto prosi system?

. Tak naprawde nie znam odpowiedzi na to pytanie, a strony podrecznika man tej
kwestii nie rozwigzuja. Ten krok jest zawsze pomijany, co jest moim zdaniem dosé
dziwne. Istnieja sposoby na wykonanie tego kroku dzieki wykorzystaniu funkcji
crypto i innych skomplikowanych procedur. Ja na co dzien stosuje nieco inne
podejscie:

. Wcisnij kombinacje klawiszy Ctrl+C, aby opusci¢ polecenie passwd, a nastepnie
wykonaj polecenie exit, aby powrdci¢ do konta administratora. Otwérz do edycji
plik /etc/passwd i przejdz do dolnego wiersza. W ponizszym wierszu warto$é
liczbowa moze by¢ inna, ale poza tym nie powinno by¢ probleméw ze znalezieniem
wiersza podobnego do nastepujacego:

testl:x:1003:1003::/home/testl:/bin/bash
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Rozdziat 5. e Uprawnienia, dostep i bezpieczenstwo

8. Usun x, dzieki czemu wiersz przyjmie nastepujacg postaé:
test1::1003:1003:: /home/testl: /bin/bash
9. Zapisz plik i wyjdz z edytora. Jesli otrzymasz blad uprawnien, upewnij sie,
ze jeste$ na koncie administratora.
10. Wykonaj polecenie su, aby ponownie przejsé na konto uzytkownika test1:
su - testl
11. Wykonaj polecenie passwd.

12. Teraz jest znacznie lepiej — system nie prosi nas o hasto. Mozna teraz utworzy¢
nowe hasto, poniewaz posiadanie niezabezpieczonych kont w systemie nie jest
zbyt madre. Jesli chcesz zachowadé to konto na przysztosé, radze zapisaé to hasto
w bezpiecznym miejscu, a najlepiej przechowaé¢ w jakim§ zaszyfrowanym pliku.

13. Po dwukrotnym wprowadzeniu nowego hasta powinienes$ otrzymaé komunikat
podobny do ponizszego:

passwd: all authentication tokens updated successfully

Teraz dysponujemy nowym kontem uzytkownika. Zwr6é uwage, ze uzytkownik moze wykony-
waé wiekszo§¢ operacji z poziomu terminala, o ile tylko ma odpowiednie uprawnienia. W za-
leznosci od dystrybucji systemu Linux zwykly uzytkownik moze nie mie¢ dostepu do wszyst-
kich zasobéw (np. systemu dzwieku).

Oto zrzut ekranu z polecenia useradd --help, ktore wykonatem w systemie Fedora 17:

Terminal - autor@localhost:/homefautor

Plik Edycja Widok Terminal Karty Pomoc

ount
displ
se t

the same name as
duplicate

ew account

ith the name as the us
SEUSER é Fi EUS SELinux user
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Zobacz rowniez

Polecenie useradd moze by¢ uzywane do réznych innych cel6w. Mozna m.in. modyfikowac¢ spo-
s6b dzialania istniejacych kont lub zdefiniowa¢ termin jego wyga$niecia. Istnieje mozliwosé
przyznania szerokich uprawnienn — niemal tak duzych jak uprawnienia administratora. Zajrzyj
na strone podrecznika man lub wywolaj polecenie useradd z parametrem --help w celu uzy-
skania bardziej szczegélowych informacji.

Obstuga haset

O poleceniu passwd wspomniatem w poprzedniej poradzie. Uzywa sie go do zmiany tokenéw
uwierzytelniania uzytkownika. Do wykonania ponizszych polecen bedzie potrzebny dostep do
konta administratora. Skorzystamy takze z konta test1, utworzonego w poprzedniej poradzie.

Jak to zrobi¢
1. Przejdz do konta uzytkownika test1 z poziomu konta zwyklego uzytkownika:

su - testl

2. Wprowadz haslo. Operacja powinna przebiec bez probleméw.

3. Teraz zablokujemy to konto. Powr6¢ do konta administratora i wykonaj polecenie:

passwd -1 testl

. Z poziomu konta zwyktego uzytkownika wykonaj ponownie polecenie su - testl.
Operacja powinna zakonczy¢ sie niepowodzeniem.

. Powr6¢ do konta administratora i odblokuj konto, korzystajac z polecenia passwd
-u testl. Zaloguj sie ponownie i sprawdz, czy wszystko dziala.

. Teraz wygasimy konto test1. W ten sposéb zmusimy uzytkownika do utworzenia
nowego hasta. Wykonaj ponizsze polecenie jako root:
passwd -e testl

. Z poziomu zwyklego uzytkownika zaloguj sie ponownie na konto test1, korzystajac
z polecenia su - testl. Wprowadz swoje haslo.

. Zostaniesz poproszony o utworzenie nowego hasta. BadZ uwazny — najpierw
musisz wprowadzi¢ stare (aktualne) hasto, a nastepnie dwa razy nowe.

. Warto zapamietad, ze hasto mozemy takze usuna¢, wykonujac polecenie passwd
-d testl. Jest to znacznie prostsze niz bezposrednia modyfikacja pliku /etc/passwd,
wykonana w poprzedniej poradzie.
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Zobacz rowniez

Modyfikacja konta uzytkownika obejmuje wiele réznych aspektéw. Mozna do nich zaliczy¢
czas pozostaly do wygasniecia konta uzytkownika, a takze moment, w ktérym nalezy rozpoczaé
informowanie uzytkownika o zmianie hasta. Wiecej informacji znajdziesz w podreczniku man.

Co nieco o hastach

Dawno temu uzytkownicy wybierali proste hasta i nigdy ich nie zmieniali. Nie musielismy co chwile ich
zmieniac i moglismy korzystac z nich wszedzie, dlatego nie byto potrzeby zapisywania haset. Niestety, ta
sytuacja ulegta zmianie. Obecnie hasta musza zawiera¢ kombinacje liter, cyfr, a nawet znakow specjal-
nych. Co wiecej, musza one byc¢ dos¢ diugie, poniewaz zasady tworzenia haset w jednym systemie moga
nie obowigzywac w innym. W zwigzku z tym sugeruje stosowac rézne hasta dla réznych kont i zapisywac
je w bezpiecznym miejscu. Prawdopodobnie bedzie konieczna takze regularna zmiana tych haset.

Obstuga uprawnien plikow

Linux jest systemem umozliwiajacym obstuge wielu uzytkownikéw, dlatego kazdy plik ma
okreslone uprawnienia dostepu i przypisanego wlasciciela. W ten sposéb mozemy ustrzec sie
przed niepowolanym dostepem do zasob6w, do ktérych dany uzytkownik nie ma uprawnien
(niezaleznie od tego, czy chce zrobié to przypadkiem, czy tez celowo). Administrator (root) ma
zwykle dostep do wszystkich plikéw w systemie operacyjnym.

Przygotuj sie

Najpierw oméwimy podstawowe uprawnienia dostepu do pliku. W tym przykladzie zakladam,
ze maska pliku jest ustawiona na wartosé 0022. Wykonaj polecenie umask, aby sprawdzi¢ te in-

formacje.
Przeanalizujmy efekt dziatania polecenia 1s -Ta w katalogu, w ktérym znajduje sie moj skrypt
do wykonania kopii zapasowej, czyli b:

-rwxr-xr-x. 1 goscl root 559 Mar 28 12:43 b
Analizujac od lewej strony, najpierw dowiadujemy sie, z jakim rodzajem pliku mamy do czy-
nienia. Obecno$¢ znaku - informuje, ze jest to zwykly plik. Litera d obecna w tym miejscu
oznaczalaby katalog, a 1 — lgcze (ang. link). Kolejne trzy zbiory trzyliterowe okreslajg upraw-

nienia dostepu do pliku, ktére mozna podawaé albo w spos6b symboliczny, albo liczbowy. Sko-
rzystamy z trybu liczbowego (6semkowego).
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Pierwsza tréjka, rwx, okresla ustawienia dostepu dla wtasciciela (goscl). Kolejne trzy znaki
(r-x) stanowia ustawienia dostepu dla grupy (root). Ostatni zbiér to ustawienia dla pozostatych
uzytkownikéw. Litera r oznacza, ze plik mozna odczytaé, w — zapisa¢, a x — wykonad.

Polecenie chmod przyjmuje ciagi zlozone z od jednej do czterech cyfr 6semkowych. Jesli pierw-
szej cyfry nie ma, przyjmuje sie, ze na poczatku jest umieszczane wiodace zero. Pierwsza cy-
fra okresla ID uzytkownika, ID grupy lub tzw. lepki bit (ang. sticky bit). Druga cyfra okresla
uprawnienia uzytkownika, a trzecia — uprawnienia dla wszystkich.

Teraz zmienimy uprawnienia pliku tymczasowego i zobaczymy, jaki bedzie efekt.

Jak to zrobi¢
1. Przejdz do katalogu /tmp:
cd /tmp
. Jesli plik f1 istnieje, usun go:
rm f1

. Korzystajac z konta goscia (w moim przypadku jest to konto autor), utwoérz plik
tymczasowy:

1s > f1
. Wykonaj ponizsze polecenie:

1s -al fl

. Powinien zosta¢ wySwietlony tekst podobny do ponizszego:

-rw-rw-r--. 1 autor autor 131 Mar 29 10:35 fl

. Przedstawione uprawnienia stanowia uprawnienia domyslne przydzielane przez
polecenie umask. W ten sposob stwierdzamy, ze whasciciel i grupa majg uprawnienia
do odczytu i zapisu, a inni mogg jedynie odczytac plik.

. W jaki sposéb dokonamy zmiany? Korzystajac z polecenia chmod. Zal6zmy, Ze nasz
plik jest skryptem i chcieliby$my uczynié¢ go wykonywalnym. Wykonaj ponizsze
polecenie:
chmod 775 f1

. Wykonaj polecenie 1s -Ta f1. Efekt powinien by¢ podobny do ponizszego:
-rwxrwxr-x. 1 autor autor 131 Mar 29 10:35 fl

. Pojawiajace sie w trzech miejscach litery x oznaczaja, ze kazdy uzytkownik moze
wykonad¢ ten plik. Wykonajmy jeszcze dwa polecenia: chmod 000 f1, a nastepnie
1s -la fl. Zostanie przedstawiony nastepujacy efekt:

. 1 autor autor 131 Mar 29 10:35 fl
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Rozdziat 5. e Uprawnienia, dostep i bezpieczenstwo

No prosze! Czy to oznacza, ze z tym plikiem nie da sie juz nic zrobié? Na szczescie nie — wla-
$ciciel wciaz moze zmieni¢ uprawnienia. A skoro juz o tym mowa, to aby zmieni¢ wiasciciela
pliku, nalezy skorzystaé¢ z polecenia chown. Zazwyczaj jest ono wykonywane z poziomu konta
administratora.

Zobacz rowniez

W tej poradzie nie omawialem bitéw setuid, setgid i sticky. Zerknij do podrecznika man na
temat polecenia chmod, aby dowiedzie¢ sie wiecej na ich temat. Bit ograniczonego prawa usu-
niecia (ang. restricted deletion bit) jest oméwiony w poradzie Katalog /tmp.

Konfigurowanie zapory sieciowej
I ustawien rutera

Zapora sieciowa jest uzywana do zapobiegniecia nieautoryzowanemu dostepowi do kompute-
ra — przy jednoczesnym dopuszczeniu autoryzowanego ruchu. Polecenie iptables jest wyko-
rzystywane do konfigurowania i przegladania tabel regul IPv4 jadra. Szczegélowe oméwienie
tego narzedzia wykracza poza ramy tej ksigzki, dlatego w tym miejscu oméwimy sobie pokrétee
jedynie podstawy tego narzedzia.

Polecenie iptables korzysta z jednej (Iub kilku) tabeli. Kazda tabela sktada sie z pewnej liczby
gotowych lancuchéw, ale moze takze zawiera¢ tanicuchy stworzone przez uzytkownika. Tan-
cuch stanowi zbiér regul, a kazda reguta decyduje o tym, co zrobi¢ z pakietem, ktéry pasuje do
jej ustawien. Takie dopasowanie nazywamy celem (ang. target).

Jesli pakiet nie pasuje do danej reguly, zostaje on poddany sprawdzeniu przez nastepng re-
gule z lanicucha. Jesli jednak pakiet pasuje do reguly, moze zosta¢ podjeta wobec niego jedna
z akcji:
B akceptuj (ang. ACCEPT) — pakiet jest przepuszczany,
odrzu¢ (ang. DROP) — pakiet jest odrzucany,

|
B zakolejkuj (ang. QUEUE) — pakiet jest dodawany do przestrzeni uzytkownika,
|

powr6é (ang. RETURN) — dany laricuch jest przerywany; kolejna wywotana reguta
pochodzi z tanicucha wywolujacego.

Jak to zrobi¢

W tym miejscu przedstawimy zaledwie kilka polecen typu iptables. Nie wykonuj ich w swoim
systemie — instrukcje te stanowig jedynie przykltad uzycia:

93
Kup ksigzke Pole¢ ksigzke



http:/helion.pl/rt/nanali
http:/helion.pl/rf/nanali

Najlepsze narzedzia w systemie Linux

. Aby usungé wszystkie istniejace reguly, wykonaj polecenie:
iptables -F

. Aby zablokowa¢ konkretny adres TP, wykonaj nastepujace polecenie:
iptables -A INPUT -s 192.168.1.115 -j DROP

. Aby zezwolié na dostep do petli zwrotnej, skorzystaj z ponizszego polecenia:

iptables -A INPUT -i To -j ACCEPT
iptables -A OUTPUT -o To -j ACCEPT

Teraz zajmiemy sie ruterami. Wiekszo$¢ z nich zawiera wbudowane zapory sieciowe, ktére
mozna skonfigurowaé z poziomu przegladarki internetowej. Cho¢ taki sposéb dostepu nie za-
stapi polecenia iptables, zazwyczaj jest on latwiejszy w konfiguracji i pozwala na prace z do-
wolnego komputera dziatajacego w Twojej sieci.

Adres strony internetowej domowego rutera to (najczesciej) 192.168.1.1. Sprobuj otworzy¢é go
w Twojej przegladarce.

Oto zrzut ekranu ustawien bezpieczenstwa przykladowego rutera:

e e e T L CE C U EE SR CE BRI Kliknigeie przetaczy na obszar roboczy "Obszar roboczy
Plik Edycja wWidok Historia Zakladki MNarzedzia Pomoc

Bl sagembox - Interface de gestio... | & ‘
G [B 19216811

SaGemMcomM

= Strona domowa

W eelu dostepu do konfi ushug, musisz sig é pray uzyciu uzytkownika | hasla. Domysinie poSwiadczenia podane przez

Strona domowa operatorata; nazwa Lzytkowrika = admin, hasto = admin o plerwszego polaczenia, zalecamy, aby zmienié hasto w menu Zmieri hasto

— T —

lie pamigtasz loginu | hasia?

Zimleh haslo

Typ polaczenia
Internet

Dofgezone urzadzenia
Telefon

WiFi

DHCP

NATIPAT

DHIS

DynDNS

NTP

1 [>]

Prawdopodobnie trzeba bedzie wprowadzi¢ identyfikator uzytkownika i hasto. Zajrzyj do do-
kumentacji rutera, aby znalez¢ domyslne ustawienia (o ile nie ulegly one zmianie). Przejdz
na zakladke Bezpieczenstwo (Security) lub podobna, aby uzyska¢ dostep do omawianych funk-
cjonalnosci.
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Zobacz rowniez

Na temat polecenia iptables mozna by napisa¢ cala ksigzke. Wiele informacji znajdziesz w pod-
reczniku man, a takze w ksiazkach po§wieconych zaporom sieciowym. Istnieje takze wiele cie-
kawych stron internetowych zwigzanych z tg tematyka.

Obstuga Secure Linux (SELinux)

W tym podrozdziale zajmiemy sie oméwieniem ustugi Security Enhanced Linux (SELinux).
W poradzie Obstuga uprawnien plikéw omawialismy standardowy sposéb ochrony systemu
w Linuksie. Metoda ta nosi nazwe uznaniowej kontroli dostepu (ang. Discretionary Access
Control — DAC) i ma pewne ograniczenia. Zwykly uzytkownik moze udostepni¢ swoje pliki
(przypadkowo lub celowo) innym uzytkownikom do odczytu lub zapisu, co w konsekwencji
moze prowadzié¢ do ujawnienia istotnych informacji. Wiekszy poziom bezpieczenstwa zapew-
nia obowigzkowa kontrola dostepu (ang. Mandatory Access Control) stosowana w SELinux.
MAC korzysta z polityki bezpieczefistwa, ktéra obejmuje wszystkie procesy i pliki w syste-
mie. Wszystkie pliki w SELinux maja etykiety, ktére zawieraja informacje zwiazane z bezpie-
czenstwem.

Przyktadowo ponizszy listing przedstawia plik objety kontrola DAC:

1s -la ifcfg-eth0
-rw-r--r--. 1 root root 73 Apr 22 2011 ifcfg-ethO

Ten sam plik sprawdzony za pomoca opcji Z (kontekst bezpieczenstwa) wyglada nastepujaco:

1s -Z ifcfg-eth0
-rw-r--r--. root root unconfined u:object r:default t:sOifcfg-ethO

Ciag unconfined_u oznacza uzytkownika, object_r — role, default_t — typ, a s0 — poziom.
To wlasnie te informacje pozwalajg na podejmowanie przez system decyzji dotyczacych bez-
pieczefistwa. Pamietaj, ze najpierw sa sprawdzane reguly DAC — jesli nie pozwalajg one na
podjecie dzialan, to reguly SELinux w ogéle nie bedy sprawdzane.

Przygotuj sie

Wykonamy jedynie kilka poleceri na koncie administratora; przejrzymy takze niektére ustawie-
nia. Nie bedziemy wprowadzaé¢ zadnych zmian w konfiguracji. W tym przyktadzie zaktadam,
ze SELinux dziala w trybie restrykeyjnym (ang. enforcing mode). Aby okresli¢ tryb, w ktérym
sie znajdujesz, wywolaj polecenie sestatus. Efekt powinien by¢ podobny do tego:
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Terminal - autor@localhost:~
Plik Edycja Widok Terminal Karty Pomoc

Jak to zrobi¢
1. Wykonaj polecenie getenforce; powinien zosta¢ wySwietlony komunikat

o wlaczeniu trybu restrykeyjnego (ang. enforcing mode).

. Przejrzyj liste powigzan:
semanage login -1

. Aby przejrze¢ konteksty SELinux dla wykonywanych proceséw, wykonaj
ponizsze polecenie:
ps -eZ

. Aby obejrze¢ kontekst uzytkownika, wykonaj ponizsze polecenie:
id -Z

. Polecenie sealert jest wykorzystywane do przegladania pelnych komunikatéw
SELinux w momencie wystapienia btedéow. Sprawdz zawartosé¢ pliku /var/log/
messages, aby sie przekonaé, czy zostaly wygenerowane jakiekolwiek bledy.
Jesli tak, mozesz wykona¢ polecenie sealert -1 dla komunikatu o wybranym
numerze, aby dowiedzie¢ sie wiece;.

. Szczegotowa lista wartosci logicznych SELinux z opisami jest dostepna
za pomoca polecenia:
semanage boolean -1

. Aby obejrze¢ liste bez opis6w, wykonaj ponizsze polecenie:
getsebool -a

. Aby sprawdzi¢, czy pliki i katalogi dysponujg odpowiednio uruchomionym
kontekstem SELinux, wykonaj ponizsze polecenie:

matchpathcon
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Zobacz rowniez

Jak juz wspomnialem, SELinux jest instalowany domyslnie w wiekszosci dystrybucji. Czasa-
mi mozesz nie zdawac¢ sobie sprawy, ze jest on dostepny. Niekiedy moze sie jednak okazaé, ze
z powodu jego obecnosci beda wynika¢ ré6zne problemy. Jesli sprébujesz zainstalowaé ustuge
— np. vsftpd — moze sie okazad, ze nie bedzie to mozliwe z powodu wystapienia konfliktu
z polityka SELinux. Zazwyczaj w takich sytuacjach otrzymasz komunikat o bledzie. Choé¢ ko-
munikat ten moze okaza¢ sie pomocny w rozwiazaniu problemu, z mojego doswiadczenia
wynika, ze takie porady nie sg przydatne. Mimo wykonania opisanych krokéw dostep nadal
nie bedzie mozliwy. W takich sytuacjach przetaczam tryb SELinux na tryb zezwalania (ang.
permissive mode) i kontynuuje wykonywane przeze mnie operacje:

setenforce 0
Zwr6¢ uwage, ze taki trik zadziata tylko do nastepnego restartu.

Wiecej informacji na temat SELinux znajdziesz w doskonalym przewodniku na stronie inter-
netowej dystrybucji Fedora.

Korzystanie z narzedzia sudo

Czasami (zwlaszcza gdy jestes administratorem systemu) istnieje konieczno$é przyznania nie-
ktérym uzytkownikom wiekszego dostepu do komputera. Jednoczesnie nie powinni oni mie¢
dostepu do konta administratora. Te dwa zatozenia da sie potaczyé, modyfikujac plik /etc/sudoers
i korzystajac z narzedzia sudo.

Przygotu;j sie

Ponizsze czynnosci nie powinny uszkodzi¢ Twojego systemu. Wykonamy je z poziomu konta
uzytkownika utworzonego powyzej. W ramach tej porady bedzie niezbedny dostep do konta
administratora.

Jak to zrobi¢
1. Najpierw zréb kopie zapasowa pliku /etc/sudoers:

cp /etc/sudoers /tmp/sudoers.orig

2. Pliku sudoers nie edytuje sie bezposrednio — stuzy do tego celu polecenie visudo.
Nazwa tego polecenia nie jest zbyt praktyczna, poniewaz nie musisz korzysta¢
akurat z vi — mozesz ustawi¢ dowolny edytor, korzystajac ze zmiennej EDITOR.
Ustaw edytor zgodnie ze swoimi preferencjami, a nastepnie wykonaj polecenie:

visudo
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3. To polecenie utworzy tymczasowy kopie pliku sudoers i otworzy ja do edycji. Jesli
wszystko zostanie wykonane poprawnie, po zakoficzeniu edycji tymezasowa kopia
zastapi oryginalny plik.

. Przejrzyj czesé pliku po§wiecong aliasom. Zostaly one podzielone na grupy, takie
jak: networking (sie¢), software (oprogramowanie), services (ustugi), locate i inne.
Za chwile przekonamy sie, jak dzialaja przedstawione mechanizmy.

. Najpierw jednak wykonamy pewne testy. Otworz inna sesje (jako go$¢). Ja skorzystam
ze swojego konta autor.

. Jako autor wejdz do katalogu /tmp:
cd /tmp

. Utworz plik, korzystajac z polecenia:
1s>f1

. Skopiuj ten plik do katalogu /usr/bin:
cp fl /usr/bin

. Powinienes$ otrzymaé¢ komunikat o bledzie. Nie jest to nic dziwnego — zwykty

uzytkownik standardowo nie ma uprawnien do zapisu do katalogu /usr/bin. Teraz
powr6émy do sesji z otwartym narzedziem visudo.

. Bedzie Ci potrzebna nazwa hosta Twojego komputera. W tym przykladzie
skorzystamy po prostu z adresu IP. W razie potrzeby mozesz go uzyskad,
korzystajac z polecenia ifconfig.

. Tuz za fragmentem pliku poswieconym poleceniu shutdown dodamy wiersz dla
naszego uzytkownika-goscia. Sktadnia jest nastepujaca: uzytkownik, nazwa hosta,
polecenia i opcje. Dodaj wiec ponizszy wiersz:
autor 192.168.1.115=(ALL)  ALL

. Zapisz plik i zamknij sesje visudo. Sprébuj wykonaé polecenie ponownie
— z poziomu katalogu /tmp wykonaj polecenie cp f1 /usr/bin. Nadal
powiniene$ otrzymac¢ komunikat o bledzie. Teraz za to sprébuj wykonaé
polecenie po lekkiej modyfikacji:
sudo cp fl /usr/bin

. Uch, czyzby kolejna prosba o hasto? W rzeczy samej, i co wazne, chodzi o hasto
uzytkownika, a nie administratora. W takiej sytuacji nietrudno o btad. Najprosciej
bedzie zapamietaé, ze uzytkownik-gosé nie powinien w ogéle znaé hasta
administratora. Wprowadz zatem swoje hasto.

. Jesli jest to pierwsza sytuacja, w ktorej korzystasz z polecenia sudo, zostanie
wyswietlony dodatkowy komunikat. Warto sie z nim dokladnie zapoznad.

. Wreszcie polecenie powinno zostaé wykonane bez probleméw. Swietnie, prawda?
Dzieki zastosowaniu ciggu ALL w pliku sudoers uzytkownik otrzymat pelne
uprawnienia. Zwr6é uwage, ze niektére mechanizmy dalej nie bedg dziata¢
poprawnie — np. przekierowania.
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16. No c6z, prawdopodobnie nie chcemy, aby uzytkownik autor zamieszal zbyt duzo
w systemie, dlatego ograniczymy jego mozliwosci. Wykonaj ponownie polecenie
visudo.

17. Przewin plik w dét lub znajdz ciag Processes. Odkomentuj wiersz # Cmnd_Alias
PROCESSES, usuwajac poczatkowy znak #.

18. Przewin plik w d6t do wiersza zawierajacego ustawienia uzytkownika autor.
Zmien go w nastepujacy sposob:
autor 192.168.1.115=(ALL) PROCESSES

19. Teraz musimy znalez¢ proces, ktéry mozna zabi¢. Uruchom narzedzie vi z poziomu
konta administratora — mozesz np. wykona¢ polecenie vi ksiazka.

20. W ramach sesji swojego uzytkownika wykonaj polecenie ps auxw | grep
"vi ksiazka". Zapamictaj identyfikator procesu (ang. Process ID — PID).

21. W ramach sesji swojego uzytkownika wykonaj polecenie ki1l -9 dla podanego
PID. Otrzymasz blad. Teraz wykonaj je ponownie, korzystajac za to z polecenia:

sudo kill -9 <PID>

22. Proces z edytorem vi powinien zostaé¢ zabity.

Jesli ekran pozostanie niebieski, wykonaj polecenie 1s. W ten sposéb oczyscisz terminal.

Oto zrzut ekranu pochodzacy z przyktadowego pliku /etc/sudoers:

Terminal - autor@localhost:/home/autor

Plilk Edycja Widok Terminal Karty Pomoc

groups.

This file must b /isudo' command.

using

in this
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Zobacz rowniez

Jak wida¢, plik sudoers pozwala na bardzo wyrafinowane przyznawanie uprawnien. Uzytkow-
nicy mogg otrzymac przerézne przywileje. Wiecej informacji znajdziesz na stronach podrecz-
nika man: man sudoers.

Moim zdaniem, wielu uzytkownikom mozna zaufaé, dajac im pelen dostep do konta root bez
szkody dla systemu. Czasami zdarzajg sie jednak wyjatki. Konfigurujac polecenie sudo, mozesz
spedzi¢ wiele czasu na prébie ustawienia go w odpowiedni sposdb, i to tylko po to, aby sie na
konicu dowiedzied, ze i tak musisz co$ jeszcze dodaé. Uzytkownicy bedg poirytowani, ponie-
waz nie beda w stanie wykonywaé swojej pracy, dopoki nie wprowadzisz zmian. Wreszcie, gdy
skonfigurujesz sudo w pehi, okaze sie, ze ktos korzystajac z niego, narobi szkéd. Z mojego do-
$wiadczenia wynika, ze jezeli uzytkownik popelni raz jakis blad, to bedzie go popetniat stale.

Katalog /tmp

Katalog /tmp jest wyjatkowy, poniewaz moga do niego zapisywaé pliki wszyscy uzytkownicy.
Oto wpis dla katalogu /fmp na moim komputerze:

drwxrwxrwt. 10 root root 4096 Mar 31 03:48 tmp

Jak wida¢, jest on dostepny dla wszystkich. Litera t w uprawnieniach oznacza, ze bit ograni-
czonego usuniecia jest ustawiony dla tego katalogu. W przypadku katalogéw oznacza to, ze
zwykli uzytkownicy nie moga usunaé¢ lub zmieni¢ nazwy tego katalogu, o ile nie maja specjal-
nych uprawnien.

Korzystajac z katalogu /tmp jako zwykly uzytkownik, powiniene$§ uwazaé, poniewaz obowiazuja
W nim pewne ograniczenia.

Jak to zrobi¢

1. Wykonaj ponizsze polecenie:

cd /tmp

2. Jesli w katalogu znajduja sie pliki .#xt pochodzace z poprzednich porad,
usun je — zwykle polecenie rm *.txt powinno wystarczy¢.

3. Wykonaj ponizsze polecenie:
1s>rootl.txt

4. W kolejnej sesji (ja jako uzytkownik-gosé skorzystam z konta autor)
wykonaj ponizsze polecenie:

cd /tmp
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. Wykonaj kolejne polecenie:
1s > autor.txt

. Powyzsze polecenie nie powinno sprawi¢ ktopotéw. Teraz wykonaj nastepne
polecenie:

1s > rootl.txt

. Powinien zosta¢ wyswietlony komunikat Odmowa dostepu. Dlaczego? Poniewaz
mimo mozliwo$ci zapisu do katalogu przez wszystkich uzytkownikéw tradycyjne
uprawnienia (DAC) weigz muszg by¢ przestrzegane.

Zobacz rowniez

Z opisanych powyzej wzgledéw nie radze korzysta¢ z katalogu /tmp do czegokolwiek z wy-
jatkiem plikéw tymczasowych. Co wiecej, spora cze$é¢ dystrybucji systemu Linux regularnie
czysci katalog /tmp, co powoduje, ze wszystkie pliki niebedace w posiadaniu administratora sa
usuwane. Pamietaj o tym, tworzac pliki tymezasowe — zwlaszceza gdy piszesz skrypty (wiecej
informacji na ten temat znajdziesz w rozdziale 8.).
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uname -r, 169
useradd, 87-90
wget, 74-75
who, 190
zip, 60-63
polaczenie
bezprzewodowe, 66
przewodowe, 66
pomoc na temat systemu Linux, 195-207
porty
dynamiczne, 82
powszechnie znane, 82
prywatne, 82
zarejestrowane, 82
potoki, 27, 28
PPID, 103
priorytety proceséw, 113-115
proces, 103-119
init, 103
pierwszoplanowy, 104
uruchomiony w tle, 104
przegladanie stron internetowych w Firefox, 75-77
przekazywanie wyjscia aplikacji
pomiedzy terminalami, 28, 29
przekierowania, 27, 28
punkt montowania, 123

Reiser3, 135

Reiser4, 135

ReiserFS, 135

rodzic, 121, 122

rozwigzywanie probleméw, 66-69
ruter, 94, 95, 190
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Skorowidz

SCP, 69-72
Screen, 29-31
Security Enhanced Linux, 95-97
SELinux, 95-97
serwer Apache httpd, 79-81
skréty w programie cron, 160
skrypty, 137-153
sprawdzanie numeru portu, 81, 82
SSH, 72-74
standardowe
wejscie, 104
wyjscie, 104
standardowy strumien bledéw, 104
sudo, 97-100
superblock, 50
swap, 121, 122
system plikéw, 49-64, 123, 134, 135
/proc, 115-118, 123
/sys, 123
systemy plikéw i katalogow, 122-125

”

S

Srodowiska graficzne, 33-47

T

TAR, 60-63, 189

Telnet, 72-74

terminal, 15-31, 29

tworzenie
alias6w, 22-24
pliku crontab, 157, 158
kont uzytkownikéw, 87-90
kopii zapasowej systemu, 144-146
kopii zapasowych, 182-185
petli w skrypcie, 141-144
plikéw i katalogow, 51
skryptéw, 137-153

U

uchwyty do plikéw, 104, 105
Unity, 43, 44
uprawnienia dostepu do pliku, 91-93
UPS, 187
uruchamianie
polecenia, 158-160
wlasnego serwera WWW, 79-81
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urzadzenie, 123
ustugi, 105
usuwanie

pliku crontab, 160

tekstu z pliku, 138-39
uznaniowa kontrola dostepu, 95
uzupelnianie nazw plikéw, 18-20

'}
Vim, 54-56

W

watki, 105

weryfikacja systemu plikéw, 129-131
wget, 74, 75

wiersz poleceni, 15-31

wlamanie do systemu, 191, 192
wolumeny logiczne, 131-135

X

xconfig, 171-174
xfee, 39-41

zadania, 104
zapora sieciowa, 93-95
zarzadzanie modulami, 164-169
zglaszanie bledéw z pliku crontab, 161
Z1P, 60-63, 189
zmienna, 141
CRON_TZ, 160
EDITOR, 21
HISTSIZE, 18, 21
HOME, 21
HOSTNAME, 21
MAILTO, 160
PATH, 21
PS1, 20, 21, 186
PWD, 21
SHELL, 21, 160
srodowiskowa, 21, 22, 160, 185
TERM, 21
TZ, 21
USER, 21
znak zachety, 20
znaki w nazwach plikéw, 25, 26
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Zmien swojg strone WWW
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Dowiedz si¢ wigcej i dotgcz juz dzisiaj!
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Najlepsze narzedzia
w systemie Linux

Linux to darmowy system operacyjny, ceniony przez wie-
lu uzytkownikéw na calym $wiecie. Jego niezawodnosé,
wydajnos$é | mozliwosci sprawily, Zze jest on podstawowym
systemem dla najwiekszych serwerdw na Swiecie. Domowi
uzytkownicy majg za to dostep do atrakcyjnego wizualnie
oraz przyjaznego interfejsu graficznego. W swiecie Linuksa
kazdy znajdzie cos dla siebie. Niezaleznie od sposobu,

w jaki wykorzystujesz ten system, powinienes poznad
mozliwosci jego konsoli, czyli trybu tekstowego. Moze to
byé zaskakujgce, ale wiasnie dzieki wpisywanym polece-
niom jestes w stanie najszybciej zrealizowac wiele zadan.

Oddajemy w Twoje rece kolejna ksiazke z cenionej serii
Receptury”. Ksiazki te charakteryzuja sie doskonalym
przedstawieniem typowych problemdw i najlepszych metod
ich rozwigzywania. W trakcie lektury tej ksiazki dowiesz sie,
jak sprawnie korzystac z linii polecen oraz jakie Srodowisko
graficzne wybraé. Ponadto zaczniesz bez problemu poru-
szac sig po systemie plikow, wyszukiwaé potrzebne dane
oraz je kompresowac. W kolejnych rozdziatach nauczysz
sie pobieraé strony bez przegladarki, tworzy¢ wilasny serwer
WWW oraz kopiowaé pliki pomiedzy ré2znymi komputerami.
Jezeli interesuje Cie bezpieczenstwo systemu, tworzenie
skryptow, zarzadzanie procesami lub budowa wlasnego
jadra systemu — znajdziesz tu liczne przyklady i wartoscio-
we porady. Ksiazka ta jest wspanialg lekturg dla wszystkich
pasjonatow i uzytkownikdw systemu Linux!

Opanuj najlepsze techniki pracy z systemem
Linux!

helinn}; L [PACKT] open source®

Helion
? o f Sprawadl najnowaze promo: je;
K?:l(:g..lrrn.l internestowa: o Iittp:tihetion. plipromes e
Ko caicsaie cao:
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Lamdwrenia telefonicong:

Dzieki tej ksigzce:
poznasz linie polecen
systemu Linux

skonfigurujesz i uruchomisz
wiasny serwer WWW

poznasz dostepne Srodowiska
graficzne

Zobaczysz, jak zbudowaé
wiasne jadro

Zaczniesz blegle poslugiwac
sie systemem Linux
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