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ROZDZIAL

Wyplywamy
na odmety phishingu

Lana: Nie uwazasz, ze to moze by¢ putapka?
Archer: Co? Nie, nie uwazam, ze to putapka! Chociaz...
nigdy tak nie uwazam... A czesto to wtedy jest putapka.

— Archer, sezon 4, odcinek 13

Jako ze spedzimy razem sporo czasu, mam wrazenie, ze powinnam zaczaé naszg
relacje od ujawnienia czego$ o sobie. Cho¢ uwazam si¢ za relatywnie inteli-
gentnego czlowieka, popelnilam niezliczong ilos¢ glupich bledéw. Wiele z nich
zrodzito si¢ z momentéw, w ktérych zawolalam: ,Hej, popatrzcie na mnie!”
lub gdy pomyslalam sobie: ,,Cickawe, co si¢ stanie, je$li tu wstaw niebezpieczng/
gtupig sytuacie”. Ale najcz¢sciej moje bledy braly si¢ nie z proby przelicytowania
kogo$ innego czy z zastanawiania si¢ nad mozliwymi konsekwencjami, a wlasnie
z braku zastanowienia. Ten brak zastanowienia zazwyczaj prowadzil do jednej
1 tej samej rzeczy: podjecia impulsywnego dzialania. W jakim$ poprzednim
wecieleniu na pewno trafiali na mnie scamerzy, przest¢pcey 1 oszusci, bo taka ce-
cha to jeden z kluczowych aspektéw potrzebnych im do skutecznych atakéw.
Phishing w réznych postaciach stal si¢ waznym wektorem ataku dla takich lu-
dzi, poniewaz jest do$¢ prostym sposobem na dotarcie do ofiar i sklonienie ich
do dzialania bez zastanowienia.

Zanim na dobre zaczniemy, chce zwréci¢ uwage na jeszcze jedna rzecz.
By¢ moze zauwazyliscie, ze kiedy méwie o atakujacym, uzywam zaimka ,on” (wtasnie,
nawet ,atakujacy” jest rodzaju meskiego). To nie wynik moich uprzedzen ani tego,
Ze wszyscy atakujacy sa mezczyznami. Jest to po prostu tatwiejsze niz pisanie
»on lub ona”, dzieki czemu unikamy niepotrzebnych komplikacji na dodatkowym
poziomie jezykowym. A zatem to ,on” popetnia przestepstwa. Niemniej jednak
atakujacy moze by¢ dowolnej pici.
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28 Mroczne odmety phishingu

ABC phishingu

Zacznijmy od podstawowych informacji. Co to jest phishing? Definiujemy to
zjawisko jako wysylanie e-maili, ktére wydaja si¢ pochodzi¢ z wiarygodnych
zrédel, a majg na celu wplyniccie na odbiorce lub pozyskanie danych osobowych.
To przydlugi sposéb powiedzenia, ze phishing to podst¢pne e-maile od ztych
ludzi. Laczy w sobie socjotechnike 1 sztuczki technologiczne. Moze obejmowac
zalacznik do e-maila wezytujacy do komputera malware (zloSliwe oprogra-
mowanie). Moze to tez by¢ link do podstawionej strony internetowej. Strony
takie mogg podstepem sktanial nas do pobierania malware’u lub podawania
poufnych danych. Istnieje réwniez tzw. spearphising, czyli forma phishingu na-
celowana na dang osobe. Atakujacy zwykle poSwigcaja duzo czasu na poznanie
celu 1 utworzenie wiadomosci spersonalizowanych, zwigzanych z sytuacja da-
nej osoby. Dlatego tego typu wiadomosci mogg by¢ trudne do wykrycia, a jesz-
cze trudniej jest si¢ przed nimi bronié.

Prawdopodobnie kazda osoba na §wiecie posiadajaca adres e-mail otrzymala
wiadomo$¢ phishingowa, a patrzgc na dane statystyczne z raportéw, mozna
powiedzied, ze wiele tych osdb klikneto w link czy zalgcznik. Powiedzmy sobie
pewng rzecz bardzo jasno. To, ze kto$ tam klika, bynajmniej nie znaczy, ze ten
ktos jest glupi. To blad, ktéry zdarza sig, kiedy nie poSwigcamy odpowiednio
duzo czasu na przemyslenie tego, co robimy, lub kiedy nie mamy informacji
potrzebnych do podjecia wlasciwej decyzji (dla poréwnania: glupie bylo 70, ze
przejechalam jednym ciagiem z Biloxi w stanie Missisipi do Tucson w Arizonie).

Mozna powiedzieé, ze sa pewne typowe cele 1 typowi atakujgcy. Motywacje
phisheréw na ogdt sg dos¢ standardowe: pienigdze lub informacje (dzigki ktérym
mozna zdoby¢ pienigdze). Jesli, jak wiele innych oséb, otrzymaliScie kiedy$ e-mail,
w ktérym proszono o udzielenie pomocy zdetronizowanemu ksi¢ciu chcacemu
przenie$¢ swoj majatek, to byliScie po prostu czgscig swoistej loterii. Niewiele oséb
jest bajecznie bogatych. Ale jesli phisherowi uda si¢ naklonié grupe przeci¢tnych
osob do wspomozenia ksiccia przez przekazanie malej ,oplaty za przelew”, po-
magajgcej przenie$C jego fundusze (takie prosby czesto pojawiajg si¢ w tego typu
przekretach), to ziarnko do ziarnka i zbiera si¢ niezta sumka. A z kolei jesli e-mail
od ,mojego banku” spowoduje, ze podam swoje poufne dane, to jesli kto§ ukrad-
nie mojg tozsamos¢, moze to miec dla mnie powazne konsekwencje finansowe.

Do czestych celéw nalezg réwniez szeregowi pracownicy danej firmy. Co
prawda kazdy z osobna moze nie dysponowac wigckszymi zasobami informacji,
ale przez omylkowe podanie swojego loginu i hasla moze umozliwic atakuja-
cemu dostep do firmowego intranetu. To moze byC jego ostatecznym celem,
jesli zyski z tego sq wystarczajgco duze, ale moze to tez by¢ sposdb na eskalacje
ataku na inne cele.
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Rozdziat 1 = Wyplywamy na odmety phishingu 29

Oczywiscie poza zwyklymi ludZmi sa tez cele o wigkszej wartosci, takie jak
osoby na wyzszych szczeblach piramid organizacyjnych duzych korporacji czy
rzadéw. Im wyzej kto§ stoi w hierarchii danej organizacji, tym wigksze jest
prawdopodobiefistwo, ze stanie si¢ celem ataku spearphishingowego ze wzgle-
du na stosunek czasu 1 pracy potrzebnych do przygotowania ataku wzgledem
jego skutkéw. Wtedy wlasnie konsekwencje atakéw staja si¢ powazne dla calej
gospodarki, a nie tylko dla pojedynczych oséb.

Jesli wyjdziemy poza przeci¢tnych przestgpcodw oraz zwyczajowe pobudki
zdobycia pieni¢dzy, to okazuje si¢, ze mamy do czynienia z szeroko zakrojo-
nymi atakami, osnutymi na powaznych motywach. Z jednej strony mozemy
mieé tu do czynienia z osobami zainteresowanymi skompromitowaniem jakiej$
duzej organizacji z przyczyn osobistych lub politycznych. Na przyklad Syryjska
Armia Elektroniczna (ang. Syrian Electronic Army, SEA) miala zwiazek z wie-
loma niedawnymi przypadkami e-maili phishingowych, ktére doprowadzily
do wlamaf do réznych organizacji medialnych, w tym m.in. Associated Press',
CNN" i magazynu ,Forbes™". Naturalnie pojawily sic konsekwencje finansowe:
na przyklad wlamanie na konto AP na Twitterze spowodowalo spadek indeksu
Dow Jones o 143 punkty (rysunek 1.1). Takie co$ to nie plotka, ale co z utratg
reputacji waznego zrodla informacji? MoglibySmy przez caly dziefi dyskuto-
wac sobie, ktére z tych konsekwencji sa w praktyce wicksze. Mialo to tez jednak
pewien pozytywny skutek: zmusilo nas do zastanowienia sig, czy rzeczywiScie
serwisy spoleczno$ciowe to najlepsze miejsce do $ledzenia wiarygodnych, naj-

$wiezszych wiadomosci.

The Associated Press
AP Breaking: Two Explosions in the White House and Barack Obama is
m—— iNjured

Collapse 4~ Reply +t3 Retwest d Favorite e== More

CRIET Y

1,726 78

Rysunek 1.1. Zhakowany tweet AP o tresci: ,Pilne: dwie eksplozje w Biatym Domu;
Barack Obama ranny”

Schodzac jeszcze glebiej, trafimy na poziom cyberszpiegostwa na skale prze-
myslowg, a nawet mi¢dzypanstwowa. Tu gra toczy si¢ o tajemnice handlowe,
gospodarke Swiatowa 1 bezpieczenstwo narodowe. Konsekwencje tego sg jasne
nawet dla 0s6b zupelnie niezorientowanych w temacie. Naglasniane jest teraz
w mediach mi¢dzynarodowych podejrzenie, ze chifiscy hakerzy wojskowi wia-
mali si¢ do systemdéw picciu waznych firm amerykanskich i pewnego zwigzku

zawodowego". Firmy te zajmuija si¢ produkcja energii jadrowej, stonecznej i stali.
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30 Mroczne odmety phishingu

Po raz pierwszy w dziejach Stany Zjednoczone oskarzyly inne pafistwo o szpiego-
stwo internetowe'’. A wszystko to zaczelo si¢ od prostych e-maili.

Chcg przez to powiedzieé, ze z phishingiem powinien by¢ cho¢ trochg obe-
znany kazdy, a nie tylko pasjonaci bezpieczenstwa. Moze 1 nie myslicie za cz¢-
sto o cyberszpiegostwie, ale zaloze si¢, ze sporo uwagi poSwigcacie swojemu
kontu bankowemu i zdolnosci kredytowej. Moja mama nadal nie wie, jak od-
stucha¢ wiadomosé w poczcie glosowej (serio!), ale zdecydowanie wie, ze nie
powinna otwieraé e-maili od obcych oséb. Wasze mamy tez powinny si¢ sto-
sowaé do tej zasady.

A teraz, skoro wiecie juz, ,,co0”, ,kto” 1 ,dlaczego”, porozmawiajmy o ,,jak”.

Jak idzie sie na phishing

Rozpoznanie podejrzanego e-maila byloby banalnie proste, gdyby jego nadawca
nazywal si¢ ,Dawaj Kas¢”. Niestety, jeden z najprostszych sposobéw naciaga-
nia ofiar polega na spoofingu adresu e-mail, czyli falszowaniu informacji w polu
Od wiadomosci e-mail, przez co wiadomo$¢ wydaje si¢ pochodzi¢ od osoby
znajomej lub z innego wiarygodnego zrédla (np. od operatora ustug telewizyj-
nych czy internetowych). W rozdziale 4. opisujemy pewne latwe kroki, jakie
mozna podjaé, zeby sprawdzié, czy nadawca jest tym, za kogo si¢ podaje. W mig-
dzyczasie warto pamigtal, ze uznawanie e-maila za bezpieczny tylko dlatego,
ze znamy nadawce, nie zawsze jest dobrym pomyslem.

Kolejng technika, za pomocy ktérej scamerzy podnosza swoja wiarygodnosé,
jest stosowanie klonowania stron. Ta technika polega na kopiowaniu prawdzi-
wych stron w celu skfonienia ofiary do tego, zeby podata swoje dane osobowe
lub dane logowania. Za pomocg takich falszywych stron mozna tez bezposred-
nio atakowaé komputer odbiorcy. Chris osobiscie spotkal si¢ na przykltad z fal-
szywg strong Amazon.com. To §wietny przyklad z kilku powodéw. Po pierwsze, to
powszechny przekret, bo wiele 0séb, nie tylko w USA, ma konta na Amazon.com.
WidzieliSmy strone serwisu 1 wysylane przez niego e-maile juz tyle razy, ze ra-
czej nie przygladamy im si¢ bacznie. Po drugie, falszywka jest na tyle dobra, ze
prawie ztapal si¢ na nig nawet kto§, kto ma duzo dos§wiadczenia z podstepny-
mi zabiegami scamerow.

Chris od lat stosuje phishing wobec naszych klientéw (oczywiscie za ich zgo-
dg). Wyslat setki tysigey takich e-maili 1 doskonale wie, jak sg tworzone 1 dla-
czego dzialajg. W zeszlym roku otrzymal e-mail informujacy go, ze dostep do
jego konta na Amazon.com ma zostal zablokowany. Tak si¢ ztozylo, ze e-mail

ten zbiegl si¢ w czasie z naszymi przygotowaniami do dorocznego turnieju na
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konferencji DEF CON. Chris jest praktycznie zawsze zajgty, ale na miesiac przed
ta konferencja co roku zaczyna si¢ w jego biurze co§, co mozna poréwnac tylko
do dziewigciu kregéw piekielnych Dantego — naraz. Nie wiem, co sobie po-
myslal czy powiedzial na glos, kiedy dostal ten falszywy e-mail z Amazona, ale
pewnie domyslacie sig, jaki jest cigg dalszy tej anegdoty. Rysunek 1.2 pokazuje
wlasnie ten e-mail, ktéry dostal.

Subject: Revision to Your Amazon.com Account

amazoncom.

Account Status Notification
Dear Customers,
We are contacting vou to remind yvou that our Review Team identified that vour account has been limited.

In accordance with Amazon User Agreement and to ensure that your account has not been accessed from
fraudulent locations, access to vour account has been limited.

Your Online access will be BLOCKED if this issue is not resolved immediately.
Please log in your account by clicking on the link below to restore your account Immediately:
https)/www _amazon. com/ventv/idp/login htm

Thank You for using Amazon.

Security Advisor
Amazon Online.

Rysunek 1.2. Niestawny e-mail phishingowy, rzekomo z Amazon.com'

Jesli przeczytacie t¢ wiadomoS¢ z uwaga, to zauwazycie, ze jej jezyk nieco
odbiega od zwyklego poziomu i zdarzaja si¢ tam pewne nieprawidlowosci, na
przyklad zapisywanie niektérych stéw wielkg literg bez powodu. Takie cechy
sg typowe dla wiadomosci phishingowych, bo dla wielu z ich tworcow angielski

1 sz .
Tres¢ e-maila:
,Drodzy Klienci,

kontaktujemy si¢ z Wami, aby przypomnie¢ Wam, ze nasz Zespot Oceny stwierdzil, ze Wasze konto
zostalo ograniczone. Zgodnie z Regulaminem Uzytkownikéw Amazona oraz aby zapewnid, ze
logowanie na Wasze konto nie nastapilo z niewlasciwych lokalizacji, dostep do Waszego konta zostal
ograniczony. Wasz doste¢p Internetowy zostanie ZABLOKOWANY, jesli ten problem nie zostanie
natychmiastowo rozwigzany. Prosimy, zalogujcie si¢ na swoje konto, klikajac w link ponizej, zeby
przywrdcié swoje konto Natychmiastowo.

https://www.amazon.com/verify/idp/login.htm

Dzi¢kujemy za korzystanie z Amazona.

Konsultant ds. bezpieczefistwa

Amazon Online”
— prayp. ttum.
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nie jest jezykiem ojczystym. Najwazniejsze jest jednak to, ze jako$¢ tego e-maila
jest na tyle wysoka, ze nie zwrdci uwagi rozgoraczkowanego, Spieszacego si¢
odbiorcy.

Chris kliknal na link i trafil na stron¢ wygladajaca ze wszech miar jak stro-
na Amazon.com, co wida¢ na rysunku 1.3. Nawet dokladne ogledziny nie ujawni-
tyby, ze to falszywa strona, bo zostala sklonowana.

@0 e Amazan.com Sign In o
Lo l» (=)&) 5] [+ [0 hprz7.251.96.35:8888 & | || @]
amazon Your Account | Help

Sign In

What is your e-mail address?
My e-mail address is:

Do you have an Amazon.com password?
No, I am a new customer.

) Yes, I have a password:
Forgot vour password?

 Sign in using our sacure server g.

Sign In Help
Forgot your password? Get password help.

Has your e-mail address changed? Update it here.

s of Use Privacy Matice
mazon.com, Inc. or Its affillates

i 1856,

Rysunek 1.3. Fatszywa strona Amazon.com

W tym momencie zadzialaly lata praktyki Chrisa. Spojrzal na URL strony
(czyli jej adres) 1 zrozumial, ze nie jest prawdziwa. Gdyby podal tutaj swoje dane
logowania, jak wymagala tego przeslana wiadomos¢, to kto$ zyskalby dostep
do jego konta na Amazonie, zawierajgcego dane osobowe Chrisa i dane jego
karty kredytowej. Prawie si¢ to udalo, bo strona byta dokladng kopig oryginalu,
a e-mail przyszedl do Chrisa w momencie, kiedy byl akurat zaj¢ty, zmeczony
1 rozkojarzony — co powaznie ogranicza ludzka zdolnos¢ do krytycznego my-
Slenia (oméwimy to blizej w rozdziale 4.). Sednem sprawy jest fakt, ze klono-
wanie stron to bardzo sugestywny sposob na przekonanie odbiorcy, ze wiado-
mo$¢ phishingowa jest prawdziwa.

Kolejng sztuczks lubiang przez scameréw jest dzwonienie do ofiary po wy-
staniu jej e-maila phishingowego. Taki zabieg znany jest jako vishing (z angiel-
skiego voice phishing) czy phishing telefoniczny. Vishing ma wiele niecnych celéw,
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od zwigkszenia wiarygodnos$ci e-maila po rézne sposoby bezposredniego wy-
dobywania od rozméwcy poufnych informacji. Ta technika jeszcze bardziej una-
ocznia nam, jak bardzo powinni§my chronié nasze dane osobowe. Dorastalam
w czasach, kiedy na czekach dawanych pracownikom na koniec miesigca re-
gularnie drukowane byly ich numery telefonéw i numery Social Security’, za-
raz pod adresem pracownika, co praktycznie wolalo: ,Panie zlodzieju, prosze
ukra$¢é moja tozsamos$c!”. Wyobrazmy sobie, jak przekonujaca bylaby sytuacja,
w ktérej otrzymujecie e-mail, a zaraz po nim telefon od ,,pracownika banku”,
ktéry namawia Was do klikni¢cia w link z e-maila, wejScie na strong i zaktu-
alizowanie danych konta.

Niedawno taka sytuacja miala rzeczywiscie miejsce w §wiecie korporacji. Zo-
stalo to ochrzczone mianem , frankofonii”, bo wzigte na cel firmy dzialaly przede
wszystkim na terenie Francji". Atak byl dobrze zaplanowany. Asystentka ds.
administracyjnych w jednej z firm otrzymata e-mail w sprawie faktury, po ktérym
nastgpil telefon od kogos, kto przedstawil si¢ jako jeden z wiceprezeséw firmy.
Rozmoéwca poprosit asystentke o niezwloczne zajecie si¢ tg faktura. Asystentka
klikn¢la wige w e-mailu w link, ktéry prowadzit do pliku uruchamiajgcego na
komputerze malware. To ztoSliwe oprogramowanie pozwolito atakujacym przejgé
kontrole nad komputerem 1 wykrasé informacje. Przyklad ten jest interesujacy
dlatego, ze pojawia si¢ w nim wiele czynnikéw, takich jak wykorzystanie pozycji
wladzy i r6znic plci, ale najwazniejszym moralem z tej historii jest to, ze kazda
rzecz wydaje si¢ bardziej prawdopodobna, jesli uslyszymy o niej z kilku Zrédel.

Przyklady

Nie wiem jak Wy, ale ja 1 Chris najlepiej uczymy si¢ na przykladach. W tej czesei
ksigzki wspomnimy o gloSnych wlamaniach, ktére zaczely si¢ od phishingu,
a takze o najczgsciej stosowanych obecnie zabiegach phishingowych. Oméwi-
my tez, dlaczego tak czg¢sto sg one skuteczne.

Przede wszystkim musimy tutaj wspomnie¢ o Anti-Phishing Working Gro-
up (APWG — www.apwg.org). MoglibySmy poswigciC cale strony peanom na
cze$é tych wspanialych ludzi, ale najwazniejsze jest to, ze stanowig micdzynaro-
dowe konsorcjum pasjonatéw bezpieczenstwa, ktérzy badaja, definiujg 1 przygo-
towujg raporty na temat tego, jak funkcjonuje phishing na §wiecie.

? Numer identyfikacyjny powszechnie stosowany w USA w sposéb podobny do numeru PESEL
w Polsce, zwigzany zarazem z dostgpem do §wiadczenh spolecznych — prayp. ttum.
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Wedlug raportu APWG z sierpnia 2014 roku statystyki phishingowe nadal
zwalaja z n6g. W drugim kwartale 2014 roku APWG otrzymalo od konsu-
mentéw zgloszenia o 128 378 unikatowych stronach phishingowych 1 171 801
unikatowych e-mailach™. Odkad APWG zaczelo prowadzié te statystyki, tylko
raz wykryto wickszg liczbe stron phishingowych w ciggu jednego kwartatu. Na
cel atakujacy brali najczesciej (w 60% atakéw) serwisy platnosciowe 1 sektor fi-
nanséw, ale w tej kategorii pojawil si¢ tez nowy trend: coraz cz¢Sciej phishing
wymierzany byl w platnosci internetowe 1 uzytkownikéw kryptowalut.

Skoro mamy juz za sobg ogdlny rzut na statystyki, czas przejs¢ do konkretow.

Glosne wiamania

Chyba jednym z najglo$niejszych, jak dotad, wlaman jest przypadek Target
Corporation. Atak ten dotkngt niemal 110 milioné6w konsumentéw — szacun-
ki méwig o 40 milionach kart kredytowych i 70 milionach oséb, ktérych dane
osobowe wykradziono; przy takich wynikach nawet cz¢$¢ z Was mogla znaleZ¢ si¢

viii

w tej grupie . Najcickawsze w tej sprawie jest jednak to, ze wydaje sig, iz atak
nie byl skierowany konkretnie przeciwko firmie Target™. To §wietny przyklad
eskalacji ataku. Target stal si¢ ofiarg z przypadku, kiedy nadarzyla si¢ okazja po
rzeczywistym, zaplanowanym wlamaniu. Pierwszg ofiarg byl dostawca urzadzen
klimatyzacyjnych dla sklepéw Target, ktory mial dostgp do ich wewngetrznej
sieci. Jaki§ pracownik tej firmy klimatyzacyjnej dostal wiadomos¢ phishingowa
i kliknat w link, kt6ry spowodowal zainstalowanie na jego komputerze malware,
ktore z kolei wykradlo dane do logowania. Sie¢ firmy wykonawczej byta powig-
zana z systemem sieciowym firmy Target na potrzeby wystawiania rachunkéw
1 przedstawiania zlecen. Nie znamy wszystkich szczegoléw ataku, ale po tym,
jak atakujacy rozeznali si¢ w systemach wykonawcy, znalezli mozliwo$¢ doste-
pu na serwery korporacyjne firmy Target i wlamali si¢ do systemu platnosci.

Choé w tej chwili nie jest do kofica jasne, jakie ostatecznie szkody poniosa
konsumenci, to wlamanie to kosztowalo juz ponad 200 milionéw dolaréw —
to cena, jaka instytucje finansowe zaplacily za ponowne wydanie kart kredyto-
wych, ktérych dane wykradziono; zarazem ta kwota nie uwzglednia kosztéw
potencjalnych spraw o oszustwo, za co nie ponoszg finansowej odpowiedzial-
nosci konsumenci. Podsumowujac, byla to dramatyczna 1 droga lekcja na temat
zagrozeh zwigzanych z phishingiem.

Inne wazne wlamanie, o ktérym moze nawet nie pamictacie, dotknglo RSA.
W tej chwili chyba kazda wzmianka o RSA w jaki$ sposéb wiaze si¢ z debatg
o szyfrowaniu, ktéra zaczela si¢ pod koniec 2013 roku w zwigzku z dzialania-
mi National Security Agency. Sprawa ta byla tak gloSna, ze niemal zupelnie

przystonita wlamanie, ktérego ofiarg padla ta firma w 2011 roku™
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W odréznieniu od wykorzystujacego tut szczescia ataku na Target wlamanie
do RSA bylo prawdopodobnie efektem dobrze przemyslanych dziatan skiero-
wanych przeciwko pracownikom tej firmy. Wszystko wskazuje na to, ze nasta-
pilo w wyniku przestania zlosliwego arkusza kalkulacyjnego Excel w zalgczni-
ku e-maila wystanego do niskich szczeblem pracownikéw RSA (rysunek 1.4).

y m:} \ = %
—-/ Message -@J
. . @] = 34 Find
1 = X j_l Q{@ &, Safe Lists - v
- . g = hy Related -
Reply Reply Forward Delete Moveto Other Block t § Categorize Follow Mark a
to All Folder = Actions = || Sender = Up~ Unread || Wi Select~
Respond Actions Junk E-mail F] Options (P} Find
From: webh master [webmaster @beyond.com] Sent: to3.3.201115:45
To: — ==g'emc.com
Ce e —— — -
Subject: 2011 Recruitment plan
2] Message | @__]201.1. Recruitment plan.xls
[ el
s : o N
I forward this file to you for review. Please open and view it. (‘

Rysunek 1.4. Wiadomos¢ phishingowa do RSA o tresci: ,Przesytam ten plik do wgladu. Prosze
otworz i zapoznaj sie z nim.”

Filtry spamu RSA podobno przechwycily te e-maile i skierowaly je do fol-
deréw ze spamem na kontach uzytkownikéw. Co cickawe, uzytkownicy prze-
jeli kontrole nad automatycznymi funkcjami, ktére zadzialaly w tym przypad-
ku tak, jak powinny. Przynajmniej jeden z odbiorcéw otworzyl e-mail i jego
zalacznik. Dalo to atakujgcym dostep do intranetu firmy i umozliwilo im kra-
dziez informacji zwigzanych z niektérymi produktami RSA. Wedlug dostepnych
informacji w kwartale po wlamaniu spétka matka RSA, EMC, wydata 66 mi-
lionéw dolaréw na dzialania zwigzane z usuwaniem szkdd, takie jak monito-
rowanie transakeji oraz wymiana tokenéw szyfrowania.

Innym godnym uwagi wlamaniem do firmy produktowej byl atak na Coca-
Cole w 2009 roku®. Ta sprawa zaczela si¢ od bardzo spersonalizowanego ata-
ku na kierownictwo Coca-Coli — o temacie ,,Save power is save money! (from
CEO)”, czyli ,,Oszczedzaé prad to oszczedzal pienigdze (od CEO)”. Ten temat
brzmi Zle, ale trzeba wzia¢ pod uwage dwie inne rzeczy: po pierwsze, e-mail
jako nadawce podawal wysoko postawiong osob¢ w dziale prawnym firmy. Po
drugie, w czasie tego ataku Coca-Cola prowadzila kampani¢ promujaca
oszczg¢dzanie energii (atakujacy dobrze si¢ przygotowali). Dyrektor bedacy ce-
lem ataku otworzyl wiadomos¢ i kliknal w link, kt6ry mial prowadzi¢ do dal-
szych informacji na temat programu oszcz¢dzania energii. Ale zamiast tego
wezytal na komputer rozmaite zlo$liwe oprogramowanie, w tym keyloggera,
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ktéry przez tygodnie zapisywal wszystko, co uzytkownik wpisal na klawiaturze
zainfekowanego komputera. To wlamanie umozliwilo chifskim hakerom do-
step do intranetu firmy i wykradanie danych az do momentu, kiedy wlamanie
wykryto — kilka tygodni pdznie;j.

Wilamanie nastgpilo w lutym 2009 roku, a Coca-Cola dowiedziala si¢ o nim
dopiero w marcu, od FBI. Do tamtej pory wykradziono ogromne ilo$ci pouf-
nych danych. Atak mial miejsce zaledwie kilka dni przed podjeta przez Coca-
Col¢ — 1 ostatecznie nieudang — prébg kupienia za 2,4 miliarda dolaréw jed-
nego z chifskich producentéw napojéow. Gdyby transakeja ta doszla do skutku,
bylaby najwickszym, jak dotad, nabyciem chifskiej firmy przez podmiot zagra-
niczny. Wyjasnienia powodéw, dla ktérych nie doszlo do transakeji, sg sprzeczne,
ale co najmniej jedna firma zajmujaca si¢ bezpieczenstwem twierdzi, ze stalo
si¢ to za sprawa wycieku istotnych informacji dotyczacych strategii i polityki
cenowej, przez co Coca-Cola nie byla w stanie negocjowal warunkéw zakupu.

Jak wspomnieli§my wczesniej, wlamanie na konto AP bylo imponujace juz
choéby ze wzgledu na to, jak wielki wplyw na gielde miatl jeden tweet™. Nato-
miast sposéb, w jaki atakujacy zyskali dostgp do konta, sprowadzal si¢ do prostej
wiadomosci spearphishingowej wyslanej do wybranych pracownikéw AP z adresu
wydajacego si¢ adresem jednego z ich wspétpracownikéw (rysunek 1.5).

Wystano: wto 23/4/2013 12:12
Od: [Pracownik AP]

Temat: News

Czes,

Przeczytaj prosze ponizszy artykut, to wazna sprawa:

http://www.washingtonpost.com/blogs/worldviews/wp/2013/04/23/

[Inny pracownik AP]
Associated Press
San Diego

tel. kom. [usunieto]

Rysunek 1.5. Wiadomo$¢ spearphishingowa do Associated Press

Cho¢ tres¢ tego e-maila jest dos¢ niekonkretna, trzeba pamigtaé, ze pochodzil
on ze ,znanego” zrodla 1 wydawal si¢ kierowac na rzeczywistg stron¢ w serwi-
sie gazety ,,The Washington Post”. Ofiary, ktdre kliknely w link z wiadomosci,
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byly przekierowywane na podstawiona stron¢ zbierajaca od nich dane logowa-
nia. Podejrzewa si¢, ze podstawiona strona pozwalala na logowanie z uzyciem
konta na Twitterze, co doprowadzito do wlamania na konto AP.

Jak wyraZnie widaé, korporacje sa rownie podatne na phishing, jak zwykli
ludzie, mimo swoich dzialéw technicznych 1 polityk bezpieczefistwa. A co z phis-
hingiem nastawionym na mniejsze cele? Kolejna cz¢$¢ rozdzialu opisuje kilka
czesto spotykanych przykladéw, na ktére mogliscie si¢ natknaé nawet sami.

Fisze w Srodowisku naturalnym

Jakkolwiek na to spojrzeé, nie mozemy omawiaé na powaznie tematu phishin-
gu, nie zaczynajac od przekretu nigeryjskiego (zwanego tez afrykariskim szwin-
dlem lub przekretem 419). Ten typ oszustwa, znany tez jako wytudzenie zaliczki,
stosowany jest podobno od ponad 200 lat (jak mozecie sobie wyobrazié, caly
proces prowadzony tradycyjna pocztg trwal znacznie dluzej, ale tez mial miej-
sce). Najnowsza nazwe¢ zawdzigcza zlej stawie Nigerii, ktéra rzekomo jest 0j-
czyzng najwickszej liczby przypadkéw takich wyludzen. Liczba 419 wziela si¢
stad, ze w kodeksie karnym Nigerii paragraf 419 odnosi si¢ do wyludzen.

Niewatpliwie spotkaliScie si¢ z ré6znymi warlacjami na temat tego oszustwa.
Dla przykladu: bogaty ksigze¢ zostal zdetronizowany 1 potrzebuje pomocy, ze-
by przenies¢ swoj ogromny majatek, albo umierajacy czlowiek chce zrehabili-
towac si¢ za to, ze byl niemilym czlowiekiem, 1 potrzebuje pomocy w przekazaniu
pieni¢cdzy na cele charytatywne. Niezaleznie od tego, jaka jest przykrywka, sa
tu pewne stale elementy:

m Chodzi o ogromne sumy.

m Nadaweca powierza wlasnie Tobie, osobie zupelnie dla siebie obcej,
przekazanie funduszy, dysponowanie nimi lub ich przechowanie.
m Nadawca oferuje Ci jaka$ kwote za fatyge, ale najpierw musisz zrobié
kt6ra$ z nastgpujacych rzeczy:
m Podac dane swojego konta bankowego, zeby nadawca mégt wplacié
na nie pienigdze.
m Pomédc mu, oplacajac koszty przekazu, najczesciej ze wzgledu
na jakas$ trudng sytuacj¢ polityczng lub osobista.

Rysunek 1.6. pokazuje wzicty z zycia e-mail, ktory niedawno krazyt w in-
ternecie. Dobra, akurat ten e-mail przyslal kto§ z Wybrzeza Kosci Sloniowe;,
ale rozumiecie zasade.
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Darowizna pani Ruth Hamson
0Od: rhamsoneyahoo.com

Darowizna pani Ruth Hamson
Biskup [38 rue des Martyrs cocody
Abidzan, Wybrzeze Kosti Sloniowe].

odpowiedz mi tego maila/ rhamson@yahoo.com
Najdrozszy Boga

Jestem ludu Kuwejcie. Jestem zonaty z panem Richead Hamson, ktory pracowal z ambasady Kuwejtu w Wybrzezu Kosci Sloniowe] przez dziewiec lat przed smiercia w 2004
roku. Bylismy malzenstwem od jedenastu lat bez dziecka. Zmarl po krotkiej chorobie, ktéra trwala tylko cztery dni.

Przed smiercia, Zarowno nowo harodzonym chrzescijaninem. Od jego smierci postanowilem nie ozenic Iub dostac dziecko poza moim domu malzenskich, ktore w Biblil jest
przeciw. Kiedy méj maz zyje on ziozony sume (2.500.000 dolary) w banku tutaj w Abidzanie suspensu konta.

Obechie fundusz jest nadal w banku. Ostatnio, md] lekarz powiedzial mi, z& mam powazna chorobe, Ktdra jest problemem raka. Co mnie niepokol najbardziej, to méj skok na
wypadek choroby. Znajac méj stan pos tanowilem darowac tego funduszu do kosciola lub tych, kiérzy wykorzystuja te pieniadze droge Polecam futaj. Chee koscidl, kidry
bedzie korzystac z tego funduszu do domow dziecka, wdowy, w celu promowania slowa Bozego i wysilku, ze dom Bozy jest zachowana.

Biblia jest dla nas, aby zrozumiec, ze blogoslawiony jest reka, ktra daje. Wzialem te decyzje, bo nie mam zadnego dziecka, ze ??bedzie dziedziczyc te pieniadze i moich
krewnych meza nie sa chrzescijanami i nie chce mojego meza staran, aby byc uzywane przez niewiernych. Nie chce sytuacii, w kidrej pieniadze te zostana wykorzystane w
bezboznym sposob. Diatego jestem podjecia takiej decyzji. Nie boje sie smierci, wiec wiem, gdzie ide. Wiem, ze mam zamiar byc na lonie czlowieka. Exodus 14 vs 14 mowi,
ze Pan bedzie walczyl moim przypadku i trzymam moj pokd].

I nie: potrzebuja komunikac|i telefoniczne) w te] kwestii z powodu mojego zdrowia stad obecnosc mojego meza krewnych wokél mnie zawsze | n ie chee, by wiedzieli o tym
rozwoju. Z Bogiem wszystkie rzeczy sa mozliwe. Jak tylko ofrzymamy odpowiedz dam ci kontakt banku tutaj w Abidzanie. Pragne cie i koscidl zawsze modlic sie za mnie, bo
Pan jest moim pasterzem. Moje szczescie, ze zylem zyciem godnym chrzescijaninem. Kto chee sluzyc Panu musi sluzyc Mu w duchu i prawdzie. Zawsze modlic przez cale
zycie.

Odpowiedz mi na wiecej informacji tych, w odpowiedzi da mi pokéj w zaopatrywaniu innego kosciola lub osobe do tego samego celu. Zapewniam, ze beda dzialac
odpowiednio okreslone. Nadzieja, aby uzyskac odpowiedz

Wyslij mi nastepujace informacje, jak na ponize)
Twoje imie | nazwisko ...

Adres. -

Wiek ..
OKupacj
Zdjecie ...

Nadal blogoslawil w was.
Wasz w Chrystusie,
Siostra Ruth Hamson

odpowiedz mi tego maila/ r-hamson@yahoo.com

Rysunek 1.6. Nigeryjski phishing

Znakomita wickszo$¢ odbiorcow dos¢ tatwo pozna, ze to przekret, ale jakie
konkretnie elementy pomogly mi okresli¢, ze to nie jest prawdziwa oferta od
jakiej$ rodziny ambasadora w Afryce?

m Nie znam nikogo mieszkajacego w Abidzanie. Nie znam nikogo
nazwiskiem Hamson.

m Nie ma tez powodu, zeby Ruth Hamson miala zna¢ mnie. Zresztg
najwyrazniej wcale mnie nie zna, bo nie zwrdcila si¢ do mnie po
imieniu. Taki zloty interes, a ona nawet nie wie, jak si¢ nazywam?!?

n Cenig sobie spontaniczno$é, ale ta propozycja naprawde wzigla si¢

nie wiadomo skad.

m Powierza mi (a nie bezposrednio koSciolowi, fundacji czy choéby
kancelarii prawniczej) 2,5 miliona dolaré6w. WyobraZcie sobie na chwile t¢
kwote. Chcialabym mysleé, ze jestem osobg zasadniczo godng zaufania,
ale wiecie, ile krabow i ciasta mozna zjes$¢ za 2,5 miliona dolaréw?

Nigeryjski szwindel to przekret phishingowy dla poczatkujacych. Jest dosé
oczywiste, ze to proba wyludzenia 1 dos¢ tatwo go rozpoznac. Mozna si¢ zatem
spodziewad, ze po 200 latach nie powinni$my si¢ juz na niego lapac. Niemniej
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nadal ma si¢ dobrze 1 wcigz znajduje kolejne ofiary, pewnie nawet teraz, kiedy
czytacie t¢ ksiazke. Dlaczego nadal jest skuteczny?

m Chciwosé: To pierwszy, a zarazem najbardziej prozaiczny powdéd.
Wigkszo$¢ z nas nigdy nawet nie zobaczy kwot tak duzych, jak te
proponowane w przekretach 419, 1 to samo w sobie wystarczy, by wiele
0s6b nie podeszlo do sprawy na chlodno. W koncu zawsze jest szansa,
ze ta historyjka jest prawdziwa, nie? Wlasnie nie. Ale jesli kto$ potrafi
wmo6wié sobie, ze ma naprawdg szans¢ wygrac na loterii, to nie wymaga
pewnie od niego wiele wigcej wysitku przekonanie samego siebie,
ze obca osoba rzeczywiscie chce przekazaé mu swdj majatek.

m Brak wiedzy: Omawiamy ten czynnik znacznie dokladniej w dalszych
czesciach ksiazki, ale na §wiecie jest niemala grupa ludzi (do ktérych
do niedawna zaliczala si¢ moja mama), kt6rzy nie wiedza, ze Zli ludzie
moga sprobowaé ukra$¢ ich tozsamos¢ lub pieniagdze za pomocg e-maili.

m Zwykla naiwnos¢: Sa ludzie, ktérzy calkowicie ufajg innym na stowo.
Byloby cudownie, gdyby$my zyli w $wiecie, w ktérym taka ufnosé

nie wystawialaby nas na niebezpieczenstwo.

Poza przypadkami, kiedy kto$ proponuje nam ogromny majatek, pojawiaja
si¢ tez inne cze¢ste motywy chetnie wykorzystywane przez naciggaczy. Nie-
ktére z nich sg na tyle przekonujace, ze zmuszajg do zastanowienia.

Motywy finansowe

Motywy finansowe sg jednym z wickszych ,,przebojéw” wsréd phisherow. Wigk-
5s205¢ z nas co§ robi z pieni¢dzmi, obraca nimi, placi podatki, a zatem otrzymanie
zawiadomienia z jakiej$ instytucji finansowej najczgsciej wystarczy, zebySmy
przynajmniej otworzyli taki e-mail. Wspomniany phishing ma nieskofczenie
wiele odmian, ale najcz¢Sciej wymaga od odbiorcy potwierdzenia tozsamosci
przez podanie szczegdlowych danych konta w jakim$ formularzu internetowym.
Najpowszechniejsze phishe finansowe to mi¢dzy innymi:

m Nastgpilo wiele nieudanych préb zalogowania na twoje konto.
m Twdj bank zmienil zabezpieczenia online.

m Zalegasz z platnoscig za kredyt lub z podatkami.

Rysunki 1.7 — 1.10 pokazuja przyklady phishy w Srodowisku naturalnym.
Wigkszos¢ tych prob jest zdecydowanie lepsza 1 bardziej dopracowana niz prze-
kret nigeryjski, moga na przyklad zawieraé logo 1 elementy graficzne, dzigki
czemu wygladaja bardziej wiarygodnie. Powiedzmy, ze jest to Srednio zaawan-
sowany poziom phishingu.
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Niezaplacona e-faktura za energie 1153261770
0d: "PGE e-Biuro Klienta™ =kciereszko@pebeka.com.pl= ¥ (wiecej) dnia: 15 czerwca 2016 15:57
Obrazki zostaly e Sw bezy

Poiska Grupa Energetyczna

PGE eFaktura za energig elektryczng 1153261770

Naleznosc za okres od 14/03/2016 do 14/06/2016
IDENTYFIKATOR KLIENTA:5886432866 PDE: PLENED75484992019805
FAKTURA VATNR 1758595205/2016 KOPIA z dnia 15/06/2016

Naleznos¢ do zaptaty 1.182,60 zt
Termin ptatnosci 17/06/2016

Pobrat szczegdtowa fakture Kliknij | dowiedz sie wiecej

Polityka prywatnosci

Spitka PGE powaznie traktuje prywatnosé. Pie€ ponizszych zasad charakteryzuje nasz
szacunek dla prywatnosci:

Cenimy zaufanie. jakim obdarzaja nas uzytkownicy, powierzajgc nam swoje dane osobowe.
Zawsze korzystamy z danych osobowych w sposdb uczciwy oraz tak, aby nie zawiesc tego
zaufania.

Uzytkownik ma prawo do uzyskania jasnych informacji o tym, w jaki sposdb
wykorzystujemy jego dane osobowe. Zawsze w jasny sposdb informujemy o danych, ktdre
gromadzimy. w jaki sposdb je wykorzystujemy i komu je przekazujemy oraz udzielamy
informacji o podmiotach, z ktdrymi nalezy sig skontaktowac w razie watpliwosci.

W razie watpliwosci ednoénie wykorzystywania przez nas danych osobowych, niezwtocznie
podejmiemy wspdtprace w celu rozwiania takich watpliwosci.

Podejmiemy wszystkie uzasadnione dziatania, aby chroni¢ dane przed nienalezytym
wykorzystaniem | zabezpieczyé je_

Bedziemy przestrzegac wszystkich obowigzujgcych przepisaw i regulacji dotyczacych
ochrony danych i bedziemy wspdtpracowac z organami zajmujacymi sie ochrong danych. W
przypadku braku przepisdw dotyczacych ochrony danych, bedziemy postepowac zgodnie z
ogdlnie przyjetymi zasadami ochrony danych. .

Rysunek 1.7. Przyktad wiadomosci phishingowej ,PGE”

Blokada rachunku BZWBK & ||| wiecej v
0d "Pomoc BZ WBK™ <vika@sunnymusic.pl> ¥ (wigcej) dnia: 30 wizeénia 2016 18:34

Data:30.09.2016
Bezzwloczna wervfikacja rachunku Bank Zachodni WBK!

W dbalosc o bezpieczenstwo naszych viytkownikow hunek w

BZWBK24 internet, przyczyna jest nieautoryzowany dostep do konta.

W celu zdobycia informaciji, oraz odblokowania dostepu, prosimy o vwierzytelnienie whasciciela
konta, wechodzac na:

Uwierzvtelnienie

Zyczliwie pozdrawiamy,
Wsparcie techniczne Bank Zachodni WBK S.A.

W przypadiu watplivesici prosimy o kontakt z Infolinia 1 9999

Ten e-mail zostal wygenerowany qutomatycznie. Prosimy na niego nie odpowiadac. Bank Zachodni
R’BKS A z siedzibq = siedzibq w Warszawie prey ul. Pulawskief 15, 02-515 Warszerwa,

w Sqekie Reji vm dla m.st. Warszawy w I 2, XTI Wydksiad G darczy
K'J'\a_fmega Refestru Sgdowego pod nr KRS 0000026438; NIP: 523-000-77-38 REGON: 016298263;
kapital zakladewy (kapital wplacony) 1 250 000 000 =L

Rysunek 1.8. Przyktad wiadomosci phishingowej banku ,BZWBK”
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UY6415771526PL przesylka nie zostala dostarczona do ciebie [ ][] [wiece) »
0d: "Polska Poczta” <christa.ebner@channoine-partner.com=¥ (wigcej) dnia: 21 kwietnia 2016 16:04 -

Obrazki zostaty zabl e led bez stwa. Pokaz obrazki lub Dodaj do ksiazki

Poczta Polska

Kurier nie dostarczyt przesytke do numeru zgtoszenia UY6415771526PL na adres
19.04.2016, poniewaz nikt w tym czasie. Prosze zobaczyc informacje na temat
wysyiki, drukowania i i5¢ na poczte, aby otrzymac pakiet.

Zobacz informacje

Uwaga

Jezeli przesytka nie dotrze w ciggu 7 dni roboczych Poczta Polska bedzie miata
prawo do ubiegania sie koszty utrzymania przesytka 50 zt za jeden dzien. Dziekujemy
za korzystanie z naszych ustug dostawy. Zyczac mitego dnia Twoja Poczta Polska.

Poczta Polska S.A. (c) 2016. Wszelkie prawa zastrzezone.

Rysunek 1.9. Przyktad wiadomosci phishingowej ,Poczty Polskiej”

Od: Allegro <powiadomienia@alleqro pl>
Temat: Allegro Konlo Zawieszone
Data: 28 sierpnia 2016 1611

D1
allegro

Witajt
Musisz potwierdzi¢ swoje konto.

Ab v potmerdnc rejertracye, ze jestes wisooelem tego konta.
Khlony na ponizuzy bk 1 wpisaé swoje dane konta
Zalogu) 1% Allegro dane konta

Przydatne informacje

» Pobwierdzenis rejestracyi omacza skeep tacje Regulaminu Allegro, pl
o Jeteli masz Hopoty z dokoticreniem rejestraci, zajreyj do Pomecy

Rysunek 1.10. Przyktad wiadomosci phishingowej ,Allegro”

Mimo ze te préby sg bardziej wysublimowane, to nadal pojawiaja si¢ w nich
szczegbly, ktore pozwalajg nam rozpoznaé oszustwo:

m Zwroty do adresata s3 na og6! nieprecyzyjne: przeciez bank powinien
wiedzied, jak nazywa si¢ jego wlasny klient. ,Witaj!” si¢ tu nie liczy.

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rf/mrodph
http://helion.pl/rt/mrodph
http://helion.pl/rt/mrodph

42 Mroczne odmety phishingu

m Ortografia, gramatyka 1 uzycie wielkich liter sa na wyzszym poziomie,
ale czego$ im nadal brakuje.

m Linki do formularzy internetowych pokazuja, ze adres URL wcale
nie nalezy do rzekomego nadawcy.

= Stosowanie ponaglajacych zwrotdw (,Jezeli przesytka nie dotrze w ciagu
7 dni roboczych Poczta Polska b¢dzie miala prawo do ubiegania si¢
koszty utrzymania przesylka 50 zt za jeden dzien”).

Te e-maile wymuszajg na odbiorcy dzialanie przede wszystkim przez wpro-
wadzenie pewnego strachu czy niepokoju. Wszystko, co stawia pod znakiem za-
pytania mozliwo$¢ dostepu do naszych pieni¢dzy, jest dla nas straszne. Wigk-
szo$¢ przykladoéw, ktére przytaczamy w tej cz¢Sci, ma sporo wspdlnych cech,
zwlaszcza jesli chodzi o metody, ktorymi sklaniaja odbiorcéw do dzialania:

n Przyjecie pozycji wladzy: To jedna z zasad wplywu oméwionych szerzej
w rozdziale 3.; w skrécie mozna powiedzied, ze ludzie s stworzeniami
spolecznymi i wszyscy reaguja na jakie§ formy autorytetu.

m Ograniczenia czasowe: O nie! Pisza, ze stracisz dost¢p do konta
w ciggu 48 godzin! Takie sformutowania powoduja naprawdg duzy lek.
Nasz wrodzony instynkt przetrwania sprawia, ze wszystko, co stanowi
zagrozenie dla mozliwosci dost¢pu do jakichs zasobow, odbieramy
jako istotne niebezpieczenstwo.

= Mozliwos¢ wlamania: Naprawdg¢ przeraza nas mozliwos$¢, ze nasz bank
odkryl niepowolane préby wejscia na nasze konto. Jest tylko jedna osoba,
ktéra moze plawic si¢ w moim zlocie: ja. No 1 moze jeszcze Smaug.

Zagrozenia w mediach spotecznosciowych

Innym motywem cz¢sto pojawiajacym si¢ w phishingu jest korzystanie z me-
diéw spolecznosciowych. W konicu sa one wlasnie po to, zebySmy uczestniczyli
w spolecznosci. A zatem e-mail od ktérego$ z tych serwiséw z prosba, by dodac
kogos jako kontakt lub obejrze¢ jakis link, wydaje si¢ calkowicie uzasadniony.
Na ogo6l tego typu wiadomosci majg zblizony poziom do phishy dotyczacych
ustug finansowych i mozna je rozpoznaé po podobnych szczegélach. Nie-
mniej, moim zdaniem, na niektore z nich latwiej si¢ nabraé, bo jesli nalezymy
do jakiego$ serwisu spolecznoSciowego, to czesto dostajemy jakie§ zaproszenia
— a co wazniejsze, liczymy na to, ze bedziemy je dostawaé. Dodatkowo takie
wiadomosci, w odréznieniu od niespodziewanego e-maila z banku, mogg nie
budzi¢ podejrzen, wi¢c odbiorca nie jest az tak ostrozny.
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Podobnie jak phishing zwigzany z ustugami finansowymi, tak i tego typu
e-maile czgsto odwoluja si¢ do strachu przed czym§$ w celu naklonienia do
okreslonych dzialan (rysunek 1.11).

= Temat: GooglePartnerService wystal Ci wiadomodé: Zespdt Youtube

Od: YouTube Service service@youtube.com
Data:

oo I
(1] Tube ey
Masz wiadomos¢ od GooglePartnerService:
Zespol Youtube

The Youtube Team
Youtube Broadcast Yourself ™

Ostrzezenic | INEENENEN

Zgodnie z dokumentacja konto zostalo oznaczone za:

Mowe nienawisci/zastraszanie

Przesylanie spamu/flooding innych kanaléw YouTube

Zalewanie reklamami

Razace lamanie praw autorskich

Twoje konto bylo réwniez atakowane i/lub oznaczone przez innych uzytkownikéw o adresach IP:
7255.191.6:3128

80.227.1.100:8080

119.70.40.101:8080

216.194.70.3:8118

61.166.68.69:80

194.44.170.81:3128

Po kontroli Twejego konta okazalo sig, ze jest ono w pelnym porzadku. W zwigzku z tym

przeanalizowaliémy historie zgtoszen dotyczacych Twojego konta i odkrylismy, ze bylo wielokrotnie
zglaszane iflub oznaczane. Aby potwierdzic, ze jestes wladcicielem konta, podaj... wiscej

Mozesz odpowiedzieé na tego maila poprzez swoja skrzynke odbiorcza.

Rysunek 1.11. Przyktad wiadomosci phishingowej ,YouTube”

Strach motywuje bardzo mocno, ale utrata dostgpu do konta w jakims serwisie
spoleczno$ciowym jest raczej niedogodnoscig niz powazng sprawa (przynajm-
niej dla wigkszosei z nas). Niemniej jednak pretekst, jaki dajg media spoleczno-
Sciowe, pozwala tez atakujacym na stosowanie metod innych niz budzenie stra-
chu, zeby skloni¢ odbiorc¢ do reakeji. Ataki te zasadzaja si¢ tez na poczuciu
obowigzku. Serwisy spolecznoSciowe rozwijajg si¢ dzigki tworzonym w nich
relacjom. Uczestnictwo w nich jest frajda, bo dzicki temu mozemy naleze¢ do
jakicj§ grupy. Zrédlem atakéw phishingowych sa te same motywacje. Wiele
os6b klika w przestany link dlatego, ze nie chce zrobié przykrosci innej osobie
(czyli odrzucié zaproszenie do grona znajomych) albo nie chce robi¢ zlego
wrazenia 1 nie odpowiadaé — nawet na zaproszenia od nieznanych oséb (ry-

sunki 1.121 1.13).
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=] t b s Prypomnienie zaprosil(a) Cie do spofecznoéci Facebaok... - Wiadamosé (HTML) T EH - 0O X
WIADOMOSC

ér. 05-09-2012 03:41
Facebook <update+AbWFsZ29yemFOYS5rdWxpaOBoZWxpb24ucGw@facebookmail.com>

Przypomnienie: zaprosil(a) Cie do spolecznosci Facebook...

Do

W przypadku probleméw ze sposabem wyswietlania tej wiadomosci kliknij tutaj, aby wyswietlic ja w przegladarce sieci Web.
Kliknij tutaj, aby pobraé obrazy. Aby poméc ochronié prywatnoéé, program Outlook uniemozliwit automatyczne pobranie niektérych obrazéw znajdujacych sie w tej
wiadomaosci.

chee dotaczyé do grona Twaich znajomych na Facebooku. Bez wzgledu na to, jak daleka
znajdujesz sig od swoich znajomych i rodziny, dziki Facebookowi mozesz pozostac z nimi w kontakde.

Inne osoby wystaly Ci zapraszenia do grona swoich znajomych. Zaakceptuj to zaproszenie, aby zobaczy¢
poprzednie zaproszenia do grana znajomych.

E Technical University of Koszalin
Liczba znajomych: 366

o etk

ve these emails from Faceboak in
ck: unsubscribe.

epartment 415 P.0

Rysunek 1.12. Przyktad wiadomosci phishingowej ,Facebooka”

Od Linkedin [ L Reply [@ Forward [[@Archive @ aunk | | 3€ De\etel
Temat Wiadomoé¢ serwisu LinkedIn Informacje 11:59 2
Do Jai Other Actions +

LinkedIn L' k I -
PRZYPOMNIENIA ln e ln ®
Przypomnienia o zaproszeniach:

Qad: (Two] pracownik)

OCZEKUJACE WYDARZENIA
3 wiadomosci czekaja na Twoja odpowiedz. Kliknij tutaj, zeby przejsc do swojej
skrzynki pocztowej.

Nie chcesz uzyskiwac informacji przez email? Zmien ustawienia autoinformatora.

Rysunek 1.13. Przyktad wiadomosci phishingowej ,LinkedIn”

Kiedy bytam dzieckiem, utrzymywatam swego rodzaju znajomos¢
wirtualna. Miatam przyjaciotke korespondencyjna. Doktadnie pamietam, ze nie
czutam wtedy takiej sity i bezposredniosci tej przyjazni, jaka dla wielu oséb zdaje
sie cechowac obecne wirtualne relacje. Zjawisko mediéw spotecznosciowych jest
dla mnie wciaz bardzo interesujace. Dzieki niemu ludzie majg do dyspozycji szybki
i niewymagajacy wysitku sposéb na budowanie wiezi dalece wykraczajacych poza
ich normalne kregi znajomych i wspétpracownikow. Niestety z tych samych
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powoddw osoby zainteresowane poznawaniem nowych ludzi i rozwijaniem swojej
sieci znajomych sg szczegélnie podatne na phishing nalezacy do tej kategorii.

W tym przypadku dobrze jest udawag, ze zyje sie w jaskini. Na jednym z moich
kont czekaja na mnie od dawna 34 prawdziwe zaproszenia. Pewnie powinnam
zacza¢ sie tym bardziej przejmowac, bo jeszcze ludzie sobie pomysla, ze nie chce
miec zadnych przyjaciot.

Przekrety zwiqzane z gtosnymi wydarzeniami

Ostatnia kategoria phishy w $rodowisku naturalnym jest wyjatkowo obrzydliwa.
Nalezg do niej e-maile, ktére oszusci wysylajg bezposrednio po jakim$ naglo-
$nionym wydarzeniu: katastrofie naturalnej, rozbiciu si¢ samolotu, ataku ter-
rorystycznym — nadaje si¢ do tego wszystko, czemu media poswigcajg bardzo
duzo uwagi, a co w zwigzku z tym bardzo zajmuje opini¢ publiczng. Oszusci tacy
zeruja na naszych naturalnych reakcjach, czyli obawach, cickawosci 1 wsp6l-
czuciu. Przyklady te w wickszoSci sg na poziomie do$¢ zaawansowanym, jesli
przyjrzec si¢ im krytycznie. Nadal jednak zawieraja pewne oznaki pozwalajace
stwierdzié, ze sg nieprawdziwe. Niemniej niektére osoby sg podatne na tego ty-
pu ataki chocby ze wzgledu na wlasng reakcj¢ emocjonalng na dane wydarze-
nie. A jaki jest najlepszy sposob na to, zeby ofiara nie myslala trzezwo? Wzbudzié
w niej silne emocje. Rozdzial 2. opisuje cickawe zjawisko zwane ,,porwaniem
przez cialo migdalowate”.

Nie mingla doba od czasu, gdy Target podal do wiadomosci publiczne;j in-
formacje o wlamaniu, a scamerzy zacz¢li juz wykorzystywaé obawy, jakie ludzie
mieli w zwigzku ze stanem swoich danych osobowych 1 kredytowych. Ziden-
tyfikowano wtedy co najmniej 12 r6znych oszustw, z ktérych jedno obejmowalo
e-mail identyczny z wiadomoscia, ktérg Target wysylal klientom, by wyjasnié
sytuacje i zaproponowaé darmowy monitoring karty kredytowej™. Jak poka-
zujemy na rysunku 1.14, ten przekret trudno bylo wylapaé nawet specjalistom.
Poniewaz sama tre$¢ byla doktadna kopig wiadomosci przeslanej przez Target,
trzeba bylo sprawdzi¢ adres nadawcy lub linki. Kolejnym szczegdlem, ktéry
utrudnial wlasciwa decyzje, bylo to, ze prawdziwy e-mail wystany przez Target
pochodzit z adresu TargetNews@target.bfi0.com, ktory dla kazdego wygladat
podejrzanie. Zapanowaly strach 1 niepewnosé, a oszusci wykorzystali sytuacje.

Naturalnie najpodatniejsze na ten atak byly osoby posiadajace konta Target.
Target jest jednak ogromng siecig sklepéw, przez co wlasciwie kazdemu nieco
skoczylo ciSnienie na wie$¢ o wlamaniu. Trudno znalezé w USA (i nie tylko)
kogos, kto ani razu nie kupit czegos w sklepie tej sieci.

Chcemy z Chrisem przede wszystkim edukowad, a nie osadzaé, ale warianty
oszustw stosowane bezposrednio po katastrofach sg szczegdlnie godne potepienia.
Ataki te zamiast prob zastraszenia odbiorcy (co samo w sobie jest ohydng rzeczg)
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Drogi Kliencie sieci Target,

Mozliwe, ze dotarta do Pani/Pana informacja, ze hakerzy wiamali sie do naszych systeméw i skradli dane naszych
klientéw, w tym dane kart platniczych | kredytowych, jak dowiedzial sie Target w potowie grudnia. W zeszlym
tygodniu w toku postepowania pozyskalismy kolejng informacje, ze skradzione zostaly rowniez dane dotyczace
tozsamosci, adresow, numerdw telefonéw i e-maili klientdw. Pisze, aby poinformowac Pania/Pana, ze Pani/Pana
tozsamosE, adres, numer telefonu oraz adres e-mail mogly réwniez zostac skradzione przy tym wlamaniu.

Jest mi niezmiernie przykro z powodu zaistniate] sytuacji | szczerze przepraszam za wszystkie niedogodnosci,
ktore to spowodowato. Jako ze cenimy naszych klientéw i zaufanie, ktérym nas darza, wszystkim klientom,
ktorzy dokonywali zakupow w sieci Target, w Stanach Zjednoczonych oferujemy roczna darmowg ochrone
konta poprzez produkt Experian’s ProtectMylD, ktéry obejmuje réwniez ubezpieczenie od kradziezy tozsamosci
(jesli ta opgja jest dostepna). Aby otrzymad indywidualny kod aktywacyjny dla tej ustugi, nalezy odwiedzié
strone creditmonitoring.target.com i zarejestrowad sie do 23 kwietnia 2014 r. Kody aktywacyjne musza zosta¢
wykorzystane przed 30 kwietnia 2014 1.

Dodatkowo, aby ochroni¢ sie przed mozliwymi atakami hakeréw, nalezy zawsze zachowac¢ ostroznoséé
w dzieleniu sie danymi osobowymi, takimi jak numer Social Security, hasta, leginy | dane finansowe.
Ponizej kilka dobrych rad, ktére pomogg Paristwu sig chronié:

+ Nigdy nie nalezy przekazywac zadnych danych przez telefon, e-maile ani SMS-y, nawet jesli rozméwca
podaje sie za znana osobe lub wspdtpracownika. Zamiast tego nalezy poprosi¢ o numer zwrotny.

« Nalezy od razu kasowaé wiademodci od nisznanych numeréw lub oséb.

« Nalezy zachowad ostroznosc wobec e-mail, w ktérych nadawca prosi o pienigdze lub ktére odsylaja na
podejrzanie wygladajace strony. Nie nalezy klikac w nieznane linki podane w e-mailach.

Wiadomosci od Target dotyczace te) kradziezy danych nigdy nie beda zawieraly prosby o podanie osobistych
lub waznych danych.
Dziekujemy za cierpliwos¢ i lojalnos¢ wobec Target. Moga Paristwo znalez¢ wiecej informadji i liste najczescie]

zadawanych pytar detyczacych tego zdarzenia na naszej stronie Target.com/databreach. W razie dalszych
pytan moga Paristwo skontaktowad sie z nami pod numerem 866-852-8620.

Gregg Steinhafel

o Ty St

Przewodniczacy Rady Nadzorcze), Prezes | Dyrektor Maczelny

Rysunek 1.14. Prawda czy phish?

wykorzystujg jego empati¢c. Oszusci atakowali w ciggu zaledwie kilku godzin
od zamachu bombowego podczas maratonu w Bostonie w 2013 roku™. Wiele
atakéw bylo prostymi e-mailami, ktére zawieraly linki do rzekomych nagran
eksplozji. Linki te, wykorzystujace naturalng ludzka cickawos¢, prowadzily do
stron, ktére wgrywaly malware na komputer ofiary. W innym wariancie tego
ataku skorzystano z takich aspektow, jak cickawos¢ 1 pozycja wladzy, 1 podszyto
si¢ pod e-mail od CNN (rysunek 1.15).

Najgorsze sg oczywiscie te ataki, ktdre zerujg na checi pomocy innym. Sca-
merzy czesto wysylaja wiadomosci zawierajgce prosbe o pomoc juz w kilka godzin
po dowolnym tragicznym zdarzeniu. Rysunek 1.16 pokazuje jeden z e-maili,
ktére pojawily si¢ po tym, jak w 2011 roku nastgpilo w Japonii najpierw trze-
sienie ziemi, a zaraz po nim — tsunami. Wedlug niektérych sprawozdan ataki
zaczely si¢ zaledwie trzy godziny po pierwszym trz¢sieniu ziemi.
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G= EMAILTHIS
W .com g

* Uwaga, adres nadawcy nie jest potwierdzony.

Otrzymates ponizszy link od BreakingMews@mail.cnn.com

Kliknij, aby otworzy¢ link:

&5 Eksplozje na Maratonie Bostoriskim — korzystne dla Obamy? CNM.com*

Zapisz link Przekaz link

Zainstaluj w przegladarce przycisk WYSLU TO | wysytaj mailem tres¢
z dowolnej strony. Kliknij tutaj, zeby przeczytac wiecej.

*Ten artykut mozna rowniez przeczytac, kopiujac catos¢ adresu i wklejajac
go w okienko przegladarki.
kliknij tuta

Rysunek 1.15. Wariant ataku po zamachu podczas maratonu w Bostonie

Od: Brytyjski Czerwony Krzyz supportercare@redcross.org.uk
Do:

o:

Data: Wt., 15 Marca 201111

Temat: Apel po Tsunami w Japonii, Brytyjski Czerwony Krzyz

Potezne trzesienie ziemi, siddme co do wielkosci w historii, nastgpito na wschodnim
wybrzezu Japonii w pigtek 11 marca.

Trzesienie o sile 9,0 w skali Richtera wywotato tsunami, ktére uderzyto we wschodnie
wybrzeze Japonii siedmiometrowymi falami, pozostawiajgc po sobie ogromne zniszczenia.

Doniesienia méwia o ponad 1000 ofiar i wielu wiecej zaginionych i rannych. Trzesienie
ziemi pociggneto za soba pozary i zniszczenia wielu budynkéw, pozostawiajac ponad
5 milionéw domoéw bez pradu i milion gospodarstw bez wody.

Japonski Czerwony Krzyz jest na miejscu od samego poczatku, pracuje tam 86 zespotow
ztozonych z okoto 600 lekarzy, pielegniarek i cztonkéw personelu pomocniczego niosacych
pierwsza pomoc i opieke medyczng oraz rozpoznajacych straty i potrzeby spotecznosci
dotknietych katastrofa.

Ponad 300 000 ludzi ewakuowanych przed uderzeniem fali zostato umieszczonych
w tymczasowych miejscach schronienia przygotowanych w szkotach i innych budynkach
uzytecznosci publicznej, gdzie Czerwony Krzyz rozdaje tysigce kocy.

Japonski Czerwony Krzyz wyrazit zgode na przesytanie pomocy finansowej od obywateli
Wielkiej Brytanii.

Jesli kwota wsparcia przekazana na Apel po Tsunami w Japonii przekroczy taka, ktérg
Japonski Czerwony Krzyz i Miedzynarodowy Ruch Czerwonego Krzyza i Czerwonego
Potksiezyca beda w stanie zasadnie i skutecznie wyda¢, nadwyzka funduszy zostanie
przekazana na przygotowanie i przeprowadzenie innych akgji humanitarnych po
katastrofach zaréwno w Wielkiej Brytanii, jak i za oceanem.

Pomoz ofiarom katastrofy i przekaz srodki na Apel po Tsunami w Japonii.

Mozesz przekaza¢ srodki poprzez MoneyBookers, przesylajac pienigdze na adres
@yahoo.com.

Nie masz konta na MoneyBookers? Kliknij na http://www.moneybookers.com/,
Zzeby sie zarejestrowad.

Brytyjski Czerwony Krzyz, 2011

Rysunek 1.16. Atak phishingowy po tsunami w Japonii
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Przyklad z rysunku 1.16 mozna latwo rozpoznaé jako phishing, dlatego ze
Czerwony Krzyz przyjmuje dotacje bezposrednio na swojej stronie internetowej,
a nie korzysta z przelewéw za posrednictwem serwiséw takich jak MoneyBookers,
przeznaczonych dla konta pod adresem e-mailowym w domenie yahoo.com.
Ale musimy pamigtaé, ze po takim bolesnym 1 gloSnym wydarzeniu wiele oséb
po prostu chcialo poméc. Osoby odpowiedzialne za te, cz¢sto proste 1 tatwe do
rozpoznania, ataki wzmacniaja je telefonami, a czasem nawet nachodzeniem

ludzi w domach, co zwigksza wiarygodno$¢ tych atakow.

Fisze na talerzu

Podsumowujac, phishe majg rézne rodzaje i postaci, ale powtarzajg si¢ w nich

pewne elementy:
m przekret nigeryjski (warianty zaliczkowe lub kradziezy tozsamosci),
= uslugi finansowe/platnicze,
m serwisy spolecznosciowe,

= wykorzystywanie gloSnych wydarzen.

Ta lista w praktyce moglaby by¢ znacznie dluzsza i1 zawieraé dowolne pod-
mioty, ktére moga komunikowac si¢ przez internet (takie jak eBay, Netflix,
Allegro, producenci oprogramowania czy chocby Poczta Polska), ale chyba ro-
zumiecie juz ogblng zasade. Mozna powiedzieé, ze wickszos$¢ atakéw jest na pod-
stawowym lub zaawansowanym poziomie zlozonosci; majg tez one wiele ele-
mentéw wspdlnych. Zeby sktonié ofiare do dzialania, stosuje si¢ w nich na przyktad

jeden z ponizszych elementéw:
m chciwosé,
m strach,
m szacunek dla wladzy,
= chel nawigzania kontaktu,
= ciekawos§é,

= wspdlczucie.

Wigkszos¢ atakdéw na tym poziomie ma cechy, ktére pozwalajg nam rozpo-
znad, ze sg oszustwami. Natomiast nalezy pamictaé, ze kiedy mamy do czynienia
z bardziej rozwini¢tymi przypadkami phishingu, nast¢pujace cechy stajg si¢
mniej oczywiste:

= nickonkretne powitanie/pozegnanie,

m nieznany/podejrzany nadawca,
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m linki do nieznanych/podejrzanych stron,
m literéwki, bledy gramatyczne, ortograficzne i interpunkceyjne,

m malo prawdopodobne preteksty (zwlaszcza w przekretach
nigeryjskich),

= naglace sformulowania.

Fisze z ostrymi zebami

Czy macie juz wrazenie, ze toniecie w odmetach oszustw? Przebieglos¢, jakg
wykazujg ludzie, zeby okra$¢ innych, jest naprawde obezwladniajgca. Co gor-
sza, przyklady przytoczone wcze$niej nalezg wlasciwie do najprostszych ata-
koéw. Sa rézne ich wariacje, ktére wynosza je na nowe (i jeszcze bardziej przy-
gnebiajace) poziomy.

ZaczeliSmy z Chrisem kategoryzowaé poziomy trudnodci atakéw, zeby
ulatwi¢ naszym klientom zrozumienie, z czym majg do czynienia, a takze po to,
by $ledzié postepy naszych klientéw w rozpoznawaniu coraz bardziej skompli-
kowanych przekretéw. Szczegblowym opisem poszcezegdlnych pozioméw

trudnosci zajmiemy si¢ w rozdziale 6.

Ataki zaawansowane
Przyklady, ktére widzieliScie wezes$niej, nalezg gléwnie do poziomdéw: podsta-
wowego 1 zaawansowanego, ale niektére z nich stawiamy na gérnym koncu
skali przypadkéw zaawansowanych. Na przyklad falszywa wiadomos¢ od sieci
Target byla dokladng kopig prawdziwego e-maila, tyle ze zawierata linki do
zloliwych stron. Wyplynmy wicc na glebsze wody 1 rozlézmy na czynniki pierw-
sze kilka trudniejszych przypadkéw.

Pierwszym z nich jest kolejna wiadomo$¢ podszywajaca si¢ pod wiadomos¢
z banku (rysunek 1.17).

Zastanéwmy sig, co zostalo tutaj zrobione ,dobrze”. Co moglo sktoni¢ od-
biorcow do klikni¢cia w link w tym e-mailu?

= Logo banku: Pewnie zauwazyliScie to juz wczesniej, ale wiele
zaawansowanych atakéw wykorzystuje prawdziwe logo i grafiki,
dzigki czemu takie wiadomosci wydaja si¢ bardziej wiarygodne.
PrzywykliSmy juz do tego, ze kiedy kontaktujg si¢ z nami duze firmy,
widzimy marke firmy, wiec logo jest dobrym sposobem na upozorowanie
falszywej wiadomosci tak, aby wydawala si¢ prawdziwa, i na u$pienie

naszej czujnosci.
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i

Irparbant Mesrage

TTTT7IING i T
CITIZENS BANK
e -
|
of EDMOND
.

Drogi Kliencie Banku Edmond,

Podczas rutynowej weryfikacji kont, natrafilismy na informacje, ze Pani/Pana konto moze byé niezaktualizowane lub niekompletne. Ta
nieprawidtowos¢ musi zostaé naprawiona poprzez przejécie procesu potwierdzajacego Banku Edmond, ktéry zajmie 10 minut i wymaga

zalogowania i potwierdzenia swojej tozsamosci poprzez bezpieczne polaczenie:

http://www.citizensedmond.com/confirmation/secure/index.html

W wypadku zignorowania tej wiadomosci Pani/Pana konto moze zostaé ograniczone i nie bedzie mozna:
+ uzyskac dostepu do konta przez Internet

« wykonywa¢ statych zleceri

« przegladaé ani zapisywa¢ historii konta

+ wnosi¢ o zwigkszenie limitu kart ani zmienia¢ adresu

Dziekujemy za szybka reakcje w tej kwestii i za uzywanie Citizens Bank.

Inwestycje oferuje Citizens In 1t Professionals of Edmond, niebedaca bankiem spélka zalezna Citizens Bank od Edmond.

Rysunek 1.17. Zaawansowany atak ,z banku”

m Wykorzystanie strachu/niepewnosci: W tym e-mailu stwierdzono,
ze jesli odbiorca nie podejmie pewnych dzialan, to jego dostep
do Srodkéw moze zostal ograniczony.

m Stosowanie ponaglefi: W tym e-mailu nie posunicto si¢ do stwierdzenia,
ze odbiorca musi podjac dzialanie w okre§lonym przedziale czasu,
ale zdecydowanie zachgca si¢ do dzialania bez zwloki.

Po tym, co oméwilismy do tej pory, licze, ze nie bylo Wam trudno rozpo-
znaé oszustwa z rysunku 1.17. Czy wychwycilicie charakterystyczne oznaki?
m bezosobowe powitanie,

m brak wskazania nadawcy,

m nieprawidlowosci gramatyczne, w tym mato prawdopodobny temat
wiadomosci,

m przekierowanie linku — jesli sprawdzicie link, to pewnie okaze sig,
ze wcale nie prowadzi na stron¢ banku (np. zamiast kierowaé
na www.citizensedmond.com prowadzi na www.nieznanaosobaozlych
zamiarach.com).

Przez ,sprawdzenie” rozumiemy przesuniecie kursora nad link,
tak zeby tylko wyswietlic¢ adres strony. Absolutnie nie nalezy klika¢ w link ani
wkleja¢ adresu do przegladarki, chyba Ze jest sie specem od bezpieczeristwa i ma sie
solidnie ,ufortyfikowany” komputer.
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Na pierwszy rzut oka przyklad z rysunku 1.18 jest podobny do poprzednie-
go e-maila ,,z banku”, ale warto zwrdci¢ uwagg na kilka rzeczy, przez ktére moze

by¢ trudniej rozpoznaé, ze to falszywka. Przyjrzyjcie si¢.

Od: Better Business Bureau [mailto: seatac@bbb.org]

Wyslano: Poniedziatek, 12 kwietnia, 2010

Do: [Usunieto]

Temat: Reklamacja BBB nr 844383171 (nr ref. 93-3469167-57423037-6-169)

BBB CASE #866101237

Reklamacja zgloszona przez: | Jason Harlow

Firma: [usunieto]
Reklamacja przeciwko:| Osoba kontaktowa: [usunieto]
Czlonek BBB: TAK

Status reklamacji: | Otwarta

Kategoria: | Kwestie umowy
Sprawa otwarta dnia: | 04/09/2010

Sprawa zamknieta dnia: | Otwarta

Prosze klikna¢ tutaj, zeby zapoznac sie z reklamacja

Dnia 9 kwietnia 2010 r. konsument zglosit nastepujacy problem: kensument twierdzi, ze NIE OTRZYMAL zadnej odpowiedzi
od firmy.

Formularz uzywany do zgloszenia reklamacji ma na celu poprawe publicznego dostepu do Better Business Bureau of
Consumer Protection Consumer Response Center i jego zgloszenie jest dobrowolne. Poprzez ten formularz klient moze
zglosi¢ reklamacje do BBB droga elektroniczna. Zgodnie z Ustawa o ograniczaniu biurokracji z pdzn. zm. agencja nie moze
prowadzi¢ ani wspiera¢ gromadzenia danych, a osoby prywatne nie maja obowiazku odpowiedzi na takie dzialania, jesli
nie posiadajg one waznego numeru kontrolnego OMB. Ten numer to 235-677.

@ 2010 US.BBB.org, All Rights Reserved.

Rysunek 1.18. Zaawansowany atak phishingowy ,BBB”

Jesli zwréciliScie baczng uwagg, to zauwazyliScie pewnie kilka nast¢puja-

cych elementéw, dzicki ktérym wiadomo$¢ z rysunku 1.18 jest bardziej prze-

konujgca od przeci¢tnego ataku:

m Personalizowanie: Widaé, ze ta wiadomosé zostala wystana do dane;j

Kup ksigzke

osoby, a w tre$ci znajduje si¢ wzmianka o firmie adresata. Chociaz nie
pojawia si¢ tu logo ani grafika, to Better Business Bureau jest w USA

dobrze znang organizacjg.

Lepsze wykorzystanie strachu/niepewnosci: Ten e-mail jest reklamacja,
pochodzi od BBB i powoluje si¢ na problemy z umowg oraz na to,

ze firma adresata nie zareagowala na reklamacj¢. Kazda z tych rzeczy
budzi niepokdj przedsigbiorcy.

Wykorzystanie pozycji wladzy: Pojawia si¢ masa numeréw
referencyjnych, numeréw sprawy, numeréw Office of Management
and Budget — wszystko wyglada bardzo oficjalnie.

Adres e-mail: Adres nadawcy wyglada wiarygodnie, a e-mail wydaje
si¢ pochodzi¢ z domeny @bbb.org.
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Na szczeScie ten e-mail ma tez slabe punkty. Znalezliscie je?

Numer sprawy w tytule nie zgadza si¢ z numerem sprawy w tresci.

Brak wskazania nadawcy. Owszem zostal wystany przez BBB, ale
mozna by si¢ spodziewad, ze do sprawy zostalaby przydzielona jakas
osoba kontaktowa.

I tym razem, gdybySmy sprawdzili link prowadzacy do reklamacji,
zauwazylibySmy, ze nie prowadzi do domeny nalezacej do BBB.

Pojawiajg si¢ drobne bledy gramatyczne.

Nie ma czego$ takiego jak Better Business Bureau of Consumer
Protection Consumer Response Center. Sprawdzilam.

Phishing dla zaawansowanych

Dobra, czas zajal si¢ czyms§ trudniejszym do rozszyfrowania. Przyklad z rysun-

ku 1.19 to zaawansowany atak phishingowy. W odr6znieniu od e-maila z ,Lin-

kedIn”, pokazanego na rysunku 1.13, w tej wiadomosci nielatwo rozpoznaé

falszywke. Podejrzewam, ze to kopia e-maili, w ktdrych zacheca si¢ do dodania

kontaktu w serwisie, podobnie jak kopia byl e-mail od sieci Target z rysunku 1.14.

Linked[f].

Od uzytkownika Karol

SEO
‘Woj. pomorskie, pow. kartuski, Polska

Chce Cie dodaé do mojej sieci zawodowe]j w LinkedIn.
Karol

Potwierdz, ze znasz uzytkownika Karol

Anuluj subskrypcie

Rysunek 1.19. Zaawansowana wiadomos$¢ phishingowa od ,LinkedIn”

Dlaczego ten e-mail moze zadziataé?

Pochodzi od ,,prawdziwe;j” osoby. Ma ona konto w serwisie LinkedIn,
wigc na pewno taka osoba istnieje, prawda?

To serwis spoleczno$ciowy, wigc jesteSmy przyzwyczajeni do zaproszen
od nieznanych oséb.

Ma znaki firmowe 1 jest taki sam jak inne zaproszenia z LinkedIn.
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Fakt, phish z rysunku 1.19 jest dobra podrébka. Jesli rzeczywiscie jest sklo-

nowanym e-mailem, to nie b¢dzie mial zadnych widocznych oznak w postaci

jezyka, formatowania czy znakéw graficznych, po ktérych bedzie go mozna

rozpoznaé. W tym przypadku trzeba sprawdzi¢ go dokladnie;j.

m Sprawdzamy, dokad prowadzg linki (i przypomng, ze sprawdzamy nie

znaczy klikamy w nie!).

m Sprawdzamy, czy adres, na ktory przyszed! ten e-mail, to adres podany

przez nas na naszym koncie w serwisie LinkedIn (test na myslenie

krytyczne).

m Osoby szczegdlnie ostrozne moga zignorowa¢ t¢ wiadomos¢ 1 zalogowaé

si¢ na swoje konto LinkedIn, zeby sprawdzié, czy tam tez pojawilo si¢

takie zaproszenie.

Wiadomos¢ z rysunku 1.20 dostal pewien méj znajomy. E-maile od AT&T

nie sg dla niego rzadkoscia, bo ta wlasnie firma jest jego operatorem komoérko-

wym. Na swoje szczgScie jest on tez specem od bezpieczenistwa 1 ma lekkg pa-

ranoj¢ zawodows, wi¢c zanim zareagowal, sprawdzil pewne rzeczy. Zdecydo-

wanie sklasyfikowalabym ten atak jako zaawansowany.

g atat -

Wiadomos¢ w poczcie glosowej Naraiitan

E s " i e XXBYB-CAB02-E47REZ
Otrzymales wiadomosc w poczcie glosowej 2012-10-01 36:54:55 CST.

From Number(s):

wiadomoid nie dotarla, gdyz poczta glosowa byla w tym |1 heeqer2/index.html

Otrzymujesz te wiadomosd, gdy? nie bylismy w stanie http://sheltonspringshomes.com/
momencie nieosiggalna. Otwdrz link

Numer referencyjny dla tej wiadomodel to RUQX QSI07-1261609993
4699584144-05.

to get
Dlugost wiadomosci to 12 sekund. you batter acquaintad with
Numer urzadzenia nagrywajaceqo: XXB98-CAG02-E47RSZ. your new ATAT service.
k| View the videos
Ta wiadomoé¢ moze by¢ otwarta za pomaoca programu Adobe Reader. - il q
Jesli nie masz programu Adobe Reader, mozesz go bezplatnie pobrad /. yajue 2nd appreciate your
na http://get.adobe.com/reader/ Buzinsssl

Dzigkujemy
Obstuga internetowa AT&T

Skontaktuj sie z nami
Obstuga klienta AT&T - szybka pomoc dostepna 24 h na dabe.

rage not avallzble in all arsas.

Attention New Jersey customers and small businesses: F
c z han 4 Inches at nearby collaction sites, httpe// vy

Rysunek 1.20. Zaawansowany atak ,AT&T”
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Nie wiem, czy e-mail z rysunku 1.20 to klon prawdziwego e-maila od AT&T,
ale jesli tak nie jest, to zostal naprawde dobrze sfalszowany. Przeci¢tny odbiorca
pewnie kliknalby w link z powodu nast¢pujacych cech:

m uzyto logo AT&T, koloréw i grafik firmowych;

m brak jest ewidentnych probleméw z gramatyka, ortografia czy
interpunkcja;

m jako pretekst podano brak dostepu do poczty glosowej — w takiej
sytuacji wigkszo$¢ z nas zareagowalaby od razu.

Co zatem spowodowalo, ze m6j znajomy nie stal si¢ ofiarg oszustwar

m Zajcto mu to chwilg, ale zorientowal si¢, ze adres e-mail, na ktéry
przyszla ta wiadomo$¢, to nie ten adres, ktérego uzywal ze swoim
kontem AT&T. Wlasciwie to wladnie ta jedna rzecz go uratowala.

= Wiadomosé nie ma bezposredniego zwrotu do odbiorcy.

m W e-mailu jest tylko jeden zly link! M6j znajomy sprawdzit wszystkie
linki i zauwazyl co§ ciekawego. Z wyjatkiem jednego linku,
prowadzacego do rzekomej wiadomosci, wszystkie inne byly
prawdziwe. A zatem gdyby nie sprawdzil ich wszystkich dokladnie,
nie zauwazylby, ze to nie jest prawdziwy e-mail.

Jak wyraznie widad, w tym przykladzie trudno rozpoznaé oszustwo; zdecy-
dowanie przechodzi podstawowe testy. Na szczecie mdj znajomy ma taki zwy-
czaj, ze nigdy nie wchodzi na zadne ze swoich kont poprzez linki w e-mailach.
Mam nadzieje, ze kiedy przeczytacie t¢ ksigzke, tez zastanowicie si¢ nad swoimi
przyzwyczajeniami w sieci.

Spearphishing

Na koniec rozdzialu zajmijmy si¢ spearphishingiem. Jak wspomnieli$my, jest to
atak phishingowy, ktéry zostal przygotowany pod katem okreslonego odbiorcy.
Atakujacy przeprowadzil rozeznanie i zna co najmniej imi¢, nazwisko i adres
e-mailowy swojego ,,celu”. Jesli ofiara jest osoba wysoko postawiona, mogl dowie-
dziec si¢ na jej temat o wiele wigcej. Wystarczy odrobina poszukiwan w sieci
i mozna znalezé ofiar¢ w serwisach spolecznoSciowych, na stronie firmowe;j
czy w ramach innych przejawéw jej obecnosci online. Jesli ofiara jest naprawde
wazna, to atakujacy moze dowiedzieé si¢ wszystkiego o jej hobby, zaintereso-
waniach 1 majatku, a nawet moze zdoby¢ informacje o rodzinie ofiary. Ba, jesli
znajdzie co$ naprawdg zlego czy kompromitujacego, to nie bedzie nawet mu-
sial uciekac si¢ do phishingu, zeby zdoby¢ to, o co mu chodzi. Bedzie mogt
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wtedy po prostu szantazowaé ofiarg, zeby wyludzi¢ od niej pienigdze lub zmu-
si¢ j3 do ujawnienia jakich§ informacji. Ale zmieniam temat, a przeciez na-
szym tematem jest phishing.

Cos takiego jest bardzo niepokojace, a do tego skutkuje atakiem phishingo-
wym, ktéremu bardzo trudno si¢ oprzec. Atakujacy, ktéremu naprawde zalezy
na pienigdzach czy danych wybranej ofiary, nie cofnie si¢ przed niczym. Do-
wie si¢, ze ofiara przeszla ci¢zka chorobg¢ 1 wspomaga teraz organizacje chary-
tatywne zwigzane z taka choroba. Dowie si¢, czy ofiara uprawia w sieci hazard,
czy ze ma kredyt hipoteczny przekraczajacy jej zdolnos¢ kredytows. To jest to,
co lezy u podstaw spearphishingu. Jest nieubtaganie personalny.

Rysunek 1.21 pokazuje przyklad ataku spearphishingowego, ktérego celem
byli niedawno dyrektorzy duzych firm™. Wyobrazacie sobie, ze dostajecie co$

takiego?

Froes: States Dstrct Court [subooenaBuscourts com]
Te

L¥ <

Subjedt:  Subpoer N case FIB-TS5YCH

AT MRy U Rtooers & 0 Divd Cane

> §7,
SO0 T,
R .

Issued by the
UNITED STATES DISTRICT COURT

SUBPOENA IN A CIVIL CASE

Case smmber: J8-755-¥CH
United Jcates District Ceousrs

YOU ARE HEREBY COMMANDED to appear and lestify before the Grand Jury of the United States District Court
at the place, date, and time speciliied below.
Place: United Jtates Ccurthouse Date and Time: Hay 7,2000

280 Fioat 3Street #1060 a.n. P57
San Diego, Califormis #2101

Rysunek 1.21. Atak spearphishingowy o tresci:,NINIEJSZYM WZYWA SIE do stawienia sie
i zeznawania przed tawa Przysiegtych Sadu Rejonowego Stanéw Zjednoczonych w miejscu
i czasie wskazanych ponizej.’

Zrébmy jeszcze analize e-maila z tego rysunku. Co sprawia, ze to przeko-
nujgca wiadomos$¢?
m Zawiera logo federalnego sadu rejonowego USA.

m Positkuje si¢ strachem i szacunkiem wobec wladzy. Czy dla kogokolwick
jest przyjemne, gdy znienacka dostaje wezwanie 1 NAKAZ stawienia si¢
przed sadem?
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m Wiadomos¢ jest spersonalizowana do tego stopnia, ze zawiera pelne
nazwisko, adres e-mailowy, nazwe firmy 1 numer telefonu ofiary.

Narzuca ograniczenia czasowe: podana jest data 1 godzina, o ktérej
odbiorca ma si¢ stawi¢ na miejscu — w przeciwnym razie poniesie
konsekwencje.

= Nie ma tu oczywistych literéwek ani bl¢déw gramatycznych.

Nadaweca jest do$¢ wiarygodny: subpoena@uscourts.com.

Szczerze méwiac, nie ma osoby, ktéra z fatwosciag wylapalaby ten atak. Ja by-
tam w stanie znalez¢ tylko dwie przestanki:

m Link prowadzacy do wlasciwego wezwania jest ztosliwy. Link z tego
przykladu prowadzi do strony, ktéra instalowata na komputerze
keyloggera.

# Adres nadawcy ma domeng @uscourts.com, ktora nie budzi zastrzezen,
poki nie przypomnimy sobie, ze sagdy amerykanskie korzystajg
z domen .gov.

I tyle! Dwie szanse na to, zeby rozpoznaé, ze wiadomos¢, ktéra powoduje
u odbiorcy niepokdj 1 potrzebe reakeji, jest nakierowanym atakiem. Jak wspo-
mniatlam wczes$niej, jesli kto§ nie ma wyrobionych dobrych nawykéw, to fatwo
moze si¢ zlapad na ataki tej klasy.

Podsumowanie

Zapoznalicie si¢ juz ze §wiatem phishingu. W tym momencie powinniscie juz

,
zZnac:

definicje¢ phishingu,

m czesto spotykane cele i typy atakujgeych,

m powody stosowania phishingu,

m techniki stosowane przez oszustéw,

m przyklady gloSnych wlaman, ktére zaczely si¢ od atakéw
phishingowych,

m powszechnie spotykane przyklady atakow,

m zarys pozioméw zlozonosci atakéw.
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Mam nadziejg, ze rozumiecie juz lepiej, czym jest phishing, jaki jest jego
zasieg 1 jakie sa powody, dla ktorych staje si¢ dla wszystkich coraz wigkszym
problemem.

Podsumujmy ten rozdzial wybranymi danymi statystycznymi. W krétkim
przedziale czasu, od maja 2012 roku do kwietnia 2013 roku, ataki phishingowe
zglosilo ponad 37 milionéw uzytkownikéw. To ataki, ktére zostaly zgloszone
do jednej instytucyi, a zatem to tylko ta cz¢$¢ atakéw, o ktorej wiemy. Szacuje sig,
ze codziennie wysylanych jest blisko 300 miliardéw e-maili, a 90% z nich to spam
i wirusy™. To niewyobrazalne statystyki, ktére jednak prowadzg do jednego,
niezaprzeczalnego wniosku. A mianowicie: je$li masz adres e-mail, to wcze-
$niej czy pozniej trafi do Ciebie wiadomosé phishingowa. Bez dwéch zdan.

SiadZcie wygodnie, bo za chwil¢ zanurzymy si¢ w bardzo me¢tnych wodach.
W phishingu nie chodzi tylko o to, w co klikasz, ale o to, dlaczego w to klikasz.
Zajrzymy pod maske systemu operacyjnego marki Czlowiek i sprawdzimy, jak
dziala. Zapowiada si¢ §wietna zabawa, co? Bierzmy si¢ do pracy.
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E media spoleczno$ciowe, 42

mentoring, 82

efekt potwierdzenia, 62 metody manipulacji, 98, 99

e-mail,. 2 1. motywacje phisheréw, 28
phishingowy, 31 motywy finansowe, 39

emocje, 160 mysz w zawisie, 106, 110

myslenie jednorazowe, 165

N

naglowki wiadomosci e-mailowych, 114

falszywa strona, 32
firmowy program phishingowy, 125

frustracja, 165 naiwnosé, 39

naruszenie bezpieczefstwa, 128
G nazwa domeny, 113
glosne niebezpieczny link, 108
wlamania, 34 nigeryjski phishing, 38
wydarzenia, 45

grozby, 82, 83 o

obchodzenie zabezpieczen, 117, 119
H obsluga oprogramowania, 203
ograniczanie kampanii, 169

heurystyka dostgpnosci, 62 . .
opracowanie programu szkolenia, 136

K

kampania phishingowa, 128
kara, 87

P

personalizowanie, 51

Levl 35,56 phisher, 28
CYL088CT, 22, phishing, 164, 206
klonowanie stron, 30
cechy, 48

ktamstwo, 86

o ) . czwarty poziom trudnosci, 145
konsekwencja i zaangazowanie, 93

P drugi poziom trudnosci, 141
krytyczne myslenie, 104 pierwszy poziom trudnosci, 139
przekret nigeryjski, 48

L serwisy spolecznos$ciowe, 48
logo banku, 49 telefoniczny, 32
trzeci poziom trudnosci, 142

M ustugi finansowe/platnicze, 48
wykorzystywanie gloSnych wydarzen, 48

malware, 34 zaawansowany, 52
manipulacja, 81, 85, 98 Phishing Frenzy, 198

kontrola srodowiska, 98 PhishLine, 192

odebranie wiadzy, 98 PhishMe, 185

poprzez kare, 87, 99 piaskownica, 118

wymuszenie poddania w watpliwosé, 98 pisanie wiadomosci phishingowych, 150

zastraszenie, 99 plik PDF, 121

zwigkszenie podatnosci, 98 poczucie chciwosci, 68
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bledy poznawcze, 61 przeklejanie, 120
cykl, 70 przekret nigeryjski, 37
czynniki zewngetrzne, 64 przeprowadzenie programu phishingowego,
drobne rzeczy, 60 213
model procesu, 77
stan fizjologiczny, 63 R
unikanie blgdéw, 76
polityka, 159 ransomware, 207
BYOD, 122 Rap1d7 Mctasploit PI‘O, 177

porozumienie, 84 raportowanie, 154

poréwnanie oprogramowania, 202 reakeja, 211
poziom fizjologiczna, 96

odniesienia uprzedzonego, 137 psychologiczna, 97

odniesienia z zaskoczenia, 138 rozsylanie wirusa, 121

trudnosci phishy rozszyfrowywanie adresow URL, 110
pierwszy, 139 rozwdj phishingu, 206
drugi, 141 rzadkos$é, 92
trzeci, 142
czwarty, 145 S

pozadanie, 69 SaaS, Software as a Service, 151, 176

program samoobrona, 103

Phishing Frenzy, 198
PhishLine, 192
PhishMe, 185
Rapid7 Metasploit Pro, 177
SET, 196
ThreatSim, 180
Wombat PhishGuru, 189
program edukacji phishingowej, 131, 209
media, 131
ogdlne, 131

sandboxing, 118
scamer, 45
SET, Social-Engineer Toolkit, 196
shellcode, 123
socjotechnika, 21
spearphishing, 54, 145
spoleczna natura czlowicka, 96
spoleczny dowdd stusznosci, 95
spoofing adresu e-mail, 30
sprawdzenie nagtéwka, 117
SSL, Secure Socket Layer, 111
stan fizjologiczny, 63
statystyki, 151, 210
stosowanie

grozb, 82, 83

ponaglef, 50
strach, 69
subdomena, 111

prawo, 133
zrédla zewngtrzne, 131
program szkolenia, 136
mierzenie wynikéw, 151
pisanie wiadomosci phishingowych, 150
raportowanie, 154
ustalenie poziomu odniesienia, 137
ustalenie poziomu trudnosci, 138
wybdr poziomu, 148 sympatia, 94
programy. symulowana kampania phishingowa, 128
antywirusowe, 123

open source, 195 <

platne, 176 5

$wiadomos$¢ bezpieczefistwa, 128
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T wirus, 123
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testowanie, 165 wlamania
testy penetracyjne, 129 Associated Press, 36
ThreatSim, 180 Coca-Cola, 35
TLD, top-level domain, 111 RSA, 34

tworzenie programu phishingowego, 127 Target Corporation, 34
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U wplyw, 81, 89, 95
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URL, Uniform Resource Locator, 111

ustugi phishingowe, 22 wydarzenia, 45
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’ strachu/niepewnosci, 50, 51
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vishing, 32
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,BZWBK”, 40 zglaszanie
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,Poczty Polskiej”, 41
»YouTube”, 43

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rf/mrodph
http://helion.pl/rt/mrodph
http://helion.pl/rt/mrodph

PROGRAM
PARTNERSKI

- '*:_"

qp Y WYDAWNICZEJHELION

4

1. ZAREJESTRUJ SIE
2. PREZENTUJ KSIAZK]
3. ZBIERAJ PROWIZIE

Zmien swaja strone WWW
W dziatajacy bankomat!

Dowiedz sie wigcej i dotacz juz dzisiaj!
http://program-partnerski.halicn.pl

=R_IPA WhYTILAVATRIIT T A

¥ Helion SA


http://program-partnerski.helion.pl
http://helion.pl/rt/mrodph

Nie daj sie ztapac na haczyk! Strzez swojego bezpieczenstwa!

Ataki za pomoca specjalnie spreparowanych wiadomosci e-mail s3 jednym z najczestszych i najbar-
dziej uciazliwych zagrozen. Mimo kampanii edukacyjnych i szeroko zakrojonych programéw bezpie-
czenstwa phishing wciaz jest niezwykle skuteczna bronia przestepcéw. Jest tak, gdyz wykorzystuje
odruchy, ktérymi kieruje sie przewazajaca wiekszos¢ ludzi. Aby wiec ochronic sie przed atakiem,
trzeba poznac zaréwno podstawy atakéw e-mailowych, jak i pewne zasady psychologii i metody
manipulacji ludzkim postepowaniem.

Trzymasz w reku swietny przewodnik po mrocznym $wiecie phishingu. Opisano tu formy tego rodzaju
atakow, przedstawiono sposoby rozpoznawania fatszywych wiadomosci e-mail czy sklonowanych
stron internetowych. Oméwiono réwniez socjotechniczne aspekty phishingu, dzieki czemu lepiej
zrozumiesz psychologiczne mechanizmy rzadzace postepowaniem ofiary. Po lekturze tej ksigzki
bedziesz réwniez wiedzie¢, jak udoskonali¢ firmowy system bezpieczenistwa, aby skutecznie odpierac
ataki e-mailowe — nawet te bardzo wyrafinowane!

W tej ksigzce:
» opis stynnych wlamari dokonanych za pomoca spreparowanych e-maili
- analiza celéw ataku i korzysci, jakie osiggajg atakujacy
- psychologiczne i socjologiczne podstawy phishingu

- analiza przyczyn nieskutecznosci firmowych programéw budowania
Swiadomosci bezpieczeristwa informacji

- metody rozpoznawania atakéw

» metody ochrony systemu informatycznego przed phishingiem

CHRISTOPHER HADNAGY jest zatozycielem spotki Social-Engineer. Od ponad 15 lat zajmuje sie
kwestiami bezpieczernstwa informacji. Specjalizuje sie w badaniu socjotechnicznych metod zdoby-
wania nieuprawnionego dostepu do informacji. Wziety autor i aktywny uczestnik wielu konferencji.
MICHELE FINCHER jest behawiorystka, badaczka i ekspertka w dziedzinie bezpieczenstwa informacji.
Pracowata dla Sit Powietrznych USA — zajmowata sie bezpieczerstwem informacji, wtaczajac w to
wyktady w Air Force Academy. Obecnie przyczynia sie do sukcesu firmy Social-Engineer.
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