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ROZDZIAL 1.

Utomny przemyst zabezpieczen

Jako uczen college’u wspoltworzylem projekt Alice, kierowany przez
Randy’ego Pauscha znanego ze swego Ostatniego wykladu'. System Alice
byl systemem tréjwymiarowego symulowania rzeczywisto$ci wirtualnej —
praca nad nim nauczyla mnie kilku madrych rzeczy. Pierwotne zalozenia
Alice nie miaty wiele wspdlnego z rzeczywistoscig wirtualng ani efektami 3D,
a skierowane byly na tatwo$¢ budowania programéw. Randy chciat opra-
cowac¢ narzedzie umozliwiajgce uczniom tworzenie programéw, bez koniecz-
nosci uprzedniego zglebiania arkanéw programowania — pisaliby programy

komputerowe, nawet o tym nie wiedzac.

Po poczatkowej euforii wywotanej walkg $wietlistym mieczem z robotami
(trzymates w reku latarke, lecz w rzeczywistosci wirtualnej rzucany przez
nig snop $wiatla wygladal jak swietlisty miecz) skonstatowatem, ze raczej
nie jestem szczeg6lnym entuzjastg grafiki komputerowej, zafascynowata
mnie jednak tatwos$¢, z jakg przecietny uzytkownik madgt tworzy¢ zaawan-

sowane efekty graficzne.

Z Randym spotkalem si¢ po raz pierwszy na zajeciach z inzynierii uzytecz-
nosci (Usability Engineering), ktére prowadzil; ich tematem bylo tworze-
nie oprogramowania fatwego w obstudze. W tamtym czasie zastanawialem
sie, czy w ogole chce sie zajmowac informatyka. Wiedzialem, ze jestem w tym
dobry, ale niektore przedmioty mnie odstreczaly, a wrecz zasypialem

' Patrz m.in. http://www.ostatni-wyklad.pl/ — przyp. tum.
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na zajeciach z Fortranu czy matematyki dyskretnej. A tu Randy na pierwsze
zajecia przyniost odtwarzacz wideo i pokazal, jak trudne mogg stawac sig
rzeczy banalne, w rodzaju ustawiania czasu w odtwarzaczu. Naci$nigcie
wszystkich przyciskéw na raz powoduje, ze trudno okresli¢ zamiary uzyt-
kownika; podobnie frustrujace moga okaza¢ si¢ wylgczniki oswietlenia
sterujace nie tymi sekcjami $wiatel, co powinny, albo drzwi otwierane
»do siebie” zamiast ,,od siebie”, jak mozna by sie spodziewac.

Po czym Randy zalozyt okulary ochronne i rozbit mtotem wspomniany ma-
gnetowid oraz inne (podarowane) urzagdzenia z tandetnymi interfejsami
uzytkownika.

To bylo naprawde inspirujace — wtedy uswiadomilem sobie, ze wlasciwie
caly przemyst elektroniki uzytkowej jest utomny, poniewaz nie dostarcza
ludziom rozwigzan dobrych, a zaledwie akceptowalne. Projektanci zdaja
sie wiedzie¢ a priori, czego chcg ich klienci, ale naprawde o nic tych klien-
tow nie pytajg. Podobnie ma si¢ rzecz z przemyslem oprogramowania dla
komputeréw. Mine¢to prawie 15 lat i wlasciwie niewiele si¢ w tym wzgledzie
zmienilo — przecietni uzytkownicy nadal traktowani s3 po macoszemu.
Znam wielu menedzeréw projektu majacych doskonata koncepcje samego
produktu, lecz tylko niewielu z nich stara si¢ konfrontowaé swe wyobraze-
nia z opiniami przeci¢tnych uzytkownikow. Wigkszos$¢ przywigzuje nad-
mierng wage do rzeczy, ktére powinny by¢ mniej znaczace od zadowolenia
uzytkownika — np. do intensyfikacji sprzedazy czy tez tworzenia materiatow
reklamowych.

Po ukoniczeniu college’u zajatem sie¢ zawodowo tematyka bezpieczenstwa
i od 10 lat wcigz si¢ nig zajmuj¢. To dziedzina niezmiernie pasjonujaca,
cho¢by z tego wzgledu, ze wszelkie niedostatki zabezpieczen wyraznie
negatywnie odbijajg si¢ na wszelkich dziedzinach ludzkiej dzialalnosci,
majacych wigksze lub mniejsze zwigzki z komputerami i informatyka. Uzyt-
kownicy Windows, niemal wszyscy, jakich znam, do$wiadczyli cho¢ raz
infekgji wirusa i w efekcie uszkodzenia waznych plikdéw, zalamania systemu
czy innych objawow skutkujacych zmniejszeniem produktywnosci. Juz
w college’u mogltem sie przekonag, jak luki w oprogramowaniu kompute-

réw podlaczonych do internetu umozliwiajg hakerom zdalne manipulowa-
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nie zawartoscig tych komputeréw i w konsekwencji ich unieruchomienie.
Wszystko przez niewiarygodnie subtelne (wydawaloby si¢) luki w oprogra-
mowaniu pochodzgcym od dostawcow trzecich.

Bardzo szybko zglebilem juz istniejace technologie i zaczatem sie przygo-
towywac¢ do swojego pierwszego uderzenia. Wraz z Garym McGrawem
napisatem pierwsza ksigzke o tworzeniu oprogramowania wolnego od
bledéw bezpieczenstwa — Building Secure Software (Addison-Wesley) —
a potem Kkilka innych; szczegélnie dumny jestem z Secure Programming
Cookbook (O’Reilly; http://oreilly.com/catalog/9780596003944/). Zalozylem
tez firme¢ o nazwie Secure Software, zajmujacg si¢ tworzeniem narze¢dzi do
automatycznego wyszukiwania potencjalnych problemoéw z zabezpiecze-
niami przy uzyciu analizy kodu tworzonego przez programistow (firma
ta zostala wchlonieta przez Fortify Software, gdzie obecnie jestem czton-
kiem komitetu doradczego). Kolejny szczebel mojej kariery zawodowej to
stanowisko wiceprezesa i gléwnego architekta zabezpieczen (Chief Security
Architect) w McAfee, znanego na calym $wiecie lidera w zakresie dedyko-
wanej produkcji srodkéw bezpieczenstwa IT (co prawda, Symantec jest
kilkakrotnie wigkszy, lecz zajmuje si¢ takze sprawami innymi niz zabez-
pieczenia, co McAfee pozwala dzierzy¢ palme pierwszenstwa w zakresie
zabezpieczen sensu stricto). Po kilku latach, podczas ktoérych zajmowatem
sie przejeciami i fuzjami oraz zarzgdzaniem technologiami bazowymi dla
wigkszosci produktow McAfee, m.in. silnikiem antywirusowym, odszedlem
do nowo tworzonej firmy IT. Po rocznej przerwie wrocitem do McAfee jako
dyrektor techniczny dzialu Software-as-a-Service.

Po dziesigciu latach mojego dyrektorowania $wiat zabezpieczen nie wydaje
sie lepszy, a pod wieloma wzgledami sprawy maja si¢ nawet gorzej. Wszak
spolecznos$¢ internautdw rozrosla si¢ niepomiernie, a wtasciwa realizacja

zabezpieczen jest sprawa niewiarygodnie trudna.

I faktycznie, rozgladajac si¢ po $wiecie zabezpieczen, widze to, co moj
przyjaciel Mark Curphey zwykl okresla¢ jako security bullshit. Producenci
zabezpieczen nie koncentruja sie na dostarczaniu swoim klientom dobrych
rozwigzan. Co gorsza, nie s3 tez zainteresowani sprzedawaniem bezpiecz-

niejszych rozwigzan, mimo ze to wlasnie sugeruja.
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Wezmy jako przyklad podstawe wszelkich zabezpieczen — programy
antywirusowe — wiekszo$¢ uzytkownikéw zdaje sobie sprawe z koniecz-
noséci ich posiadania. Jednak wielu uwaza, ze nie spelniajg one nalezycie
swej roli i trudno temu odczuciu odmoéwic racji, a przeciez dostawcy opro-
gramowania AV wcigz doskonalg swe produkty. Rozwigzania antywiruso-
we czesto majg 15-letnig historie i zdajg si¢ by¢ adekwatne wilasnie do swych
poczatkéw, a nie wspolczesnosci. Wiekszos¢ gldwnych graczy na rynku
moglaby przez ten czas wyprodukowa¢ co$ znacznie lepszego, ale za sprawg
inercji mamy do czynienia z oprogramowaniem zuzywajacym zbyt wiele
zasobow systemu i zdolnym powstrzymywa¢ bodaj nie wiecej niz potowe
potencjalnych infekgji.

Podobnie jak Randy Pausch obnazal wady koncepcyjne konstrukcji magne-
towidu, tak ja zamierzam przyczynic si¢ do lepszego zrozumienia, co zlego
dzieje si¢ w przemysle zabezpieczen; czyni¢ to z zamiarem uswiadomienia
przynajmniej waskiej grupie ludzi, ze potrzeby klientéw powinni traktowac
jako nadrzedne.

Motywem przewodnim tej ksigzki jest przedstawienie obecnego obrazu
przemystu zabezpieczen z mojej perspektywy. Staram sie, jak tylko to moz-
liwe, nie tylko wskazywac konkretne problemy, lecz takze przedstawiaé
konkretne propozycje koniecznych zmian. M6j krytycyzm odnosi si¢ do
wiekszosci firm, lecz nie jest to regula, np. bardzo ciesze sie z osiggnigc
McAfee na przestrzeni kilku ostatnich lat. Osiagniecia te sg przede wszyst-
kim owocem bacznego stuchania zdania klientéw oraz wielu innych inteli-
gentnych ludzi. Nie chce tu nadmiernie eksponowa¢ samej firmy McAfee,
jednak w wigkszosci przypadkéw opisywane problemy majg z nig zwigzek —
dla kazdego problemu albo znalezli§my juz rozwigzanie, albo go poszu-
kujemy. Nie wierze w zadne cudowne rozwigzania w zakresie bezpieczen-
stwa, jestem natomiast przekonany, ze uzytkownicy nie powinni zalowa¢
pieniedzy na narzedzia zapewniajace im zaréwno komfort pracy (np. opro-
gramowanie antywirusowe, ktére nie spowalnia komputera zbyt drastycz-
nie), jak i wystarczajacy stopien bezpieczenstwa (czyli oprogramowanie na
poziomie lepszym, niz dyktowany li tylko przez elementarng przyzwoito$¢).
Niestety, wiele podstawowych rzeczy zrobiono zdecydowanie zle, co odci-
snelo swe negatywne pigtno na calym przemysle zabezpieczen — przemyst

ten jest ulomny, bo ulomne sg jego podstawy.
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Bezpieczenstwo
— ktoz sie tym przejmuje?

To dziwne, jak powszechne wsrdd uzytkownikéw komputeréw jest niedo-
cenianie ryku zabezpieczen. Nie tak dawno przeciez, w roku 2001, $wiat
uslyszal o robakach Code Red, Nimda i Code Red II, a wszystkie czotowe
dzienniki regularnie przescigaty si¢, podajac nowinki o masowych infek-
cjach komputerow. Od tego czasu intensywnos¢ podobnych publikacji
poczeta sukcesywnie male¢ i jedynie Zotob z roku 2005 zdaje si¢ niepo-
dzielnie krélowa¢ w tej materii (cho¢ jego popularno$¢ nie moze réwnaé
sie tej z roku 2001), mimo iz Storm Worm stanowil dla uzytkownikow
powazniejszy problem.

Tak bylo, gdy zaczatem pisac te ksigzke. Gdy ja skonczytem, rewelacje na
temat robaka Conficker wypelnialy publikacje technologiczne ostatnich
szeSciu miesigcy. Kazdy, kto zajmowal sie bezpieczenstwem (badz w ogole
komputerami), o nim slyszal. Jednak zagadywani przeze mnie przyjaciele
i rodzina nie wiedzieli nic o Confickerze, mimo codziennego studiowania
serwisow informacyjnych — musieli widzie¢ artykuly na ten temat, ale
prawdopodobnie pomijali je. Nawet niektérzy moi koledzy po fachu nie
mieli o nim pojecia — dotyczylo to szczegdlnie wielu z tych, ktérzy dawno
temu przesiedli si¢ na komputery Macintosh.

Obecnie problematyka zabezpieczen zajmuje duzo miejsca na tamach prasy
technicznej, natomiast reszta $wiata rzadko o niej styszy, a przeciez szko-
dliwe oprogramowanie (malware) wszelkiego autoramentu mnozy si¢
w tempie wyktadniczym. Dlaczego tak si¢ dzieje, mimo inwestowania coraz
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wigkszych nakladéw w zwalczanie szkodliwego oprogramowania (jak réw-
niez w jego wytwarzanie)? Oto6z, dziennikarze nie pisza o tym, poniewaz
ludzi to nie interesuje, a niepojawianie si¢ tematyki w codziennej prasie
przektada si¢ na dalszy spadek zainteresowania tematem — i tak oto nakreca
sie spirala sprzezenia zwrotnego ignorancji bezpieczenstwa. Istnieja — oczy-
wiscie — i inne przyczyny niklego zainteresowania zwyktego uzytkownika
problemami bezpieczenstwa. Oto one.

Szkodnik woli pozostawacé w ukryciu
Zwykle pierwszymi objawami infekeji, jakich mozna by si¢ spodzie-
wag, s drastyczne spowolnienie komputera i zasypywanie uzytkow-
nika strumieniem reklam. Nietrudno jednak skonstatowa¢, ze objawy
infekcji — w doprowadzenie do ktdrej zainwestowano by¢ moze mno-
stwo pieniedzy — nie moga by¢ az tak oczywiste dla uzytkownika,
ten bowiem moglby wéwczas natychmiast podja¢ srodki zaradcze.
Dzisiejsze malware jest bardziej dyskretne: jesli nawet powoduje
wyswietlanie reklam, czyni to z umiarem, by¢ moze zastepujac wta-
snymi reklamami te prawdziwe. W efekcie uzytkownik nie wie, iz jego
komputer jest zainfekowany i pozostaje w btogim przekonaniu, ze
zabezpieczenia nalezycie spelniajg swa role, a mozliwos¢ zaatakowania

komputera nie wydaje mu si¢ wielkim problemem.

Uzytkownicy nie interesujq sie zabezpieczeniami
Jesli wszystkie zabezpieczenia funkcjonujg prawidlowo (czego nie
mozna bezkrytycznie zalozy¢), uzytkownik jest nalezycie chroniony
przed zagrozeniami, a wielu nawet nie zdaje sobie sprawy, ze w ich
komputerze funkcjonuje program antywirusowy. Po prostu nigdy nie
widzieli go w akcji i nic nie wiedzg o jego roli.

Skutki infekcji nie muszg by¢ powazne
Gdy zdarza si¢ przechwycenie numeréw kart kredytowych, haset, kont
i identyfikatoréw na duzg skale, méwi sie o internetowej apokalipsie.
Uzytkownicy obawiajg sie transakcji internetowych, wielu calkowicie
rezygnuje z dokonywania zakupdw przez internet. Pozostali wykazujg
mniejszg nieufno$¢, bo to firmy zajmujace si¢ obstuga kart kredytowych
ponoszg odpowiedzialno$¢ finansowy. Zreszta przechwycenie numeru
karty nastapi¢ moze réwniez w warunkach bardziej kameralnych niz
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sie¢, np. na zapleczu restauracji, gdy nieuczciwy kelner, przed wloze-
niem karty do terminala, korzystajac z nieuwagi (ufnego) klienta, zeska-
nuje zawarto$¢ paska karty.

Temat zbyt nudny
Dla przecigtnego cztowieka nazwy Code Red, Nimda, Zotob, Storm
Worm oznaczaja mniej wigcej to samo. Bezpieczenistwo komputerowe
nie jest wdzigczng tematyka i przy okazji nowego incydentu nagtowki
gazet brzmig prawie tak samo jak poprzednio. Co prawda, inne s3
nazwy szkodnikéw, szybkosci i metody ich rozprzestrzeniania, skutki
destrukgji itd., lecz przecietny czytelnik nie czuje si¢ jako$ szczegélnie
zagrozony i artykulow na ten temat zwyczajnie nie czyta, a dziennika-

rze przestajg je pisywac. Coz, biznes to biznes.

Brak zaufania do przemystu zabezpiecze#n
Ludzie uwazajg, zZe nieciekawy jest $wiat, w ktérym znajduja sie wylg-
cznie rzeczy dobrze im znane, np. nie interesujg ich specjalnie pro-
gramy antywirusowe, ktére ,,przewaznie dzialajg” i ,,spowalniajg kom-
puter’. Prawda to czy nie (w tym przypadku akurat tak), ale prze-
myst zabezpieczen nie ma zbyt dobrej prasy wsrod przecietnych
uzytkownikow (iluz to pytalo mnie, zupelnie serio, czy McAfee sam
produkuje wirusy, ktére potem wykrywa jego oprogramowanie)
i wszelkie historie opowiadane przez producentéw i dostawcow zabez-

pieczen traktowane sg jako nie do konca zastugujace na zaufanie.

To, ze sama tematyka bezpieczenstwa komputerowego wywotuje u prze-
cietnego czlowieka odruch ziewania, jest tylko spostrzezeniem socjologicz-
nym, wazniejsze s3 natomiast technologiczne konsekwencje tegoz dla prze-

mystu zabezpieczen.

« Uzytkownicy nie rozrézniajg poszczegdlnych produktéw, oczekujac
jednego, ktory wszystko zaltatwi.

o Uzytkownicy nie sg sktonni placi¢ zbyt wiele za zabezpieczenia. Ocze-
kuja pojedynczego produktu, czujg sie okradani, gdy proponuje im si¢
pakiety zintegrowane, nie widzg zbytniej réznicy miedzy darmowymi
zwykle wersjami entry-level i platnymi wersjami premium. Swiado-
mos¢ wartosci oferowanych przez te ostatnie jest znikoma, czesto
postrzegane s3 jak magazyn nikomu niepotrzebnej funkcjonalnosci.
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e W powszechnym odczuciu uzytkownikow (zwlaszcza Windows)
antywirus to cos, co ,trzeba mie¢”, nawet jesli nie jest si¢ gleboko prze-
konanym o jego skutecznosci.

Kolejng konsekwencjg wspomnianej nieswiadomosci jest fakt, ze wielu
uzytkownikéw nie interesuje si¢ tym, czy ich oprogramowanie antywiru-
sowe rzeczywiscie dziata! Czesto oprogramowanie to preinstalowane jest
przez dostawce sprzetu (OEM) na nowym komputerze i cechuje si¢ ograni-
czonym okresem uzywalnosci, zwykle nie dtuzszym niz rok. Po tym czasie
konieczne jest odnowienie licencji, zakupienie pelnej wersji itp., zaleznie
od konkretnego produktu, o czym uzytkownicy zapominajg, przekonani, ze
otrzymali ,,darmowy” produkt na zawsze. Komunikaty przypominajgce
o zblizajagcym si¢ uptywie licencji sg ignorowane, a gdy przychodzi ,,dzien
zero”, antywirus przestaje dziata¢ i komputer pozbawiony zostaje ochrony
(czym uzytkownik takze si¢ zbytnio nie przejmuje).

Nie wydaje si¢, by istniala prosta recepta na zmiang tej $wiadomosci. Moim
zdaniem, w wyobrazeniach klientéw warto$¢ ochrony komputeréw sys-
tematycznie spada, szczegélnie wskutek darmowych rozwigzan antywiru-
sowych w rodzaju AVG, Avir czy Avast (przepraszam $wiat open source, nie
wspomnialem o ClamAYV). Jesli nawet darmowe programy antywirusowe
sa produktami w gruncie rzeczy kiepskimi, znajduja licznych uzytkowni-
kéw, kierujacych sie raczej wzgledami cenowymi niz jakosciowymi. Nie
chce przez to powiedzie¢, ze bardziej znana marka koniecznie oznacza
lepsze produkty, na pewno jednak znana marka jest dobrym punktem wyjscia
do poszukiwan. W przekonaniu konsumentéw program uznanej marki
musi by¢ wystarczajaco kompetentny, w przeciwnym razie firma nie odnio-
staby sukcesu.

Mysle, ze droga bedzie dluga i ciernista. Konieczne jest przezwyciezenie
wielu problemow, ktére postaram sie naswietli¢ w nastepnych rozdziatach.
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Znam wielu aroganckich geekéw', ktérzy nie obawiaja sie zagrozenia ze
strony malware, bowiem w swym przekonaniu postepujg bardzo ostroznie
i zaden szkodnik nie ma prawa przedosta¢ si¢ na ich komputery. Wtérujg im
legiony uzytkownikéw Apple przekonanych, ze system operacyjny Mac OS X
jest (magicznie) lepszy niz wigkszo$¢ konkurentow, i — oczywiscie — uzyt-
kownicy Visty, uwazajacy ja za najbezpieczniejszy system na $wiecie, jaki

kiedykolwiek stworzono.

Ludzie ci mysla tak, jak chcg intruzi czyhajacy na zasoby ich komputeréw.
»Lrafienie” komputera jest wowczas tatwiejsze, niz mozna by si¢ spodziewac,
i w praktyce moze oznacza¢ kilka rzeczy. Moze sprowadza¢ si¢ do zain-
stalowania szkodliwego oprogramowania, moze takze polega¢ na niekon-
trolowanym wycieku danych z komputera (za sprawg tegoz szkodliwego
oprogramowania lub z innych przyczyn).

Zacznijmy od zainfekowania komputera (czyli od instalacji ztosliwego opro-
gramowania). Najczesciej dokonuje tego wlasnorecznie sam uzytkownik.
Wystarczy¢ w tym celu jedno nawet kliknigcie linku przestanego poczta
elektroniczng badz uruchomienie pobranej z internetu szkodliwej aplikacji,

udajacej ,,porzadny” program lub uaktualnienie do tegoz.

Bogactwo technik podstepu, stosowanych przez hakerdw, jest przeogromne.
Wielka role gra tu ludzka psychika i $rodki socjotechniczne, prowadzace

' Patrz np. http://pl.wikipedia.org/wiki/Geek — przyp. thum.
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do tego, ze uzytkownik pobierajacy szkodnika przekonany jest, iz pobiera
»przyzwoite” oprogramowanie. Przykladowo nastolatek pobierajacy efek-
towng tapet¢ na pulpit nie podejrzewa, ze dotagczona do niej ,,wtyczka do
Media Playera” nie ma z tym ostatnim nic wspélnego (badz — co gorsza —
ma, ale skrywa jeszcze wirus, instalowany wraz z tym pluginem). Klikniecie
hiperfacza click here (rysunek 3.1) uruchamia proces pobierania i instalo-
wania wymienionych komponentéw. Zeby wszystko wygladato jeszcze
bardziej wiarygodnie, nowego dodatku mozna uzy¢ do odtworzenia wideo.

A hitp:/iwww.videosgalleries.com - 1.mpg - Microsoft Internet Explorer @@|

Windows Media Player is unable to play movie file.
Please click here to download new version of codec.

2] Dore [ ] &0 Internet

Rysunek 3.1. Malware mozna skutecznie maskowac pod postacig niewzbudzajgcego
podejrzer odnosnika do pluginu Media Player

Wsrod oprogramowania skrywajacego w sobie malware na czolo wysuwaja
si¢ wygaszacze ekrandw. We wszystkich serwisach oferujacych bogaty reper-
tuar wygaszaczy znajdujg si¢ tez takie, ktdre sg jednoczesnie zrédlem mal-
ware. Podobnie prawdopodobnym jego zrédtem moga by¢ darmowe gry

i inne samowykonywalne (z rozszerzeniem .exe) aplikacje.

Oczywiscie, szanujacy si¢ geek jest swiadomy sytuacji i jednoczesnie prze-
konany o swej przebieglosci: nie korzysta z linkéw, ktére nie cieszg sig
powszechnym uznaniem (czyli cechujg si¢ niskim licznikiem kliknie¢), bo

takowe nie pochodzg raczej z wiarygodnego zrodla. To jednak nie wystarcza,
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bowiem w wielu przypadkach, myslac, ze pobierasz pewng aplikacje, mozesz
pobra¢ naprawde inng. Dzieje si¢ tak np. wtedy, gdy zlodliwy uzytkownik
Twojej sieci lokalnej przypusci atak typu man-in-the-middle albo prze-
prowadzi zatrucie pamigci cache DNS (nie obawiaj sie, jesli pojecia te nic
Ci nie mdwig; ich znaczenie nie jest w tej chwili istotne). Ataki takie zdarzaja
sie jednak stosunkowo rzadko.

Innym sposobem ,,przejecia” komputera jest wykorzystanie luk w mecha-
nizmach bezpieczenstwa systemu operacyjnego, zwlaszcza w jego czesciach
komunikujacych sie z internetem oraz w przegladarkach WWW. Przegla-
darki sg tak skomplikowane, ze w ich masywnym kodzie nietrudno prze-
oczy¢ luke, niezaleznie od tego, jak bardzo chcialoby si¢ jej uniknaé (do tej
kwestii powrdce w kolejnych rozdzialach). Autorzy szkodliwych stron
WWW celujg w wykorzystywaniu takich luk: zatadowanie spreparowanej
strony WWW do ,,dziurawe;j” przegladarki, dzialajacej w ,,dziurawym” sys-
temie operacyjnym prowadzi zwykle do zainstalowania malware.

Przegladarki sg wazna, lecz nie jedyng kategorig ,,dziurawego” oprogramo-
wania. Réwnie dobrze luke spotka¢ mozna w aplikacji biurowej, np. w MS
Word, gdzie zaladowanie spreparowanego dokumentu prowadzi¢ moze do

zainstalowania malware.

Podobnie dziurawym komponentem systemu operacyjnego sa usltugi (ser-
vices) firmy Microsoft — programy, ktore dziatajg w tle, uruchamiane auto-
matycznie wraz ze startem systemu lub w momencie zalogowania uzytkow-
nika. Zadaniem wielu z nich jest komunikowanie si¢ z innymi kompute-
rami w sieci. Intruz, znajac luke bezpieczenstwa w kodzie danej ustugi,
taczy sie z nig i uzyskuje dostep do komputera, z wiadomymi konsekwen-
cjami, ale bez §wiadomosci uzytkownika. Rozmaite techniki — z zaporami
sieciowymi na czele — majg za zadanie paralizowanie tego typu poczyna-
nia przez ukrywanie wybranych ustug przed $wiatem zewnetrznym. Nawet
i to nie likwiduje catkowicie ryzyka, bowiem ustugi te widoczne s3 dla
innych komputerow wewngtrz sieci korporacyjnej. Jednakze zestaw ustug
widocznych domygélnie dla innych komputeréw ogranicza si¢ do kilku pod-
stawowych mechanizméw komunikacyjnych (cho¢ w przesztosci nawet
i one stanowily nie lada problem).
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Jednak nawet zalatanie wszystkich luk w zabezpieczeniach przegladarki
nie likwiduje zagrozenia, bowiem przed ekranem komputera znajduje si¢
najbardziej zawodny element systemu — uzytkownik. Zadziwiajaco sku-
tecznym chwytem jest podszywanie si¢ programow szkodnikéw pod legalne
oprogramowanie — co$, co zewnetrznie wyglada bez zarzutu, kryje w sobie
destrukcyjne mechanizmy; bezkrytyczne ufanie pozorom moze prowadzic
do katastrofy. Przykladowo drobny btad literowy w adresie URL spowo-
dowa¢ moze przekierowanie do strony wyswietlajacej komunikat o rzeko-
mym zagrozeniu wirusowym i zalecenie pobrania ,,odtrutki”; klikniecie
przycisku OK (rysunek 3.2) powoduje, ze zamiast odtrutki wsaczana jest
prawdziwa trucizna. Sugerowana odtrutka moze tez mie¢ form¢ oprogra-

mowania antyszpiegowskiego (rysunek 3.3).

Address g‘} http:f/esafetypage.com/

Microsoft Internet Explorer,

Official Partners
9 Warning!

= Spy Heal \.._'/
SpyHeal is the Latest ang
Advanced Spyware Detecti
Removal  application  on

W32, Myzor FK@vyF is a virus that infects files with .exe extensions. It attempts to steal passwards
and private information from the infected computer,

Type: Virus

Intem?t' WE‘“ wil pre_vent Infection Length; 138,293 bytes
from "spying” on your I Systems Affected: windows 95, 98, ME, NT (all versions), 2003, Windows XP (all service packs)
actmites. Systems Not Affected: DOS, EPOC, Linux, Macintosh, Novell Netware, 05/2, UNIX
« Visit Website « Fref Technical details: 1. Creates files in %Windirs%\ directory. By default, this is C:\Windows.
2. Adds values to registry keys:
s Pest Trap HKEY_LOCAL_MNACHINE\SoftwareiMicrosoftiWindows\CurrentVersion\Run

3. Scans the hard drive for .exe files and infects any executable files,

Most opular  spyware/
POpLid Py % Searches for passwords/information, which it may send to a remote attacker,

cleaner software all over the

2 5 i 2 Recomendations: Click "0OK" to download officially approved security software,
Cleans  all  known  viruses Always keep your patch levels up-to-date,
WOrms.
« Visit Website » Fref l - - ] [ ]
QK i Cancel

s The Spy Guard
Developed as the most efficient System Security Status:
spyware cleaner with realtime -

protection. Time of investigation:

Rysunek 3.2. Jeden z trikow stosowanych przez producentéw malware: oferowany
antywirus jest w rzeczywistosci malware

Dla uzytkownikéw Windows wyswietlane komunikaty zdajg si¢ by¢ bar-
dziej wiarygodne, jesli wygladaja na pochodzace od producenta, czyli
firmy Microsoft. Na rysunku 3.4 widzimy efektowny monit o zainstalowa-
nie antywirusa, a bogactwo oferowanych opcji (rysunek 3.5) ma 6w monit
jeszcze bardziej uwiarygodnic.
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Rysunek 3.5. Bardziej uwiarygodniona odmiana fatszywego monitu

To wszystko nie przekonuje jednak wielu aroganckich uzytkownikéw,
ktorzy czujg sie bezpieczni, bo nie zagladaja na podejrzane strony, nie potrze-
buja zatem zadnego oprogramowania zabezpieczajacego, a przed niepoza-
dang ingerencja z zewnatrz chroni ich komputer zapora sieciowa, ktéra
nie dopuszcza do nieuprawnionego wysylania danych nawet wtedy, kiedy
dzialajace na komputerze ustugi sg zainfekowane.

Nie obawiaja si¢ tez, Ze padng ofiarami phishingu. Nauczyli si¢ juz igno-
rowa¢ e-maile pochodzace z eBay, ktore nie zawierajg ich osobistego identy-
fikatora (spamerzy nie uzywajg indywidualnych identyfikatoréw klientow,
bo ich po prostu nie znaja). Nie pobieraja tez ,kartki od znajomego”, jesli
imie i nazwisko nadawcy nie zostalo wymienione. Mimo to znam kilka przy-

padkéw, kiedy ostroznos¢ ta okazata si¢ niewystarczajaca.

Autorzy phishingu stosuja w zasadzie te same, dzialajace techniki, lecz
czasem wrzucajg wyzszy bieg. Kilka tygodni przed napisaniem tych stow
bylem $wiadkiem phishingowych e-maili zawierajacych informacje o paczce
kierowanej do adresata i niemozno$ci dostarczenia jej z powodu braku
dokladnych danych adresowych. E-maile wygladaly tak, jakby wyslane
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zostaly przez firme UPS; podanie szczegdétowych danych miato spowodo-
wad, ze paczka zostanie dorgczona. Jako ze chwyt byt na wskros nowatorski,

wielu nawet bardzo ostroznych uzytkownikéw dato sie nabrac.

Pisherzy nie ustajg w poszukiwaniu nowych technik. Jedng z nich jest
phishing selektywny, tzw. spearphishing, kierowany do konkretnych firm
lub nawet os6b. Uzytkownik otrzymuje e-mail wygladajacy tak, jakby
wystany byl z jego firmowe;j sieci; w tre$ci komunikatu znajduje si¢ prosba
o zmianeg hasla uzytkownika na firmowym serwerze, bowiem okres waz-
nosci aktualnego hasta dobiega konca. Uzytkownik loguje si¢ za pomoca
dotychczasowego hasta, wpisuje zmienione hasto — to pierwsze wedruje do
rzeczywistego autora e-maila, drugie przepada bezpowrotnie, na serwerze
nic si¢ nie zmienia.

Spearphishing sprawdza sie znakomicie w portalach spotecznosciowych,
gdzie fatwo wykona¢ chwyt na ,kartke od znajomego”. Chwyt rozpoczyna
sie od poznania adresu e-mail potencjalnej ofiary na podstawie imienia
i nazwiska’. Jezeli natomiast pisher dysponuje gotowym adresem e-mail,
moze wydedukowac imig¢ jego wiasciciela, np. za pomoca prostego przeszu-

kiwania internetu (co daje si¢ latwo automatyzowac).

Gdyby wspomnianym pisherem byl moj kolega, z pewnoscia odnalaztby
mnie na Facebooku (rysunek 3.6 — na potrzeby tego eksperymentu utwo-
rzylem nowe fikcyjne konto [bez znajomych], ktére potem skasowalem).

Skoro mamy juz ofiare — adresata — pora na znalezienie nadawcy, ktdry
wyda si¢ mu wiarygodny. W tym celu najprosciej przejrze¢ liste jego znajo-
mych (rysunek 3.7).

Wspaniale, jest z czego wybiera¢. Jezeli falszywy nadawca podszyje si¢ pod
osob¢ mieszkajaca np. w Bostonie, MA, analizujac mdj zyciorys zawodowy
(rysunek 3.8), z pewnoscig znajdzie szczegdly zdolne dostatecznie uwiary-
godnic tres$¢ e-maila.

? Poniewaz nie zawsze istnieje prosta odpowiednioé¢ miedzy ciggiem
»imie.nazwisko” a adresem e-mail, phisher generuje seri¢ prawdopodobnych
adreséw w nadziei, ze ktdrys z nich okaze si¢ autentyczny — przyp. ttum.
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facebook : \
s Searching for (Qy “john viega®

Email:
john@viega.org Displaying the only person who matches “john viega™.
Password:

!T' Remember me | —You must sign up for Facebook to see the full results. Already a Member? Login

Forgot Password? John Viega Add as Friend
Send a Message

View Friends

Everyone Can Join

English » About Find Friends Adwvertising Developers Terms Privacy Help

Rysunek 3.6. Krok 1. eksperymentalnego phishingu: znalezienie ofiary na Facebooku

Maxim Weinstein Add as Friend
Harvard Staff

Boston, MA

Corey White Add as Friend

Los Angeles, CA

Doug Wyatt Add as Friend
MIT Alum '96

New York, NY

NYU Grad Student '10

Chris Wysopal Add as Friend
Boston, MA

-

Henri Yandell Add as Friend
Seattle, WA
Alan Zeichick Add as Friend

Silicon Valley, CA

Neatsun Ziv Add as Friend
Israel
Open Uni. Grad Student

hE 3o

Prev 1234

Facebook © 2008 English About Find Friends Advertising Developers Terms Privacy Help

A Online Friends (0) El | 20

e

Rysunek 3.7. Krok 2.: wybér potencjalnego nadawcy sposréd znajomych adresata

Co prawda, Facebook umozliwia ukrycie listy znajomych przed swiatem
zewnetrznym, domyslnie s3 oni jednak widoczni dla wszystkich i wiekszos¢
uzytkownikéw nie zmienia tego ustawienia. Pisherzy wiedzg o tym, Zze znane
portale wyposazone s3 w mechanizmy detekeji uzytkownikéw prébujacych
pobiera¢ zbyt wiele informacji na raz, totez pobierajg t¢ informacje oszczed-
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¥ Education and Work

Education Info

University of Virginia '98
MS, Computer ce
University of Virginia '96
UvA

Wakefield School '91
Work Info
( Stonewall Software
Founder and CEQ
April 2008 - Present
Boston, MA

McAfee
January 2006 - April 2008

Secure Software
CTO, Founder
March 2001 - December 2005

Virginia Tech
Adjunct Professor
1995 - 2002

Widevine
Manager
November 2000 - July 2001

Cigital
June 1998 - November 2000

Vice President, Chief Security Architect

¥ Neighborhoods
Welcome to Neighborhoods.
John lives in South End, Boston.

Browse Neighborhoods to meet your neighbors!

add

L Online Friends (0

Rysunek 3.8. Krok 3: wybér informacji osobistych adresata

nie. Mogg sobie na to pozwoli¢, bowiem ich celem jest wyslanie niewielkiej

liczby ukierunkowanych e-maili, co i tak daje im wigksza szanse powodzenia

niz zmasowana akcja spamerska.

Znam kilku skrajnie pewnych siebie geekdw, ktérzy unikajg nawet pobie-

rania kartek z jawnie wskazanym nadawcg i adresatem, nawet tych, ktdre

wygladaja na wystane przez matke czy sympati¢ (takie tez mozna tatwo

spreparowac, wybierajac znajomych z tego samego miasta). Czuja sie¢

odporni na wszystkie te zagrozenia, o ktorych dotad napisatem.

Czujg si¢ absolutnie odporni na wszelkie przejawy podstepu socjotech-

nicznego!
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I, jak wspomnialem, nigdy nie zagladaja na ,ryzykowne” strony. Czy na
pewno? Nigdy nie zagladali na MLB.com (to gtéwna strona pierwszej ligi
futbolowej), strone Economist czy typowy serwis geekow, taki jak Slashdot?

Wszystkie te serwisy zbudowane zostaly w dobrej wierze, lecz — mimo to —
stanowi¢ mogg zrodto infekcji. Zli faceci wykupuja legalng reklame w uzna-
nym serwisie i od czasu do czasu wrzucajg tam nielegalng zawartosc,
np. reklame falszywego antywirusa, ktéry w rzeczywistosci moze by¢ pro-
gramem szpiegowskim, albo reklame wygladajaca normalnie, ale wyko-
rzystujacg znane luki w przegladarkach. To wszystko moze si¢ zdarzy¢
w dowolnym serwisie oferujagcym reklamy, takim jak CNN.com. Oczywi-
$cie, w serwisach takich funkcjonujg mechanizmy probujace eliminowac
szkodliwe tresci, co jednak nigdy nie daje stuprocentowej skutecznosci, gdyz
reklamy czesto zawierajg sporg porcje kodu, a nie tylko statyczne obrazki.
Kod ten tworzony jest najczesciej w jezyku ActionScript firmy Adobe.

Jezeli — mimo wszystko — uwazasz, ze nie grozi Ci opisane niebezpieczen-
stwo ze strony reklam, jeste$ naprawde zadufany w sobie. Podejrzewam, ze
nalezysz do jednej z dwoch ponizszych kategorii:

o myslisz, ze nie mozna Cie¢ przechytrzy¢ i zawsze uzywasz tylko naj-
nowszej wersji przegladarki,

o myslisz, Ze jeste$ bezpieczny, bo pracujesz w bezpiecznym srodowi-
sku — Apple i (lub) Linux — badz tez uzywasz nietypowej, mato popu-
larnej przegladarki, takiej jak Opera, albo tez stosujesz inne nietypowe
rozwigzanie, co chroni Ci¢ przed niebezpieczenstwem.

Rozumowanie typowe dla kategorii pierwszej ma te wade, ze w najnowszej
wersji przegladarki moga zosta¢ wykryte nowe luki w zabezpieczeniach. Od
tego ,,dnia zerowego” do momentu opracowania odpowiedniej poprawki

zawsze mija troche¢ czasu. Na szczescie, sytuacje takie nie sg zbyt czgste.

Jezeli nalezysz do drugiej kategorii, nie jeste$ dla intruzéw celem zbyt atrak-
cyjnym — taniej bedzie poszukac im potencjalnych ofiar w innych $rodo-
wiskach. To jednak tylko czg$¢ prawdy, szczegolnie uzytkownicy Apple maja
powody do obaw, co wkrotce wyjasnie.





