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Wszystko, czego potrzebujesz,
ahy tworzy¢ wydajny, elastyczny i hezhiedny kod!

e Jaki edytor wybrac?

e Jak dziafaja systemy kontroli wersji?

* Jak zapewni¢ wysoka wydajno$¢ oraz bezbtedne dziatanie
tworzonych rozwigzan?

Programista, jak kazdy fachowiec, posiada perfekcyjnie dobrany zestaw narzedzi,
pozwalajacy mu na szybkie, wygodne, elastyczne i - co najwazniejsze - optymalne
rozwigzywanie postawionych probleméw. Wybranie odpowiednich narzedzi

i skomponowanie ich zbioru zabiera czesto wiele dni, miesiecy, a nawet i lat.

A przeciez my, programisci, nie mamy az tyle czasu! Koniecznie trzeba znalez¢ jakis
szybszy sposob!

Najlepsza odpowiedzig na ten problem jest wtasnie niniejsza ksiazka. Dzieki niej
opanujesz sposoby pobierania i instalacji rdznych narzedzi, a nowo nabyta wiedza

na temat sposobOw zarzadzania pakietami w roznych dystrybucjach na pewno

nie pdjdzie na marne. W kolejnych rozdziatach poznasz przebieg procesu kompilacii
oraz dowiesz sie, jak interpretowac poszczegdlne btedy i ostrzezenia. John Fusco
omawia tu takze edytory Vim oraz Emacs - ale nie wskazuje, ktory z nich jest lepszy!
Dzieki ksigzce ,Linux. Niezbednik projektanta” wykorzystanie systemow kontroli wersji
nie bedzie stanowito dla Ciebie najmniejszego problemu. Na kolejnych stronach
szczegbtowo omawiane sg zasady funkcjonowania jadra systemu oraz sposob dziatania
procesow i komunikacji migdzy nimi. Lektura kolejnych rozdziatow dostarczy Ci
niezbednych informacji na temat zapewniania wysokiej wydajnosci tworzonych
rozwigzan oraz metod diagnozowania problemoéw z oprogramowaniem.

¢ Zdobywanie i instalacja oprogramowania open source
* Proces kompilacji kodu zrddtowego

 Zarzadzanie pakietami w rdznych dystrybucjach
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Rozdziat 1

Pobieranie i instalacja narzedzi
oferowanych w trybie open source

1.1. Wprowadzenie

W tym rozdziale oméwig rozne formy dystrybuowania darmowego oprogramowania, techniki
jego stosowania 1 miejsca, gdzie nalezy go szukaé. Szczegdtowo opiszg pliki archiwalne 1 pliki
pakietéw, a takze najbardziej popularne narz¢dzia utworzone z mysla o operowaniu na tych plikach.

Stosowanie oprogramowania nieznanych autoréw bywa ryzykowne. W zwiazku z tym omoéwig
rozmaite zagadnienia zwigzane z bezpieczenstwem, ktdre warto mie¢ na uwadze, 1 techniki, ktére
moga nas chronié. Wprowadz¢ zagadnienia uwierzytelniania i zaufania, po czym sprobujg je
odnies$¢ do problematyki bezpieczenstwa. Z mysla o sytuacjach, w ktdrych uwierzytelnianie jest
niemozliwe, zaproponuj¢ techniki przegladania pakietéw i archiwéw.

I wreszcie wprowadzg kilka narz¢dzi umozliwiajacych efektywne zarzadzanie pakietami
1 dystrybucjami opartymi na pakietach oraz sposoby ich uzyskiwania.
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1.2. Czym jest tryb open source?

Nazwa open source jest marketingowym okreSleniem darmowego oprogramowania tworzo-
nego zgodnie z zalozeniami projektu Open Source Initiative (OSI)'. Organizacje OSI zalozono
z my$la o promowaniu darmowego oprogramowania, a faktycznym zrédlem tej idei byl projekt
GNU Richarda Stallmana. Jednym z celéw tej organizacji jest zwalczanie negatywnych stereo-
typow zwiazanych z darmowym oprogramowaniem 1 propagowanie darmowego dzielenia si¢
kodem zrédlowym aplikacji.

Poczatkowo wiele organizacji biznesowych obawialo si¢ stosowania oprogramowania ofero-
wanego w trybie open source. Nie ma watpliwosci, ze spory udzial w tym stanie rzeczy mialy dzialy
marketingu wielkich przedsi¢biorstw informatycznych. Jak méwi powiedzenie: ,,Otrzymujesz to,
za co placisz”. Niektorzy obawiali sig, ze nowe licengje (np. GNU Public License) bgda si¢ roz-
przestrzenialy jak wirus, ktory sprawi, ze kod tworzony z wykorzystaniem darmowego oprogra-
mowania takze b¢dzie musial by¢ upubliczniony.

Zdecydowana wigkszo$¢ tych obaw zostala na szczgscie rozwiana. Wiele ogromnych przed-
si¢biorstw korzysta obecnie z darmowego oprogramowania 1 promuje ideg¢ otwartego dost¢pu do
kodu zrédtowego we wlasnych projektach. Co wigcej, cz¢$¢ koncernéw korzysta wylacznie z opro-
gramowania open source. Dzin ostatecznie zostal uwolniony ze swojej lampy.

1.3. Co idea otwartego dostepu do kodu Zr6dtowego oznacza dla nas?

Dla wigkszosci z nas idea oprogramowania open source oznacza w istocie dostgpno$¢ darmowych
narz¢dzi wysokiej jakosci. Okazuje sig, niestety, ze oprocz wspomnianego oprogramowania
wysokiej jakosci istnieje mndstwo gorszych produktéw, co jest nieuniknione. Dobre koncepcje
projektowe s3 stale rozwijane, koncepcje chybione z czasem zanikaja. W tej sytuacji wybdr opro-
gramowania open source przypomina troch¢ wybor owocdéw — wskazanie naprawdg dojrzatych
wymaga sporego do$wiadczenia.

Whasciwie prowadzony proces wyboru musi uwzgledniaé wiele poziomdéw. Na poziomie
kodu zrédtowego dobieramy funkcje 1 konstrukcje (w tym latki usuwajace usterki), aby dyspo-
nowac tylko najlepszymi rozwigzaniami. Jako konsumenci wybieramy i pobieramy z internetu te
produkty, ktdre w naszej ocenie zwigkszaja szanse powodzenia realizowanych projektéw. Trudno
oczekiwaé, by kto$ tworzyt kod, ktéry nie bedzie wykorzystywany w zadnym projekcie. Mniej
pobieranego oprogramowania oznacza mniej pracy dla programistéw. Wigcej pobran zawsze ozna-
cza wigcej pracy dla programistow, co z kolei przeklada si¢ na szerszy wyboér kodu i — tym

' Patrz witryna internetowa http://uwww.opensource.org/.
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samym — lepszy kod. Zdarza si¢, ze wybor wlasciwego projektu przypomina rozgrywke hazar-
dowa, w ktorej o sile naszych kart decyduje wylacznie 1lo§é¢ poswigcanego czasu 1 wkiadanego
wysitku. Sytuacje, w ktorych bgdziemy zalowaé dokonanych wezesniej wyboréw, sa nieunik-
nione — warto wig¢c pamigtaé, ze podobne zdarzenia sa nicodlaczng cz¢scia tego procesu.

Dla cze¢sci uzytkownikéw niepelna wiedza o pobieranym oprogramowaniu bywa zroédtem
pozytywnych emocji. Traktuja poznawanie nowych narz¢dzi jak rozpakowywanie prezentéw
urodzinowych. Inni uzytkownicy uwazaja, ze tego rodzaju eksperymenty sa wyjatkowo klopo-
tliwe 1 czasochfonne. Okazuje si¢ jednak, ze takze osoby zainteresowane wygoda zwigzang z goto-
wym oprogramowaniem, ktore wystarczy zainstalowac 1 uruchomié, znajda w internecie co$ dla
siebie — problem w tym, ze wybdr naprawd¢ dojrzatych projektéw jest nieco mniejszy. Internet
oferuje wiele zasobéw, ktore utatwiaja wybor pozadanych projektow.

1.3.1. Odnajdywanie wiadciwych narzedzi

Pierwszym miejscem, od ktérego nalezy zacza¢ poszukiwania (zanim przystapimy do przeglada-
nia zasoboéw dostgpnych w internecie), sa ptyty CD lub DVD naszej dystrybucji systemu Linux.
Jesli zainstalowaliSmy system znajdujacy si¢ na wielu no$nikach, najprawdopodobniej pominigto
w tym procesie mnostwo uzytecznych narzedzi. Wigkszos¢ dystrybucji zawiera na plytach CD lub
DVD duzo wigcej oprogramowania, niz instaluje si¢ zgodnie z ustawieniami domy$lnymi. Z reguly
uzytkownik instalujacy system operacyjny jest pytany o docelowe przeznaczenie danego kom-
putera. Wskutek takiego wyboru na dysku jest instalowany okre$lony podzbidr pakietow, ktory
wedlug tworcow programu instalacyjnego najlepiej pasuje do profilu stacji roboczej czy serwera.

Zbi6r zainstalowanych pakietow zawsze mozemy rozszerzy¢ r¢cznie, lokalizujac interesujace
nas narz¢dzia na ptytach CD lub DVD. Wada proponowanego podejscia jest brak jednego sche-
matu organizowania pakietow 1 — tym samym — konieczno$¢ dysponowania do$¢ precyzyjna
wiedza o poszukiwanych rozwiagzaniach. Czg¢$¢ dystrybucji oferuje jednak graficzne interfejsy
organizujace pakiety w ramach kategorii, ktére znacznie ulatwiaja dobér instalowanego oprogra-
mowania.

Uzytkownicy, ktorzy nie do konca wiedza, czego szukaja, powinni skorzystaé z materialow
dostgpnych w internecie. Istnieje wiele witryn internetowych, stworzonych wylacznie z mysla
o uzytkownikach poszukujacych oprogramowania open source. Jedng z takich witryn jest http://
S>freshimeat.net/. Mozna tam znalez¢ oprogramowanie uporzadkowane wedlug kategorii, co znacznie
ulatwia przeszukiwanie oferowanych zasobdw. W czasie prac nad ta ksiazka wpisalem w wyszu-
kiwarce Freshmeat wyrazenie word processor 1 znalaztem 71 dostgpnych projektdéw. Az trudno sobie
wyobrazié wybor spomigdzy 71 edytoréw tekstu!
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Witryna Freshmeat umozliwia filtrowanie wynikéw przeszukiwania, co dodatkowo pozwala
zawgzi¢ zbidr dostgpnych narz¢dzi. Poczatkowe wyniki obejmuja oprogramowanie dla réznych
systemOw operacyjnych (w tym innych niz Linux), a takze projekty na réznych etapach reali-
zacji. W tej sytuacji podjalem decyzj¢ o ograniczeniu przeszukiwania do projektéw tworzonych
z mys$la o systemie Linux, projektdw dojrzatych i takich, ktore sa oferowane zgodnie z licencja
Open Source, zaakceptowana przez organizacj¢ OSI. (Witryna Freshmeat domySlnie odnajduje
takze oprogramowanie komercyjne). W ten sposéb ograniczylem liczbg projektéw do 12 — wybor
sposrdd takiej liczby edytordw jest duzo prostszy. Blizsza analiza wynikéw ujawnila jednak, ze
cz¢$¢ projektdw nie do konca odpowiada moim oczekiwaniom i1 wynika z dos¢ szerokiej inter-
pretacji wyrazenia word processor. Po zastosowaniu kilku dodatkowych filtréw bytem w stanie
zidentyfikowa¢ kilka znanych mi wczesniej, sprawdzonych projektdéw wysokiej jakosci, np. edytor
AbiWord, oraz kilka projektow, o ktorych do tej pory nie styszalem. Wyniki nie obejmowaly jed-
nak tak waznych projektow jak pakiet OpenOffice, w ktérym pisalem t¢ ksigzke. Okazalo sig, ze
wspomniany pakiet nie znalazt si¢ w wynikach przeszukiwania, poniewaz nalezy do kategorii
Office/Business — Olffice Suites, a nie Word Processors. Moje do§wiadczenia pokazaly, ze jesli nie
mozemy odnalez¢ interesujacego nas projektu, nie powinnismy rezygnowacé, tylko staraé si¢ szu-

kaé do skutku.

1.3.2. Formaty dystrybucji oprogramowania

Kiedy juz uda nam si¢ odnaleZ¢ potrzebne oprogramowanie, najprawdopodobniej staniemy przed
kolejnym waznym wyborem. Dojrzale projekty z reguly oferuja pakiety w postaci gotowej do
zainstalowania, zwykle w co najmniej jednym formacie. Mniej dojrzale projekty czgsto maja postaé
kodu Zrédlowego lub plikéw binarnych, zawartych w pliku archiwalnym. Okazuje sig, ze sam for-
mat bywa cenna wskazéwka sugerujaca, z jakim pakietem mamy do czynienia. Pobieranie pliku
pakietu dojrzatego oprogramowania mozna poréwnaé z kupowaniem nowego samochodu —
poniewaz nie wiemy, jak to dziala, ograniczamy si¢ do przekrgcenia kluczyka w stacyjce. Pobie-
ranie archiwum z plikami Zrédlowymi lub binarnymi bardziej przypomina kupowanie uzywanego
samochodu — jesli niewiele wiemy o samochodach, tak naprawdg¢ nie wiemy, co kupujemy.
Jesli jakis projekt obejmuje pakiet gotowy do natychmiastowej instalacji, zwykle jest to sygnal
o dojrzatosci tego projektu. Co wigcej, istnienie takiego pakietu sugeruje, ze cykl wydan danego
projektu jest dos¢ stabilny. Gdyby nowe wydania tego projektu pojawialy si¢ co tydzien, najpraw-
dopodobniej nikt nie zawracalby sobie glowy tworzeniem pakietéw. Dysponujac plikiem pakietu
oprogramowania 1 odrobing szczgscia najprawdopodobniej bedziemy w stanie od razu zainsta-
lowac 1 uruchomi¢ nowe narzg¢dzie. Okazuje si¢ jednak, ze podobnie jak w przypadku nowych
samochoddéw, szybko mozemy si¢ przekonaé, iz dokonany wybdr nie byl najlepszy.
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Alternatywa dla pliku pakietu jest plik archiwum (plik archiwalny). W projektach tworzonych
z mys$la o systemie operacyjnym Linux archiwa z reguly maja posta¢ skompresowanych plikéw
z rozszerzeniem .tar. Plik archiwalny (ang. archive file) jest kolekcja plikow upakowanych w jed-
nym pliku za pomoca narz¢dzia archiwizujacego, czyli np. polecenia tar. Tego rodzaju pliki
z reguly sa dodatkowo kompresowane za pomoca programu gzip, co pozwala oszcze¢dzi¢ cenng
przestrzen na dysku — tak przygotowane pliki okresla si¢ mianem plikow tar.

Pliki tar s3 preferowanym formatem dystrybucji kodu Zrédlowego projektéw. Ich tworzenie
1 stosowanie jest bardzo proste, a obstuga programu tar nie stanowi problemu dla zadnego pro-
gramisty. Duzo rzadziej mamy do dyspozycji pliki tar obejmujace binarne pliki wykonywalne.
Nalezy tego rozwiazania unikaé, chyba ze dobrze wiemy, co tak naprawde robimy. Pliki tar po-
winny by¢ przekazywane osobom, ktore dysponuja pewna wiedza o programowaniu 1 admini-
stracji systemami.

1.4. Wprowadzenie do tematyki plikéw archiwalnych

Podczas pobierania 1 instalacji oprogramowania open source w pewnym momencie zetkniemy si¢
z plikiem archiwalnym w tej czy innej formie. Mianem pliku archiwalnego okreslamy kazdy
plik zawierajacy kolekcj¢ innych plikéw. Uzytkownicy systemu operacyjnego Windows zapewne
znaja dominujace na tej platformie narz¢dzie archiwizujace PKZip. Jego odpowiedniki pracujace
w systemach Linux dzialaja podobnie, z t3 réznica, ze nie oferuja mozliwo$¢ kompresji. Narzgdzia
archiwizujace systemu Linux koncentruja si¢ na samej archiwizacji 1 pozostawiaja kompresj¢ innym
narz¢dziom (zwykle gzip lub bzip2). Na tym polega filozofia platformy Unix.

Poniewaz pracujemy w systemie Linux, mamy oczywiscie szerszy wybdr narz¢dzi archiwi-
zujacych. Jako konsumenci oprogramowania open source nie powinnis$my si¢ jednak wykazywaé
przesadng wybrednoScia. Mimo ze w naszej pracy bedziemy mieli do czynienia przede wszystkim
z plikami tar, warto przynajmniej wiedzie¢ o istnieniu innych narzedzi.

Narz¢dziom archiwizujacym stawiamy wigksze wymagania niz tylko te zwigzane ze sklado-
waniem nazw i danych plikéw. Oprocz Sciezek 1 danych archiwum musi obejmowaé metadane
wlasciwe dla poszczegdlnych plikéw. Przez okreslenie metadane (ang. metadata) rozumiemy
wlasciciela pliku, grupe i inne atrybuty (w tym uprawnienia odczytu, zapisu 1 wykonywania).
Narzgdzie archiwizujace rejestruje wszystkie te informacje, co oznacza, ze stwarza mozliwosé
usunigcia pliku z systemu plikéw 1 jego pdzniejsze przywrdcenie z pliku archiwalnego bez utraty
jakichkolwiek informacji. Jesli umiescimy w archiwum jakis$ plik wykonywalny, po czym usu-
niemy go z systemu plikdw, odtworzenie tego pliku z archiwum umozliwi nam jego ponowne
uruchomienie. W systemie Windows samo rozszerzenie pliku okresla, czy mamy do czynienia
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z plikiem wykonywalnym (tak jest np. w przypadku plikéw .exe); w systemie Linux o mozliwosci
uruchamiania plikéw decyduja ich metadane, dlatego konieczne jest sktadowanie tych informacji
przez narz¢dzie archiwizujace.

Najbardziej popularne narzg¢dzia archiwizujace, stosowane w systemie Linux, wymieniono
1 krétko opisano w tabeli 1.1. Zdecydowanie najpopularniejszym formatem archiwizowania pli-
kéw jest tar. Nazwa tego narzedzia 1 formatu jest skrotem od angielskiego okreslenia tape archive,
czyli nazwy stosowanych kiedys§ systemoéw archiwizowania danych na taSmach magnetycznych.
Narzgdzie tar jest obecnie wykorzystywane przede wszystkim w roli uniwersalnego programu do
archiwizacji kolekgji plikéw w ramach pojedynczych plikéw wynikowych. Mniej popularna alter-
natywa dla tego narzgdzia jest cpio, czyli program realizujacy te same zadania, ale stosujacy zupet-
nie odmienng skladni¢ polecen. Istnieje tez narzg¢dzie pax, ktdre jest zgodne ze standardem POSIX
1 ktore potrafi prawidlowo interpretowaé pliki narz¢dzia tar, pliki archiwalne programu cpio
1 oczywiscie pliki we wlasnym formacie. Co prawda, nigdy nie spotkalem si¢ z dystrybucja w for-
macie narz¢dzia pax, warto jednak o nim wspomnie¢ dla kompletnosci prowadzonych rozwazan.

TABELA 1.1. Najpopularniejsze narzedzia archiwizujace

Narzedzie Uwagi

tar Najbardziej popularne narzg¢dzie
cpio Narze¢dzie stosowane wewngtrznie przez format RPM, niewykorzystywane nigdzie indziej
ar Narzg¢dzie wykorzystywane wewngtrznie przez mechanizm pakujacy Debiana; poza tym

systemem stosuje si¢ je wylacznie dla bibliotek budowanego oprogramowania. Narzg¢dzie
ar nie skfaduje w archiwach informacji o $ciezkach

Warto poswigci¢ trochg uwagi narzedziu ar, ktore jest wykorzystywane przede wszystkim do
tworzenia bibliotek z kodem obiektéw stosowanych w procesie wytwarzania oprogramowania, ale
takze do tworzenia plikéw pakietéw na potrzeby dystrybucji systemu Debian.

W internecie mozna bez trudu odnaleZ¢ zaréwno narz¢dzia przetwarzajace pliki .zip, tworzone
za pomoca aplikacji PKZip, jak 1 mniej znane narz¢dzia generujace skompresowane archiwa, np.
Tha. Warto jednak pamigtaé, ze podane formaty niemal nigdy nie sa wykorzystywane do dystry-
buowania programdw open source dla systemu Linux. Oznacza to, ze widzac archiwum z roz-
szerzeniem .zip, mozemy by¢ niemal pewni, ze jest przeznaczone dla systemu operacyjnego firmy
Microsoft.

W wigkszosci przypadkéw musimy dysponowaé dwiema informacjami na temat poszcze-
g6lnych formatéw: jak sprawdzi¢ zawarto$¢ archiwum i jak wyodrebnié pliki z tego archiwum.
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W przeciwienstwie do narzgdzi archiwizujacych, stosowanych w systemach operacyjnych Win-
dows, ktdre oferuja rozmaite, czg¢sto niebezpieczne funkcje dodatkowe, programy archiwizujace
przeznaczone dla systeméw Linux koncentruja si¢ wylacznie na podstawowych funkcjach. W tej
sytuacji przegladanie i rozpakowywanie plikow archiwalnych jest do$¢ bezpieczne (szczegdlnie jesli
nie dysponujemy uprawnieniami administratora). Mimo to zawsze warto przyjrze¢ si¢ zawarto$ci
archiwum przed przystapieniem do wypakowywania plikéw, aby przypadkiem nie nadpisaé tak
samo nazwanych plikéw juz istniejacych.

1.4.1. Identyfikacja plikéw archiwalnych

Archiwa pobierane z internetu najcz¢Sciej s3 kompresowane z mysla o oszcz¢dzaniu przepusto-
woscl Iaczy. Istnieje szereg konwencji nazewniczych, stosowanych dla plikdw skompresowanych
(czgs¢ sposrdd tych konwencji przedstawiono w tabeli 1.2).

TABELA 1.2.  Konwencje nazewnictwa plikéw archiwalnych

Rozszerzenia Typ

tar Nieskompresowany plik archiwalny narze¢dzia tar

tar.gz, .tgz Plik archiwalny narz¢dzia tar, skompresowany za pomoca narzgdzia gzip

tar.bz2 Plik archiwalny narzedzia tar, skompresowany za pomoca narz¢dzia bzip2

tar.Z, taz Plik archiwalny narz¢dzia tar, skompresowany za pomoca polecenia compress systemu
Unix

.ar, .a Plik archiwalny narzedzia ar, stosowany przede wszystkim podczas tworzenia
oprogramowania

.cpio Nieskompresowany plik archiwalny narz¢dzia cpio

W razie watpliwosci warto pamigtac o przydatnym poleceniu file. Wspomniane narz¢dzie
wprost doskonale nadaje si¢ do identyfikacji plikow, ktorych nazwy niewiele nam moéwia o fak-
tycznej zawartosci. Z tego rodzaju sytuacjami mamy do czynienia np. wtedy, gdy nasza przegla-
darka internetowa lub inne narz¢dzie tak modyfikuje nazwy plikéw, ze ich rozpoznanie staje si¢
klopotliwe. Przypusémy, ze dysponujemy skompresowanym archiwum narzg¢dzia tar, nazwanym
foo.x. Nazwa ta nie informuje o zawartosci tego pliku. W tej sytuacji mozna skorzystaé z nastgpu-
jacego polecenia:

$ file foo.x
foo.x: gzip compressed data, from UNIX, max compression
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Teraz mozemy by¢ pewni, ze nasz plik skompresowano za pomoca narz¢dzia gzip, nadal
jednak nie wiemy, czy mamy do czynienia z plikiem wygenerowanym przez narzg¢dzie tar.
Mozemy sprobowac rozpakowac ten plik za pomoca narz¢dzia gzip i ponownie uzy¢ polecenia
file. Lepszym rozwiazaniem bgdzie jednak zastosowanie opcji polecenia -z:

$ file -z foo.x
foo.x: tar archive (gzip compressed data, from UNIX, max compression)

Tera doktadnie wiemy, czym dysponujemy.

Z reguly uzytkownicy kieruja si¢ intuicyjnymi konwencjami nazewnictwa plikéw, a same
nazwy w zdecydowanej wigkszosci przypadkéw sa podstawowym Zrédlem wiedzy o rodzajach
plikdw archiwalnych i sposobie ich opracowania.

1.4.2. Przegladanie zawartos$ci plikéw archiwalnych

Pliki archiwalne §ledza informacje o zawieranych plikach w formie swoistego spisu tresci, ktory
mozna uzyska¢ (co jest dos¢ wygodne), stosujac flagg -t. Jest ona obstugiwana przez wszystkie
wspomniane do tej pory narzg¢dzia archiwizujace. Ponizej przedstawiono sposob uzycia tej flagi
na przykladzie instalacji cron systemu Debian:

$ tar -tzvf data.tar.gz

drwxr-xr-x root/root 0 2001-10-01 07:53:19 ./

drwxr-xr-x root/root 0 2001-10-01 07:53:15 ./usr/

drwxr-xr-x root/root 0 2001-10-01 07:53:18 ./usr/bin/
-rwsr-xr-x root/root 22460 2001-10-01 07:53:18 ./usr/bin/crontab
drwxr-xr-x root/root 0 2001-10-01 07:53:18 ./usr/sbin/
-rwxr-xr-x root/root 25116 2001-10-01 07:53:18 ./usr/sbin/cron

W powyzszym przykladzie dodatkowo uzyto opcji -v, wymuszajacej dotaczanie dodatkowych
informacji podobnych do tych znanych z dlugich list polecenia 1s. Dane wyjsciowe obejmuja
uprawnienia wiasciwe dla poszczegdlnych plikow (w pierwszej kolumnie) 1 informacje o wlasnosci
(w drugiej kolumnie). Kolejna, trzecia kolumna zawiera rozmiary plikdw (wyrazone w bajtach);
warto zwr6ci¢ uwagg na katalogi, ktérych rozmiar wynosi 0. Analizujac zawartos¢ pliku archiwal-
nego, nalezy zwracac szczegdlna uwage na wlasnos¢ i uprawnienia wiasciwe dla poszczegélnych
plikow.

Podstawowe polecenia umozliwiajace wyswietlanie zawartosci plikow archiwalnych w réznych
formatach przedstawiono w tabeli 1.3. Dla wszystkich trzech formatéw uzyskujemy niemal iden-
tyczne dane wynikowe.
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TABELA 1.3. Polecenia przegladania plikéw archiwalnych

Format Polecenie Uwagi

Archiwum narzg¢dzia tar tar —tvf nazwa pliku

Archiwum narzedzia tar, skompresowane — tar -tzvf nazwa_pliku

za pomoca narz¢dzia gzip

Archiwum narz¢dzia tar, skompresowane tar -tjvf nazwa pliku

za pomoca narzedzia bzip2

Archiwum narzg¢dzia cpio cpio —tv < nazwa_pliku  Narzg¢dzie cpio wykorzystuje
stdinistdout w roli strumieni
binarnych

Czytanie symbolicznej reprezentacji uprawnien dost¢pu do pliku jest dos¢ proste — wystar-
czy si¢ przyzwyczai¢ do tego specyficznego formatu. Warto opanowa¢ popularne zabiegi majace
na celu reprezentowanie dodatkowych informacji (oprécz standardowych uprawnient odczytu,
zapisu 1 wykonywania).

W pierwszej kolejnosci zajmiemy si¢ samym faficuchem uprawnien. Sklada si¢ on z 10 znakow.
Pierwszy znak okresla rodzaj plikow, pozostale trzy trojznakowe grupy opisuja odpowiednio:
uprawnienia wlasciciela pliku, uprawnienia czlonkéw grupy 1 uprawnienia wszystkich pozosta-
tych uzytkownikow.

Typ pliku jest reprezentowany przez pojedynczy znak. Dopuszczalne wartoSci tego znaku wraz
ze znaczeniami przedstawiono w tabeli 1.4.

Kolejne dziewig¢ znakéw mozna podzieli¢ na trzy grupy po trzy bity. Poszczegblne bity repre-
zentuja odpowiednio: uprawnienia odczytu (r), zapisu (w) i wykonywania (x) pliku. Znak - na
ktorej$ z tych pozycji oznacza, ze dane uprawnienia nie zostaly ustawione. Przykladowo znak - na
pozycji w oznacza, ze dany plik nie jest dostgpny do zapisu. Kilka prostych przyktadéw przedsta-
wiono w tabeli 1.5.

Przy okazji analizy uprawnien warto jeszcze wspomnie¢ o bitach setuid, setgid i sticky.
Wspomnianych bitéw do tej pory nie uwzglednialiSmy, poniewaz ich wplyw ogranicza si¢ do
zachowania plikéw wykonywalnych.

Jesli bit setuid jest ustawiony, kod danego pliku bedzie wykonywany z wykorzystaniem iden-
tyfikatora wlasciciela tego pliku w roli faktycznego identyfikatora uzytkownika. Oznacza to, ze
nasz program moze realizowaé wszelkie zadania, do ktdrych jest uprawniony wlasciciel odpo-

.....
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TABELA 1.4. Typy plikéw na listach zawartosci archiwéw

Kod Znaczenie Uwagi
- Standardowy plik Do tej kategorii zaliczamy pliki tekstowe, pliki z danymi,
pliki wykonywalne itp.
d Katalog
c Urzadzenie znakowe Plik specjalny, wykorzystywany w procesie komunikacji ze sterownikiem

urzadzenia znakowego (ang. character device). Tego rodzaju pliki
tradycyjnie moga by¢ skladowane tylko w katalogu /dev 1 zwykle nie sa
umieszczane w plikach archiwalnych

b Urzadzenie blokowe Plik specjalny, wykorzystywany w procesie komunikacji ze sterownikiem
urzadzenia blokowego (ang. block device). Tego rodzaju pliki tradycyjnie
mogg by¢ skladowane tylko w katalogu /dev i zwykle nie s3 umieszczane
w plikach archiwalnych

1 Dowiazanie symboliczne  Nazwa pliku wskazujaca na inny plik. Wskazywany plik moze by¢
skladowany w innym systemie plikéw lub nawet moze w ogodle nie istnie¢

TABELA 1.5.  Przyklady bitéw uprawnier do pliku

Uprawnienia

rwx Dany plik moze by¢ odczytywany, zapisywany 1 wykonywany

rw- Dany plik moze by¢ odczytywany i zapisywany, ale nie moze by¢ wykonywany
r-x Dany plik moze by¢ odczytywany i wykonywany, ale nie moze by¢ zapisywany
--X Dany plik moze by¢ wykonywany, ale nie moze by¢ odczytywany ani zapisywany

zawarty w nim kod moze modyfikowac 1 usuwac dowolne pliki w ramach systemu (niezaleznie
od tego, ktory uzytkownik uruchomit ten program). Brzmi dziwnie, prawda? W przeszlosci pro-
gramy z ustawionym bitem setuid byly przedmiotem atakow.

Za to samo zadanie odpowiada bit setgid, z t3 roznica, ze kod zawarty w tak oznaczonym
pliku jest wykonywany z przywilejami grupy, do ktdrej ten plik nalezy. Standardowo pliki wyko-
nywalne s3 wykonywane z przywilejami wlasciwymi dla grupy, do ktorej nalezy uzytkownik uru-
chamiajacy odpowiednie programy. Jesli bit setgid jest ustawiony, program dziata tak, jakby zostat
uruchomiony przez uzytkownika nalezacego do tej samej grupy co jego wlasciciel.

Plik z ustawionym bitem setuid lub setgid mozna rozpoznadé, zerkajac na bit x tancucha
uprawnien. Litera x na tej pozycji standardowo oznacza, ze mamy do czynienia z plikiem wyko-
nywalnym, a znak - oznacza, ze nie jest to plik wykonywalny.
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Bity setuid i setgid dodaja jeszcze dwie mozliwe wartosci tego znaku. Mata litera s (zamiast
litery x) w bicie uprawnien wiasciciela oznacza, ze dany plik moze by¢ wykonywany przez swo-
jego wlasciciela 1 ze ustawiono jego bit setuid. Takze wielka litera S oznacza, ze ustawiono bit
setuid, ale wlasciciel danego pliku nie dysponuje prawem jego wykonywania. Wyglada to dosé
dziwacznie, ale taka konstrukcja jest dopuszczalna 1 bywa niebezpieczna. Plik moze naleze¢ np.
do administratora, ktéry nie moze tego pliku wykonaéd. Linux daje administratorowi prawo uru-
chamiania kazdego pliku, pod warunkiem ze ktokolwiek dysponuje takimi uprawnieniami.
Oznacza to, ze nawet jesli bit wykonywalnosci dla administratora nie zostanie ustawiony, dopoki
biezacy uzytkownik ma takie prawo, kod zawarty w danym pliku zostanie wykonany z przywi-
lejami administratora.

Bit setgid, podobnie jak bit setuid, mozna zmieni¢, modyfikujac pozycj¢ x w ramach czg¢sci
tanicucha uprawnien, reprezentujacej prawa grupy. Matla litera s oznacza, ze dla danego pliku usta-
wiono bit setgid 1 ze czlonkowie danej grupy dysponuja prawem jego wykonywania. Wielka litera
S oznacza, ze dla danego pliku ustawiono bit setgid, ale czlonkowie danej grupy nie moga tego
pliku wykonywac¢.

W danych wynikowych, wygenerowanych dla pakietu cron (przedstawionych we wczesniej-
szej cz¢Sci tego rozdziatu), widac, ze program crontab ma ustawiony bit setuid i ze nalezy do
administratora. Dodatkowe przyktady przedstawiono w tabeli 1.6.

Bit sticky nalezy traktowac jak relikt przesztoSci. W zalozeniu mial gwarantowaé szybkie fado-
wanie wybranych programéw wykonywalnych przez utrzymywanie ich w stronach kodowych na
dysku wymiany. W systemie Linux bit sticky jest stosowany wylacznie dla katalogéw 1 ma zupelnie
inne znaczenie. Kiedy nadajemy innym uzytkownikom uprawnienia zapisu 1 wykonywania plikow
sktadowanych w naszym katalogu, moga oni swobodnie tworzy¢ pliki w tym katalogu i usuwac je.
Jednym z przywilejow, ktorych z réznych wzgledéw mozemy nie cheieé nadawad, jest mozliwosé
usuwania plikéw nalezacych do innych uzytkownikéw. Jesli jakis§ uzytkownik dysponuje prawem
zapisu w ramach jakiego$ katalogu, zwykle moze usuwac z tego katalogu dowolne pliki (nie tylko
te, ktore do niego naleza). Mozemy ten przywilej odebraé, ustawiajac bit sticky dla interesujacego
nas katalogu. Z tak oznaczonego katalogu uzytkownicy moga usuwac tylko swoje pliki. Jak zwykle
w tego rodzaju sytuacjach wlasciciel katalogu 1 administrator zachowuje prawo usuwania wszystkich
plikdw. W wigkszosci systemdw bit sticky jest ustawiany dla katalogu /tmp.

Katalog z ustawionym bitem sticky jest oznaczany litera t lub T w miejscu reprezentujacym
uprawnienia wykonywania, nadane pozostatym uzytkownikom. Przyktady takich rozwiazan przed-
stawlono ponizej:

-rwxrwxrwt  Dany katalog moze by¢ odczytywany 1 zapisywany przez wszystkich uzytkowni-
kow; dla tego katalogu ustawiono bit sticky
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TABELA 1.6. Wybrane przyklady uprawnien wraz ze znaczeniami

taricuch Uprawnienia Efektywny identyfikator Efektywny identyfikator
uprawniefn  wykonywania uzytkownika grupy
-IWXr-Xr-X Dany plik moze by¢ wykonywany  Uzytkownik biezacy Uzytkownik biezacy

przez wszystkich uzytkownikéw
—TW-r=Xr-x Dany plik moze byé wykonywany  Uzytkownik biezacy Uzytkownik biezacy
przez wszystkich cztonkéw
odpowiedniej grupy z wyjatkiem
jego wlaciciela

-rWSr-Xr-x Dany plik moze by¢ wykonywany  Wtasciciel pliku Uzytkownik biezacy
przez wszystkich uzytkownikow

-rwSr-xr-x Dany plik moze by¢ wykonywany  Wilasciciel pliku Uzytkownik biezacy
przez wszystkich z wyjatkiem jego
wiasciciela

-PWXr=sr-X Dany plik moze by¢ wykonywany  Uzytkownik biezacy Whasciciel grupy
przez wszystkich uzytkownikéw

~TWSY=-Sr-X Dany plik moze byé wykonywany  Wtasciciel pliku Whasciciel grupy
przez wszystkich uzytkownikéw

-rwsr-Sr-x Dany plik moze by¢ wykonywany  Wilasciciel pliku Whasciciel grupy
przez wszystkich uzytkownikéw
wlacznie z jego wladcicielem, ale
z wyjatkiem czlonkéw danej grupy

-rwxrwx—T Zawarto$¢ danego katalogu moze by¢ odczytywana i zapisywana tylko przez jego
whasciciela 1 cztonkéw grupy; dla tego katalogu ustawiono bit sticky

1.4.3. Rozpakowywanie plikéw z pliku archiwalnego

Skoro wiemy juz, jak przegladac¢ zawarto$¢ pliku archiwalnego, warto si¢ blizej przyjrzeé pro-
blemowi wyodr¢bniania plikéw zawartych w archiwach. Podstawowe polecenia przedstawiono
w tabeli 1.7.

Chociaz rozpakowywanie plikow z archiwdw jest operacja dosé bezpieczna, warto zwracaé
uwagg na Sciezki do katalogdw, aby wyeliminowac ryzyko nadpisania danych w naszym systemie.
Szczegblng ostroznosé nalezy zachowywaé, korzystajac z narzedzia cpio, ktére moze sktadowac
w plikach archiwalnych $ciezki bezwzgledne (poczawszy od katalogu gléwnego). Oznacza to, ze
jesli plik archiwalny narzedzia cpio zawiera pliki w katalogu /etc, jego rozpakowanie moze dopro-
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TABELA 1.7.  Polecenia rozpakowywania plikéw z pliku archiwalnego

Format Polecenie Uwagi

Archiwum narzgdzia tar tar -xf nazwa_pliku To polecenie domy$lnie wypakowuje
pliki do biezacego katalogu

Archiwum narzedzia tar, tar -xzf nazwa_pliku

skompresowane za pomoca

narzedzia gzip

Archiwum narzedzia tar, tar -xjf nazwa_pliku

skompresowane za pomoca

narzedzia bzip2

Archiwum narzgdzia cpio cpio -1 -d < nazwa_pliku Musimy pamietaé o Sciezkach
bezwzglednych
Archiwum narzgdzia ar ar x nazwa_pliku Pliki nie obejmuja informacji o $ciezkach

wadzi¢ do niezamierzonego nadpisania plikdw juz skladowanych w tym katalogu. Wyobrazmy
sobie archiwum narz¢dzia cpio, zawierajace m.in. kopi¢ pliku /etc/hosts. Jesli sprobujemy rozpako-
wad pliki z tego archiwum, narzg¢dzie cpio podejmie probe nadpisania naszej kopii pliku /etc/hosts.
Eatwo to sprawdzié, wykonujac nastgpujace polecenie:

cpio -t < foo.cpio
/etc/hosts

Poczatkowy znak uko$nika (/) jest wskazéwka sugerujaca, ze nasze archiwum przywréci te
konkretna kopi¢ pliku /etc/hosts. Oznacza to, ze jesli sprobujemy rozpakowaé pliki wylacznie
celem ich sprawdzenia, najprawdopodobniej bedziemy chcieli unikna¢ nadpisania naszych kopii
tego samego pliku. W tej sytuacji nalezaloby uzy¢ opcji GNU --no-absolute-filenames, aby plik
hosts zostat wypakowany do Sciezki:

Jetc/hosts

Na szczgscie z archiwami narz¢dzia cpio b¢dziemy mieli do czynienia wylacznie w ramach
plikdw pakietdow RPM, a menedzer pakietdow RPM zawsze stosuje Sciezki wzgledne wobec bie-
zacego katalogu, aby wbrew naszej woli nie nadpisaé plikdw systemowych.

Warto pamigtal, ze takze wersja narzedzia tar, oferowana w ramach niektorych wersji sys-
temu operacyjnego Unix, umozliwia stosowanie Sciezek bezwzglednych. Wersja GNU narzgdzia
tar, stosowana w systemach Linux, automatycznie usuwa poczatkowy znak / ze Sciezek do roz-
pakowywanych plikéw. Oznacza to, ze nawet jesli bedziemy dysponowali archiwum narzg¢dzia
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tar, wygenerowanym przez jedna ze wspomnianych wersji systemu Unix, narzg¢dzie tar w wersji
GNU wyeliminuje ryzyko nadpisania plikow przez usunigcie ewentualnych znakéw / z poczatku
Sciezek do spakowanych plikow.

1.5. Poznajmy wykorzystywany menedzer pakietéw

Menedzery pakietéw to skomplikowane narz¢dzia odpowiedzialne za instalowanie 1 konserwacj¢
oprogramowania w naszym systemie. Menedzery pakietéw ulatwiaja nam zarzadzanie instalowa-
nym oprogramowaniem 1 rozmieszczeniem plikdw. Za ich pomoca mozemy tez $ledzi¢ zaleznosci
pomigdzy pakietami, aby mie¢ pewnos¢, ze instalowane oprogramowanie jest zgodne z oprogra-
mowaniem juz zainstalowanym. Gdyby$my np. chcieli zainstalowaé pakiet KDE w komputerze
z zainstalowanym pakietem GNOME, menedzer pakietéw powinien zasygnalizowaé brak wyma-
ganych bibliotek czasu wykonywania. Taki mechanizm jest oczywiScie niepordwnanie bardziej
wygodny od samodzielnego instalowania pakietéw tylko po to, by stwierdzié, ze ich uruchomienie
z jakiego$ powodu jest niemozliwe.

Jednym z najcenniejszych elementéw funkcjonalnosci, oferowanych przez menedzer pakietow,
jest mozliwo$¢ odinstalowywania oprogramowania. Za pomoca odpowiednich mechanizméw
mozemy instalowaé wybrane fragmenty oprogramowania, sprawdza¢ ich dziatanie 1 — jesli nie
przypadna nam do gustu — odinstalowywa¢ niepotrzebne rozwigzania. Po odinstalowaniu pakietu
system wraca do konfiguracji sprzed jego instalacji. Wlasnie odinstalowywanie oprogramowania
jest jednym ze sposobow jego aktualizacji. Wystarczy usunaé stara wersj¢ 1 zainstalowaé nows.
Wigkszo$¢ menedzeréw pakietdéw oferuje specjalne polecenie aktualizacji, ktére umozliwia nam
realizacj¢ tego procesu w jednym kroku.

Menedzer pakietoéw tworzy scentralizowana baz¢ danych, odpowiedzialng za Sledzenie zainsta-
lowanych aplikacji. Jest ona takze cennym Zrédlem informacji o stanie naszego systemu. Mozemy
np. wyswietli¢ list¢ wszystkich aktualnie zainstalowanych aplikacji lub sprawdzié, czy interesujacy
nas program byt stosowany od czasu instalacji. W niektdrych sytuacjach samo przegladanie tej bazy
danych bywa ciekawym doSwiadczeniem — uzytkownik odkrywa oprogramowanie, o ktorego
istnieniu w ogodle nie wiedzial.

Do najczeiciej stosowanych formatéw pakietow nalezy RPM (RPM Package Manager?) oraz
Debian Package. Wybrane przyktady tych i kilku innych formatéw przedstawiono w tabeli 1.8.
Jak Tatwo si¢ domysli¢, format RPM jest wykorzystywany przez dystrybucje Red Hat i Fedora,
okazuje si¢ jednak, ze jest wykorzystywany takze przez dystrybucj¢ Suse 1 wiele innych. Format

? Nazywany wcze$niej Red Hat Package Manager.
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TABELA 1.8. Kilka popularnych dystrybucji systemu Linux wraz z wykorzystywanymi w nich formatami

pakietow
Dystrybucja Format pakietéw
Red Hat RPM
Fedora RPM
Debian Deb
Knoppix Deb
Ubuntu Deb
Gentoo portage
Xandros Deb
Mandriva (dawniej Mandrake) RPM
MEPIS Deb
Slackware pkgtool

Debiana jest wykorzystywany nie tylko w ramach swojej macierzystej dystrybucji, ale tez przez
wiele innych (m.in. Knoppix czy Ubuntu). Warto tez zwr6ci¢ uwagg na pozostale menedzery
pakietow: wykorzystywanego w dystrybucji Slackware menedzera pkgtool oraz stosowanego
w dystrybucji Gentoo menedzera portage.

Decyzja o wyborze wlasciwego menedzera pakietu nie nalezy do nas (chyba ze chcemy opra-
cowaé wlasng dystrybucjg systemu operacyjnego). Kazda dystrybucja systemu Linux oferuje poje-
dyncze narzg¢dzie odpowiedzialne za zarzadzanie zainstalowanym oprogramowaniem. Stosowa-
nie dwoch menedzeréw pakietéw w pojedynczym systemie nie mialoby najmniejszego sensu.
Jesli menedzer pakietéw, oferowany w ramach dystrybucji, w ktérej pracujemy, nie przypadl nam
do gustu, wybor innej dystrybucji bedzie lepszym rozwiazaniem niz préba wdrozenia innego
menedzera.

Kiedy juz zidentytikujemy format, ktéry powinniSmy pobraé, najprawdopodobniej staniemy
przed jeszcze jednym istotnym wyborem. Poniewaz koncentrujemy si¢ na oprogramowaniu typu
open source, musimy zaktada¢ mozliwo$¢ pobrania z internetu kodu Zrédltowego.

1.5.1. Wyb6r pomiedzy kodem Zré6dlowym a wersja binarng

Jesli korzystamy z systemu operacyjnego Linux na platformie z procesorem 32-bitowym, zgodnym
ze standardem Intela, najprawdopodobniej b¢dziemy mieli mozliwos¢ pobierania oprogramowania
w formie gotowych, skompilowanych plikéw binarnych (tzw. binariéw). Binaria najcz¢sciej sa
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dostgpne w formie pakietéw, rzadziej w formie archiwéw narz¢dzia tar. Jesli zdecydujemy si¢
pobrac i zainstalowaé oprogramowanie w formie skompilowanych wczesniej binariéw, w ogdle
nie bedziemy musieli si¢ zaymowac¢ kodem zrédlowym (chyba ze bedziemy tego chcieli).

Jesli korzystamy z systemu Linux na innej platformie niz procesor zgodny ze standardem
Intela, jedynym rozwiazaniem jest pobranie kodu Zrédlowego i jego samodzielna kompilacja.
W niektérych przypadkach mozemy sami podjaé decyzje o takiej kompilacji mimo dostgpnosci
odpowiednich plikéw binarnych. Tworcy oprogramowania celowo generuja binaria tylko dla
architektur zapewniajacych jak najwicksza zgodnosé, aby trafi¢ do mozliwie szerokiej grupy
odbiorcédw. Jesli dysponujemy najnowszym, najszybszym procesorem CPU, mozemy uznaé za
stosowne ponowne skompilowanie pobranego pakietu z mysla o optymalizacji pod katem tej kon-
kretnej architektury (zamiast korzystaé z wersji zoptymalizowanej dla starszych, wolniejszych
architektur).

Uzytkownicy popularnej architektury Intela moga znalez¢é w internecie niezliczone, binarne
pliki wykonywalne, skompilowane dla architektury i386. Oznaczenie 1386 odwoluje si¢ do pro-
cesora 80386, czyli swoistego najmniejszego wspdlnego mianownika 32-bitowych architektur
Intela. Obecnie oznaczenie pakietu etykieta 1386 najcz¢sciej odwoluje si¢ do architektury Pentium
lub nowszej. Wiele pakietéw oznacza si¢ bardziej precyzyjna etykieta 1586, ktdra wprost wskazuje
na procesor Pentium. Tak czy inaczej, kod skompilowany 1 zoptymalizowany z mysla o proce-
sorze Pentium wecale nie musi dziala¢ najefektywniej na procesorach Pentium 4 czy Xeon.

To, czy wydajnos¢ oprogramowania rzeczywiscie wzrosnie po jego skompilowaniu dla now-
szych procesoréw, zalezy od poszczegdlnych aplikacji. Nigdy nie mamy gwarangji, ze kazda apli-
kacja w widoczny sposob przyspieszy dziatanie wskutek kompilacji z mysla o docelowej platformie.

W tabeli 1.9 wymieniono 1 krétko opisano najczg¢sciej spotykane etykiety architektur, stoso-
wane w nazwach pakietéw RPM. Mimo ze przedstawione oznaczenia w wielu przypadkach sa
identyczne jak etykiety stosowane przez kompilator GNU, nie nalezy ich z soba utozsamiaé. Ety-
kiety pakietow czgsto sa swobodnie wybierane przez twdrcoéw oprogramowania i jako takie nie
musza odpowiadaé faktycznemu sposobowi kompilacji. Przyktadowo: zdecydowana wigkszos¢
wspdlczesnych pakietéw oznaczanych etykieta 1386 w praktyce jest kompilowana dla platformy
Pentium lub Pentium II. Poniewaz mato kto uruchamia dzi$ system Linux na procesorach 80386,
nikt nie protestuje przeciwko takiemu stanowi rzeczy.

Kompilowanie kodu zréodlowego nie zawsze jest trudne. W przypadku stosunkowo prostych
projektoéw, np. narzedzi tekstowych, taka kompilacja moze by¢ dos¢ prosta. W przypadku pro-
jektéw bardziej ztozonych, np. przegladarek internetowych lub edytoréw tekstu, kompilacja
moze si¢ okazaé wyjatkowo klopotliwa. Ogodlnie rzecz biorac, im wigkszy projekt, tym wigcej
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Przeglad architektur

Oznaczenie

Opis

1386

1486

1586

1686

ix86

x86_64

1A64

ppc

ppc64
sparc
sparc64

mipseb

Najbardziej popularna architektura, z jaka bedziemy mieli do czynienia (w kompilatorze
gcc etykieta 1386 odnosi si¢ wylacznie do procesordw 80386). Widzac tak oznaczony pakiet,
nalezy przyjmowaé, ze zawarte w nim oprogramowanie bgdzie wymagato procesora nie
starszego niz Pentium I

Wyjatkowo rzadko stosowana etykieta. Najczgsciej zatozenie o zgodnosci tak oznaczonego
pakietu z architektura 80486 (lub zgodna) jest w pelni bezpieczne

Coraz bardziej popularna etykieta. Kompilator GNU stosuje etykietg 1586 do opisywania
procesordw z serii Pentium 1. Oznacza to, ze od tak oznaczonych pakietéw nalezy oczekiwaé
zgodnosci z dowolnym procesorem klasy Pentium lub nowszym

Kompilator GNU wykorzystuje etykietg 1686 do opisywania procesoréw z serii Pentium
Pro, ktére stanowily podstawe dla procesoréw Pentium II i nowszych. Widzac tak oznaczony
pakiet, nalezy przyjmowaé, ze zawarte w nim oprogramowanie b¢dzie wymagato procesora
Pentium II lub nowszego

Etykieta ix86 nie jest stosowana zbyt czgsto, ale zalozenie o bezpiecznym dziataniu na
komputerach Pentium lub nowszych z reguly okazuje si¢ zasadne

Reprezentuje procesory AMD Opteron oraz Intel Pentium 4 z rozszerzeniami EM64T.
Te nowoczesne architektury oferuja mozliwo$¢ przetwarzania 32- 1 64-bitowego. Tak
oznaczony kod jest kompilowany z mysla o pracy w trybie 64-bitowym, co oznacza brak
jego zgodnosci z procesorami 32-bitowymi — taki kod nie bedzie dziatal ani na procesorach
Opteron, ani na procesorach z rozszerzeniem EM64T, jesli sprobujemy go uruchomié
w systemie z 32-bitowym jadrem systemu Linux

Etykieta IA64 odwoluje si¢ wprost do 64-bitowych procesoréw Itanium. Itanium jest
jedyna w swoim rodzaju architektura koncernéw Intel i Hewlett-Packard, stosowana
wylacznie w bardzo drogich stacjach roboczych i superkomputerach

Procesory PowerPC G2, G3 1 G4, instalowane w nicktérych komputerach Apple Macintosh
i Apple iMac

Procesor PowerPC G5, stosowany w komputerach Apple iMac
Procesor SPARC, stosowany w stacjach roboczych firmy Sun
64-bitowy procesor SPARC, stosowany w stacjach roboczych firmy Sun

Procesor MIPS, stosowany przede wszystkim w stacjach roboczych firmy SGI
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bibliotek pomocniczych bgdziemy potrzebowaé do jego kompilacji. Na przyktad wielkie pro-
jekty z graficznym interfejsem uzytkownika (GUI) z reguly korzystaja z wielu réznych bibliotek
programowych, ktére rzadko sa zainstalowane w naszym systemie. Poszukiwanie wlasciwych
wersji wszystkich tych pakietow bywa czasochlonne, a w skrajnych przypadkach okazuje si¢ wrecz
niewykonalne. Problem kompilowania kodu Zrédlowego projektéw oméwimy bardziej szczegd-
fowo w rozdziale 2. Poszukujac oprogramowania, powinni$my si¢ kierowac dost¢pnoscia odpo-
wiednich plikéw binarnych.

1.5.2. Praca z pakietami

Twoércy wielu nowych dystrybucji systemu Linux staraja si¢ w mozliwie duzym stopniu ulatwiaé
pracg uzytkownikowi, aby mogl korzystaé z systemu Linux nawet bez §wiadomosci funkcjono-
wania w tle menedzera pakietow. Mimo to warto opanowa¢ dzialanie tego rodzaju narze¢dzi, jesli
tylko planujemy wychyli¢ glowg poza miejsca przygotowane dla nas przez autoréw dystrybucji.
Znajomo$¢ otoczenia odpowiedzialnego za zarzadzanie pakietami bywa bardzo przydatne, kiedy
cos idzie nie po naszej mysli. Podstawowe funkgje, ktérych mozemy oczekiwaé od menedzeréw
pakietéw, obejmuyja:

¢ instalacj¢ nowego oprogramowania w systemie,
e usuwanie (odinstalowywanie) oprogramowania z systemu,

o weryfikacj¢ zainstalowanych plikdw pod katem prawidlowej instalacji lub ewentualnych
uszkodzen,

o aktualizacj¢ zainstalowanych wersji oprogramowania,

¢ analiz¢ zainstalowanego oprogramowania (np. identyfikacj¢ pakietéw, w ramach ktérych
zainstalowano poszczeg6lne pliki),

e analiz¢ zawartoSci pakietdw przed instalacja.

1.6. Kilka stéw o bezpieczefistwie w kontekscie pakietow

Niemal kazdy uzytkownik komputera ma jakie$ doSwiadczenia z tzw. zlosliwym oprogra-
mowaniem (ang. malware, malicious software). Uzytkownicy systemu Linux czgsto otrzymuyja
dziwaczne wiadomosci poczty elektronicznej od swoich przyjacidl pracujacych w systemie
Windows — wiele takich wiadomosci jest wynikiem najnowszych wiruséw rozprzestrzeniajacych
si¢ pomigdzy komputerami z systemem Windows za posrednictwem internetu.
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Zlosliwe oprogramowanie to co§ wigcej niz tylko wirusy rozsytane za posrednictwem poczty
elektronicznej — zaliczamy do tej kategorii wszystkie programy, ktore sa instalowane 1 urucha-
miane w systemie bez naszej zgody 1 wiedzy. Sg to wirusy, programy szpiegujace (ang. spyware)
1 kazde destrukcyjne oprogramowanie, ktore w ten czy inny sposob uzyskuje dostgp do naszego
systemu. Obroncy systemu Windows argumentuja, ze platforma firmy Microsoft tak czgsto staje
si¢ celem atakdéw tworcdw zlosliwego oprogramowania tylko dlatego, ze jest stosowana na duzo
wickszej liczbie komputeréw niz system Linux. Chociaz z samym uzasadnieniem trudno si¢ spie-
raé, nalezy pamigtaé, ze system Windows jest tez duzo wdzigczniejszym obiektem atakéw. Pigta
achillesowa systeméw Windows 98, Windows ME i wersji domowych systemu Windows XP jest
mozliwos¢ uzyskiwania dostgpu do wszystkich plikdw przez wszystkich uzytkownikéw 1 wpro-
wadzania zmian o zasi¢gu systemowym. Oznacza to, ze niedo$wiadczony uzytkownik systemu
Windows, klikajac zatacznik do wiadomosci, moze przeksztalcié swoj komputer w potwora prze-
prowadzajacego ataki blokowania ustug (ang. Denial of Service — DoS) lub usuwajacego zawarto$é
dysku C.

Motywy kierujace autorami zlosliwego oprogramowania bywaja bardzo r6zne — zdarza sig, ze
takie oprogramowanie jest narz¢dziem w dzialaniach przest¢pczosci zorganizowanej, osob zad-
nych zemsty lub zwyktych wandali. Nigdy nie mozemy zakladad, ze akurat nasz komputer nie
stanie sie celem ataku.

Wielu uzytkownikéw systemu Linux sadzi, ze ich komputery sa odporne na dzialanie zlosli-
wego oprogramowania, co nie jest prawda. Plik JBellz w formacie MP3 byt np. koniem trojan-
skim, wykorzystujacym luk¢ w zabezpieczeniach programu mpgl23 (odtwarzacza plikoéw MP3,
oferowanego w trybie open source dla systemdw Linux). Kiedy uzytkownik prébowat odtworzy¢
ten plik za pomocy innego programu, wszystko wskazywalo na to, ze ma do czynienia z plikiem
uszkodzonym bez mozliwosci odtworzenia. Plik JBellz byl wigc dobrze zaprojektowanym pro-
gramem, ktory opracowano z mysla o konkretnej luce w programie mpg123. Program mpg123
zawieral blad przepelnienia bufora, umozliwiajacy odpowiednio spreparowanemu plikowi MP3
wykonywanie dowolnego skryptu. W przypadku pliku JBellz wspomniany skrypt usuwal zawar-
tos$¢ katalogu domowego uzytkownika.

Chociaz jest mato prawdopodobne, by nasze komputery pracujace pod kontrola systemu Linux
rozpowszechnialy wirusy na taka skalg jak komputery z systemem Microsoft Windows, musimy
pamigtaé o potencjalnych lukach w zabezpieczeniach. Przewidywanie zdarzeni podobnych do
pojawienia si¢ konia trojanskiego JBellz jest niemozliwe, jedyne zatem, co nam pozostaje, to
uwzglednianie z nalezyta uwaga wszelkich ostrzezen. W przypadku wspomnianego pliku uszko-
dzenia obejmowaly swoim zasi¢giem dane pojedynczego uzytkownika — system nie byt wigc
zagrozony przynajmniej do czasu odtworzenia tego pliku przez administratora.
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Mozna by wskaza¢ jeszcze wiele przykladéw luk dla zlosliwego oprogramowania, pozostawio-
nych w kodzie zrédlowym popularnych pakietéw. Jednym z nich byt kod Zrédlowy pakietu
OpenSSH?. Luka w kodzie OpenSSH polegala na pozostawieniu furtki nadajacej intruzowi takie
same uprawnienia, jakimi dysponowata osoba, ktéra skompilowata ten kod. Oznacza to, ze jesli
pobralismy tak zmodyfikowany kod pakietu OpenSSH, skompilowalismy go 1 zainstalowalismy,
musimy si¢ liczy¢ z ryzykiem wykorzystania tej luki przez osobg niepowotana.

Linux nie oferuje zadnego odpowiednika programu antywirusowego, ktéry mozna by wyko-
rzysta¢ do skanowania programéw pod katem zainfekowania — w Srodowisku Linux musimy
bazowa¢ na zaufaniu 1 uwierzytelnianiu. Istnieja dwa bardzo rézne podejécia do problemu wiru-
sow: proaktywne 1 reaktywne. W systemach Windows bez watpienia obowiazuje zasada reak-
tywnosci, co weale nie oznacza, ze czynnik zaufania traci na znaczeniu. Kiedy pobieramy z inter-
netu program systemu Windows, musimy przyjmowac, ze nasze definicje wiruséw sa aktualne
1 ze nie jesteSmy pierwszymi uzytkownikami, ktdrzy ucierpia z powodu pojawienia si¢ zupelnie
nowego wirusa. Zupelnie inna zasada obowiazuje w systemach Linux, ktérych uzytkownicy
powinni przestrzegaé reguly ,,ufaj, ale sprawdzaj” — jej stosowanie w najwigkszym skrécie polega
na uwierzytelnianiu oprogramowania i korzystaniu z aplikacji zaufanych producentéw. (Proble-
mem uwierzytelniania zajmiemy si¢ w kolejnym podrozdziale).

Jednym z elementéw decydujacych o wigkszym bezpieczenstwie systemdw Linux jest brak
mozliwosci instalowania oprogramowania przez uzytkownikéw pozbawionych odpowiednich
uprawnien. Uzytkownik instalujacy oprogramowanie musi dysponowaé przywilejami admini-
stratora, musi si¢ zatem albo zalogowac jako root, albo uzy¢ programu sudo (lub podobnego).
Okazuje sig, ze wspomniane wymaganie jest tez zrodlem stabosci systemu, poniewaz wigkszosé
programéw wymaga wykonywania skryptow zaréwno w czasie ich instalacji, jak 1 w czasie ich
usuwania. Niezaleznie od poziomu naszej swiadomosci w tej kwestii, uruchamiajac skrypty
pobrane w ramach pakietu, obdarzamy jego tworcg sporym zaufaniem (w nadziei, ze uruchamiany
skrypt nie naruszy zasad bezpieczenstwa). W tej sytuacji uwierzytelnianie autora pakietu jest klu-
czowym krokiem w kierunku bezpieczenstwa systemu, w ktdrym pracujemy.

1.6.1. Potrzeba uwierzytelniania

O bezpieczenstwie systemu nie decyduje tylko to, co uruchamiamy, ale tez to, kiedy to robimy.
Uzytkownik systemu Linux moze tworzy¢ i probowaé uruchamiaé¢ dowolne rodzaje ztoSliwego
oprogramowania, bez uprawnieft administratora nie bgdzie moégl jednak przejaé kontroli nad
calym komputerem. Warto wigc pamigtaé, ze wszystkie formaty pakietow moga obejmowac¢ skrypty

3 Patrz strona internetowa http://www.cert.org/advisories/ CA-2002-24.html.
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wykonywane w czasie ich instalacji 1 (lub) usuwania. Zwykle s3 to skrypty powloki Bourne’a,
wykonywane z uprawnieniami administratora 1 — tym samym — mogace wykonywac doslow-
nie wszystkie operacje. Wlasnie te skrypty stanowia potencjalna kryjéowke dla ztosliwego opro-
gramowania koni trojanskich, stad konieczno$¢ kazdorazowego uwierzytelniania oprogramowa-
nia jeszcze przed instalacja (nie przed uruchomieniem).

W tej sytuacji powinniSmy podchodzié¢ niechgtnie do narzedzi wymagajacych uprawnien
administratora (jedynym wyjatkiem od tej reguly jest sam menedzer pakietéw). Baza danych
o pakietach jest sercem typowej dystrybucji i jako taka moze by¢ dostgpna wylacznie dla admi-
nistratora. Pakiety mozna uwierzytelnia¢ na wiele réznych sposobéw. Narzedzie rpm oferuje np.
wbudowane funkcje uwierzytelniajace. Uzytkownicy innych dystrybucji, np. Debiana, musza
uwierzytelnia¢ oprogramowanie w ramach odr¢bnego kroku.

1.6.2. Podstawowe uwierzytelnianie pakietow

Uwierzytelnianie pakietéw w najprostszej formie wymaga uzycia tzw. funkcji mieszajacej (ang.
hashing function). Idea stosowania tej funkcji przypomina troch¢ mechanizm sum kontrolnych,
ktore maja na celu unikatows identyfikacj¢ danych w formie sumy wszystkich skladajacych si¢ na
nie bajtéw. Suma kontrolna wszystkich bajtéw danego pliku nie wystarczy jednak do zagwaran-
towania bezpieczenstwa. Nie do$é, ze identyczna suma kontrolna moze cechowaé wiele réznych
zbioréw danych, to jeszcze manipulowanie danymi celem osiagnigcia wlasciwej sumy nie stanowi
zadnego problemu. W tej sytuacji proste sumy kontrolne nigdy nie s3 stosowane do uwierzytel-
niania pakietéw z uwagi na tatwos¢ podrabiania podpiséw w tej formie.

Warto$¢ generowang przez funkcj¢ mieszajaca okresla si¢ mianem skrotu (ang. hash). Moze
on, podobnie jak suma kontrolna, reprezentowaé zbiér danych dowolnej wielkosci w formie
pojedynczej wartosci stalej dlugosci. Inaczej niz w przypadku sumy kontrolnej, wynik dziatania
funkcji mieszajacej jest nieprzewidywalny, co znacznie utrudnia modyfikowanie danych z mysla
o osiagni¢ciu okreslonego kodu. Wigkszos¢ algorytméw mieszajacych wykorzystuje wielkie klucze
(np. 128-bitowe), co sprawia, ze prawdopodobiefistwo wygenerowania identycznych kluczy dla
dwoch réznych zbioréw danych jest bliskie zeru. Jesli pobierzemy plik z nieznanego Zrddta i jesli
dysponujemy kodem ze zrddla zaufanego, mozemy by¢ pewni dwoch rzeczy:

e prawdopodobienstwo uzyskania zmodyfikowanego pliku z identycznym kodem funkgji
mieszajacej jest wyjatkowo niskie;

e szanse na zmodyfikowanie oprogramowania przez wprowadzenie do niego zlosliwego kodu
z zachowaniem tego samego kodu s3 znikome.
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Jednym z najbardziej popularnych narzg¢dzi do tworzenia tego rodzaju kodéw jest program
md5sum, zbudowany z wykorzystaniem algorytmu MD5* i generujacy kody 128-bitowe. Pro-
gram md5sum nie tylko generuje kody funkgji mieszajacej, ale tez moze je weryfikowaé. Mozemy
generowaé kody, wskazujac nazwy interesujacych nas plikdw w wierszu polecent. W odpowiedzi
program md5sum wyswietli w kolejnych wierszach kody wynikowe dla poszczegdlnych plikdw:

$ md5sum foo.tar bar.tar
af8e7b3117b93df1ef2ad8336976574f *foo.tar
2b1999f965e4abba2811d4e99e879f04 *bar.tar

Gotowe kody mozemy wykorzystaé w roli danych wejSciowych programu md5sum celem
weryfikacji pobranych plikdw:
$ md5sum foo.tar bar.tar > md5.sums
$ md5sum --check md5.sums

foo.tar: 0K
bar.tar: 0K

Kazdy kod jest reprezentowany przez 32-cyfrowa liczbg szesnastkows. (Informacja dla mniej
doswiadczonych Czytelnikow: kazda cyfra szesnastkowa zajmuje 4 bity). Mozna ten kod poréw-
na¢ z warto$cig otrzymana z zaufanego zrddla, aby sprawdzié, czy pobrane dane s3 prawidlowe.
Jesli kod MD5 pasuje do naszego wzorca, mozemy by¢ niemal pewni, ze dany plik nie zostal zmie-
niony od chwili utworzenia wspomnianego kodu. Jedynym problemem jest to, czy Zroédlo sumy
MD5 rzeczywiscie jest godne zaufania — z pewnoscia nie powinno to by¢ to samo miejsce, z kt6-
rego pobrano wlasciwy pakiet. Jesli pobrany plik jest koniem trojanskim, a witryna zrédlowa byta
celem skutecznego ataku, nalezy zakladaé, ze takze kody MD5 oferowane przez t¢ witryng zostaly
podmienione.

Przypusémy, ze chcemy pobra¢ najnowsza i najdoskonalsza wersj¢ pakietu biurowego
OpenOffice z witryny internetowej OpenOfffice.org. Skoro ta oficjalna witryna kieruje nas na
jedna z wielu witryn lustrzanych, skad pewnos¢, ze ktorys z tych serweréw nie byt celem ataku
1 ze interesujacego nas pakietu nie zastapiono koniem trojanskim? W tym i podobnych przypad-
kach dobrym rozwiazaniem jest powr6t na witryng oficjalng i pobranie pliku z suma MD5 wiasnie
za jej posrednictwem. Witryna OpenOffice.org oferuje sumy MD5 dla wszystkich dost¢gpnych
plikdw, po pobraniu ktéregos z tych plikéw mozemy zatem bez trudu poréwnac jego kod z kodem
dostgpnym w witrynie oficjalnej. Zdarza sig, ze mozemy pobraé odpowiedni plik w formacie wla-
Sciwym dla danych wejSciowych programu md5sum; jesli nie, bedziemy musieli przygotowaé odpo-

* MD5 jest skrotem od Message Digest algorithm number 5.
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wiedni plik samodzielnie przez skopiowanie 1 wklejenie kodu wyswietlonego przez przegladarke
internetowa. Ponizej przedstawiono sumg dla pobranego pliku Ooo_1.1.4_LinuxIntel_install.tar.gz,
wklejona do pliku md5.sum:

cf2dObebbcae98acae81e4d690d63094 Ooo 1.1.4 LinuxIntel install.tar.gz

Warto pamigtad, ze program md5sum jest malo elastyczny w kwestii obstugi znakéw biatych.
md5sum oczekuje, ze kod wejSciowy nie jest poprzedzony zadna spacja i jest oddzielony od nazwy
pliku dokfadnie dwiema spacjami. Kazda inna skladnia spowoduje zasygnalizowanie bi¢du.

Kiedy juz bedziemy dysponowali plikiem md5.sum, b¢dziemy mogli sprawdzi¢ pobrany plik
pakietu za pomoca nast¢pujacego polecenia:

$ md5sum --check md5.sum
000 _1.1.4 LinuxIntel install.tar.gz: OK

Przedstawiony przyklad pokazuje, ze w tym konkretnym przypadku program md5sum jedno-
znacznie potwierdza poprawno$¢ sumy MD5. Oznacza to, ze plik pobrany z niesprawdzonej
witryny pasuje do sumy MD5 dostgpnej w oficjalnej witrynie internetowej OpenOffice.org. Teraz
mozemy by¢ pewni, ze dysponujemy uwierzytelniona kopia danego pliku (zaktadajac, ze sama
witryna OpenQOffice.org nie byla przedmiotem skutecznego ataku).

1.6.3. Uwierzytelnianie pakietéw z podpisami cyfrowymi

Innym rodzajem kodu (alternatywnym wzgledem kodu MD5) jest podpis cyfrowy, ktory spraw-
dza sig, gdy unikatowos¢ uwierzytelnianych danych nie jest niezbgdna. Uwierzytelnienie podpisu
cyfrowego wymaga tylko pojedynczego klucza publicznego, uzyskanego od osoby badZ organi-
zacji bedacej przedmiotem uwierzytelniania. Kiedy juz bgdziemy dysponowali takim kluczem,
bedziemy mogli uwierzytelnia¢ dowolne dane podpisane przez okreslonego autora. Oznacza to,
ze nawet jesli kazdy z podpiséw generowanych przez tego samego autora ma postaé unikato-
wego kodu, uwierzytelnianie wszystkich produktow tego autora wymaga zaledwie jednego klucza
publicznego.

Producent, ktory chce podpisa¢ swoje dane, musi wygenerowac dla nich dwa klucze: publiczny
1 prywatny. Wspomniane klucze s3 tworzone na podstawie dtugiego hasta (ang. passphrase) zna-
nego tylko autorom oprogramowania. Zachowuja oni klucz prywatny w tajemnicy 1 jednocze-
$nie udostgpniaja klucz publiczny wszystkim zainteresowanym. Kazda zmiana klucza prywatnego
lub danych uniemozliwi uwierzytelnienie oprogramowania. Warto pami¢taé, ze prawdopodobien-
stwo wygenerowania prawidlowego podpisu z takim samym kluczem publicznym, ale innym
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dlugim hastem 1 kluczem prywatnym jest wyjatkowo niskie. Oznacza to, ze szanse na podrobie-
nie podpisu pasujacego do istniejacego klucza publicznego sa minimalne.

Opisywana metoda bazuje na zaufaniu. Musimy bowiem uwierzy¢ okreSlonym programistom
1 organizacjom, ze nie be¢da podpisywaty danych zainfekowanych zlosliwym oprogramowaniem.
Musimy wierzy¢, ze podejmuja kroki niezb¢dne do zachowania w tajemnicy kluczy prywatnych
1 dtugich hasel. Musimy tez mie¢ zaufanie do zrddel, z ktorych pobieramy wykorzystywane klucze
publiczne. Jesli wspomniane witryny internetowe s3 godne zaufania, mozemy by¢ pewni, ze uwie-
rzytelniamy dane z wykorzystaniem wlasciwych kluczy publicznych.

Najczg¢sciej wykorzystywanym narz¢dziem do obstugi podpisoéw cyfrowych stosowanych dla
kodu open source jest GNU Privacy Guard (GPG). Proces podpisywania danych za pomoca tego
narz¢dzia przedstawiono na rysunku 1.1.

Autor | | Uzytkownik

| | Klucz
publiczny

- " : > s Prawidtowy
Dane ( GpG  )iwl POdOIsAne | " Gpg ) m podpis?
/ dane I J Tak lub ni
N | o ak lub nie
P
Klucz |
prywatny ||
|

RYSUNEK 1.1. Proces podpisywania danych za pomoca narzedzia GPG

1.6.4. Podpisy narzedzia GPG, stosowane dla pakietéw RPM

Format pakietéw RPM umozliwia stosowanie podpiséw narz¢dzia GPG z mysla o autoryzacji
oprogramowania. Format RPM wykorzystuje tez inne formy uwierzytelniania, w tym kody
(np. kody MD5), w ramach poszczegdlnych pakietdw. Mozna te kody z powodzeniem wykorzy-
stywaé zaréwno do wykrywania ewentualnych uszkodzen pakietow wskutek bledéw pobierania,
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jak 1 do potwierdzania ich prawidlowego stanu (juz po instalacji), ale nie stanowia pomocy w pro-
cesie uwierzytelniania. Do uwierzytelniania pakietow w formacie RPM stuza wylacznie podpisy
GPG. Alternatywnym rozwiazaniem jest r¢czne uwierzytelnianie pakietdw z wykorzystaniem
kodéw MD)5, pobieranych z zaufanego zrodia.

Narz¢dzie rpm obstuguje flage --checksig, ktéra — co jest pewnym utrudnieniem — powo-
duje umieszczenie wszystkich kodéw w jednym wierszu. Oznacza to, ze jesli jakis plik nie zawiera
podpisu GPG, narz¢dzie rpm nadal bedzie potwierdzalo poprawno$é¢ sumy MD5. W razie braku
podpisu GPG otrzymamy we wla$ciwym wierszu danych wynikowych komunikat gpg ok. Poni-
zej przedstawiono przykladowe dane wyjSciowe tego narzgdzia:

$ rpm -checksig *.rpm

abiword-2.2.7-1.fc3.i386.rpm: shal md5 OK

abiword-plugins-impexp-2.2.7-1.fc3.i386.rpm: shal md5 OK
abiword-plugins-tools-2.2.7-1.fc2.i386.rpm: shal md5 OK

firefox-1.0-2.fc3.i386.rpm: (shal) dsa shal md5 gpg 0K

dpkg-1.10.21-1mdk.i586.rpm: (SHA1) DSA shal md5 (GPG) NOT OK (MISSING KEYS: GPG#26752624)

Chociaz narz¢dzie rpm wyswietlifo pi¢é plikdw pakietéw RPM, tylko pakiety firefox i dpkg
zawieraja podpisy GPG. Poniewaz dysponujemy tylko kluczem publicznym pakietu firefox
(nie mamy takiego klucza dla pakietu dpkg), wiasnie firefox jest jedynym sposrdd tych pigciu
pakietow, ktéry mozna uznaé za prawidlowo uwierzytelniony. Latwo zauwazy¢, ze narzedzie rpm
w zaden spos6b nie wyrdznilo tego pakietu. Oznacza to, ze nawet jesli sprawdzany pakiet jest
podpisany, nie dysponujemy rozwigzaniem umozliwiajacym weryfikacj¢ tego podpisu.

W powyzszym przykladzie sygnatura pakietu firefox zostala rozpoznana tylko dlatego, ze
opracowano ja w ramach projektu Red Hat i ze narz¢dzie rpm uruchomili$my w dystrybucji
Fedora. Wspomniana dystrybucja obejmuje wiele kluczy publicznych, wykorzystywanych przez
firm¢ Red Hat do podpisywania udostgpnianych przez nia pakietéw. Klucze publiczne s3 kopio-
wane na dysk twardy w czasie instalacji dystrybugji systemu Linux. Jesli pakiet RPM pobierzemy
z tych kluczy, bedziemy mieli pewno$¢é, ze dany pakiet nie r6zni si¢ od tego opracowanego przez
firme¢ Red Hat (i ze nie zostal zainfekowany zadnym zto§liwym kodem). Odnalezienie klucza
publicznego pakietu dpkg jest niemozliwe, poniewaz wspomniany pakiet pochodzi z dystrybucji
Mandrake, odpowiedni klucz nie jest zatem dost¢pny w instalacji systemu Fedora. W tej sytuacji
musimy odnalez¢ ten klucz gdzie indziej.

Jesli pobralismy pakiet z niewlasciwym podpisem lub wymagajacy nieznanego klucza publicz-
nego (tak bylo w przypadku pakietu dpkg w powyzszym przyktadzie), narzgdzie rpm wygeneruje
stosowne ostrzezenie juz na etapie instalacji tego pakietu. Okazuje sig, niestety, ze nawet w razie
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Odnajdywanie brakujacego klucza publicznego

W internecie mozna bez trudu znalez¢ witryny oferujace klucze publiczne narzedzia GPG, w wielu
przypadkach jednak najprostszym rozwiazaniem jest pobieranie tych kluczy u Zrédel. W prezentowa-
nym przykladzie wykorzystamy klucz publiczny, zaczerpniety z dystrybucji systemu Mandrake. Mozna
to fatwo sprawdzi¢, wykonujac nastgpujace polecenie:

$ rpm -qip dpkg-1.10.21-1mdk.i586.rpm

Name : dpkg
Version : 1.10.21 Vendor: Mandrakesoft
Release : Imdk Build Date: Thu May 20 07:03:20 2004

Host: nl.mandrakesoft.com

Packager : Michael Scherer <misc@mandrake.org>

URL : http://packages.debian.org/unstable/base/dpkg.html
Summary : Package maintenance system for Debian

Poszukujac zaufanych kluczy publicznych, warto si¢ kierowa¢ kilkoma wskazéwkami. W naszym
przypadku warto rozpoczaé¢ poszukiwania od witryn internetowych mandrakesoft.com 1 mandrake.org.
Z uzyskanych przed chwila informacji o pakiecie wynika, ze opracowano go w 2004 roku, co w dobie
internetu jest czasem wyjatkowo odlegtym. Poniewaz dystrybucje Mandrake zastapiono dystrybu-
cjami Mandriva, wspomniane witryny juz od dtuzszego czasu sa niedostepne. Sytuacja si¢ kompli-
kuje. Potrzebujemy jeszcze jednej informacji o poszukiwanym kluczu — jego identyfikatora:
$ rpm --checksig dpkg-1.10.21-1mdk.i586.rpm

dpkg-1.10.21-1mdk.i586.rpm: ...
... (GPG) NOT OK (MISSING KEYS: GPG 78d019f5)

W ten sposéb otrzymaliSmy interesujacy nas identyfikator.

W kolejnym kroku powinni$my zajrze¢ na oficjalna strong internetowa dystrybucji Mandriva.
Wyszukiwarka Google kieruje nas pod adres http://mandriva.com/. W wyniku poszukiwania wyrazenia
public keys w ramach tej witryny otrzymali$my strong z kilkoma kodami i jednym kluczem publicznym
(innym niz ten, ktérego szukamy). Takze kilka kolejnych préb zakonczyto si¢ niepowodzeniem. Wydaje
si¢, ze utkne¢liSmy w martwym punkcie.

W tej sytuacji warto wpisaé w wyszukiwarce Google wyrazenie public keys, aby uzyskaé dluga liste
witryn oferujacych klucze publiczne. Metoda préb 1 bledoéw odnalaztem interesujacy nas klucz w witry-
nie hitp://keys.pgp.net/ (musialem si¢ postuzy¢ identyfikatorem 0x78d019/5):

Search results for '0x78d019f5'
Type bits/keyID cr. time exp time key expir

pub 1024D/78D019F5 2003-12-10
uid MandrakeContrib <cooker@linux-mandrake.com>
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sig sig3 78D019F5 2003-12-10 [selfsig]

sig sig3 70771FF3 2003-12-10 Mandrake Linux
<mandrake@mandrakesoft.com>

sig sig3 26752624 2003-12-10 MandrakeCooker <cooker@linuxmandrake.
com>

sig sig3 45D5857E 2004-09-22 Fabio Pasquarelli (Lavorro)
<fabiopasquarelli@tin.it>

sig sig3 17A0F9A0 2004-09-22 Fafo (Personale)

<rec.r96@tin.it>

sub 1024g/4EE127FA 2003-12-10
sig shind 78D019F5 2003-12-10 [

Poszukiwany klucz udato mi si¢ odnalez¢ na liscie wygenerowanej dla wyrazenia Mandrake. Po klik-
ni¢ciu hiperlacza 78D019F5 w oknie przegladarki zostal wyswietlony klucz PGP (w formie zwyklego
tekstu). Zaimportowanie tego klucza wymagato zapisania wySwietlonego tekstu w pliku 78D019F5.txt.
Sama operacja importowania klucza sprowadza si¢ do wykonania nastepujacego polecenia:

rpm --import 78D019F5.txt

Jesli skopiowany tekst zawiera prawidtowy klucz publiczny, caly proces powinien przebiegaé
bezble¢dnie. I wreszcie mozemy zweryfikowaé poprawnosé oryginalnego pakietu za pomoca pole-
cenia w postaci:

rpm --checksig dpkg-1.10.21-1mdk.i586.rpm
dpkg-1.10.21-1mdk.i586.rpm: (shal) dsa shal md5 gpg OK

Z naszego punktu widzenia najwazniejsze jest wyrazenie gpg OK.

Zanim zakoficzymy nasze rozwazania poSwigcone tej kwestii, warto poswigci¢ jeszcze chwilg
problemowi zaufania. Sygnature pobrano z domeny pgp.net. Wierzymy, ze wlasciciele tej bazy danych
zadbali o to, by oferowane klucze publiczne pochodzily z uprawnionego Zrédla. Tak czy inaczej,
wszystko jest kwestig zaufania.

braku mozliwosci uwierzytelnienia podpisu narz¢dzie rpm (przynajmniej w wersji 4.3.2) umoz-
liwia nam instalacj¢ pakietu. Takie rozwigzanie jest o tyle niefortunne, ze naraza caly system na
niebezpieczenstwo zwiazane z dzialaniem potencjalnie niebezpiecznych skryptéw uruchamianych
z uprawnieniami administratora. Narz¢dzie GPG nawet nie probuje odrézniaé sytuacji, w ktd-
rych klucz jest podrobiony, od sytuacji, w ktérych w ogdle nie dysponujemy kluczem publicznym.
Co wigcej, takie rozréznienie jest niemozliwe. Nie mozna wykluczy¢, podobnie jak w przypadku
zwyklych podpiséw, ze dwie osoby o takich samych nazwiskach podpisuja si¢ w identyczny spo-
so6b — trudno wtedy méwi¢ o podrabianiu podpisdéw. Z analogiczng sytuacja mamy do czynienia
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w przypadku kluczy publicznych, ktére nie gwarantuja unikatowosci. Narzedzie GPG ogranicza
si¢ wigc do sygnalizowania niemoznoSci uwierzytelnienia podpisu wskutek braku odpowied-
niego klucza publicznego.

Nalezy szczeg6lnie bacznie przygladaé si¢ pakietom, ktére sa podpisane, ale ktorych podpisy
nie s3 rozpoznawane przez nasz system (wskutek braku odpowiedniego klucza publicznego). Jesli
bedziemy zmuszeni do samodzielnego odnalezienia klucza publicznego, powinnismy go pobraé
z innej witryny niz ta, z ktorej pobrano wiasciwy pakiet RPM — najlepiej ze strony, ktdra nie jest
wskazywana z poziomu witryny oferujacej ten pakiet. Nie powinni$my ufaé¢ kluczom z witryn
wskazywanych przez producenta, poniewaz takie klucze moga by¢ podmieniane przez autoréw
zlosliwego oprogramowania. Z podobnymi sytuacjami mamy do czynienia w rzeczywistym swie-
cie. Zwykle nie podejmuje si¢ wspdlpracy z kontrahentem wylacznie na podstawie jego akgji pro-
mocyjnych — przed podj¢ciem ostatecznej decyzji warto zweryfikowaé jego dotychczasowe
osiagnigcia w niezaleznych zrédlach, ktdrymi z pewnoscia nie powinny by¢ osoby z jego najbliz-
szej rodziny.

1.6.5. Kiedy uwierzytelnienie pakietu jest niemozliwe

Uzytkownicy powinni si¢ dobrze zastanowié, zanim podejma decyzj¢ o instalacji nieuwierzy-
telnionego pakietu — bylbym jednak nieuczciwy, gdybym si¢ nie przyznat do tamania tej reguly
1 instalowania rozmaitych pakietéw w swoim komputerze domowym. Zupelnie inne Srodki
ostroznos$ci nalezy stosowaé w przypadku komputeréw domowych, a inne podczas wdrazania
pakietdéw w sieciach korporacyjnych. Utrata danych skladowanych w moim komputerze domo-
wym nie bylaby wielkim problemem, awaria systemu w wielkiej korporacji bylaby natomiast
prawdziwg katastrofa.

Zdarza sig, ze autor oprogramowania w ogodle nie dolacza zadnych informacji uwierzytelnia-
jacych. Mimo to prawdopodobieristwo pobrania pakietu systemu Linux z koniem trojaniskim jest
stosunkowo niskie, co jednak w przyszlosci moze ulec zmianie. Ponizej przedstawiono kilka prak-
tycznych krokdw, ktdre warto podjaé przed instalacja pakietu pozbawionego podpisu cyfrowego:

e Kompilacja kodu Zrédlowego.

Takie podejscie nie gwarantuje pelnego bezpieczenistwa (warto sobie przypomnieé
choéby histori¢ pakietu OpenSSH, opisang we wczesniejszej czgsci tego rozdziatu). Warto
mieé na uwadze, ze poziom trudnosci procesu kompilacji kodéw Zrédlowych moze byé
zaré6wno bardzo niski, jak 1 bardzo wysoki. Kazdy projekt jest inny — jedynym sposobem
sprawdzenia, jak jest w przypadku naszego projektu, jest przeprowadzenie stosownego
eksperymentu. Nawet w przypadku stosunkowo niewielkich, ale nieznanych nam pro-
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jektow proba kompilacji moze wymagaé pobrania dodatkowych pakietéw. Problem kom-
pilagji kodu zrédlowego zostal szczegblowo omdéwiony w rozdziale 2.

Analiza skryptow instalacyjnych.

Skrypty instalacyjne stanowia najwigksze zagrozenie, poniewaz s3 wykonywane z upraw-
nieniami administratora w trakcie instalacji pakietéw (a wigc jeszcze przed wlasciwym uru-
chomieniem instalowanego oprogramowania). W dalszej czgsci tego rozdzialu oméwig
sposoby analizy skryptéw dla poszczegdlnych formatdéw pakietdw.

Analiza wladciwej zawartoSci pakietu.

Warto si¢ uwaznie przyjrze¢ instalowanym plikom binarnym. Typowa aplikacja uzyt-
kownika nie powinna wymagaé do prawidlowej pracy binariéw z katalogéw /usr/sbin ani
/sbin, poniewaz wspomniane katalogi s3 zarezerwowane dla demonéw systemowych 1 narzg-
dzi administracyjnych. Nalezy unikaé wszelkich plikéw z ustawionym bitem setuid lub
setgid, szczegdlnie jesli ich wlascicielem jest administrator. Tego rodzaju pliki moga by¢
wykonywane z uprawnieniami swojego wlasciciela 1 jako takie stanowia doskonala kryjéwke
dla zloSliwego oprogramowania. Ustawione bity setuid lub setgid s niezb¢dne zaledwie
w przypadku kilku programéw systemowych — w pozostalych sytuacjach nalezy je trak-
towa¢ z daleko idaca ostroznoscia.

Niezaleznie od wybranej techniki musimy pamigtaé, ze wciaz kluczowym czynnikiem jest
zaufanie. Tym razem zamiast wykazywac zaufanie do uwierzytelnionego zrédla, musimy zaufaé
wlasnym umiej¢tnosciom w zakresie identyfikacji zlosliwego oprogramowania.

1.7.

Analiza zawarto$ci pakietu

Istnieje kilka aspektow, ktore warto poddac analizie przed przystapieniem do procesu instalacji
pobranego pakietu. Wigkszo$¢ formatéw pakietdéw obejmuje nastgpujace elementy:

Archiwum plikéw, ktore zostang zainstalowane w naszym systemie. Tego rodzaju archiwa
z reguly maja postaé plikdw narzedzia tar, plikdw narze¢dzia cpio lub plikéw dowolnego
innego programu archiwizujacego.

Skrypty, ktore b¢da wykonywane w trakcie instalacji 1 usuwania danego pakietu.

Informacje o zaleznoSciach narz¢dzia instalacyjnego, na podstawie ktorych mozna stwierdzié,
czy nasz system spelnia wymagania danego pakietu.

Dodatkowe informacje tekstowe o samym pakiecie.
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Ilos¢ informacji zawartych w pakiecie zalezy przede wszystkim od woli osoby, ktora ten pakiet
przygotowywala. Zwykle s to podstawowe dane autora, data sporzadzenia pakietu oraz warunki
umowy licencyjnej. Bardziej odpowiedzialni producenci umieszczaja dodatkowo w pakietach
informacje o faktycznym przeznaczeniu oferowanego oprogramowania (cho¢ wciaz zbyt wiele
pakietéw nie obejmuje tego rodzaju danych opisowych).

Informacje o zalezno$ciach pakietéw moga by¢ — w zaleznosci od specyfiki oprogramowa-
nia — dos¢ rozbudowane, moga by¢ bardzo proste lub moga w ogoéle nie istniec. Pakiety dla dys-
trybucji zbudowanych na bazie projektu Slackware w ogdle np. nie obejmuja danych o zalezno-
Sciach. Oznacza to, ze instalujac tego rodzaju pakiety, musimy trzymac kciuki za ich prawidlowe
tunkcjonowanie. Na drugim biegunie znajduja si¢ pakiety RPM. Podczas konstruowania takiego
pakietu mozemy wymusi¢ na stosowanych narz¢dziach automatyczne wykrywanie 1 uwzglednianie
ewentualnych zalezno$ci w ramach gotowego pakietu. Okazuje si¢ jednak, ze nawet w przypadku
pakietéw RPM decyzja o zapisaniu informacji o zaleznoSciach nalezy do ich tworcow, ktorzy
moga — wzorem dystrybucji Slackware — zrezygnowac z tej opcji.

Kazdy format pakietéw oferuje jaka$ metod¢ wykonywania skryptéw w czasie instalacji 1 usu-
wania oprogramowania. Skrypty instalacyjne powinni$my analizowac ze szczegdlna uwaga. Nawet
jesli ryzyko wystepowania zlosliwego oprogramowania wydaje nam si¢ niewielkie, musimy pamig-
ta¢, ze mniej dojrzale projekty moga obejmowaé wadliwe skrypty instalacyjne, ktére — wbrew
intencjom swoich autoréw — moga doprowadzi¢ do uszkodzenia naszego systemu. Jesli wspo-
mniane skrypty sa zbyt skomplikowane 1 niezrozumiale, warto poszuka¢ jakiego$ sposobu uwie-
rzytelnienia pakietu przed instalacja.

Skrypty instalacyjne zwykle mozna zaliczy¢ do nast¢pujacych kategorii:

¢ Przedinstalacyjne — tego rodzaju skrypty sa wykonywane przed rozpakowaniem danych
z archiwum.

¢ Poinstalacyjne — skrypty zaliczane do tej kategorii sa wykonywane po wypakowaniu
danych z archiwum. Tego rodzaju skrypty z reguly odpowiadaja za mniej istotne zadania
zwigzane z dostosowywaniem instalacji do wymagan docelowego systemu, w tym za usta-
wianie Sciezek czy tworzenie plikdw konfiguracyjnych.

e Przeddeinstalacyjne — tego rodzaju skrypty sa wykonywane bezposrednio po podjgciu
decyzji o odinstalowaniu pakietu, ale przed usunigciem z systemu jakichkolwiek plikow.

¢ Podeinstalacyjne — skrypty z tej grupy s3 wykonywane juz po usunigciu z systemu pod-
stawowych plikow pakietu.



1.7. Analiza zawarto$ci pakietu 59

Zakres informacji tekstowych dotaczanych do pakietéw rdzni si¢ w zaleznosci od stosowanych
formatow. Takie dane czg¢sto obejmuja dodatkowe informacje uwierzytelniajace, w tym adres
strony projektu w witrynie internetowej SourceForge.net. Takze 1lo§¢ informacji o zaleznosciach jest
Scisle zwigzana z formatem pakietu. Takie dane moga obejmowaé nazwy pozostalych pakietéw lub
nazwy wymaganych programéw wykonywalnych.

1.7.1. Jak analizowa¢ pobrane pakiety

Pakiety wymagaja analizy zaréwno przed instalacja, jak 1 po niej. Przed instalacja nalezy si¢ doktad-
nie przyjrze¢ plikowi pakietu, ktéry moze mie¢ postaé¢ dowolnego, prawidlowego pliku systemu
Linux. Nazwa tego pliku z reguly, cho¢ nie zawsze, pochodzi od oficjalnej nazwy pakietu,
czyli nazwy sktadowanej w bazie danych zainstalowanych pakietéw. Nazwa pakietu jest kodo-
wana w ramach jego pliku 1 powinna by¢ widoczna po wykonaniu podstawowego zapytania na
tym pliku. Mimo ze tworcy pakietow staraja si¢ uwzgledniaé ich nazwy w nazwach oferowanych
plikéw, nie powinnismy oczekiwaé pelnej zgodnosci obu nazw. Do zainstalowanego pakietu
mozemy si¢ odwolywac wylacznie z wykorzystaniem nazwy okre$lonej w ramach pliku pakietu,
dlatego warto korzystaé z zapytan zwracajacych oficjalne nazwy na podstawie jeszcze niezainsta-
lowanych plikéw. Moze si¢ okazaé, ze np. plik pakietu RPM kompilatora gcc z jakiego$ powodu
nazwano foo.rpm. Aby sprawdzié zawarto$¢ tego pliku, nalezy wykona¢ nast¢pujace polecenie:

$ rpm -qip foo.rpm
Juz po instalacji opisane zadanie mozna zrealizowad, stosujac zapytanie w formie:
$ rpm -qi gcc

Polecenie rpm zwykle kieruje zapytanie do bazy danych o pakietach RPM, jednak opcja -p
okresla, ze wlasciwym przedmiotem zapytania ma by¢ plik pakietu. Ten sam pakiet moze by¢
reprezentowany przez dowolnie nazwane pliki, juz po instalacji w bazie danych jest jednak repre-
zentowany przez jedna nazwe.

Jak juz wspomniano, podstawowe informacje wlaczane do pakietu obejmuja nastgpujace
elementy: jego nazwe, numer wersji, dane autora, informacje o prawach autorskich oraz opis
zaleznosci. Informacje dodatkowe obejmuyja list¢ instalowanych plikéw, a takze wykaz wszelkich
skryptow wykonywanych w czasie instalacji 1 usuwania pakietu. Tego rodzaju dane powinniSmy
poddawac analizie przed przystapieniem do instalacji pakietu. Przyklady podstawowych zapytan
kierowanych do plikéw pakietéw w formatach RPM i1 Debian przedstawiono w tabeli 1.10.
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TABELA 1.10. Przykladowe zapytania kierowane do plikéw pakietow

Zapytanie

RPM

Debian

Informacje podstawowe

Lista instalowanych plikéw

Skrypty instalacyjne lub deinstalacyjne
Weryfikacja informacji uwierzytelniajacych
Lista innych pakietéw wymaganych

Pakiet zawarty w ramach danego pliku
(np. nazwa 1 wersja wystgpujaca w bazie
danych o pakietach)

rpm -qpi nazwa pliku

rpm -qpl nazwa _pliku

dpkg -s nazwa _pliku
dpkg -L nazwa _pliku

rpm -qp -scripts nazwa pliku dpkg -e

rpm —checksig nazwa_pliku niedostgpny

rpm -gp --requires nazwa _pliku  dpkg -I

rpm -gp --provides nazwa pliku dpkg -I

Istnieje wiele powoddw, dla ktdrych mozemy si¢ decydowaé na kierowanie zapytan do bazy
danych o pakietach. Mozemy np. potrzebowa¢ listy wszystkich pakietow zainstalowanych w sys-
temie lub by¢ zmuszeni do okreslenia zainstalowanej wersji interesujacego nas pakietu. Innym
przydatnym krokiem jest weryfikacja zawartosci zainstalowanego pakietu celem sprawdzenia, czy
zaden z zainstalowanych plikdw nie zostal przypadkowo usunig¢ty. Format zapytan dotyczacych
pakietow juz zainstalowanych jest inny niz w przypadku plikéw pakietéw. Kilka przyktadowych
zapytan dotyczacych zainstalowanych pakietéw przedstawiono w tabeli 1.11.

TABELA 1.11. Zapytania dotyczace zainstalowanych pakietow

Zapytanie

RPM

Debian

Podstawowe informacje o okre$lonym
pakiecie

Lista wszystkich zainstalowanych pakietéw

Lista wszystkich plikéw zainstalowanych
przez dany pakiet

Weryfikacja plikdéw zainstalowanych przez
dany pakiet

Okreslenie pakietu, do ktérego nalezy
dany plik

Okreslenie aktualnie zainstalowanej wersji
pakietu X

rpm -qi nazwa

rpm —qa

rpm -ql nazwa

rpm -V nazwa

rpm -qf nazwa pliku

rpm -q X

dpkg -s nazwa

dpkg --Tist
dpkg -L nazwa

cd /;
md5sum -c <
/var/1ib/dpkg/info/name.md5sums

dpkg -S nazwa pliku

dpkg-query -W X
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1.7.2. Szczegb6iowa analiza pakietéw RPM

RPM jest jednym z najbardziej dojrzalych 1 wszechstronnych formatéw pakietéw, stosowanych
w systemach operacyjnych Linux. Pakiet RPM moze obejmowac¢ mnéstwo przydatnych infor-
macji, co wcale nie oznacza, ze ich wyodrgbnienie z tego pakietu musi by¢ fatwe. Aby uproscié
uzyskiwanie tych dodatkowych danych, narzg¢dzie rpm oferuje opcjg --queryformat (--qf w wersji
skroconej). Wigkszosci znacznikéw stosowanych przez t¢ opcj¢ nie udokumentowano w podrecz-
niku uzytkownika, ich list¢ mozna jednak uzyska¢ za pomoca polecenia w postaci:

$ rpm --querytags
HEADERIMAGE
HEADERSIGNATURES
HEADERIMMUTABLE
HEADERREGIONS
HEADERI18NTABLE
SIGSIZE

SIGPGP

SIGMD5

SIGGPG

PUBKEYS

Warto pamigtaé, ze w przypadku znacznikéw zapytan wielkos¢ liter nie ma znaczenia, mimo
ze dane wynikowe, prezentowane przez narzedzie rpm, s3 pisane wielkimi literami. Gdyby$Smy np.
chcieli si¢ dowiedzieé, kto opracowat poszczegdlne pakiety dla naszej dystrybucji, powinniSmy
wykonaé nastgpujace zapytanie:

$ rpm -ga --qf '%{vendor}' | sort | uniq -c
1 Adobe Systems, Incorporated
12 (none)

1 RealNetworks, Inc
838 Red Hat, Inc.
1 Sun Microsystems, Inc.

Powyzsze zapytanie, wykonane w moim systemie Fedora Core 3, wykazalo, ze az 838 pakie-
tow opracowala firma Red Hat, a 12 pakietéw pochodzi z niezidentyfikowanych Zrédet. Okazuje
si¢, ze wspomniane pakiety z niezidentyfikowanych zrddel to tak naprawdg klucze publiczne
GPG. Kazdy taki klucz jest reprezentowany w bazie danych jako odr¢bny pakiet (zwykle bez usta-
wionego identyfikatora tworcy).

Innym cickawym przykladem zapytania jest polecenie generujace listg skryptéw instalacyjnych,
dolaczonych do wskazanego pakietu RPM. Ponizej przedstawiono jedno z takich zapytan:
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$ rpm -gp --scripts gawk-3.1.3-9.1386.rpm

postinstall scriptlet (through /bin/sh):

if [ -f /usr/share/info/gawk.info.gz ]; then
/sbin/install-info /usr/share/info/gawk.info.gz

Jusr/share/info/dir

fi

preuninstall scriptlet (through /bin/sh):

if [ $1 = 0 -a -f /usr/share/info/gawk.info.gz ]; then
/sbin/install-info --delete /usr/share/info/gawk.info.gz

Jusr/share/info/dirfi

Powyzsze dane wynikowe obejmuja pojedynczy wiersz identyfikujacy przeznaczenie skryptu
(np. skryptu poinstalacyjnego) oraz typ skryptu (np. /bin/sh). Takie rozwiazanie umozliwia nam
wstepng analiz¢ skryptow jeszcze przed ich wykonaniem.

Zawarto$¢ pliku archiwalnego, sktadowanego w ramach pakietu RPM, mozemy uzyskaé za
pomoca polecenia rpm2cpio. Konwertuje ono wskazany plik pakietu RPM do postaci archiwum
narz¢dzia cpio (czyli formatu wykorzystywanego wewngtrznie przez format RPM). cpio jest
formatem archiwéw, podobnym do formatu narzg¢dzia tar, ale cechujacym si¢ nieco inng skladnia.
Inaczej niz w przypadku narzg¢dzia tar, dane wynikowe narzg¢dzia rpm2cpio sa domyslnie kiero-
wane do strumienia stdout (podobnie dziala samo narz¢dzie cpio). Aby wyodrebni pliki z pakietu
RPM do katalogu biezacego (bez instalowania tego pakietu), nalezy wykona¢ nast¢pujace polecenie:

rpm2cpio filename.rpm | cpio -i --no-absolute-filenames

Warto zwrdci¢ uwagg na opcj¢ --no-absolute-filenames polecenia cpio, ktdra eliminuje ryzy-
ko nadpisania cennych plikdw systemowych. W praktyce pakiety RPM nie daja mozliwosci
stosowania Sciezek bezwzglednych w archiwach narze¢dzia cpio, co nie oznacza, ze takie dodat-
kowe zabezpieczenie nie ma sensu.

1.7.3. Szczegb6towa analiza pakietéw Debiana

Pakiety Debiana cechuja si¢ prostszym formatem niz pakiety RPM, a narz¢dzie dpkg nie oferuje
wielu sposrod funkgji znanych uzytkownikom narze¢dzia rpm. Oznacza to, ze praca z tego rodzaju
pakietami wymaga od uzytkownika opanowania nowych umiej¢tnosci. Pliki pakietéw Debiana
z reguly wyréznia si¢ rozszerzeniem .deb, mimo ze w rzeczywistosci s3 to archiwa utworzone za
pomoca programu ar. W tej sytuacji mozna oczywiscie przegladaé zawarto$¢ tego rodzaju pakie-
tow za pomocy polecenia ar, tak uzyskiwane informacje bgda jednak nickompletne. Ponizej przed-
stawiono odpowiedni przyktad:
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$ ar -t cron_3.0p11-72_i386.deb
debian-binary

control.tar.gz

data.tar.gz

Plik nazwany debian-binary zawiera pojedynczy wiersz tekstu ASCII, okreslajacy wersj¢ pakietu
1 format wykorzystany do jego utworzenia. Plik nazwany control.tar.gz jest skompresowanym archi-
wum narzg¢dzia tar, obejmujacym zaréwno skrypty instalacyjne, jak 1 kilka innych przydatnych
informacji. Plik nazwany data.tar.gz jest skompresowanym archiwum narzg¢dzia tar, obejmujacym
pliki instalacyjne programu. Wyodrg¢bnienie tych plikow celem dalszej analizy wymaga uzycia
nast¢pujacego polecenia ar:

$ ar -x filename.deb

Sprébujmy teraz poddac ten przykladowy plik bardziej szczegdtowej analizie. Plik data.tar.gz
zawiera pliki wymagane do prawidlowego funkcjonowania danego programu. W niektérych przy-
padkach instalacja wymaga tylko wypakowania plikdw z pobranego archiwum, co jednak nie
jest zalecane. W tym konkretnym przypadku lista plikéw zawartych w naszym archiwum ma
nast¢pujaca postac:

§ tar -tzf data.tar.gz
-/

.Jusr/

./usr/bin/
./usr/bin/crontab
./usr/sbin/
./usr/sbin/cron
./usr/sbin/checksecurity
./usr/share/
./usr/share/man/
./usr/share/man/manl/

Plik control.tar.gz zawiera przede wszystkim pliki wymagane w procesach instalacji, usuwania
1 konserwacji pakietu. Mozna te pliki wypakowaé za pomoca polecenia dpkg z opcja -e:

$ dpkg -e cron_3.0p11-72_i1386.deb
$ 1s ./DEBIAN/*
./DEBIAN/conffiles
./DEBIAN/control

. /DEBIAN/md5sums
./DEBIAN/postinst
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./DEBIAN/postrm
./DEBIAN/preinst
./DEBIAN/prerm

Jak fatwo si¢ domyslié, pliki preinst 1 postinst to, odpowiednio, skrypty przed- i poinstalacyjne
(opisane we wczesniejszej cz¢Sci tego rozdziatu). Podobnie: pliki prerm 1 postrm to, odpowiednio,
skrypty przed- i podeinstalacyjne.

Plik md5sums zawiera list¢ koddw MD)5, ktére mozna wykorzysta¢ do sprawdzenia integral-
nosci plikéw zawartych w archiwum data.tar.gz. Plik md5sums mozna wykorzysta¢ w roli danych
wejsciowych dla programu md5sum — warto jednak mieé na uwadze, ze zawarte w tym pliku kody
moga stuzy¢ wylacznie weryfikacji, nie uwierzytelnianiu. Za pomoca narz¢dzia md5sum mozemy
sprawdzi¢, czy dany pakiet nie ulegl uszkodzeniu przed instalacja 1 czy uszkodzeniu nie ulegly pliki
juz zainstalowane, wspomniany program w zaden sposob nie ulatwia jednak zadania uwierzytel-
niania zrédla weryfikowanych plikéw. Tak czy inaczej, okresowe sprawdzanie zainstalowanych
pakietéw za poSrednictwem tego narz¢dzia jest dobra praktyka.

Plik md5sums nie obejmuje kodéw wszystkich instalowanych plikéw, poniewaz pakiety czgsto
wymagaja plikow konfiguracyjnych, ktére powinny by¢ modyfikowane juz po instalacji. Oczekuje
sig, ze po instalacji tego rodzaju pliki nie b¢da pasowaly do oryginalnej zawartosci pakietu. Pliki
konfiguracyjne mozna wylaczy¢ z procesu weryfikacji, umieszczajac ich nazwy w pliku conffiles.
Wszystkie pliki wymienione w tym pliku sa ignorowane w czasie weryfikacji integralnosci instalacji.

1.8. Aktualizowanie pakietéw

Narzedzia aktualizujace pakiety ulatwiaja Sledzenie plikow poszczegblnych pakietoéw oraz wia-
zacych je zaleznosci. Przypusémy, ze chcemy zainstalowaé pakiet X, ktéry wymaga trzech innych,
do tej pory niezainstalowanych pakietéw. Oznacza to, ze bgdziemy musieli zainstalowaé te trzy
pakiety, zanim be¢dziemy mogli zainstalowaé pakiet X. Musimy jednak pamigtad, ze takze te trzy
pakiety moga wymagaé innych, réwniez niezainstalowanych pakietow, ktdre z kolei moga wyma-
gac jeszcze innych pakietéw itd.

Wilasnie w takich sytuacjach narzgdzia aktualizujace pakiety okazuja si¢ szczegdlnie przy-
datne. Jesli dysponujemy takim narz¢dziem, wystarczy, ze wskazemy interesujacy nas pakiet X —
wspomniane narz¢dzie automatycznie okresli, jakie inne pakiety sa wymagane do instalacji, po
czym wykona kroki niezb¢dne do ich pobrania 1 zainstalowania.

Dzialanie narze¢dzia aktualizujacego polega na utrzymywaniu listy repozytoridw pakietoéw,
niezbednych podczas poszukiwania zadanych pakietéw. Takie repozytoria sa udostepniane
w internecie, a za ich konserwacj¢ odpowiada dystrybutor (np. firma Red Hat). Za posrednic-
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twem repozytorium dystrybutor oprogramowania sygnalizuje dostgpnos¢ poprawek 1 aktualizacji
zabezpieczen, a cz¢sto takze bardziej ogdlne aktualizacje.

Repozytorium moze by¢ sktadowane takze w lokalnym systemie plikow, np. na ptycie CD lub
na innym komputerze oddzielonym (wraz z naszym komputerem) od sieci zewngtrznym fire-
wallem. To drugie rozwigzanie sprawdza si¢, gdy musimy utrzymywac wiele komputerdw w jednej
sieci LAN. Mozemy pobieraé niezb¢dne pakiety z internetu 1 udostgpniad je w sieci wewngtrznej
z mysla o szybszej aktualizacji komputeréw klienckich.

Do obstugi pakietow dystrybucji, korzystajacych z formatu Debiana, najlepiej stosowaé narzg-
dzie APT (od ang. Advanced Package Tool). Przystosowano je takze do pracy z dystrybucjami
stosujacymi format RPM. To, czy APT zyska popularno$¢ jako najlepsze narze¢dzie do zarzadzania
pakietami w formacie RPM, okaze si¢ w blizszej lub dalszej przysziosci.

W kontekscie dystrybucji, w ktorych stosuje si¢ pakiety w formacie RPM, warto wspomnieé
o dwoch najwazniejszych narze¢dziach. Pierwszym z nich jest program up2date, zaprojektowany
Red Hat z mysla o dystrybucjach Enterprise Server 1 Fedora Core. Drugim takim narzg¢dziem jest
YUM (od ang. Yellowdog Updater Modified)’.

Niektérzy twierdza, ze narz¢dzia APT 1 YUM moga aktualizowa¢ cale instalacje — np.
zaktualizowa¢ instalacj¢ Red Hat 8.0 do wersji 9.0 bez koniecznosci ponownego instalowania
calego systemu operacyjnego. Bylbym bardzo ostrozny przed podj¢ciem decyzji o przetestowaniu
tego rozwigzania na wlasnym systemie®.

Nie nalezy oczekiwaé od narz¢dzia aktualizujacego pakiety realizacji wszystkich niezbgdnych
zadan. Poniewaz tego rodzaju narz¢dzia bazuja na kilku wybranych repozytoriach i tam poszu-
kuja pakietow, zakres dostgpnego oprogramowania i wersji jest ograniczony. Oficjalne repozyto-
ria z reguly preferuja dojrzale narz¢dzia i sprawdzone, stabilne wersje. Okazuje si¢ jednak, ze
pewne narzg¢dzia lub wersje sa umieszczane przez tworcéw repozytoridw wbrew tej regule, albo
wskutek kapryséw, albo z uwagi na obstugg pewnych dystrybucji. W tej sytuacji nigdy nie nalezy
bra¢ powaznie stéw autoréw repozytoriéw: ,,Jesli nie ma czegos w repozytorium, najpewniej nie
bedziesz tego potrzebowal”. Mnoéstwo doskonatych produktéw nie jest uwzglednianych w dys-
trybucjach ani repozytoriach. Jesli chcemy korzysta¢ z najnowszej wersji jakiego$ pakietu lub
sprobowacd czego$ nowego, nietypowego, najprawdopodobniej b¢dziemy musieli zrezygnowaé
z ustug narzedzia aktualizujacego.

* Kiedy to samo narzedzie wchodzito w sktad dystrybucji Yellowdog dla platformy PowerPC, nazywano
je yup.

% Do najczgstszych skutkéw ubocznych tego rodzaju dziata nalezy bol glowy, infekcja uszu, stany lekowe,
mdlosci i wymioty.
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Wystarczy chwila poszukiwan, aby odnalez¢ w internecie raporty o btedach i skargi uzytkow-
nikéw poszczegdlnych narzedzi aktualizujacych pakiety. Dbatos¢ o stale aktualizowanie setek
niezaleznych pakietéw oprogramowania bywa jednak bardzo trudne. Mimo ze programisci
stale podnosza swoje umiej¢tnosci 1 nabieraja do§wiadczenia, wystgpowanie bledéw jest nieunik-
nione. Wielu Czytelnikdw zapewne ucieszy to, ze opisywany obszar jest przedmiotem ciaglego
rozwoju, odpowiednie rozwiazania w przyszlosci beda wige zapewne lepsze od wspdlczesnych.

1.8.1. APT — Advanced Package Tool

APT jest jednym z najbardziej dojrzalych narzedzi do zarzadzania pakietami w dystrybucjach
budowanych na bazie Debiana, a od jakiego$ czasu dodatkowo oferuje mozliwosé zarzadzania
pakietami w dystrybucjach wykorzystujacych format RPM. Najwigksza zaleta APT-a jest to, ze
w przeciwienstwie do narzedzia dpkg, umozliwia automatyczne uwierzytelnianie pakietéw obej-
mujacych podpisy cyfrowe GPG. Warto pamigtaé, ze podpisy GPG juz teraz s3 obstugiwane przez
format RPM. Co wigcej, narzgedzie APT pyta uzytkownika o zgodg przed instalacja pakietu, ktd-
rego uwierzytelnienie jest niemozliwe, nie musimy si¢ zatem obawia¢ zmodyfikowanych repo-
zytoridw ani koni trojaniskich umieszczanych w pakietach.

Program APT, podobnie jak narz¢dzie dpkg, nie ma postaci pojedynczego polecenia, tylko
zbioru polecent. Do najczg¢sciej stosowanych polecenn APT-a naleza apt-get i apt-cache. Poczat-
kowo bedziemy korzystali przede wszystkim z polecenia apt-get, czyli rozbudowanego mecha-
nizmu obstugujacego zadania zwiazane z pobieraniem i instalacja pakietéw. Polecenie apt-cache
umozliwia nam wykonywanie zapyta na liscie pakietéw pobranych i umieszczonych w lokalnej
pamigci podrgcznej, co oznacza znaczne przyspieszenie wzgledem wielokrotnego wykonywania
zapytan na repozytoriach udostgpnianych w internecie. Przetwarzana lista obejmuje nie tylko
wszystkie dostgpne pakiety, wlacznie z tymi, ktdrych jeszcze nie zainstalowano, ale tez zainsta-
lowane aktualizacje.

Polecenie apt-key umozliwia dodawanie do bazy danych kluczy publicznych, uzyskiwanych
z zaufanych zrédel. Za pomoca tego samego polecenia mozemy przeglada klucze juz skladowane
w tej bazie danych. W ten sposéb mozemy uwierzytelniaé pakiety podpisane przez tworcow.
Za pomoca polecenia apt-setup mozemy wskaza¢ repozytoria, w ktorych narzedzie APT powinno
poszukiwac pakietdw. W mojej dystrybucji Ubuntu polecenie apt-setup nie umozliwia odwo-
tywania si¢ do repozytoriéw Debiana, a jedynie do serweréw Ubuntu. W tej sytuacji warto roz-
wazy¢ r¢czng edycje pliku /etc/apt/sources.list celem dodania niezbgdnych repozytoriéw. Elementy
zdefiniowane w pliku /etc/apt/sources.list moga wskazywaé na dowolne witryny internetowe, kata-
logi lokalne naszego systemu lub katalogi dostgpne w naszej sieci lokalnej. APT wymaga tylko, by
do repozytoriéw odwolywac si¢ za posrednictwem adreséw URL.
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1.8.2. YUM — Yellowdog Updater Modified

YUM jest alternatywnym narz¢dziem aktualizujacym pakiety w systemach stosujacych format
RPM. Ten program wiersza polecen dziata w sposéb zblizony do APT-a. Yum, podobnie jak
APT, utrzymuje pamig¢¢ podrgczna z informacjami o dostgpnych pakietach. Inaczej jednak niz
APT domyslnie kieruje zapytania do wszystkich repozytoriéw podczas kazdego uruchomienia.
Takie rozwiazanie jest duzo bardziej czasochfonne niz odwotania do samej pamigci podrg¢cznej
(Jak w przypadku narz¢dzia APT).

Za instalacj¢, wykonywanie zapytan 1 aktualizowanie pakietéw odpowiada polecenie yum.
Opgja -C wymusza na programie uzycie pamig¢ci podrg¢eznej na potrzeby zadania poczatkowego.
Oznacza to, ze jesli na bazie tego zadania narz¢dzie YUM zdecyduje o instalacji oprogramowania,
w pierwszej kolejnosci zaktualizuje pamigé podrgczna.

Narzedzie YUM oferuje opcjonalng mozliwo$¢ uwierzytelniania pakietéw na podstawie pod-
piséw GPG. Mozna tym procesem sterowac (na poziomie poszczegdlnych repozytoriéw) za
posrednictwem plikéw konfiguracyjnych /etc/yum.conf 1 /etc/yum.repos.d. Jesli ustawimy flage
gpgcheck=1, polecenie yum nie bgdzie instalowalo nieuwierzytelnionych pakietéw. Podobnie jak
w przypadku narz¢dzia APT istnieje mozliwo$¢ tworzenia wlasnych repozytoriow w katalogach,
do ktérych mozna uzyskiwac dostegp za poSrednictwem adreséw URL.

Opcje polecenia yum s3 dos¢ intuicyjne. Aby uzyskaé np. listg wszystkich aktualnie zainstalo-
wanych pakietéw, dla ktorych istnieja aktualizacje, nalezy uzy¢ polecenia w postaci:

$ yum 1ist updates

W ten sposéb mozemy wygenerowac list¢ pakietow, ktére mozna zaktualizowaé. Najblizszym
odpowiednikiem przytoczonego polecenia w Swiecie APT-a jest duzo mniej intuicyjna apt-get
--dry-run -u dist-upgrade (ktéra dodatkowo wyswietla mndstwo nieprzydatnych danych dodat-
kowych).

1.8.3. Synaptic — naktadka narzedzia APT z graficznym interfejsem uzytkownika

Kiedy pisalem t¢ ksiazke, projekt Synaptic nie osiagnal nawet wersji 1.0, a mimo to byl juz wyjat-
kowo wygodna nakladka z graficznym interfejsem uzytkownika, utatwiajacym zarzadzanie pakie-
tami z wykorzystaniem narz¢dzia APT. W moim komputerze z dystrybucja Debiana bylo zain-
stalowanych 861 pakietéw. Za kazdym razem, kiedy korzystalem z narze¢dzia aktualizujacego,
okazywalo sig, ze istnieja aktualizacje przynajmniej dla kilkudziesigciu sposrdd tych pakietow.
W tym i podobnych przypadkach naturalnym rozwiazaniem jest uzycie oprogramowania z gra-
ficznym interfejsem uzytkownika (GUI). Synaptic grupuje pakiety wedtug kategorii, co znacznie
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ulatwia lokalizowanie 1 przegladanie aktualizacji dla najczgsciej stosowanych programéw. Progra-
misci najprawdopodobniej beda cheieli wiedzied, kiedy kompilator gcc zostanie zaktualizowany
z wersji 3.3 do wersji 3.4, ale raczej nie bgda zainteresowani aktualizacja gry FreeCell z wersji 1.0.1
do wersji 1.0.2. Kategorie mozna wykorzystywac takze do poszukiwania nowszego oprogramo-
wania lub narz¢dzi, ktérych do tej pory w ogdle nie instalowaliSmy. Jako programista regularnie
przegladam dost¢pne narzg¢dzia programistyczne pod katem nowych, czgsto bardzo obiecujacych
projektow. Przykiad dziatania nakladki Synaptic w praktyce przedstawiono na rysunku 1.2.
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RYSUNEK 1.2. Przyktad graficznego interfejsu uzytkownika naktadki Synaptic
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Fronton Synaptic, podobnie jak narz¢dzie APT, nie instaluje nieuwierzytelnionych pakietéw
bez wyraznego potwierdzenia takiej woli przez uzytkownika. Jedng z ciekawszych funkgji tego
programu jest mozliwos¢ zapoznawania si¢ z konsekwencjami planowanych dzialan bez koniecz-
nosci dlugiego oczekiwania na pobranie niezliczonych pakietéw, ktérymi czgsto nie jesteSmy zain-
teresowani. Jesli przejde do kategorii Garmes and Amusements 1 nakazg instalacjg gry kasteroids, stang
przed pewnym problemem — dystrybucja Ubuntu domyslnie wykorzystuje Srodowisko Gnome,
a gra kasteroids jest typows aplikacja Srodowiska KDE. Jesli wigc zdecydujg si¢ na instalacj¢ tej
gry, bedg si¢ musial liczy¢ z koniecznoscig instalacji 10 dodatkowych pakietéw. Synaptic moze
oczywiscie zrealizowad to zadanie bez mojego udziatu, ale najpierw wygeneruje stosowne ostrze-
zenie o potrzebie instalacji 10 dodatkowych pakietdw wymagajacych pobrania wielu megabajtow.
Takie rozwiazanie sprawia, ze jesli nie mamy zbyt wiele czasu, powinnismy odlozy¢ instalacj¢ gry
kasteroids na pozniej.

Synaptic, niestety, nie oferuje funkcji identyfikacji pakietéw, dla ktérych sa dostgpne aktuali-
zacje zabezpieczen. Okreslenie, czy narzedzie gcalctool naprawd¢ wymaga aktualizacji z wersji
5.5.41-0 do wersji 5.5.41-1, jest niezwykle trudne. Na pierwszy rzut oka mozna by stwierdzié, ze
mamy do czynienia z drobna zmiana, eliminujaca, by¢ moze, jeden blad. Czy taki wniosek upraw-
nia nas jednak do stwierdzenia, ze chodzi o aktualizacj¢ zabezpieczen? Trudno ocenié. Wydaje sig,
ze spolecznosé open source powinna si¢ wreszcie zajaé tym problemem.

Innym przydatnym mechanizmem oferowanym przez nakladke graficzna Synaptic jest filtr, za
pomoca ktérego mozemy zarzadzaé iloScia prezentowanych danych o aktualizacjach 1 — tym
samym — ogranicza¢ te informacje do tych, ktérymi naprawdg jesteSmy zainteresowani. Synaptic
weciaz znajduje si¢ we wezesnej fazie rozwoju (w czasie, kiedy pisano t¢ ksiazke, byta to wersja 0.56),
stad koniecznos$¢ udoskonalenia wspomnianego filtra. Obecnie nie ma mozliwosci eliminowa-
nia z prezentowanych danych np. mniej istotnych zmian w pakietach. Takie zmiany zwykle pole-
gaja na eliminowaniu pojedynczych blgdéw 1 wprowadzaniu poprawek w obszarze zabezpieczen;
powazne zmiany z reguly polegaja na dodawaniu nowych funkgji.

Synaptic okazuje si¢ wyjatkowo wygodny 1 jako taki powinien byé wykorzystywany w roli
naktadki GUI we wszystkich systemach na bazie Debiana. W przysztosci Synaptic zyska, by¢
moze, popularnos¢ takze w dystrybucjach stosujacych pakiety w formacie RPM (obecnie tylko
niewielka cz¢S¢ repozytoridéw pakietdw w tym formacie jest zgodna z narz¢dziami APT 1 Synaptic).

1.8.4. up2date — narzedzie aktualizujace pakiety dystrybucji Red Hat

Firma Red Hat opracowala narz¢dzie up2date, oferujace graficzny interfejs uzytkownika, ktory
mozna z powodzeniem stosowal do przetwarzania repozytoriéw narzedzia YUM. Program
up2date, uruchomiony bez zadnych opgji, generuje 1 wyswietla list¢ dostgpnych plikoéw aktualizaci
(czgsto obejmuyjacy setki pozycji), sposrod ktdrych mozemy wskazac pakiety do zaktualizowania.
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Dane wynikowe domysSlnie nie obejmuja pakietéw, ktdrych jeszcze nie zainstalowalismy, co
oznacza, ze W razie pojawienia si¢ nowego narzg¢dzia up2date nie poinformuje o tym uzytkownika.
up2date, podobnie jak Synaptic, uwierzytelnia pakiety na podstawie podpiséw GPG 1 nie insta-
luje pakietéw, w przypadku ktérych takie uwierzytelnienie jest niemozliwe.

Graficzny interfejs uzytkownika narz¢dzia up2date pozostawia wiele do zyczenia. Oferowany
zakres funkcjonalnosci jest minimalny 1 obejmuje wylacznie aktualizacjg istniejacych pakietéw —
nie prezentuje uzytkownikowi nowych produktéw, nie umozliwia tez przegladania i odinstalo-
wywania pakietow. Brak odpowiednich mechanizmdw jest spora strata, szczegblnie jesli mamy na
uwadze przydatnos¢ 1 intuicyjno$é mechanizméw obstugiwanych z poziomu wiersza polecen.

up2date probuje w sposéb mozliwie transparentny zapewnia¢ uzytkownikowi dostgp do repo-
zytoriéw narze¢dzi YUM, APT 1 samego narzg¢dzia up2date. Konfiguracja domyslna, dotaczana
do dystrybucji Fedora Core 4, kieruje nas do wyczerpujacej listy repozytoriéw narze¢dzia YUM.
Takie rozwigzanie poczatkowo sprawia wrazenie przemyslanego, szybko jednak okazuje sig, ze tak
realizowane aktualizacje wymagaja duzo wigcej czasu. Lepszym podejSciem jest samodzielne
operowanie na kilku repozytoriach 1 bezpo$rednie dodawanie odpowiednich odwotan do pliku
Jetc/sysconfig/rhn/sources. Ciekawa funkcja narz¢dzia up2date jest mozliwo$¢ wskazywania katalogow
pelnych pakietdow RPM i automatycznego okreslania faczacych je zaleznosci. Dopdki wskazany
katalog zawiera wszystkie wymagane pakiety RPM, proces przebiega znakomicie. W tej sytuacji
warto rozwazy¢ zamontowanie instalacyjnej ptyty DVD jako /mnt/dvd 1 umieszczenie w pliku
Jetc/sysconfig/rhn/sources nastgpujacego wiersza:

dir fc-dvd /mnt/dvd/Fedora/RPMS

Od tej pory mozemy instalowaé pakiety z plyty DVD 1 korzysta¢ z mechanizméw narzg¢dzia
up2date, ktdre beda automatycznie uwzglednialy zaleznosci. Ponizej przedstawiono prosty przy-
ktad wywolania tego narzg¢dzia z poziomu wiersza polecen:

$ up2date --install gcc

Nie mialem, niestety, zbyt wiele szcz¢scia, kiedy probowatem sprawdzi¢ graficzny interfejs
uzytkownika narzedzia up2date w praktyce. Sadzitem, ze mogg wykorzystac to narz¢dzie w moim
systemie Fedora Core 3 do zaktualizowania zbioru pakietéw wyselekcjonowanych z listy ponad
200 programoéw, dla ktorych istniaty aktualizacje. Okazalo sig jednak, ze kiedy kliknatem przycisk
OK, graficzny interfejs uzytkownika nagle przestal odpowiadac¢. W czasie przesylania danych za
posrednictwem mojego polaczenia szerokopasmowego mozna byto odnie$¢ wrazenie, ze system
utknal w martwym punkcie — na ekranie nie pojawit si¢ nawet pasek postgpu. Po okoto 15
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minutach narzgdzie up2date poinformowato mnie o niezgodnosci jadra z dwoma sposréd wybra-
nych pakietdw 1 niepowodzeniu aktualizacji wszystkich pozostalych pakietow.

Jednym z gléwnych powoddw wspomnianego spowolnienia byto wskazywanie za posrednic-
twem pliku /etc/syscsonfig/rhn/sources repozytoridw narzedzia yum, wymienionych w pliku /etc/yum.
repos.d, ktory zawieral sze$¢ wpiséw (kazdy z lista kopii witryn). Wyglada na to, ze wla$nie lista
kopii stron doprowadzila do opisanej przed chwila sytuacji. Jedna z tych list obejmowala az 65
witryn! Wydaje si¢, ze w przeciwieistwie do programu uruchamianego z poziomu wiersza pole-
cen, prezentowany interfejs GUI wykorzystuje te informacje bardzo nieefektywnie. W tej sytu-
acji warto sprawdzi¢ dzialanie narz¢dzia up2date, zanim graficzny interfejs uzytkownika zdazy
nas zniechecié.

1.9. Podsumowanie

W tym rozdziale omdéwiono wybrane aspekty idei oprogramowania open source. Koncentrowa-
lismy si¢ przede wszystkim na formatach pakietéw stosowanych w rozmaitych dystrybucjach oraz
na narzgdziach, ktdre na tych formatach operuja. Poswigcilismy trochg czasu plikom archiwalnych,
ktore s3 powszechnie stosowane w formatach wszystkich wspoélczesnych dystrybucji, a w niektd-
rych przypadkach wrgcz stanowia te formaty.

Omoéwitem kilka podstawowych rozwiazan w zakresie bezpieczenistwa, ktérych stosowanie
pozwala wyeliminowac lub ograniczy¢ ryzyko pobierania 1 instalacji zlosliwego oprogramowania.
Przeanalizowalem podstawy techniki uwierzytelniania i ogdlne techniki zabezpieczania systemow
informatycznych.

Na koncu skupilismy uwagg na kilku narzedziach zbudowanych ponad popularnymi mecha-
nizmami przetwarzania pakietéw. Za pomoca tych narz¢dzi mozna z powodzeniem zarzadzaé
wszystkimi pakietami zainstalowanymi w naszym systemie. Kazde z tych rozwigzan ma swoje
zalety 1 wady.

1.9.1. Narzedzia uzyte w tym rozdziale

o dpkg — podstawowe narz¢dzie wykorzystywane do instalowania i przegladania pakietow
w formacie Debian (stosowanym przez dystrybucj¢ Debian 1 jej dystrybucje pokrewne,
w tym Ubuntu).

e gpg — narz¢dzie GNU, odpowiedzialne za szyfrowanie 1 podpisywanie danych. Ten uni-
wersalny program moze z powodzeniem stuzy¢ do zabezpieczania pakietéw przez doda-
wanie podpisdw cyfrowych.
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gzip, bzip2 — narz¢dzia GNU, umozliwiajace kompresj¢ plikow (stosowane zwykle facznie
z plikami archiwalnymi).

rpm — podstawowe narz¢dzie do instalacji 1 przegladania pakietdw w formacie Red Hat
Package Manager (RPM). Format RPM jest wykorzystywany nie tylko w dystrybucji
Red Hat, ale tez w dystrybucji Suse 1 innych.

tar, cpio, ar — narzg¢dzia archiwizujace systemu Unix, wykorzystywane w wigkszosci
formatow pakietow.

1.9.2. Materialy dostepne w internecie

http://www.debian.org/ — strona domowa dystrybucji Debian, obejmujaca dzial czgsto zada-
wanych pytan (FAQ), w ktérym omoéwiono m.in. format pakowania.

http://www.gnupg.org/ — strona domowa projektu GNU Privacy Guard, w ramach ktorego
opracowano narzedzie gpg.

http://www.pgp.net/ — repozytorium kluczy publicznych, stosowanych m.in. przez narzg-
dzie gpg.

http://www.rpm.org/ — strona domowa projektu RPM.
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