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Podstawowa
konfiguracja i obstuga
siecli w Linuksie —
praca z interfejsami
lokalnymi

W tym rozdziale wyjasnimy, jak wyswietla¢ oraz konfigurowac lokalne interfejsy i trasy w li-
nuksowym hoscie. Oméwimy zaréwno nowe, jak i tradycyjne polecenia stuzace do wyko-
nywania takich operacji jak wy$wietlanie i modyfikowanie danych adresowych IP, lokalnych
tras oraz innych parametréw interfejsu. Opiszemy tez, jak konstruowaé adresy IP i adresy
podsieci w formacie binarnym.

Niniejszy rozdzial powinien da¢ Ci solidne podstawy do zrozumienia zagadniefi omawia-
nych dalej w tej ksiazee, takich jak diagnozowanie probleméw z siecig, ,,utwardzanie” hosta oraz
instalowanie zabezpieczonych ustug,

W tym rozdziale oméwimy nastepujace tematy:
praca z ustawieniami sieci — dwa zbiory polecen,
wyswietlanie informacji o interfejsie IP,
adresy IPv4 i maski podsieci,

przypisywanie adresu IP do interfejsu.
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Wymagania techniczne

W tym i wszystkich pozostatych rozdzialach, kiedy bedziemy omawia¢ rézne polecenia,
mozesz wyprobowywaé je na wlasnym komputerze. Polecenia w tej ksigzce zilustrowano
w systemie Ubuntu Linux 20 (wersja ze wsparciem dlugoterminowym — LTS), ale w wiek-
szo$ci powinny dziata¢ identycznie lub bardzo podobnie w dowolnej dystrybucji Linuksa.

Praca z ustawieniami sieci
— dwa zbiory polecen

Przez wiele lat ifconfig (konfiguracja interfejsu) i powigzane polecenia byly jednym z filaréw
Linuksa, do tego stopnia, ze cho¢ obecnie sa w wiekszosci dystrybucji uznawane za prze-
starzale, to nadal pozostajg zakodowane w pamieci miesniowej wielu administratoréw sys-
temu i sieci.

Dlaczego zastapiono te stare polecenia sieciowe? Z paru powodéw. Nie obstuguja dobrze czesci
nowego sprzetu (zwlaszcza kart sieciowych InfiniBand), a ponadto z biegiem lat, w miare
jak jadro Linuksa sie zmienialo, ich dziatanie bylo coraz bardziej niespéjne. Jednak presja
na zachowanie wstecznej kompatybilnosci utrudniata rozwigzanie tych probleméw.

Stare polecenia znajdujg sie w pakiecie oprogramowania net-tools, a nowe w pakiecie
iproute2. Nowi administratorzy powinni skupié¢ sie na nowych poleceniach, ale znajomosé¢
starszych nadal bywa przydatna. Czesto spotyka sie wiekowe komputery dziatajace pod kontrola
Linuksa, maszyny, ktére prawdopodobnie nigdy nie zostang zaktualizowane, a nadal uzy-
wajg starych polecen. Dlatego opiszemy oba zestawy narzedzi.

Lekcja, jaka mozna z tego wyciagnad, jest taka, ze w Swiecie Linuksa jedyng stalg rzecza jest
zmiana. Stare polecenia pozostaja dostepne, ale nie sa domyslnie instalowane.

Aby zainstalowa¢ tradycyjne polecenia, wydaj nastepujacg instrukeje:

robv@ubuntu:~$ sudo apt install net-tools
[sudo] password for robv:
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following package was automatically installed and is no Tonger required:
libfprint-2-todl
Use 'sudo apt autoremove' to remove it.
The following NEW packages will be installed:
net-tools
0 upgraded, 1 newly installed, 0 to remove and 0 not upgraded.
Need to get 0 B/196 kB of archives.
After this operation, 864 kB of additional disk space will be used.
Selecting previously unselected package net-tools.
(Reading database ... 183312 files and directories currently installed.)

38
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Rozdziat 2. ¢ Podstawowa konfiguracja i obstuga sieci w Linuksie

Preparing to unpack .../net-tools 1.60+git20180626.aebd88e-lubuntul_amd64.deb ...
Unpacking net-tools (1.60+git20180626.aebd88e-1lubuntul) ...

Setting up net-tools (1.60+git20180626.aebd88e-1lubuntul) ...

Processing triggers for man-db (2.9.1-1) ...

Warto w tym poleceniu instalacyjnym i jego wynikach zwrécié¢ uwage na kilka rzeczy:
sudo: uzyto polecenia sudo — sudo zasadniczo oznacza ,,zréb jako
superuzytkownik” — wiec powyzsza instrukcja zostata wykonana z przywilejami
uzytkownika root (administratora). Wymaga to podania hasta uzytkownika, ktéry
wydaje polecenie. Ponadto uzytkownik musi by¢ poprawnie wprowadzony do pliku
konfiguracyjnego /etc/sudoers. W wiekszosci dystrybucji identyfikator uzytkownika
okreslony podczas instalacji systemu operacyjnego jest automatycznie dotaczany
do tego pliku. Innych uzytkownikéw lub grupy mozna dodaé poleceniem visudo.
Dlaczego uzyto sudo? Instalowanie oprogramowania, zmienianie parametréw
sieci i inne operacje systemowe wymagaja podniesionych uprawnienn — byloby
niedobrze, gdyby w systemie korporacyjnym z wieloma uzytkownikami osoby
niebedgce administratorami mogly dokonywa¢ takich zmian.

Skoro wiec sudo jest takie $wietne, dlaczego nie uruchamiaé wszystkich programéw
jako root? Oczywiscie, wszystko bedzie dziala¢ poprawnie, jesli masz przywileje
superuzytkownika, ale ewentualne pomytki lub literéwki mogg mie¢ katastrofalne
konsekwencje. Ponadto, jesli pracujesz z pewnymi przywilejami i zdarzy Ci sie
uruchomié jakies zlosliwe oprogramowanie, bedzie ono dziata¢ z tymi samymi
przywilejami, co z pewnoScig nie jest pozadane! Jesli ktos zapyta, owszem, zlosliwe
oprogramowanie do Linuksa definitywnie istnieje i niestety towarzyszy
systemowi niemal od pierwszych dni.

apt: uzyto polecenia apt — apt to skrét od Advanced Package Tool. Narzedzie to
instaluje nie tylko wybrany pakiet, ale takze inne pakiety, biblioteki lub zaleznosci
wymagane do dzialania tego pakietu. W dodatku domyslnie pobiera wszystkie te
komponenty z internetowych repozytoriéw. Jest to rozwigzanie zdecydowanie
szybkie i wygodne w poréwnaniu ze starym procesem, ktéry wymagal zgromadzenia
wszystkich zalezno$ci (w odpowiednich wersjach), a nastepnie zainstalowania ich
we wlhasciwej kolejnosci w celu uruchomienia jakiejkolwiek nowej funkcji.
Program apt jest domy$lnym instalatorem w Ubuntu, Debianie i powigzanych
dystrybucjach, ale aplikacje do zarzadzania pakietami r6znig sie w zaleznosci

od dystrybucji. Oprécz apt i odpowiednikéw obstugiwane jest réwniez
instalowanie z pobranych plikéw. Debian, Ubuntu i powigzane dystrybucje
uzywajg plikéw deb, podczas gdy wiele innych dystrybucji uzywa plikéw rpm.
Podsumowano to w ponizszej tabeli:

System operacyjny Format pliku Narzedzia instalacyjne
Debian .deb apt, apt-cache, apt-get, dpkg
Ubuntu .deb apt, apt-cache, apt-get, dpkg
Red Hat/CentOS .rpm yum, rpm

SUSE .rom zypper, rpm
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Zatem teraz, kiedy mamy mnéstwo nowych polecen, ktérym chcieliby$my przyjrze¢ sie bli-
zej, jak mozemy uzyskaé¢ wiecej informacji na ich temat? Polecenie man (od manual — pod-
recznik) wyswietla dokumentacje wiekszosci programéw i operacji w Linuksie. Strone man
programu apt mozna na przyklad wyswietli¢ poleceniem man apt; wynik wyglada tak jak na
rysunku 2.1.

APT (8) APT APT (8)

NAME
apt - command-line interface

SYNOPSIS
apt [-h] [-o=config string] [-c=config file] [-t=target release]
[-a=architecture] {list | search | show | update |
install pkg [{=pkg version number | /target release}]... | remove pkg... |
upgrade | full-upgrade | edit-sources | {-v | --version} | {-h | --help}}
DESCRIPTION

apt provides a high-level commandline interface for the package management
system. It is intended as an end user interface and enables some options better
suited for interactive usage by default compared to more specialized APT tools
like apt-get(8) and apt-cache(8).

Much like apt itself, its manpage is intended as an end user interface and as
such only mentions the most used commands and options partly to not duplicate
information in multiple places and partly to avoid overwhelming readers with a
cornucopia of options and details.

Rysunek 2.1. Strona man programu apt

Kiedy bedziemy przedstawia¢ nowe polecenia, poswiec¢ kilka chwil na sprawdzenie ich za
pomocy polecenia man — ksigzka ta ma stuzy¢ Ci jako przewodnik, nie jako zamiennik rze-
czywistej dokumentacji systemu operacyjnego.

Skoro wspomnielismy juz o wsp6lezesnych i tradycyjnych narzedziach, a nastepnie zainsta-
lowalismy starszy pakiet net-tools, wyjasnijmy, czym sg te polecenia i do czego stuza.

Wyswietlanie informacji o interfejsie IP

Wyswietlanie informacji o interfejsie to zadanie, ktére czesto wykonuje sie w linuksowe;j
stacji roboczej, zwlaszcza jesli jej karta sieciowa jest konfigurowana automatycznie, na przy-
klad z wykorzystaniem protokolu DHCP (ang. Dynamic Host Configuration Protocol) lub
autokonfiguracji IPv6.

Jak juz wspomniano, istnieja dwa przeznaczone do tego zbiory polecen. Polecenie ip po-
zwala wyswietlié lub skonfigurowaé parametry sieci w nowych systemach operacyjnych.
W starszych wersjach stuzy do tego polecenie ifconfig.
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Polecenie ip umozliwia wyswietlanie lub aktualizowanie adreséw IP, tras oraz innych infor-
macji sieciowych. Na przykltad w celu wy$wietlenia informacji o biezacym adresie IP nalezy
wydaé polecenie:

ip address

Program ip obstuguje uzupelnianie argumentéw, wiec te same wyniki da polecenie ip
addr, a nawet ip a:

robv@ubuntu:~$ ip ad
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default
>qlen 1000
1ink/Toopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1ft forever
inet6 ::1/128 scope host
valid_1ft forever preferred 1ft forever
2: ens33: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc fq_codel state UP group
>default qlen 1000
Tink/ether 00:0c:29:33:2d:05 brd ff:ff:ff:ff:ff:ff
inet 192.168.122.182/24 brd 192.168.122.255 scope global dynamic noprefixroute
>ens33
valid_1ft 6594sec preferred 1ft 6594sec
inet6 fe80::1ed6:5b7f:5106:1509/64 scope Tink noprefixroute
valid_1ft forever preferred_1ft forever

Jak wida¢, nawet najprostsze polecenie czasem zwraca znacznie wiecej informacji, nizbys
chcial. Na przyktad wyswietlane sa informacje zaréwno o protokole IP w wersji 4. (IPv4),
jak i IPv6 — mozemy ograniczy¢ je tylko do wersji 4. lub 6. przez dodanie opcji -4 albo -6:

robv@ubuntu:~$ ip -4 ad
1: To: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN group default
>qlen 1000
inet 127.0.0.1/8 scope host 1o
valid_1ft forever preferred 1ft forever
2: ens33: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc fq_codel state UP group
>default qlen 1000
inet 192.168.122.182/24 brd 192.168.122.255 scope global dynamic noprefixroute
>ens33
valid_1ft 6386sec preferred_1ft 6386sec

W wynikach tych wida¢, ze interfejs 1o (logiczny, wewnetrzny interfejs petli zwrotnej) ma
adres TP 127.0.0.1, a interfejs ethernetowy ens33 ma adres IP 192.168.122.182.

Teraz jest doskonaly moment, zeby wpisa¢ man ip i przejrzeé¢ rézne operacje, ktére mozna
wykonaé za pomoca tego polecenia (patrz rysunek 2.2).
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AP robrBubuntuc fsbin - o »
IF(8) Linux IF(8)
NAME

ip - show / manipulate routing, network devices, interfaces and tunnels

SYNOPSIS
ip [ OPTIONS ] OBJECT { COMMAND | help }

ip [ -force ] -batch filename

OBJECT := { link | address | addrlabel | route | rule | neigh | ntable
| tunnel | tuntap | maddress | mroute | mrule | monitor | xfrm
| netns | l2tp | tcp metrics | token | macsec }

OPTIONS := { -V[ersion] | -h[uman-readable] | -s[tatistics] |
-d[etails] | -r[esolve] | -iec | -f[amily] { inet | ineté6
link } | -4 | -6 | -I | =D | =B | =0 | -1l[oops] { maximum-addr-
flush-attempts } | -o[neline] | -rclvbuf] [size] | -t[imestamp]
| -ts[hort] | -n[etns] name | -N[umeric] | -a[ll] | -c[oler]
-br(ief] | -jlson] | -plretty] }
OPTIONS

-V, -Version

Rysunek 2.2. Strona man programu ip

Polecenie ifconfig ma funkcje bardzo podobne do polecenia ip, ale, jak wspomniano, zwy-
kle spotyka sie je w starszych wersjach Linuksa. Tradycyjne polecenia rosly organicznie,
anowe funkcje ,,doczepiano” do nich w miare potrzeb. Doprowadzilo to do sytuacji, w ktérej
im bardziej skomplikowane rzeczy wyswietla sie lub konfiguruje, tym mniej spéjna staje sie
sktadnia. Nowoczesniejsze polecenia zaprojektowano od podstaw pod katem spéjnosci.

Powtérzmy nasza operacje, korzystajac z tradycyjnego polecenia; aby wyswietlié adres TP
interfejsu, po prostu wpisz ifconfig:

robv@ubuntu:~$ ifconfig
ens33: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1400
inet 192.168.122.22 netmask 255.255.255.0 broadcast 192.168.122.255
inet6 fe80::1ed6:5b7f:5106:1509 prefixlen 64 scopeid 0x20<1ink>
ether 00:0c:29:33:2d:05 txqueuelen 1000 (Ethernet)
RX packets 161665 bytes 30697457 (30.6 MB)
RX errors 0 dropped 910 overruns 0 frame 0
TX packets 5807 bytes 596427 (596.4 KB)
TX errors 0 dropped 0 overruns 0 carrier 0
collisions 0

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
Toop txqueuelen 1000 (Local Loopback)
RX packets 1030 bytes 91657 (91.6 KB)
RX errors O dropped O overruns O frame 0
TX packets 1030 bytes 91657 (91.6 KB)
TX errors 0 dropped 0 overruns 0 carrier 0
collisions 0
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Jak wida¢, wySwietlane sg mniej wiecej te same informacje w nieco innym formacie. Jesli
przejrzysz strony man obu polecen, zauwazysz, ze opcje ip sa bardziej spdjne, a ifconfig
w ograniczonym stopniu obsluguje TPv6 — na przyklad nie pozwala wyswietlié¢ tylko infor-
macji o [Pv4 lub TPv6.

Wyswietlanie informacji o trasach

W zbiorze wspétczesnych polecen sieciowych do wyswietlania informacji o trasach stuzy ten
sam program ip. Jak mozna sie byto spodziewaé, odpowiednie polecenie to ip route, ktére
mozna skréci¢ nawet do ip r:

robv@ubuntu:~$ ip route

default via 192.168.122.1 dev ens33 proto dhcp metric 100

169.254.0.0/16 dev ens33 scope 1ink metric 1000
192.168.122.0/24 dev ens33 proto kernel scope 1ink src 192.168.122.156 metric 100

robv@ubuntu:~$ ip r

default via 192.168.122.1 dev ens33 proto dhcp metric 100

169.254.0.0/16 dev ens33 scope 1ink metric 1000

192.168.122.0/24 dev ens33 proto kernel scope link src 192.168.122.156 metric 100

Wyniki te pokazuja, ze mamy trase domyslng wskazujaca adres 192.168.122.1. Trasa do-
myslna dziata dokladnie tak, jak sugeruje jej nazwa — jesli pakiet jest zaadresowany do
miejsca przeznaczenia, ktérego nie ma w tabeli tras, host wysle go do swojej bramy domysl-
nej. Tabela tras zawsze preferuje trase ,najbardziej konkretng” — taka ktéra najlepiej pasuje
do docelowego adresu IP. Jesli nie da sie dopasowaé adresu, najbardziej konkretna jest trasa
0.0.0.0 0.0.0.0, prowadzaca do bramy domyslnej (innymi stowy, jest to trasa oznaczajaca
»jesli pakiet nie pasuje do niczego innego”). Host zaklada, ze adres TP bramy domyslnej
nalezy do routera, ktéry bedzie wiedzial (oby!), gdzie dalej przestaé ten pakiet.

Widzimy tez trase do adresu 169.254.0.0/16. Wedlug definicji w dokumencie RFC 3927
jest to tak zwany adres lokalny dla lacza (LLA, ang. Link-Local Address). RFC (skrét od
ang. Request for Comment — prosba o komentarze) to dokumenty uzywane w nieformalnym
procesie recenzowania rozwijanych standardéw internetowych. Lista opublikowanych do-
kumentéw RFC jest dostepna w witrynie IETF (ang. Internet Engineering Task Force) pod
adresem hitps://www.ietf.org/standards/rfcs/.

Adresy LLA dzialajg tylko w biezacej podsieci — jesli host nie ma statycznie skonfigurowa-
nego adresu IP, a protokét DHCP nie przydzieli mu adresu, host uzyje dwéch pierwszych
oktetéw zdefiniowanych w dokumencie RFC (169.254), a nastepnie w sposéb pseudolosowy
wybierze dwa ostatnie oktety. Po tescie ping/ARP (protokét ARP oméwimy w rozdziale 3.,
LUzywanie Linuksa i linuksowych narzedzi do diagnostyki sieci”), ktéry sprawdza, czy ten
obliczony adres jest rzeczywiscie dostepny, host jest gotowy do komunikacji. Adres ten jest
przeznaczony tylko do komunikacji z innymi adresami LLA w tym samym segmencie sieci,
zwykle z wykorzystaniem protokotéw rozgloszeniowych i multiemisyjnych, takich jak ARP
i Alljoyn, w celu ,,odnalezienia” siebie nawzajem. Dla jasno$ci: z adreséw tych niemal nigdy nie
korzysta sie w rzeczywistych sieciach; sa one uzywane tylko wtedy, gdy nie ma absolutnie
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zadnej alternatywy. A zeby jeszcze bardziej namieszaé¢ nam w glowach, Microsoft okresla je
innym terminem — APIPA (ang. Automatic Private Internet Protocol Addressing).

Wreszcie widzimy trase do lokalnej podsieci, w tym przypadku 192.168.122.0/24. Jest ona
nazywana trasg polaczona (poniewaz jest polaczona z tym interfejsem). Z perspektywy hosta
oznacza to, ze nie potrzebuje on zadnego routingu do komunikowania sie z innymi hostami
w jego wlasnej podsieci.

Taki zestaw tras jest bardzo czesto spotykany w prostych sieciach — brama domys$Ina, segment
lokalny, i to wszystko. W wielu systemach operacyjnych nie zobaczysz podsieci 169.254.0.0,
chyba ze host rzeczywiscie uzywa adresu LLA.

Jesli chodzi o polecenia tradycyjne, jest wiele sposobéw wyswietlania biezacego zestawu
tras. Najczesciej uzywa sie polecenia netstat -rn (network status — stan sieci; -r — pokaz
trasy, -n — wyniki w postaci liczbowej). Istnieje jednak réwniez oddzielne polecenie route
(dlaczego — dowiesz sie dalej w tym rozdziale):

robv@ubuntu:~$ netstat -rn

Kernel IP routing table

Destination Gateway Genmask Flags MSS Window irtt Iface

0.0.0.0 192.168.122.1  0.0.0.0 UG 00 0 ens33

169.254.0.0 0.0.0.0 255.255.0.0 U 0 0 0 ens33

192.168.122.0 0.0.0.0 255.255.255.0 U 0 0 0 ens33

robv@ubuntu:~$ route -n

Destination Gateway Genmask Flags Metric Ref Use Iface
0.0.0.0 192.168.122.0 0.0.0.0 UG 100 0 0 ens33
169.254.0.0 0.0.0.0 255.255.0.0 U 1000 O 0 ens33
192.168.122.0 0.0.0.0 255.255.255.0 U 100 0 0 ens33

Wyswietlane sa te same informacje, ale teraz mamy dwa dodatkowe polecenia — netstat
i route. Zbi6r tradycyjnych polecen zwykle ma oddzielne, unikatowe programy do kazdego
celu, a w tym przypadku widzimy dwa, ktérych funkcje w duzej mierze sie pokrywaja. Naucze-
nie sie tych wszystkich polecefi i zapamietanie ich zréznicowanej sktadni moze byé trudne
dla poczatkujacych uzytkownikéw Linuksa. Zbiér polecen ip bardzo ulatwia sprawe!

Bez wzgledu na to, ktérego zbioru narzedzi ostatecznie bedziesz uzywal, wiesz teraz, jak spraw-
dzi¢ informacje o adresach IP i trasach, co powinno Ci poméc w zapewnieniu podstawowej
tacznosci dla swojego hosta.

Adresy IPv4 i maski podsieci

W poprzednim rozdziale krétko wspomnielismy o adresach IP, ale porozmawiajmy o nich nieco
bardziej szczegotowo. Protokét IPv4 pozwala unikatowo zaadresowaé kazde urzadzenie
w podsieci przez przypisanie mu adresu oraz maski podsieci. W naszym przykladzie adres
IPv4 to 192.168.122.182. Kazdy oktet adresu IPv4 moze mie¢ wartosé od 0 do 255, a maska
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podsieci to /24, co czesto zapisuje sie réwniez jako 255.255.255.0. Wydaje sie to skompli-
kowane, dopdki nie przeksztalcimy liczb w reprezentacje binarng. 255 w formacie binarnym
to 11111111 (8 bitéw), a w trzech takich grupach sg 24 bity. Zatem adres i maska méwig nam,
ze po zamaskowaniu cze$¢ reprezentujgca sieé to 192.168.122.0, a cze$¢ reprezentujgca
hosta (ktéra moze przybiera¢ warto$ci od 1 do 254) to 182.

Rozpiszmy to:

Adres 192 168 122 182
Adres wiformacie 11000000 10101000 01111010 10110110
binarnym

Maska w formacie ,;;,; 11111111 11111111 00000000

binarnym

A gdybysmy potrzebowali wickszej podsieci? Mozemy po prostu przesunaé¢ maske o kilka
bitéw w lewo. Na przyktad w przypadku maski 20-bitowej otrzymujemy:

Adres 192 168 122 182
Adres w formacie 11000000 10101000 01111010 10110110
binarnym

Maska w formacie ,;;,,; 11111111 11110000 00000000

binarnym

Trzeci oktet maski jest teraz réwny 0b11110000 (zauwaz prefiks 0b, oznaczajacy ,liczbe bi-
narng’), co jest rtownowazne liczbie 240 w zapisie dziesietnym. Zwieksza to zakres adreséw
dla naszych hostéw do 0 - 15 (0 - 0b1111) w trzecim oktecie oraz 0 - 255 (0 - 0b11111111)
w czwartym oktecie, co razem daje 15 - 255 — 1 = 3824 adresy (w nastepnym podrozdziale
wyjasnimy, skad to —1).

Jak widzisz, aplikacja kalkulatora, ktéra konwertuje liczby binarne na dziesietne i odwrot-
nie, moze by¢ bardzo przydatna dla specjalisty ds. sieci! Upewnij sie, ze obstuguje réwniez
liczby szesnastkowe (o podstawie 16); zajmiemy sie nimi za kilka minut.

Teraz, kiedy juz wiesz, jak pracowaé z adresami i maskami podsieci w formacie dziesietnym,
a zwlaszcza binarnym, rozwifimy te informacje i zbadajmy, jak wykorzystaé je do zilustro-
wania innych koncepcji adresowania.

Adresy specjalnego przeznaczenia

Istnieje kilka adresow specjalnego przeznaczenia, ktére musimy omoéwié, aby§ zrozumial,
jak dziataja adresy IP w lokalnej podsieci. Po pierwsze, jesli wszystkie bity hosta w adresie
sa ustawione na 1, taki adres nazywamy adresem rozgloszeniowym (ang. broadcast ad-

dress). Jesli wyslesz dane na adres rozgloszeniowy, zostang one odczytane przez wszystkie
interfejsy sieciowe w podsieci.
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Zatem adres rozgloszeniowy dla przykladowe;j sieci /24 wygladalby tak:

Adres 192 168 122 182
Adres w formacie ;000049 10101000 01111010 10110110
binarnym
Maska w formacie ,;,) 11111111 11111111 00000000
binarnym
Adres 11000000 10101000 01111010 11111111
rozgtoszeniowy

Innymi stowy, nasz adres rozgloszeniowy to 192.168.122.255.

Adres rozgloszeniowy dla sieci /20 wyglada nastepujaco:
Adres 192 168 122 182
Adres w formacie ;0049 10101000 01111010 10110110
binarnym
Maska w formacie ;) 11111111 11110000 00000000
binarnym
Adres 11000000 10101000 01111111 11111111

rozgtoszeniowy

Mozemy przeksztalci¢ go z powrotem w format dziesietny i otrzymac 192.168.127.255.

Przesuwanie granicy miedzy bitami sieci a bitami hosta w adresie IPv4 przywodzi na mysl
koncepcje klas adreséw. Po przeksztalceniu w posta¢ binarng kilka pierwszych bajtéw de-
finiuje tak zwang klasowa maske podsieci dla adresu. W wiekszosci systeméw operacyj-
nych, kiedy ustawiasz adres IP w graficznym interfejsie uzytkownika, ta klasowa maska pod-
sieci jest czesto wprowadzana automatycznie. Relacja miedzy klasami a maskami podsieci

przedstawia sie nastepujaco:

Maska Maska Pierwsz .
Poczatkowe . . .. y Ostatni adres
Klasa . podsieci podsieci adres .
bity adresu . . . . w zakresie
(bity) (dziesietna)  w zakresie
Klasa A 0 /8 255.0.0.0 0.0.0.0 127.255.255.255
Klasa B 10 /16 255.255.0.0 128.0.0.0 191.255.255.255
Klasa C 110 /24 255.255.255.0 192.0.0.0 223.255.255.255
Klasa D (adresy 1110 nd. nd. 224.0.0.0 239.255.255.255
multiemisyjne)
Klasa E 1111 nd. nd. 240.0.0.0 255.255.255.255
(zarezerwowana,

nieuzywana)
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Powyzsza tabela definiuje domySlne klasowe maski podsieci. Przyjrzymy sie temu blizej
w nastepnych dwoch podrozdziatach.

Z tego wszystkiego tatwo wywnioskowad, dlaczego administratorzy zwykle uzywaija klasowych
granic podsieci w swoich organizacjach. Zdecydowana wiekszo$¢ wewnetrznych podsieci
ma maske 255.255.255.0 lub 255.255.0.0. Kazdy inny wybér prowadzi do zamieszania i grozi
btedami w konfiguracji serweréw lub stacji roboczych, kiedy do zespotu dotacza nowa osoba.
Poza tym wiekszo§¢ 0s6b nie ma ochoty wykonywaé obliczen za kazdym razem, kiedy trzeba
ustawié lub zinterpretowac adres sieciowy.

Drugi typ specjalnego adresu, o ktérym przed chwilg napomknelismy, to adres multiemisyjny
(ang. multicast address). Adres ten umozliwia komunikacje miedzy kilkoma urzadzeniami
jednoczesnie. Mozesz na przyklad uzyé adresu multiemisyjnego, aby wystaé¢ identyczny
strumien wideo do kilku ekranéw podlaczonych do sieci albo poprowadzié¢ potaczenie kon-
ferencyjne w aplikacji gtosowej lub wideo. Lokalne adresy multiemisyjne maja nastepujaca
postac:

Mozliwe wartosci

. 11100000 00000000 00000xxx XXXXXXXX
binarne
Mozliwe wartosci 224 0 Dowolna liczba Dowolna liczba
dziesietne od 1do 8 od 1 do 255

Ostatnie 11 bitéw (3 + 8) zwykle tworzy ,.dobrze znane adresy” r6znych protokotéw mul-
tiemisji. Niektore czesto uzywane adresy multiemisyjne to:

224.0.0.1 Wszystkie hosty w podsieci

224.0.0.2 Wszystkie routery w podsieci

224.0.0.12 Urzadzenia uczestniczace w protokole VRRP

224.0.0.18 Serwery DHCP i przekazniki DHCP

224.0.0.102 Urzadzenia uczestniczace w protokole HSRP (ang. Hot Standby
Router Protocol)

224.0.1.1 Wszystkie serwery NTP (ang. Network Time Protocol)

224.0.0.113 Hosty Alljoyn (uzywane przez Windows do odkrywania sgsiednich
urzadzen)

Pelna lista dobrze znanych, zarejestrowanych adreséw multiemisyjnych jest dostepna w witry-
nie organizacji IANA (ang. Internet Assigned Numbers Authority) pod adresem hittps:/www.
iana.org/assignments/multicast-addresses/multicast-addresses.xhtml. Choé¢ wydaje sie ona
kompletna, producenci czesto definiujg wlasne adresy multiemisyjne w tej przestrzeni
adresowe;j.

To tylko krétkie wprowadzenie do adresowania multiemisyjnego — zagadnienie to jest znacznie
bardziej skomplikowane, do tego stopnia, ze projektowaniu, wdrazaniu i teorii sieci multiemi-
syjnych poswiecono cale ksigzki. To, co oméwiliSmy, powinno jednak daé Ci ogélne pojecie
i wystarczy¢ na poczatek.
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Po oméwieniu adreséw rozgloszeniowych i multiemisyjnych zajmijmy sie ,,rodzinami” ad-
res6éw IP, ktére najprawdopodobniej sg uzywane w Twoim srodowisku.

Adresy prywatne — RFC 1918

Innym zbiorem adreséw specjalnych jest przestrzen adresowa RFC 1918. Dokument RFC
1918 zawiera liste podsieci IP przydzielonych do wewnetrznego uzytku organizacji. Adresy
te sa ignorowane w publicznym internecie, wiec jesli majg byé uzywane do komunikacji przez
internet, konieczne jest ,thumaczenie” ich z wykorzystaniem translacji adreséw sieciowych
(NAT, ang. Network Address Translation).

Adresy RFC1918 sa nastepujace:
10.0.0.0/8 (klasa A),

0d 172.16.0.0 do 172.31.0.0/16 (klasa B) — mozna je podsumowa¢ jako
172.16.0.0/12,

192.168.0.0/16 (klasa C).

Adresy te zapewniajg organizacjom duza przestrzen adresowa IP do uzytku wewnetrznego,
ktéra nie koliduje z zadnymi adresami w publicznym internecie.

Interesujacym ¢éwiczeniem bedzie uzycie tych podsieci RFC 1918 do zweryfikowania do-
myS$lnej klasy adreséw przez przettumaczenie pierwszego oktetu na posta¢ binarng i po-
réwnanie go z tabelg w poprzednim podrozdziale.

Pelng specyfikacje RFC 1918 mozna znalezé pod adresem hitps://tools.ietf.org/html/rfc1918.

Teraz, kiedy oméwilismy binarne aspekty adresowania IP i maski podsieci, a takze r6zne spe-
cjalne grupy adreséw IP, zapewne masz juz do$¢ teorii oraz matematyki i chcesz jak naj-
szybciej wricié do eksperymentowania w wierszu polecen swojego komputera. Zta wiado-
mo$¢ jest taka, ze musimy jeszeze omowié szezegly adresowania IPv6 (wersji 6. protokotu IP).
Dobra za$ taka, ze zaczekamy z tym do dodatku, wiec bedziesz mogt szybceiej wrécié do
klawiatury!

Skoro umiesz juz wyswietla¢ parametry i rozumiesz, jak dziala adresowanie IP, skonfigu-
rujmy interfejs IP do uzytku.

Przypisywanie adresu IP do interfejsu

Przypisywanie stalego adresu IPv4 do interfejsu to cos, co bedziesz robit w niemal kazdym
samodzielnie zbudowanym serwerze. Na szczescie jest to dos$é proste. W nowym zbiorze
polecen uzyjemy do tego programu nmcli (ang. Network Manager Command Line — wiersz
polecen menedzera sieci). Ustawimy adres IE, brame domy$lng i serwer DNS. Wreszcie
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ustawimy tryb adresowania na manual (reczny). Zacznijmy od wyswietlenia polaczen siecio-
wych w formacie nmc11:

robv@ubuntu:~$ sudo nmcli connection show
NAME UuID TYPE DEVICE
Wired connection 1 02eadabd-49c9-3291-b028-7dae78b9c968 ethernet ens33

Nasza nazwa polgczenia to Wired connection 1. Nie musimy jednak wpisywac jej w calosci
za kazdym razem; wystarczy, ze napiszemy Wi i naci$niemy klawisz Tab, aby uzupehi¢ na-
zwe. Warto tez wiedzieé, ze nemli obstuguje skrécone nazwy argumentéw, wiec mozemy
pisa¢ mod zamiast modi fy, con zamiast connection itd. Kontynuujmy nasza sekwencje pole-
cen (zauwaz skrécone argumenty w ostatnim poleceniu):

$ sudo nmc1i connection modify "Wired connection 1" ipv4.addresses 192.168.122.22/24
$

$ sudo nmc1i connection modify "Wired connection 1" ipv4.gateway 192.168.122.1

$

$ sudo nmcli connection modify "Wired connection 1" ipv4.dns "8.8.8.8"

$

$ sudo nmc1i con mod "Wired connection 1" ipv4.method manual

$

Teraz zapiszmy zmiany i uaktywnijmy je:

$ sudo nmcli connection up "Wired connection 1"
Connection successfully activated (D-Bus active path:
/org/freedesktop/NetworkManager/ActiveConnection/5)
$

W tradycyjnym podejsciu wszystkie zmiany wprowadza sie przez edycje plikéw. A zeby
bylo ciekawiej, nazwy plikéw i ich lokalizacje bywaja ré6zne w réznych dystrybucjach. Tutaj
przedstawimy najbardziej typowe modyfikacje i pliki.

Aby zmienié¢ serwer DNS, otw6rz w edytorze plik /etc/resolv.conf i zmodyfikuj wiersz
nameserver tak, aby odzwierciedlat adres TP wybranego serwera:

nameserver 8.8.8.8
Aby zmieni¢ adres IP, maske podsieci itd., otworz w edytorze plik /etc/sysconfigmetwork-
scriptsfifcfg-eth0 i zmodyfikuj wartosci w nastepujacy sposéb:

DEVICE=ethO
BOOTPROTO=none
ONBOOT=yes
NETMASK=255.255.255.0
IPADDR=10.0.1.27
Jesli ten interfejs jest polaczony z brama domyslng, mozesz dodac wiersz:

GATEWAY=192.168.122.1
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Warto jeszcze raz przypomnied, ze w ré6znych dystrybucjach pliki do edycji moga by¢ inne,
a podejscie to nie jest kompatybilne wstecz. W wiekszosci nowoczesnych dystrybucji zmienia-
nie ustawien sieci przez edycje plikéw nie dziala.

Teraz, kiedy juz wiesz, jak przypisa¢ adres IP do interfejsu, nauczysz sie modyfikowaé trasy
w swoim hoscie.

Dodawanie trasy

Aby doda¢ tymczasowq trase statyczng, ponownie siegniemy po polecenie ip. W tym przy-
ktadzie informujemy hosta, ze ma kierowaé pakiety na adres 192.168.122.10, aby dostaé sie
do sieci 10.10.10.0/24:

robv@ubuntu:~$ sudo ip route add 10.10.10.0/24 via 192.168.122.10

[sudo] password for robv:

robv@ubuntu:~$ ip route

default via 192.168.122.1 dev ens33 proto dhcp metric 100

10.10.10.0/24 via 192.168.122.10 dev ens33

169.254.0.0/16 dev ens33 scope link metric 1000

192.168.122.0/24 dev ens33 proto kernel scope link src 192.168.122.156 metric 100

Mozesz tez dodaé przeznaczony do tego wyjsSciowy interfejs sieciowy przez dotaczenie dev
<nazwa urzqdzenia> na koricu tego polecenia ip route add.

Jest to jednak tylko trasa tymczasowa, ktéra zniknie, jesli host albo procesy sieciowe zostang
uruchomione ponownie. Trwalg trase statyczng mozna doda¢ za pomocg polecenia nmcli.
Najpierw wyswietlmy potgczenia sieciowe w formacie nmc1i:

robv@ubuntu:~$ sudo nmcli connection show
NAME UuID TYPE DEVICE
Wired connection 1 02ead4abd-49c9-3291-b028-7dae78b9c968 ethernet ens33

Teraz za pomoca nmc1i dodajmy do potaczenia Wired connection 1 trase, ktéra prowadzi do
sieci 10.10.11.0/24 przez adres 192.168.122.11:

robv@ubuntu:~$ sudo nmc1i connection modify "Wired connection 1" +ipv4.routes
"10.10.11.0/24 192.168.122.11"
Zapiszmy dokonane zmiany poleceniem nmc1i:

$ sudo nmc1i connection up "Wired connection 1"
Connection successfully activated (D-Bus active path:
/org/freedesktop/NetworkManager/ActiveConnection/5)

Jesli teraz przyjrzymy sie tabeli tras, zobaczymy obie nasze trasy statyczne:

robv@ubuntu:~$ ip route

default via 192.168.122.1 dev ens33 proto dhcp metric 100 10.10.10.0/24 via
192.168.122.10 dev ens33

10.10.11.0/24 via 192.168.122.11 dev ens33 proto static metric 100
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169.254.0.0/16 dev ens33 scope link metric 1000
192.168.122.0/24 dev ens33 proto kernel scope link src 192.168.122.156 metric 100

Jesli jednak ponownie uruchomimy komputer, przekonamy sie, ze trasa tymczasowa znik-
nela, a trasa trwala nadal jest obecna:

robv@ubuntu:~$ ip route

default via 192.168.122.1 dev ens33 proto dhcp metric 100

10.10.11.0/24 via 192.168.122.11 dev ens33 proto static metric 100

169.254.0.0/16 dev ens33 scope Tink metric 1000

192.168.122.0/24 dev ens33 proto kernel scope 1ink src 192.168.122.156 metric 100

Znasz juz podstawy dodawania tras. Przyjrzyjmy sie teraz, jak wykonaé to samo zadanie w star-
szym hoScie linuksowym za pomoca tradycyjnych poleceni route.

Dodawanie trasy tradycyjnym sposobem

Aby tymczasowo dodaé trase, uzyj polecenia:

$ sudo route add -net 10.10.12.0 netmask 255.255.255.0 gw 192.168.122.12

Trwale dodawanie trasy jest jednak bardziej skomplikowane — trwale trasy sa przechowy-
wane w plikach, ktérych nazwy i lokalizacje zaleza od dystrybucji. Wtasnie dlatego sp6jnosé
poleceri iproute2/nmcli tak bardzo ulatwia prace we wspélezesnych systemach.

W starszych dystrybucjach Debian/Ubuntu zwykle edytuje sie plik /etc/network/interfaces
i dodaje nastepujacy wiersz:

up route add -net 10.10.12.0 netmask 255.255.255.0 gw 192.168.122.12

W starszych dystrybucjach z rodziny Red Hat edytuje sie plik /etc/sysconfig/network- scripts/
route-<nazwa urzgdzenia> i dodaje nastepujacy wiersz:

10.10.12.0/24 via 192.168.122.12

Mozna tez po prostu doda¢ trasy za pomoca poleceni route umieszczonych w pliku /etc/re.lo-
cal — ten spos6b zadziata wlasciwie w kazdym systemie linuksowym, ale jest uwazany za
malo elegancki, poniewaz plik ten jest ostatnim miejscem, gdzie nastepny administrator bedzie
szukal odpowiedniego ustawienia (bo nie jest to plik, w ktérym typowo zapisuje sie usta-
wienia sieci). Plik rc.local jest uruchamiany podczas rozruchu systemu i wykonuje dowolne
polecenia, ktére sg w nim zapisane. W tym przypadku moze to byé nasze polecenie route add:

/sbin/route add -net 10.10.12.0 netmask 255.255.255.0 gw 192.168.122.12
W tym momencie jesteSmy juz bliscy chwili, gdy w pelni skonfigurujemy taczno$¢ sieciowy
w naszym hoscie. Ustawilismy adres IE, maske podsieci i trasy. Jednak czesto, zwlaszcza

podczas rozwigzywania probleméw albo wstepnej konfiguracji, trzeba wlaczyé lub wylacezyé
interfejs; zajmiemy sie tym w nastepnym punkcie.
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Wytaczanie i wtgczanie interfejsu
W $wiecie nowych polecent do wlaczania i wylaczania interfejsu stuzy — zgadles — pro-
gram ip. Ponizej ,,przeladowujemy” interfejs przez jego wylaczenie i ponowne wlaczenie:

robv@ubuntu:~$ sudo ip Tink set ens33 down
robv@ubuntu:~$ sudo ip 1ink set ens33 up

W starym zbiorze polecen interfejs wlacza sie lub wylacza poleceniem ipconfig:

robv@ubuntu:~$ sudo ifconfig ens33 down
robv@ubuntu:~$ sudo ifconfig ens33 up

Podczas wykonywania poleceri zwigzanych z interfejsami zawsze pamietaj, zeby nie podcinaé
galezi, na ktorej siedzisz. Jesli jestes zalogowany zdalnie (na przyklad za pomoca ssh) i zmie-
nisz adresowanie IP lub trasy albo wylaczysz interfejs, mozesz utracié polaczenie z hostem.

Omoéwilismy juz wiekszosé zadan, ktére bedziesz musial wykonywaé, aby skonfigurowaé
swoj system do pracy w nowoczesnej sieci. Wazng czes$cig administrowania siecig jest jed-
nak réwniez diagnozowanie jej dziatania i dobieranie ustawiefi do specjalnych przypadkéw,
na przyktad regulowanie ustawiefr w celu zoptymalizowania ruchu, kiedy potrzebne sa mniejsze
lub wieksze rozmiary pakietéw.

Ustawianie jednostki MTU interfejsu

Jedng z operacji, ktérg coraz czesciej wykonuje sie w nowoczesnych systemach, jest usta-
wianie maksymalnej jednostki transmisji (MTU, ang. Maximum Transmission Unit). Jest to
rozmiar najwiekszej jednostki danych protokotu (PDU, ang. Protocol Data Unit — w wiek-
szo$ci sieci nazywanej ramka), ktora interfejs bedzie wysyta¢ lub odbiera¢. W Ethernecie
domy$lng jednostka MTU jest 1500 bajtéw, co przeklada sie na maksymalny rozmiar pakietu
réwny 1500 bajtom. Maksymalny rozmiar pakietu w danym nosniku jest zwykle nazywany
maksymalnym rozmiarem segmentu (MSS, ang. Maximum Segment Size). W przypadku
Ethernetu te trzy parametry majg wartosci przedstawione w tabeli 2.1.

Tabela 2.1. Relacja miedzy rozmiarem ramki, MTU, rozmiarem pakietu i MSS dla Ethernetu

Maksymalny rozmiar ramki 1518 bajtéw
MTU — maksymalny rozmiar danych w ramce 1500 bajtow
Maksymalny rozmiar pakietu (taki sam jak MTU, 1500 bajtéw

poniewaz pakiet jest danymi uzytkowymi ramki)

MSS — maksymalny rozmiar danych uzytkowych
jednego pakietu 1460 bajtéw

Dlaczego mialbys je zmienia¢? 1500 to dobry kompromis, poniewaz pakiet jest na tyle maly,
ze w razie bledu mozna szybko wykryé problem, a ilo§¢ danych do ponownego przestania
jest wzglednie mala. Istnieje jednak kilka wyjatkéw, zwlaszcza w centrach danych.
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W przypadku ruchu zwigzanego z pamieciag masowa, w szczegdlnosci iSCSI, pozadane sg
wieksze rozmiary ramki, zeby pakiet mégl pomiesci¢ wiecej danych. Wowezas MTU zwykle
ustawia sie na mniej wiecej 9000 (co czesto okresla sie mianem pakietu jumbo). Sieci te
zazwyczaj dzialaja z predkoscig 1 Gb/s, 10 Gb/s lub wyzsza. Wieksze pakiety pojawiajg, sie
tez w ruchu zwigzanym z tworzeniem kopii zapasowych lub migracja maszyn wirtualnych
(na przyktad VMotion w VMware lub Live Migration w Hyper-V).

Na drugim koricu spektrum czesto zdarzajg sie sytuacje, w ktérych potrzebny jest mniejszy
rozmiar pakietu. Jest to szczegblnie wazne, poniewaz nie wszystkie hosty potrafia to po-
prawnie wykrywaé, a wiele aplikacji ustawia w swoim ruchu bit DF (ang. Don’t Fragment
— nie fragmentuj). Pakiet o rozmiarze 1500 bajtéw z ustawionym bitem DF moze wéwczas
pojawié sie w nosniku, ktéry obstuguje tylko pakiety o rozmiarze na przyktad 1380 bajtow
— w takim przypadku aplikacja po prostu zawiedzie, a komunikaty o bledach nie pomoga
rozwigza¢ problemu. W jakich okolicznosciach moze tak sie zdarzy¢? Przyktadowo na do-
wolnym taczu z kapsutkowaniem pakietéw, takim jak tunel lub sie¢ VPN. Rozmiar ramki
(i w konsekwencji rozmiar pakietu) jest tu ograniczony przez dodatkowe dane zwigzane z kap-
sutkowaniem, kt6érych rozmiar zwykle dos¢ tatwo obliczyé. Innym typowym przykladem sa
Iacza satelitarne. Maja one czesto ramki o domy$lnym rozmiarze 512 bajtéw — w takich przy-
padkach rozmiary sg publikowane przez dostawcéw ustug.

Ustawianie MTU jest dokladnie tak proste, jak mozna sie bylo spodziewaé — ponownie
uzyjemy do tego polecenia nmc1i. Zauwaz, ze w tym przykladzie skracamy argumenty wiersza
polecenia nmc14, a na koniec zapisujemy zmiany w konfiguracji — jednostka MTU jest zmie-
niana natychmiast po ostatnim poleceniu. Ustawmy MTU na 9000, aby zoptymalizowa¢ ruch
iSCSI:

$ sudo nmcli con mod "Wired connection 1" 802-3-ethernet.mtu 9000
$ sudo nmc1i connection up "Wired connection 1"

Connection successfully activated (D-Bus active path:
/org/freedesktop/NetworkManager/ActiveConnection/5)

$

Co jeszcze mozna zrobi¢ za pomoca nmc1i po ustawieniu MTU?

Wiecej o poleceniu nmcli

Program nmc1i mozna réwniez uruchomi¢ w trybie interaktywnym, aby dokonywaé zmian
w interpreterze czasu rzeczywistego, czyli powloce. Aby uruchomié te powloke dla interfejsu
ethernetowego, wydaj polecenie nmc1i connection edit type ethernet. Po uruchomieniu
powloki mozesz wyda¢ polecenie print, aby wyswietlié liste wszystkich parametréw, ktére
mozna zmieni¢ dla tego typu interfejsu. Zauwaz, ze parametry sa podzielone na logiczne
grupy — zredagowalismy te (bardzo dlugg) liste, aby pokazaé ustawienia, ktére prawdopo-
dobnie bedziesz musial regulowaé, modyfikowaé lub diagnozowaé w réznych sytuacjach:
nmcli> print

Connection profile details (ethernet)

53

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/linobs
https://helion.pl/rt/linobs

Linux i obstuga sieci dla profesjonalistow

connection.id:

connection.uuid:
connection.stable-id:
connection.type:
connection.interface-name:

connection.11dp:
connection.llmnr:

ethernet

€0b59700-8dcb-4801-9557-9dee5ab7164f

802-3-ethernet

-1 (default)
-1 (default)

Oto czesto uzywane opcje polaczenia ethernetowego:

802-3-ethernet.
802-3-ethernet.
802-3-ethernet.
802-3-ethernet.
802-3-ethernet.
802-3-ethernet.

802-3-ethernet.
802-3-ethernet.

port:

speed:

duplex:
auto-negotiate:
mac-address:
mtu:

wake-on-lan:
wake-on-Tlan-password:

auto

default

Oto czesto uzywane opcje 1Pv4:

ipv4.method:
ipv4.dns:

ipv4.dns-search:
ipv4.dns-options:
ipv4.dns-priority:

ipv4.addresses:

ipv4.gateway:
ipvd.routes:

ipv4.route-metric:
ipvé4.route-table:
ipv4.routing-rules:
ipv4.ignore-auto-routes:
ipv4.ignore-auto-dns:
ipv4.dhcp-client-id:

ipv4.dhcp-iaid:

ipv4.dhcp-timeout:

ipv4.dhcp-send-

hostname:

ipv4.dhcp-hostname:

ipv4.dhcp-fqdn:

ipv4.dhcp-hostname-flags:
ipv4.never-default:

ipv4d.may-fail:

ipv4.dad-timeout:

-1
0 (unspec)
no
no

0 (default)
yes

0x0 (none)
no

yes

-1 (default)

(Tutaj nastepowaltyby opcje IPv6, ale je usunelismy, aby zwiekszyé czytelnosé listingu).
Oto ustawienia proxy:
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proxy.method: none
proxy.browser-only: no
proxy.pac-url: --
proxy.pac-script: --

Jak juz wspomniano, powyzszy listing jest nieco skrécony. Pokazali$my ustawienia, ktére

najczesciej sprawdza sie lub zmienia podczas konfigurowania i diagnozowania polaczen sie-
ciowych. Aby zobaczyé pelny listing, uruchom polecenie we wlasnym komputerze.

Jak pokazalismy, polecenie nmc1i pozwala zmienié kilka parametréw interfejsu sieciowego albo
interaktywnie, albo z poziomu wiersza polecefi. Interfejs wiersza polecen umozliwia okre-
§lanie ustawien sieciowych w skryptach, co jest bardziej skalowalnym sposobem, pozwala-
jacym na modyfikowanie parametréw dziesiatek, setek, a nawet tysiecy stacji jednoczesnie.

Podsumowanie

Po przeczytaniu tego rozdzialu powiniene$ rozumie¢ adresowanie IP z perspektywy binarne;.
Wiesz, jak dzialaja podsieci i maski, a takze adresowanie rozgloszeniowe i multiemisyjne.
Poznales tez rézne klasy adreséw IP. Dzieki tej wiedzy bedziesz umiat wyswietli¢ lub usta-
wi¢ adresy IP i trasy w hoscie linuksowym za pomoca wielu ré6znych polecen. Latwo zmie-
nisz tez inne parametry interfejsu sieciowego, takie jak jednostka MTU.

Po opanowaniu tych umiejetnosci jestes dobrze przygotowany na nasz nastepny temat: uzy-
wanie Linuksa i narzedzi linuksowych do diagnozowania sieci.

Pytania
Oto lista pytan, ktére pozwolg Ci sprawdzi¢ swoja wiedze na temat materialu omawianego
w tym rozdziale. Odpowiedzi znajdziesz w dodatku A, ,,Sprawdziany wiadomosci™:

1. Do czego stuzy brama domys$lna?

2. Jaka jest maska podsieci i adres rozgloszeniowy sieci 192.168.25.0/24?

3. W jaki sposéb w tej samej sieci uzywany jest adres rozgloszeniowy?

4. Jakie sg w tej samej sieci mozliwe adresy hostow?

5. Gdyby$ musial statycznie ustawié szybkosé i tryb dupleksowy interfejsu

ethernetowego, jakiego polecenia by$ uzyl?
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Dalsza lektura

RFC 1918 — Address Allocation for Private Internets:
https://tools.ietf.org/html/rfc1918

RFC 791 — Internet Protocol: https://tools.ietf.org/html/rfc791
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A

ACL, Access Control List, 162
ACME, 211
AD, Active Directory, 212, 224
adres
1Pv4, 41, 44, 218
1Pv6, 43
lokalny dla tacza, LLA, 43
MAC, 63, 65, 233
multiemisyjny, multicast address, 47
rozgloszeniowy, broadcast address, 45
adresy
prawdziwe, 252
prywatne, 48
przypisywane do interfejsu, 48
specjalnego przeznaczenia, 45
statyczne, 189
warto$ci OUI, 68
wirtualne, 252
zmienianie, 67
Advanced Package Tool, 39
aktualizacje, 122
alarmy, 316, 339, 340, 384
Suricata, 378
algorytm
Least Connections, 258
roundrobin, 269
réwnowazenia obcigzenia, 257
analiza dziennikéw, 314
API, Application Programming Interface, 34,
166
APIPA, Automatic Private Internet Protocol
Addressing, 44
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aplikacje NetFlow, 346, 360
AppArmor, 18, 147
funkcje, 148
apt
apt-cache, 39
apt-get, 39
strona man, 40
ARP, Addrese Resolution Protocol, 60, 63, 285
ASN, Autonomous System Numbers, 69
atak
DoS, 270
typu brute-force, 224
typu MITM, 94, 184, 288
WPAD, 95, 185
automatyczna konfiguracja serwera proxy, 184
Azure AD, Azure Active Directory, 211

backend, 252, 269
Balance URI, 258
bazy danych, 313
Bettercap, 19
bezpieczenistwo, 121
branzowe standardy, 124
hostéw, 122
infrastruktury urzedu certyfikacji, 206
modut
AppArmor, 147
SELinux, 147
ushug
chmurowych, 123
DHCP, 182

réwnowazenia obcigzenia, 275
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bezprzewodowe punkty dostepowe, WAP, 160,
222
BIND, Berkeley Internet Name Domain, 18,
158, 160
implementacja, 163
instalacja serwera, 160
bit DF, 53
btedy SSL, 392
Boulder, 201
BPF, Berkely Packet Filter, 289

BSD, 31

C
CA, Certificate Authority, 171, 193
cat, 78

CDN, Content Delivery Networks, 371
CDP, 297
centralna konfiguracja, 177
Certbot, 211
Certificate Manager, 201
certyfikat SSL/TLS, 394
certyfikaty, 96, 193
automatyzacja zarzadzania, 211
bezplatne, 211
budowanie urzedu certyfikacji, 201
pozyskiwanie, 195
SSL wygaslte, 396
testowe, 209
transparentnos¢, 208
uzywanie, 197
weryfikacja, 198
wieloznaczne, 209
wycofane, 199
CHAP, Challenge-Handshake Authentication
Protocol, 227
chmura, 33
CIS, Center for Internet Security, 125
srodki kontroli, 125
wzorce, 140
Cisco, 236
CN, Common Name, 171
Cowrie, 19
CRL, Certificate Revocation List, 199
CSR, Certificate Signing Request, 195
tworzenie wniosku, 204
CT, Certificate Transparency, 193, 209
cut, 77
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DAI, Dynamic ARP Inspection, 286
dane przeptywu, 356
DDNS, Dynamic DNS, 159, 189
DF, Don’t Fragment, 53
DHCP, Dynamic Host Configuration Protocol,
40, 95, 155, 177, 293
analiza pakietu, 296
diagnozowanie, 190
dziatanie przekaznika, 180
dzialanie, 177
instalowanie serwera, 186
konfigurowanie serwera, 186
lista dzierzaw, 190
nieautoryzowany klient, 186
nieautoryzowany serwer, 183
opcje, 181, 296
rejestrowanie zdarzen, 190
sekwencja DORA, 178
zabezpieczanie ustug, 182
zadania z innych podsieci, 179
diagnostyka sieci, 59
diagnozowanie
DHCP, 190
Tacznosci bezprzewodowej, 98
DNS, Domain Name System, 49, 95, 153
diagnozowanie, 165
funkcje serwera, 157, 159
implementacje, 160
internetowy serwer, 158
konfiguracja internetowego serwera, 164
rekonesans, 165
dnsmasq, 160
DNSSEC, DNS Security Extension, 154, 172
dodawanie
daty i godziny, 85
tekstu, 85
trasy, 50, 51
urzadzen, 342
DoH, 153, 166
domeny najwyzszego poziomu, 156
DORA, Discover, Offer, Request,
Acknowledgement, 178
dostawca ushug internetowych, ISP, 157
dostep
do graficznego interfejsu uzytkownika, 235
do interfejsu SSH, 235
do router6w i przetacznikéw, 236
do urzadzen sieciowych, 235
do zapory, 237
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dostrajanie wydajnosci, 267
DoT, 153, 168
implementacja w Nmap, 172
dpkg, 39
DSCP, Differentiated Services Code Point, 69,
114, 119
DShield, 19, 324, 414
DSL, Digital Subscriber Line, 113
dSniff, 19
DSR, 255
ustawienia serwera, 257
wady, 256
dyrektywy SSL, 271
dystrybucje, 32, 34
dzienniki, 313
analiza, 314
priorytety zdarzen, 319
zapory, 315

E

EAP, Extensible Authentication Protocol, 237
Easy-RSA, 201
EF, Expedited Forwarding, 303
egzekwowanie typéw, 147
Ettercap, 19, 287
EveBox
wyswietlanie informacji o zdarzeniu, 378
wyswietlanie zdarzen, 382

F

filtrowanie danych przeplywu, 357
filtry przechwytywania, 291

CDP, 297

LLDP, 297

w programie tcpdump, 292

w programie Wireshark, 290, 295
filtry wyswietlania

w programie Wireshark, 306
format PEM, 224
fragmentacja, 373
FreeBSD, 31
FreeRADIUS, 18, 216, 232
frontend, 252, 269

przetwarzanie HTTPS, 273
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Google Authenticator, 244

graficzny interfejs uzytkownika, GUI, 26, 235
grep, 78, 82

gromadzenie informacji o przeplywach, 347, 349
GUI, Graphical User Interface, 26, 235

HAProxy, 18, 266-271
hasta do kluczy certyfikatow, 204
hiperwizor, 332
honeypot, 20, 402
alarmujacy o prébach polaczenia z portem,
410
iptables, 410
1SC, 422
netcat, 410
portspoof, 410
raporty online, 422-424
rozproszony/spolecznosciowy, 414
scenariusze wdrozeniowe, 405
SSH, 423
Thinkst Canary, 414
w publicznym internecie, 408
w sieci wewnetrznej, 407
w strefie DMZ, 407
WebLabyrinth, 414
zagrozenia, 408
HSM, Hardware Security Module, 206
HTTPS, HyperText Transfer Protocol Secure,
153, 271, 273

TANA, Internet Assigned Numbers Authority, 47
ICMP, 83, 259
ICS, Industrial Control Systems, 86
identyfikator
obiektu, OID, 328
punktu dostepowego, BSSID, 98
sieci bezprzewodowej, SSID, 98, 219, 240
uzytkownika, 1D, 217
iDNS, Internal DNS Service, 157
IDS, Intrusion Detection System, 290
IETF, Internet Engineering Task Force, 43
ifconfig, 38, 60
implementacja DoT, 172
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informacje
o przeplywach, 347, 349
o trasach, 43
o zdarzeniu, 378, 379, 380
Infrastructure as Code, 34
infrastruktura kluczy publicznych, PKI, 201
instalacja
programu bind, 160
serwera DHCP, 186
interfejs
1P, 40
programowania aplikacji, API, 34, 166
ustawianie jednostki MTU, 52
wylaczanie i wlaczanie, 52
internet rzeczy, loT, 224, 290
Internet Storm Center, 414
inwentaryzacja, 209
oprogramowania, 134
sprzetu, 131
zasob6éw programowych, 127
zasob6w sprzetowych, 126
10S, Internetwork Operating System, 236
10T, Internet of Things, 224, 290
IP, Internet Protocol, 60, 218
strona man, 42
IPFIX, 346
iproute, 43
iproute2, 38
IPS, Intrusion Prevention Systems, 290, 365
konstruowanie reguly, 385
rozwigzanie
Snort, 375
Suricata, 375
WAF, 372
umiejscowienie systemu, 367
unikanie detekeji, 372
iptables, 18, 410
kolejnosé operacji, 114, 116
konfigurowanie zapory, 106
opis zapory, 107
pliki include, 118
reguly, 109
usuwanie konfiguracji, 119
wykrywanie zadania polaczenia, 410
1Pv4, 41, 44, 218
1Pv6, 43
IR, Incident Response, 312
ISC DHCP, 18
ISP, Internet Service Provider, 157
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danych protokolu, PDU, 52

MTU, 52

transferu komunikatéw, MTU, 94
J-Flow, 346
JSON, JavaScript Object Notation, 211
JWK, JSON Web Key, 211
JWT, JSON Web Token, 211

K

Kali Linux, 32
kapsutkowanie danych, 62
karta sieciowa, NIC, 63
Kismet, 18, 60, 98
ekran programu, 100
klasy adres6w, 46
klient DHCP, 186
Klucze certyfikatow, 204
knot-dnsutils, 170
komunikacja TLS, 198
konfiguracja
interfejsu przetacznika, 242, 243
przelacznika Cisco, 281
przelacznika, 241
routera Cisco, 236
serwera RADIUS, 237
serwera DHCP, 186
SSID, 240
urzadzenia SNMPv2, 333
konsole SSL, 395
kontrola
CIS, 125
dostepu oparta na rolach, 147, 208
jakosci, QA, 210
koficzenie sesji, 81
krotka, 69

LDAP, 223
LDAPS, 224
LibreNMS, 19, 331
dodawanie
alarmu, 340
urzadzenia, 334, 338
informacje o interfejsie, 336
kolekcja alarméw, 339
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monitorowanie
podstawowej ustugi, 343
ustugi HTTPS, 344
reguly alarmu, 340, 341
statystyki urzadzenia, 335
widok
Syslog, 342
ushug, 344
LinSSID, 60, 101, 102
ekran gléwny, 101
Linux, 28
lista
biezacych dzierzaw, 190
kontroli dostepu, ACL, 162
nastuchujacych portéw i polaczen, 72
portéw, 70
urzed6éw certyfikacji, 171
wycofanych certyfikatéw, 199
LLA, Link-Local Address, 43
LLDP, Link Layer Discovery Protocol, 181, 297
analiza pakietu, 299
ramka, 298
LLMNR, Local Link Multicast Name
Resolution, 96
logowanie superuzytkownika, 143
LSM, Linux Security Module, 147
Isof, 80

MAC, Media Access Control, 233
maksymalna jednostka transmisji, MTU, 52
maksymalny rozmiar segmentu, MSS, 52, 114
man, 40, 42
mangle, 113
maski podsieci, 44
MDM, Mobile Device Management, 211
metadane sieci, 391
MFA, Multi-Factor Authentication, 164, 216
MITM, Machine in the Middle, 94, 184
MITM, Man in the Middle, 288
model

Cap-Ex, 34

Op-Ex, 34

OS1, 61

warstwa 2., 63

warstwa 4., 69
moduly bezpieczefistwa, LSM, 147
monitor Zeek, 391
monitorowanie, 129

pasywne POF, 389

ruchu
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sieci, 311

ustug, 342
MS-CHAP, Microsoft CHAP, 227
MSS, Maximum Segment Size, 52, 114
MTU, Maximum Transmission Unit, 52
MTU, Message Transfer Unit, 94

named, 160
narzedzia PCAP, 289
NAS, Network-Attached Storage, 92
NAS, network access server, 218
NAT, Network Address Translation, 48, 111,
253, 262
nc, 60, 81, 84
NDES, Network Device Enrollment Service, 212
Netcat, 18, 60, 81, 83
NetFlow, 346, 351
netplan, 60
netstat, 60, 72, 76
strona man, 73
net-tools, 38
Network Mapper, 167
NetworkMiner, 19
nfcapd, 19
nfdump, 19
NFDump, 351
NFSen, 19, 351
agregacja danych przeptywu, 357
analiza natezenia ruchu, 358
dane przeptywu, 356
filtrowanie adreséw IP, 359
filtrowanie danych przepltywu, 357
nftables, 18
konfigurowanie zapory, 115
NIC, Network Interface Card, 63
niepozadane hosty VPN, 96
Nmap, 18, 60, 81, 86, 167
implementacja DoT, 172
ograniczenia, 97
skrypty, 91
zastosowania programu, 96
nmbd, 230
nmcli, 48, 53
NMS, 331
nota wdrozeniowa, 273
NPS, Network Policy Server, 227
NTLM, NT LAN Manager, 226
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0 514, 319
80, 80
OAuth, Open Authorization, 211 efemeryczny, 69
obowiazkowa kontrola monitorowania, 281
dostepu, 147 Portspoof, 19, 412
integralnosci, 147 porty
obrona lokalne
przed zlosliwym oprogramowaniem, 128 nasluchiwanie, 72
sieci, 129 wyliczanie, 72
obstuga HTTPS, 271 podstuchu, 283
ochrona TCP, 72
danych, 127 UDP, 72
poczty elektronicznej, 128 zdalne
OCSP, Online Certificate Status Protocol, 199 wyliczanie, 80, 86
OIDC, OpenID Connect, 211 potréjne uzgodnienie, 70
opcje DHCP, 296 priorytety zdarzen, 319
OpenBSD, 31 projekt DShield, 19, 324, 414
OpenSSL, 18, 212 protokoét
budowanie urzedu certyfikacji, 202 802.1x, 241
operator &&, 123 ACME, 211
oprogramowanie aplikacyjne, 130 ARP, 60, 63, 285
Oracle/Scientific Linux, 30 CDP, 297
OSQuery, 136 CHAP, 227
OUI, Organizationally Unique Identifier, 68 DHCP, 40, 95, 155, 177, 293
DNSSEC, 154, 172
P DoH, 153, 166
DoT, 153, 168
POF, 389 EAP-TLS, 237
pakiet jumbo, 53 EAP-TLS/802.1x, 239
PAM, Pluggable Authentication Module, 244 LDAPS, 224
PAP, Password Authentication Protocol, 225 LLDP, 181, 297
pasywne monitorowanie ruchu, 389 LLMNR, 96
pasywny skaner podatnosci, PVS, 389 PAP, 225
PBR, Policy-Based Routing, 263 PEAP, 228
PDU, Protocol Data Unit, 52 RADIUS, 216, 217
PEAP, Protected Extensible Authentication RTP, 303
Protocol, 228 SCEP, 211
PEM, Privacy Enhanced Mail, 224 SIP, 303
PKI, Public Key Infrastructure, 201 TCP, 69, 70
plik OVA, 266, 331 UDP, 69, 70, 159, 219
pliki UPnP, 96
tsv, 78 proxy, 251
include, 118 przechwytywanie pakietow, 280
przechwytywanie, 300 filtrowanie, 290
podatnosé na exploity, 93 narzedzia, 289
podstuch sieciowy, 283 podstuch sieciowy, 283
port, 70 polaczenia telefonicznego VoIP, 302
22, 80 pozyskiwanie plikéw, 300
389, 225 wydajnosc¢, 287
443, 80, 271, 393 zlosliwe sposoby, 284
4444, 412 przekaznik DHC, 179P, 180
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przetwarzanie danych w chmurze, 33
przywracanie danych, 128

PVS, Passive Vulnerability Scanner, 389
pwnplug, 186

Q

QA, Quality Assurance, 210
QOS, Quality of Service, 69, 119

RADIUS, 216, 217
dostep do urzadzen sieciowych, 235
klient, 223
kody, 218
konfiguracja serwera, 237, 240
odpowiedz, 220
serwer, 223
uwierzytelnianie
EAP-TLS, 237
lokalne, 221
NTLM, 227
w sieci bezprzewodowej, 239
w sieci przewodowej, 241
uzywanie
LDAP, 223, 225
LDAPS, 224
wdrazanie ushug, 221
zastosowania ustug, 234
zadanie, 219
RASP, Runtime Application Self Protection, 371
reagowanie na incydenty, IR, 312
Red Hat, 30
reguly IPS, 385
rejestrowanie zdarzen, 190, 312, 319
rekonesans, 209
RFC, Request for Comments, 43, 158, 209
RIP, Real IP, 252, 267
rotacja, 313
routing, 263
PBR, 263, 264
réwnowazenie obcigzenia, 248, 249
algorytmy, 257, 269
architektura, 261
bezpieczefistwo, 275
dostrajanie wydajnosci, 267
konfigurowanie trwatych polaczen, 272
metoda
Balance URI, 258
RRDNS, 250, 258
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odwrotny serwer proxy, 252
przetwarzanie HTTPS, 273
serwer proxy, 251
typu NAT/proxy, 266
ustug TCP, 269
uzycie
DSR, 255
HAProxy, 266
translacji NAT, 253
w warstwie 4., 253
w warstwie 7., 251
w centrum danych, 259
wdrazanie systemu, 259
rpm, 39
RRDNS, Round Robin DNS, 249
konfigurowanie, 250
RRL, Response Rate Limiting, 159
RSPAN, Remote Switched Port Analyzer, 281
rsyslog, 18, 319
RTP, Real-Time Protocol, 303
bity DSCP, 304
dane aplikacyjne, 304

S

SAN, Subject Alternative Name, 171
SCEP, Simple Certificate Enrollment Protocol,
211
Security Onion, 33
sekwencja DORA, 178
SELinux, 18, 147
funkcje, 147
SELKS, 366
serwer
BIND, 160
DHCP, 95
instalowanie i konfigurowanie, 186
nieautoryzowany, 183
DNS, 49, 95, 154
funkcje, 157, 159
internetowy, 158
ograniczenia, 158
DoH, 166
dostepu do sieci, NAS, 218
NetFlow, 351
OCSP, 199
proxy, 251
RADIUS, 244
syslog, 319
RDP, 96
SSH, 96
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sesja TCP, 74, 75
SFLOW, 346
sieci
bezprzewodowe, 98
dystrybucji tresci, CDN, 371
rozlegle, WAN, 94
wirtualne, VLAN, 265
SIFT, 33
SIP
analiza pakietu, 303
skanery portéw, 81
skanowanie
pod katem podatnosci na exploity, 93
portéw, 86
TCP, 87
UDP, 88
skrét MD5, 219
skrypty Nmap, 91
Smallstep, 201, 211
smbd, 230
SMS, Short Message Service, 244
SNI, Server Name Indication, 171
SNMP, 95
drzewo identyfikator6w OID, 328, 329
wdrozenie systemu NMS, 331
zapytania, 327

zarzadzanie urzadzeniami sieciowymi, 327

snmpget, 19
SNMPv2
dodawanie urzadzenia, 334
konfigurowanie, 333
SNMPv3
dodawanie urzadzenia, 338
konfigurowanie, 335
snmpwalk, 19, 337
snooping DHCP, 183
Snort, 19, 375
SPAN, Switched Port Analyzer, 281
ss, 60, 77
SSH, Secure Shell, 141, 235
logowanie superuzytkownika, 143
SSID, 98, 219, 240
SSL, Secure Sockets Layer, 209
testowanie bledow, 392
wyswietlanie danych, 393
SSO, Single Sign-On, 211
sudo, 39
Suricata, 19, 375, 376
alarmy, 378
SUSE, 30
syslog
rejestrowanie zdarzen, 312
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IPS Suricata, 376
nazw domenowych, DNS, 153
zapobiegania wlamaniom, IPS, 365
szyfry, 144

S
srodki kontroli, 126
CIS, 130
T
tabela
mangle, 113
NAT, 111

TCP, Transmission Control Protocol, 69, 70

potréjne uzgodnienie, 71
réwnowazenie obcigzenia, 269
stany sesji, 74, 75
tepdump, 19, 289
filtry przechwytywania, 292
telnet, 60, 80
testy penetracyjne, 130
Thinkst Canary, 20
Throwing Star, 283
TLD, Top-Level Domain, 156
TLS, Transport Layer Security, 153
TOS, Type of Service, 69, 114

translacja adreséw sieciowych, NAT, 48, 111,

253, 262
transparentno$¢ certyfikatéow, 193, 208
trasy, 43
dodawanie, 50, 51
statyczne, 262
TShark, 19, 289
TTL, Time to Live, 155
tworzenie urzedu certyfikacji, 201

U

Ubuntu, 31
UDP, User Datagram Protocol, 69, 70,
unikanie systeméw IPS, 373
Unlang, 232
UPnP, Universal Plug and Play, 96
urzad certyfikacji, CA, 193
tworzenie, 201
zabezpieczanie infrastruktury, 206
zagrozenia, 208

159, 219
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urzadzenia sieciowe, 327
ustuga
certyfikatow, 193
CT, 209
DHCP, 177
DNS, 153
DSL, 113
FreeRADIUS, 216
Google Authenticator, 244
honeypot, 402
nmbd, 230
RADIUS, 216
réwnowazenia obciazenia, 248
smbd, 230
SNMP, 95
SSL, 96
syslog, 312
TCP, 269
TLS, 96
uwierzytelnianie
802.1x, 241
CHAP, 227
dwuetapowe, 227
EAP-TLS, 237-239
lokalne, 221
MFA, 223, 244
NTLM, 227
PEAP, 232
VPN, 234
w sieci bezprzewodowej, 239
w sieci przewodowej, 241
wielopoziomowe, MFA, 164, 216
uzupelnianie argumentéw, 41

v

VIP, Virtual IP, 252, 266

visudo, 39

VLAN, 241, 265

VolP, Voice over IP, 70, 181, 242, 302

VPN, Virtual Private Network, 94, 218
identyfikator uzytkownika i hasto, 234

w

WAF, Web Application Firewall, 254, 372
WAN, Wide Area Network, 94
WAP, Wireless Access Point, 160, 222
warstwa

lacza danych, 63

transportu, 69

Kup ksigzke

Skorowidz

Wavemon, 18, 60, 100
WebLabyrinth, 20
wewnetrzne zadania ustug DNS, 157
widok
EveBox, 382
Hunting, 382
Management, 383
wiersz polecen menedzera sieci, 48
Wireshark, 19, 289
badanie pakietu DHCP, 296
filtry przechwytywania, 290, 295
filtry wyswietlania, 306
odtwarzanie konwersacji VoIP, 305
przechwytywanie polaczenia
telefonicznego, 302
zapisywanie konwersacji VoIP, 306
wirtualizacja, 33
wirtualne
sieci lokalne, VLAN, 241
sieci prywatne, VPN, 94
wirtualny adres IP, VIP, 266
wniosek CSR, 204
WPAD, Windows Proxy Auto Discovery, 185
wybieranie dystrybucji, 34
wygasniecie certyfikatu, 96
wykrywanie rozwigzan WAF, 372
wyrazenia regularne, 233
wzorce CIS, 140

Y

YaST, Yet another Setup Tool, 201
yum, 39

zabezpieczanie
konfiguracji zasob6éw, 127
SSH, 141
zaplecze, backend, 252, 269
zapobieganie wlamaniom, 365
zapora, 105
aplikacji webowych, WAF, 254
iptables, 106
nftables, 115
zapory open source, 32
zapytania SNMP, 327
zarzagdzanie
certyfikatami, 211
dostawcami ushug, 130
dziennikami audytu, 128
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zarzadzanie zlosliwe
infrastrukturg sieciowg, 129 routery, 94
kontami, 127 serwery, 95
kontrola dostepu, 127 serwery DHCP, 185
lukami w zabezpieczeniach, 127 sposoby przechwytywania pakietéw, 284
reakcjg na incydenty, 130 ustugi, 95
urzadzeniami sieciowymi, 327 zmienianie adresu MAC, 67
zatruwanie pamieci, 285 zypper, 39
zdarzenia
informacje szczegotowe, 378-380 y4
rejestrowanie, 319
Zeek, 19, 391 zle
filtrowanie portu 443, 393 skonfigurowana infrastruktura sieciowa, 94
informacje skonfigurowane uslugi SNMP, 95
geolokalizacyjne, 398
o podejrzanym adresie IP, 399 7
konsola Security Onion, 395
metadane zadania
certyfikatu SSL/TLS, 394 ARP, 63
dotyczace sieci, 391 DHCP, 17966
testowanie bledéw SSL, 392 DNS, 156
wySwietlanie GET, 80, 84
danych SSL, 393 RADIUS, 219

informacji SSL/TLS, 397
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Linux: korzystaj z najwyzszych standardéw bezpieczenstwa!

Linux zdobyt popularnosc zarowno wsrad uzytkownikdw, jak | administratoréw sieci i zaskarbit sobie ich
uznanie. Stato sie tak nie bez powodu, poniewaz pozwala on na uzyskanie imponujacej elastycznosci ustug
sieciowych przy relatywnie niewielkich kosztach. Ustugi sieciowe Linuksa modg zapewni€ funkcjonalnosé
niedostepng w przypadku innych systemaw. Dzieki nim mozna stworzy¢ solidnie zabezpieczone, efektywne
i doskonale dopasowane do szczegdlnych potrzeb ordanizacji Srodowisko sieciowe. Wystarczy dobrze poznac
i zrozumie€ dziatanie poszczegdlnych ustug sieciowych Linuksa.

Ta ksigzka jest przeznaczona dla inzynieréw zarzgdzajgcych infrastrukturg sieciowg dowolnego rodzaju.
Znajdziesz tu niezbedne informacje, ktorych potrzebujesz do uruchomienia i skonfigurowania rdznych
uzytecznych ustug sieciowych. Najpierw poznasz najwazniejsze dystrybucje i podstawy konfiguracji sieci
w Linuksie. Nastepnie przejdziesz do diagnozowania sieci, konfigurowania zapory oraz uzywania Linuksa
jako hosta ustug sieciowych. W dalszej kolejnosci uzyskasz informacje o przydatnych ustugach i o ich
wdrazaniu w srodowisku korporacyjnym. Sporo miejsca w ksigzce poswiecono zadadnieniom ochrony
przed nieuprawnionym dostepem: omowiono typowe sposoby przeprowadzania atakow oraz techniki
skutecznego zabezpieczania ustug sieciowych. Ta publikacja dostarczy Ci przydatnych wskazéwek,
ktére pozwolg nie tylko skonfigurowac potrzebne ustugi sieciowe, ale takze zbudowac centrum danych
oparte wytacznie na Linuksie.

Najciekawsze zagadnienia:

== Linux jako platforma do diagnozowania sieci i rozwigzywania probleméw
konfiguracja zapory Linuksa

konfiguracja ustug sieciowych, w tym DNS i DHCP

rejestrowanie zdarzen w celu monitorowania sieci

wdrazanie i konfiguracja systemow zapobiegania wtamaniom (IPS)
konfiguracja ustugi honeypot w celu wykrywania i odpierania atakow
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