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ROZDZIA� 10.

Implementowanie
algorytmów szyfrowania

Szyfrowanie to jedna z najskuteczniejszych form ochrony danych aplikacji, a wi�c nale�y je wy-
j�tkowo starannie zaimplementowa�. Niestety, jak przekona�e	 si� w poprzednich rozdzia�ach,
nie jest to wcale �atwe. Istnieje wiele publikacji na ten temat, ale s� one cz�sto zawi�e i niezro-
zumia�e, a wachlarz dost�pnych metod i algorytmów jest naprawd� bardzo szeroki. Dlatego
w�a	nie wi�kszo	� hakerów skupia si� na samej implementacji algorytmu szyfrowania, zamiast
próbowa� w�asnor�cznie rozszyfrowa� dane. Danych nie mo�na skutecznie chroni�, je	li po
rozszyfrowaniu zostan� zapisane w pami�ci. Dlatego najwa�niejsze w implementacji szyfro-
wania jest niedopuszczanie do takich sytuacji. Nieu�ywane dane musz� by� tak zabezpieczo-
ne, aby w razie kradzie�y lub sklonowania urz�dzenia nie da�o si� ich rozszyfrowa�, przy-
najmniej nie bez u�ycia klastrów pot��nych komputerów. W tym rozdziale znajduje si� opis
ró�nych technik szyfrowania i wymieniania kluczy, które znacznie utrudniaj� przeprowa-
dzenie ataku na aplikacj�.

Si�a has�a
Skuteczno	� wszystkich dobrych algorytmów szyfrowania zale�y od si�y klucza, który w wi�k-
szo	ci aplikacji jest chroniony has�em. Mo�na zatem powiedzie�, �e bezpiecze�stwo takich
implementacji algorytmów szyfruj�cych zale�y przede wszystkim od si�y has�a ustanowione-
go przez u�ytkownika.

Cho�by	 napisa� najdoskonalsz� implementacj�, ca�y Twój wysi�ek pójdzie na marne, je�eli
w Twoim programie b�dzie mo�liwo	� u�ywania s�abych hase�. Dlatego te� obok mechanizmu
szyfruj�cego drugim filarem bezpiecze�stwa aplikacji s� zasady dotycz�ce tworzenia hase�.
Wymuszaj�c stosowanie hase� o odpowiedniej d�ugo	ci i w�a	ciwym stopniu skomplikowania,
mo�na sprawi�, �e przeprowadzenie udanego ataku na program stanie si� prawie niemo�liwe.

Silne has�o powinno mie� nast�puj�ce cechy:

� du�a liczba znaków;

� po�aczenie ma�ych i du�ych liter;

� zawarto	� cyfr;

� obecno	� specjalnych znaków, takich jak # i znaki interpunkcyjne;
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� brak typowych wzorców klawiszowych, jak np. ci�g QWERTY;

� brak s�ów nale��cych do s�owników popularnych j�zyków;

� brak dat i innych tego typu danych.

Przestrzeganie niektórych z tych zasad, np. d�ugo	ci has�a, mo�na bardzo �atwo wyegzekwo-
wa�. Za bezpieczne aktualnie uznaje si� has�a o d�ugo	ci przynajmniej 12 znaków. Nietrudno
te� zmusi� u�ytkownika do stosowania okre	lonych mieszanek znaków, a dobre narz�dzie
do weryfikacji hase� mo�e nawet wykrywa� odleg�o	� mi�dzy naci	ni�tymi klawiszami, aby
wykry� ewentualne wzorce.

Prosty mechanizm sprawdzania hase� mo�na zaimplementowa�, stosuj�c system punktowy
polegaj�cy na przyznawaniu has�u od jednego do trzech punktów za to, ile razy ka�da z okre-
	lonych cech wyst�puje w tym ha	le. Na przyk�ad has�o zawieraj�ce cyfry mo�e otrzyma�
maksymalnie trzy punkty, je	li b�dzie zawiera�o przynajmniej trzy cyfry itd. Przedstawiony
na listingu 10.1 program sprawdza d�ugo	� has�a oraz czy zawiera ono cyfry, ma�e i wielkie li-
tery oraz znaki specjalne, a tak�e sprawdza odleg�o	� od siebie poszczególnych klawiszy
i przyznaje dodatkowe punkty, je	li nie da si� w nich wykry� �adnego wzorca.

Listing 10.1. Narz�dzie do sprawdzania si�y hase� (passphrase_strength.m)

#include <stdio.h>
#include <string.h>
#include <sys/param.h>
#include <ctype.h>
#include <stdlib.h>

int key_distance(char a, char b) {
    const char *qwerty_lc = "`1234567890-="
                            "qwertyuiop[]\\"
                            " asdfghjkl;' "
                            "  zxcvbnm,./ ";
    const char *qwerty_uc = "~!@#$%^&*()_+"
                            "QWERTYUIOP{}|"
                            " ASDFGHJKL:\" "
                            "  ZXCVBNM<>? ";
    int pos_a, pos_b, dist;

    if (strchr(qwerty_lc, a))
        pos_a = strchr(qwerty_lc, a) - qwerty_lc;
    else if (strchr(qwerty_uc, a))
        pos_a = strchr(qwerty_uc, a) - qwerty_uc;
    else
        return -2;

    if (strchr(qwerty_lc, b))
        pos_b = strchr(qwerty_lc, b) - qwerty_lc;
    else if (strchr(qwerty_uc, b))
        pos_b = strchr(qwerty_uc, b) - qwerty_uc;
    else
        return -1;

    dist = abs((pos_a/13) - (pos_b/13))
         + abs(pos_a % 13 - pos_b % 13);
    return dist;
}

int score_passphrase(const char *passphrase) {
    int total_score = 0;
    int unit_score;
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    int distances[strlen(passphrase)];
    int i;

    /* D�ugo�� has�a */
    unit_score = strlen(passphrase) / 4;
    total_score += MIN(3, unit_score);

    /* Wielkie litery */
    for(unit_score = i = 0; passphrase[i]; ++i)
        if (isupper(passphrase[i]))
            unit_score++;
    total_score += MIN(3, unit_score);

    /* Ma�e litery */
    for(unit_score = i = 0; passphrase[i]; ++i)
        if (islower(passphrase[i]))
            unit_score++;
    total_score += MIN(3, unit_score);

    /* Cyfry */
    for(unit_score = i = 0; passphrase[i]; ++i)
        if (isdigit(passphrase[i]))
            unit_score++;
    total_score += MIN(3, unit_score);

    /* Znaki specjalne */
    for(unit_score = i = 0; passphrase[i]; ++i)
        if (!isalnum(passphrase[i]))
            unit_score++;
    total_score += MIN(3, unit_score);

    /* Odleg�o�ci mi�dzy klawiszami */
    distances[0] = 0;
    for(unit_score = i = 0; passphrase[i]; ++i) {
        if (passphrase[i+1]) {
            int dist = key_distance(passphrase[i], passphrase[i+1]);
            if (dist > 1) {
                int j, exists = 0;
                for(j=0;distances[j];++j)
                    if (distances[j] == dist)
                        exists = 1;
                if (!exists) {
                    distances[j] = dist;
                    distances[j+1] = 0;
                    unit_score++;
                }
            }
        }
    }
    total_score += MIN(3, unit_score);

    return ((total_score / 18.0) * 100);
}

int main(int argc, char *argv[]) {
    if (argc < 2) {
        printf("Sk�adnia: %s <has�o>\n", argv[0]);
        return EXIT_FAILURE;
    }
    printf("Si�a has�a: %d%%\n", score_passphrase(argv[1]));
    return EXIT_SUCCESS;
}
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Funkcja score_passphrase zwraca warto	� procentow� od 0 do 100, okre	laj�c� jako	� has�a.
Do programu mo�na by jeszcze doda� modu� sprawdzaj�cy na podstawie s�ownika, czy w ha-
	le nie ma jakich	 s�ownikowych hase�. To jednak stanowi dodatkowe obci��enie dla procesora
i mo�e powodowa� opó�nienia w tworzeniu nowych hase�.

Uwaga na generatory losowych hase�
Generatory losowych hase� bywaj� bardzo pomocne w tworzeniu wysokiej jako	ci hase�, ale
czasami mog� u�atwia� dokonywanie ataków metod� brutalnej si�y. Algorytmy stosuj�ce
�atwe do wpisania wzorce ograniczaj� liczby mo�liwych kombinacji. Przeprowadzenie uda-
nego ataku na tak� aplikacj� mo�e by� nawet �atwiejsze ni� na aplikacj� niemaj�c� �adnej
kontroli jako	ci hase�, poniewa� atakuj�cy wie, �e wszystkie has�a s� tworzone wed�ug okre-
	lonego wzorca.

Wprowadzenie do Common Crypto
Biblioteka Common Crypto, zwana te� CCCrypt i 3CC, zawiera kilka rodzajów algorytmów
szyfruj�cych. Obs�uguje m.in. takie standardy jak AES, DES i 3DES. W zale�no	ci od u�ywanego
algorytmu mo�na stosowa� szyfry blokowe i strumieniowe.

Szyfr blokowy dzieli dane na bloki o jednakowym rozmiarze i szyfruje ka�dy z nich z osob-
na, a nast�pnie sk�ada te bloki z powrotem w jedn� ca�o	�. Tego typu szyfrowanie stosuje si�
w algorytmach z kluczem prywatnym. Technika ta jest bardzo wydajna, gdy rozmiar danych
wej	ciowych jest z góry znany. Natomiast szyfr strumieniowy jest stosowany do szyfrowania
danych o du�ych rozmiarach lub strumieniowych, których nie da si� zaszyfrowa� jako ca�o	ci.
Szyfry strumieniowe s� zazwyczaj szybsze od blokowych, ale s� równie� nieodporne na
pewne formy ataku, takie jak przerzucanie bitów (ang. bit flipping) czy powtórne u�ycie klucza
(ang. key replay). Szyfr strumieniowy wymaga synchronizacji, poniewa� dane s� przesy�ane
strumieniowo do algorytmu szyfruj�cego.

Kolejn� funkcj� udost�pnian� przez bibliotek� Common Crypto jest �a�cuchowanie szyfro-
wanych bloków. W trybie tym ka�dy blok jest najpierw mieszany za pomoc� operacji XOR
z zaszyfrowanym tekstem z poprzedniego bloku, a dopiero potem zostaje sam zaszyfrowany.
Dzi�ki temu ka�dy zaszyfrowany blok jest zale�ny od wszystkich poprzednich bloków. Zwi�k-
sza to poziom bezpiecze�stwa, poniewa� haker, dokonuj�c ataku typu cz�owiek po	rodku, nie
mo�e zmodyfikowa� danych w okre	lonym miejscu w strumieniu, nie naruszaj�c ca�ego �a�-
cucha od tego miejsca do ko�ca. Uniemo�liwia to tak�e przeprowadzanie ataków polegaj�-
cych na ponownym wstawianiu do po��czenia okre	lonych zaszyfrowanych pakietów. �a�-
cuchowanie stosuje si� w kombinacji z wektorem inicjuj�cym (ang. initialization vector), czyli
losow� warto	ci� u�ywan� do zaszyfrowania pierwszego bloku. Je	li wektor inicjuj�cy zo-
stanie dobrze zaimplementowany, to dla wielu kopii tych samych danych zostanie zwrócony
inny tekst szyfru, co uniemo�liwi przeprowadzenie ataków metod� powtórkow� (ang. replay)
i kryptoanalitycznych. Ponadto uniemo�liwia to atakuj�cemu rozszyfrowanie danych, nawet
je	li uda mu si� zdoby� klucz szyfrowania, poniewa� potrzebna jest jeszcze znajomo	� wektora
inicjuj�cego.
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Szyfry blokowe okre	la si� jako bezstanowe, mimo i� w procesie �a�cuchowania informacje
z jednego bloku wykorzystywane s� do zaszyfrowania kolejnego, poniewa� na koniec wszystkie
informacje oprócz samego tekstu szyfru s� usuwane. Natomiast szyfry strumieniowe zalicza
si� do stanowych, poniewa� wiadomo w procesie szyfrowania, w którym miejscu odbywa si�
akcja.

Operacje bezstanowe
Najprostszym sposobem u�ycia biblioteki Common Crypto jest bezstanowe zaszyfrowanie
lub rozszyfrowanie danych. W bibliotece tej znajduje si� funkcja o nazwie CCCrypt, której
opis w dokumentacji jest nast�puj�cy: „bezstanowa jednorazowa operacja szyfrowania lub de-
szyfrowania”. Funkcja ta wykonuje wszystkie dzia�ania potrzebne do zaszyfrowania lub rozszy-
frowania danych w tle. Programista musi tylko poda� klucz oraz kilka parametrów i buforów.

Prototyp funkcji CCCrypt jest nast�puj�cy:
CCCryptorStatus
    CCCrypt(CCOperation op, CCAlgorithm alg, CCOptions options,
    const void *key, size_t keyLength, const void *iv,
    const void *dataIn, size_t dataInLength,
    void *dataOut, size_t dataOutAvailable,
    size_t *dataOutMoved);

CCOperation op

Mo�e by� kCCEncrypt albo kCCDecrypt. Parametr ten okre	la, czy dane wej	ciowe maj�
zosta� zaszyfrowane, czy rozszyfrowane.

CCAlgorithm alg

Okre	la, który algorytm szyfrowania ma zosta� u�yty. Aktualnie dost�pne s� nast�puj�ce al-
gorytmy: kCCAlgorithmAES128, kCCAlgorithmDES, kCCAlgorithm3DES, kCCAlgorithmCAST,
kCCAlgorithmRC4, kCCAlgorithmRC2 oraz kCCAlgorithmBlowfish.

CCOptions options

Okre	la opcje szyfrowania reprezentowane w zmiennej jako flagi. Aktualnie obs�ugiwane
s� dwie opcje: kCCOptionPKCS7Padding i kCCOptionECBMode. Pierwsza instruuje funkcj�
CCCryptor, aby w swoich operacjach przyjmowa�a, �e stosowane jest dope�nienie PKCS7.
Druga natomiast w��cza tryb szyfrowania Electronic Code Block (ECB), w którym ka�dy
blok jest szyfrowany osobno. Trybu ECB powinni u�ywa� tylko do	wiadczeni programi	ci,
którzy dobrze wiedz�, do czego on s�u�y, poniewa� tryb ten mo�e powodowa� os�abie-
nie bezpiecze�stwa, je	li nie zostanie w�a	ciwie zaimplementowany.

const void *key

size_t keyLength

Klucz szyfrowania i d�ugo	� tego klucza. D�ugo	� klucza w du�ym stopniu zale�y od ty-
pu szyfrowania. Aktualnie dost�pne s� nast�puj�ce d�ugo	ci kluczy: kCCKeySizeAES128,
kCCKeySizeAES192, kCCKeySizeAES256, kCCKeySizeDES, kCCKeySize3DES, kCCKeySizeMin-
CAST, kCCKeySizeMaxCAST, kCCKeySizeMinRC4, kCCKeySizeMaxRC4, kCCKeySizeMinRC2,
kCCKeySizeMaxRC2, kCCKeySizeMinBlowfish oraz kCCKeySizeMaxBlowfish.
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const void *iv

Wektor inicjuj�cy, dzi�ki któremu ka�dy szyfr jest niepowtarzalny. Dzi�ki jego zastoso-
waniu niemo�liwe jest dokonywanie ataków powtórzeniowych i kryptoanalitycznych,
poniewa� ten sam tekst zaszyfrowany przy u�yciu tego samego klucza dzi�ki wektorowi
inicjuj�cemu da za ka�dym razem inny wynik. Do szyfrowania zawsze powinno si� u�y-
wa� losowego wektora inicjuj�cego.

const void *dataIn

size_t dataInLength

Dane do zaszyfrowania lub rozszyfrowania. Musz� one zosta� dope�nione do rozmiaru
bloku.

void *dataOut

size_t dataOutAvailable

size_t *dataOutMoved

Bufor wyj	ciowy dataOut alokowany przez wywo�uj�cego i przeznaczony do przecho-
wywania czystego lub zaszyfrowanego tekstu, w zale�no	ci od rodzaju operacji. Rozmiar
bufora okre	la si� w zmiennej dataOutAvailable. Liczba zaszyfrowanych lub rozszyfro-
wanych bajtów jest zapisana w zmiennej, której adres zawiera parametr dataOutMoved.
Rozmiar danych wyj	ciowych nie przekracza rozmiaru danych wej	ciowych plus roz-
miar bloku.

Przedstawiony na listingu 10.2 program pobiera tekst z wiersza polece� i szyfruje go przy
u�yciu losowo utworzonego klucza. Dzi�ki temu, �e bibliotek� Common Crypto obs�uguje
zarówno system Mac OS X, jak i iOS, kod ten mo�na skompilowa� w obu tych systemach.

Listing 10.2. Szyfrowanie tekstu algorytmem AES-128 (textcrypt.m)

#include <CommonCrypto/CommonCryptor.h>
#include <Foundation/Foundation.h>
#include <stdio.h>

int encryptText(const unsigned char *clearText) {
    CCCryptorStatus status;
    unsigned char cipherKey[kCCKeySizeAES128];
    unsigned char cipherText[strlen(clearText) + kCCBlockSizeAES128];
    size_t nEncrypted;
    int i;

    printf("Szyfrowanie tekstu: %s\n", clearText);

    printf("U�yty klucz szyfrowania: ");
    for(i=0;i<kCCKeySizeAES128;++i) {
        cipherKey[i] = arc4random() % 255;
        printf("%02x", cipherKey[i]);
    }
    printf("\n");

    status = CCCrypt(kCCEncrypt,
        kCCAlgorithmAES128,
        kCCOptionPKCS7Padding,
        cipherKey,
        kCCKeySizeAES128,
        NULL,
        clearText, strlen(clearText),
        cipherText, sizeof(cipherText),
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        &nEncrypted);
    if (status != kCCSuccess) {
        printf("Funkcja CCCrypt() zwróci�a b��d %d\n", status);
        return status;
    }

    printf("Zaszyfrowano %ld bajtów\n", nEncrypted);
    for(i=0;i<nEncrypted;++i)
        printf("%02x", (unsigned int) cipherText[i]);

    printf("\n");
    return 0;
}

int main(int argc, char *argv[]) {

    if (argc < 2) {
        printf("Sk�adnia: %s <tekst do zaszyfrowania>\n", argv[0]);
        return EXIT_FAILURE;
    }
    encryptText(argv[1]);
}

W systemie Mac OS X program ten mo�na skompilowa� przy u�yciu kompilatora gcc.
$ gcc -o textcrypt textcrypt.m -lobjc

Uruchom program i obserwuj, co si� dzieje.
$ ./textcrypt "The quick brown fox jumped over the lazy dog"

Szyfrowanie tekstu: The quick brown fox jumped over the lazy dog
U�yty klucz szyfrowania: 606c64fd3adc1c684be94f5fdf1cc718

Zaszyfrowano 48 bajtów
0d462b3ec789cfafc50f0bba49cc73507015ac24ec548bd1ef5a45a770eb34985296256a1c0073021b26c
ebc75b63aeb

Aby rozszyfrowa� tekst, nale�y odwróci� czynno	ci. Program przedstawiony na listingu 10.3
dekoduje dane wej	ciowe do postaci surowych bajtów, a nast�pnie wywo�uje funkcj� CCCrypt,
aby rozszyfrowa� tekst szyfru do oryginalnej postaci.

Listing 10.3. Deszyfrowanie tekstu przy u�yciu algorytmu AES-128 (textdecrypt.m)

#include <CommonCrypto/CommonCryptor.h>
#include <Foundation/Foundation.h>
#include <stdio.h>

int decode(unsigned char *dest, const char *buf) {
    char b[3];
    int i;

    b[2] = 0;
    for(i=0;buf[i];i+=2) {
        b[0] = buf[i];
        b[1] = buf[i+1];
        dest[i/2] = (int) strtol(b, NULL, 0x10);
    }
    return 0;
}

int decryptText(
    const unsigned char *cipherKey,
    const unsigned char *cipherText
) {
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    CCCryptorStatus status;
    int len = strlen(cipherText) / 2;
    unsigned char clearText[len];
    unsigned char decodedCipherText[len];
    unsigned char decodedKey[len];
    size_t nDecrypted;
    int i;

    decode(decodedKey, cipherKey);
    decode(decodedCipherText, cipherText);
    printf("Deszyfrowanie...\n");

    status = CCCrypt(kCCDecrypt,
        kCCAlgorithmAES128,
        kCCOptionPKCS7Padding,
        decodedKey,
        kCCKeySizeAES128,
        NULL,
        decodedCipherText, len,
        clearText, sizeof(clearText),
        &nDecrypted);
    if (status != kCCSuccess) {
        printf("Funkcja CCCrypt() zwróci�a b��d %d\n", status);
        return status;
    }

    printf("Rozszyfrowano %ld bajtów\n", nDecrypted);
    printf("=> %s\n", clearText);

    return 0;
}

int main(int argc, char *argv[]) {

    if (argc < 3) {
        printf("Sk�adnia: %s <klucz> <zaszyfrowany tekst>\n", argv[0]);
        return EXIT_FAILURE;
    }
    decryptText(argv[1], argv[2]);
}

Do kompilacji tego programu u�yj kompilatora gcc.
$ gcc -o textdecrypt textdecrypt.m -lobjc

Aplikacja przyjmuje dwa argumenty: klucz szyfrowania u�yty podczas szyfrowania tekstu i
zaszyfrowany tekst z programu textencrypt.

$
./textdecrypt
606c64fd3adc1c684be94f5fdf1cc7180d462b3ec789cfafc50f0bba49cc73507015ac24ec548bd1ef
�5a45a770eb
Deszyfrowanie...
Rozszyfrowano 44 bajtów
=> The quick brown fox jumped over the lazy dog

Szyfrowanie stanowe
Korzystanie z biblioteki Common Crypto w trybie stanowym wymaga utworzenia obiektu
klasy CCCryptor oraz zainicjowania go kluczem i konfiguracj�, które dostarcza si� jako typ
danych CCCryptorRef. Nast�pnie wprowadza si� dane wej	ciowe, a dane do bufora wyj-
	ciowego s� wysy�ane po ka�dym wywo�aniu funkcji CCCryptorUpdate. W przypadku szyfru
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blokowego na wej	ciu mo�na poda� pojedynczy blok danych (w razie potrzeby dope�niony,
aby spe�nia� wymagania dotycz�ce rozmiaru bloku). W przypadku szyfru strumieniowego
na wej	ciu mo�na poda� dane dowolnej d�ugo	ci, a na wyj	ciu otrzymuje si� dane o takiej samej
d�ugo	ci. Po zaszyfrowaniu lub rozszyfrowaniu wszystkich danych nast�puje opró�nienie
obiektu za pomoc� funkcji CCCryptorFinal i zapis wyniku. Nast�pnie obiekt mo�na zwolni�
przy u�yciu funkcji CCCryptorRelease. Obiektu klasy CCCryptor mo�na wielokrotnie u�y-
wa� do strumieniowania lub innych operacji stanowych. Nie trzeba go inicjowa� dla ka�dego
nowego pakietu. Implementacja szyfrowania stanowego jest przedstawiona na listingu 10.4.
Dodany zosta� losowy wektor inicjuj�cy. Aby u�atwi� wdro�enie tego kodu w aplikacjach, do
pracy z danymi zosta�a u�yta klasa NSData.

Listing 10.4. Funkcja szyfruj�ca wykorzystuj�ca stanowy obiekt szyfrowania (stateful_crypt.m)

#include <CommonCrypto/CommonCryptor.h>
#include <Foundation/Foundation.h>
#include <stdio.h>

NSData *encrypt_AES128(
    NSData *clearText,
    NSData *key,
    NSData *iv
) {
    CCCryptorStatus cryptorStatus = kCCSuccess;
    CCCryptorRef cryptor = NULL;
    NSData *cipherText = nil;
    size_t len_outputBuffer = 0;
    size_t nRemaining = 0;
    size_t nEncrypted = 0;
    size_t len_clearText = 0;
    size_t nWritten = 0;
    unsigned char *ptr, *buf;
    int i;

    len_clearText = [ clearText length ];

    cryptorStatus = CCCryptorCreate( kCCEncrypt,
                                kCCAlgorithmAES128,
                                kCCOptionPKCS7Padding,
                                (const void *) [ key bytes ],
                                kCCBlockSizeAES128,
                                (const void *) [ iv bytes ],
                                &cryptor
                            );

    /* Okre�lenie rozmiaru danych wyj�ciowych na podstawie rozmiaru danych wej�ciowych */
    len_outputBuffer = CCCryptorGetOutputLength(cryptor, len_clearText, true);
    nRemaining = len_outputBuffer;
    buf = calloc(1, len_outputBuffer);
    ptr = buf;

    cryptorStatus = CCCryptorUpdate(
        cryptor,
        (const void *) [ clearText bytes ],
        len_clearText,
        ptr,
        nRemaining,
        &nEncrypted
    );
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    ptr += nEncrypted;
    nRemaining -= nEncrypted;
    nWritten += nEncrypted;

    cryptorStatus = CCCryptorFinal(
        cryptor,
        ptr,
        nRemaining,
        &nEncrypted
    );

    nWritten += nEncrypted;
    CCCryptorRelease(cryptor);

    cipherText = [ NSData dataWithBytes: (const void *) buf
                                 length: (NSUInteger) nWritten ];

    free(buf);
    return cipherText;
}

Aby u�y� tej funkcji, nale�y utworzy� losowy klucz i wektor inicjuj�cy. Nast�pnie nale�y jej
przekaza� te informacje wraz z tekstem do zaszyfrowania. Funkcja zwraca obiekt NSData za-
wieraj�cy zaszyfrowany tekst. Na listingu 10.5 znajduje si� przyk�ad u�ycia powy�szej funkcji.
Ten zawieraj�cy funkcj� main kod mo�na doda� do pliku �ród�owego z funkcj�, aby otrzyma�
program szyfruj�cy dane w wierszu polece�.

Listing 10.5. Przyk�ad u�ycia funkcji encrypt_AES128

int main(int argc, char *argv[]) {
    NSData *clearText, *key, *iv, *cipherText;
    unsigned char u_key[kCCKeySizeAES128], u_iv[kCCBlockSizeAES128];
    int i;

    NSAutoreleasePool *pool = [ [ NSAutoreleasePool alloc ] init ];

    if (argc < 2) {
        printf("Sk�adnia: %s <czystytekst>\n", argv[0]);
        return EXIT_FAILURE;
    }

    /* Generowanie losowego klucza i wektora inicjuj�cego */
    for(i=0;i<sizeof(key);++i)
        u_key[i] = arc4random() % 255;
    for(i=0;i<sizeof(iv);++i)
        u_iv[i] = arc4random() % 255;

    key = [ NSData dataWithBytes: u_key length: sizeof(key) ];
    iv  = [ NSData dataWithBytes: u_iv  length: sizeof(iv)  ];
    clearText = [ NSData dataWithBytes: argv[1] length: strlen(argv[1]) ];

    cipherText = encrypt_AES128(clearText, key, iv);

    for(i=0;i<[ cipherText length];++i)
        printf("%02x", ((unsigned char *) [ cipherText bytes ])[i]);
    printf("\n");

    [ pool release ];
}

Program do u�ytku na komputerze mo�na skompilowa� za pomoc� kompilatora gcc.
$ gcc -o stateful_crypt stateful_crypt.m -lobjc -framework Foundation
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Aby móc go przetestowa� w urz�dzeniu iOS, nale�y go skopiowa� przy u�yciu kompilatora
krzy�owego z Xcode.

$ export PLATFORM=/Developer/Platforms/iPhoneOS.platform
$ $PLATFORM/Developer/usr/bin/arm-apple-darwin10-llvm-gcc-4.2 \
    -o stateful_crypt stateful_crypt.m \
    -isysroot $PLATFORM/Developer/SDKs/iPhoneOS5.0.sdk \
    -framework Foundation -lobjc

Szyfrowanie z kluczem g�ównym
W przedstawionych do tej pory przyk�adowych programach do szyfrowania u�ywany by� lo-
sowo wybierany klucz. Wi��e si� z tym problem ochrony tego klucza. Wiemy ju�, �e z�amanie
zabezpiecze� p�ku kluczy urz�dzenia jest mo�liwe, a wi�c to rozwi�zanie nie wchodzi w gr�.
G�ówny klucz szyfrowania musi by� gdzie	 przechowywany, ale musi te� by� zabezpieczony.
W poprzednich rozdzia�ach dowiedzia�e	 si�, �e w dobrych implementacjach do rozszyfro-
wania danych potrzebne s� informacje podawane przez u�ytkownika. Wówczas szyfrowanie
zale�y od „czego	, co mamy” (danych i zaszyfrowanego klucza g�ównego) oraz „czego	, co
wiemy” (has�a). Funkcje derywacyjne kluczy (ang. key derivation function — KDF) tworz�
klucze na bazie jakiej	 tajnej warto	ci, np. has�a. Funkcja KDF przyjmuje tak� warto	� i wyko-
nuj�c seri� permutacji, tworzy z niej klucz szyfrowania o ��danym rozmiarze. Tergo klucza
mo�na nast�pnie u�y� do zaszyfrowania klucza g�ównego.

Nasuwa si� pytanie, po co w ogóle u�ywa� g�ównego klucza szyfrowania, zamiast po prostu
u�y� klucza derywowanego. G�ówny klucz szyfrowania, je	li jest ca�y czas chroniony, nigdy nie
musi by� zmieniany. Gdy u�ytkownik zmieni swoje has�o, to wystarczy ponownie wygenerowa�
klucz g�ówny przy u�yciu nowego klucza derywowanego. Gdyby dane by�y bezpo	rednio
powi�zane z has�em, to przy ka�dej zmianie has�a trzeba by by�o wszystkie te dane szyfrowa�
od nowa. Inn� zalet� tego podej	cia jest to, �e mo�na zaszyfrowa� na ró�ne sposoby wiele
kopii klucza g�ównego. Na przyk�ad druga kopia tego klucza mog�aby zosta� zaszyfrowana
przy u�yciu klucza derywowanego z odpowiedzi na pytania bezpiecze�stwa (np. Jak ma na
imi� Twój zwierzak?). Takie pytania s� przydatne, gdy u�ytkownik zapomni swojego has�a.
Ponadto aplikacja mo�e zezwala�, aby wielu u�ytkowników korzysta�o z tych samych zaszy-
frowanych danych, np. poprzez sie� albo iCloud. Szyfruj�c te wspólne dane jednym kluczem
g�ównym, aplikacja mo�e przechowywa� wiele kopii wspólnego klucza g�ównego i chroni�
go kluczami derywowanymi z hase� u�ytkowników.

Nie wszystkie aplikacje chroni� klucz g�ówny przy u�yciu funkcji derywuj�cej klucze, przez
co s� bardziej podatne na niektóre rodzaje ataku. Najcz�	ciej spotykanym niew�a	ciwym spo-
sobem u�ycia has�a jest utworzenie z niego zwyk�ego skrótu kryptograficznego i u�ycie go
jako klucza szyfrowania. W projektowaniu metod szyfrowania odpornych na ataki metod�
brutalnej si�y najwa�niejsz� rol� odgrywaj� funkcje derywuj�ce klucze. U�ycie tylko krypto-
graficznego algorytmu mieszaj�cego typu MD5 albo SHA1 sprawia, �e klucz mo�na z�ama�
metod� brutalnej si�y lub s�ownikow� przy u�yciu niewielkiego klastra komputerów, a nawet
w niektórych przypadkach pot��nego jednego komputera stacjonarnego. Niektóre rz�dy
dysponuj� nawet mo�liwo	ciami zaprojektowania i wyprodukowania specjalnych uk�adów
elektronicznych do wykonywania ataków metod� si�ow�, które mog� znacz�co przyspieszy�
operacj� �amania has�a. Proste mieszanie has�a jest s�abym rozwi�zaniem nawet dla zwyk�ych
programów, nie mówi�c ju� o aplikacjach, które mog�yby zainteresowa� jaki	 rz�d.
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Funkcje derywacyjne kluczy w porównaniu z mieszaniem kryptograficznym i innymi technikami
maj� wiele zalet. Po pierwsze: funkcje te przepuszczaj� dane wej	ciowe przez seri� iteracji
kryptograficznych, w wyniku których powstaje klucz szyfrowania. W odró�nieniu od prostego
skrótu kryptograficznego funkcja KDF mo�e wykona� 1000, a nawet 10 000 powtórze�. Ka�da
iteracja obliczania klucza zwi�ksza ilo	� zu�ywanych cykli procesora, co znacznie utrudnia
przeprowadzenie skutecznego ataku metod� brutalnej si�y. We�my na przyk�ad klucz dery-
wowany, którego wygenerowanie na urz�dzeniu zajmuje jedn� sekund�. Podczas logowania
do aplikacji przy u�yciu prawid�owego has�a to sekundowe opó�nienie by�oby praktycznie
niezauwa�alne, ale atak metod� brutalnej si�y zosta�by przez to znacznie bardziej wyd�u�o-
ny, ni� gdyby u�yto tylko prostego skrótu. Obliczenia dla ka�dej zgadywanej warto	ci zaj-
mowa�yby oko�o jednej sekundy.

Kolejn� zalet� funkcji derywacyjnej jest to, �e mo�e ona przed�u�y� lub skróci� has�o, aby
wygenerowa� klucz o ��danej d�ugo	ci. Dzi�ki temu nawet z czterocyfrowego has�a mo�na by
by�o utworzy� klucz 128- lub 256-bitowy albo o jeszcze jakim	 innym rozmiarze.

PBKDF2 (ang. password-based key derivation function) to funkcja derywuj�ca klucze opisana
w specyfikacji PKCS algorytmu RSA jako funkcja derywuj�ca klucze szyfrowania z hase�. U�ywa
si� jej w wielu popularnych implementacjach szyfrowania, wliczaj�c program File Vault fir-
my Apple, TrueCrypt oraz WPA/WPA2 do zabezpieczania sieci WiFi. Funkcja PBKDF2
przyjmuje na wej	ciu has�o i tworzy przy jego u�yciu klucz szyfrowania, stosuj�c ��dan�
liczb� iteracji.

W kryptografii s�owem sól okre	la si� szereg bitów maj�cych za zadanie utrudni� przepro-
wadzenie niektórych rodzajów ataków kryptoanalitycznych, takich jak ataki s�ownikowe
wykonywane przy u�yciu t�czowych tablic. Gdy do has�a zostanie dodana domieszka soli,
wtedy to samo has�o w innym miejscu da inny klucz. Sposób uzyskiwania soli le�y ca�kowicie
w gestii programisty. Do wersji systemu iOS 5 jako soli u�ywano niepowtarzalnego numeru
sprz�towego UDID urz�dzenia. Dzi�ki temu zaszyfrowany klucz pasowa� tylko wtedy, gdy
algorytm by� uruchamiany na tym samym urz�dzeniu, na którym dokonano szyfrowania
(pod warunkiem, �e atakuj�cy go nie sfa�szowa�). Gdy w systemie iOS 5 zabroniono u�ywania
tego identyfikatora do tych celów, programi	ci byli zmuszeni poszuka� czego	 innego. Pad�o na
adres MAC karty sieciowej urz�dzenia, który jest niepowtarzalny i obecny w ka�dym urz�dze-
niu. Na listingu 10.6 jest przedstawiona przyk�adowa metoda, która pobiera t� informacj� i zwra-
ca j� jako obiekt klasy NSString gotowy do u�ytku jako sól.

Listing 10.6. Pobieranie adresu MAC karty sieciowej urz�dzenia

#import <Foundation/Foundation.h>
#include <openssl/evp.h>

#include <sys/socket.h>
#include <sys/sysctl.h>
#include <net/if.h>
#include <net/if_dl.h>

- (NSString *)query_mac {
    int mib[6];
    size_t len;
    char *buf;
    unsigned char *ptr;
    struct if_msghdr *ifm;
    struct sockaddr_dl *sdl;
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    mib[0] = CTL_NET;
    mib[1] = AF_ROUTE;
    mib[2] = 0;
    mib[3] = AF_LINK;
    mib[4] = NET_RT_IFLIST;

    if ((mib[5] = if_nametoindex("en0")) == 0)
        return NULL;

    if (sysctl(mib, 6, NULL, &len, NULL, 0) < 0)
        return NULL;

    if ((buf = malloc(len)) == NULL)
        return NULL;

    if (sysctl(mib, 6, buf, &len, NULL, 0) < 0)
        return NULL;

    ifm = (struct if_msghdr *)buf;
    sdl = (struct sockaddr_dl *)(ifm + 1);
    ptr = (unsigned char *)LLADDR(sdl);

    NSString *out = [ NSString
        stringWithFormat:@ "%02X:%02X:%02X:%02X:%02X:%02X",
        *ptr, *(ptr+1), *(ptr+2), *(ptr+3), *(ptr+4), *(ptr+5) ];
    free(buf);

    return out;
}

Gdy warto	� soli jest 	ci	le zwi�zana z urz�dzeniem, tak jak w tym przypadku, zaszyfrowanych
danych nie da si� odczyta� z kopii na innym urz�dzeniu. W zale�no	ci od potrzeby mo�e to
by� dok�adnie to, czego szukasz, lub wr�cz odwrotnie. Je�eli dane musz� da� si� odczyta� na
dowolnym urz�dzeniu, sól mo�na generowa� losowo za pierwszym razem przy ustawianiu
has�a i przechowywa� wraz z zaszyfrowanym kluczem g�ównym na urz�dzeniu.

Niezale�nie od sposobu wygenerowania soli jej warto	ci, has�a i liczby iteracji mo�na u�y� do
wygenerowania klucza szyfrowania, przy u�yciu którego nast�pnie mo�na zaszyfrowa� klucz
g�ówny. PKCS5_PBKDF2_HMAC_SHA1 jest popularn� funkcj� PBKDF2 dost�pn� w OpenSSL. Na
listingu 10.7 przedstawiona jest implementacja dla systemu iOS napisana przy u�yciu biblioteki
Common Crypto.

Listing 10.7. Implementacja funkcji PKCS5_PBKDF2_HMAC_SHA1

#include <CommonCrypto/CommonDigest.h>
#include <CommonCrypto/CommonHMAC.h>
#include <CommonCrypto/CommonCryptor.h>
#include <stdlib.h>
#include <stdio.h>
#include <string.h>

int PKCS5_PBKDF2_HMAC_SHA1(
    const char *pass,
    int passlen,
    const unsigned char *salt,
    int saltlen,
    int iter,
    int keylen,
    unsigned char *out)
{
    unsigned char digtmp[CC_SHA1_DIGEST_LENGTH], *p, itmp[4];
    int cplen, j, k, tkeylen;
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    unsigned long i = 1;
    CCHmacContext hctx;
    p = out;
    tkeylen = keylen;

    if (!pass)
        passlen = 0;
    else if (passlen == -1)
       passlen = strlen(pass);

    while(tkeylen) {
        if (tkeylen > CC_SHA1_DIGEST_LENGTH)
            cplen = CC_SHA1_DIGEST_LENGTH;
        else
            cplen = tkeylen;

        itmp[0] = (unsigned char)((i >> 24) & 0xff);
        itmp[1] = (unsigned char)((i >> 16) & 0xff);
        itmp[2] = (unsigned char)((i >> 8) & 0xff);
        itmp[3] = (unsigned char)(i & 0xff);
        CCHmacInit(&hctx, kCCHmacAlgSHA1, pass, passlen);
        CCHmacUpdate(&hctx, salt, saltlen);
        CCHmacUpdate(&hctx, itmp, 4);
        CCHmacFinal(&hctx, digtmp);
        memcpy(p, digtmp, cplen);
        for (j = 1; j < iter; j++) {
            CCHmac(kCCHmacAlgSHA1, pass, passlen, digtmp,
                CC_SHA1_DIGEST_LENGTH, digtmp);
            for(k = 0; k < cplen; k++)
                p[k] ^= digtmp[k];
        }
        tkeylen-= cplen;
        i++;
        p+= cplen;
    }
    return 1;
}

Przy u�yciu tej implementacji mo�na derywowa� klucz z has�a i soli. Jako argumenty wywo�a-
nia tej funkcji nale�y przekaza� has�o, d�ugo	� has�a, sól, d�ugo	� soli, liczb� iteracji, rozmiar
klucza oraz wska�nik na alokowany bufor:

NSString *device_id = [ myObject query_mac ];
unsigned char out[16];
char *passphrase = "secret!";

int r = PKCS5_PBKDF2_HMAC_SHA1(
        passphrase,
        strlen(passphrase),
        [ device_id UTF8String ],
        strlen([ device_id UTF8String]),
        10000, 16, out);

W powy�szym przyk�adzie zosta�a ustawiona liczba 10 000 iteracji, co oznacza, �e zanim
funkcja PKCS5_PBKDF2_HMAC_SHA1 zwróci klucz, najpierw wykona na nim 10 000 operacji.
Warto	� t� mo�na zwi�kszy� albo zmniejszy� w zale�no	ci od tego, ile zasobów procesora chce
si� zu�y� do wygenerowania klucza (co ma bezpo	rednie prze�o�enie na to, ile zasobów proce-
sora b�dzie potrzebnych do wykonania ataku brutaln� si��). W typowym iPadzie pierwszej
generacji wykonanie 10 000 powtórze� zajmuje oko�o jednej sekundy. Nale�y wzi�� to pod
uwag�, planuj�c ergonomi� korzystania z urz�dzenia.
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Wygenerowanego klucza mo�na nast�pnie u�y� do zaszyfrowania klucza g�ównego. Nast�p-
nie zaszyfrowany klucz g�ówny i sól mo�na zapisa� na urz�dzeniu. Na listingu 10.8 przedsta-
wiony jest program szyfruj�cy klucz g�ówny przy u�yciu klucza derywowanego przy u�yciu
funkcji PKCS5_PBKDF2_HMAC_SHA1.

Listing 10.8. Funkcja szyfruj�ca klucz g�ówny przy u�yciu funkcji PBKDF2

int encrypt_master_key(
    unsigned char *dest,
    const unsigned char *master_key,
    size_t key_len,
    const char *passphrase,
    const unsigned char *salt,
    int slen
) {
    CCCryptorStatus status;
    unsigned char cipherKey[key_len];
    unsigned char cipherText[key_len + kCCBlockSizeAES128];
    size_t nEncrypted;
    int r;

    r = PKCS5_PBKDF2_HMAC_SHA1(
        passphrase, strlen(passphrase),
        salt, slen,
        10000, key_len, cipherKey);

    if (r < 0)
        return r;

    status = CCCrypt(kCCEncrypt,
        kCCAlgorithmAES128,
        kCCOptionPKCS7Padding,
        cipherKey,
        key_len,
        NULL,
        master_key, key_len,
        cipherText, sizeof(cipherText),
        &nEncrypted);
    if (status != kCCSuccess) {
        printf("Funkcja CCCrypt() zwróci�a b��d %d\n", status);
        return status;
    }

    memcpy(dest, cipherText, key_len);
    return 0;
}

Geoszyfrowanie
Mimo �e g�ówny klucz szyfrowania jest ju� zabezpieczony has�em, jego ochron� mo�na jesz-
cze wzmocni� dodatkowymi technikami. Bior�c pod uwag�, �e wi�kszo	� pracowników firm
u�ywa hase� �atwych do z�amania, warto zwi�kszy� poziom bezpiecze�stwa poprzez zasto-
sowanie technik lokalizacyjnych. Geoszyfrowanie (ang. geo-encryption) polega na wykorzy-
staniu do szyfrowania danych okre	lonych lokalizacji geograficznych. Atakuj�cy, chc�c rozszy-
frowa� tak zaszyfrowane dane, musi zna� wspó�rz�dne jakiego	 tajnego miejsca, np. jakiej	
jednostki rz�dowej.
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Szyfrowanie lokalizacyjne to zaawansowana technika, o wiele bardziej wyrafinowana ni�
zwyk�a logika kodu dotycz�ca lokalizacji. Wiesz ju� z pierwszej cz�	ci tej ksi��ki, �e atakuj�cy
mo�e z �atwo	ci� omin�� wewn�trzne testy logiczne, a nawet sforsowa� je metod� brutalnej
si�y. Wspó�rz�dne GPS mo�na sfa�szowa� tak, aby urz�dzenie „my	la�o”, �e znajduje si� w okre-
	lonym miejscu. Ponadto testy sprawdzaj�ce lokalizacj� wymagaj� zapisania w urz�dzeniu
wspó�rz�dnych GPS wybranego tajnego miejsca, które same w sobie mog� by� �akomym k�skiem
dla przest�pcy. Gdy hakerowi uda si� z�ama� zabezpieczenia urz�dzenia, to jego nast�pnym
krokiem mo�e by� fizyczny atak na miejsce, którego lokalizacj� uda mu si� odnale��. Wszystkie
te techniki daj� tylko pozorne poczucie bezpiecze�stwa.

Trudno	ci� w opracowywaniu dobrego systemu kryptograficznego z wykorzystaniem geo-
szyfrowania jest entropia. Wyobra�my sobie, �e haker dokonuje ataku s�ownikowego z wykorzy-
staniem zamiast s�ów wszystkich mo�liwych par warto	ci d�ugo	ci i szeroko	ci geograficznych.
Kluczem w geoszyfrowaniu jest fizyczna lokalizacja, z któr� zwi�zany jest szyfr, w zwi�zku
z czym w tego rodzaju szyfrowaniu nie nale�y wykorzystywa� lokalizacji zapisanych w ksi��ce
adresowej urz�dzenia ani pami�ci map Google. Atakuj�cy na podstawie informacji o tym,
gdzie zdoby� urz�dzenie, a tak�e danych pochodz�cych z samego urz�dzenia mo�e odgad-
n�� przybli�on� lokalizacj� u�yt� do szyfrowania w promieniu oko�o 32 kilometrów. Je�eli za-
szyfrowany plik zosta� powi�zany z lokalizacj� z dok�adno	ci� do jednego metra, to w tym
okr�gu o promieniu 32 kilometrów istnieje oko�o miliarda mo�liwych kombinacji lokalizacyjnych.
Liczba ta znacznie si� zmniejsza wraz ze stopniem dok�adno	ci lokalizacji. Przy 10-metrowym
promieniu liczba kombinacji szeroko	ci i d�ugo	ci geograficznych spada do stu milionów, a przy
100 metrach jest ich ju� tylko 10 milionów. Wykonanie ataku metod� brutalnej si�y przy 10 mi-
lionach kombinacji zaj��oby bardzo ma�o czasu — zapewne zaledwie kilka godzin. Dlatego
w technice tej wa�n� rol� odgrywaj� funkcje derywuj�ce klucze.

U�ywaj�c funkcji derywacji kluczy w po��czeniu z geoszyfrowaniem, mo�na sprawi�, �e ilo	�
oblicze� potrzebna do wygenerowania klucza w znacznym stopniu udaremni ataki, nie po-
woduj�c zbyt du�ych niedogodno	ci dla u�ytkownika. We�my na przyk�ad funkcj� PBKDF2,
o której by�a mowa wcze	niej w tym rozdziale. Je	li zastosuje si� du�� liczb� iteracji, aby wyge-
nerowanie klucza zajmowa�o od 5 do 10 sekund, atak metod� s�ownikow� zajmowa�by bardzo
du�o czasu. Przy 10 milionach kombinacji, je	li ka�da próba zajmuje pi�� sekund, na rozszy-
frowanie urz�dzenia potrzeba 578 dni. Gdyby zwi�kszy� poziom zabezpiecze� i ograniczy�
promie� do 10 metrów, to atak w obszarze o promieniu 32 kilometrów zaj��by oko�o 15 lat.

Aby skróci� ilo	� czasu potrzebnego na wykonanie ataku, haker musia�by zdezasemblowa�
i przenie	� algorytm derywacji klucza oraz kod obiektu deszyfruj�cego dane do pot��niejszego
systemu. To tak�e wymaga czasu. Przyjmuj�c, �e nowoczesne urz�dzenia z systemem iOS s�
wyposa�one w szybkie dwurdzeniowe procesory, mo�na spodziewa� si� tylko niewielkiego
przyspieszenia, chyba �e do ataku zostanie u�yty ca�y klaster komputerów. Im krótszy okres
przydatno	ci chronionych danych, tym wi�cej zasobów trzeba mie�, aby przeprowadzi� sku-
teczny atak.

Entropi� mo�na dodatkowo powi�kszy� poprzez dodanie czynnika czasu. Rozszerzaj�c szyfro-
wanie geograficzne o dodatkowy parametr, jakim jest czas, mo�na jeszcze bardziej zmniejszy�
okno, w którym mo�liwe jest rozszyfrowanie danych. Je	li na przyk�ad dane mo�na b�dzie
rozszyfrowa� tylko w czasie jednej godziny w ci�gu doby, czas potrzebny na przeprowadzenie
ataku wyd�u�y si� 24-krotnie. Ta technika szyfrowania mo�e by� u�yta do zabezpieczenia ma-
teria�ów, których tajno	� zale�y od czasu i lokalizacji, np. hitu filmowego. Skrócenie czasu do
pó� godziny powoduje wyd�u�enie ataku 48 razy.
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Aby zastosowa� geoszyfrowanie w swojej aplikacji, mo�esz u�y� znanej Ci ju� funkcji PBKDF2.
Okre	l najlepsz� liczb� iteracji, bior�c pod uwag� wymagany poziom zabezpiecze�. Na przy-
k�ad w iPhonie 4 wykonanie 650 000 iteracji zajmuje oko�o pi�ciu sekund. Pami�taj jednak, �e
przest�pca mo�e mie� nowszy i znacznie szybszy model urz�dzenia. Na listingu 10.9 przed-
stawiona jest zmodyfikowana wersja funkcji wywo�uj�ca funkcj� PBKDF2 w celu zaszyfrowa-
nia klucza g�ównego przy u�yciu danych GPS jako has�a i wykonuj�ca 650 000 iteracji w celu
wygenerowania klucza.

Listing 10.9. Funkcja geoszyfrowania szyfruj�ca klucz g�ówny przy u�yciu wspó�rz�dnych GPS

int geo_encrypt_master_key(
    unsigned char *dest,
    const unsigned char *master_key,
    size_t key_len,
    const char *geo_coordinates,
    const unsigned char *salt,
    int slen
) {
    CCCryptorStatus status;
    unsigned char cipherKey[key_len];
    unsigned char cipherText[key_len + kCCBlockSizeAES128];
    size_t nEncrypted;
    int r;

    r = PKCS5_PBKDF2_HMAC_SHA1(
        geo_coordinates, strlen(geo_coordinates),
        salt, slen,
        650000, key_len, cipherKey);

    if (r < 0)
        return r;

    status = CCCrypt(kCCEncrypt,
        kCCAlgorithmAES128,
        kCCOptionPKCS7Padding,
        cipherKey,
        key_len,
        NULL,
        master_key, key_len,
        cipherText, sizeof(cipherText),
        &nEncrypted);
    if (status != kCCSuccess) {
        printf("Funkcja CCCrypt() zwróci�a b��d %d\n", status);
        return status;
    }

    memcpy(dest, cipherText, key_len);
    return 0;
}

Funkcji tej nale�y poda� par� wspó�rz�dnych zamiast has�a.
unsigned char encrypted_master_key[16];
char *coords = "30.2912,-97.7385";

geo_encrypt_master_key(
    encrypted_master_key,
    master_key, kCCKeySizeAES128,
    coords, salt, salt_len);
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Wspó�rz�dne GPS mo�na zaokr�gli� do najbli�szego miejsca dziesi�tnego w zale�no	ci od pro-
mienia obszaru blokady (tabela 10.1). Pami�taj, �e modu� GPS w wi�kszo	ci urz�dze� z sys-
temem iOS wskazuje wspó�rz�dne z ograniczon� precyzj�, zazwyczaj do oko�o 10 metrów.

Tabela 10.1. Tabela zaokr�gle	 warto�ci GPS

Jednostki Precyzja szeroko�ci geograficznej Precyzja d�ugo�ci geograficznej

1,0 111 km 67,5 km

0,1 11 km 6,75 km

0,01 1,11 km 676 m

0,001 111 m 67,6 m

0,0001 11,1 m 6,76 m

0,00001 1,1 m 67,6 cm

Geoszyfrowanie z has�em
Bezpiecze�stwo geoszyfrowania jest ca�kowicie zale�ne od utrzymania w tajemnicy wspó�-
rz�dnych geograficznych wybranego miejsca (i ewentualnie czasu). Je	li zostanie u�yta funkcja
derywacyjna kluczy zajmuj�ca odpowiedni� ilo	� czasu, atakuj�cy b�dzie potrzebowa� bardzo
precyzyjnych informacji na temat lokalizacji geograficznej wykorzystanej do szyfrowania.
Atak mo�na jeszcze bardziej utrudni�, dodaj�c do tego wszystkiego has�o. Nale�y zmodyfiko-
wa� funkcj� PBKDF2 w taki sposób, aby generowa�a dwa klucze szyfrowania: jeden na pod-
stawie has�a i drugi na podstawie wspó�rz�dnych geograficznych. Nast�pnie klucze te ��czy si�
za pomoc� operacji XOR w jeden klucz, którego z kolei u�ywa si� do zaszyfrowania klucza
g�ównego (listing 10.10).

Listing 10.10. Funkcja szyfruj�ca klucz g�ówny przy u�yciu has�a i wspó�rz�dnych GPS
int geo_encrypt_master_key(
    unsigned char *dest,
    const unsigned char *master_key,
    size_t key_len,
    const char *geocoordinates,
    const char *passphrase,
    const unsigned char *salt,
    int slen
) {
    CCCryptorStatus status;
    unsigned char cKey1[key_len], cKey2[key_len];
    unsigned char cipherText[key_len + kCCBlockSizeAES128];
    size_t nEncrypted;
    int r, i;
    /* Derywacja klucza z has�a */
    r = PKCS5_PBKDF2_HMAC_SHA1(
        passphrase, strlen(passphrase),
        salt, slen,
        10000, key_len, cKey1);
    if (r < 0)
        return r;
    /* Derywacja klucza z danych GPS */
    r = PKCS5_PBKDF2_HMAC_SHA1(
        geocoordinates, strlen(geocoordinates),
        salt, slen,
        650000, key_len, cKey2);
    if (r < 0)
        return r;
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    /* Po��czenie kluczy operacj� XOR */
    for(i=0;i<key_len;++i)
        cKey1[i] ^= cKey2[i];

    status = CCCrypt(kCCEncrypt,
        kCCAlgorithmAES128,
        kCCOptionPKCS7Padding,
        cKey1,
        key_len,
        NULL,
        master_key, key_len,
        cipherText, sizeof(cipherText),
        &nEncrypted);
    if (status != kCCSuccess) {
        printf("Funkcja CCCrypt() zwróci�a b��d %d\n", status);
        return status;
    }
    memcpy(dest, cipherText, key_len);
    return 0;
}

Funkcj� t� wywo�uje si� w podobny sposób jak pozosta�e funkcje encrypt_master_key przed-
stawione w tym rozdziale. W tym przypadku nale�y tylko poda� zarówno wspó�rz�dne GPS,
jak i has�o.

unsigned char encrypted_master_key[16];
char *coords = "30.2912,-97.7385";
char *passphrase = "passphrase";

geo_encrypt_master_key(
    encrypted_master_key,
    master_key, kCCKeySizeAES128,
    coords,
    passphrase,
    salt, salt_len);

Aby doda� czynnik czasu, nale�y tylko wkomponowa� w kod godzin�, pó� godziny, kwadrans
lub dowolny inny okres.

unsigned char encrypted_master_key[16];
char *coords = "30.2912,-97.7385,05:00";
char *passphrase = "passphrase";

geo_encrypt_master_key(
    encrypted_master_key,
    master_key, kCCKeySizeAES128,
    coords,
    passphrase,
    salt, salt_len);

Teraz atakuj�cy musi zna� (lub zdoby�) has�o, wspó�rz�dne GPS i czas, aby rozszyfrowa�
klucz g�ówny.

Dzielenie kluczy na serwerze
Podobnie jak za pomoc� danych geograficznych algorytm szyfrowania mo�na wzmocni� tak-
�e poprzez zastosowanie kluczy przechowywanych na serwerze, aby przed rozszyfrowaniem
danych urz�dzenie musia�o najpierw uwierzytelni� si� w zdalnym systemie. W tym przypadku
generuje si� dwa klucze, które miesza si� za pomoc� operacji XOR i za pomoc� uzyskanego
klucza szyfruje si� klucz g�ówny. Jeden z tych kluczy jest generowany przy u�yciu podanego
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przez u�ytkownika has�a. Drugi natomiast jest generowany losowo i zapisywany na zaufanym
zdalnym serwerze przy pierwszym instalowaniu aplikacji. Po uruchomieniu programu u�yt-
kownik wpisuje has�o, aby wygenerowa� swoj� po�ow� klucza, ale dodatkowo musi uwierzytel-
ni� si� na serwerze, aby uzyska� drug� po�ow�. Dzi�ki temu ani serwer, ani urz�dzenie nie
ma wszystkiego, co jest potrzebne do rozszyfrowania danych aplikacji. To dodatkowo utrudnia
atakowanie hase�, poniewa� samo has�o nie wystarcza do rozszyfrowania danych. Przest�pca
musi nie tylko z�ama� has�o, ale dodatkowo zabezpieczenia serwera zawieraj�cego drug� po�ow�
klucza. Kolejn� korzy	ci� jest mo�liwo	� usuni�cia klucza z serwera, gdy zostanie odkryte, �e
urz�dzenie skradziono lub �e z�amano jego zabezpieczenia. W rozdziale 12. poznasz techniki
reagowania na próby szperania w zabezpieczeniach i sposoby ich praktycznego zastosowania
do ochrony danych, które nie s� w danej chwili w u�yciu. Usuni�cie klucza z serwera jest
efektywnym sposobem na uniemo�liwienie eskalacji problemu.

Opisywana technika ma jednak te� wady. Kradzie� danych z urz�dzenia mo�e nast�pi� dopiero
po ich rozszyfrowaniu. Podczas u�ywania danych w aplikacji w pami�ci musz� by� przecho-
wywane te dane albo klucze szyfrowania. Jednak technika ta w niektórych zastosowaniach
sprawdza si� doskonale.

Na listingu 10.11 przedstawiony jest program generuj�cy dwa klucze. Dzia�a on podobnie do
wcze	niej prezentowanych programów. Pierwszy klucz, userKey, jest generowany z podanego
przez u�ytkownika has�a. Drugi, serverKey, jest generowany losowo.

Listing 10.11. Funkcja generuj�ca par� kluczy

#include <CommonCrypto/CommonCryptor.h>
#include <string.h>
#include <stdio.h>

int split_encrypt_master_key(
    unsigned char *encryptedMasterKey, /* Zapisywany w buforze */
    unsigned char *serverKey, /* Zapisywany w buforze */
    const unsigned char *master_key,
    size_t key_len,
    const char *passphrase,
    const unsigned char *salt,
    int slen
) {
    CCCryptorStatus status;
    unsigned char userKey[key_len];
    unsigned char cipherText[key_len + kCCBlockSizeAES128];
    size_t nEncrypted;
    int r, i;

    /* Derywacja klucza u�ytkownika z has�a */
    r = PKCS5_PBKDF2_HMAC_SHA1(
        passphrase, strlen(passphrase),
        salt, slen,
        10000, key_len, userKey);
    if (r < 0)
        return r;

    /* Generowanie losowego klucza, zapis w serverKey */
    for(i=0;i<key_len;++i)
        serverKey[i] = arc4random() % 255;

    /* Po��czenie XOR kluczy w kluczu userKey */
    for(i=0;i<key_len;++i)
        userKey[i] ^= serverKey[i];
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    status = CCCrypt(kCCEncrypt,
        kCCAlgorithmAES128,
        kCCOptionPKCS7Padding,
        userKey,
        key_len,
        NULL,
        master_key, key_len,
        cipherText, sizeof(cipherText),
        &nEncrypted);
    if (status != kCCSuccess) {
        printf("CCCrypt() failed with error %d\n", status);
        return status;
    }

    memcpy(encryptedMasterKey, cipherText, key_len);
    return 0;
}

Aby u�y� tej funkcji, nale�y alokowa� dwa bufory: jeden na zaszyfrowany klucz g�ówny, a drugi
na klucz serwerowy. Jako argumenty wywo�ania podaje si� has�o, sól i inne informacje.

unsigned char encryptedMasterKey[kCCKeySizeAES128];
unsigned char serverKey[kCCKeySizeAES128];

split_encrypt_master_key(
    encryptedMasterKey,
    serverKey,
    master_key,
    kCCKeySizeAES128,
    passphrase,
    salt,
    slen);

Po zako�czeniu dzia�ania przez funkcj� klucz serwerowy b�dzie zapisany w alokowanym dla
niego buforze. Powinien on zosta� zarejestrowany na serwerze i usuni�ty z urz�dzenia przy
pierwszym uruchomieniu aplikacji. Mi�dzy urz�dzeniem a serwerem musi znajdowa� si� me-
chanizm uwierzytelniaj�cy zabezpieczaj�cy operacj� przesy�ania klucza z powrotem z serwera
na urz�dzenie w przysz�o	ci.

Poniewa� klucze s� wymieniane podczas pierwszego uruchomienia aplikacji, nale�y si� upewni�,
�e urz�dzenie nie jest w tym momencie w �aden sposób zaatakowane. Klucz z serwera mo�na
dostarcza� tak�e na inne sposoby. Wstawienie do aplikacji dodatkowego pola tekstowego na
klucz serwerowy mo�e pomóc zapobiec atakom podmiany kluczy.

Zabezpieczanie pami�ci
Jak ju� wiesz, przechowywanie kluczy szyfrowania i innych danych w pami�ci jest niebez-
pieczne, poniewa� je	li urz�dzenie jest zaatakowane, to mog� one zosta� skradzione podczas
wczytywania ich do pami�ci. W nowszych wersjach systemu iOS wbudowane s� mechanizmy
losowej zmiany rozk�adu przestrzeni adresowej, które maj� za zadanie ukrywa� lokalizacje frag-
mentów pami�ci na tyle skutecznie, �e zanim haker je znajdzie, to spowoduje awari� programu.
Niestety, jak widzieli	my, zmienne egzemplarzowe j�zyka Objective-C mo�na z �atwo	ci�
znale�� poprzez mapowanie systemu wykonawczego, co w znacznym stopniu ogranicza przy-
datno	� techniki ASLR. Poni�ej znajduj� si� wskazówki, jak zabezpieczy� pami��:
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� Nie zapisuj niczego w pami�ci, dopóki u�ytkownik nie uwierzytelni si� i dane nie zostan�
rozszyfrowane. Dopóki u�ytkownik nie wpisze has�a, nie powinno si� nawet zapisywa�
hase�, danych uwierzytelniaj�cych ani �adnych innych informacji. Je	li jest to mo�liwe, to
znaczy, �e szyfrowanie w aplikacji jest �le zaimplementowane.

� Nie przechowuj kluczy szyfrowania ani innych wa�nych danych w zmiennych egzempla-
rzowych w j�zyku Objective-C, poniewa� mo�na �atwo uzyska� do nich dost�p. Zamiast tego
r�cznie alokuj dla nich pami��. To nie uniemo�liwi hakerowi podpi�cia si� pod Twoj�
aplikacj� za pomoc� debugera, ale utrudni przeprowadzenie ataku. Ataki dokonywane
podczas u�ywania urz�dzenia s� najcz�	ciej przeprowadzane przez automaty, a nie ludzi.
Oprogramowanie takie najpierw si�ga po najprostsze 	rodki dzia�ania i je	li nie zosta�o
specjalnie zaprojektowane pod k�tem konkretnej aplikacji, rzadko kiedy znajduje inne
dane ni� te zapisane w zmiennych egzemplarzowych.

� Nie zapisuj w zmiennych egzemplarzowych wska�ników na klucze szyfrowania i inne
wa�ne dane.

� Je	li to tylko mo�liwe, usuwaj dane z pami�ci natychmiast, gdy przestaj� by� potrzebne. Je-
�eli na przyk�ad program zostaje przeniesiony do dzia�ania w tle w trybie zawieszonym
albo u�ytkownik zamknie jaki	 plik, klucze szyfrowania potrzebne do korzystania z tych
zasobów powinny zosta� usuni�te.

Czyszczenie pami�ci
Je	li u�ywane dane s� zapisywane w pami�ci, to po zako�czeniu pracy powinny by� zawsze
usuwane. Takie informacje jak klucze szyfrowania, numery kart kredytowych itp. nie musz�
zalega� na dysku podczas dzia�ania aplikacji, a pozostawienie ich stanowi tylko dodatkowe
ryzyko utraty. Na szcz�	cie wi�kszo	� klas z biblioteki Foundation umo�liwia odwo�ywanie
si� do wska�ników na rzeczywiste dane, co pozwala na ich usuni�cie przed zwolnieniem.

W obiektach klasy NSData dost�pna jest metoda bytes pozwalaj�ca tworzy� wska�niki na
dane w pami�ci. Przy u�yciu funkcji memset dane te mo�na z �atwo	ci� nadpisa�:

memset([ myData bytes ], 0, [ myData length ]);

Obiekty klasy NSString s� nieco bardziej skomplikowane. Wszystkie metody dost�powe tych
obiektów zwracaj� kopi� danych, a nie same dane. Jednak klasa NSString jest zamienna z klas�
CFString b�d�c� sk�adnikiem biblioteki Core Foundation Apple. Funkcja C CFStringGetC-
StringPtr zwraca wska�nik na dane zamiast kopii danych, które s� zwracane przez metody
dost�powe klasy NSString. Dane wskazywane przez wska�nik mo�na usun�� przed zwolnie-
niem �a�cucha.

Poni�ej znajduje si� przyk�adowy kod usuwaj�cy dane w obiekcie NSString i drukuj�cy
usuwan� tre	� przy u�yciu metody UTF8String, aby pokaza�, �e �a�cuch rzeczywi	cie zosta�
usuni�ty.

unsigned char *text;
char x[5];

strcpy(x, "1234");
NSString *myString = [ [ NSString alloc ] initWithFormat: @"%s", x ];
text = (unsigned char *) CFStringGetCStringPtr((CFStringRef) myString,
            CFStringGetSystemEncoding());
printf("Oryginalny tekst: %s\n", text);
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memset(text, 0, [ myString length ]);
printf("Nowy tekst:%s\n", [ myString UTF8String ]);
[ myString release ];

Je	li u�ywasz kodowania UTF-16, to zamiast CFStringGetCStringPtr u�yj metody CFString-
GetCharactersPtrfunction.

Kryptografia klucza publicznego
Wielu programistów nie	wiadomych wad protoko�u SSL u�ywa go jako jedynego zabezpiecze-
nia w swoich aplikacjach. SSL to oczywi	cie bardzo wa�ny sk�adnik zabezpiecze� technologii
handlu elektronicznego, ale nie mo�e by� jedynym u�ywanym zabezpieczeniem. Z�o	liwe
oprogramowanie i ataki typu cz�owiek po	rodku zazwyczaj nie zagl�daj� do pami�ci wewn�trz
aplikacji i mog� tylko pods�uchiwa� sesje SSL. W takich przypadkach dodatkowa warstwa szy-
frowania mo�e zapewni� bezpiecze�stwo danym. Ponadto wiele rz�dów, w tym rz�dy USA, Chin,
a tak�e firmy komunikacyjne nale��ce do ró�nych krajów maj� w�asne instytucje certyfikacyjne,
których certyfikaty s� wbudowane w komponenty sieciowe systemu iOS. Je�eli projektujesz
aplikacj�, która mo�e by� pods�uchiwana przez obcy rz�d, certyfikaty te mog� zosta� wykorzy-
stane do podszycia si� pod legalne witryny internetowe w celu przechwycenia ruchu. Dodaj
do tego techniki pods�uchu, jakimi dysponuj� rz�dy, sprz�t do maskowania pods�uchów i wiele
innych technik szpiegowskich, a od razu dostrze�esz, dlaczego nie nale�y polega� wy��cznie
na protokole SSL. Dane nale�y chroni� przy u�yciu tego protoko�u i dodatkowych warstw szy-
frowania, takich jak kryptografia klucza publicznego.

Kryptografia klucza publicznego to rodzaj kryptografii asymetrycznej, w której do szyfrowa-
nia i deszyfrowania danych u�ywane s� osobne klucze. W technice tej urz�dzenie wysy�aj�ce
dane zna klucz publiczny odbiorcy. Klucz ten jest czym	 w rodzaju wzoru na szyfrowanie
przesy�anych informacji. W wi�kszo	ci przypadków odbiorc� jest serwer przechowuj�cy
zdalne zasoby, do których dost�pu potrzebuje nasza aplikacja — np. system finansowy. Serwer
zna odpowiedni klucz prywatny, który s�u�y do rozszyfrowania danych. Najwa�niejsza jest
bezpieczna wymiana kluczy, która powinna odby� si� przy pierwszym u�yciu aplikacji.

Na listingu 10.12 przedstawiony jest przyk�ad u�ycia frameworku Security firmy Apple do
zaszyfrowania i rozszyfrowania wiadomo	ci przy u�yciu pary klucz publiczny – klucz prywatny.
W prawdziwym programie szyfrowanie odbywa si� na urz�dzeniu, natomiast deszyfrowanie
na serwerze. Tutaj obie operacje s� wykonywane w tym samym miejscu.

Listing 10.12. Szyfrowanie i deszyfrowanie przy u�yciu klucza publicznego (seccrypt.m)

#import <Foundation/Foundation.h>
#import <Security/Security.h>

void example_pki( ) {
    SecKeyRef publicKey;
    SecKeyRef privateKey;

    CFDictionaryRef keyDefinitions;
    CFTypeRef keys[2];
    CFTypeRef values[2];

    /* Parametry nowej pary kluczy */
    keys[0] = kSecAttrKeyType;
    values[0] = kSecAttrKeyTypeRSA;



248 � Rozdzia� 10. Implementowanie algorytmów szyfrowania

    keys[1] = kSecAttrKeySizeInBits;
    int iByteSize = 1024;
    values[1] = CFNumberCreate(NULL, kCFNumberIntType, &iByteSize);

    keyDefinitions = CFDictionaryCreate(
        NULL, keys, values, sizeof(keys) / sizeof(keys[0]), NULL, NULL );

    /* Wygenerowanie nowej pary kluczy */
    OSStatus status = SecKeyGeneratePair(keyDefinitions,
        &publicKey, &privateKey);

    /* Przyk�adowe dane uwierzytelniaj�ce wysy�ane do serwera */
    unsigned char *clearText = "username=USERNAME&password=PASSWORD";
    unsigned char cipherText[1024];
    size_t buflen = 1024;

    /* Szyfrowanie: wykonywane na urz�dzeniu */
    status = SecKeyEncrypt(
        publicKey, kSecPaddingNone, clearText, strlen(clearText) + 1,
        &cipherText[0], &buflen);

    /* Deszyfrowanie: wykonywane na serwerze */
    unsigned char decryptedText[buflen];
    status = SecKeyDecrypt(privateKey, kSecPaddingNone, &cipherText[0],
        buflen, &decryptedText[0], &buflen);
}

Skompiluj ten program za pomoc� kompilatora krzy�owego z Xcode i do��cz bibliotek�
Security.

$ export PLATFORM=/Developer/Platforms/iPhoneOS.platform
$ $PLATFORM/Developer/usr/bin/arm-apple-darwin10-llvm-gcc-4.2 \
    -c -o seccrypt seccrypt.m \
    -isysroot $PLATFORM/Developer/SDKs/iPhoneOS5.0.sdk \
    -framework Foundation -framework Security -lobjc

W kodzie tym generowana jest para kluczy publicznego i prywatnego, które s� u�ywane na
tym samym urz�dzeniu. W realnym 	wiecie klucz prywatny znany jest tylko urz�dzeniu de-
szyfruj�cemu. Wygenerowane klucze s� zazwyczaj zapisywane na dysku, a nast�pnie wysy-
�ane do nadawcy i odbiorcy. W Twojej aplikacji mo�esz nawet klucz publiczny zaszyfrowa�
przy u�yciu klucza g�ównego wygenerowanego z has�a u�ytkownika, aby uniemo�liwi� jego
zdobycie przez niepowo�an� osob� bez znajomo	ci klucza u�ytkownika. Nadawca wiadomo-
	ci szyfruje dane wysy�ane do odbiorcy za pomoc� klucza publicznego. Rozszyfrowa� je mo�e
tylko odbiorca maj�cy klucz prywatny. Dzi�ki temu klucz publiczny mo�e by� udost�pniony
w aplikacjach oferowanych w App Store bez ryzyka naruszenia zabezpiecze�.

Poni�szych funkcji mo�na u�y� do importowania i eksportowania elementów SecKeyRef re-
prezentuj�cych klucze przy u�yciu klasy NSData:

NSData *exportKey(SecKeyRef key) {
    SecItemImportExportKeyParameters params;
    CFMutableArrayRef keyUsage
        = (CFMutableArrayRef) [ NSMutableArray
            arrayWithObjects: kSecAttrCanEncrypt, kSecAttrCanDecrypt, nil ];
    CFMutableArrayRef keyAttributes
        = (CFMutableArrayRef) [ NSMutableArray array ];
    SecExternalFormat format = kSecFormatUnknown;
    CFDataRef keyData;
    OSStatus oserr;
    int flags = 0;

    memset(&params, 0, sizeof(params));
    params.version = SEC_KEY_IMPORT_EXPORT_PARAMS_VERSION;
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    params.keyUsage = keyUsage;
    params.keyAttributes = keyAttributes;

    oserr = SecItemExport(key, format, flags, &params, &keyData);
    if (oserr) {
        fprintf(stderr, "B��d SecItemExport\n", oserr);
        return nil;
    }
    return (NSData *) keyData;
}

SecKeyRef importKey(NSString *filename) {
    SecItemImportExportKeyParameters params;
    SecExternalItemType itemType = kSecItemTypeUnknown;
    SecExternalFormat format = kSecFormatUnknown;
    __block CFArrayRef items = NULL;
    SecKeyRef loadedKey;
    NSData *keyData;
    OSStatus oserr;
    int flags = 0;

    keyData = [ NSData dataWithContentsOfFile: filename ];

    memset(&params, 0, sizeof(params));
    params.keyUsage = NULL;
    params.keyAttributes = NULL;

    oserr = SecItemImport((CFDataRef) keyData, NULL, &format, &itemType,
        flags, &params, NULL, &items);
    if (oserr) {
        fprintf(stderr, "B��d SecItemExport\n", oserr);
        exit(-1);
    }

    loadedKey = (SecKeyRef)CFArrayGetValueAtIndex(items, 0);
    return loadedKey;
}

Przy u�yciu tych funkcji mo�na napisa� funkcj� generuj�c� losow� par� kluczy i zapisuj�c� j�
na dysku.

void generateRandomKeyPair(NSString *filename) {
    SecKeyRef publicKey;
    SecKeyRef privateKey;

    CFDictionaryRef keyDefinitions;
    CFTypeRef keys[2];
    CFTypeRef values[2];

    /* Okre�lenie parametrów nowej pary kluczy */
    keys[0] = kSecAttrKeyType;
    values[0] = kSecAttrKeyTypeRSA;

    keys[1] = kSecAttrKeySizeInBits;
    int iByteSize = 1024;
    values[1] = CFNumberCreate(NULL, kCFNumberIntType, &iByteSize);

    keyDefinitions = CFDictionaryCreate(
        NULL, keys, values, sizeof(keys) / sizeof(keys[0]), NULL, NULL );

    /* Generowanie nowej pary kluczy */
    OSStatus status = SecKeyGeneratePair(keyDefinitions,
        &publicKey, &privateKey);
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    NSData *privateKeyData = exportKey(privateKey);
     [ privateKeyData writeToFile: filename atomically: NO ];

    NSData *publicKeyData = exportKey(publicKey);
     [ publicKeyData writeToFile:
         [ NSString stringWithFormat: @"%@.pub", filename ]
        atomically: NO ];
}

Teraz aplikacja mo�e wczyta� klucz publiczny z dysku, a nast�pnie zaszyfrowa� wiadomo	�
do odbiorcy. Poni�ej znajduje si� przyk�ad ilustruj�cy sposób utworzenia losowej pary kluczy
i wczytania klucza publicznego z dysku w celu zaszyfrowania wiadomo	ci:

int main() {
    unsigned char clearText[1024];
    unsigned char cipherText[1024];
    size_t len = sizeof(cipherText);
    OSStatus status;
    int i;

    NSAutoreleasePool *pool = [ [ NSAutoreleasePool alloc ] init ];

    generateRandomKeyPair(@"mykeys");

    /* Szyfrowanie */
    SecKeyRef publicKey = importKey(@"mykeys.pub");
    strcpy(clearText, "username=USERNAME&password=PASSWORD");
    memset(cipherText, 0, sizeof(cipherText));
    CFShow(publicKey);

    status = SecKeyEncrypt(
        publicKey, kSecPaddingNone, clearText, strlen(clearText) + 1,
        &cipherText, &len);
    if (status != errSecSuccess) {
        NSLog(@"Szyfrowanie nie powiod�o si�: %d\n", status);
        return EXIT_FAILURE;
    }

    printf("Szyfr: ");
    for(i=0;i<strlen(clearText);++i)
        printf("%02x", cipherText[i]);
    printf("\n");
     [ pool release ];
}

Oczywi	cie klucz prywatny powinien by� dost�pny tylko po jednej stronie. Je	li planujesz dwu-
kierunkow� komunikacj� przy u�yciu tego rodzaju szyfrowania asymetrycznego, to pami�taj,
�e dla ka�dego punktu ko�cowego powinna by� wygenerowana osobna para kluczy.

Odbiorca komunikatu, którym najcz�	ciej jest serwer, wczytuje posiadany klucz prywatny
w celu rozszyfrowania przychodz�cych do niego wiadomo	ci. Ilustruje to poni�szy przyk�ad:

/* Deszyfrowanie */
SecKeyRef privateKey = importKey(@"mykeys");
memset(clearText, 0, sizeof(clearText));
CFShow(privateKey);
status = SecKeyDecrypt(privateKey, kSecPaddingNone, &cipherText,
    len, &clearText, &len);
if (status != errSecSuccess) {
    NSLog(@"Deszyfrowanie nie powiod�o si�: %d\n", status);
    return EXIT_FAILURE;
}
printf("Czysty tekst: %s\n", clearText);
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W aplikacjach desktopowych do szyfrowania i deszyfrowania danych nale�y u�ywa�
parametru kSecPaddingPKCS1 zamiast kSecPaddingNone. Natomiast w imple-
mentacjach dla systemu iOS nale�y u�ywa� opcji kSecPaddingNone.

�wiczenia
� Zaimplementuj funkcj� PBKDF2 w swojej w�asnej aplikacji, aby zaszyfrowa� wszystkie

g�ówne klucze szyfrowania przy u�yciu has�a.

� Mimo i� PBKDF2 to najcz�	ciej u�ywana funkcja derywacyjna kluczy w programach dla
u�ytkowników domowych, istniej� jeszcze dwie inne popularne funkcje tego typu, które
s� bardziej odporne na ataki brutaln� si��. Pobierz i skompiluj biblioteki kryptograficzne
bcrypt i scrypt i rozwa�, na ile mo�liwe jest wykorzystanie ich w Twoich aplikacjach.

� Na podstawie zdobytej wiedzy na temat rozdzielonych kluczy napisz przyk�adow� apli-
kacj� deszyfruj�c� wspólne dane mi�dzy dwoma lub wi�ksz� liczb� urz�dze� z systemem
iOS, ale tylko wówczas, gdy urz�dzenia te s� w swoim zasi�gu. U�yj biblioteki GameKit
firmy Apple do wymiany kluczy przy u�yciu kryptografii klucza publicznego.

� Napisz metod� usuwaj�c� dane przyjmuj�c� jako argument wska�nik na obiekt klasy
NSString. Metoda ta powinna pozyskiwa� wska�nik na bajty przechowywane w obiekcie
i kasowa� ich tre	�.



252 � Rozdzia� 10. Implementowanie algorytmów szyfrowania



     311

Skorowidz

A
adres

APN, 199
klasy, 190, 195
ko�cowy zaszyfrowanych danych, 157
MAC, 236
pocz�tkowy zaszyfrowanych danych, 157

alarm, 106
albumy fotograficzne, 119
algorytm

AES, 63, 174
AES-128, 230
DOD 5220.22-M, 254

algorytmy szyfruj�ce, 228
analizator sieciowy, 206
analizowanie

danych, 216
kodu launchd, 57
plików binarnych, 148

animacje SpringBoard, 179
aplikacja

AOL Instant Messenger, 216
klawiaturowa, 262
Mapy Google, 102
PayPal, 210
Settings, 203
System Profiler, 38

aplikacje
finansowe, 174
Objective-C, 147

APN, Access Point Name, 199
Apple Configuration Utility, 199
architektura

ARM, 42
armv7, 155, 159

archiwum tar, 41, 49
atak

0-day, 301
brute force, 122, 126, 127
cz�owiek po	rodku, man-in-the-middle, 25, 207,

247
Evil Maid Attack, 133
kryptoanalityczny, 228, 236
metod� powtórkow�, 228

przy u�yciu konfiguracji APN, 204
s�ownikowy, 236

atakowanie
mechanizmu weryfikacji SSL, 209
protoko�u SSL, 204
zasad zarz�dzania, 168

atrybut
always_inline, 286
cprotect, 141, 253

automatyczne odbieranie po��czenia, 179

B
bankowo	� elektroniczna, 177
baza danych SQLite, 96, 258
bezpiecze�stwo, 223, 309

aplikacji, 18
danych, 25
fizyczne, 27
modu�ów, 17
nieu�ywanych danych, 21
urz�dze�, 18

bezpieczne kasowanie
danych, 146
plików, 253

biblioteka
C SQLite, 260
Common Crypto, 228
Foundation, 153, 214, 246
libgcc, 43
libplist, 79
libusb-devel, 79
Security, 248

biblioteki
kryptograficzne, 251
Pythona, 123

blokada GUI, 26, 164
blokowanie

debugerów, 270
interfejsu, 91

b��d segmentacji, 270



312 � Skorowidz

C
certyfikaty z rekordami parowania, 130
chrootowane 	rodowisko, 74
Common Crypto, 21
Cycript, 36, 160–178, 193
Cydia, 49, 303
czas bezwzgl�dny Mac, 107

D
dane

aplikacji, 164
konfiguracyjne, 115
osobiste, 146
rozszyfrowane, 177
uwierzytelniaj�ce, 214

debuger
gdb, 184
GNU Debugger, 154, 194

demon, 46
launchd, 75
SpyTheft, 134
SSH, 304
usbmux, 79
usbmuxd, 68

deszyfrowanie, 124, 129
kopii z iTunes, 132
plików, 156
surowego dysku, 131
tekstu, 231

dezasemblacja, 42, 184, 287
funkcji main, 185
programu, 268, 282, 297

DFU, Device Firmware Upgrade, 38
dostarczanie z�o	liwego kodu, 201
dost�p do

danych aplikacji, 177
GUI, 49
interfejsu, 175
obiektu klasy, 175
sieci, 266

dostosowywanie programu launchd, 74, 84, 125, 137
DRM, Digital Rights Management, 22
dynamiczne

biblioteki, 198
zale�no	ci, 43

dynamiczny konsolidator, 193, 195, 281
dysk RAM, 50, 78, 86, 138

E
ekran kodu PIN, 163
eksploit, 28
eksploit limera1n, 38
element s�ownika, 175
elementy SecKeyRef, 248

e-mail, 108
entropia, 240

F
fa�szywe kontakty, 267
FIPS 140-2, 17
firma Sogeti, 121
flaga

-funroll-loops, 296, 297
isysroot, 42
konsolidatora –lobjc, 149, 196
P_TRACED, 269
PT_DENY_ATTACH, 270

flagi optymalizacyjne, 287
folder, Patrz katalog
format Mach-O, 148
FTL, flash translation layer, 39
funkcja

CCCrypt, 229
CCCryptorFinal, 233
check_debugger, 296
class_getMethodImplementation, 191
class_getName, 190
class_replaceMethod, 195
dladdr, 272
dlopen, 195
dlsym, 171, 195
encrypt_AES128, 234
fsexec, 75
generuj�ca par� kluczy, 244
geoszyfrowania, 241
is_session_valid, 284
isDecryptedCorrectly, 143
kasuj�ca pliki, 253
ls, 169
lstat, 305
method_getImplementation, 192
NSLog, 171
NSSelectorFromString, 153
objc_msgSend, 181, 186, 192
object_getClass, 192
PBKDF2, 237, 240
PKCS5_PBKDF2_HMAC_SHA1, 237
ptrace, 270, 271
puts, 43, 298
score_passphrase, 228
skrótu, 166
Spotlight, 111
szyfruj�ca, 233
szyfruj�ca klucz g�ówny, 239, 242
UIGetScreenImage()., 180
vm_protect, 305

funkcje
derywacyjne kluczy, 235, 240
obliczania pochodnych, 173
	ródliniowe, 281



   Skorowidz � 313

G
generator hase�, 228
generowanie kluczy, 249
geoszyfrowanie, geo-encryption, 239, 241
geoszyfrowanie z has�em, 242
geotagowanie, 94
GPS, 95

H
haker, 31
has�a, 23
has�a Apple, 46
has�o do punktu dost�powego WiFi, 130
historia rozmów, 107, 113

I
identyfikator RPN, 175
identyfikatory UUID, 116
implementacja

algorytmu szyfrowania, 225
zabezpiecze�, 308

infekcja urz�dzenia, 197
informacje

	ci	le tajne, 254
terminala karty kredytowej, 175

instalowanie
Cycript, 160
OpenSSH, 45
Paros Proxy, 206

instrukcja
jne, 291
leal, 291
movl, 290

integralno	�
klas, 272
piaskownicy, 301

interfejs sieciowy, 219
interpreter

pow�oki bash, 304
Pythona, 123

J
jailbreak, 37

tethered, 40
untethered, 40

jailbreaking, 34
j�dro, 126
j�zyk Cycript, 160
j�zyki refleksyjne, 27, 147

K
kafelki map, 102
kalendarz, 106
kasowanie

danych, 254, 261
danych u�ytkownika, 266
pami�ci NAND, 141
plików, 253
rekordów SQLite, 257

katalog
Applications, 93
bin, 46
driftnet, 218
g�ówny, root, 42
junk, 142
LaunchDaemons, 47
LocalStorage, 111
maptiles-output, 103
Media, 34
pair_records, 117
python_scripts, 126, 130, 142
Thumbnails, 119
Thumbs, 119
undelete, 142

KDF, key derivation function, 235
keylogger, 119
kiosk, Newsstand, 152
klasa

AccountManager, 178
Accounts, 178
AppDelegate, 164
AppDelegateclass, 163
DTPinLockController, 160, 170
EMFVolume, 131
FileWiper, 255
NSData, 248
NSFileProtectionNone, 65
NSMutabeURLRequest, 214
NSMutableURLConnection, 216
NSMutableURLRequest, 214, 273
NSObject, 153
NSString, 246
NSURLConnection, 209
NSURLRequest, 214
SaySomething, 153
SkipLimitState, 167, 168
UIApplication, 162

klasy ochrony, 65
klient poczty e-mail, 145
klucz

BAGI, 65
Dkey, 21, 65, 81, 123
DYLD_INSERT_LIBRARIES, 213
EMF!, 65, 81, 123, 128
GID, 21
GUID, 21
originalPrice, 176
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klucze
klas, 128
klasy ochrony, 65
prywatne, 117, 248
publiczne, 247
sprz�towe, 21, 65
szyfrowania, 129
szyfrowania pliku, 24, 253

kod
asemblera, 289
do zabezpiecze� aplikacji, 175
PIN, 23, 164

kompilacja
Driftnet, 219
launchd, 125

kompilator
gcc, 232
krzy�owy, 70
llvm-gcc, 42, 56

komunikat, 147
alloc, 181
init, 181
makeKeyAndVisible, 164
release, 181
say, 181

konfiguracja
APN, 200
MDM, 168
serwera proxy, 204
sfa�szowana, 202
urz�dzenia, provisioning, 25

kontrola
dost�pu, 27
wersji kodu �ród�owego, 122

kontroler
UIViewController, 164
widoku kart, 164, 165

kopie pami�ci klawiatury, 146
kopiowanie

danych u�ytkownika, 71
surowej zawarto	ci dysku, 81
systemu plików, 26, 66, 80

kradzie�
danych, 25–28, 121
systemu plików, 63, 93
us�ug, 167, 168

kronika HFS, 142, 253
listy w�a	ciwo	ci, 145
usuni�te kopie pami�ci klawiatury, 146
usuni�te zdj�cia, 146
zrzut ekranu, 144

kryptografia klucza publicznego, 247
ksi��ka adresowa, 99

L
lista klas, 171
lista w�a	ciwo	ci, 114, 154

logowanie si� w urz�dzeniu, 123
luki w zabezpieczeniach, 28, 172, 177

�
�adowanie dynamicznych bibliotek, 158
�amanie

kodu PIN, 50, 122
prostych blokad, 162
szyfrów, 121–140
zabezpieczenia ekranu blokuj�cego, 165
zabezpiecze�, 33, 133

�a�cuchowanie szyfrowanych bloków, 228
��czenie Cycript z PhotoVault, 162
��czenie si� z baz� danych, 97

M
magazyn wymazywalny, 21
makro printf, 43
manifest launchd, 46
Mapy Google, 102
MDM Apple, 301
mechanizmy reakcji na modyfikacj�, 265
metadane zdj��, 109
metoda, 183

alloc, 184
applicationDidEnterBackground, 264
applicationWillResignActive, 264
bytes, 246
CFStringGetCharactersPtrfunction, 247
init, 184, 187
initialize, 187
pinLockControllerDidFinishUnlocking, 163, 170
POST, 214
release, 184
say, 184, 191
setHTTPBody, 214, 273
sharedApplication, 192
skipsForStation, 168
userIsLogged, 191
UTF8String, 246
writeToFile, 172

metody
dowolnej klasy, 171
klasowe, 153
szyfrowania, 21
zdejmowania blokad, 36, 40

mieszanie kluczy, 243
modu�

construct, 123
kryptograficzny, 17
m2crypto, 123
pycrypto, 123

monitorowanie aktywno	ci aplikacji, 34
montowanie woluminu, 78
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N
nag�ówek Mach-O, 148
nagrania poczty g�osowej, 145
narz�dzia

analityczne, 35
deszyfruj�ce, 121
diagnostyczne, 35
dla programistów, 36
do debugowania, 308
do dezasemblacji, 308
do monitorowania, 34
in�ynierii wstecznej, 308
ochrony danych, 121

narz�dzie, Patrz program
nas�uchiwanie po��cze�, 67, 80, 139
notatki, 109

O
obraz

dysku, 88
ksi��ki adresowej, 101
systemu plików, 86

ochrona danych, 122
ochrona danych Sogeti, 131
odblokowywanie urz�dzenia, Patrz zdejmowanie

blokady
odczytywanie z pami�ci kodu PIN, 175
odtwarzacz Pandora, 167
odzyskiwanie

danych, 24
list w�a	ciwo	ci, 145
plików, 141, 146

okno programu redsn0w, 38
omijanie zabezpiecze� PIN, 163, 164
opcja auto_vacuum, 259
opcje programu redsn0w, 59
OpenSSH, 45
operacje bezstanowe, 229
oprogramowanie szpiegowskie, 26
ostrze�enia przegl�darek, 207

P
pakiet

adv-cmds, 160
Erica Utilities, 154
mobilesubstrate, 160
usbmuxd, 79

pami��
GPS, 95
klawiatury, 261
NAND, 63

pami�� podr�czna
aplikacji sieciowych, 111
GPS, 95

klawiatury, 93
metod, 184
przegl�darki Safari, 111
SMS-ów, 111
WebKit, 111

Pandora Radio, 167
Paros Proxy, 206
PBKDF2, password-based key derivation function,

236
p�k kluczy, 129
piaskownica, 172
PKI, public key infrastructure, 204
plik

AddressBook.txt, 100, 102
AddressBookImages.sqlitedb, 101
blank.png, 103, 106
Bookmarks.db, 110
Bookmarks.plist.anchor.plist, 116
cache.plist, 114
Calendar.sqlitedb, 106
call_history.db, 107
CFBundleExecutable, 154
ch03_tar_binaries.zip, 79
com.apple.accountsettings.plist, 116
com.apple.commcenter.plist, 116
com.apple.conference.history.plist, 116
com.apple.Maps.plist, 116
com.apple.mobile.installation.plist, 116, 120
com.apple.mobilephone.plist, 116
com.apple.mobilephone.speeddial.plist, 116
com.apple.mobilesafari.plist, 116
com.apple.network.identification.plist, 118
com.apple.preferences.network.plist, 118
com.apple.UIKit.pboard/pasteboard, 120
com.apple.wifi.plist, 117
com.apple.youtube.plist, 116
com.yourdomain.spyd.plist, 137
Cookies.binarycookies, 118
Cydia.app, 303
cydia.log, 304
d1cef203c3061030.plist, 131
data_ark.plist, 117
dataprotection.log, 127
DeviceEncryptionKeys.plist, 127, 131
dynamic-text.dat, 119
filesystem.tar, 80
FileWiper.m, 255
fstab, 304
HelloWorld.m, 148, 184
History.plist, 115, 116
Info.plist, 213
injection.c, 194, 196
injection.dylib, 194, 213
injection.m, 212, 214
keychain.csv, 131
key-chain-2.db, 130
KeyPadViewController.h, 262
KeyPadViewController.m, 263
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plik
KeyTheft.dmg, 126
launchd.c, 54, 75
LockBackground.cpbitmap, 119
merge_maptiles.pl, 104
Makefile, 123, 219
manifestu launchd, 47
MapTiles.sqlitedb, 102
MobileSubstrate.dylib, 303
notes.sqlite, 109
objc.h, 182
passphrase_strength.m, 226
parse_maptiles.pl, 102
payload.c, 81, 124
Photos.sqlite, 109
png.c, 218
proc.h, 269
Protected Index, 108, 139
ptrace.h, 270
runtime.h, 182, 183
seccrypt.m, 247
securitycheck.c, 282, 284
SMS/sms.db, 110
spyd.c, 134
SpyTheft.dmg, 138
sshd, 304
sslstrip.log, 205
stateful_crypt.m, 233
SuspendState.plist, 117
syslog, 304
TestConnection.m, 210, 277
textcrypt.m, 230
textdecrypt.m, 231
usbmux.c, 68, 81
usbmux.o, 84
util.c, 123
voicemail.db, 112
watchdog.c, 67, 81
watchdog.o, 84

pliki
.db, 96
.emlx, 109
.sqlited, 96
AMR, 112
bazy danych, 99
binarne, 45
zaszyfrowane, 141

pobieranie adresu MAC, 236
podmienianie

metod, 167, 195
urz�dzenia, 88, 89

podpisane pliki binarne, 49
podpisywanie

kluczy, 304
plików binarnych, 45, 56

pods�uchiwanie, 188

polecenia
SQLite, 97
polecenia za�adowania, load commands, 148

polecenie
.dump, 98, 101
.exit, 98
.headers on, 98
.output, 98
.schema, 98
.tables, 97
call, 190
cd, 154
cmake, 79
DELETE, 259
hg, 122
launchctl, 47
make, 219
memory dump, 157
nc, 80
plutil, 154
scp, 49, 154
strip, 292
tail, 171
unzip, 154
VACUUM, 258

po��czenie gniazdowe, 216
poszukiwanie danych, 169
powiadomienie o zdarzeniu, 267
powtórne u�ycie klucza, key replay, 228
poziomy bezpiecze�stwa, 17
proces singletonowy, 174
program

bison, 36
blackra1n, 36
bruteforce, 122, 142
c++filt, 153
class-dump-z, 151–153, 158
cmake, 79
CodeTheft, 193, 196
cycript, 270
Cydia, 49, 50
DataTheft, 67, 87, 129
Driftnet, 218
emf_undelete, 142
Exifprobe, 94
file, 143
gdb, 35
gprof, 35
hdiutil, 126
Hex-Rays De-compiler for ARM, 308
IDA Pro, 308
ifconfig, 35, 219
iproxy, 79, 127
iTunes, 79
KeyTheft, 129, 142
kopiuj�cy dane, 214
launchd, 46, 54, 74, 84, 125, 137
ldid, 45
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lsof, 35
MacPorts, 218
make, 36
Mercurial, 122
nc, 80
netcat, 80, 127, 139, 216
netstat, 35
nice, 35
nm, 35
oneSafe, 172, 173
otool, 35, 42, 155, 282
otools, 149
patch, 36
payload, 126
Photo Vault, 154, 160
PhotoVault, 165
POSTTheft, 214
ps, 35
RawTheft, 131, 142
redsn0w, 36–41, 49, 127
renice, 35
route, 35
sn0breeze, 36
spyd, 137
SpyTheft, 133
SSLStrip, 203
SSLTheft, 209
strip, 294
sysctl, 35
tar, 67
testowy SSL, 277
tcpdump, 35
TestConnection, 211

protokó�
SSL, 204
UIApplicationDelegate, 162
USBMux, 68

przechowywanie has�a, 174
przechwytywanie

APN, 199
danych, 219
danych uwierzytelniaj�cych, 217
has�a, 90
pakietów sieciowych, 199
wiadomo	ci, 216

przedrostek _OBJC_CLASS_$_, 153
przegl�darka Safari, 110
przekierowanie na serwer proxy, 203
przekierowanie ruchu, 25
przerzucanie bitów, bit flipping, 228
przetwarzanie

kafelków, 102
p�atno	ci, 174

przygotowywanie j�dra, 126
punkt wstrzymania, 283
punkty montowania, 78

R
randomizowanie klawiszy, 262
refleksja, 149
rejestr $r0, 187
rejestrowanie danych, 171

przychodz�cych, 216
z klawiatury, 119

rejestrowanie zdarze�, 267
rekonstrukcja obrazów z kafelków, 104
repozytorium apt, 303
robak SSH, 28
rozszyfrowywanie p�ku kluczy, 129
rozwijanie

p�tli, 298
procedur, inlining, 269

RPN, responsible purchasing network, 175
ruch HTTPS, 205

S
segmenty Mach-O, 151
sejfy na dane osobiste, 172
sekcja danych, 148
selektor metody, 183
selektory, 161
serwer Paros Proxy, 206, 220
serwer proxy, 206, 214
sfa�szowane profile konfiguracyjne, 203
sfa�szowana konfiguracja APN, 221
silne has�o, 23, 225
skrót

has�a, 166
jednokierunkowy kodu PIN, 166

skrypt
backup4.py, 132
emf_decrypter.py, 131
emf_undelete.py, 142
kernel_patcher.py, 126
keychain_tool.py, 130
Python, 205
sslstrip.py, 205
start-server.sh, 206

skuteczno	� szyfrowania, 21
s�owo kluczowe static, 287
SMS, 110
sól, 236
sprawdzanie

hase�, 226
integralno	ci klas, 272
przestrzeni adresowej, 272

SQL, Structured Query Language, 97
SQLite, 96
SQLite Browser, 97
standard

FIPS 140-2, 17
RFC 822, 107

stanowy obiekt szyfrowania, 233
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struktura
kontrolera widoku, 176
objc_class, 182, 183
objc_object, 182
SEL, 195

strumie� komunikatów, 168
surowa zawarto	� dysku, 81
symbole, 43
system

plików HFS+, 58
wykonawczy aplikacji, 147, 265
X11, 218

systemy
zabezpiecze�, 174
zasad, 178

szyfr
blokowy, 228
strumieniowy, 228

szyfrowanie, 225
3DES, 21
AES, 21, 174
AES-Wrap, 141
dysku, 63
kroniki HFS, 65
lokalizacyjne, 240
p�ku kluczy, 139
plików w iOS, 22
poufnych danych, 24
RC4, 21
stanowe, 232
systemu plików, 24, 64
tekstu, 230
torby z kluczami, 66
z kluczem g�ównym, 235

�
	cie�ka do

dysku RAM, 127
plików konfiguracyjnych apt, 304

	lady dowi�za� symbolicznych, 305

T
tabela

ABMultiValue, 100
call, 107
CellLocation, 95
mailboxes, 98
message_data, 108
WifiLocation, 95

tablica transferAccounts, 178
tablice symboli, 152
technologia DRM, 22
terminal karty kredytowej, 175
test

integralno	ci metod, 274

integralno	ci piaskownicy, 302
kolejno	ci bitów, 219
po��czenia SSL, 210
wykonywania strony, 305

testowanie
penetracyjne, 204
pliku binarnego, 45

testy logiczne, 167
t�czowe tablice, 236
torba na klucze, keybag, 65
tryb

DFU, 38, 40, 49
diagnostyczny, 38

tunelowanie po��cze� sieciowych, 67
tworzenie

aplikacji launchd, 50
dysku RAM, 50, 58
konfiguracji urz�dze�, 199
obrazu systemu plików, 79, 86
plików konfiguracyjnych, 203
po��czenia USB, 68
woluminu UDIF HFS, 78
wska�ników na dane w pami�ci, 246

typ danych IMP, 183
typ symbolu, 44

U
UDID urz�dzenia, 236
uk�ad NAND, 63
uruchamianie

dysku RAM, 59
programu szpieguj�cego, 139
wi�zane, tethered boot, 139

USB, 63
usuwanie

plików, 253
symboli, 291

utrata danych, 25, 29
utrudnianie dezasemblacji, 287
uwierzytelnianie, 166
uwierzytelnianie transakcji, 178

W
wady protoko�u SSL, 247
warstwa

Mobile Substrate, 197
SSL, 203, 205
translacji flash, 39

warto	�
cryptoff, 157
cryptsize, 157

wdra�anie
archiwum, 49
z�o	liwego kodu, 49, 50

WebKit, 111
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wektor inicjuj�cy, initialization vector, 228
wersja robocze SMS-ów, 113
weryfikacja poprawno	ci deszyfrowania, 177
weryfikowanie metod klasy, 276
w�amanie do aplikacji, 174
w�asno	� cryptoff, 156
wolumin

HFS, 50
HFS UDIF, 58
KeyTheft, 126

wska�nik na struktur�, 195
wska�niki, 182
wspó�rz�dne GPS, 94, 175, 242
wstawianie

kodu do klas, 214
kodu do manifestu, 216
z�o	liwego kodu, 193–196
kodu do programu, 213

wyciek danych, 93, 174
wydarzenia kalendarzowe, 107
wydobywanie danych, 142, 143
wykrywanie

obcych plików, 303
zdj�cia blokady, 301

wy��czanie
podpisu, 27
weryfikacji SSL, 212, 217
zegara, 67

wy��czniki awaryjne, 268
wymuszanie przestrzegania zasad, 177
wywo�ania systemowe, 51
wzór na przesuni�cie, 158

Z
zabezpieczanie

aplikacji, 20, 308
danych, 19
danych zdalnych, 25
pami�ci, 245
plików, 128

zabezpieczenia
fabryczne, 18
sieciowe, 20
urz�dze�, 19

zak�adki przegl�darki Safari, 110
za��cznik z konfiguracj� urz�dzenia, 202
za��czniki, 109
zapisywanie

certyfikatów, 131
hase�, 131

zasady zabezpiecze�, 168
zdalne

kasowanie danych, 26
wstawianie kodu, 27, 28
wykonanie kodu, 28

zdejmowanie blokady, jailbreak, 27, 33–40, 121, 301
zegar mechanizmu bezpiecze�stwa, 67
zerowanie warto	ci cryptid, 158
z�o	liwa dynamiczna biblioteka, 193
z�o	liwe oprogramowanie, 33
z�o	liwy kod, 49, 201
zmienna

delegate, 162
DYLD_INSERT_LIBRARIES, 197, 213
inventoryEntry, 176
pin, 166

zmienne egzemplarzowe, 169, 183
zrzut

ekranu, 120, 144, 180
�a�cuchów, 44
tablicy symboli, 43, 293

zwrot 	rodków, 176

�
��danie PT_DENY_ATTACH, 270
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