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ROZDZIAL 12.

Wykrywanie Ustug

Wzorzec Wykrywanie Ustug dostarcza stabilng koncéwke, za posrednictwem ktorej klienci ustugi
moga uzyska¢ dostep do konkretnych instancji zapewniajacych ustuge. W zwiazku z tym Kubernetes
dostarcza liczne mechanizmy, stosowane w zaleznosci od tego, czy konsumenci i producenci ustugi
znajduja sie wewnatrz czy na zewnatrz klastra.

Problem

Aplikacje wdrozone w Kubernetesie rzadko funkcjonujg samodzielnie. Z reguty dochodzi do interakeji
z innymi ustugami wewnatrz klastra lub z systemami poza nim. Do interakcji moze dochodzi¢
w wyniku dziatant wewnetrznych lub z inicjatywy zewnetrznej. Wewnetrzne interakcje s3 wykonywane
zazwyczaj za pomocy konsumenta odpytujacego: aplikacja taczy si¢ z innym systemem w momencie
startu (lub nieco poézniej), a nastepnie zaczyna wysyla¢ i odbiera¢ dane. Dobry przyklad takiego
zachowania stanowi aplikacja uruchomiona wewnatrz kapsuly, ktéra Iaczy sie z serwerem plikow
i rozpoczyna konsumpcje plikéw, lub taczy si¢ z brokerem komunikatéw, po czym rozpoczyna
pobieranie lub wysylanie komunikatéw. To samo moze dotyczy¢ polaczenia z relacyjng baza da-
nych lub magazynem typu klucz-wartoé¢ w celu rozpoczecia procesu odczytu i zapisu danych.

Najwazniejsza cechg wspdlna tych wszystkich przypadkow jest fakt, ze aplikacja uruchomiona w ra-
mach kapsuly w pewnym momencie swojego dzialania decyduje si¢ nawigza¢ polfaczenie z inng
kapsutg lub systemem zewnetrznym, po czym rozpoczyna transfer danych. W takiej sytuacji aplikacja
nie otrzymuje zadnego bodzca z zewnatrz i nie potrzebujemy zadnej dodatkowej konfiguracji
w Kubernetesie.

Czesto korzystamy z tej techniki implementujac wzorce przedstawione w rozdziatach 7. i 8. Co
wigcej, dtugo dziatajace kapsuly w ramach kontroleréw DaemonSet i ReplicaSet czasami aktywnie
tacza si¢ z innymi systemami przez sie¢. Najbardziej popularnym przypadkiem w Kubernetesie sg
diugo dzialajace procesy, ktore oczekuja na otrzymanie sygnatu z zewnatrz, najczesciej w postaci
polaczenn HTTP przychodzacych z innych kapsul z klastra lub zupelnie z zewnatrz. W takiej sytuacji
konsumenci ustugi musza w jakis sposob wykry¢ kapsuly rozmieszczane dynamicznie przez planiste,
podlegajace niekiedy skalowaniu w gére i w dot.
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Samodzielne $ledzenie, rejestrowanie i wykrywanie koficowek dynamicznych kapsut byloby niewat-
pliwie duzym wyzwaniem. W zwiazku z tym Kubernetes implementuje wzorzec Wykrywanie
Ustug za pomoca réznych mechanizméw, ktére omawiamy w tym rozdziale.

Rozwigzanie

Jesli przeanalizujemy rozwigzania tego problemu z czaséw ,,przed Kubernetesem”, najpopularniej-
szym z nich bylo wykrywanie realizowane po stronie klienta. W takim modelu, gdy konsument
ustugi musi wywota¢ inng, wyskalowang na wiele instancji ustuge, konieczne jest skorzystanie ze
specjalnego agenta wykrywania, odpowiedzialnego za przeszukanie rejestru instancji ustug i wybor
jednej z nich. Zazwyczaj odbywa sie to za posrednictwem agenta wbudowanego w konsumenta ustugi
(np. klienta ZooKeepera, klienta Consula czy Ribbona) lub za pomocy innego, kolokowanego
procesu — takiego jak Prana — poszukujacego ustugi w rejestrze (rysunek 12.1).

Rejestr ustug

/ \
{4 \

\
Zarejestruj instancje ustugi (1) /,,’” * Wyszukaj ustuge (2)
/
’, l, \\
7,t \

\
AY

Agent
Konsument

Wykonaj ustuge (3
I Producent |« ykonaj ustuge 3)

Rysunek 12.1. Wykrywanie ustug po stronie klienta

W czasach ,,po Kubernetesie” wiele sposrdd niefunkcjonalnych wymagan systeméw rozproszonych,
takich jak rozmieszczanie, kontrola kondycji, proces przywracania sprawnoéci czy izolacja zasobdw,
wykonywanych jest na poziomie platformy — to samo dotyczy Wykrywania Ustug i réwnowazenia
obcigzenia. Jesli odniesiemy sie do definicji uzywanych w architekturze zorientowanej na ustugi
(SOA — ang. Service-Oriented Architecture), instancja dostawcy ustugi musi zarejestrowa¢ sie w reje-
strze ustug, rownolegle dostarczajac jej mozliwosci. Konsument ustugi ma dostep do informacji
w rejestrze, aby skorzysta¢ z ustugi.

W $wiecie Kubernetesa wszystko to dzieje si¢ za kulisami, dzieki czemu konsument ustugi wywoluje
jej wirtualna koncdwke, ktora dynamicznie wykrywa instancje ustlug implementowane przez kapsuly.
Rysunek 12.2 przedstawia sposob obstugi rejestracji wyszukiwania przez Kubernetesa.

Na pierwszy rzut oka Wykrywanie Ustug moze wydawa¢ sie prostym w obstudze wzorcem. W celu
jego implementacji mozna skorzysta¢ z wielu mechanizméw, w zaleznoéci od tego, czy konsument
i dostawca ustugi znajduja si¢ wewnatrz czy na zewnatrz klastra.
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Rejestr ustug

/ \
9' \\
Zarejestruj kapsuty (1) /,,4’ * Wybierz kapsuty (2)
”/,, \\
’/:’I \
P 4 \\
Producent Wykonaj ustuge (4) P Skorzystaj z Proxy (3) Konsument (kapsuta/

----------- Proxy <

(kapsuta) zewnetrzna aplikacja)

Rysunek 12.2. Wykrywanie ustug po stronie serwera

Wykrywanie ustug wewnetrznych

Zatézmy, ze dysponujesz aplikacja webowa, ktdrg cheesz uruchomi¢ na Kubernetesie. Tuz po utwo-
rzeniu wdrozenia z kilkoma replikami, planista rozmieéci kapsuly w odpowiednich wezlach, a kazda
z nich otrzyma adres IP klastra przed uruchomieniem. Jedli inna ustuga kliencka, z innej kapsuly,
zechce skorzysta¢ z koncowek aplikacji webowej, nie bedzie w stanie z gory rozpozna¢ adreséw IP
kapsul dostawcy ustugi.

To wyzwanie rozwigzuje zasob ustugi Kubernetesa. Ustuga dostarcza staly i stabilny punkt wejécia dla
kolekeji kapsut oferujacych te same funkcje. Najprostszym sposobem na utworzenie ustugi jest uzycie
polecenia kubect1 expose, ktore tworzy ustuge dla pojedynczej kapsuly lub wielu kapsut na podstawie
obiektu Deployment lub ReplicaSet. Polecenie tworzy wirtualny adres IP, okreslany jako clusterIP,
i pobiera selektory kapsuly wraz z numerami portéw z zasobu, aby utworzy¢ definicje ustugi. Aby uzy-
ska¢ pelng kontrole nad tworzong definicja, nalezy utworzy¢ ustuge recznie (listing 12.1).

Listing 12.1. Prosta ustuga

apiVersion: vl
kind: Service
metadata:
name: random-generator
spec:
selector: @@
app: random-generator
ports:
- port: 80 @
targetPort: 8080 ©
protocol: TCP

O Selektor dopasowany do etykiet kapsuly
® Port, na ktérym mozna skontaktowac sie z ustuga

© Port, na ktérym nastuchuja kapsuty
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Definicja w tym przyktadzie tworzy ustuge o nazwie random-generator (nazwa jest istotna dla pdzniej-
szego procesu wykrywania), a takze ustawia atrybut type na warto$¢ ClusterIP (jest to warto$é
domyslna). Oprdcz tego akceptujemy polaczenia TCP na porcie 80 i przekierowujemy na port 8080
dla wszystkich kapsul pasujacych do selektora app: random-generator. Nie ma znaczenia, kiedy
czy jak kapsuly sg tworzone — dowolna pasujaca kapsuta stanie sie celem trasowania (rysunek 12.3).

Klaster Kubernetesa

Kapsuta

A 4

Kapsuta Kapsuta Kapsufa

|
)
)
|
)
|
[}
|
I
|
: Ustuga
1
|
[}
I
|
|
|
|
[}

Rysunek 12.3. Wykrywanie wewnetrznych ustug

W tym momencie musimy pamietaé, ze po utworzeniu ustugi otrzymuje ona clusterIP, ktory
jest dostepny tylko z wewnatrz klastra Kubernetesa (stad nazwa). Adres IP pozostanie niezmie-
niony, o ile istnieje definicja ustugi. W jaki sposéb mozemy przekaza¢ te informacje do innych aplika-
¢ji wewnatrz klastra? Mamy do wyboru jedng z dwoch metod:

Wykrycie za pomocg zmiennych srodowiskowych

Gdy Kubernetes uruchamia kapsute, do zestawu jej zmiennych $rodowiskowych trafig wszystkie
zmienne nalezgce do dotychczas uruchomionych ustug. Nasza ustuga random-generator, ktéra
nastuchuje na porcie 80, zostanie wstrzyknieta do nowo uruchamianej kapsuly, co wida¢ na
przyktadzie zmiennych $rodowiskowych z listingu 12.2. Aplikacja, ktéra jest uruchomiona w tej
kapsule, bedzie zna¢ nazwe ustugi, z ktérej musi skorzysta¢ — wystarczy odczyta¢ wskazane
zmienne §rodowiskowe. Taki mechanizm moze by¢ zaimplementowany w aplikacji napisanej
w dowolnym jezyku programowania; fatwo go emulowa¢ poza klastrem Kubernetesa, w trakcie
tworzenia i testowania oprogramowania. Gléwny problem zwigzany z tym podejéciem to kwestia
czasowej zaleznoéci tworzenia ustugi. Skoro zmienne $rodowiskowe nie mogg by¢ wstrzykiwane
do juz uruchomionych kapsut, koordynaty ustug beda dostepne tylko dla kapsut uruchomionych
po starcie ustugi. To wymaga zdefiniowania ustugi przed uruchomieniem kapsut, ktére od niej
zalezg — lub zrestartowania tychze kapsut.

Listing 12.2. Zwigzane z ustugg zmienne Srodowiskowe ustawiane automatycznie w kapsule

RANDOM_GENERATOR _SERVICE_HOST=10.109.72.32
RANDOM_GENERATOR _SERVICE_PORT=8080
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Wykrywanie za pomocg wyszukiwania w ustudze DNS

Kubernetes uruchamia serwer DN, z ktdrego wszystkie kapsuly s w stanie automatycznie korzy-
sta¢. Co wiecej, w momencie tworzenia nowej ustugi, automatycznie otrzymuje ona wpis DNS,
ktérego wszystkie kapsuly moga natychmiast uzywac. Zaktadajac, ze klient zna nazwe ustugi,
z ktdrej chce skorzystaé, moze to uczyni¢ podajac pelng, jednoznaczng nazwe domenows
(FQDN), np. random-generator.default.svc.cluster.local. W tym przypadku random-generator
to nazwa uslugi, default to nazwa przestrzeni nazw, svc oznacza zasoéb ustugi, a cluster.local
jest sufiksem danego klastra. Mozemy oming¢ sufiks klastra, jesli chcemy, podobnie jak przestrzen
nazw (o ile korzystamy z ustugi z tej samej przestrzeni).

Mechanizm wykrywania DNS nie ma wad znanych z podejscia opartego na zmiennych $ro-
dowiskowych, poniewaz serwer DNS pozwala na wykrywanie wszystkich ustug przez wszystkie
kapsuly tuz po zdefiniowaniu ustugi. Mimo to wciaz moze zaistnie¢ potrzeba skorzystania ze
zmiennych $rodowiskowych, aby sprawdzi¢ numer portu, jedli jest on niestandardowy lub nie-
znany konsumentowi ustugi.

Ponizej przedstawiamy wysokopoziomowe opisy ustug z atrybutem type ustawionym na warto$é
ClusterIP, z ktorych korzystajg inne typy:

Wiele portéw
Pojedyncza definicja ustugi moze obstugiwaé wiele portéw zrédlowych i docelowych. Na przy-
kiad, jesli Twoja kapsuta obstuguje zaréwno protokét HTTP na porcie 8080, jak rowniez HTTPS
na porcie 8443, nie ma potrzeby definiowania dwdch ustug. Pojedyncza ustuga moze na przyklad
udostepni¢ oba protokoly na portach 80 i 443.

Pokrewienistwo sesji
W momencie pojawienia si¢ nowego zadania, sesja losowo wybiera kapsule, ktéra zajmie sie
jego obsluga. To zachowanie mozna zmieni¢ ustawiajac atrybut sessionAffinity na warto$¢
ClientIP, co sprawi, ze wszystkie zadania z tego samego IP klienta trafig do tej samej kapsuly.
Pamietaj, ze ustugi Kubernetesa réwnowaza obcigzenie na poziomie czwartej warstwy modelu
ISO/OSI (transportowej), przez co nie s3 w stanie przeanalizowaé pakietéw sieciowych i realizo-
wac pokrewienistwa sesji np. na podstawie ciastek HTTP.

Sondy gotowosci
W rozdziale 4. nauczyliémy sie definiowaé sonde gotowosci (readinessProbe) dla kontenera.
Jesli kapsuta ma zdefiniowane testy gotowosci, ktére na niej nie przechodza, jest usuwana z listy
koncéwek ustugi, nawet jesli dopasowal ja selektor etykiety.

Wirtualny adres IP

Kiedy ustuga utworzona jest z atrybutem type: ClusterIP, otrzymuje ona stabilny, wirtualny
adres IP. Ten adres nie ma jednak powigzania z zadnym interfejsem sieciowym i — w praktyce —
nie istnieje. To kube-proxy, uruchomione na wszystkich weztach, odpowiada za wykrycie
nowej ustugi i dodanie do iptables w wezle regul, ktére przechwycy pakiety przeznaczone do da-
nego wirtualnego adresu IP i podmienig go na prawdziwy adres IP kapsuly. Reguly w iptables
nie dodaja regul ICMP, a jedynie reguly protokotu okreslonego w definicji ustugi (TCP lub
UDP). W zwigzku z tym nie bedziesz w stanie odpyta¢ adresu IP ustugi za pomoca polecenia
ping, poniewaz korzysta ono z protokotu ICMP. Naturalnie jest mozliwy dostep do adresu IP
ustugi za pomocg protokotu TCP (np. poprzez wykonanie zagdania HTTP).
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Wybor wartosci ClusterIP
Podczas tworzenia ustugi mozemy okregli¢ adres IP, ktéry zostanie uzyty w polu .spec.clusterIP.
Musi to by¢ prawidlowy adres IP z okreslonego zakresu. Cho¢ nie jest to zalecane, dzigki tej
opcji mozemy poradzi¢ sobie z przestarzalymi aplikacjami, ktére korzystaja z okreslonego
adresu IP, lub gdy chcemy uzy¢ ponownie istniejacego wpisu DNS.

Ustugi Kubernetesa z atrybutem type: ClusterIP sg dostepne tylko z wnetrza klastra. Sg one uzywane
do wykrywania kapsul przez dopasowanie selektoréw i jednoczesnie sg najczesciej stosowanym
rodzajem ustug. Teraz mozemy przeanalizowaé pozostale rodzaje ustug, ktére pozwalaja na wykrywa-
nie koncowek zdefiniowanych recznie.

Reczne wykrywanie ustug

Gdy tworzymy ustuge za pomocg atrybutu selector, Kubernetes $ledzi liste pasujacych i gotowych do
dziafania kapsut na liScie zasobow koncowek. W przykladzie z listingu 12.1 mozesz sprawdzi¢
wszystkie utworzone przez ustuge koncéwki, uzywajac w tym celu polecenia kubectl get endpoints
random-generator. Zamiast przekierowania polaczen do kapsut wewnatrz klastra, mozemy przekiero-
wac je do zewnetrznych adreséw IP i portéw. Mozemy to osiagnaé pomijajac definicje atrybutu
selector ustugi i recznie tworzac zasoby koncéwek (listing 12.3).

Listing 12.3. Ustuga bez selektora

apiVersion: vl
kind: Service
metadata:

name: external-service
spec:

type: ClusterIP

ports:

- protocol: TCP

port: 80

Nastepnie, za pomocg kodu z listingu 12.4, definiujemy zaséb koncéwek z ta samg nazwa, jaka ma
ustuga (zasob ten zawiera docelowe adresy IP i porty).

Listing 12.4. Koricwki zewnetrznej ustugi

apiVersion: vl
kind: Endpoints
metadata:
name: external-service @
subsets:
- addresses:
- ip: 1.1.1.1
- ip: 2.2.2.2
ports:
- port: 8080

O Nazwa musi by¢ identyczna z tg, jakg ma ustuga, ktéra uzyskuje dostep do tych koncowek.

Ta ustuga jest dostepna tylko wewnatrz klastra i moze by¢ konsumowana w ten sam sposéb co po-
przednie, za pomoca zmiennych §rodowiskowych lub wyszukiwania wpiséw DNS. Réznica polega
na tym, ze lista koncoéwek jest zarzadzana recznie, a wartosci w niej umieszczone wskazuja z reguly na
adresy IP spoza klastra (rysunek 12.4).
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Rysunek 12.4. Reczne wykrywanie ustug

Cho¢ polaczenie z zasobem zewnetrznym stanowi najczestszy przypadek uzycia, nie jest on jedynym.
Koncowki moga przechowywaé adresy IP kapsul, ale nie wirtualne adresy IP innych ustug. Zaleta
uslug jest mozliwos¢ dodawania i usuwania selektorow, a takze wskazywania na zewnetrznych lub
wewnetrznych dostawcow bez potrzeby usuwania definicji zasobu, co prowadzitoby do zmiany adresu
IP ustugi. W zwigzku z tym konsumenci ustug moga korzysta¢ z tego samego adresu IP ustugi, na
ktory wskazywali na poczatku, mimo ze faktyczna implementacja dostawcy ustugi jest przenoszona ze
$rodowiska on-premise na Kubernetesa bez wptywu na klienta.

Do grupy ustug wymagajacych recznej konfiguracji destynacji (celu) mozemy zaliczy¢ te z listingu 12.5.

Listing 12.5. Ustuga z zewnetrzng destynacjq (celem)
apiVersion: vl
kind: Service
metadata:
name: database-service
spec:
type: ExternalName
externalName: my.database.example.com
ports:
- port: 80
Ta definicja ustugi réwniez nie ma definicji selektora, ale za to jej typ ma warto$¢ ExternalName.
Z punktu widzenia implementacji jest to istotna rdéznica. Ta definicja ustugi wskazuje na tresci
okreslone w atrybucie externalName jedynie za pomocg ustugi DNS. W ten sposéb tworzymy alias
dla zewnetrznej koncoéwki za pomoca rekordu DNS CNAME zamiast przechodzi¢ przez proxy
przy uzyciu adresu IP. Koniec koncéw, jest to kolejna metoda dostarczenia abstrakeji Kubernetesa

dla koncéwek zlokalizowanych poza klastrem.

Wykrywanie ustug spoza klastra

Omowione do tej pory mechanizmy wykrywania ustug korzystaja z wirtualnego adresu IP, ktéry
wskazuje na kapsuly lub zewnetrzne koncéwki. Wirtualny adres IP jest jednak dostepny jedynie
z wnetrza klastra Kubernetesa. Klaster nie jest calym naszym $wiatem; poza polaczeniami wychodza-
cymi z kapsut do zasobéw zewnetrznych, bardzo czesto konieczne jest dopuszczenie operacji odwrotnej
— zewngetrzne aplikacje chca uzyska¢ dostep do koncédwek dostarczonych przez kapsuly. Zobaczmy, jak
mozna udostepni¢ kapsuty klientom funkcjonujacym poza klastrem.
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Pierwszym ze sposobow na udostepnienie ustugi na zewnatrz klastra jest ustawienie atrybutu type
na warto$¢ NodePort.

Definicja z listingu 12.6 tworzy ustuge podobnie jak poprzednio, czyli obstugujac kapsuly pasuja-
ce do selektora app: random-generator. Ustuga akceptuje polaczenia na porcie 80 i wirtualnym
adresie IP, przekierowujac zadania na port 8080 wybranej kapsuty. Dodatkowo rezerwujemy tak-
ze port 30036 we wszystkich kapsutach, przekierowujac potaczenia przychodzace do ustugi. Taka ope-
racja sprawia, Ze usluga jest dostepna wewnetrznie za pomocg wirtualnego adresu IP, a takze ze-
wnetrznie, dzigki dedykowanemu portowi dostepnemu w kazdym wezle.

Listing 12.6. Ustuga typu NodePort

apiVersion: vl
kind: Service
metadata:
name: random-generator
spec:
type: NodePort €@
selector:
app: random-generator
ports:
- port: 80
targetPort: 8080
nodePort: 30036 @
protocol: TCP

@ Otworz port we wszystkich weztach.

O Okreél konkretny port (musi by¢ dostgpny) lub pomiri ten atrybut, aby port zostat okreslony
losowo.

Ta metoda udostepniania ustug, przedstawiona na rysunku 12.5, moze wydawac si¢ dobrym podej-
$ciem, jednak ma ona swoje wady. Przeanalizujmy jej istotne cechy:

Numer portu
Zamiast okre$la¢ konkretny numer portu (nodePort: 30036), mozesz pozwoli¢ Kubernete-
sowi na wybranie dowolnego dostepnego portu.

Reguly zapory sieciowej
Skoro ta metoda otwiera port we wszystkich wezltach, rozsadne wydaje si¢ skonfigurowanie
dodatkowych regul zapory sieciowej, aby umozliwi¢ zewnetrznym klientom dostep do portéw
wezla.

Wybér wezla
Zewnetrzny klient moze otworzy¢ polaczenie do dowolnego wezla w klastrze. Jesli jednak wezel
nie jest dostepny, to do aplikacji klienckiej nalezy obowigzek potaczenia sie z innym zdrowym we-
ztem. W zwigzku z tym dobrym pomyslem jest umieszczenie réwnowaznika obcigzenia przed
weztami, aby to jego zadaniem byt wybdr zdrowych weztow.

Wybér kapsuly
Gdy klient nawigzuje pofaczenie przy uzyciu portu wezta, jest ono kierowane do losowo wybranej
kapsuly — moze ono trafi¢ do tego samego wezta, na ktérym polaczenie zostalo otwarte, lub
do innego. Mozna unikna¢ tego dodatkowego przeskoku i wymusi¢ na Kubernetesie wybor
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Rysunek 12.5. Wykrywanie ustug typu NodePort

wezla, na ktérym polaczenie zostalo otwarte, przez dodanie atrybutu externalTrafficPolicy:
Local do definigji ustugi. Po ustawieniu tej opcji Kubernetes nie pozwoli polaczy¢ si¢ z kapsutami
zlokalizowanymi na innych wezlach, co czasami moze by¢ problemem. Aby rozwigza¢ ten pro-
blem, musisz upewnic sie, ze kapsuly sg rozmieszczone na wszystkich weztach (np. za pomoca
Ustug Demona) lub upewniajac sie, ze klient wie, na ktorych weztach zostaly rozmieszczone
zdrowe kapsuly.

Adresy zrodtowe

Z adresami Zrédtowymi pakietow wysytanych do réznych typéw ustug wigza sie pewne osobliwo-
$ci. Gdy korzystamy z typu NodePort, zrodiowe adresy klientéw w pakietach sieciowych, zawiera-
jace adresy IP klientdéw, sg zamieniane na adresy wewnetrzne wezla (za pomocg mechanizmu
NAT — Network Address Translation, translacja adreséw sieciowych). Gdy aplikacja kliencka
wysyla pakiet do wezla nr 1, adres Zrodtowy jest podmieniany na adres wezla, a adres docelowy —
na adres kapsuly. Nastepnie pakiet jest przekierowywany do wezta nr 2, na ktérym znajduje
sie kapsuta. Gdy kapsuta otrzymuje pakiet sieciowy, adres zZrédlowy nie zawiera oryginalnego
adresu klienta — zamiast tego znajdziemy w nim adres wezta nr 1. Aby unikna¢ tego zachowania,
mozemy ustawi¢ atrybut externalTrafficPolicy na warto$¢ Local, przekierowujac ruch tylko
do kapsut zlokalizowanych na wezle nr 1.

Innym sposobem obstugi procesu wykrywania ustug dla zewnetrznych klientéw jest uzycie réwno-
waznika obcigzenia (ang. load balancer). Widzieliémy juz, jak ustuga typu NodePort funkcjonuje
na bazie zwyktej ustugi (typu ClusterIP), przez otwarcie portu w kazdym wezle. Ograniczeniem
tego podejscia jest konieczno$¢ zastosowania mechanizmu réwnowazenia obcigzenia dla aplikacji
klienckich w celu wyboru zdrowego wezta. Ustuga typu LoadBalancer rozwigzuje ten problem.

Poza utworzeniem zwyklej ustugi i otwarciem portu na wszystkich weztach typu NodePort, udostep-
niamy ustuge na zewnatrz, za pomocg mechanizmu réwnowazenia obcigzenia dostarczonego przez

Rozwiazanie | 115

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rf/kubewp
http://helion.pl/rt/kubewp

dostawce chmury. Rysunek 12.6 przedstawia ten schemat: zamkniety (dostarczony przez dostawce
chmury) load balancer funkcjonuje jako brama do klastra Kubernetesa.
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Rysunek 12.6. Wykrywanie ustug z réownowazeniem obcigzenia

Ten rodzaj ustugi dziata tylko jezeli dostawca chmury obstuguje Kubernetesa i dostarcza rozwiazanie
do réwnowazenia obcigzenia.

W kodzie z listingu 12.7 tworzymy ustuge réwnowazaca obciazenie, nadajac jej typ LoadBalancer.
Kubernetes nastepnie doda adresy IP do pol .speci .status.

Listing 12.7. Ustuga typu LoadBalancer

apiVersion: vl
kind: Service
metadata:
name: random-generator
spec:
type: LoadBalancer
clusterIP: 10.0.171.239 @
loadBalancerIP: 78.11.24.19
selector:
app: random-generator
ports:
- port: 80
targetPort: 8080
protocol: TCP
status: @
loadBalancer:
ingress:
- ip: 146.148.47.155

O Kubernetes przypisuje adresy clusterIP i ToadBalancerIP, gdy stang si¢ one dostepne.

@ Pole status jest zarzadzane przez Kubernetesa i dodaje adres IP Ingressa.
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Dysponujac taka definicja, zewnetrzna aplikacja kliencka moze nawigza¢ polaczenie z réwnowaz-
nikiem obcigzenia, ktéry wybierze wezet i zlokalizuje kapsule. Szczegdly procesu réwnowazenia
obcigzenia i wykrywania uslug zmieniaja sie w zaleznoéci od dostawcy chmury. Niektorzy dostawcy
pozwalaja na definiowanie adresu réwnowaznika, a inni nie. Jedni oferujag mechanizmy do zachowy-
wania adreséw zrodlowych, a drudzy podmieniajg je na adres réwnowaznika. Szczegdly imple-
mentacji beda z pewnoscig opisane w dokumentacji Twojego dostawcy chmury.

Mozna skorzystac z jeszcze jednego rodzaju ustug — typu headless (bezgtowych),
dla ktérych nie musimy prosi¢ o dedykowany adres IP. Ustuge typu headless tworzy
si¢ ustawiajac atrybut clusterIP na warto$¢ None wewnatrz sekgji spec ustugi. W przy-
padku ustug typu headless kapsuly wspierajace s3 dodawane do wewnetrznego serwera
DNS i jako takie s3 one najbardziej uzyteczne w implementacji ustug dla obiektow
StatefulSet (opisanych w rozdziale 11.).

Wykrywanie ustug w warstwie aplikagji

W przeciwienistwie do oméwionych do tej pory mechanizméw, Ingress nie jest rodzajem ustugi,
a osobnym zasobem Kubernetesa, ktory funkcjonuje na przedzie ustug, dziatajac jako inteligentny
router i punkt wejéciowy dla calego klastra. Ingress z reguly daje dostep do ustug oparty na proto-
kole HTTP, za pomoca dostepnego z zewnatrz adresu URL. Oprocz tego zapewnia rGwnowazenie
obcigzenia, terminacje¢ SSL i wirtualny hosting na bazie nazw. Mozna jednak spotka¢ sie tez z innymi,
specjalistycznymi implementacji Ingressa.

Do dzialania Ingressa konieczne jest dodanie do klastra minimum jednego kontrolera Ingress.
Prosty Ingress, ktory udostepnia pojedyncza ustuge, przedstawia listing 12.8.

Listing 12.8. Prosta definicja Ingressa

apiVersion: extensions/vlbetal
kind: Ingress
metadata:
name: random-generator
spec:
backend:
serviceName: random-generator
servicePort: 8080

W zaleznosci od infrastruktury, w ktérej funkcjonuje Kubernetes, a takze implementacji kontrolera
Ingress, definicja zarezerwuje dostepny na zewnatrz adres IP i udostepni ustuge random-generator na
porcie 80. Ta sytuacja nie rozni sie zbytnio od ustugi z atrybutem type: LoadBalancer, ktéra wymaga
podania zewnetrznego adresu IP dla kazdej definicji ustugi. Prawdziwa sila Ingressa tkwi w mozliwosci
uzycia pojedynczego, zewnetrznego réwnowaznika obcigzenia i adresu IP do obstugi wielu ustug
i zmniejszenia kosztow infrastruktury.

Prosta konfiguracja, za pomoca ktérej wigzemy jeden adres IP z wieloma ustugami na podstawie
$ciezek adresu HTTP URLI, jest przedstawiona na listingu 12.9.

Listing 12.9. Definicja Ingressa z powigzaniami

apiVersion: extensions/vlbetal
kind: Ingress
metadata:
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name: random-generator
annotations:
nginx.ingress.kubernetes.io/rewrite-target: /
spec:
rules: @
- http:
paths:
- path: / (2]
backend:
serviceName: random-generator
servicePort: 8080
- path: /cluster-status @
backend:
serviceName: cluster-status
servicePort: 80

@ Dedykowane reguly dla kontrolera Ingress, ktére pozwalaja na rozdzielenie zadan na podstawie
$ciezki zgdania.
O Przekierowanie wszystkich zadan do ustugi random-generator...

© ...poza éciezky /cluster-status, ktéra kieruje do innej ustugi.

Kazda implementacja kontrolera Ingress jest inna, dlatego poza standardows definicja, kontroler
moze wymaga¢ podania dodatkowych parametréw konfiguracji, przekazywanych za pomoca adnotacji.
Zaktadajac, ze Ingress jest skonfigurowany prawidtowo, poprzednia definicja dostarczy réwnowaznik
obciazenia i pozyska zewnetrzny adres IP, ktéry obstuguje dwie rézne ustugi pod dwoma réznymi
$ciezkami (rysunek 12.7).
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Rysunek 12.7. Wykrywanie ustug w warstwie aplikacji

Ingress jest najpotezniejszym, a zarazem najbardziej ztozonym mechanizmem Wykrywania Ustug
w Kubernetesie. Uzyteczno$¢ tego rozwigzania wynika z mozliwosci udostepniania wielu ustug pod
tym samym adresem IP, gdy wszystkie ustugi korzystaja z tego samego protokotu warstwy aplikacji
(z reguly jest to HTTP).
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Trasy OpenShift

OpenShift firmy Red Hat to popularna, korporacyjna dystrybucja Kubernetesa. Poza pelng zgodnoscig ze
standardowym Kubernetesem, OpenShift dostarcza dodatkowe funkgje. Jedng z nich jest mechanizm
tras (ang. Routes), ktory bardzo przypomina w dzialaniu Ingressa. Oba mechanizmy sa tak podobne,
ze w praktyce trudno zauwazy¢ réznice. Przede wszystkim mechanizm Routes powstat przed wdrozeniem
obiektu Ingress w Kubernetesie, dlatego mozna go okresla¢ mianem przodka Ingressa.

Mimo licznych podobienstw, mozna jednak odnotowa¢ wiele réznic pomiedzy obydwoma rodzajami
obiektow:

o Trasa jest wykrywana automatycznie przez zintegrowany z OpenShiftem réwnowaznik obcigzenia
HAProxy, dlatego nie ma koniecznosci instalowania dodatkowego kontrolera Ingress. Mimo to mo-
zesz podmieni¢ zbudowang wersje takze w rownowazniku obcigzenia w OpenShift.

e Mozesz skorzysta¢ z dodatkowych trybédw terminacji TLS, takich jak ponowne szyfrowanie (ang.
re-encryption) czy przejécie (ang. pass-through) do ustugi.

¢ Mozna skorzystac z wielu wazonych komponentéw serwerowych do dzielenia ruchu.
¢ Obstugiwane s3 domeny wieloznaczne (typu wildcard).

Nic nie stoi na przeszkodzie, aby w OpenShift réwniez korzysta¢ z Ingressa. Wszystko jest kwestiag wyboru.

Dyskusja

W tym rozdziale oméwilismy ulubione mechanizmy wykrywania ustug w Kubernetesie. Wykrywanie
dynamicznych kapsul z poziomu klastra realizujemy za pomoca zasobu ustugi, cho¢ rézne opcje
w tym zakresie moga poprowadzi¢ nas do réznych implementacji. Abstrakcja ustugi jest wysokopo-
ziomowym, natywnym, typowym dla $rodowiska chmurowego sposobem na konfiguracje szczegotéw
niskopoziomowych, takich jak wirtualne adresy IP, iptables, rekordy DNS czy zmienne $rodowiskowe.
Wykrywanie Ustug spoza Klastra funkcjonuje na podstawie abstrakcji ustugi, koncentrujac si¢ na
udostepnianiu ustug na zewnatrz klastra. Mimo ze ustuga typu NodePort dostarcza podstawowe
mechanizmy w zakresie udostepniania ustug, stworzenie wysoce dostepnej konfiguracji wymaga
integracji z dostawcy infrastruktury.

Tabela 12.1 podsumowuje rézne omdéwione w tym rozdziale sposoby implementacji Wykrywania
Ustug w Kubernetesie, poczawszy od prostszych, az do tych bardziej skomplikowanych. Mamy na-
dzieje, ze dzieki niej fatwiej bedzie Ci je zrozumied.

W tym rozdziale w szczegétowy sposob oméwilismy kluczowe koncepty zwigzane z dostgpem do
ustug i ich wykrywaniem. Nasza podréz nie konczy si¢ jednak w tym miejscu. Dzigki projektowi
Knative wprowadzono nowe prymitywy bazujace na Kubernetesie, ktdre pomagaja twércom aplikacji
w zaawansowanych aspektach obstugi klientéw, budowania aplikacji i obstugi komunikacji.

W kontekécie Wykrywania Ustug szczeg6lne znaczenie ma podprojekt Knative serving, poniewaz
wprowadza on nowy zaséb ustugi, tego samego rodzaju co przedstawione w tym rozdziale (ale z inng
grupa API). Knative serving dostarcza obstuge dla réznych rewizji aplikacji, umozliwiajac bardzo
elastyczne skalowanie ustug za mechanizmem réwnowazenia obcigzenia. Nieco wigcej na temat tego
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Tabela 12.1. Mechanizmy wykrywania ustug

Nazwa Konfiguracja Rodzaj klienta Podsumowanie
ClusterIP type: ClusterIP Wewnetrzny Najczesciej uzywany mechanizm
.spec.selector wykrywania wewnetrznego
Reczny IP type: ClusterIP Wewnetrzny Wykrywanie zewnetrznego IP
kind: Endpoints
Reczna pelna type: ExternalName Wewnetrzny Wykrywanie zewnetrznej nazwy
nazwa domenowa .spec.externalName domenowe;j
Ustuga typu type: ClusterIP Wewnetrzny Wykrywanie na podstawie ustugi
headless .spec.clusterIP: None DNS bez wirtualnego adresu IP
NodePort type: NodePort Zewnetrzny Preferowane dla ruchu innego niz
HTTP
LoadBalancer type: LoadBalancer Zewnetrzny Wymaga obstugi po stronie
infrastruktury chmurowej
Ingress kind: Ingress Zewnetrzny Inteligentny mechanizm trasowania

na podstawie protokotu warstwy
aplikacji (z reguty HTTP).

projektu znajdziesz w punktach ,,Udostepnianie w Knative” w rozdziale 24. i ,,Budowanie w Knative”
w rozdziale 25., jednak szczegotowa dyskusja na jego temat wykracza poza zakres tej ksigzki. W sekeji
»Wiecej informacji” w rozdziale 24. znajdziesz linki, dzigki ktérym dowiesz sie wiecej na temat
Knative.

Wiecej informadji

o Przykltad Wykrywania Ustug: http://bit.ly/2TeXzcr

o Uslugi Kubernetesa: http://bit.ly/2q7AbUD

o Ustuga DNS dla ustug i kapsut: http://bit.ly/2Y5;UwL

o Ustugi pomocne w debugowaniu: http://bit.ly/2r0igMX

o Stosowanie zrodtowego IP: https://kubernetes.io/docs/tutorials/services/

o Utworz zewnetrzny mechanizm typu load balancer: http://bit.ly/2Gs05Wh

o Poréwnanie — NodePort kontra LoadBalancer kontra Ingress: http://bit.ly/2GrVio2
o Ingress: https://kubernetes.io/docs/concepts/services-networking/ingress/

o Ingress w Kubernetesie kontra Route w OpenShift: https://red.ht/2]DDflo
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Kubernetes: rzeczywiste rozwigzanie

istotnych probleméw!

Kubernetes jest platforma do orkiestracji kontenerdw.
Projekt ten nalezy dzié do najpopularniejszych i najbogat-
szych narzedzi w swojej klasie, stanowi takze podstawe
dla wielu innych platform, znanych jako systemy typu
Paas. Dzieki nim Kubernetes zyskat mozliwoSc tworzenia
aplikacji, jednak tego rodzaju narzedzia wymadajg od
programistow i architektdéw zastosowania odpowiednich
wzorcdw projektowych. Opisujg one schematy rozwigzy-
wania problemoéw na réznych poziomach doktadnosci,

a tym samym umozliwiajg efektywne projektowanie

i implementacje nowoczesnych, elastycznych natywnych
aplikacji chmurowych w Kubernetesie.

To ksigzka przeznaczona dla programistéw, ktérzy chca
rozwija¢ chmurowe aplikacje dla Kubernetesa. Opisano
w niej wiele przydatnych wzorcéw, przedstawiono ich
mozliwosci i wytyczne dotyczace sposobdw stosowania.
Poszczegdlne zadadnienia zostaty zilustrowane prakty-
cznymi przyktadami. Wsréd wzorcdw znalazty sie te,
ktdre utatwiajg tworzenie aplikacji chmurowych, oraz
umozliwiajgce zarzadzanie interakcjami miedzy kontene-
rami i platformami. Opisano tu rézne metody konfiguracji
aplikacji w Kubernetesie oraz zasady organizowania
kontenerow w ramach kapsuty. Wprowadzono rowniez
szereg bardziej zaawansowanych tematow, takich jak
techniki rozszerzania platformy czy tworzenie obrazéw
konteneréw. Poszczegdlne wzorce nadaja sie do wielo-
krotnego uzytku i sg szczegdlnie przydatne w przypadku
natywnych srodowisk chmurowych.

W ksigzce opisano nastepujace
kategorie wzorcow:

e wzorce podstawowe

® wzorce zachowan

e wzorce strukturalne

e wzorce konfiguracji

® wzorce zaawansowane

Bilgin Ibryam jest starszym architektem
w firmie Red Hat. Kieruje tez wieloma
projektami w Apache Software Foundation.
Jest blogerem, czesto wystepuje na
roznych konferencjach. Pasjonuje sie opro-
dgramowaniem open source, systemami
rozproszonymi i mikroustudgami.

Dr Roland HuB jest starszym inzynierem
oprogramowania w firmie Red Hat

i cztonkiem zespotu serverless pracujacego
nad projektem Knative. Jest tez jednym

z gtéwnych autorow kilku popularnych
narzedzi do programowania w Javie.
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