Kryptowaluty na celowniku

Najwieksze kradzieze krypto w historii oraz
poradnik ochrony Twoich wirtualnych pieniedzy

Antoni Kurek



Spis tresci

Rozdzial 1. Cyfrowe zloto, cyfrowi ztodzieje .........ccocvevviiiiniiiiciiee 5
1.1. Pieniadz bez banku: krotka historia kryptowalut.........c..cccovrvrnennn. 5
1.2. Klucz prywatny, czyli wszystko, CO MaSZ .........cccevevveiveireinennenn, 10
1.3. Gorgce 1 Zimne Portfele ........ooovvveieiiiieic e 15
1.4. Dlaczego kradziez w blockchainie jest nieodwracalna.................. 19
1.5. Anatomia skoku: od wlamania do pralni.........cccccevviiiiniiiiiinnns 24

Rozdziat 2. Mt. Gox: upadek giganta.. Blad! Nie zdefiniowano zakladki.

2.1. Od kart do gry do najwickszej gieldy swiataBlad! Nie
zdefiniowano zakladki.

2.2. Znikajace bitcoiny .................... Blad! Nie zdefiniowano zakladki.
2.3. Bankructwo i 850 tysigcy BTC. Blad! Nie zdefiniowano zakladki.
2.4. Sledztwo, ktore trwato latami ... Blad! Nie zdefiniowano zakladki.

2.5. Dekada czekania na zwrot pienigdzyBlad! Nie zdefiniowano
zakladki.

Rozdzial 3. Bitfinex i Coincheck: gieldy na celownikuBlad! Nie
zdefiniowano zakladki.

3.1. Bitfinex 2016: dziura w multisiguBtad! Nie zdefiniowano
zakladki.

3.2. Para z Nowego Jorku i odzyskane miliardyBtad! Nie
zdefiniowano zakladki.
3.3. Coincheck 2018: NEM w goracym portfeluBlad! Nie

zdefiniowano zakladki.
3.4. Japonia zaostrza zasady ............ Blad! Nie zdefiniowano zakladki.

3.5. Czego nauczyty si¢ gieldy (a czego nie)Blad! Nie zdefiniowano
zakladki.

Rozdziat 4. Ronin i Poly Network: mosty pod ostrzalemBlad! Nie
zdefiniowano zakladki.



4.1. Czym sg mosty miedzy blockchainamiBlad! Nie zdefiniowano
zakladki.

4.2. Ronin: pie¢ kluczy i jedna falszywa oferta pracyBlad! Nie
zdefiniowano zakladki.

4.3. Poly Network: haker, ktory oddat tupBlad! Nie zdefiniowano
zakladki.

4.4. Wormhole, Nomad i inne pgknigte mostyBlad! Nie zdefiniowano
zakladki.

4.5. Dlaczego mosty sg najstabszym ogniwemBlad! Nie zdefiniowano
zakladki.

Rozdzial 5. Bybit: rekord, ktory przetrwat pottora rokuBlad! Nie
zdefiniowano zakladki.

5.1. Luty 2025: 1,5 miliarda w kilka minutBlad! Nie zdefiniowano
zakladki.

5.2. Podmieniony interfejs portfela . Blad! Nie zdefiniowano zakladki.
5.3. Wyscig o zamrozenie Srodkow . Blad! Nie zdefiniowano zakladki.

5.4. Jak gielda przetrwata szturm na wyptatyBlad! Nie zdefiniowano
zakladki.

Rozdziat 6. Binance: skok stulecia...... Blad! Nie zdefiniowano zakladki.

6.1. 29 pazdziernika 2026: alarm 0 20:20Blad! Nie zdefiniowano
zakladki.

6.2. Laptop, od ktorego wszystko si¢ zaczgtoBlad! Nie zdefiniowano
zakladki.

6.3. 6,3 miliarda dolaréw w ruchu... Blad! Nie zdefiniowano zakladki.

6.4. Zamrozone miliardy: Tether, Circle i partnerzyBlad! Nie
zdefiniowano zakladki.

6.5. Slad prowadzacy do Bitget i BybitBlad! Nie zdefiniowano
zakladki.

6.6. Binance ptaci za wszystko........ Blad! Nie zdefiniowano zakladki.

6.7. Co ten skok zmienia w branzy.. Blad! Nie zdefiniowano zakladki.

3



Rozdzial 7. Lazarus: hakerzy na ustugach panstwaBlad! Nie
zdefiniowano zakladki.

7.1. Kim sa i dla kogo pracujg.......... Blad! Nie zdefiniowano zakladki.

7.2. TraderTraitor i falszywi rekruterzy Blad! Nie zdefiniowano
zakladki.

7.3. Od Sony Pictures do kryptowalutBlad! Nie zdefiniowano
zakladki.

7.4. Pralnia: miksery, mosty i OTC. Blad! Nie zdefiniowano zakladki.

7.5. Kradziez jako zrodto finansowania programu zbrojeniowego Blad!
Nie zdefiniowano zakladki.

7.6. Czy da si¢ ich zatrzymac?......... Blad! Nie zdefiniowano zakladki.

Rozdziat 8. Twoj portfel pod kluczem: praktyczny poradnik ochrony
.................................................................. Blad! Nie zdefiniowano zakladki.

8.1. Gielda czy wlasny portfel? ....... Blad! Nie zdefiniowano zakladki.
8.2. Portfele sprzgtowe w praktyce.. Blad! Nie zdefiniowano zakladki.

8.3. Fraza odzyskiwania: jak jg przechowywa¢Blad! Nie zdefiniowano
zakladki.

8.4. Phishing, falszywe airdropy i podrobione aplikacjeBlad! Nie
zdefiniowano zakladki.

8.5. Oszustwa ,,na inwestycje" i ,,na romans"Blad! Nie zdefiniowano
zakladki.

8.6. Uwierzytelnianie dwusktadnikowe bez SMS-owBlad! Nie
zdefiniowano zakladki.

8.7. Podpisuj $wiadomie: zatwierdzenia i smart kontraktyBlad! Nie
zdefiniowano zakladki.

8.8. Co robi¢, gdy juz zostate$ okradzionyBlad! Nie zdefiniowano
zakladki.

8.9. Lista kontrolna bezpieczenstwa Blad! Nie zdefiniowano zakladki.



Rozdzial 1. Cyfrowe zloto, cyfrowi zlodzieje

1.1. Pieniadz bez banku: krotka historia kryptowalut

Zanim pojawit si¢ bitcoin, kilka pokolen kryptografow probowato
zbudowaé pienigdz elektroniczny, ktéry dzialalby bez banku. Zadna z tych
prob nie przetrwala, a powody ich upadku warto znaé, bo ttumacza, dlaczego
konstrukcja Satoshiego Nakamoto wygladata tak, jak wyglada.

David Chaum, amerykanski kryptograf, opisal w latach osiemdziesiatych
system cyfrowej gotéwki opartej na podpisach $lepych, czyli metodzie
pozwalajacej bankowi poswiadczy¢ banknot bez poznania, kto go wydat. W
1989 roku zatozyt firme DigiCash, ktéra wdrozyla ten pomyst pod nazwa
eCash. Rozwigzanie bylo technicznie dobre i chronito prywatnos$¢ lepiej niz
cokolwiek, co dzi§ uzywamy. Miato jedna wade: wymagalo banku, ktory
emituje jednostki. Banki nie byly zainteresowane, uzytkownikéw nie
przybywato, a DigiCash ogtosit upadtos¢ w 1998 roku.

E-gold, uruchomiony w 1996 roku przez Douglasa Jacksona, poszedt inna
droga. Jednostki byly pokryte zlotem przechowywanym w skarbcach, a konta
dato si¢ zaktadac¢ praktycznie bez formalnosci. System urost do milionow
rachunkéw i1 obslugiwal przelewy migdzynarodowe tansze i szybsze niz
banki. Przyciagnat tez oszustow i piramidy finansowe, bo przelewow nie
dalo si¢ cofna¢, a tozsamosci nie weryfikowano. W 2007 roku amerykanskie
wladze postawily firmie zarzuty prowadzenia nielicencjonowanej
dziatalnos$ci transferu pienigdzy i prania pieni¢dzy, a e-gold przestat dziatac.

Dwie propozycje z 1998 roku poszty dalej i usunety z uktadu centralnego
emitenta. Wei Dai opisat b-money, w ktéorym grupa uczestnikow prowadzi
wspolny rejestr sald, a nowe jednostki powstaja za wykonanie kosztownej
pracy obliczeniowej. Nick Szabo opisat Bit Gold, w ktéorym jednostki
powstaja z rozwigzywania zagadek kryptograficznych, a ich kolejnos¢ jest
poswiadczana przez rozproszong sie¢. Zadna z tych konstrukcji nie zostata
wdrozona, bo obie zatrzymywaly si¢ na tym samym problemie: co zrobi¢,
gdy uczestnicy rejestru nie zgadzaja si¢ co do tego, ktora wersja historii jest
prawdziwa.

Problem ten ma w informatyce nazwe i dtugg literature. Chodzi o
uzgodnienie stanu przez grupeg, w ktorej cze$¢ uczestnikow moze ktamac, a
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nikt nie ma wladzy rozstrzygajacej. Bez jego rozwigzania pienigdz
elektroniczny bez banku pozostaje pomystem, bo nic nie powstrzymuje
posiadacza przed wydaniem tej samej jednostki dwa razy w dwoch roéznych
miejscach.

31 pazdziernika 2008 roku, w szczycie kryzysu finansowego, na liScie
dyskusyjnej poswigconej kryptografii pojawit si¢ dziewigciostronicowy
dokument zatytutowany ,,Bitcoin: A Peer-to-Peer Electronic Cash System".
Podpisat go Satoshi Nakamoto, osoba lub grupa, ktorej tozsamosci do dzis
nie ustalono.

Kontekst miat znaczenie. Sze$¢ tygodni wczesniej upadt bank Lehman
Brothers, rzady ratowaly instytucje finansowe publicznymi pienigdzmi, a
zaufanie do bankowosci bylo najnizsze od dziesigcioleci. Dokument
Nakamoto nie zawieratl publicystyki, lecz jego pierwsze zdanie opisywato
system platno$ci pozwalajacy przesyta¢ pieniadze bezposrednio, bez
posrednictwa instytucji finansowe;.

Rozwigzanie problemu uzgodnienia byto proste i kosztowne. Uczestnicy
sieci konkuruja o prawo dopisania kolejnej porcji transakcji, rozwiazujac
zadanie wymagajace ogromnej liczby prob. Zwycigzca oglasza wynik,
pozostali go sprawdzaja, a historia, za ktdra stoi najwiecej wykonanej pracy,
jest uznawana za obowiazujaca. Podmiana zapisu wymagataby powtoérzenia
catej pracy wykonanej od tego momentu przez reszt¢ sieci, a to przy
odpowiedniej skali przestaje by¢ optacalne.

3 stycznia 2009 roku Nakamoto wykopat pierwszy blok, nazywany
blokiem genezy. W jego tresci zapisat nagtowek z gazety ,,The Times" z tego
samego dnia: ,,Chancellor on brink of second bailout for banks", czyli
»Kanclerz skarbu o krok od drugiego planu ratunkowego dla bankéw". Zapis
pemi dwie funkcje: dowodzi, ze blok nie powstal wczesniej, i wskazuje, w
czym tworca upatrywal wady istniejagcego systemu.

Rejestr, ktory wtedy powstal, nazywamy blockchainem. Jest to lista
blokow, z ktorych kazdy zawiera zestaw transakcji i skrot matematyczny
poprzedniego bloku. Zmiana czegokolwiek w starym bloku zmienia jego
skrot, a przez to uniewaznia wszystkie bloki nastgpujace po nim.

Rejestr ten nie jest przechowywany w jednym miejscu. Kopi¢ trzymaja
tysigce niezaleznych komputeréw, zwanych weztami, rozsianych po §wiecie.
Kazdy z nich sprawdza samodzielnie, czy przychodzace transakcje sa
poprawne, i odrzuca te, ktore tamig reguty. Nie ma operatora, ktory mogltby
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dopisa¢ jednostki, zamrozi¢ konto albo odwroci¢ przelew, i jest to cecha
zamierzona, a nie niedopatrzenie.

Konsekwencje tej konstrukcji przewijaja si¢ przez calg te ksigzke. Brak
operatora oznacza brak infolinii, brak reklamacji i brak instancji
odwotawczej. System, ktory nikomu nie pozwala cofng¢ twojej transakcji,
nie pozwala tez cofng¢ transakcji ztodzieja.

Nowe bitcoiny powstaja w procesie nazywanym kopaniem. Komputery
kopiagce wykonuja miliardy prob na sekunde, szukajgc wartosci, przy ktorej
skrot bloku spetni warunek narzucony przez sie¢. Pierwszy, ktoremu sie to
uda, dopisuje blok i otrzymuje nagrod¢ w nowych monetach oraz optaty z
zawartych w bloku transakcji. Mechanizm ten nazywa si¢ proof of work,
czyli dowod wykonanej pracy.

Trudnos¢ zadania jest automatycznie korygowana, tak by blok powstawat
srednio co dziesig¢ minut, niezaleznie od tego, ile mocy obliczeniowej
pracuje w sieci. Nagroda za blok zmniejsza si¢ o potowe mniej wiecej co
cztery lata. Na poczatku wynosita 50 bitcoinéw, dzis jest wielokrotnie
mniejsza, a suma wszystkich monet, ktore kiedykolwiek powstana, zostata
ograniczona do 21 milionow.

Limit ten jest zapisany w regulach, ktore sprawdza kazdy wezel, i jego
zmiana wymagalaby zgody przewazajacej czg$ci sieci. Jest to
przeciwienstwo pienigdza panstwowego, ktorego podaz ustala bank
centralny, i wlasnie ta cecha zjednata bitcoinowi okreslenie cyfrowego ztota.

Przez pierwsze poéttora roku bitcoin nie miat ceny, bo nikt nim nie
handlowat. 22 maja 2010 roku programista Laszlo Hanyecz z Florydy
zaptacit 10 000 BTC za dwie pizze zamdOwione przez posrednika. Byla to
pierwsza znana transakcja, w ktorej bitcoiny wymieniono na rzecz
materialng, a dzien ten obchodzony jest w $rodowisku jako Bitcoin Pizza
Day.

Wartos¢ tych dziesigciu tysigcy monet zmieniala si¢ od tamtej pory o
kilka rzedow wielkosci. Przy cenie rzedu osiemdziesigciu tysiecy dolarow za
monete, zblizonej do notowan z jesieni 2026 roku, odpowiadataby ona okoto
o$miuset milionom dolaréw. Liczba ta bywa przytaczana jako anegdota o
straconej fortunie, cho¢ w maju 2010 roku bitcoin nie mial rynku, na ktérym
datoby sie te monety sprzedac.

W 2015 roku ruszyt Ethereum, projekt zapoczatkowany przez Vitalika
Buterina, ktory dodat do rejestru co$, czego bitcoin nie miat: mozliwosé
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uruchamiania programow. Program taki, nazywany smart kontraktem, jest
zapisany w blockchainie i wykonuje si¢ automatycznie, gdy kto§ wysle do
niego transakcj¢ spetniajacg zapisane warunki.

Smart kontrakt nie jest umowa w sensie prawnym ani niczym
inteligentnym. Jest kodem, ktory robi to, co w nim napisano, niezaleznie od
intencji autora. Jesli kod zawiera blad pozwalajacy wyptaci¢ cudze §rodki, to
wyplata jest wykonaniem programu, a nie jego ztamaniem. Rozdzialy o Poly
Network i o mostach pokazuja, co z tego wynika w praktyce.

Na Ethereum i na podobnych sieciach powstata cala warstwa aplikacji
finansowych: gietdy dziatajace bez operatora, protokoty pozyczkowe, rynki
instrumentow pochodnych. Warto$¢ zablokowana w tych programach
liczona jest w dziesigtkach miliardow dolaréw, a ich kod jest jawny, co
oznacza, ze kazdy, kto szuka w nim btgdu, ma pelny wglad.

Osobng i dzi§ bardzo duza kategoriag sa stablecoiny, czyli tokeny
utrzymujace staty kurs wobec waluty tradycyjnej, najczesciej dolara. Dwa
najwigksze to USDT emitowany przez spotke Tether i USDC emitowany
przez Circle. Ich kurs utrzymuje si¢ dzigki rezerwom, ktore emitent deklaruje
jako pokrycie wyemitowanych tokenow.

Réznica migdzy nimi a bitcoinem jest zasadnicza i stanie si¢ tematem
kilku rozdziatow tej ksigzki. Stablecoin ma centralnego emitenta, a emitent
ma w kodzie tokena uprawnienie pozwalajagce zamrozi¢ $rodki na
wskazanym adresie. Nikt nie moze zablokowaé twoich bitcoindéw, ale Tether
i Circle moga zablokowa¢ twoje USDT i USDC, i robig to na wniosek
organow $cigania oraz z wlasnej inicjatywy.

Dla posiadacza oznacza to, ze stablecoin jest wygodny i jednocze$nie nie
jest aktywem na okaziciela. Dla zlodzieja oznacza to, ze ukradziony
stablecoin bywa bezuzyteczny. W rozdziale o kradziezy z Binance
zobaczysz, jak ta jedna wlasciwos¢ zadecydowata o losie miliardow dolarow.

Rynek kryptowalut przeszedt od 2009 roku kilka petnych cykli wzrostu i
zalamania, a kazdy z nich przebiegat podobnie. W 2013 roku cena bitcoina
wzrosta z kilkunastu do ponad tysigca dolaréw, po czym spadta o ponad
osiemdziesiat procent, w czym udziatl miat upadek gietdy Mt. Gox opisany w
nastepnym rozdziale.

W 2017 roku bitcoin zblizyt si¢ do dwudziestu tysigcy dolardw,
napg¢dzany falg zbiorek na nowe tokeny, z ktorych wigkszo$¢ okazata si¢
bezwartosciowa. Rok 2018 przyniost spadek o okoto osiemdziesigt pigé
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procent. W 2021 roku szczyt wypadt w okolicach sze§édziesieciu dziewieciu
tysiecy dolaréw, a kolejny rok przyniost upadek gietdy FTX i spadek
porownywalny z poprzednimi.

Kazdy cykl zostawial po sobie wigcej uzytkownikéw niz poprzedni.
Zmieniat si¢ tez ich profil: od entuzjastow kryptografii, przez spekulantow,
po zwyktych ludzi kupujacych niewielkie kwoty przez aplikacje w telefonie.
Ta ostatnia grupa jest najliczniejsza i najstabiej przygotowana, a rozdziat
Osmy jest napisany przede wszystkim dla nie;j.

Co do obecnej skali, podaje¢ liczby z ostroznoscia, bo zmieniajg si¢ z
miesigca na miesigc i roznig si¢ zaleznie od zrodta. Laczna kapitalizacja
rynku kryptowalut liczona jest w bilionach dolarow, z czego bitcoin
odpowiada zwykle za mniej wigcej potowe. Szacunki liczby posiadaczy na
swiecie wahaja si¢ od kilkuset milionow w gore, zaleznie od tego, czy liczy
sie konta na gietdach, czy osoby.

W  Polsce, wedlug badan prowadzonych w ostatnich latach,
doswiadczenie z kryptowalutami deklaruje kilkanascie procent dorostych,
przy czym wigkszos¢ z nich trzyma niewielkie kwoty na gietdach, a nie w
portfelach wilasnych. Liczba ta rosnie, a wraz z nig ro$nie liczba
poszkodowanych, bo przestepcy idg tam, gdzie s3 pieniadze ludzi, ktorzy
dopiero si¢ ucza.

Jedna uwaga techniczna, zanim przejdziemy dalej. W tej ksigzce podaje
warto$ci skradzionych §rodkéw w dolarach wedtug kursu z chwili kradziezy,
chyba ze zaznaczam inaczej. Jest to konwencja stosowana przez firmy
analityczne, ale trzeba pamietac, ze kurs zmienia si¢ o dziesigtki procent w
ciggu miesigcy, wiec te same monety bywaja w réznych zrodtach wyceniane
r6znie. Rozbieznosci, na ktore natrafisz w opisach poszczegolnych spraw,
wynikaja najczesciej wlasnie z tego, a nie z btgdu ktorego$ ze zrodet.

Warto jeszcze powiedzieé, czego ta ksigzka nie jest, zeby nie bylo
nieporozumien co do jej zamiaru.

Nie jest poradnikiem inwestycyjnym i nie zawiera zadnych zalecen
dotyczacych tego, czy kupowaé kryptowaluty, ktore i kiedy. Nie oceniam,
czy bitcoin jest dobrg lokata ani czy rynek ten ma przed sobg przysztos¢. Sa
to pytania, na ktore kazdy musi odpowiedzie¢ sobie sam, uwzgledniajac
wlasng sytuacje, a ja nie jestem doradcg inwestycyjnym.

Nie jest tez podrecznikiem technicznym. Opisuj¢ ataki na tyle doktadnie,
by bylo jasne, co zawiodlo i czego to uczy, i nie dalej. Nie znajdziesz tu
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instrukcji, kodu ani szczegotow, ktore przydatyby sie komus, kto chciatby
powtorzy¢ opisane operacje. Wszystko, co podaje, pochodzi z publikacji firm
analitycznych, z komunikatow poszkodowanych podmiotow i z dokumentow
organow §cigania.

Jest natomiast dwiema rzeczami naraz. Po pierwsze, opisem tego, jak
znikaly najwigksze sumy w historii tej branzy, bo historie te sa pouczajace i
rzadko bywaja opowiedziane w calo$ci. Po drugie, poradnikiem dla osoby,
ktora trzyma kryptowaluty i chce, zeby jej nie zniknety.

Te dwie czesci sa ze sobg zwigzane S$cislej, niz mogloby si¢ wydawac.
Prawie kazdy mechanizm, ktory pozbawil gietde miliardow, ma swoj
odpowiednik w skali pojedynczego uzytkownika, réznigcy si¢ wylgcznie
rozmiarem. Dlatego rozdziat 6smy raz po raz odsyta do konkretnych spraw z
rozdziatow wczesniejszych, a wczesniejsze rozdziaty konczg si¢ wnioskami
dla ciebie.

1.2. Klucz prywatny, czyli wszystko, co masz

Zaczne od sprostowania, ktére jest podstawa catej reszty tej ksigzki: w
twoim portfelu nie ma kryptowalut. Nie ma ich tez w telefonie, w portfelu
sprzgtowym ani na gietdzie. Sg zapisane w blockchainie, czyli w rejestrze
powielonym na tysigcach komputeréw, i nigdzie indziej nie istnieja.

To, co nazywamy portfelem, jest programem albo urzadzeniem
przechowujacym klucze. Klucz pozwala udowodni¢ sieci, ze to ty
rozporzadzasz §rodkami przypisanymi do okreslonego adresu. Gdy wysylasz
komus§ bitcoiny, nic fizycznie nie wedruje; rejestr odnotowuje, ze od tej pory
srodki przypisane do twojego adresu sg przypisane do adresu odbiorcy.

Roéznica ta ma skutki praktyczne. Zniszczenie portfela sprzgtowego nie
niszczy $rodkoéw, bo rejestr pozostaje nietknigty i wystarczy odtworzyc
klucze z kopii zapasowej. Zgubienie klucza bez kopii oznacza natomiast, ze
srodki zostaja w rejestrze na zawsze, widoczne dla wszystkich i niedostgpne
dla nikogo.

Klucz prywatny w bitcoinie i w Ethereum jest liczbg o dtugosci 256
bitow, wylosowana sposrod wszystkich liczb z tego zakresu. Zapisany
szesnastkowo ma postac ciggu sze$¢dziesigciu czterech znakow i nie zawiera
zadnej struktury, ktorg datoby si¢ odgadnac.

10



Warto wyobrazi¢ sobie skale tego zbioru, bo od niej zalezy
bezpieczenstwo catej konstrukcji. Liczb 256-bitowych jest okoto 1,16 razy
10 do potegi 77. Liczbg atoméw w obserwowalnym wszech§wiecie szacuje
si¢ na mniej wiecej 10 do potegi 80. Zbidr mozliwych kluczy jest zatem
porownywalny z liczbg atoméw we wszechswiecie podzielong przez kilkaset.

Z tego wynika, ze zgadywanie kluczy jest bezcelowe. Komputer
sprawdzajacy bilion kluczy na sekundg, dziatajacy od Wielkiego Wybuchu,
przeszedtby znikomy utamek tego zbioru. Dlatego w zadnej z kradziezy
opisanych w tej ksigzce nikt nie lamat kryptografii. Klucze zdobywano
inaczej: z komputera pracownika, z serwera, z pliku kopii zapasowej, z
podstawionego ekranu albo przez naklonienie witasciciela do podpisania
czegos, czego nie rozumiat.

Z klucza prywatnego wylicza si¢ klucz publiczny, a z klucza publicznego
adres portfela. Operacja ta jest jednokierunkowa: majac klucz prywatny,
otrzymasz adres w utamku sekundy, majac adres, nie odtworzysz klucza
zadng znang metoda.

Jednokierunkowo$¢ opiera si¢ na matematyce krzywych eliptycznych.
Nie musisz jej rozumie¢, by korzysta¢ z portfela, ale warto wiedzie¢, na
czym polega zaufanie, ktore jej udzielasz. Mnozenie punktu na krzywej
przez duza liczbe jest tatwe, a odtworzenie tej liczby z wyniku jest zadaniem,
dla ktorego nie znamy szybkiego algorytmu. Gdyby kto$§ taki algorytm
znalazt, rungtoby wszystko, co opisuje w tej ksigzce, lacznie z
zabezpieczeniami bankow.

Praktyczny wniosek jest taki, ze adres mozesz pokazywaé bez ryzyka.
Kazdy, kto go zna, zobaczy twoje saldo i histori¢ transakcji, ale nie dowie si¢
z niego niczego, co pozwolitoby wyda¢ srodki. Klucz prywatny jest
doktadnie odwrotno$cia: nie wolno go pokaza¢ nikomu i nigdy.

Kazda transakcja wychodzgca z twojego adresu musi by¢ podpisana
cyfrowo kluczem prywatnym. Podpis powstaje z tresci transakcji i z klucza,
wigc jest wazny tylko dla tej jednej transakcji; skopiowanie go do innej nic
nie da.

Wezly sieci sprawdzajg podpis przy uzyciu klucza publicznego. Jesli sig
zgadza, transakcja jest poprawna i zostaje wykonana. Sie¢ nie pyta przy tym,
kim jestes, skad masz klucz ani czy go nie ukradtes. Nie ma takiego pytania
w protokole i nie ma nikogo, kto moglby je zadac.
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Tu lezy zrédto catej nieodwracalnosci, o ktorej pisze w podrozdziale 1.4.
Z punktu widzenia sieci wtascicielem jest ten, kto ma klucz. Nie istnieje
odrgbna kategoria prawowitego wlasciciela ani sposob, by sie€ ja rozpoznala.

Zapisywanie i wprowadzanie 256-bitowej liczby jest w praktyce nie do
wykonania bez bledow, wiec wymyslono zapis czytelny dla czlowieka.
Standard BIP-39 koduje losowe ziarno jako cigg 12 lub 24 stoéw
pochodzacych z ustalonej listy 2048 stow.

Z tej frazy, nazywanej fraza odzyskiwania albo seed phrase, portfel
wylicza nie jeden klucz, lecz cate drzewo kluczy dla wszystkich
obstugiwanych sieci i wszystkich kont. Dlatego dwanascie stow wystarcza,
by odtworzy¢ portfel z bitcoinami, ethereum 1 kilkunastoma innymi
aktywami naraz, na dowolnym urzadzeniu dowolnego producenta
obstugujacego ten standard.

Wygoda ta ma swoja cen¢ i trzeba ja powiedzie¢ wprost: fraza
odzyskiwania jest wazniejsza od pojedynczego klucza, bo jest kluczem do
wszystkiego. Kto ja pozna, przejmie catg zawarto$¢ portfela, we wszystkich
sieciach, bez wzgledu na to, gdzie fizycznie znajduje si¢ urzadzenie i czy jest
wlaczone.

Dodam dwie uwagi techniczne, przydatne p6zniej. Kolejno$é stow ma
znaczenie, a lista slow jest tak dobrana, ze pierwsze cztery litery
jednoznacznie identyfikujg stowo. Ostatnie stowo frazy zawiera sumg
kontrolng, wiec przypadkowo wymyslona fraza prawie na pewno zostanie
odrzucona jako niepoprawna.

W srodowisku kryptowalut kragzy zdanie, ktére jest jednocze$nie hastem i
streszczeniem calej nauki ptynacej z tej ksigzki: not your keys, not your
coins. Nie twoje klucze, nie twoje monety.

Gdy trzymasz $rodki na gietdzie, nie masz kluczy. Masz wpis w bazie
danych firmy, stwierdzajacy, ze jestes jej wierzycielem na okre$long kwote.
Kluczami zarzadza gielda, w swoim imieniu, i to ona decyduje, czy i kiedy
wykona twoje zlecenie wyptaty.

W normalnych warunkach roznica jest niewidoczna, bo wyptaty dzialajg.
Staje si¢ widoczna, gdy gielda zostanie okradziona, zbankrutuje, zablokuje
konto albo wstrzyma wyptaty. Wtedy okazuje si¢, ze byte§ wierzycielem, a
nie wilascicielem, i1 Ze twoje miejsce jest w kolejce wierzycieli, co przy Mt.
Gox oznaczato dekad¢ oczekiwania.
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Rozwiazanie przeciwne, czyli samodzielne trzymanie kluczy, przenosi
cafte ryzyko na ciebie. Nikt nie ukradnie twoich monet z gietdy, bo ich tam
nie ma, ale nikt tez nie pomoze ci, gdy zgubisz frazg¢ albo podpiszesz
ztosliwa transakcje. Wybor miedzy tymi dwoma modelami jest tematem
podrozdziatu 8.1 i nie ma jednej dobrej odpowiedzi.

O tym, jak nieodwracalna jest utrata klucza, najlepiej $wiadczy to, ile
bitcoindw przestato by¢ dostepnych. Szacunki firm analizujacych blockchain
mowig o kilku milionach monet, ktore nie poruszyly si¢ od wielu lat i
prawdopodobnie nie porusza si¢ nigdy, co odpowiada kilkunastu procentom
catej podazy.

Liczby te sa szacunkami, bo z rejestru nie da si¢ odczytac, czy kto$ zgubit
Klucz, czy po prostu nie wydaje monet. Analitycy wyciagaja wnioski z wieku
srodkéw, z historii adresow i z monet wykopanych w pierwszych latach,
kiedy nie miaty ceny i nikt nie dbat o kopie zapasowe.

Najczesciej przytaczanym przyktadem jest sprawa Jamesa Howellsa z
Newport w Walii. W 2009 roku wykopat on okoto o$miu tysigcy bitcoinow,
a dysk twardy z kluczami wyrzucit w 2013 roku przy porzadkach, nie
pamigtajac, co na nim jest. Dysk trafil na miejskie wysypisko.

Howells od tamtej pory prébuje uzyska¢ zgode wiladz miasta na
przekopanie sktadowiska, oferujac udziat w wartosci odzyskanych monet i
przedstawiajac kolejne plany wykopalisk. Miasto odmawia, powotujac si¢ na
pozwolenia srodowiskowe i ryzyko skazenia, a sprawa trafita do sadu, ktory
w 2025 roku oddalit jego pozew. Warto$¢ tych oSmiu tysigcy monet liczona
jest dzis w setkach milionéw dolaréw.

Historia ta bywa opowiadana jako ciekawostka, a zawiera konkretna
lekcje. Howells nie padt ofiarg zadnego ataku. Nie zawiodta kryptografia, nie
byto wlamania ani oszustwa. Wystarczylo, ze jeden przedmiot trafit do
niewlasciwego worka.

Na koniec zdanie, ktdre jest najwazniejsze w catym tym podrozdziale i do
ktorego bede wracat w rozdziale 6smym. Kto zdobedzie twoj klucz prywatny
albo twoja frazg odzyskiwania, ma pelng kontrole nad $rodkami. Pelna,
natychmiastowg i nieodwracalng.

Nie ma znaczenia, w jaki sposob je zdobyt. Czy wykradt je ztosliwym
oprogramowaniem, czy podejrzat kartke na biurku, czy przekonal ci¢ przez
telefon, Ze jest pracownikiem obstugi, czy znalazt zdjg¢cie frazy w kopii
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zapasowej twojego telefonu w chmurze. Dla sieci wszystkie te drogi sa
identyczne, bo sie¢ widzi wylacznie poprawny podpis.

Nie ma tez znaczenia, czy wiesz o kradziezy. Osoba, ktéra zna twoja
fraze, moze poczeka¢ miesigc albo rok, obserwujac adres i wybierajac
moment, w ktorym saldo bedzie najwyzsze. Zdarza sig to czgsciej, niz mozna
przypuszczacé, i jest jednym z powodow, dla ktorych fraza raz wprowadzona
na zainfekowanym urzadzeniu jest spalona na zawsze, nawet jesli nic si¢ nie
stato przez pot roku.

Z tych dwoch zdan wynika praktycznie caty poradnik z rozdziatu 6smego.
Wszystko, co tam opisujg — portfele sprzetowe, przechowywanie frazy,
uwierzytelnianie dwusktadnikowe, czytanie transakcji przed podpisaniem —
stuzy jednemu celowi: zeby ta jedna informacja nie trafita do nikogo poza
toba.

Na zakonczenie warto wyjasni¢ jeszcze jedno nieporozumienie, ktore
powraca w rozmowach o bezpieczenstwie kryptowalut: obawe przed
komputerami kwantowymi.

Teza, ktéra si¢ styszy, brzmi tak: komputer kwantowy zlamie
kryptografie zabezpieczajaca bitcoina, wiec catos¢ jest tymczasowa. Teza ta
jest uproszczeniem na tyle duzym, ze warto ja roztozyc.

Zagrozenie dotyczy nie kluczy prywatnych jako takich, lecz algorytmu,
ktory wigze klucz prywatny z publicznym. Znany algorytm kwantowy
pozwalalby, przy dostatecznie duzym i stabilnym komputerze kwantowym,
wyliczy¢ klucz prywatny z publicznego. Funkcje skrotu, na ktérych opieraja
si¢ adresy, sg na to znacznie odporniejsze.

Z tego wynika rzecz praktyczna. Adres, z ktoérego nigdy nie wystano
transakcji, nie ujawnia klucza publicznego, bo ten pojawia si¢ dopiero przy
pierwszym wydatku. Srodki na takich adresach s3 bezpieczniejsze niz na
adresach uzywanych wielokrotnie.

Co do skali zagrozenia: obecne komputery kwantowe sg wiele rzgdow
wielko$ci za mate, a szacunki czasu potrzebnego do osiaggnigcia wymagane;j
skali wahajg si¢ od kilkunastu lat do nigdy. Réwnolegle trwajg prace nad
algorytmami odpornymi na ataki kwantowe, a sieci kryptowalutowe moga je
wdrozy¢, zanim zagrozenie stanie si¢ realne.

Dla ciebie wniosek jest taki, ze to nie jest ryzyko, ktorym warto sie dzi$
zajmowac. Twoje $rodki sa wielokrotnie bardziej zagrozone przez phishing,
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przez zgubiong frazg i przez podpisanie niewlasciwej transakcji, czyli przez
wszystko, co opisuj¢ w rozdziale 6smym.

1.3. Gorace i zimne portfele

Podziat portfeli na gorace i zimne jest najprostszym i najuzyteczniejszym
rozroznieniem w catym bezpieczenstwie kryptowalut. Kryterium jest jedno:
czy klucz prywatny znajduje si¢ na urzadzeniu majacym kontakt z
internetem.

Portfel goracy to taki, ktérego klucze przechowywane sa na urzadzeniu
stale podtaczonym do sieci. Nalezg tu aplikacje w telefonie, rozszerzenia
przegladarki, programy na komputerze i serwery gietd obstugujace biezace
wyplaty. Zaleta jest natychmiastowa dostepnosé: podpisanie transakcji
zajmuje sekundg 1 nie wymaga zadnych dodatkowych czynnosci.

Wada jest to, ze klucz znajduje si¢ w zasiegu wszystkiego, co moze
zaatakowa¢ to urzadzenie. ZloSliwe oprogramowanie, luka w systemie,
przejete konto, zainfekowane rozszerzenie przegladarki, dostep zdalny
udzielony przez nieuwaznego uzytkownika. Kazda z tych drog prowadzi do
Klucza, a klucz jest wszystkim.

Portfel zimny to taki, ktorego klucze nigdy nie miaty i nie majg kontaktu
z siecig. Klucz powstaje na urzadzeniu odcietym od internetu i nigdy go nie
opuszcza. Transakcja jest przygotowywana na komputerze podigczonym do
sieci, przenoszona do urzadzenia zimnego, tam podpisywana, a z powrotem
wraca sam podpis.

Przewaga tego rozwigzania polega na tym, ze napastnik, ktory przejat
twoj komputer, nadal nie ma klucza. Moze zobaczy¢ twoje salda, moze
podmieni¢ adres odbiorcy w przygotowywanej transakcji, ale nie podpisze
niczego bez urzadzenia, ktéore masz w szufladzie. To ograniczenie jest
fizyczne, a nie programowe, i dlatego trudne do obejscia.

Dla uzytkownika indywidualnego dostepne sa cztery podstawowe rodzaje
portfeli i warto zna¢ ich wlasciwos$ci, zanim przejdziemy do praktyki w
rozdziale 6smym.

Aplikacje mobilne sg portfelami goracymi. Klucz lezy w pamigci
telefonu, chroniony przez mechanizmy systemu operacyjnego, ktore w
nowszych urzadzeniach sg dobre, ale nie sa nie do przejscia. Zaleta jest
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wygoda, wada to, ze telefon jest urzadzeniem, na ktorym instalujesz
dziesiatki aplikacji, klikasz w linki i taczysz si¢ z przypadkowymi sieciami.

Rozszerzenia przegladarki sa portfelami goracymi o podwyzszonym
ryzyku. Dzialajg w §rodowisku, ktére z zatozenia wykonuje kod pobrany z
internetu, i sg najczestszym celem podrobionych wersji oraz zto§liwych
stron. Jednocze$nie sa niezbedne do Kkorzystania z  aplikacji
zdecentralizowanych, wiec rzecz nie w tym, by ich nie uzywa¢, lecz by
trzymac w nich tylko tyle, ile mozna stracic.

Portfele sprzgtowe to urzgdzenia wielkosci pendrive'a, przeznaczone
wylacznie do przechowywania kluczy i podpisywania transakcji. Klucz
powstaje wewnatrz, nie opuszcza uktadu i nie jest dostepny dla komputera,
do ktorego urzadzenie podlaczasz. Sa najpopularniejsza formg zimnego
przechowywania dla oséb prywatnych i pos§wigcam im osobny podrozdziat.

Portfele papierowe to wydrukowany lub zapisany re¢cznie klucz albo
fraza. Sg skrajnie odporne na ataki sieciowe, bo nie maja zadnego styku z
siecig, 1 skrajnie podatne na ogien, wodeg, wyblaknigcie druku oraz
przypadkowe wyrzucenie. Dzi$ stosuje si¢ je raczej jako kopie zapasowa
frazy niz jako glowny portfel.

Gieldy stosujg ten sam podzial, tylko w innej skali. Nie trzymaja
wszystkich srodkow klientdéw w jednym miejscu, bo bytoby to rownoznaczne
z pozostawieniem catego majatku firmy na jednym serwerze.

Typowy uktad wyglada tak: niewielka cze$¢ srodkow, zwykle rzedu kilku
procent, lezy w portfelach goracych i stuzy do obstugi biezacych wyplat.
Reszta jest w zimnych magazynach, do ktorych dostep wymaga udziatu kilku
0s0b, czgsto fizycznej obecnosci i procedur trwajacych godziny. Gdy goracy
portfel si¢ oproznia, przeprowadza si¢ uzupetienie z magazynu zimnego.

Uktad ten jest rozsadny i ogranicza skal¢ pojedynczego wlamania. Ma
jednak dwa punkty, w ktorych zawodzi, i oba opisuj¢ w tej ksigzce. Pierwszy
to sam moment uzupetnienia, gdy $rodki przechodzg z zimnego do goracego
i kto§ musi je podpisac; tak wygladat atak na Bybit. Drugi to sytuacja, w
ktorej napastnik nie kradnie kluczy, lecz zmusza systemy gietdy, by same
podpisaty to, czego chce; tak wygladal atak na Binance.

Osobnym zabezpieczeniem, stosowanym zaréwno przez firmy, jak i przez
zamozniejszych uzytkownikoéw indywidualnych, sg portfele wielopodpisowe,
w skrocie multisig. Zasada jest prosta: do wykonania transakcji potrzeba
kilku podpisow z wcze$niej ustalonego zbioru kluczy.
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Typowe uklady zapisuje si¢ jako dwa z trzech albo trzy z pigciu. W
pierwszym istnieja trzy klucze, a do wykonania transakcji wystarczaja
dowolne dwa. Zaleta jest odpornos$¢ na dwie przeciwne sytuacje naraz: utrata
jednego klucza nie blokuje $rodkow, a przejecie jednego klucza nie
wystarcza do kradziezy.

Dla osoby prywatnej taki uktad ma sens przy wigkszych kwotach. Klucze
mozna roztozy¢ na rézne urzadzenia i r6zne lokalizacje, a jeden powierzy¢
zaufanej osobie albo ustudze zewnetrznej. Dla firmy multisig jest
standardem, bo rozdziela odpowiedzialno$¢ i wymusza udzial kilku oséb
przy kazdej wyptacie.

Nowszym rozwigzaniem stosowanym w instytucjach jest MPC, czyli
obliczenia wielostronne. Rdznica wobec multisigu jest subtelna, a istotna. W
multisigu istnieje kilka petnoprawnych kluczy, a blockchain widzi kilka
podpiséw. W MPC istnieje jeden klucz, ktory nigdy nie zostaje ztozony w
catos¢: jest podzielony na fragmenty przechowywane przez rdzne strony, a
podpis powstaje przez wspdlne obliczenie, w ktorym zadna strona nie
poznaje fragmentéw pozostatych.

Zaletg jest to, ze nie ma momentu ani miejsca, w ktorym kompletny klucz
istnieje 1 mogtby zosta¢ wykradziony. Zaletg jest tez to, ze dla blockchaina
wyglada to jak zwykly pojedynczy podpis, wiec dziata w kazdej sieci i nie
zdradza struktury zabezpieczen. Wada jest zlozono$¢: poprawnosé
implementacji trudniej sprawdzi¢, a cata konstrukcja opiera si¢ na
oprogramowaniu dostawcy.

Teraz rzecz, ktora thumaczy wigkszosé¢ kradziezy opisanych w tej ksigzce:
nikt nie trzyma wszystkiego w zimnym magazynie, bo zimny magazyn nie
pozwala prowadzi¢ dziatalnosci.

Gietda musi realizowa¢ wyptaty w minutach, a nie w godzinach, bo
klienci odejda do konkurencji. Protokoét pozyczkowy musi moc
automatycznie likwidowaé¢ pozycje. Firma ptacgca dostawcom musi
wykonywac przelewy codziennie. Kazde z tych wymagan oznacza, ze jaka$
czg$¢ srodkow 1 jakas cze$¢ uprawnien musi by¢ dostepna bez udzialu
czlowieka albo z udzialem minimalnym.

Kompromis ten nie jest niedbalstwem, lecz warunkiem dziatania. Pytanie,
ktore zadaje sobie kazdy dobry zespdt bezpieczenstwa, nie brzmi, jak go
unikng¢, lecz jak ograniczy¢ szkodg, gdy goraca czg¢$¢ zostanie przejeta:
jakie limity natozy¢ na pojedynczg wyplate, jakie opoznienia wprowadzi¢ dla
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nowych adresow, jakie progi wymagaja udziatu cztowieka i jak szybko da sie
odcig¢ kompromitowany system.

Doktadnie to samo pytanie dotyczy ciebie, tylko w mniejszej skali. Nie
chodzi o to, by trzyma¢ wszystko w zimnym portfelu, bo wtedy przestaniesz
go uzywa¢ i w koncu zrobisz co$ niebezpiecznego ze zniecierpliwienia.
Chodzi o to, by rozdzieli¢ srodki wedtug tego, jak czesto ich uzywasz, i zeby
kwota dostepna z telefonu byta kwota, ktorej strata bytaby przykra, a nie
katastrofalna.

Na koniec ostrzezenie, bez ktérego caty ten podrozdziat bytby mylacy.
Portfel zimny chroni przed wykradzeniem klucza. Nie chroni przed sytuacja,
w ktorej sam podpiszesz transakcje przygotowang przez napastnika.

Mechanizm jest nastepujacy. Napastnik nie potrzebuje twojego klucza,
jesli zdota sprawi¢, ze uzyjesz go sam w sposob, ktorego nie zamierzates.
Pokazuje ci na ekranie komputera jedna tres¢, a do urzadzenia podpisujacego
wysyla inng. Albo pokazuje tres¢ prawdziwa, lecz tak zapisana, ze nie da si¢
jej odczytaé ze znaczeniem na malym wyswietlaczu.

W obu przypadkach urzadzenie zachowuje si¢ poprawnie: dostaje do
podpisania dane, prosi o potwierdzenie i podpisuje. Klucz nie wycieka.
Srodki znikaja.

Zjawisko to nazywa si¢ Slepym podpisywaniem 1 jest dzi$
najpowazniejszym pojedynczym zagrozeniem dla uzytkownikéw portfeli
sprzetowych. Przy kradziezy z Bybit, opisanej w rozdziale pigtym, dotkngto
zespotu zawodowcow korzystajacych z najlepszych dostepnych narzedzi, a
mimo to podpisali oni przejecie wilasnego portfela, widzagc na ekranie
zwyczajny przelew.

Whiosek dla ciebie jest praktyczny i wracam do niego w podrozdziale 8.7.
Sprzet odpowiada za ochrone klucza i robi to dobrze. Za to, co podpisujesz,
odpowiadasz ty, a to jest ta cze$¢ zabezpieczenia, ktorej nie da si¢ kupié.

Warto jeszcze powiedzie¢ o rozwigzaniu, ktore w ostatnich latach zyskuje
popularno$¢ 1 mie$ci si¢ pomiedzy portfelem gorgcym a zimnym: o
portfelach z kontrolg spoteczng i z odzyskiwaniem dostepu.

Pomyst wziat si¢ z obserwacji, ze najczgstsza przyczyna utraty srodkow
przez zwyktych ludzi nie jest kradziez, lecz zgubienie frazy. Jesli tak, to
rozwigzaniem nie jest kolejne zabezpieczenie, lecz mechanizm pozwalajacy
odzyska¢ dostep bez frazy.
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Portfele tego rodzaju sa smart kontraktami, a nie zwyklymi adresami, i
maja wbudowane reguly. Jedng z nich bywa odzyskiwanie dostepu przy
udziale wskazanych wczesniej osob albo urzadzen: jesli stracisz klucz,
odpowiednia ich liczba moze po uplywie okresu oczekiwania przypisa¢ do
portfela nowy.

Zaleta jest to, ze utrata jednego urzadzenia przestaje by¢ katastrofa. Wada
jest zaufanie do osob, ktore wskazates, oraz zalezno$¢ od poprawnosci kodu
kontraktu, czyli od ryzyka, ktorego zwykty portfel nie ma.

Do tej samej rodziny nalezg portfele z wbudowanymi limitami: dzienng
kwotg, ktora mozna wyptaci¢ bez dodatkowego potwierdzenia, oraz
opoznieniem przy wyptatach powyzej progu. Jest to przeniesienie na poziom
uzytkownika rozwigzan, ktore gietdy stosuja od lat i ktére opisuje w
rozdziale szostym.

Nie polecam ani nie odradzam konkretnych produktow tego rodzaju, bo
rynek zmienia si¢ zbyt szybko. Warto natomiast wiedzie¢, ze wybor nie
sprowadza si¢ do pary goracy albo zimny i ze przy wigkszych kwotach
rozwigzania posrednie bywaja rozsadniejsze od obu skrajnosci.

1.4. Dlaczego kradziez w blockchainie jest nieodwracalna

Gdy wykonujesz przelew bankowy, uruchamiasz procedurg, w ktorej
uczestniczy kilka instytucji, a kazda z nich ma mozliwo$¢ ingerencji. Bank
nadawcy moze wstrzymac przelew przed jego wystaniem. Bank odbiorcy
moze zablokowac $rodki na rachunku. Przy zgloszeniu oszustwa banki moga
uruchomi¢ procedure odzyskania, a w Polsce istnieje system szybkich
zastrzezen migdzybankowych, ktory pozwala zatrzymaé pienigdze, jesli
zgloszenie nastgpi dostatecznie wczesnie.

Skuteczno$¢ tych narzedzi jest ograniczona i kazdy, kto padl ofiarg
oszustwa bankowego, wie, ze odzyskanie pieniedzy bywa trudne. Istotne jest
jednak to, ze istnieje kto$, kto moze dziata¢: instytucja z obowigzkami,
adresem i nadzorem.

W blockchainie nie ma takiej instytucji. Transakcja, ktora zostata
wlaczona do bloku i potwierdzona przez sie¢, jest faktem zapisanym w
rejestrze powielonym na tysigcach komputerow. Nie istnieje podmiot, do
ktorego mozna ztozy¢ reklamacjg, bo nie istnieje podmiot, ktory te transakcje
wykonat. Wykonaty jg reguly protokotu, a reguly nie majg obstugi klienta.

19



Nie pomaga tu zgloszenie na policje ani wyrok sadu, przynajmniej nie
bezposrednio. Sad moze nakaza¢ komus$ zwrot $rodkow, ale zaden wyrok nie
zmieni zapisu w rejestrze. Egzekucja takiego wyroku wymaga, by osoba
zobowigzana istniata, byla znana, podlegata jurysdykcji i miata z czego
zaptaci¢, a przy kradziezach opisanych w tej ksiazce zaden z tych warunkow
zwykle nie jest spetniony.

Osobno warto wymieni¢ to, czego w kryptowalutach nie ma:
odpowiednika chargebacku. Przy platnosci karta masz prawo
zakwestionowac transakcje u wydawcy karty, ktory w razie uznania
reklamacji obcigza zwrotnie sprzedawce. Mechanizm ten istnieje, poniewaz
w systemie kartowym jest posrednik ponoszacy ryzyko i czerpiacy z tego
zysk.

W platnosci kryptowalutg posrednika nie ma, wigc nie ma tez nikogo, kto
mogltby obcigzy¢ druga strone. Dla sprzedawcy jest to zaleta, bo nie groza
mu nieuczciwe reklamacje. Dla kupujacego jest to wada, bo jesli zaptaci i nie
dostanie towaru, pozostaje mu wylgcznie droga sadowa wobec konkretnej
osoby, o ile wie, kim ona jest.

Nieodwracalnos$¢ nie pojawia si¢ w jednej chwili, lecz narasta. Transakcja
wystana do sieci trafia najpierw do puli oczekujacych i w tym momencie
nadal mozna ja zastapi¢ inna, ptacac wyzsza optatg. Gdy zostanie wlaczona
do bloku, méwimy o jednym potwierdzeniu.

Teoretycznie blok moze zosta¢ odrzucony, jesli w sieci powstanie
konkurencyjne rozgatezienie o wickszej skumulowanej pracy. W praktyce
prawdopodobienstwo maleje wyktadniczo z kazdym kolejnym blokiem. W
bitcoinie za praktycznie niecodwracalne przyjmuje si¢ sze$¢ potwierdzen,
czyli mniej wigcej godzing. Przy duzych kwotach gietdy wymagaja wigce;.

Ethereum po przejsciu na mechanizm oparty na depozytach wprowadzito
pojecie ostatecznosci w sensie $cistym: po dwoch epokach, czyli mniej
wigce] po trzynastu minutach, odwrocenie bloku wymagatoby utraty
depozytow o wartosci liczonej w miliardach dolaréw. Nie jest to niemozliwe
matematycznie, lecz jest nieoplacalne w sposob, ktory czyni je praktycznie
wykluczonym.

Dla ofiary kradziezy oznacza to, ze okno reakcji liczy si¢ w minutach, a
nie w godzinach, i ze w praktyce zwykle juz go nie ma, bo kradziez zauwaza
si¢ po fakcie. Dlatego w rozdziale o Binance tak duze znaczenie ma to, ze
emitenci stablecoindw zamrozili gtdwne adresy w ciggu godziny.
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W catej historii kryptowalut skutki jednej kradziezy cofnigto, zmieniajac
reguty sieci. Warto t¢ sprawe znaé, bo bywa przywotywana jako dowod, ze
odwrocenie jest mozliwe, a wnioski z niej s odwrotne.

W kwietniu 2016 roku na Ethereum uruchomiono The DAO,
zdecentralizowany fundusz inwestycyjny w postaci smart kontraktu. Zebrat
rownowarto$¢ ponad 150 milionéw dolarow, co stanowito wowczas znaczng
czg$¢ wszystkich eterow w obiegu. W czerwcu kto§ wykorzystal blad w
kodzie funkcji wyplaty i wyprowadzit okoto jednej trzeciej zgromadzonych
srodkow.

Kod zadziatat zgodnie z tym, co w nim napisano, i w tym sensie nie zostal
ztamany. Spoleczno$¢ Ethereum stanegta przed wyborem: uzna¢ wynik za
obowigzujacy albo zmieni¢ reguly sieci, by go uniewazni¢. Po goracym
sporze w lipcu 2016 roku przeprowadzono hard fork, czyli rozgatezienie, w
ktérym nowa wersja protokotu przenosita $rodki z kontraktu napastnika do
kontraktu umozliwiajacego zwrot.

Czg$¢ uczestnikow uznala to za zlamanie fundamentalnej zasady i
kontynuowata prac¢ na starym tancuchu, w ktorym kradziez pozostata w
mocy. Ten tancuch istnieje do dzi$ pod nazwa Ethereum Classic.

Z tej sprawy ptyng dwa wnioski. Pierwszy: cofnigcie jest mozliwe tylko
wtedy, gdy przewazajaca czgs¢ sieci zgodzi si¢ zmieni¢ reguly, CO wymaga,
by kradziez zagrazata istnieniu catego projektu. Drugi: koszt takiej operacji
jest ogromny, bo rozbija spotecznos¢ i podwaza zatozenie, na ktérym opiera
si¢ cata konstrukcja. Od 2016 roku nie powtdrzono tego ani razu, mimo
kradziezy wielokrotnie wigkszych.

Przeciwwaga dla nieodwracalnosci jest jawnos¢. Blockchain jest
pseudonimowy, a nie anonimowy, i réznica ta jest zasadnicza.

Kazda transakcja w bitcoinie i w Ethereum jest publiczna. Kazdy moze
zobaczy¢, z jakiego adresu na jaki poszty $rodki, Kiedy i ile. Nie trzeba do
tego zadnych uprawnien ani narzedzi: wystarczy przegladarka blokow, czyli
zwykla strona internetowa.

Czego nie widaé, to powigzania adresu z nazwiskiem. Adres jest ciagiem
znakéw i sam z siebie nie mowi nic o wihascicielu. Dopdki nie zrobisz
niczego, co potaczy adres z twoja tozsamoscia, pozostaje on niepowigzany.

Przez pierwsze lata uwazano, ze czyni to kryptowaluty narzedziem
idealnym dla przestgpcow. Praktyka okazata si¢ inna: trwaty, publiczny i
kompletny rejestr wszystkich przeptywow jest dla $ledczych materiatem,
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jakiego nie majag w zadnym innym systemie finansowym. W bankowosci
trzeba wnioskowa¢ o dane do kazdej instytucji z osobna, w réznych krajach.
Tutaj wszystko jest od razu widoczne, na zawsze.

Na tej jawno$ci wyrosta osobna branza. Firmy analizy blockchaina —
najwicksze to Chainalysis, Elliptic i TRM Labs — zajmujg si¢
przypisywaniem adreso6w do podmiotow i sledzeniem przeptywow.

Metody opieraja si¢ na kilku prostych obserwacjach. Adresy uzywane
razem w jednej transakcji naleza zwykle do tego samego wiasciciela. Gietdy
maja rozpoznawalne wzorce wptat i wyplat. Kwoty, godziny i kolejnos¢
operacji tworzg s$lady. Do tego dochodza dane spoza tancucha: adresy
ujawnione w postepowaniach, dane od gield, informacje z forow i z
wyciekow.

Skuteczno$¢ tych narzedzi jest realna, cho¢ tatwo ja przeceni¢. Przy
kradziezy z Binance analitycy oznaczyli adresy odbiorcze w ciggu minut, co
pozwolito emitentom zamrozi¢ miliardy. Przy kradziezy z Bybit po roku
okoto dwoch trzecich $rodkéw pozostawato mozliwych do przesledzenia, a
mimo to niemozliwych do odzyskania, bo $ledzenie i odzyskanie to dwie
rézne rzeczy.

Mozliwosci odzyskania s$rodkow sa trzy i wszystkie maja powazne
ograniczenia.

Pierwsza to zamrozenie przez emitenta. Dotyczy wylacznie tokendw
majacych centralnego emitenta, czyli przede wszystkim stablecoinow.
Tether, Circle, Ripple i inni mogg zablokowac $rodki na wskazanym adresie,
i robig to szybko, gdy dostana wiarygodne zgloszenie. Jest to dzi$
najskuteczniejsze narzedzie w calym zestawie, i to ono uratowalo znaczna
cze$¢ tupu przy kradziezy z Binance.

Druga to blokada na gietdzie. Jesli napastnik sprobuje wyptaci¢ srodki
przez gietde stosujaca weryfikacje tozsamosci 1 monitorujgcg adresy,
operacja zostanie zatrzymana, a konto zablokowane. Dlatego zorganizowane
grupy unikaja takich gietd i korzystaja z posrednikow, ktorzy o tozsamosé
nie pytaja.

Trzecia to konfiskata przez organy $Scigania. Zdarza si¢ i bywa skuteczna,
o czym $wiadczy odzyskanie przez amerykanski Departament
Sprawiedliwosci bitcoinéw skradzionych z Bitfinex w 2016 roku. Wymaga
jednak dotarcia do kluczy, czyli zwykle do urzadzenia podejrzanego, a to
oznacza, ze podejrzany musi by¢ zidentyfikowany i osiggalny.
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Ostatnie zastrzezenie jest najpowazniejsze i prowadzi do problemu, na
ktérym rozbija si¢ wigkszos¢ spraw. Przy kradziezach prowadzonych przez
grupy dzialajace z terytorium panstw niewspotpracujacych z zachodnimi
organami §cigania zadna z tych drog nie prowadzi do sprawcy.

Akt oskarzenia wobec osoby, ktora nie opuszcza swojego kraju, jest
dokumentem bez praktycznych skutkéw. Wniosek o pomoc prawng do
panstwa, ktdre tego nie zrobi, pozostaje bez odpowiedzi. Nakaz aresztowania
dziata tylko wtedy, gdy podejrzany przekroczy granice do kraju, ktory go
wykona, i wlasnie tak zatrzymano Aleksandra Winnika, o czym piszg w
rozdziale drugim.

Pozostaje droga cywilna, rownie trudna. Ustalenie wlasciwego sadu przy
transakcji miedzy adresem a adresem bywa samo w sobie sporne. Dorgczenie
pozwu osobie, ktorej nazwiska nie znasz, jest niewykonalne. Nawet przy
korzystnym wyroku egzekucja wymaga majatku w zasiggu komornika.

Dlatego praktyczny wniosek z tego podrozdzialu jest taki, ze w
kryptowalutach nie ma skutecznej drogi odzyskania po fakcie i ze catg uwage
trzeba przenies¢ na to, co dzieje si¢ przed. Rozdzial 6smy jest poswigcony
wlasnie temu, a podrozdziat 8.8 opisuje, co robi¢ po kradziezy, zachowujac
przy tym realistyczne oczekiwania co do wyniku.

Dla petnego obrazu trzeba dodaé, ze nieodwracalnos¢ bywa przerywana
rowniez w inny sposob niz przez zmiang regul sieci, i ze zdarza si¢ to
czegsciej, niz si¢ przypuszcza.

Chodzi o sieci warstwy drugiej i o sieci 0 ograniczonej liczbie
uczestnikow, w ktorych istniejg mechanizmy nadzwyczajne. Rada
Bezpieczenstwa sieci Arbitrum, o ktérej pisz¢ w podrozdziale 6.4, przeniosta
poza zasieg napastnika srodki warte okoto trzydziestu milionow dolardw,
korzystajac z uprawnien wbudowanych w te sie¢.

Podobne uprawnienia istniejg w kilku innych sieciach, zwtaszcza
nowszych 1 wcigz rozwijanych. Ich tworcy uzasadniajg to koniecznoscig
reagowania na bledy w okresie, gdy konstrukcja nie jest jeszcze w peini
dojrzata, i jest to uzasadnienie rozsadne.

Dla uzytkownika wynika stad jednak wniosek, o ktorym rzadko si¢ mowi:
nie wszystkie sieci sg rownie nieodwracalne, a réznice te wynikaja z tego,
kto ma w nich uprawnienia nadzwyczajne. Sie¢, w ktorej grupa osob moze
przenies¢ cudze $rodki, ma inny model zaufania niz bitcoin, cho¢ wyglada z
zewnatrz podobnie.
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Dziata to w obie strony. Taka sie¢ moze uratowac twoje $rodki po
kradziezy i moze je odebra¢ wskutek decyzji, na ktéra nie masz wplywu.
Przed przeniesieniem wigkszych kwot do sieci, ktorej nie znasz, warto
sprawdzi¢, kto i w jakim zakresie ma w niej takie uprawnienia.

1.5. Anatomia skoku: od wlamania do pralni

Duze kradzieze kryptowalut nie sa dzietem przypadku ani pojedynczego
geniusza przy klawiaturze. Sa operacjami planowanymi tygodniami,
prowadzonymi przez zespoly z podziatem r6l, i przebiegaja wedhug
schematu, ktoéry powtarza si¢ na tyle wiernie, ze da si¢ go opisa¢ etapami.
Ten podrozdziat jest mapa dla catej reszty ksiazki: w kolejnych rozdziatach
zobaczysz te same etapy w konkretnych sprawach.

Zaczyna si¢ od rozpoznania. Napastnicy zbierajg informacje o celu: kto
tam pracuje i na jakich stanowiskach, jakiego oprogramowania uzywa firma,
kto jest jej dostawca, jak wyglada infrastruktura, gdzie leza portfele i jakie sa
procedury wyplat.

Zrodta s w wickszosci jawne. Profile zawodowe pracownikow w
serwisach rekrutacyjnych, ogloszenia o prace opisujace uzywane
technologie, wystgpienia konferencyjne inzynieréw, publiczne repozytoria
kodu, dokumentacja techniczna, adresy portfeli widoczne w blockchainie.
Firma dzialajaca jawnie i zatrudniajaca ludzi nie ma sposobu, by te
informacje ukryc.

Etap ten trwa najdtuzej i jest najmniej widoczny. W sprawie Bybit
przygotowania siggaty kilku tygodni, w sprawie Binance analitycy ustalili, ze
sama faza operacyjna zaczeta si¢ co najmniej trzydziesci sze$¢ godzin przed
kradzieza, a poprzedzato ja rozpoznanie trwajgce znacznie dtuze;j.

Potem nastgpuje uzyskanie pierwszego dostgpu i tutaj drogi sg cztery,
przy czym pierwsza jest zdecydowanie najczgstsza.

Socjotechnika, czyli naktonienie czlowieka do zrobienia czegos$, co
otworzy drzwi. Najskuteczniejszg jej odmiang w tej branzy okazala sig¢
falszywa rekrutacja: pracownik dostaje oferte atrakcyjnej pracy, prowadzi
kilka rozméw, a potem otrzymuje zadanie techniczne do wykonania na
wlasnym komputerze. Uruchomienie tego zadania instaluje oprogramowanie
dajace dostep do maszyny. Metoda ta stoi za kradziezg z Ronin i za kradzieza
z DMM Bitcoin, a opisuj¢ ja szczegdlowo w podrozdziale 7.2.
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Ztosliwe oprogramowanie dostarczane innymi kanatami: zainfekowane
biblioteki programistyczne, fatszywe aktualizacje, zataczniki. W §rodowisku,
w ktorym programisci codziennie pobierajg setki zewnetrznych pakietow,
podstawienie jednego z nich jest droga realng i wielokrotnie wykorzystang.

Przejecie kont pracownikow: wykradzione hasta, przechwycone kody
jednorazowe, przejecie numeru telefonu, a takze zmgczenie
powiadomieniami, czyli zasypywanie pracownika prosbami o potwierdzenie
logowania, az ktore$ zatwierdzi przez pomyike.

Atak na dostawce zewngtrznego. Zamiast wlamywaé sie¢ do gietdy,
napastnik wltamuje si¢ do firmy, ktorej oprogramowanie gietda uruchamia u
siebie. Tak przebiegat atak na Bybit, w ktorym punktem wyjscia byt
komputer dewelopera dostawcy interfejsu portfela, a nie zaden system same;j
gietdy.

Osobna droga, nieprzypominajacg zadnej z powyzszych, sa luki w smart
kontraktach. Nie wymagaja one wtamania do czyjegokolwiek komputera, bo
kontrakt jest publiczny i kazdy moze wystac¢ do niego transakcje.

Napastnik czyta kod, znajduje w nim btad pozwalajacy osiagnac stan,
ktérego autor nie przewidzial, i wysyla transakcje, ktdra ten stan wywotuje.
Wszystko odbywa si¢ jawnie, zgodnie z regutami sieci. Z punktu widzenia
protokotu nic nielegalnego si¢ nie dzieje, co jest doktadnie tym, co stato si¢
przy The DAO i przy Poly Network.

Z perspektywy obrony oznacza to inny rodzaj pracy. Nie pomoga tu
szkolenia pracownikow ani kontrola dostepu, bo atak nie przechodzi przez
zadne z tych miejsc. Pomagajg audyty kodu, programy nagréd za znalezione
btedy, ograniczenia kwot i opdznienia przy duzych wyptatach.

Niezaleznie od drogi wejscia, moment przetomowy jest zawsze ten sam:
napastnik uzyskuje mozliwos¢ podpisania transakcji wychodzacej. Do tej
chwili ma dostgp do systemow, a od tej chwili ma pienigdze.

Warto zauwazy¢, ze nie zawsze oznacza to zdobycie klucza prywatnego.
W sprawie Bybit klucze pozostaty bezpieczne, a napastnik doprowadzil do
tego, ze uprawnieni ludzie podpisali transakcje o innej tresci niz ta, ktdrg
widzieli. W sprawie Binance klucze roéwniez nie wyciekly, a napastnik
uzyskat dostep do systemow, ktore wydaja polecenia podpisywania, i zmusit
je do wykonania swojego polecenia.

Jest to zmiana, na ktorg branza zwrdcita uwage dopiero po tych dwoch
sprawach. Przez lata ochrona kluczy byla gléwnym zadaniem
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bezpieczenstwa. Okazalo si¢, ze chronié trzeba calg $ciezke prowadzaca do
podpisu, bo klucz doskonale zabezpieczony podpisze wszystko, co dostanie.

Samo wyprowadzenie $rodkéw trwa minuty. Przy kradziezy z Binance
wiekszo§¢ majatku opuscila gietlde w ciagu okoto dwudziestu minut, a
pojedyncza transakcja w sieci Ethereum przekroczyta dwa i pdt miliarda
dolarow.

Tempo nie jest przypadkiem, lecz wymogiem. Od chwili pierwszego
podejrzanego przelewu zaczyna si¢ wyscig: analitycy oznaczaja adresy,
emitenci stablecoindbw przygotowuja zamrozenia, gietda prébuje odciaé
dostep. Kazda minuta zwloki zmniejsza tup.

Z tego samego powodu ataki przeprowadza si¢ noca albo w weekend,
liczac na to, ze zespoly dyzurne sa mniejsze, decydenci niedostepni, a
procedury kryzysowe wymagajg kontaktu z ludzmi, ktorzy $pig. Kradziez z
Binance nastgpita w czwartkowy wieczor czasu uniwersalnego, co w Azji,
gdzie miesci sie znaczna cze$¢ zespotow gietdy, oznaczato noc z czwartku na
piatek.

Gdy $rodki s3 juz poza zasiggiem wtasciciela, zaczyna si¢ druga czes¢
operacji, trwajaca znacznie dtuzej niz pierwsza. Jej celem jest doprowadzenie
do stanu, w ktorym $rodki da si¢ wydaé, a tego nie da sie zrobi¢ z
pieniedzmi, ktorych kazdy ruch jest publicznie widoczny i oznaczony.

Pierwszym krokiem jest rozdrobnienie. Lup zostaje rozbity na setki albo
tysigce adreséw, w kwotach réznej wielkosci, przesylanych w roznych
odstepach czasu. Celem nie jest ukrycie $§rodkow, bo kazdy ruch i tak jest
widoczny, lecz zwigkszenie kosztu analizy i rozmycie obrazu.

Drugim jest zamiana wszystkiego, co da si¢ zamrozi¢, na to, czego
zamrozi¢ nie mozna. Stablecoiny i tokeny z centralnym emitentem
zamieniane sg na ether i bitcoiny, ktore nie majg emitenta i ktorych nikt nie
zablokuje.

Krok ten wykonuje si¢ natychmiast, bo kazda minuta zwloki zwigksza
szans¢, ze emitent zdazy pierwszy. Przy kradziezy z Binance napastnik
sprzedat okoto 325 milionéw USDT wyspecjalizowanym kupcom, godzac
si¢ na znizk¢ przekraczajaca dziesig¢ procent, byle zamieni¢ je na ether,
zanim zostang zablokowane. Reszta tej partii zostala zamrozona, zanim
zdazyt ja sprzedac.

Trzecim krokiem jest przenoszenie srodkow migdzy blockchainami,
nazywane chain hopping. Napastnik zamienia ether na bitcoiny, bitcoiny na
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aktywa w kolejnej sieci, i tak dalej, korzystajac z protokotéw wymiany
migdzysieciowe] dzialajacych bez weryfikacji tozsamos$ci. Kazde przejscie
miedzy sieciami zrywa cigglos$¢ sladu, bo wymaga od analityka potaczenia
dwoch odrgbnych rejestrow na podstawie kwot i czasu.

Roéwnolegle uzywa si¢ mikserow, czyli ustug mieszajacych srodki wielu
uzytkownikow, by rozerwaé powiazanie migdzy wplata a wyplata.
Najbardziej znanym jest Tornado Cash, a jego losy prawne opisuj¢ w
podrozdziale 7.4.

Ostatnim etapem jest wyjscie do pieniadza tradycyjnego i jest on
najtrudniejszy, bo w tym punkcie Swiat kryptowalut styka si¢ ze $wiatem
rachunkéw bankowych, ktore maja witascicieli i nadzor.

Droga najczestsza sa brokerzy dziatajacy poza gietdami, okreslani
skrotem OTC. Przyjmuja kryptowaluty i wyptacaja gotowke albo przelew,
pobierajac prowizje tym wyzsza, im bardziej obcigzone sg Srodki. Czes¢ z
nich dziata $wiadomie, cze$¢ nie zadaje pytan, a kilku takich posrednikow
objeto sankcjami.

Druga droga sa gietdy o stabych procedurach weryfikacji klientow,
dziatajace w jurysdykcjach, ktore ich nie egzekwuja, oraz konta zaktadane na
podstawione lub skradzione tozsamos$ci. Przy sprawie Bybit istotng role
odegrata platforma eXch, ktora nie weryfikowata tozsamosci i odmowita
zablokowania §rodkow mimo présb gietdy. Ogtlosita zamkniecie dziatalno$ci
na 1 maja 2025 roku, a niemieckie organy $cigania przejety jej infrastrukture
i zabezpieczyly aktywa o warto$ci okoto 38 milionéw dolardw.

Charakterystyczne dla grup panstwowych jest to, ze nie spiesza si¢ z
ostatnim etapem. Srodki potrafig leze¢ na adresach miesigcami albo latami,
czekajac, az uwaga opadnie, a wsrod analitykow pojawi si¢ szum innych
spraw. Cierpliwos¢ jest tu przewaga, ktorej zwykly przestgpca nie ma, bo
potrzebuje pieniedzy teraz.

Co do skali zjawiska, podaj¢ liczby z podaniem zZrédet, bo roéznig si¢ one
migdzy firmami w zalezno$ci od metodologii i momentu wyceny. Wedtug
TRM Labs tgczne straty z wlaman w kryptowalutach w catej historii
wynosza okoto 28 miliardow dolarow, a rok 2026 byl pod tym wzgledem
najgorszy w historii: do pazdziernika straty siegnety okoto 8,7 miliarda
dolarow.

Dominacja jednego sprawcy jest w tych statystykach uderzajaca. Wedlug
tej samej firmy Korea Polnocna odpowiada za okoto 85 procent wartoSci
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wszystkich kradziezy kryptowalut w 2026 roku, a po wylaczeniu kradziezy z
Binance nadal za okoto 45 procent. W 2025 roku udzial ten wynosit 63
procent, w 2024 roku 39 procent, a w 2020 roku 7 procent.

Trzeci kwartal 2026 roku, ktory przed pazdziernikiem uchodzil za
wyjatkowo zly, przyniost wedtug firmy CertiK okoto 1,26 miliarda dolarow
strat w 247 zdarzeniach. Pojedyncza kradziez z Binance przekroczyla te
kwote pigciokrotnie, i to wlasnie czyni ja wydarzeniem, od ktérego branza
liczy nowy okres.

Na koniec warto zapisa¢ jedna obserwacje dotyczaca tego, jak zmieniat
si¢ w czasie najslabszy punkt w catym tym lancuchu, bo zmiana ta
porzadkuje calg reszte ksiazki.

W pierwszym okresie, do mniej wiecej 2016 roku, najstabszym punktem
byl sposoéb przechowywania kluczy. Mt. Gox stracil $rodki przez
skopiowanie niezaszyfrowanego pliku z serwera, a wiele mniejszych gietd z
tamtych lat upadto z tego samego powodu.

W drugim okresie, mniej wigcej do 2022 roku, najstabszym punktem byt
kod. Mosty, protokoty i kontrakty pisano szybko, a kazdy btad w publicznym
kodzie jest zaproszeniem. Rozdziat czwarty tej ksigzki opisuje wlasnie ten
okres.

W trzecim okresie, trwajacym do dzi$, najstabszym punktem jest
cztowiek 1 proces. Klucze sa dobrze chronione, kod jest poddawany
audytom, a napastnicy wchodzg przez komputer pracownika, przez dostawce
oprogramowania 1 przez systemy wydajace polecenia podpisu.

Prawidlowo$¢ ta nie jest przypadkiem. Kazdy okres konczyt sie wtedy,
gdy obrona po tej stronie stata si¢ dostatecznie dobra, by koszt ataku
przewyzszyt koszt znalezienia innej drogi. Napastnik idzie zawsze tam, gdzie
jest taniej.

Whiosek dla ciebie jest ten sam co dla gieldy, tylko w mniejszej skali.
Jesli kupisz portfel sprzgtowy i zabezpieczysz fraze, przestaniesz by¢ celem
optacalnym dla atakéw na klucze, a staniesz si¢ celem dla atakéw na to, co
podpisujesz i w co klikasz. Rozdzial dsmy jest utozony dokladnie w tej
kolejnosci.
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