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ROZDZIAL 1.
Wirtualizacja routera MikroTik

Wszystkie opisane w ksigzce ¢wiczenia i symulacje wykonatem z uzyciem fizycznych
urzadzen. Mam kilka nieuzywanych na co dzien routeréw, moge wiec swobodnie
budowac i testowac konfiguracje sieciowe. Dzieki polityce firmy MikroTik takze Ty
jeste$ w stanie wykona¢ wszystkie opisane ¢wiczenia samodzielnie bez kupowania
dodatkowego sprzetu — catkowicie za darmo. Pewnie zachodzisz w gtowe, jak to
mozliwe. Ot6z umozliwia to wirtualizacja. Dzieki uzyciu takich narzedzi jak GNS3
i VirtualBox w potgczeniu z obrazami systeméw udostepnionymi przez MikroTik
bedziesz mégt sprawdzi¢ w praktyce wszystkie przedstawione w ksiazce przyktady.

W tym rozdziale:

1. Pobierzesz i zainstalujesz aplikacje VirtualBox. Utworzysz wirtualny router
MikroTik z uzyciem obrazu maszyny (plik OVA) oraz dysku z systemem (plik VDI).

2. Zainstalujesz aplikacje GNS3 i utworzysz pierwszy projekt. Skonfigurujesz
potaczenie pomiedzy fizyczng maszyng a wirtualnym routerem.

3. Przekonasz sie, jak GNS3 wspotpracuje z systemem Linux.
4. Utworzysz wirtualny router z wykorzystaniem Qemu.
5. Dowiesz sie, jak rozwigzac problemy, gdy co$ po6jdzie nie tak.

1.1. VirtualBox — dwa sposoby na utworzenie
wirtualnego routera

VirtualBox jest narzedziem, ktére pozwala tworzy¢ wirtualne maszyny. Dzieki niemu
nie musimy fizycznie instalowaé systemu, mozemy go uruchomi¢ w wirtualnym
Srodowisku. Otwiera to przed nami nowe mozliwosci, bo nic nie stoi na przeszko-
dzie, aby np. w systemie Windows uruchomi¢ maszyne dziatajgca pod kontrolg sys-
temu Linux i na odwrot.

Ze strony producenta (https://www.virtualbox.org/) pobieramy oprogramowanie
wraz z pakietem rozszerzen (tzw. VM VirtualBox Extension Pack). Nastepnym krokiem
jest instalacja narzedzia. W jej trakcie nastgpi wytaczenie interfejséw sieciowych,
dlatego zaleca sie zakonczenie trwajacych potaczen, np. pobierania pliku — rysu-
nek 1.1.
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"H Oracle VM VirtualBox 7.0.6 Setup

Custom Setup

Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

Oracle VM VirtualBox 7.0.6
-=3-| VirtualBox USB Support application.

BElv VirtualBox Networking
! - =3-| VirtualBox Bridged Networkin . )
©5~| VirtualBox Host-Only Networ|  This feature requires 420KB on

[r=aRv your hard drive. It has 3 of 3
=-| VirtualBox Python Support subfeatures selected. The

subfeatures require 32KB on you...

Location: C:\Program Files\Oracle\VirtualBox\ Browse

Version 7.0.6 Disk Usage < Back Cancel

RYSUNEK 1.1. Okno instalacji narzedzia VirtualBox

Aby zainstalowac pakiet rozszerzen, klikamy dwukrotnie na pobrany plik i postepujemy
zgodnie z instrukcjami instalatora. Aby zweryfikowac instalacje, wybieramy z menu Plik
opcje Narzedzia, a nastepnie Extension Pack Manager lub korzystamy ze skrétu klawia-

turowego Ctrl+T — rysunek 1.2,

L] Ubuntu Desktop 22.04
‘ ) Wytaczona

8§ Oracle VM VirtualBox Menedser =] -4
Plik Maszyna Extension Pomoc
= e @
IERGT: —
U 4 Install  Uninstall
il Ubuntu Server 22_04 (Migaw...) Active: | Nazwa Wersia
) wytaczona @' Oracle VM VirtualBox Extension Pack 7.0.6r155176

RYSUNEK 1.2. Instalacja rozszerzenia Oracle VM VirtualBox Extension Pack

Kup ksigzke

Pole¢ ksigzke


https://helion.pl/rf/konusl
https://helion.pl/rt/konusl

WIRTUALIZACJA ROUTERA MIKROTIK 11

Kolejny krok to pobranie obrazu systemu RouterOS. Producent przygotowat wszyst-
kie niezbedne pliki. Po przejsciu na strone https://mikrotik.com/download odszu-
kujemy sekcje Cloud Hosted Router. Do wyboru mamy dwa rozwigzania: pobieramy
gotowy plik obrazu maszyny (OVA template) lub plik dysku wirtualnej maszyny
(VDI image). Sposrdd dostepnych wersji wybieramy te oznaczong najwyzszym nume-
rem (producent udostepnia takze wersje starsze oraz rozwojowe). VirtualBox nie
jest jedynym obstugiwanym rozwigzaniem, gdyz dostepne sg réwniez pliki pozwalajace
uruchomic¢ system routera za pomocg oprogramowania VMware (VMDK image) lub
bezposrednio w systemie Windows po instalacji oprogramowania Hyper-V (systemowe
narzedzie przeznaczone do wirtualizacji, obecne w wersjach: Enterprise, Pro oraz
Education). Aby uzy¢ Hyper-V, nalezy pobra¢ obraz systemu w formacie VHDX
(VHDX image).

MikroTik oferuje cztery poziomy licencjonowania. Nie sg one w zaden sposéb ogra-
niczone funkcjami systemu, lecz predkoscia interfejsow sieciowych (upload). Licencja
bezptatna pozwala na potaczenia z maksymalng predkoscig 1 Mb/s. Pozostate trzy
to licencje ptatne. Mozna by sadzi¢, ze 1 Mb/s to niewiele, ale do wykonania ¢wiczen
i testdow w zupetnosci wystarczy. Jedynie w scenariuszach, w ktérych bedziemy oma-
wia¢ QoS, odczujesz, ze predkos¢ potaczenia jest ograniczeniem.

Sposdb pierwszy — plik OVA

Aby zaimportowac¢ maszyne z pliku OVA, nalezy z menu po rozwinieciu Plik wybra¢
opcje Importuj urzqdzenie wirtualne. W nowo otwartym oknie importu wskazujemy
na pobrany plik — rysunek 1.3.

&

i bl
1 Narzedzia sfnli |
8 importu] wirtualne urzadzenie ? 5
Urzadzenie do zaimportowania
Prosze wybrac irddle, z kidrego zamierzasz zaimportowac urzadzenie. Te moze byé lokalny system plikdw do

importu archiwum OVF lub jeden ze znanych dostawcdw usleg chmurowych, od ktdrego mozna importowad
maszyny wirtualne w chmurze.

176

Zrédio:  Lokalny system plikéw

Please choose a file to import the virtual appliance from. VirtualBox currently supports importing appliances
saved in the Open Virtualization Format (OVF). To continue, select the file to import below,

Plik:  C:\Users\luk\Downloads\chr-7.8.oval

Help Tryb eksperta Wstecs Next Anulugj

RYSUNEK 1.3. Tworzenie wirtualnej maszyny z uzyciem pliku OVA
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Nie musimy okresla¢ parametréw wirtualnego routera (ilo$¢ pamieci RAM, wielkos$¢
wirtualnego dysku twardego itd.), gdyZ dane te sa zapisane w importowanym
pliku. Jesli jednak dojdziesz do wniosku, ze np. ilo$¢ przydzielonej pamieci RAM
jest zbyt mata, domys$lng wartos¢ zmodyfikujesz po dwukrotnym kliknieciu pozycji
Pamieé. W ten spos6b zmienisz warto$¢ kazdego z parametru. Teraz zas w polu Folder
podstawowy maszyny okreslamy lokalizacje, w ktdorej beda przechowywane pliki
wirtualnego hosta — rysunek 1.4.

9

8§ dmportuj wirtushne urzgdrenie ? ®

Ustawienia urzadzenia B

To 53 maszyny wirtualne zawarte w urzadzeniu, wraz z sugt i ieniami zaimp h maszyn do
VirtualBox, Mozesz zmienic wiele przedstawionych whasciwosci, klikajac dwukrotnie na elementach, jak réwniez
wylgczad inne za pomocg pdl wyboru ponize].

System wirtuainy 1
w Nazwa vim
g Opis MikroTik Router0S CHR v7.8

il Typ goszczonego systemu operacyjnego ﬁ'ﬂ Linux 2.6 [ 3.x [ 4.x [ 5.x (64-bit)

u Procesar 1
B remies 160 MB
| Karta sieciowa B Intel PRO/1000 MT Desktop (82590EM)
v ™ Kontroler pamieci masowej (IDE) PILX4
) ©Obraz dysku wirtualnego chr-7.8-disk1.vmdk
Folder podstawowy D:\VM_Box

(a Grupa giéwna !

Folder podstawowy maszyny:  D:\VM_Boy|
Polityka adreséw MAC: Uwzglednij tylke adresy MAC kart sieciowych NAT

Opcie dodatkowe: B Zaimportuj dyski twarde jako VDI
Urzadzenie nie jest podpisane

Help Wstecz Zakohcz Anuluj

|7 usB

RYSUNEK 1.4. Ustawienia wirtualnej maszyny
Klikniecie przycisku Zakoricz spowoduje zaimportowanie maszyny.

Wirtualny router jest gotowy do uzycia. Zanim jednak go uruchomimy, musimy
sprawdzi¢ ustawienia karty sieciowej. Aby komunikacja z wirtualnym routerem
byta mozliwa, karte nalezy przestawic¢ w tryb pracy bridge. Dzieki temu wirtualny
host uzyska potlaczenie z fizyczna siecig (zostanie mu przypisany adres IP). Stosowne
ustawienie znajdziesz w ustawieniach maszyny na karcie Ustawienia/Siec. Z listy
dostepnych opcji nalezy wybraé: Mostkowana karta sieciowa (bridged) — rysunek 1.5.
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23 RouterOSvT8 - Ustawienia — [m] X

E Ogdine Sied
System
|§| Ekran

@ . Podtaczona do:  Mostkowana karta sieciowa (bridged)
Pamiet

Mazwa: Realtek PCIe GbE Family Controller ~
(DZI Diwiek
[ Zaawansowane

ﬂ‘ Sie

@ Porty szeregowe
C§> USE

Ij Udostepniane foldery

Ifl Interfejs uzytkownika

Anuluj Pomoc

RYSUNEK 1.5. Ustawienia karty sieciowej

W oknie menadzera wybieramy ikone Uruchom. Jesli wszystko przebiegto prawi-
dtowo, po chwili powinien sie pokaza¢ ekran logowania.

Domyslne dane logowania to: admin wraz z pustym hastem (wciskamy Enter). Po ich
wprowadzeniu zostanie wy$wietlone pytanie Czy pokaza¢ tres¢ licencji? oraz nastapi
zmiana hasta. Poniewaz router dzieki przestawieniu karty sieciowej w tryb bridge
ma dostep do fizycznej sieci, zostanie mu przydzielony adres IP (oczywiscie w sieci
musi by¢ aktywny serwer DHCP, ale z reguty tak jest). Adres IP sprawdzimy przez wy-
danie polecenia ip addresses print. Routerowi zostat przydzielony adres IP 10.0.0.6.

Whpisanie adresu IP w przegladarce spowoduje wyswietlenie ekranu logowania
WebFig — rysunek 1.6.

Whpisanie danych dostepowych loginu: admin w polaczeniu z hastem sprawi, ze uzy-
skamy dostep do panelu zarzadzania routerem. Dzieki temu nie jesteSmy skazani
na wiersz polecen; router mozna konfigurowacé z uzyciem srodowiska graficznego
— rysunek 1.7.

Sposdb drugi — plik VDI

Uzycie pliku OVA, cho¢ wygodne, nie jest jedynym sposobem przygotowania wirtual-
nej maszyny; mozemy réwniez wykorzysta¢ plik wirtualnego dysku (plik formatu VDI).

Tworzenie wirtualnej maszyny rozpoczynamy od klikniecia ikony Nowa. W polu
Nazwa oKkreslamy nazwe maszyny, a pole Folder okresla lokalizacje plikéw maszyny.

Kup ksigzke Pole¢ ksigzke
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RouterOs v7.8

ETWORK, INTER:
METUORK

 mikroTik

RYSUNEK 1.6. Potagczenie z routerem

@ @ webrig

Address Acquisition
IP Address
Netmask

Gateway

MAC Address

IP Address

Netmask

& C @ O & 1o0s
RouterOS v7.s (stable)
active

Mode

x |+ ~ - 0 X
W O® ok o — (3% + e @ @ ) =
Quick Set WebFig Terminal ‘ g
Ethernet Quick Set
Configuration
@® Router Bridge

Internet

Static @ Automatic PPPOE
10.0.0.6 Renew Release

255.255.255.0 (/24)
10.0.0.1

08:00:27:D2:BC:94

0.0.0.0

255.255.255.0 (/24) v

Local Network

RYSUNEK 1.7. Panel zarzadzania routerem — przegladarka

Pole ISO Image stuzy do wskazania pliku instalacyjnego systemu, np. gdy wykonu-
jemy instalacje systemu z rodziny Windows badz Linux. Pozostawiamy ustawienie:
<nie wybrano>. Typ systemu ustalamy na Linux, wersje za$ na Other Linux (64-bit)

— rysunek 1.8.
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Help

V¥ Utwérz wirtualng maszyne ? *

Virtual machine Name and Operating System

Please choose a descriptive name and destination folder for the new virtual machine. The name you
choose will be used throughout VirtualBox to identify this machine. Additionally, you can select an 150
image which may be used to install the guest operating system.

Mazwa: RouterOSv7s &
Folder:  x:\M| >
ISOImage:  <nie wybrano > ~
Edition:
Typ:  Linux e
Wersja:  Other Linux (54-bit) ™

Skip Unattended Installation

@No IS0 image is selected, the guest OS will need to be installed manually.

Tryb eksperta Wstecz Anuluj

RYSUNEK 1.8. Opcje konfiguracji systemu wirtualnej maszyny

Nastepne okno pozwala na przydzielenie pamieci RAM oraz liczby rdzeni procesora.
Pozostawiamy wartos$ci domyslne: 160 MBi 1 CPU. W razie potrzeby zawsze mozemy te
warto$ci zmieni¢ — rysunek 1.9.

Help

¥# Utworz wirtualng maszyne T *

Hardware

You can modify virtual machine's hardware by changing amount of RAM and virtual CPU count.
Enabling EF1 is also possible.

RAM: ' _ 160MB (%

4 M 8192 MB

-
Ak

Processors: '

1CPU 8CPU

Wstecz Anuluj

RYSUNEK 1.9. Okreslenie zasobdow sprzetowych wirtualnej maszyny

Kolejny krok to ustalenie opcji pamieci masowej. Poniewaz korzystamy z gotowego roz-
wigzania (dysk zostatl przygotowany przez producenta), jedyne, co musimy zrobi¢,
to wskaza¢ plik. Wybieramy opcje Use an Existing Virtual Hard Disk File i za pomocg
ikony Folder dodajemy dysk do bazy programu (wskazujemy jego lokalizacje). Dodanie
dysku sprawi, ze pojawi sie on na rozwijanej liscie — rysunek 1.10.
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V¢ Utworz wirtualng maszyne

Virtual Hard disk

() Create a Virtual Hard Disk Now
Disk Size:

4,00 MB
Pre-gllocate Full Size

© Use an Existing Virtual Hard Disk File

If you wish you can add a virtual hard disk to the new machine. You can either create a new hard disk
file or select an existing one. Alternatively you can create a virtual machine without a virtual hard disk.

128 MB

2,00 TB

() Do Mot Add a Virtual Hard Disk

Help

Wstecz Anuluj

RYSUNEK 1.10. Opcje wirtualnego dysku twardego

Ostatnie okno to podsumowanie ustawien. Klikniecie przycisku Zakoricz tworzy

wirtualny router — rysunek 1.11.

¥ Utwérz wirtualng maszyng

Podsumowanie

go back and modify the configuration.

The following table summarizes the configuration you have chosen for the new virtual machine. When
you are happy with the configuration press Finish to create the virtual machine. Alternatively you can

%g, Machine Name and 05 Type

Machine Mame RouterQSv73
Machine Folder ¥: VM RouterQsv7s
IS0 Image
Typ goszczonego systemu operacyjnego Other Linux (64-bit)
{:} Hardware
RAM 160
Procesor(y) 1
EF1Enable false
Disk
Attached Disk C:\Users\zstio\Downloads\chr-7.8. vdi\chr-7.8.vdi

Help

Wstecz Zakoricz

RYSUNEK 1.11. Podsumowanie ustawien

Wyb6r sposobu utworzenia wirtualnej maszyny to kwestia upodoban. Ktorykolwiek

sposéb wybierzesz, efekt bedzie identyczny.
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1.2. GNS3 — wirtualizacja sieci

GNS3 jest darmowym narzedziem, ktére pozwala budowac i testowac sie¢ kompu-
terowa, a wszystko odbywa sie w wirtualnym srodowisku. Nie trzeba posiadac
tony sprzetu, aby mdc tworzy¢ zlozone topologie sieciowe. Wyobraz sobie sie¢
opartg na sze$ciu routerach, kilku przetacznikéw, firewallu i hostach. Z GNS3 to nic
trudnego.

Instalacja GNS3 i konfiguracja narzedzia

Aby pobra¢ instalator narzedzia, trzeba sie zarejestrowac na stronie producenta.
Po przejsciu na strone https://www.gns3.com/ wybieramy Sign In.

Po utworzeniu konta i pobraniu aplikacji przystepujemy do jej instalacji. Podczas
tego procesu zostanie pobranych szereg dodatkowych narzedzi (np. program do analizy
ruchu sieciowego Wireshark), dlatego tez zostang uruchomione dodatkowe pro-
cesy instalacyjne — rysunek 1.12.

@ GNS3 2238 Setup -

Choose Components
Choose which features of GNS3 2.2.38 you want to install.
Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.
Select the type of install: Custom
. Description
Or, select the optional .|~ MSVC Runtime 2017 ;
;fs"t‘a""‘?"e"‘s you wish to -[7] GNS3 Desktop
: ~[C] GNS3 WebClient

~[Jens3vm

+- [ Tools
Space required: 329.6 MB

<Back | Next> | Cancel

RYSUNEK 1.12. Okno instalacji aplikacji GNS3

Po zakonczeniu instalacji uruchamiamy aplikacje. Na ekranie konfiguracji serwera
wybieramy opcje Run appliances on my local computer. Wybor tej opcji sprawi, ze za
wszystkie operacje zwigzane z wirtualizacja bedzie odpowiadat nasz komputer.

Nie jest to preferowane ustawienie. Producent narzedzia zaleca, aby jako serwer
wykorzysta¢ wirtualng maszyne, ktérg rowniez mozna pobrac ze strony projektu.
Lecz na nasze potrzeby w zupetnosci takie ustawienie wystarcza.
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Program pozwala na jeszcze jedno ustawienie — uzycie osobnego serwera. To opcja wy-
korzystywana w Srodowiskach, w ktérych wiele os6b uzywa GNS3. Zewnetrzny
serwer odpowiada za obstuge wszystkich klientéw — rysunek 1.13.

€ Ssetup Wizard ? X

sem:l;ase choose how would like to run your GNS3 network simulations, The GNS3 VM option
is strongly recommended on Windows and Mac OS5 X,
Run appliances in a virtual machine
Requires to download and install the GNS3 VM (available for free)
@ Run appliances on my local computer
Alimited number of appliances like the Cisco 105 routers <= C7200 can be run
Run appliances on a remote server (advanced usage)

The server will be on a remote computer and can be shared with multiple users

Don't show this again

Mext = Cancel

RYSUNEK 1.13. Tryby pracy aplikacji GNS3

W kolejnym oknie pozostawiamy zaproponowane ustawienia — nie ma potrzeby
ich zmiany. Domys$lny port TCP nalezy zmieni¢ w sytuacji, gdy jest on juz zajety
przez inny proces. Pamietajmy, ze dwa procesy nie moga odwotywac sie do tego
samego numeru portu — rysunek 1.14.

6 Setup Wizard ? X
Local server configuration
Please configure the following GNS3 local server settings
Server path: | C:\Program Files\GMS3\ans3server EXE| Browse...
Host binding: | localhost -
Port: 3080 TCP s
< Back Mext = Cancel

RYSUNEK 1.14. Okno ustawienia lokalizacji oraz portu
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Aplikacja GNS3 zostata uruchomiona. Pierwszym krokiem jest utworzenie i zapisa-
nie projektu. Wybieramy pierwsza ikone z lewej, New blank project, i okre$§lamy
nazwe projektu. Domyslna lokalizacja zapisu projektéw w systemie Windows to kata-

log C:\ Users\ <nazwa_uzytkownika>\GNS3\projects — rysunek 1.15

8 Project

New project Projects library
New project

Name: mikrotik_1

Location: ‘C: \Users\zstiU\GNSB\prUjects\mikrutikfl\

Open project

Open a project from disk  Recent projects... ¥

Settings oK

Browse...

Cancel

RYSUNEK 1.15. Okreslenie lokalizacji zapisu projektu

Gtowne okno programu zostato podzielone na szereg mniejszych cze$ci — rysunek 1.16.

2 mikrotik_1 - GNSL

Eile Edit Yew Conbrol © Annctate  Tools

By G @ﬁ = b

it PEOo.6§QQaE®

@

(3)

Servers Sammary

o

UKODHh S

Console

Windowes (64-b) veth Python 3.7.5 Q¢ 5,152 and PYQt 5.15.7,
1 Tuchelogis.
etect common issues.

Copyright (€) 20062
Use Help -> GNS3

Console

¥ DESKTOP-HIEMOCL CPU 63%. RAM.

RYSUNEK 1.16. Gtéwne okno aplikacji GNS3

Po lewej znajduje sie menu wyboru urzadzen (1), podzielone na sekcje: Routers
(routery), Switches (przetaczniki, koncentratory), End Devices (wirtualne komputery,
VPCS), Security Devices (zapory sieciowe), All Devices oraz Add a link (wybor ikony
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pozwala potaczy¢ urzadzenia ze sobg). To tu bedziemy siega¢ po urzadzenia, ktére
wykorzystamy w projekcie. U gory znajduje sie menu narzedziowe (2), pozwalajgce
m.in. na otworzenie/zapisanie projektu, utworzenie migawki, uruchomienie/wstrzy-
manie/zatrzymanie urzadzen tworzacych projekt czy wykonanie zrzutu ekranu.
Po prawej umieszczono dwa okna, z ktoérych pierwsze zawiera informacje o urza-
dzeniach uzytych w projekcie (3), tzw. nodach, a drugie przedstawia wykorzysta-
nie zasobow serwera (4) (w naszym przypadku jest to maszyna lokalna, gdyz tak
zdecydowali$my podczas pierwszego uruchomienia aplikacji). U dotu znajduje sie
konsola (5) — tu beda pojawiaty sie komunikaty o btedach czy informacje o stanie
urzadzen.

Aby wykorzysta¢ wirtualne maszyny stworzone za pomocg VirtualBox, musimy
obie aplikacje ze soba potgczy¢. Wybieramy z menu Edit, a nastepnie Preferences.
W nowo otwartym oknie przechodzimy do karty VirtualBox VMs i klikamy przycisk New.
Z listy wybieramy wirtualng maszyne (lista powinna zawiera¢ wszystkie maszyny
dostepne w oknie VirtualBox). Zmiany zatwierdzamy przyciskiem Finish. Od tej pory
wirtualnego hosta mozna uzy¢ w projekcie — rysunek 1.17.

€
General | VirtualBox VM temnlates |

Server @ New VirtualBox VM template ? X
GNS3 VM

VirtualBox Virtual Machine N
Packet capture w

Please choose a VirtualBox virtual machine from the list.
~ Built-in

Ethernet hubs P |
Ethernet switches ACIEN Routerosvrs
Cloud nodes Use as a linked base VM (experimental)
~VPCS
VPCS nodes
~ Dynamips
10S routers
~ 105 on UNIX
10U Devices
~QEMU
Qemu VMs
~ VirtualBox
VirtualBox VMs < Back Finish Cancel
~VMware
VMware VMs
~ Docker
Docker containers

New Edit Delete

0K Cancel Apply

RYSUNEK 1.17. Potaczenie aplikacji VirtualBox z GNS3

GNS3, pierwszy projekt
Mozemy rozpoczac¢ tworzenie projektu. Zanim jednak to zrobimy, musimy wykonaé

korekte ustawien wirtualnego routera. Wybieramy ikone Browse End devices, a nastep-
nie, dwukrotnym kliknieciem, wirtualnego hosta.
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Pierwszym krokiem jest zmiana domyslnej ikony maszyny, gdyz ta sugeruje, Ze mamy
do czynienia z komputerem. Dzieki temu nasz projekt stanie sie czytelniejszy. W nowo
otwartym oknie po kliknieciu przycisku Browse i rozwinieciu sekcji Classic odszu-
kujemy pozycje router — rysunek 1.18.

e VirtualBox VM template configuration ? X

Routerosvi @ symbol selection ? X

Use a custom symbol (@) Symbols library
General settings

|\ Symbols
Template name:
Filter: E

Default name format 2
Symbol: n gemu_guest pwse...
Category: '
Console type: route_switch_processor
RAM:; :

) ~ |
On close: router —

Start VM in head

Use as a linked k
router.awp

Cancel
renrtar firoumnll b’ B

k| F
| oK Cancel

RYSUNEK 1.18. Dostosowanie ustawien maszyny wirtualnej

W polu Category pozycje End Devices zamieniamy na Routers — dzieki temu ustawieniu
urzadzenie zostanie przeniesione do sekcji Routers (z urzadzenia koncowe).

Kolejnym ustawieniem bedzie zmiana nazewnictwa interfejséw. Domyslnie ich nume-
racja rozpoczyna sie od 0 (tak jest np. w urzadzeniach Cisco). Oszczedzmy sobie
probleméw z identyfikacjg portéw i zmiennmy ustawienie tak, aby pierwszy port
byt oznaczony cyfra 1, tak jak to jest w rzeczywistosci. W tym celu przechodzimy
na zakladke Network i w polu Name format zapis Ethernet{0} zamieniamy na
Ethernet{port1}. Dodatkowo zwiekszamy liczbe dostepnych interfejsow z 1 do 5
(jeden port WAN + cztery porty LAN) — rysunek 1.19.

Mozemy rozpoczac¢ tworzenie projektu. W menu po lewej klikamy ikone Browse all
Devices i sposrdd dostepnych urzadzen wybieramy Cloud oraz maszyne VirtualBox
z zainstalowanym systemem routera. Przed ich potgczeniem musimy zmieni¢ ustawie-
nia obiektu Cloud — rysunek 1.20
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8 VirtualBox VM template configuration ? X
\ RouterOSv7/8 \

General settings ‘ Network | Usage

Adapters: ‘ 5 |¢

First port name: ‘ ‘

Name format: ‘ Ethernet{portl]} ‘

Segment size: ‘ 0 |¢

Type: | Intel FRO/1000 MT Deskiop (82540EM) - |

Custom adapters: ‘ Configure custom adapters ‘

Allow GNS3 to use any configured VirtualBox adapter
0K | | Cancel
RYSUNEK 1.19. Opcje interfejsow routera
€& mikiotik 1 - GNS3 = b4
File Edit View Control Node Annotate Tools Help
-= an e g
= OH>)> HC Emilic - §aQMQ
All devices 1] = Topology Summary B
Filter Node Console
. @ Cloud none
ATM switch Cloudi
W Router0Su78-1 none
Cloud (_("'“(‘__H“_"*}
&P Ethernet hub \___\H‘___’J
&P Ethermet switch
ﬂ Frame Relay switch
NAT 1

B poueosi7s
B vpcs

Ui Olnh @

et template A
Console
GNS3 management consale.

Copyright {c) 2006-2023 GNS3 Technologies.
Usax Hedp -> GNS3 Dodor o defed comman issaes.

=3

Router0OSv78-1

=i

Running GHS3 vers=on 2.2.38 on Windowes (64-bit) with Python 3.7.5 Gt 5.15.2 and PyQe 5.15.7.

Servers Summary

v @ DESKTOP-H3EMOCL CPU 1.7%, RAM..

RYSUNEK 1.20. Tworzenie projektu sieci

Cloud jest obiektem, ktdrego uzycie w projekcie pozwala potaczy¢ ze soba $wiat
wirtualny z rzeczywistym — fizyczna maszyna uzyska potaczenie z wirtualnymi
hostami (i na odwrét). Aby jednak tak sie stato, pomiedzy oboma $wiatami musi
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zosta¢ utworzony ,most”, ktérym beda podrézowaé dane. W tym celu nalezy okre$li¢
interfejs sieciowy, ktory zostanie uzyty do komunikacji — wykorzystamy ten re-
prezentujacy przewodowa karte sieciowa. W oknie Potgczenia sieciowe jest on na-

zwany Ethernet — rysunek 1.21.

‘&« Panel sterowania\Siec i Internet\Potaczenia sieciowe

Realtek PCle GbE Family Controller

OpenVPN Wintun

Kabel sieciowy odtaczony
Wintun Userspace Tunne
Polaczenie sieci VPN MicroTik

Rozlaczono
WAN Miniport (PPTP)

KN /&« Si. > Pofa. ~ &) Przeszuka): Potaczenia siecio.. R
Organizuj ~ - 1 @
Ethernet Ethernet 4
Sie¢ 12 Wiaczone

VirtualBox Host-Only Ethernet Ad...

Polaczenie lokalne
Kabel sieciowy odlaczony
TAP-Windows Adapter V9

Polaczenie szerokopasmowe
Roztgczono

=¥ WAN Miniport (PPPOE)

(] X

Kup ksigzke

Wi-Fi
Brak potaczenia

Realtek RTL8822CE 802.11ac PCle ...

Elementy: 7

(W]

RYSUNEK 1.21. Wybor interfejsu, ktory zostanie powigzany z obiektem Cloud

Klikamy dwukrotnie obiekt Cloud1 (lub klikamy go prawym przyciskiem myszy i z menu
wybieramy opcje Configure). W oknie wiasciwosci projektu usuwamy wszystkie
interfejsy sieciowe oprocz tego, ktdrego uzyjemy (zostawiamy ten o nazwie Ethernet)
— rysunek 1.22.

Niektorzy Czytelnicy posiadajg sprzet, ktory jest pozbawiony fizycznej przewodowej
karty sieciowej. Nic jednak nie stoi na przeszkodzie, aby uzy¢ interfejsu bezprze-
wodowego. Wybdr karty Wi-Fi bedzie mozliwy po zaznaczeniu opcji Show special
Ethernet interfaces. Cato$¢ konfiguracji zatwierdzamy przyciskiem OK.

Aby potaczy¢ ze soba oba urzadzenia, wybieramy ikone kabla sieciowego (ostatnia) i po
wskazaniu interfejséw tgczymy je wirtualnym przewodem. Po stronie obiektu Cloud
jest to interfejs Ethernet, w przypadku za$ routera Ethernet1. Etykiety interfejsow
(domys$Inie wytaczone) wyswietlisz przez wybranie z menu View, a nastepnie Show/
hide interface labels.
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6 Node properties ? X

Cloud1 configuration

Ethernet interfaces TAP interfaces UDP tunnels Misc.

Ethernet 4 - || A Add Add all Refresh Delate

Ethernet

Show special Ethernet interfaces

Reset 0K Cancel Apply Help

RYSUNEK 1.22. Powigzanie interfejsu z obiektem Cloud

Aby uruchomi¢ urzadzenia, z menu wybieramy ikone zielonego troéjkata (cho¢ ja
wole ja nazywac ,Play”, gdyz kojarzy mi sie z odtwarzaczami video, w ktorych to
odtwarzanie taSmy rozpoczynato sie od wcisniecia wtasnie przycisku z ikong tréj-
kata, czesto rowniez podpisanego wyrazem Play). Po chwili wszystkie urzadzenia
zostajg uruchomione. Dzieki sprzezeniu chmury z rzeczywistym interfejsem wirtualny
router otrzymuje od serwera DHCP adres IP (192.168.1.177). W celu zweryfikowa-
nia komunikacji zostaje wykonany test ping: brama (192.168.1.1) odpowiada na ping
— rysunek 1.23.

Dzieki takiemu potaczeniu uzyskamy dostep do panelu zarzadzania routera.

GNS3 konfiguracja narzedzia w systemie Linux

Opisane i wykorzystane do tej pory narzedzia dziataja rowniez w systemie Linux.
Ich instalacja nie jest duzym wyzwaniem.

Rozpoczynamy od aktualizacji repozytoriéw oraz samego systemu (uzytem Ubuntu
22.04). Uruchamiamy terminal i wydajemy polecenia: sudo apt update oraz sudo
apt upgrade.

Po aktualizacji wydanie polecenia sudo apt install virtualbox spowoduje instalacje
VirtualBox.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/konusl
https://helion.pl/rt/konusl

WIRTUALIZACJA ROUTERA MIKROTIK

25

= O >

AR deaces

@ ATM switch

Cloud

> HC Zm

Cloud1

p

P Ethemet hub
P Ethernet switch

ramse Ralay switch
== e
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RYSUNEK 1.23. Test potgczenia

Narzedzie GNS3 nie jest dostepne w domyslnych repozytoriach. Nowe repozytorium,

ktére postuzy do pobrania GNS3, dodamy za

pomoca polecenia sudo add-apt-repository

ppa:gns3/ppa. Po tej operacji ponownie wydajemy polecenie sudo apt update — ry-

sunek 1.24.

luk@luk-B550-VISION-D: ~

: 5 sudo add-apt-repository ppa:gns3/ppa
//ppa.launchpadcontent.netfgns3/ppa/ubuntu/ jammy main®

Repozytorium: ,deb https
Opis:

PPA for GNS3 and Supporting Packages.
tails

Wiecej informacji: https://launchpad.net/~

Dodawanie repozytorium.

Please see http://www.gns3.com for more de

Q

gns3/+archive/ubuntu/ppa

Nacisnij [ENTER], aby kontynuowaé, lub Ctrl-c, aby anulowaé.
Adding deb entry to fetc/apt/sources.list.d/gns3-ubuntu-ppa-jammy.list
Adding disabled deb-src entry to fetc/apt/sources.list.d/fgns3-ubuntu-ppa-jammy.1l
ist
Adding key to fetc/apt/trusted.gpg.d/gns3-ubuntu-ppa.gpg with fingerprint F88F6D
313016330404F710FC9A2FDOGTAZEIEFTB
Stary:1 http://security.ubuntu.com/ubuntu
Pobieranie:2 https://ppa.launchpadcontent.
kB]
eranie:3 https://ppa.launchpadcontent.
ackages [1 792 B]
Pobieranie:4 https://ppa.launchpadcontent.
tion-en [996 B]
Stary:5 http://pl.
Stary:6 http://pl.
Stary:7 http://pl.archive.ubuntu
Pobrano 20,3 kB w 2s (11,5 kB/s)
Czytanie list pakietow Gotowe

jammy-security InRelease
net/gns3/ppafubuntu jammy InRelease [1

net/gns3/ppafubuntu jammy/main amd64 P

net/gns3/ppa/ubuntu jammy/main Transla

archive.ubuntu
archive.ubuntu

.comfubuntu jammy InRelease
.comfubuntu jammy-updates InRelease
.comfubuntu jammy-backports InRelease

RYSUNEK 1.24. Dodanie repozytoriéw GNS3
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Narzedzie GNS3 zostanie pobrane i zainstalowane po wydaniu polecenia sudo apt-get
install gns3-server gns3-gui.

Wszystkie narzedzia zostaly zainstalowane. Konfiguracja srodowiska przebiega
identycznie jak w systemie Windows: tworzymy wirtualny router (jedna z opisanych
metod), taczymy go z GNS3, wprowadzamy poprawki do konfiguracji i na koncu
tworzymy projekt.

Drobng trudnos$cig moze by¢ identyfikacja interfejsu sieciowego wykorzystywa-
nego do komunikacji z siecig LAN, jak i Internet. Aby poznac¢ identyfikator interfejsu,
wydajemy polecenie ip a badz ifconfig (po zainstalowaniu narzedzia net-tools)
i odnajdujemy ten, ktéry ma przypisany adres IP (pomijamy interfejs loopback).
Alternatywa dla terminala jest ekran ustawien sieci. Aktywnym interfejsem jest ten
oznaczony jako enp88s0 — rysunek 1.25.

_ ——
Ethernet (enp8zso)

Ethernet (enpess)

Iklk-BSS0-VISION-D: =

RYSUNEK 1.25. Identyfikacja interfejsow sieciowych w systemie Linux

Zidentyfikowany interfejs faczymy z obiektem Cloud. Po utworzeniu i uruchomieniu
projektu wirtualny router moze korzysta¢ z zasobow sieci LAN, jak i komunikowac¢
sie z siecig Internet. Test ping wykonany z wykorzystaniem serwera DNS Google
(IP 8.8.8.8) zakonczyt sie sukcesem — rysunek 1.26.
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RYSUNEK 1.26. Projekt GNS3 w systemie Linux

MikroTik w potaczeniu z Qemu

GNS3 jest narzedziem wszechstronnym i wirtualizacja hostow nie jest ograniczona
tylko do VirtualBox; mozna réwniez uzy¢ maszyn utworzonych za pomoca takich
narzedzi jak VMware czy Qemu. Drugie rozwigzanie jest szalenie wygodne, gdyz
nie trzeba wykona¢ zadnych dodatkowych operacji (poza jedng w systemie Win-
dows, ale o tym za chwile), aby méc z niego korzysta¢. Qemu jest dostepne w GNS3
niezaleznie od uzytego systemu. Podobnie jak w przypadku VirtualBox rozpoczynamy
od pobrania pliku obrazu, ktéry postuzy do utworzenia maszyny. Ponownie przecho-
dzimy na strone MikroTik i pobieramy obraz w formacie RAW (Raw disk image).
Pobrany plik nalezy rozpakowa¢, a ten wyodrebniony powinien mieé rozszerzenie .img.

Uruchamiamy aplikacje GNS3 (przedstawiona ponizej konfiguracja zostata wyko-
nana w systemie Linux Ubuntu 22.04) i z menu wybieramy Edit, a nastepnie Prefe-
rences. W znanym juz nam oknie wybieramy pozycje Qemu VMs, a nastepnie przy-
cisk New.

Na pierwszym ekranie okreslamy nazwe tworzonej maszyny — rysunek 1.27.
Nastepny ekran to wybor biblioteki Qemu oraz przydzielenie pamieci RAM. Jesli Twoj
komputer jest wyposazony w duzg ilo$¢ pamieci RAM, mozesz zwiekszy¢ domyslng

warto$¢, 256 MB, np. podwoi¢ — rysunek 1.28.

Kolejny ekran to wybdr sposobu komunikacji z wirtualnym hostem. Domy$lnym usta-
wieniem jest wykorzystanie protokotu Telnet — rysunek 1.29.
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New QEMU VM template X

QEMU VM name
Please choose a descriptive name for your new QEMU virtual machine.

NEMEA MikroTik_v78_Qemu|

This is a legacy ASA VM

Next > Cancel

RYSUNEK 1.27. Qemu, nazwa maszyny

New QEMU VM template x
QEMU binary and memory

Please check the Qemu binary is correctly set and the virtual machine has
enough memory to work.

(e VIIGETR /usr/bin/gemu-system-x86_64 (v6.2.0)
RAM: 512 MB

Cancel

RYSUNEK 1.28. Qemu, okreslenie ilosci pamieci RAM

Ostatni ekran kreatora stuzy do wybrania pliku obrazu. Wskazujemy na pobrany
plik.img — rysunek 1.30.
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New QEMU VM template x

Console type

'ou don't need to install a 1ing on the VM i

Cancel

RYSUNEK 1.29. Qemu, sposob nawigzania komunikacji z wirtualng maszyna

MNew QEMU VM template x
Disk image

Please choose a base disk image For your virtual machine.

Existing image * NewImage

ERMELTRLLE /home/fluk/GMS3/images/QEMU/fchr-7.8.img Browse..  Create

Finish Cancel

RYSUNEK 1.30. Qemu, lokalizacja pliku obrazu maszyny

Klikniecie przycisku Finish tworzy maszyne. Zanim jednak jej uzyjemy, zmodyfi-
kujmy jej ustawienia — zwiekszamy do pieciu liczbe interfejséw sieciowych oraz zmie-
niamy domys$lng ikone i numeracje portdw, tak samo jak w przypadku maszyny
utworzonej za pomocg aplikacji VirtualBox — rysunek 1.31.
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Preferences =

General [Qemu VM templates
Bariac Qemu VM tamplate

GNS3 VM =% MikroTik_v78_Qemu |M=CLTICT

Packet capture Template name: MikroTik_v78_Qemu
~ Built-In Template ID: fd2798cb-9d69-427d-2697-bcadba3zesfs
Ethernet hubs Default name format: {name}-{0}
Ethernet switches server: luk-BSSD-VISION-D
Cloud nodes Console type: telnet
- VPCS Auto start console:  False
CPUS: 1
Memory: 512 Me
Linked base ViM: True
QEMU binary: gemu-system-xB6_64
- Hard disks
Disk image (hda): fhome/luk/GNS3 fimages/QEMU/chr-7.8.img
Disk interface (hda): ide
~ Network
Adapters: 5
Ethernet{port1}
1000

Docker containers ; . dicabled

Process priority: normal
~ Additional options
On close: power_off

RYSUNEK 1.31. Qemu, modyfikacja ustawien maszyny

Mozemy przej$¢ do tworzenia projektu, ale nieznacznie go urozmaicimy — wyko-
rzystamy dwa wirtualne routery oraz obiekt VPCS. Oba routery wraz z hostem
VPCS s3 potaczone z przetacznikiem, ten zas ma aktywne potaczenie z obiektem Cloud
(dzieki temu kazde urzadzenie ma przydzielony adres IP i zagwarantowane pota-
czenie z Internetem).

VPCS jest wbudowanym wirtualnym komputerem, a uzyty system wyposazono w sze-
reg narzedzi pozwalajacych na diagnostyke sieci. Dzieki temu, gdy trzeba zweryfi-
kowa¢ stan potaczenia, nie musimy tworzy¢ dodatkowych maszyn.

Nasza testowa sie¢ jest zbiezna, co oznacza, ze wszystkie urzadzenia komunikuja
sie ze sobg — rysunek 1.32.

Dzieki Qemu nie musimy tworzy¢ oddzielnych maszyn, co oznacza, ze host moze by¢
uzyty wielokrotnie. Jesli wykorzystujemy VirtualBox, nie uda sie raz uzytej maszyny
zdublowag, trzeba utworzy¢ nowa. Na szczescie dzieki opcji klonowania maszyn
proces ich powielania jest uproszczony do minimum.

Aby w VirtualBox sklonowa¢ maszyne, zaznaczamy ja, a nastepnie z menu kontek-
stowego wybieramy opcje Sklonuj. Okreslamy nazwe maszyny i lokalizacje plikow
oraz zmieniamy polityke adreséw MAC na Wygeneruj nowe adresy MAC dla wszyst-
kich kart sieciowych. Dzieki temu unikniemy probleméw zwigzanych z komunikacjg
(dwa urzadzenia wykorzystujace ten sam adres MAC spowoduja konflikt) — rysu-
nek 1.33.
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RYSUNEK 1.32. Projekt GNS3

‘Oracle VM VirtualBox Menedier

- @ ¢ 9.

‘Nowa Wenia fJ:Il'ut

= ogélne
: Mikrotik_ver7s
Syste ny: Linux 2.6/ 3. f 4. (64-bit)

Sklonu] maszyng wirtualng
Nazwa i sciezka nowej maszyny
klonem maszyny Mikrotik_ver7s.

Mazwa: Sklonuj Mikrotik_ver7s
Sciezka: @8 home/luk/VirtualBox VMs

Opcje dodatkowe:  Zachowaj nazwy dyskow
Zachowaj identyfikatory sprzetu UUID

Tryb eksperta

Karta 3: Intel PRO/1000 MT Desktop (Rodzajowy sterawnik, 'UDPTunnel' { dest=127.0.0.1,

10007, sport=10006 |
0009, sport=10008 J)
dporz-noou sport=10010})

| Dalej>

Wybierz nazweg | opcjonalnie folder dla nowej wirtualnej maszyny. Nowa maszyna bgdzie

Polityka adreséw MAC: Wygeneru] nowe adresy MAC dla wszystkich kart sieciowych

Anuluj

Karta 4: Intel PRO/1000 MT Desktop (Rodzajowy sterownik, 'UDPTunnel’ { dest=127.0.0.1,
dpnm
: Intel PRO/1000 MT Desktop (Rodzajowy sterownik, 'UDPTunnel’ { dest=127.0.0.1,

127.0.0.1,

& use

RYSUNEK 1.33. VirtualBox — klonowanie maszyny

W Kkolejnym oknie wybieramy Petny klon, dzieki czemu maszyna Zrédtowa i klon nie
bedg ze sobg powigzane (dwa niezalezne od siebie urzadzenia) — rysunek 1.34.
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Typ klona

® pPetny klon

Powigzany klon

Sklonuj maszyneg wirtualng

Wybierz typ klona, ktéry cheesz utworzyé.

Jesli wybierzesz Petny klon, to doktadna kopia (wigczajac w to wszystkie pliki
wirtualnego dysku twardego) oryginalnej wirtualnej maszyny zostanie utworzona.

Jesli wybierzesz Powlgzany klon, to nowa maszyna zostanie utworzona, ale pliki
wirtualnego dysku twardego zostang dowigzane do plikéw wirtualnego dysku twardego
oryginalnej maszyny i nie bedziesz maégt ich przeniesé do nowej maszyny wirtualnej na
innym komputerze bez przenoszenia oryginatu.

Jesli utworzysz powigzany klon, to nowa migawka zostanie utworzona w oryginalnej
maszynie wirtualnej jako czes¢ procesu klonowania.

<wstecz || sklonuj |

RYSUNEK 1.34. VirtualBox, opcje klonowania maszyny

Operacje klonowania rozpoczyna klikniecie przycisku Sklonuj.

W systemie Windows utworzonego projektu w opisany sposéb nie uda sie uruchomic.
Winne jest domyslne ustawienie uzycia akceleracji KVM/HAXM. W oknie wta$ciwosci
Qemu ustawienie to mozna wytaczy¢. Uzycie KVM/HAXM nie jest obowigzkowe
(projekt po wylaczeniu uruchomi sie poprawnie), ale zrezygnowanie z tego rozwiaza-
nia sprawi, Ze procesor komputera podczas dziatania GNS3 i Qemu bedzie bardziej

obcigzony.

HAXM mozna pobra¢ ze strony https://github.com/intel/haxm. Instalacja powie-
dzie sie jedynie na komputerach wyposazonych w procesor marki Intel, przy czym
procesor musi obstugiwac technologie Intel VT (ang. Intel Virtualization Technology)

— rysunek 1.35.

m HAXM - Open Source Cross-Platform Hypervisor = X

Intel® Software Tools
for Android*

Welcome to Intel® Hardware
Accelerated Execution Manager
Setup

This wizard will guide you through the installation of Intel®
Hardware Accelerated Execution Manager (HAXM) 7.8.0.
HAXM is a hardware-assisted virtualization engine
(hypervisor), widely used as an accelerator for Android
Emulator and QEMU.

Important: HAXM requires an Intel CPU with certain
hardware features, incuding Intel® Virtualization
Technology (Intel® VT), etc. This installer will check whether
your computer can run HAXM,

Next > Cancel

RYSUNEK 1.35. Instalacja HAXM
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1.3. Gdy cos pojdzie nie tak — lista potencjalnych
problemdéw wraz z rozwigzaniem

Wirtualizacja sprzetowa

Po utworzeniu wirtualnej maszyny nastepuje moment jej uruchomienia. Niestety
start hosta nie zawsze konczy sie powodzeniem i zdarza sie btad, ktéry uniemozli-
wia zatadowanie systemu. Najczestsza jego przyczyna jest wylgczenie obstugi
technologii wirtualizacji w BIOS-ie/UEFI. Opcja ta z reguly jest wytaczona. Aby ja
aktywowac, nalezy przej$s¢ do ustawien BIOS-u/UEFI komputera. Restartujemy
komputer i podczas jego uruchamiania (na ekranie POST) wciskamy jeden z klawi-
szy: DEL, F2, F10, F12. To, ktory klawisz zadziata, zalezy od modelu plyty gtéwne;j.
Uniwersalnym sposobem (pod warunkiem ze korzystamy z systemu Windows) jest
przytrzymanie klawisza Shift podczas klikniecia opcji Uruchom ponownie. Po restarcie
maszyny zostanie zatadowane narzedzie rozwigzywania probleméw z opcjami urucho-
mienia systemu. Wtedy wybieramy RozwigZz problemy/Opcje zaawansowane/Ustawienia
oprogramowania uktadowego UEFI — rysunek 1.36.

© Opcje zaawansowane

Przywracanie systemu Wiersz polecenia
Przywrdc system Windows, LEywajac - Usyj wiersza polecenia, aby skorzystad
punktu preEywracania zapisanego na =z zaawansowanych funksji
komputerze rezvigzywania probleméow

Odzyskiwanie obrazu Ustawienia

systemu oprogramowania
Odzyskaj system Windows za pomoca u Had Owego UEFI
okreslonego pliku obrazu systemu

Naprawa podczas Ustawienia
uruchomienia Q uruchamiania

Rozwiat problerny uniemoziwiajgce Zmief zachowanie systemu Windows
zatadowanie systermu Windows podczas uruchamiania

Zobacz wigcej opdji odzyskiwania

RYSUNEK 1.36. Przejscie do BIOS-u/UEFI

Po przejs$ciu do BIOS-u/UEFI nalezy odszuka¢ opcje odpowiedzialng za wtaczenie
wirtualizacji. Niestety jej lokalizacja i nazwa zaleza od modelu plyty gtéwnej (produ-
centa podzespotu), jak i procesora. Najczesciej znajduje sie w sekcji ustawien proce-
sora (CPU), gdyz to on odpowiada za sprzetowa obstuge wirtualizacji. Jesli komputer
korzysta z procesora AMD, nalezy szuka¢ opcji o nazwie SVM Mode lub SVM Support,
aw przypadku procesorow Intela — Intel Virtualization Technology, Intel VT-d,
Intel VT-X itp.
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Stan uruchomienia obstugi proceséw wirtualizacji mozemy sprawdzi¢ w oknie MenedZer
zadan po wyswietleniu karty Wydajnos¢ procesora. Przy opcji Wirtualizacja (u dotu
okna) powinien widnie¢ zapis W¥aczone — rysunek 1.37.

Menedzer zadarh - B X

= Wydajnos¢ B@ Uruchom nowe zadanie

B Procesy -
Q cPu
7 5% 421 6Mz Procesor CPU AMD Ryzen 9 3900X 12-Core Processor

| RErEin ~ % wykorzystania przez 60 sekund 100%

O Pamiec

O Historia aplikacji 16,8/63,9 GB (26%)

<P Aplikacje autostartu ‘”‘ E[\J’Sk 0(E)

| \’)r T I
0% 0L Ll | L T y— 1}
S Usytkownicy * MARSH v L Al porn g L oy U
) Dysk 1 (D)
= Szczegoly o
3 Ushugi O Dysk2(C)
50 PRI IREUS Y Lo oy SRRt |
0%
O Dysk 3 (X)
SsD
0%
© Dysk4 (F) R A i \ X A
55D
0%

O Dysk 5 (G)
sSD

0%
A b A P
() Ethernet
25Gbps 2 Wykorzystanie  Szybkosé Szybkosé podstawowa: 3,30 GHz
Wyst.: 0 Odebr.: 0 Kb/s

5% 4,21 GHz !

12
2 Ethernet Procesy Watki  Dojécia 2
Ethernet 5 ! Y
Wysk: 0 Odebr. 0 Kb/s 227 3622 106721 Witualzaga: Wigczone
Pamieé podreczna poziomu 1:  763KB
Czas pracy

) Ethernet Pamie¢ podreczna poziomu 2 6,0 MB
Ethernet & 0:23:36:11 Pamieé podreczna poziomu 3 64,0 MB

€2 Ustawienia Wysk: 0 Odebr: 0 Kbfs

RYSUNEK 1.37. Weryfikacja wtaczenia obstugi wirtualizacji
Rozwigzaniem problemu moze by¢ réwniez zmiana opcji w oknie ustawien wirtualnej

maszyny. Uruchamiamy VirtualBox i wybieramy Ustawienia/System/Akceleracja
— rysunek 1.38.

Aktywne tryby wirtualizacji

Rdzne tryby wirtualizacji to kolejny potencjalny problem. O ile rozwigzania takie
jak VirtualBox czy VMware mogg istnie¢ réwnolegle, to uzycie Hyper-V w potaczeniu
z ktorgkolwiek wymieniong z pewnoscig przysporzy problemow.

Mechanizm Hyper-V mozna wiaczy¢/wytaczy¢ po wywotaniu okna Funkcje systemu
Windows. Lista funkcji zostanie wy$wietlona po wpisaniu w oknie Uruchom (skrot

Windows+R) polecenia optionalfeatures — rysunek 1.39.

Dezaktywacja Hyper-V jest niezbedna w razie uzycia akceleracji HAXM.
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Ogdine

System

Ekran

() Famied

Diwiek

Sied

Porty szeregowe
use

Udostepniane foldery

DS PEH<TENE N

Interfejs uzytkownika

53 MikraTik_v78 - Ustawienia

System
Plyta gldwna Procesor Akceleracia

Interfejs parawir tualizagji:

Wirtualizacia sprzetowa: ezdione stronicowanie

Wykryto nigprawidtowe ustawienia

Anuluj

Pomoc

RYSUNEK 1.38. VirtualBox — tryby wirtualizacji

Funkcje systemu Windows = O X
Wigcz lub wytacez funkgje systemu Windows L)

Aby wigczye funkcje, zaznacz jej pole wyboru, Aby wylaczy ¢ funkeje,
wyczysc jej pole wyboru, Wypelnione pole oznacza, ze tylko czesc funkeji
jest wlaczona.

[I° .METFramework 3.5 (zawiera wersje .NET 2.0 3.0)
B NETFramework 4.8 Advanced Services

Blokada urzadzenia

Chroniony host

Filtr TIFF IFilter systermu Windows

Funkcja Drukuj w formacie PDF firmy Microsoft

=

Funkcje multimedialne

[E=]

]

" Marzedzia do zarzadzania funkcja Hyper-V
= Platforma Hyper-V
Internetowe ustugi informacyjne

[E=]

Klient folderdw roboczych

Klient Telnet

Klient TFTP

Kontenery

Microsoft Defender Application Guard

Modut zapisywania dokumentdw XP5 firmy Microsoft
Meostkowanie centrum danych

MultiPoint Connector

Obstuga interfejsu AP| kompresji RDC

(hshina udnstenniania nlikdw SMR 1.0/CIFS

[E]
Jajoes00doe0r=0J@8@n0d

H

RYSUNEK 1.39. Funkcje systemu Windows
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Windows czy Linux?

Pokazalem przyktady uzycia aplikacji zar6wno w systemie Windows, jak i Linux.
Wielu Czytelnikdw pewnie zadaje sobie teraz pytanie: Ktory system bedzie lepszym
wyborem? OdpowiedZ to moja opinia (z ktéra nie musisz sie zgadzac) uksztatto-
wana przez lata, kiedy to miatem okazje uzywac¢ opisanych narzedzi od najwczesniej-
szych wersji w obu systemach. Ja stawiam na Linuxa — w tym systemie aplikacje
dziataja po prostu sprawniej. Mniej jest sytuacji, w ktérych dane narzedzie z niewiado-
mych przyczyn przestaje odpowiadac. Jesli do tej pory nie miate$ okazji pracowaé
w systemie Linux, to moze jest to dobry moment, aby to zmieni¢? Goraco zachecam
do eksperymentéw, a zmiana systemu moze pom6c w rozwigzaniu napotkanych
problemoéw.

Alternatywny sposdéb potaczenia swiata wirtualnego
z rzeczywistym

Wykorzystanie rzeczywistego interfejsu w potgczeniu z obiektem Cloud to niejedyny
spos6b komunikacji. Alternatywng opcjg jest uzycie interfejsu programowego, ktory
po zainstalowaniu sterownikéw bedzie reprezentowany jako kolejna karta sieciowa.

W oknie Uruchom wpisujemy polecenie hdwwiz. Zatwierdzenie spowoduje uruchomie-
nie narzedzia Kreator dodawania sprzetu (starsi Czytelnicy z pewnoscia je pamie-
taja z takich systemow jak Windows XP i wcze$niejsze).

Pierwszy ekran jest powitalny. Aby przejs¢ do nastepnego, klikamy Dalej. Spo$rod
dwoch dostepnych opcji wybieramy Zainstaluj sprzet, ktéry wybiore z listy (zaawanso-
wane) i ponownie klikamy przycisk Dalej — rysunek 1.40.

Dodawanie sprzetu

Kreator pomaga w instalowaniu innego sprzetu

Kreator moze wyszukad inny sprzet i zainstalowad go automatycznie. Mozesz takze wybrac
sprzet z listy, jesli wiesz dokdadnie, jaki model sprzetu cheesz zainstalowac.

Co chcesz, aby zrobit kreator?
() Wyszukaj i zainstaluj automatycznie nowy sprzet (zalecane)

OZainstaIuj sprzet, ktory wybiore recznie z listy (zaawansowane)

< Wstecz Anulyj

RYSUNEK 1.40. Kreator dodawania sprzetu, instalacja
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Z listy wybieramy Karty sieciowe — rysunek 1.41.

37

Dodawanie sprzetu

Z ponizszej listy wybierz typ instalowanego sprzetu

Jegli nie widzisz odpowiedniej kategorii sprzetu, kliknij przycisk Pokaz wszystkie urzadzeni

Popularne typy sprzetu:

a.

= Drukarki

=l Drukarki zgodne z IEEE 1284.4
i Generic devices

58 Karty graficzne

[ Karty hostéw SD

M Karty inteligentne

[ IKarty PCMCIA

Ij| Kentrolery diwigku, wideo i gier

cWoec

Anulyj

RYSUNEK 1.41. Kreator dodawania sprzetu, typ instalowanego sprzetu

Sposréd dostepnych urzadzen po wybraniu producenta Microsoft zaznaczamy model

Karta Microsoft KM-Test ze sprzezeniem zwrotnym — rysunek 1.42.

Dodawanie sprzetu

Wybierz st

. ktory

I = dla tego sprzetu.

L

Kliknij nazwe preducenta i modelu uzywanego sprzetu, a nastepnie kliknij przycisk Dalej. Jesli
masz dysk instalacyjny zawierajacy zadany sterownik, kliknij przycisk Z dysku.

Producent

Mellanox Technologies Ltd.
Microsoft

Microsoft Corporation

Oracle Corporation

[

Model

[= Karta Microsoft KM-TEST ze sprzezeniem zwrotnym

[=]Karta sieciowa Ethernet Microsoft Hyper-V/
[=] Karta sieciowa funkcji Microsoft Hyper-V
[l Karta sieciowa funkcji Microsoft Hyper-V (VPMN)

AW b i e BA e oo fa W ke o AF STARAA RADD

[5] Tensterownik jest podpisany cyfrowo.

Wyjasnij mi, dlaczege podpisywanie sterownikéw jest wazne

e

Z dysku...

Anulyj

RYSUNEK 1.42. Kreator dodawania sprzetu, wybor karty sieciowej

Po kliknieciu Dalej rozpocznie sie proces instalacji. Po jego zakonczeniu interfejs
bedzie dostepny w oknie Pofgczenia sieciowe — rysunek 1.43.
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Dodawanie sprzetu

jest gotowy do ir I ia sprzetu

Sprzet do zainstalowania:

Laiﬂ Karta Microsoft KM-TEST ze sprzezeniem zwrotnym

Aby zainstalowac nowy sprzet, kliknij przycisk Dalej.

< Wstecz Anuluj

RYSUNEK 1.43. Kreator dodawania sprzetu, zakoriczenie instalacji

Proces taczenia z obiektem Cloud przebiega tak samo jak z uzyciem interfejsu rzeczy-
wistego. Nalezy tylko pamieta¢, aby uzy¢ adresu IP zgodnego z adresacjg przyjeta
w projekcie GNS3.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/konusl
https://helion.pl/rt/konusl

Zmien swoja strone WWW w dziatajacy bankomat!

Dowiedz sie wiecej i dotacz juz dzisiaj! % i
http://program-partnerski.helion.pl


https://program-partnerski.helion.pl

KONFIGURACJA
UStUG SIECIOWYCH
NA URZADZENIACH

MIKROTIK

Poznaj alternatywe dla urzgdzen Cisco

MikroTik, totewska firma z siedziba w Rydze, od lat produkuje
sprzet sieciowy. Przystepna cena i Swietna jakesc sprawity,
Ze urzgdzenia sygnowane logo MikroTik zdobyty niezwylktg
popularnosc¢ — po produkty totewskiej marki siega sie coraz
czesciej, Jesli planujesz zmodernizowac lub zbudowac siec
i chcesz w tym celu uzyc urzgdzen MikraTik, ta ksigzka Ci
w tym pomoze.

Dzieki zawartym w niej praktycznym informacjom bez
problemu rozpoczniesz prace z urzgdzeniami MikroTik.
Poznasz oferte producenta, nauczysz sie pracowac z jego
sprzetem i przygotujesz sie do certyfikacji. t otewska
firma bowiem, podobnie jak amerykanski gigant Cisco,
opracowata Sciezke szkolen pozwalajacych zdobyc
wiedze niezbedng do zarzgdzania sieciami opartymi na
urzgdzeniach marki. A to doskonate rozwigzanie!
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