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Wstep oraz podstawy teoretyczne

1 Wstep oraz podstawy teoretyczne

Ksigzka wraz z ¢wiczeniami i zadaniami s3 przeznaczone dla Srednio
zaawansowanych oraz zaawansowanych uzytkownikéw programu PT.

Chcgc utatwi¢ nauke i1 poznawanie podstawowych mozliwosciami konfigurowania
blokad ruchu w sieci za po mocg urzadzen Cisco, autorzy przygotowali ¢wiczenia oraz
zadania kontrolne, wspomagajace proces nauczania w zakresie filtrowania ruchu
sieciowego.

Przygotowane opisy oraz ¢wiczenia zostaly przygotowane w oparciu o wersje programu
Packet Tracer 7.2.1, czyli aktualng wersj¢ w trakcie przygotowania ksigzki do
wydruku. Do poprawnego otwarcia wszystkich ¢wiczen niezbg¢dna jest wersja programu
7.2.1 lub wersja nowsza (7.2.2 opublikowana w trakcie przygotowywania ksigzki).
Dlatego niektore nazwy znajdujace si¢ w ksigzce beda mialy oznaczenia 7.2.X)

Format nazw plikow. Nazwy pliku rozpoczynaja si¢ od wyrazu: cwiczenie lub
zadanie.

cwiczenie<nr rozdzialu>.<nr éwiczenia>.<dodatkowy_opis>.pkt

Format nazw plikéw zawierajacych zadania kontrolne:

zadanie<nr rozdzialu>. <nr zadania>.<dodatkowy_opis>.pka

Przyktady (pliki PKT, PKA) do ¢wiczen oraz zadan zostaly opublikowane na specjalnej
stronie internetowej naszego wydawnictwa, pod adresem: http://pt8.itstart.pl. Chcac
uzyskac pelny dostep do plikéw, nalezy si¢ zalogowac przy pomocy

e loginu: firewall
e hasta: pt8§@F1R#W@LL

Pliki zostaly podzielone na dwie kategorie: Cwiczenia i Zadania, znajdujg sic
w nastepujacych podkatalogach:

e cwiczenia
e zadania

W podkatalogach zadan(gdzie N oznacza nr zadania) znajduja si¢ pliki :

e zadanieN.answer-network.pkt

e zadanieN.initial-network.pkt

e zadanieN.pka

e zadanieN-activity-wizard-password.txt

e zadanieN-config-data-for-instructors-only.txt
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Uwaga ogolna: Po wykonaniu konfiguracji urzadzenia typu firewall (np. ASA 5505,
ASA 5506) nalezy bezwzglednie zapisa¢ konfiguracjg¢ w pamigci NVRAM (polecenie
write memory) a potem wykonac restart urzadzenia (polecenie reload).

1.1 Cotojestido czego stuzy firewall ?

Bardzo trudno definiowaé co to jest Firewall (pol. zapora sieciowa), moze to byc¢
dedykowany sprzgt wraz ze specjalnym oprogramowaniem, stuzacy do blokowania
niepowotanego (niechcianego) dostgpu do komputera a takze bardzo ztozony system
dziatajacy w chmurze (w specjalizowanych serwerowniach) zajmujacy sie
bezpieczenstwem korporacyjnych oraz prywatnych sieci.

W ujeciu ogdlnym zapora sieciowa shuzy do zaawansowanego filtrowania oraz inspekcji
ruchu sieciowego. Inspekcja ruchu sieciowego moze realizowa¢ nastgpujace funkcje:

e Rozpoznawanie aplikacji

Firewall nowej generacji potrafi odrozni¢ logowanie do portali spoteczno$ciowych
oraz przegladanie informacji, publikowania informacji, rozméw glosowych lub
czatu. Dzieki mozliwosciom zapdr sieciowych nowej generacji mozna
przyktadowo zezwoli¢ na przegladanie Facebooka, przy jednoczesnym wytaczaniu
wprowadzania statusow lub dodatkowych apletéw (np. rozméw on-line).

To samo dotyczy innych aplikacji spolecznosciowych i aplikacji webowych.
Rozpoznawanie aplikacji i blokowanie niepozadanych polaczen jest przydatne
rowniez w klasycznym $rodowisku informatycznym, szczegdélnie w sieciach
technologicznych wykorzystujacych automatyke przemystowa.

e Ograniczona ochrona aplikacji webowych

Nowoczesny firewall potrafi obroni¢ firmowe oprogramowanie z interfejsem
webowym przed atakami wstrzyknigcia kodu, naduzyé interfejsow API, a takze
aplikacyjnych atakow DDoS. W ten spos6b mozna wprowadzi¢ ograniczenia na
parametry, ktore znajduja si¢ w wywolaniach aplikacji i zablokowacograniczona
mozliwos$¢ naduzy¢. Metoda ta bardzo dobrze nadaje si¢ rowniez do tymczasowego
zablokowania pewnej ograniczonej podatnosci aplikacji oraz do usunigcia luk
w bezpieczenstwie.

e Rozpoznawanie tozsamos$ci

W epoce rosnacej roli ruchu cztowiek-maszyna szczegélnego znaczenia nabiera
mozliwos¢ odroznienia aktywnosci zalogowanych uzytkownikow. Autoryzacja
uzytkownikow za pomocg systeméw uwierzytelnienia umozliwia odrdznienie
ztodliwego oprogramowania dzialajacego przed zalogowaniem od danego
rzeczywistego uzytkownika.
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e Ochrona przed nieznanym zlo§liwym kodem

Ataki tego typu sa prowadzone przy uzyciu zto§liwego oprogramowania, ktore
charakteryzuje si¢ duzg zmiennoscia. Wiamywacze testujg wykrywanie kodu przez
najwazniejsze narzgdzia antywirusowe i potrafia wdrozy¢ techniki jego omijania.
W praktyce oznacza to, ze oprogramowanie antywirusowe ma ograniczong
skutecznos¢ przy ochronie przed nieznanym zto§liwym kodem.

Nowoczesne firewalle potrafia przechwyci¢ przesytany plik i podda¢ go analizie
w kontrolowanym  $rodowisku piaskownicy (tzw. sandbox). Aktywno$¢
uruchomionego w badanym $rodowisku pliku jest analizowana po to, by wykry¢
zto§liwe programy nie na podstawie samego kodu, ale na podstawie jego
zachowania w testowym srodowisku.

e Rozpoznawanie wykorzystania podatnosci

Napastnicy w atakach wykorzystuja wielka roznorodno$¢  zlosliwego
oprogramowania, na przykltad tzw. eksploitow, czyli fragmentow kodu
odpowiedzialnych za przetamanie zabezpieczen. Jesli zapora sieciowa zawiera
modut detekcji wykorzystania podatnosci, to moze wykry¢ proby atakow.

e Obrona przed atakami odmowy obslugi po stronie Data Center

Atak odmowy obslugi moze mie¢ rézne formy — np. ataki, ktére polegaja na
zalewie zadan i blokowaniu tacza. O wiele mniejszy ruch wywolujg tak zwane
ataki powolne DDoS, w ktorych serwis jest obcigzany wieloma wolnymi
pofaczeniami zajmujacymi zasoby. Grozne sa rowniez ataki wykorzystujace
stabo$¢ aplikacji internetowych. Ataki wolumetryczne mozna blokowac po stronie
operatora, ale nadal trzeba blokowaé polaczenia, ktore sg atakiem DDoS albo
przeszty niezauwazone przez proces filtrowania prowadzony przez operatora
chmurowego.

1.2 Co to jest zapora sieciowa?

Zapora sieciowato obecnie potgczenie ochrony sprzgtowej i programowej polaczenia
sieci wewnetrznej LAN w celu ochrony przed nieuprawnionym dostepem z zewnatrz,
tzn. sieci publicznych (WAN, Internet).

Zapora sieciowa to takze w ujeciu bardzo waskim, oprogramowanie uzywane do
utrzymywania  bezpieczenstwa sieci prywatnej. Zapory sieciowe  blokuja
nieautoryzowany dostgp do lub z sieci prywatnych i sg czgsto stosowane w celu
uniemozliwienia  nieautoryzowanym uzytkownikom sieci lub  nielegalnemu
oprogramowaniu uzyskania dostepu do sieci prywatnych podiaczonych do Internetu.

Zapora sieciowa moze by¢ zaimplementowana za pomocg sprzetu, oprogramowania lub
kombinacji obu powyzszych.
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1.3 Rodzaje filtrowania ruchu sieciowego

Wyroézniamy podstawowe rodzaje filtrowania ruchu sieciowego:

Packet filtering

Filtrowanie polega na sprawdzaniu danych przesytanych w pakietach, czyli
skad przychodzi i dokad powinien by¢ wyslany pakiet. Na podstawie regul
niektore pakiety sg odrzucane lub przesytane. Wszystkie Firewalle potrafia to
zrobi¢ 1 odbywa si¢ to w warstwie sieci.

Statefulpacketinspection

Pakiet moze by¢ poczatkiem nowego potaczenia lub moze by¢ czgscig
istniejagcego polaczenia. Jesli nie jest jednym z nich, prawdopodobnie jest
bezuzyteczny i mozna go usung¢.

Application-layer

Zapory warstwy aplikacji moga sprawdza¢ faktyczne transportowane dane.
Wiedza, jak dziataja niektoére protokoly, na przyktad FTP lub HTTP. Nastepnie
moga sprawdzi¢, czy dane znajdujace si¢ w pakiecie sg prawidtowe (dla tego
protokotu). Jesli nie, to usuwajg je.

1.4 Rodzaje zapor sieciowych

Wyroézniamy podstawowe rodzaje zapor sieciowych, czylifirewalli to migdzy innymi:

Firewalleprogramowe: cze¢sto sa uruchamiane jako dodatkowe programy na
komputerach uzywanych do innych celow. Sg one czgsto nazywane osobistymi
zaporami sieciowymi, ktore moga by¢ aktualizacjami na komputerach
osobistych.

Firewallesprzetowe: zapory sprzgtowe wykonane na bazie sprzg¢tu. Dzialaja na
dedykowanym komputerze (lub urzadzeniu). Czgsto oferuja one lepsza
wydajnos¢ niz zapory programowe, ale sg rowniez drozsze.
Firewallesprzetowo-programowe: najnowocze$niejsze zapory sprzetowe
dziataja w oparciu o baz¢ sprzetowg oraz specjalne aplikacje w chmurze.
Dzialaja na dedykowanym komputerze (lub urzadzeniu). Czgsto oferuja one
lepsza wydajno$¢ niz zapory programowe, ale sa najdrozsze.

Obecne nowoczesnefirewalle(ang. NextGeneration Firewall)potrafia:
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Uruchamia¢ aplikacje antywirusowe (Anti-virus profile)
Sprawdzacpodatnoscina ataki (Vulnerability profile)

Sprawdza¢ ataki szpiegowskie (Anti-spyware profile)

Blokowac¢ pliki (File-blocking)

Filtrowa¢ adresy URL (URL-Filtering)

Zabezpieczaé przed atakami DoS (ProtectagainstDenial of Service)
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1.5 Strefa (sie¢) zdemilitaryzowana DMZ

Co to jest strefa lub sie¢ zdemilitaryzowana?

DMZ to strefa, gdzie umieszczamy serwery, do ktorych dostep beda mieli uzytkownicy,
ktérym(w stopniu ograniczonym) nie do konca powinnismy ufaé. Poprzez izolacje
serwera w DMZ, mozemy ukry¢ lub zablokowa¢ dostep do reszty naszej sieci.

Przyktad, w ktorym dane mozna przesyta¢ w nastgpujacych kierunkach:

e dopodsieciwewnetrznej 1 (LAN)
e do podsieci zewngtrznej 2 (WAN)
e do podsieci zewng¢trznej 3 (DMZ)
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Rysunek 1.1. Strefy sieciowe: 1- sie¢ LAN,2 - sie¢ WAN,3 - sie¢ DMZ

W Firewallu nalezy zdecydowac (skonfigurowac),rozpozna¢ rodzaj ruchu sieciowego,
skad pochodzi i dokad ma by¢ przekazany (cel ruchu) oraz jak ma zosta¢ przekazany.

1.6 Poziomy zaufania

W firewallach ASA wyr6zniamy nastgpujace poziomy zaufania (poziomy
bezpieczenstwa) (ang.security level):

e Security level 0 — najnizszy poziom zaufania w ASA i domySlnie jest
przypisany do interfejsu zewngtrznego. Jest on uzywany zazwyczaj dla sieci
WAN. Ruch z zewnatrz nie bedzie dostarczany do wewnetrznych interfejsow.
Filtrowanie ruchu jest mozliwe za pomoca ACL.

e Security level od 1 do 99 —posredni poziom zaufania w ASA, np. 50 oznacza,
ze ruch zostanie dopuszczony z poziomu 100 do poziomu 50 (ale nie
odwrotnie), a takze z poziomu 50 do poziomu O(ale nie odwrotnie).
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e Security level 100 — najwyzszy poziomzaufania w ASA i domysSlnie jest
przypisany do interfejsu wewngtrznego. Jest on uzywany zazwyczaj dla sieci
LAN. Ruch z wewnatrz bedzie dostarczany do wszystkich innych interfejsow.

1.7 Strefy podsieci oraz domysSlne poziomy zaufania
W firewallach ASA wyr6zniamy nastepujace trzy podstawowe strefy (podsieci):

e inside — Strefa wewngtrzna (sie¢ wewngtrzna) majaca domys$lny poziom
zaufania 100

o outside — Strefa zewnetrzna (sie¢ zewnetrzna) majaca domys$lny poziom
zaufania 0

e dmz - Strefa DMZ (sie¢ zdemilitaryzowana) majaca domyS$lny poziom
zaufania 50
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DMZ LEVEL 50%

'

OUTSIDE . OUTSIDELEVEL 0%
' PC1 PC2

\\Sjvjﬂ SENU J

Firewall

Rysunek 1.2. Strefy sieciowe: DMZ, OUTSIDE, INSIDE

1.8 Rodzaje topologii zabezpieczen

Wyroézniamy trzy podstawowe rodzaje topologii:

1.8.1 TOPOLOGIA LAN-WAN

Firewall v

Rysunek 1.3. Rodzaje topologii: LAN-WAN
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Zalozenia:

e Firewall rozdziela sieci zaufang (LAN) od sieci niezaufanej (WAN).
o Firewall chroni sie¢ LAN przed dostepem z sieci WAN.

1.8.2 TOPOLOGIA INSIDE-OUTSIDE

INSIDE

Firawall

Rysunek 1.4. Rodzaje topologii: INSIDE-OUTSIDE

Zalozenia:

e Sie¢ INSIDE znajduje si¢ w strefie o najwyzszym poziomie zaufania.

e Sie¢ OUTSIDE znajduje si¢ w strefie o najnizszym poziomie zaufania.

e Ruch z strefy o najwyzszym poziomie zaufania do strefy o wyzszym
poziomie(INSIDE TO OUTSIDE) =zaufania,nie jest blokowany i jest
kontrolowany.

e Ruch z strefy o najnizszym poziomie zaufania do strefy o wyzszym
poziomie(OUTSIDE TO INSIDE) zaufania  jestblokowanyijest
kontrolowany.

e  Ruch w strefie INSIDE jest dozwolony.

1.8.3 TOPOLOGIA OUTSIDE-DMZ-INSIDE

D
% INSIDE %ﬂ )

OUTSIDE -
o D
\‘t—uf/ Firewall \_/\_\“_,/

Rysunek 1.5. Rodzaje topologii: INSIDE-DMZ-OUTSIDE
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Zalozenia:
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Sie¢ (strefa) DMZ ma poziom zaufania pomigdzy poziomem strefy INSIDE
i OUTSIDE

Ruch z strefy o najwyzszym poziomie zaufania (100) do strefy o nizszym
poziomie(0) (INSIDE TO OUTSIDE) zaufania nie jest blokowany i jest
kontrolowany.

Ruch z strefy o najnizszym poziomie zaufania (0) do strefy o wyzszym
poziomie (100)(OUTSIDE TO INSIDE) zaufania jestblokowanyijest
kontrolowany.

Ruch ze strefy o wyzszym poziomie (100) do strefy DMZ (50) poziomie jest
dozwolony i kontrolowany.

Ruch ze strefy o nizszym poziomie (0) do strefy DMZ (50) poziomie jest
niedozwolony i kontrolowany.



