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0 autorach

Ioana Culic jest obecnie doktorantka w dziedzinie Internetu rzeczy i wspétzalozyciel-
kg firmy Wyliodrin, ktora oferuje edukacyjne i przemystowe rozwigzania IoT. Pracuje
jako asystentka na Politechnice w Bukareszcie w Rumunii, a takze uczy technologii IoT
licealistow i studentéw na réznych wydarzeniach juz od 5 lat. Pomimo technicznego
wyksztalcenia Ioana zawsze pasjonowala sie pisaniem i udalo jej si¢ polaczyc te zamilo-
wania. Publikuje artykuly w magazynach, takich jak MagPi oraz Make:, a takze ksigzki

o technologiach Internetu rzeczy.

Alexandru Radovici uzyskat doktorat w dziedzinie mobilnych technologii informa-
tycznych i pracuje jako adiunkt na Politechnice w Bukareszcie w Rumunii, uczac tema-
tow zwigzanych z systemami operacyjnymi, kompilatorami i Internetem rzeczy. Ale-
xandru wierzy w potege edukacji, a nauczanie jest jego pasja. Dlatego14 lat temu zalozyl
organizacje pozarzgdows, ktdra skupia si¢ na organizowaniu wydarzen edukacyjnych
zwigzanych z IT. Alexandru jest wspotzalozycielem i CTO firmy Wyliodrin, zwigzanej

z najnowszymi technologiami IoT.

Cristian Rusu uzyskal tytul magistra i doktora na Politechnice w Bukareszcie w Rumu-
nii wlatach 201112012, odpowiednio. Obecnie jest pracownikiem naukowym post-doc
we Wloskim Instytucie Technologii (Istituto Italiano di Tecnologia, IIT) w Genui we
Wrtoszech i zajmuje sie¢ uczeniem maszynowym i big data, a takze ich zastosowaniami
w problemach §wiata rzeczywistego. Jego zainteresowania badawcze obejmuja infor-
matyke i przetwarzanie sygnaléw z zastosowaniem w komunikacji bezprzewodowe;j,
reprezentacjami rzadkimi, uczeniem stownikowym, uczeniem maszynowym i nume-
rycznej algebrze liniowej. W konteksécie komunikacji bezprzewodowej skupia swoje
zainteresowania na systemach MIMO, mmWave i komunikacji bezzalogowych statkow
powietrznych (UAV).
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Sai Yamanoor jest inzynierem systeméw wbudowanych, pracujacym w firmie zwigza-
nej z gazami technicznymi w Buffalo w stanie Nowy Jork. Jego zainteresowania, gteboko
zakorzenione w majsterkowaniu (DIY) i sprzecie open source, obejmujg wytwarzanie
gadzetow, ktore pomagajg w modyfikacji zachowan. Opublikowal dwie ksigzki wraz
z bratem, a wolny czas lubi poswieca¢ na budowanie rzeczy, ktére poprawiaja jakos¢

zycia. Portfolio jego projektow mozna znalez¢ pod adresem http://saiyamanoor.com.



Wstep

Podczas paru ostatnich lat Internet rzeczy (IoT) stat sie dojrzalg technologia z zastoso-
waniami na rynkach przemystowym i konsumenckim. Rewolucja IoT obiecuje utwo-
rzy¢ inteligencje otoczenia, laczgc wszystkie urzgdzenia i obiekty wokdt nas i pozwala-
jac im adaptowac sie¢ i dziata¢ w odpowiedzi na potrzeby ludzkie. Prostym przykladem
bedzie scenariusz, w ktérym budzik, wiedzac, ze masz spotkanie 0 9:00, i uwzgledniajac
warunki drogowe, obudzi Cie o odpowiedniej godzinie bez koniecznosci konfigurowa-
nia poprzedniego wieczora.

Rowniez ekspres do kawy sam przygotuje Ci wtedy kawe, a inne plany dnia beda
rowniez brane pod uwage. Chociaz ten scenariusz nadal jest nieosiggalny, poczyniono
juz wiele technologicznych udoskonalen w tym kierunku. Wynikiem jest szeroki zakres
wbudowanych urzadzen sprzetowych, rézne protokoly komunikacyjne z naciskiem
na wydajno$¢ i bezpieczenstwo oraz mnoéstwo platform oprogramowania wyznaczo-
nych do zarzadzania tymi zasobami.

Jedng z najpopularniejszych platform sprzetowych do prototypowania aplikacji IoT
jest Raspberry Pi. Hobbisci i studenci na calym $wiecie integruja to urzgdzenie w pro-
jektach IoT od roku 2012, kiedy zostala wydana pierwsza wersja. Od kontrolowania
o$wietlenia domu do automatycznego karmienia zwierzat domowych, urzadzenie Pi
jest obecne w domach wielu os6b. Jednak mato oséb uwaza Pi za co$ wiecej niz platfor-
me prototypows lub edukacyjna.

Celem tej ksigzki jest pokazanie nowej perspektywy, jak mozna wykorzystac¢ Rasp-
berry Pi, integrujac to urzadzenie w komercyjnych i przemystowych aplikacjach, ktore
mozna tatwo skalowac i wdrazac jako produkty.

W tej ksigzce przeprowadzimy szereg praktycznych przykltadéw uzycia Raspberry
Pi jako rdzenia, wokdt ktorego sg budowane w pelni rozwiniete produkty. Mamy na-
dzieje, ze po przesledzeniu wszystkich przykladow zyskacie inne spojrzenie, jak mozna
wykorzysta¢ Raspberry Pi lub inne podobne urzadzenia, oraz pelng perspektywe, jak
przej$¢ od prototypowania urzagdzenia domowego od budowania w pelni skalowanego

produktu nadajgcego sie do wypuszczenia na rynek.
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Dla kogo jest ta ksigzka

Ta ksigzka jest przeznaczona dla pasjonatow budowania systeméw Internetu rzeczy:
od hobbistow do przedsiebiorcéw, szczegdlne tych, ktorzy cheg rozpoczaé biznes w tej
dziedzinie. Prezentowane pojecia sg zrozumiale dla kazdego, kto mial pewien kontakt
z Raspberry Pi lub podobnym urzgdzeniem i rozumie podstawowe operacje sterowania
stykami. Pewne do§wiadczenie z programowaniem webowym (HTTP oraz JavaScript/
jQuery/Vue.js/Angular.js) jest mile widziane, poniewaz utatwia szybsze zrozumienie
prezentowanych koncepcji.

Jednak projekty sa opisane szczegétowo, krok po kroku, wiec wystarcza podstawo-
wa znajomos$¢ programowania, aby je przesledzié. Ostatecznym celem jest uzyskanie

kilku dzialajacych prototypéw IoT.

Uzyte technologie

Struktura rozdzialow zawierajacych opisy aplikacji wyznacza niezbedne sktadniki kaz-
dego osiagajacego sukces systemu IoT: sktadniki sprzetowe, platforme programistycz-
ng oraz polgczenie z innymi urzadzeniami i Internetem.

W aspekcie sprzetowym, oprocz opisu, jak zbudowac i polaczy¢ skladniki z Rasp-
berry Pi, bedziemy takze prezentowac peten schemat potaczen. Kazdy rozdzial bedzie
zaczynac sie takze od listy sktadnikéw niezbednych do zbudowania sprzetu projektu.

W zakresie oprogramowania budowane aplikacje bedg sktadac sie z interfejsu uzyt-
kownika i logiki aplikacji. Te dwa elementy sg programowane przy uzyciu technologii
HTML i JavaScript. Do sterowania interfejsem uzytkownika (UI) wykorzystamy inte-
gracje z frameworkiem Vue.js, ktéry pozwala tatwiej i szybciej programowac interfejsy
uzytkownika oparte na jezyku HTML. Aby uruchamia¢ te aplikacje na Raspberry Pi,
zintegrujemy je z frameworkiem Electron.

Skladnik lgcznosci internetowej bedzie uwzgledniaé¢ stosowanie webowych inter-
fejsow API w aplikacjach. W kazdym rozdziale bedziemy prezentowa¢ inng ustuge
webowg (np. interakcje z sieciami spotecznosciowymi, informacjami o pogodzie lub
przetwarzaniem obrazéw), ktdra jest zywotnym skladnikiem ogélnego systemu i ktéra

dostarcza aplikacji szczegdlny koloryt IoT.
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Niezbedny sprzet

Ta ksigzka ma na celu zaprezentowanie istotnych technologii IoT w bardzo praktycz-

ny sposob. W efekcie kazdy rozdzial prowadzi Czytelnika przez budowanie prototy-

pu aplikacji IoT wymagajacego podlgczenia do Raspberry Pi konkretnych sktadnikéw

sprzetowych.
Aby ulatwic¢ przygotowanie do implementacji aplikacji prezentowanych w tej ksigz-

ce, utworzylismy liste niezbednego sprzetu:

Raspberry Pi

Monitor HDMI

Ekran dotykowy

Przekazniki 3KY-019 lub podobne

Trzy pompy wodne

Zasilacz 5V

Modul kamery Raspberry Pi Camera lub kamera USB

Czujnik ruchu PIR

Ptytka prototypowa

Laczowki

Inteligentna wtyczka elektryczna HS110 firmy TP-Link (najlepiej dwe)
Raspberry Pi PoE HAT (opcjonalnie)

Przelgcznik sieciowy zgodny z PoE (802.3af) lub iniektor PoE (opcjonalnie)

Zewnetrzny dysk twardy lub dysk SSD (opcjonalnie, zalecane jest urzgdzenie
USB 3.0)

Kupowanie identycznych sktadnikow sprzetowych nie jest konieczne do pomyslnego

zaimplementowania aplikacji. Wiele z nich mozna zastapi¢ innym, podobnym sprze-

tem. Dlatego zalecamy, aby przed rozpoczeciem przeprowadzi¢ krotka analize wyma-

ganego sprzetu i innych dostepnych opcji.
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Poruszane tematy

Wrozdziale 1 przedstawiamy dziedzine Internetu rzeczy i podstawowg architekture apli-
kacji IoT. Prezentujemy gléwne cechy komercyjnych i przemystowych systeméw IoT,
ktadgc nacisk na przejscie od prototypowania do budowania aplikacji produkcyjnych.

Rozdzial 2 zawiera przeglad istniejacych srodowisk programistycznych do budowa-
nia systemow IoT. Prowadzimy Czytelnika przez proces konfiguracji wymagany do po-
laczenia Raspberry Pi z Wyliodrin STUDIO.

W rozdziale 3 wprowadzamy podstawowe koncepcje, takie jak tworzenie opartego
na interfejsie uzytkownika systemu IoT oraz sposéb dotgczenia sktadnika internetowe-
go do aplikacji. Koicowym wynikiem jest webowa platforma IoT, ktéra wyswietla bie-
zgce warunki atmosferyczne.

W rozdziale 4 prowadzimy Czytelnika przez budowanie inteligentnego dozownika
wody sodowej przy uzyciu HTML oraz Vue.js. Kladziemy takze nacisk na znaczenie
oraz sposob osiggniecia zdalnego monitorowania wdrozonych systemow.

W rozdziale 5 skupiamy sie na integracji mozliwosci fotografii i wideo w rozwigza-
niach IoT. Prezentujemy modul kamery Pi Camera oraz sposéb sterowania nim, aby
moéc zbudowad inteligentny system reklamowy, ktéry adaptuje reklamy do obecnej
widowni.

W rozdziale 6 wprowadzamy technologie przemyslowe, skupiajgc si¢ na tym, jak
uzywac protokotu OPC UA do sterowania systemami inteligentnego domu, a w naszym
przypadku wtyczkg elektryczng.

W rozdziale 7 skupiamy si¢ na implementacji przemystowego protokotu komunika-
cyjnego OPC UA. W tym przypadku rozszerzamy projekt zaimplementowany w roz-
dziale 6, aby przy uzyciu tego protokolu systematycznie zbiera¢ dane z wielu wtyczek
elektrycznych.

W rozdziale 8, ostatnim, wprowadzamy technologie open source do tworzenia wy-

kresow i wizualizacji danych, rozbudowujac projekt wytworzony w rozdziale 7.



Rozdziat 1

Przeglad systemow loT

W tym rozdziale podajemy ogdlny opis Internetu rzeczy (Internet of Things, I0T),
szczegoblnie skupiajac sie na aspektach komercyjnych i przemystowych. Przedstawiamy
podstawowg terminologie i technologie otaczajace 10T, historie i biezgcy stan tej tech-
niki, w tym wszystkie gléwne sktadniki, urzadzenia sprzetowe, wytwarzanie oprogra-

mowania i protokoly komunikacyjne.

Co to jest przemystowy Internet rzeczy?

Glowng ideg stojaca za Internetem rzeczy jest faczenie systemow elektronicznych, kto-
re moga odczuwaé §rodowisko lub oddziatywaé z nim i komunikowa¢ sie ze sobg na-
wzajem. Chociaz typowe przyktady IoT obejmujg codzienne obiekty i zastosowania,
zalozenia IoT mogg by¢ takze stosowane w systemach komercyjnych i przemystowych,
prowadzac do lepszych wynikow i poprawy wydajnos$ci. Zatem niejako w ramach IoT
napotykamy szczegdlne pojecie przemystowego Internetu rzeczy (Industrial Internet of
Things, IIoT), odnoszace sie do produktow komercyjnych i przemystowych.

Rynki przemystowe i konsumenckie sg ukierunkowane na rézne potrzeby i propo-
nuj3 rézne rozwigzania i produkty, jednak w przypadku budowania systemu IoT podsta-
wowe cechy i architektury sg oparte o zbiér podobnych zasad. Tymi zasadami zajmiemy
sie w tym rozdziale.

Najpierw wprowadzimy pewne podstawowe definicje IoT i IIoT.



Rozdziat 1 Przeglad systemow loT

Chociaz nie ma jedynej definicji IoT (patrz, np. ,stale zmieniajaca si¢ definicja IoT”
organizacji IEEE"), wybrali$my, aby zaprezentowac nastepujacy opis podany przez or-
ganizacje Internet Engineering Task Force (IETF) w roku 2010.

Podstawowa idea polega na tym, ze IoT bedzie tgczyc obiekty wokdt nas (elektronicz-
ne, elektryczne i nieelektryczne), abyt zapewniac plynng komunikacje i kontekstowe
ustugi Swiadczone przez te obiekty. Rozwdj etykiet RFID, czujnikow, elementow
wykonawczych, telefonéw komorkowych sprawia, ze jest mozliwe zmaterializowa-
nie 10T, ktdry bedzie prowadzil interakcje i wzajemng wspétprace, aby sprawiac,
ze ustuga jest lepsza i dostgpna w dowolnym czasie i z dowolnego miejsca.

— Internet Engineering Task Force

Podajemy takze opis rzeczy w Internecie rzeczy.

W wizji 10T ,rzeczy” mogq byc bardzo rozne, takie jak komputery, czujniki, osoby,
elementy wykonawcze, lodowki, telewizory, pojazdy, telefony komdrkowe, ubrania,
zywnosc, lekarstwa, ksigzki itp. Te rzeczy sq klasyfikowane w trzech zakresach:
ludzie, maszyny (na przyktad czujnik, sitownik itp.) oraz informacje (na przykiad
ubrania, zywnosc, lekarstwa, ksigzki itp.). Te ,rzeczy” powinny byc identyfikowane
przynajmniej w jeden unikatowy sposob, umozliwiajgcy adresowanie i wzajemng
komunikacje oraz weryfikowanie ich tozsamosci. Tutaj, jesli ,rzecz” jest zidentyfi-
kowana, nazywamy jg ,obiektem”.

— Internet Engineering Task Force

Natomiast, aby zdefiniowa¢ I1oT, wybrali$my opis firmy HP>.

II0T sklada si¢ z maszyn polgczonych internetowo oraz zaawansowanych platform
analitycznych, ktdre przetwarzajg wytwarzane przez nie dane. Urzqdzenia IIoT
majg zakres od matych czujnikow srodowiskowych do ztozonych robotéw przemysto-

wych. Chociaz stowo ,,przemystowy” moze przywotywac na mysl magazyny, stocznie

1  https://iot.ieee.org/definition.html
2 www.hpe.com/emea_europe/en/what-is/industrial-iot.html
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i fabryki, technologie IloT obejmujq wiele réznorodnych, obiecujgcych branz, w tym
rolnictwo, opieke zdrowotng, ustugi finansowe, sprzedaz detaliczng i reklamy.

Przemystowy Internet rzeczy jest podkategorig Internetu rzeczy, ktory takze obejmu-
je aplikacje ukierunkowane na klienta, takie jak urzqdzenia, ktére mozna na siebie
zalozyc, technologie inteligentnych domow oraz samochody autonomiczne. Urzg-
dzenia z wbudowanymi czujnikami, maszyny i infrastruktura, ktore transmitujg

dane przez Internet i sq zarzgdzane programowo, charakteryzujg obie te koncepcje.

— HP

Cechy loT

Znajgc te podstawowe definicje, oméwimy teraz pewne podstawowe cechy IoT. W sy-

stemie IoT wyrdzniamy rzeczy stanowigce jego podstawe. Dowolne rozwigzanie IoT

ma na celu wniesienie inteligencji do juz istniejacych obiektéw/urzadzen i sprawienia,

aby dzialaly autonomicznie. Inteligencja takiego rozwigzania jest oparta na odczuwaniu

i akcji, tacznosci, gromadzeniu duzych iloéci danych oraz mozliwosciach przetwarzania

i przechowywania, skutkujacych nastepujacymi istotnymi cechami systemu IoT:

Laczno$¢ - to jest podstawa dowolnego rozwigzania IoT; czujniki sg polaczone
ze soba i z urzadzeniami, urzgdzenia sg potaczone ze sobg i z Internetem, na pozio-

mie lokalnym lub globalnym, a mozliwo§¢ wymiany danych jest sita napedowq IoT.

Zarzadzanie rzeczami — celem dowolnego urzgdzenia IoT jest odczuwanie i in-
terakcja ze sSrodowiskiem, a to moze by¢ realizowane tylko przez obiekty fizycz-

ne, ktére w ogélnos$ci nazywamy rzeczami.

Heterogeniczno§¢ — ekosystem IoT jest zbudowany na podstawie réznorodnych
urzadzen sprzetowych, infrastruktur sieciowych oraz platform przetwarzania,

ktore s3 potrzebne do wymiany informacji i dzialania, aby osiggnaé wspélny cel.

Gromadzenie danych - inteligencja systeméw 10T jest oparta na danych zbiera-
nych przez czujniki, te dane sa przetwarzane, a nastepnie konwertowane do uzy-

tecznych informaciji.

Dynamika - infrastruktury IoT zmieniajg si¢ stale, sieci dynamicznie dostosowu-

ja parametry, czujniki mogg sie podlaczaéirozlaczaé, urzadzenia mogg wchodzic
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w tryb bezczynnosci, czuwania lub uspienia, a systemy powinny utrzymywac po-

prawne dzialanie, niezaleznie od zmian wystepujacych w §rodowisku.

e Duza skala - wroku 2020 liczba urzadzen polaczonych z Internetem w przyblize-
niu dochodzi do 20 miliardéw? i ro$nie w tempie wykladniczym, a to wymaga in-
frastruktury i platform zdolnych do zarzadzania tak wielkimi liczbami potaczen.

e Autonomia — wiele spos$rdd urzadzen inteligentnych z zalozenia ma by¢ wdraza-
nych w odleglych miejscach, a zatem urzadzenia te muszg podejmowac decyzje
bez interwencji ludzkiej, a jednoczesnie moga nie mie¢ dostepu do statego zrédta
zasilania, zalezgc od baterii lub alternatywnych Zrédet energii. W takich warun-
kach urzadzenia wymagajg réwniez zdalnego monitorowania, sterowania, a na-

wet aktualizacji lub naprawy.

e Prywatnos¢ i bezpieczenstwo — oto kwestie wymagajace najwyzszej troski, je-
8li chodzi o IoT. Podlgczenie systemoéw ogrzewania lub urzgdzen medycznych
do Internetu naraza je na znaczne ryzyko, a kompromitacja lub wrogie przejecie
sterowania takim systemem moze mie¢ katastrofalne skutki. Réwnie wazne jest,
aby uzytkownicy systemoéw IoT przez caly czas wiedzieli, jakie dane s3 groma-

dzone (oraz zgadzali si¢ na to).

Rozwazmy system IoT inteligentnego budynku, ktéry monitoruje temperature we-
wnatrz budynku i ma dostep do kalendarzy mieszkancéw. Na podstawie tych danych
moze zapewnic¢, ze kiedy mieszkancy wracajg do domu lub juz w nim s3, ustawiana jest
preferowana przez nich temperatura otoczenia, a gdy sa poza domem, systemy ogrze-
wania i chlodzenia s3 optymalizowane, aby zredukowa¢ zuzycie energii i koszt. Taki
system wymaga polaczenia czujnikéw temperatury z systemami HVAC (ogrzewania,
wentylacji i klimatyzacji), a takze pobierania danych lokalizacji mieszkancéw. Ponadto,
aby ten system byt skuteczny, wymaga autonomicznego i nieprzerwanego dzialania, aby
zapewni¢, ze dane dotyczace zachowania uzytkownikéw sg bezpiecznie przechowywa-
ne i uzywane. Poniewaz informacje o lokalizacji mieszkancéw musza by¢ dostepne dla
systemu, kwestie prywatnosci i zabezpieczen sg pierwszoplanowe. Na przyktad nieau-
toryzowany dostep do tych informacji moze doktadnie poinformowac zlodziei, kiedy

3 www.gartner.com/en/newsroom/press-releases/2017-02-07-gartner-says-8-billion-connected-things-
will-be-in-use-in-2017-up-31-percent- rom-2016
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dom jest pusty. Na tym prostym przykladzie mozemy szybko rozpozna¢ wiele z wczes-
niej wspomnianych cech.

Wymaganiem niezbednym do sukcesu IoT jest to, ze ludzie potrzebujg wygody i bez-
pieczenstwa, kiedy korzystaja z nowych technologii. Niestety technologie IoT wpro-
wadzily takze nowe szczegdlne kwestie dotyczace zabezpieczen i zwigzane z tym za-
grozenia. Jesli wszystkie urzadzenia, ktore nas otaczajg bylyby polaczone z Internetem,
wtedy naruszenie zabezpieczen mogloby skutkowaé zniszczeniami w §wiecie rzeczywi-
stym, obejmujgcymi zaréwno dobytek, jak i ludzi. Jednym z najgorszych zagrozen za-
bezpieczen 10T jest uzycie botnetéow. Botnet to zbior urzadzen, ktérych bezpieczenstwo
zostalo skompromitowane i s3 uzywane przez inng osobe, ktora kontroluje ich w celu
dokonania cyberatakéw wzgledem konkretnego celu. Zwykle te ataki przyjmuja forme
Distributed Denial-of-Service (DDoS). Internet rzeczy jest szczegdlnie podatny na taki
atak, poniewaz duza liczba urzadzen jest podlgczona z sieciami IoT. Dwa ostatnie staw-
ne ataki zdarzyly sie w roku 2016 i byly zwigzane z botnetami Mirai* oraz Remaiten®.

Architektura loT

W ogélnosci rozwigzanie IoT dziala nastepujgco: wykrywa warunki srodowiska za po-
mocg czujnikdw, analizuje zebrane dane i reaguje na podstawie wnioskéw. Aby lepiej
zilustrowa¢ sktadniki ogélnego systemu IoT i sposéb, w jaki przeprowadza wzajemne
interakcje, specjalisci wprowadzili stos IoT. Poniewaz nadal brakuje gruntownej stan-
daryzacji IoT, istniejg rozne wersje stosu, bardziej lub mniej szczegétowe, skupiajace
sie na roznych aspektach. Niemniej jednak, z szerokiej perspektywy, wiekszo$¢ z nich

sktada sie z nastepujacych sktadnikow:

Czujniki i elementy wykonawcze

Lokalne przetwarzanie i przechowywanie

Polaczenie sieciowe i internetowe

e Przetwarzanie w chmurze

4 https://securityintelligence.com/news/leaked-mirai-malware-boosts-iot-insecurity-threat-level/
5 www.securityweek.com/new-remaiten-malware-builds-botnet-linux-based-routers
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Rysunek 1-1. Stos Internetu rzeczy

Na podstawie rysunku 1-1 wida¢, ze czujniki i elementy wykonawcze s3 umieszczone
na dole stosu, poniewaz s3 elementami komunikujgcymi sie bezpos$rednio ze srodowi-
skiem. W gére stosu umiesciliSmy urzgdzenia do lokalnego przetwarzania i przechowy-
wania, nazywane takze urzgdzeniami brzegowymi. Sa to komputery, takie jak Raspberry
Pi, ktére majg mozliwo$¢ wymiany informacji z urzgdzeniami peryferyjnymi i majg mi-
nimalne mozliwosci obliczeniowe, wiec moge wstepnie przetwarzac dane otrzymywane
z czujnikow. Na wyzszym poziomie urzgdzenia brzegowe moge by¢ polaczone z urza-
dzeniami sieciowymi, takimi jak routery, i mie¢ dostep do Internetu. W konicu na gorze
stosu jest chmura, gdzie duze ilo$ci danych pochodzgcych z wielu urzadzen brzegowych
sq przechowywane, a Z pomocg uczenia maszynowego i sztucznej inteligencji (artificial
intelligence, AI), mogg by¢ uzywane do podejmowania waznych decyzji i wykonywania
zlozonych analiz lub predykcji przysztych zachowan systemow i os6b.
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Systemy lloT

Wiele branz spodziewa sie najwiekszych korzysci z IoT. W tym przypadku mamy
do czynienia m.in. z produkcja i liniami montazowymi, szybami naftowymi, elektro-
wniami slonecznymi, wiatrakami. Chociaz te systemy majg wyraznie zdefiniowany cel
i dzialanie, producenci stale poszukujg sposobéw zwiekszenia ich wydajnosci i redukcji
kosztéw operacyjnych. Dlatego perspektywa systemdéw, ktére mogg samodzielnie ana-
lizowa¢, adaptowac i optymalizowaé na podstawie sSrodowiska lub innych parametréw,
jest interesujaca dla wiekszosci firm przemystowych.

Do tej pory zbadali§my ogélne cechy i architektury systeméw IoT. Chociaz dotycza
one takze platform IIoT, istotne jest zrozumienie, Ze systemy przemyslowe majg szcze-

golne cechy, z ktérymi trzeba sie liczy¢:

e Warunki srodowiskowe - to jedna z gtownych przyczyn budowania autono-
micznych maszyn przemystowych, poniewaz w wielu przypadkach warunki pra-
cy w fabrykach nie sg sprzyjajace dla ludzi, ktérzy moga by¢ narazeni na oddzia-
lywanie substancji chemicznych, wysokich temperatur lub wysokiej wilgotnosci,
prowadzgce do dlugoterminowych probleméw zdrowotnych.

e Koszty — wszystkie firmy majg na celu mozliwie najlepszg wydajno$¢ ekonomicz-
ng, a zatem koszty operacyjne sg waznym czynnikiem decyzyjnym podczas wpro-
wadzania nowych systemo6w lub urzadzen do produkgji lub linii montazowych.

e Czas przestoju — czynno$ci odbywajgce sie w elektrowniach sg zwykle nieprze-
rwane, poza konkretnymi, ograniczonymi okresami wykonywania konserwacji.
Oczywiscie s3 wyjatki, poniewaz systemy mogg ulegaé awarii, ale wtedy czas
przestoju przeklada sie powazne straty finansowe.

Na podstawie tych cech, dowolne rozwigzanie IoT implementowane w przemysle musi

spelnia¢ nastepujgce wymagania:

e Solidnos¢ - dowolny produkt przemystowy musi by¢ dostosowany do §rodowi-
ska, w ktérym zostanie wdrozony. Powinien wytrzymac surowe warunki pracy
i wlasnie dlatego wiekszo$¢ urzadzen przeznaczonych do uzycia w przemysle jest

wzmacniana.
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e Stabilnos$¢ - urzgdzenie dzialajgce nietypowo lub nieoczekiwanie ulegajgce awa-
rii skutkuje czasami przestoju. Wiekszo$¢ urzadzen przemystowych ma wymaga-
nie cigglej pracy (czasami zblizonej do technicznych ograniczen) przez potencjal-

nie dlugie okresy.

e Czas rzeczywisty — niektére maszyny wdrazane w fabrykach wymagajg bar-
dzo szybkich reakcji na wyzwalacze lub zdarzenia w srodowisku. Czasy reakcji
sg istotne, aby zapewni¢ dokladne odczyty i wyniki oraz ogélng synchronizacje
zasobow systemowych.

Ankieta przeprowadzona w roku 2015 przez bank Morgan Stanley i czasopismo Au-
tomation World nakreslita, ze gtéwng zachetg do przyjecia przemyslowego Internetu
rzeczy (110T) jest zadanie poprawienia wydajnos$ci operacyjnej, a nastepnie zgdanie po-
prawy produktywnosci®.

Jednym z pierwszych krokéw w kierunku zwiekszenia wydajnosci i produktywno$ci
procesu jest analiza jego biezgcego stanu i znalezienie sposobéw poprawy. Ta potrzeba
wyjasnia szerokie przyjecie technologii IoT na rynku przemystowym. Gléwna cecha
systemow IoT jest to, Ze uzywajg czujnikow do zbierania informacji o srodowisku, spra-
wiajac, ze s3 odpowiednie do pomocy w zwiekszeniu produktywnosci i redukcji kosz-
téw. Poza aspektem big data i analitycznym Internetu rzeczy, regularne monitorowa-
nie sprzetu przemyslowego przy uzyciu czujnikow moze zapewnia¢ bardziej doktadne
dane w poréwnaniu z pomiarami prowadzonymi przez ludzi. Celem jest umozliwienie
wczesnego wykrywania psucia si¢ maszyny i tatwiejsze zapobieganie nieoczekiwanym
awariom, prowadzgce do redukcji koszu zwigzanego z konserwacjg i czasem przestojow.

Historyczna potrzeba zwiekszenia wydajnosci operacyjnej proceséw przemysto-
wych prowadzila do wynalezienia wielu rozwigzan monitorowania i sterowania, po-

przednikéw dzisiejszych platform IIoT.

System SCADA

10T nie jest historycznie pierwszym podej$ciem do poprawy i modernizacji infrastruk-
tury przemystowe;j.

6 www.i-scoop.eu/internet-of-things-guide/industrial-internet-things-iiot-saving-costs-innovation/
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SCADA (Supervisory Control and Data Acquisition) to przemystowy system ste-
rowania wynaleziony w latach 50. XX w. Ten system zostat zaprojektowany w celu in-
tegracji z infrastrukturami fabryk i umozliwia monitorowania i sterowania operacjami
przemyslowymi. System SCADA byl uzywany powszechnie w takich dziedzinach prze-
mystu, jak energetyka, produkcja, wydobywanie i przetwarzanie ropy i gazu, transport,
zarzgdzanie odpadami, przemyst spozywczy i wielu innych. Obecnie systemy SCADA
sq nadal szeroko uzywane do zarzgdzania przeptywem ruchu drogowego i regulowania
sygnalizacji §wietlnej.

W miare uplywu czasu systemy SCADA byly stale poprawiane w czterech genera-
cjach technologicznych: poczatkowa struktura monolityczna, fazy rozproszone i pols-
czone siecig, a w koricu ich ewolucja do nowoczesnych system6w IoT”.

Systemy SCADA uzywaja czujnikéw, ktére pobierajg dane, takie jak temperatura,
wilgotno$¢ lub wibracja, dotyczace maszyn przemystowych i wyswietlajg je w interfej-
sie uzytkownika z zastosowaniem wykres6w i innych elementéw wizualnych. Z drugiej
strony system jest takze potaczony z zaworami, silnikami, pompami i innymi mechani-
zmami sterujgcymi, ktére mogg by¢ zarzgdzane z tego samego interfejsu uzytkownika
bez potrzeby bezposredniego oddzialywania czlowieka na maszyne przemystows. Po-
nadto pracownicy fabryki moga projektowac procedury, aby system reagowal automa-
tycznie na zmiany w §rodowisku. Na przyklad mozemy zaprogramowaé maszyne, aby
sie wylgczala, jesli pewne parametry systemu (np. temperatura) osiggng pewien poziom
uwazany za krytyczny.

System SCADA mozna takze wdraza¢ w duzych polaczonych systemach przemy-
stowych, co prowadzi do pytania: czym SCADA rdzni si¢ od nowoczesnych rozwiqzar
przemystowego Internetu rzeczy?

Chociaz system SCADA wnosi scentralizowane monitorowanie i sterowania do plat-
formg przemystowych, brakuje mu inteligencji, ktéra jest szczegdlna dla systemow IoT;
a dokladniej brakuje mu sktadnika chmurowego stosu IoT. To z kolei ogranicza system
do podejmowania prostych lokalnych decyzji. Co gorsze, historycznie te decyzje byly
podejmowane przez ludzkich operatoréw, wprowadzajac mozliwos¢ pomytek. Z tego
powodu wielu producentéw przemystowych platform IoT zdecydowalo sie rozszerzy¢

7 www.engineersgarage.com/articles/scada-systems
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infrastrukture SCADA i wnie$¢ mozliwosci uczenia maszynowego i sztucznej inteligen-
cji oraz usuna¢ ludzkie dzialania z petli.

Poniewaz dwa znaczgce wypadki katastrof w XX wieku w elektrowniach Three Mile
Island i Czernobyl takze obejmowaly bledy operatéw ludzkich, mamy nadzieje¢, ze moz-
liwosci sztucznej inteligencji beda w stanie wyeliminowa¢ lub przynajmniej znacznie
zredukowac przyszle zagrozenia takimi destrukcyjnymi zdarzeniami.

Ponadto jedna z najistotniejszych wad systemu SCADA jest bezpieczenstwo, a do-
ktadniej jego brak. Poniewaz ten system byl zaprojektowany, kiedy platformy nie byly po-
laczone z Zadnym zewnetrznym systemem, wystepowanie naruszenia zabezpieczen byto
malo prawdopodobne. Obecnie SCADA polega na mechanizmie zabezpieczen przez nie-
jawnos$¢ (tajno$¢ projektu i implementaciji), ale ostatnie odkrycia luk, takich jak Spectre
i Meltdown, dowiodly, Ze jest to nieskuteczne. Niechlubnym przyktadem niedawnego na-
ruszenia zabezpieczen jest atak w roku 2010 o nazwie Stuxnet na irafiskie obiekty przemy-
stowe, gdzie atakujacy byli w stanie zalogowa¢ sie do bazy danych SCADA i ukra$¢ pliki
projektowe i sterujace®. Nowszym i mniej spektakularnym, ale réwnie waznym przykla-

dem jest wlamanie hakerskie do system6w ruchu drogowego w duzych miastach®.

0d prototypowania do systemow przemystowych

Pierwszym krokiem podczas budowania produktu IoT jest sporzadzenie prototypu,
a tutaj skorzystamy z popularnosci IoT wsrod spotecznodci inzynieréw, majsterkowi-
czOw i hobbystow. Istnieje mnostwo ksigzek i czasopism o 10T, a takze wydarzen dedy-
kowanych spolecznosci majsterkowiczéw (do-it-yourself, DIY), a proste wyszukiwanie
online prowadzi do tysiecy samouczkéw, jak zbudowaé polgczony system oswietlenia
lub sprawi¢, ze odkurzacz bedzie inteligentny. Jednak, gdy prototyp juz dziata, wystepuje
kilka dodatkowych aspektéw, z ktérymi trzeba sie liczy¢, zanim urzadzenie bedzie mo-
glo rzeczywiscie zostac sprzedane, a nastepnie wdrozone w sSrodowisku przemystowym:

e Stabilno$¢ - wazne jest, aby zapewni¢, ze system dziala bez nieoczekiwanych

zaklocen, a jesli blad wystgpi, urzadzenie jest w stanie wroci¢ do dziatania bez

8 http://archive.is/20120525053210/http://www.computerworld.com/s/article/print/ 9185419/
Siemens_Stuxnet_worm_hit_industrial_systems?taxonomyName=Network+Security&taxonomy
1d=142

9 https://resources.infosecinstitute.com/hacking-traffic-light-systems
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