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Tworzenie | rouui
laboratorium | 2
do testow

penetracyjnych

Bedac kandydatem na etycznego hakera lub pentestera, nalezy pamieta¢, ze podczas
testowania eksploitdw, fadunkéw lub ¢wiczenia umiejetnosci hakerskich nie mozna za-
ktéca¢ pracy ani powodowac zadnych szkéd w systemach i infrastrukturze sieciowej in-
nych 0s6b i organizacji. Chociaz mozesz czerpa¢ wiedze z wielu materiatéw, filmoéw i pro-
gramo6w szkoleniowych, to jednak praca pentestera wymaga statego doskonalenia
umiejetnosci. Wiele oséb z tatwoscia objasnia metody dziatania hakeréw, ale nie umie
przeprowadzi¢ ataku. Podczas nauki wykonywania testow penetracyjnych trzeba
koniecznie zrozumie¢ teorie oraz nauczy¢ sie wykorzystywac ja w praktyce, podczas
rzeczywistego cyberataku.

W tym rozdziale dowiesz sie, jak zaprojektowaé i zbudowaé na swoim komputerze
Srodowisko laboratoryjne do testéw penetracyjnych z wykorzystaniem technologii
wirtualizacji. Nauczysz sie tworzy¢ wirtualne odizolowane sieci, dzieki czemu unikniesz
przypadkowego ataku na nienalezace do Ciebie systemy. Nastepnie nauczysz sie konfigu-
rowac system Kali Linux, stuzgcy do przeprowadzania atakow, a takze podatne klienty
i serwery, ktére beda celem atakéw. Cwiczenie umiejetnoéci hakerskich na systemach
i sieciach, ktore do Ciebie nie nalezg, jest niepozadane i nielegalne, poniewaz moze do-
prowadzi¢ do ich uszkodzenia.

W tym rozdziale zostang oméwione nastepujace zagadnienia:

B QOgo6lny opis laboratorium i wykorzystywanych w nim technologii.
Konfiguracja hipernadzorcy i odizolowanych sieci wirtualnych.
Konfiguracja systemu Kali Linux i praca w nim.

Wdrazanie systemu Metasploitable 2, ktory bedzie celem atakéw.

Implementacja systemu Metasploitable 3 za pomocga Vagranta.

Konfiguracja systeméw z aplikacjami WWW podatnymi na atak.

Zaczynamy!
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Wymagania techniczne

Wykonanie ¢wiczen opisanych w tym rozdziale wymaga uzycia nastepujacych urzadzen
i programow:

B Oracle VM VirtualBox: https://www.virtualbox.org/wiki/Downloads,

B QOracle VM VirtualBox Extension Pack:
https://www.virtualbox.org/wiki/Downloads,

Vagrant: https://www.vagrantup.com/downloads,
Kali Linux 2021.2: http://old.kali.org/kali-images/kali-2021.2 /1,
OWASP Juice Shop: https://owasp.org/www-project-juice-shop/,

Metasploitable 2:
https://sourceforge.net/projects/metasploitable/files/Metasploitable2/,

B Metasploitable 3:
https://app.vagrantup.com/rapid7/boxes/metasploitable3-win2k8,

B OWASP Broken Web Applications:
https://sourceforge.net/projects/owaspbwa/files/.

0golny opis laboratorium
I wykorzystywanych w nim technologii

Dzieki wtasnemu laboratorium do testéw penetracyjnych bedziesz dysponowac srodo-
wiskiem, w ktérym bedziesz w stanie bezpiecznie rozwija¢ swoje umiejetnosci, skalowac
je, dodajac nowe, podatne na ataki systemy, a nawet usuwac przestarzate, niepotrzebne
juz systemy. Bedziesz tez tworzy¢ sieci wirtualne, aby przekierowywac swoje ataki z jed-
nej sieci na inng. Po utworzeniu wiasnego wirtualnego laboratorium do testow penetra-
cyjnych bedziesz wykorzystywac wszystkie zasoby swojego komputera i unikniesz ko-
niecznosci kupowania czasu laboratoriéw online od réznych dostawcéw. Nie bedziesz tez
musiat(a) kupowaé¢ dodatkowych komputeréw i ustug. Dzieki temu zaoszczedzisz
mndstwo pieniedzy, poniewaz w przeciwnym razie musiat(a)bys$ kupi¢ nowe komputery
i urzadzenia sieciowe, np. switche i routery.

Jako szkoleniowiec i ekspert z branzy cyberbezpieczenstwa zauwazytem, ze wiele oséb,
ktére zaczynaja swoja dziatalno$¢ w branzy informatycznej, zwykle przecenia koniecz-
no$¢ posiadania fizycznej infrastruktury. Rzeczywiscie jest ona potrzebna, ale dzieki po-
stepom technologicznym budowanie laboratorium fizycznego w celu doskonalenia
swoich umiejetnos$ci ma wiele wad.

! Najnowsza wersja systemu Kali Linux jest dostepna pod adresem https.//www.kali.org/get-kali/ — przyp. thum.
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Oto kilka wad fizycznego laboratorium:

B Niezbedne jest miejsce na przechowywanie wielu potrzebnych serweréw
i urzadzen sieciowych.

B Wykorzystanie energii przez urzadzenia wymaga wysokich naktadow
finansowych.

B Koszt zbudowania lub kupna kazdego urzadzenia fizycznego jest wysoki.
Dotyczy to zaréwno urzadzen sieciowych, jak i serwerow.

To tylko kilka probleméw, z ktdrymi styka sie wielu studentéw i poczatkujgcych informa-
tykow. W licznych przypadkach poczatkujgcy ma tylko jeden komputer stacjonarny lub
laptop. Technologie wirtualizacji, ktore rozwinety sie w reakcji na wspomniane problemy,
otworzyty nowe mozliwosci w branzy IT. Dzieki temu wiele oséb i organizacji moze
skuteczniej zarzadza¢ swoimi zasobami sprzetowymi.

W $wiecie wirtualizacji hipernadzorca jest specjalng aplikacja, za pomocg ktérej
mozna zwirtualizowaé zasoby sprzetowe na swoim systemie, a nastepnie udostepnié
je innym systemom operacyjnym lub aplikacjom. Dzieki temu w systemie operacyjnym
komputera mozna zainstalowac wiele innych systeméw operacyjnych. Wyobraz sobie, ze
Twoéj komputer dziata pod kontrolg systemu operacyjnego Microsoft Windows 10,
ale chcesz na tym samym komputerze korzysta¢ réwniez z Linuksa. Dzieki hipernadzorcy
jest to mozliwe. Skorzystamy zatem z wirtualizacji, aby zbudowa¢ tanie laboratorium
do testow penetracyjnych.

Do zbudowania laboratorium potrzebne sg nastepujace komponenty:

B Hipernadzorca. Potrzebny do utworzenia maszyn wirtualnych.
Skorzystamy w tym celu z aplikacji Oracle VM VirtualBox.

B Dostep do internetu. Niezbedny do pobrania dodatkowych aplikacji.
Internet bedzie tez dostepny w systemie agresora, przy czym wszystkie
systemy bed3 od siebie odizolowane w §rodowiskach wirtualnych.

B Maszyna wirtualna do testow penetracyjnych. Bedzie to system agresora.
Skorzystamy w tym celu z systemu Kali Linux.

® Systemy klienckie podatne na atak. Podczas testow zabezpieczen beda
to systemy ofiary. Uzyjemy w tym celu systeméw Metasploitable 2
i Metasploitable 3 (zar6wno w wersji dla systeméw Windows, jak i Linux),
chociaz w dalszych cze$ciach ksigzki bedziemy dodawac réwniez inne systemy.

B Aplikacje internetowe podatne na atak. S3 to systemy z zainstalowanymi
aplikacjami WWW podatnymi na ataki, dzieki czemu mozna lepiej zrozumiec
luki w zabezpieczeniach aplikacji WWW. Uzyjemy w tym celu systemdéw
Open Web Application Security Project (OWASP) Juice Shop i OWASP
Broken Web Applications (BWA).
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Rysunek 2.1 pokazuje topologie naszego laboratorium do testéw penetracyjnych.

Kali Linux
PentestMet
g 172.30.1.0/24 !_: = &Internet
r

- CZerwonego ZESPO'U
L WIEa2 B (_ 19216842.0/24
TG et — R -

Rysunek 2.1. Topologia laboratorium

Na diagramie przedstawione sg trzy sieci prywatne. PentestNet to sie¢ 172.30.1.0/24,
w ktorej dostepne beda systemy podatne na atak, czyli Metasploitable 2 i 3, oraz ma-
szyny wirtualne OWASP BWA. HiddenNet to sie¢ 10.11.12.0/24, dostepna tylko za posred-
nictwem sieci 172.30.1.0/24. Jest to doskonaty uktad do nauki eskalacji poziomej i wyko-
rzystywania hostow posredniczacych w dalszej czesci ksigzki. Ponadto Kali Linux jest
bezposrednio potaczony z laboratorium Red Team z siecig Active Directory (AD). Jego
tworzenie jest oméwione w rozdziale 3., ,Konfiguracja dla zaawansowanych technik
hakerskich”.

Znasz juz topologie laboratorium oraz systemy i technologie, z ktérych bedziemy ko-
rzysta¢ w tej ksigzce. Mozesz zatem przystapi¢ do konfiguracji hipernadzorcy i sieci
wirtualnych.

Konfiguracja hipernadzorcy
1 odizolowanych sieci wirtualnych

Na rynku dostepnych jest wiele innych hipernadzorcéw, ale program Oracle VM VirtualBox
jest darmowy i tatwy w uzyciu. Zawiera prawie wszystkie funkcje dostepne w pro-
duktach komercyjnych. W tym podrozdziale dowiesz sie, jak skonfigurowac hipernadzorce
VirtualBox oraz jak utworzy¢ sieci wirtualne.
Zanim zaczniesz, upewnij sie, Ze spetniasz nastepujace wymagania:

B Procesor powinien obstugiwac¢ funkcje wirtualizacji VT-x/AMD-V.

B Funkcje wirtualizacji powinny by¢ wiaczone w interfejsie BIOS/UEFI.

Zaczynamy!
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Czesc 1. Wdrazanie hipernadzorcy

Chociaz wielu dostawcow oferuje rézne aplikacje hipernadzorcéw, w tej ksigzce bedziemy
uzywac programu Oracle VirtualBox. Jesli wolisz korzystac z innego hipernadzorcy, skon-
figuruj go w taki sposoéb, aby uzywac tych samych systeméw i konfiguraciji sieci. Oto kroki

potrzebne do wdrozenia programu Oracle VirtualBox:

1. Pobierz program VirtualBox (patrz rysunek 2.2) ze strony
https://www.virtualbox.org/wiki/Downloads. Wybierz pakiet dla swojego
systemu operacyjnego.

About
Screenshots
Downloads
Documentation
End-user docs
Technical docs
Contribute

Commumnity

Download VirtualBox

Here you will find links to VirtualBox binaries and its source code.

VirtualBox binaries

By downloading, you agree to the terms and conditions of the respective license.
If you're looking for the latest VirtualBox 6.0 packages, see VirtualBox 6.0 builds.

If you're looking for the latest VirtualBox 5.2 packages, see VirtualBox 5.2 builds.

VirtualBox 6.1.22 platform packages

& = Windows hosts

* =05 X hosts

® Linux distributions

* = Solaris hosts

® = Solaris 11 IPS hosts

4

Rysunek 2.2. Strona pobierania programu VirtualBox

2. Potrzebny jest takze pakiet Oracle VM VirtualBox Extension Pack, ktory
rozszerza VirtualBox o dodatkowe funkcje, np. tworzenie odizolowanych
od siebie sieci wirtualnych (patrz rysunek 2.3). Przewin nieco w d6t strone
Download i znajdz tacze pobierania.

= = All supported platforms

VirtualBox 6.1.22 Oracle VM VirtualBox Extension Pack

Rysunek 2.3. Pakiet rozszerzen dla programu VirtualBox

3. Zainstaluj pakiet programu VirtualBox pobrany w pierwszym kroku. Uzyj
domyslnych ustawien. Po zainstalowaniu aplikacji pojawi sie na ekranie
okno Oracle VM VirtualBox Manager (Oracle VM VirtualBox Menedzer).
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4. Aby zainstalowac¢ pakiet VirtualBox Extension Pack, kliknij pobrany
plik prawym przyciskiem myszy i wybierz polecenie Open With (Otwdrz
za pomocq)/VirtualBox Manager. Zaakceptuj umowe uzytkownika
i uruchom instalacje.

Czes$c¢ 2. Tworzenie odizolowanych sieci
wirtualnych

Podczas testow penetracyjnych w srodowisku laboratoryjnym musisz mie¢ pewnos¢, ze
nie przeskanujesz przypadkowych sieci ani systemoéw, np. dostepnych w internecie,
ani nie uruchomisz na nich szkodliwego tadunku. Opisane dalej kroki pokazujg, jak utwo-
rzy¢ odizolowane sieci wirtualne w programie Oracle VirtualBox, aby skonfigurowac¢
topologie sieci w laboratorium do testow penetracyjnych:

1. Aby utworzy¢ sieci wirtualng z serwerem DHCP i adresem 172.30.1.0/24,
otwdrz program Windows Command Prompt (Wiersz polecenia systemu Windows)
i wykonaj nastepujace polecenia:
C:\> cd C:\Program Files\Oracle\VirtualBox
C:\Program Files\Oracle\VirtualBox> vboxmanage dhcpserver add --
network=PentestNet --server-ip=172.30.1.1 --lower-ip=172.30.1.20 --
upper-ip=172.30.1.50 --netmask=255.255.255.0 --enable

Program VirtualBox utworzy serwer DHCP z adresem IP 172.30.1.1,
umozliwiajgc przydzielenie adreséw IP z zakresu 172.30.1.20 - 172.30.1.50
do maszyn wirtualnych potaczonych z siecia PentestNet.

2. W programie Windows Command Prompt wykonaj nastepujace polecenia,
aby utworzy¢ wirtualng sie¢ z serwerem DHCP dla ukrytej sieci. Nazwij ja
HiddenNet:

C:\> cd C:\Program Files\Oracle\VirtualBox

C:\Program Files\Oracle\VirtualBox> vboxmanage dhcpserver add --
network=HiddenNet --server-ip=10.11.12.1 --lower-ip=10.11.12.20 --
upper-ip=10.11.12.50 --netmask=255.255.255.0 --enable

3. Utworz odizolowang sie¢ wirtualng dla czerwonego zespotu:

C:\> cd C:\Program Files\Oracle\VirtualBox

C:\Program Files\Oracle\VirtualBox> vboxmanage dhcpserver add --
network=RedTeamLab --server-ip=192.168.42.1 --lower-ip=192.168.42.20 --
upper-ip=192.168.42.50 --netmask=255.255.255.0 --enable

Pamietaj, aby zachowa¢ konwencje nazewnictwa dla kazdego laboratorium
tworzonego w tej ksigzce (PentestNet, HiddenNet i RedTeamlLab), gwarantujac
prawidtowe dziatanie sieci wirtualnych.
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W tym podrozdziale dowiedziate$(-tas) sie, jak zainstalowaé hipernadzorce i utwo-
rzy¢ odizolowane sieci wirtualne. Skorzystasz z nich w nastepnym podrozdziale pod-
czas konfiguracji systemu agresora, czyli Kali Linux.

Konfiguracja systemu Kali Linux
| praca w nim

System Kali Linux jest zbudowany na bazie dystrybucji Linuksa Debian i zawiera ponad
300 wstepnie zainstalowanych narzedzi, za pomoca ktérych mozna przeprowadzac
rekonesans, uruchamiac eksploity, a nawet prowadzic dziatania $ledcze. System opera-
cyjny Kali Linux jest przeznaczony nie tylko dla specjalistéw ds. bezpieczenstwa, ale
réwniez dla administratoréow IT, a nawet specjalistow ds. bezpieczenstwa sieci. Jest
to darmowy system operacyjny, ktéry zawiera narzedzia potrzebne do przeprowa-
dzania testdw bezpieczenstwa.

Kali Linux oferuje wiele funkcji i narzedzi, ktore nieco utatwiajg prace pentesterom i in-
zynierom ds. bezpieczenstwa. Do dyspozycji sg liczne narzedzia, skrypty i platformy
stuzace do wykonania réznych zadan, takich jak zbieranie informacji o celu ataku, skano-
wanie sieci, wykrywanie podatnosci, a nawet uruchamianie eksploitéw.

W tym podrozdziale skonfigurujesz system Kali Linux na maszynie wirtualnej, nawigzesz
polaczenie z internetem i z odizolowanymi sieciami wirtualnymi oraz poznasz podsta-
wowe zasady pracy z tym systemem.

Zaczynamy!

Czesc 1. Konfiguracja systemu Kali Linux
na maszynie wirtualnej

Kali Linux mozna wdrazac¢ na rézne sposoby. Mozna np. zainstalowa¢ podstawowa
wersje bezposrednio na urzadzeniu lub na urzadzeniach z systemem Android. Aby
uproscic¢ ten proces, skonfigurujesz obraz maszyny wirtualnej z systemem Kali Linux
w programie Oracle VirtualBox. Dzieki temu bedzie mozna szybko rozpoczaé prace.
Wykonaj nastepujace kroki:

1. Aby pobrac¢ oficjalny obraz wirtualny najnowszej wersji systemu Kali Linux,
przejdz na strone https://www.kali.org/get-kali/? i kliknij karte Virtual
Machines, widoczna na zrzucie ekranu przedstawionym na rysunku 2.4.

2 W ksigzce uzywana jest wersja systemu 2021.1, ktérg mozna pobraé pod adresem
http://old kali.org/kali-images/kali-2021.2/ — przyp. ttum.
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Kali Linux

Choose your Kali|

Bare Metal

+/ Direct access to hardware
+/ Customized Kali kernel
+/ No overhead

Single or multiple boot Kali, giving you complete
control over the hardware access (perfect for in-built
Wi-Fi and GPU), enabling the best performance.

Virtual
Machines

 Snapshots functionary

/ Tsolated environment

/ Customized Kali kernel

X Limited direct access to
hardware

X Higher system requirements

VMware & VirtualBox pre-built images. Allowing for a
Kali install without altering the host OS with additional
features such as snapshots. Vagrant images for quick

spin-up also available.

® Recommended

® Recommended

Rysunek 2.4. Obraz wirtualny systemu Kali Linux

2. Kliknij obraz VirtualBox 64, aby pobrac¢ plik Kali Linux OVA. Mozesz tez uzy¢
oficjalnego tgcza systemu torrent, pokazanego na rysunku 2.5.

( 64-bit

VirtualBox

|&

ro
4 2 torrent sum torrent sum

B} Documentation B pocumentation

Rysunek 2.5. Pobieranie systemu Kali Linux

3. Po pobraniu pliku do systemu kliknij prawym przyciskiem myszy obraz
wirtualny systemu Kali Linux, a nastepnie wybierz polecenie Open
with/VirtualBox Manager, aby go zaimportowac do programu VirtualBox
(patrz rysunek 2.6).
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| M 0 = | Kali Linuc 2
Home Share Wiew
« “ A4 |7 s ThisPC 5 Datal (D) » KaliLinux2
# Quick access B : E
. Kliknij prawym przyciskiem myszy
22 Dropbox obraz maszyny wirtualnej Kali Linux
DR 48 kali-linux-2021.2 Ibox-amd6d
= This PC § metasploitable-linux-2.0.0 Opsts swth HASvests Mok =Eation
3 Sharewith Skype
Wb Metwork 7-Zip >
- CRC SHA >
. B[' Edit with Notepad++
- 3 5can with Microsoft Defender...
- 1 Share
— [ 3 e ]
Restore previous versions T Uhhware Player
Send to 5| (B VMware Workstation
Cut [F] Search the Microsaft Store
Copy Choose another app

Rysunek 2.6. Importowanie obrazu systemu Kali Linux

4. Na ekranie zostanie wy$wietlone okno Import Virtual Appliance (Importuj
wirtualne urzgdzenie), zawierajgce wszystkie opcje dostosowania. Kliknij
przycisk Import (Importuj), aby rozpocza¢ instalacje (patrz rysunek 2.7).

4 Import Virtual Appliance

Appliance settings

These are the virtual machines contained in the appliance and the suggested settings of the imported VirtualBox
machines. You can change many of the properties shown by double-clicking on the items and disable others using the
check boxes below.

Virtual System 1 Lal
* Name Kali-Linux-2021.2-virtualbox-amdé&4 L
® product Kali Linux
@ product-URL hitps://www.kali.org/

ﬁ Vendor Offensive Security

9 Vendor-URL https://www.offensive-security.com/

’ Version Rolling (2021.2) x64

’ Description Kali Rolling (2021.2) x64... >
Machine Base Folder: ‘ E:\Virtual Box VMs V‘
MAC Address Policy: |Include only NAT network adapter MAC addresses -

Additional Options: Import hard drives as VDI
Appliance is not signed

||_u-.-;|menefauns[ mport || Cancel

Rysunek 2.7. Uruchomienie instalacji

5. Kliknij przycisk Agree (Zaakceptuj), aby zaakceptowac zasady licencji. Import
potrwa kilka minut.
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Po zakoniczeniu importu maszyna wirtualna z systemem Kali Linux bedzie dostepna
w programie Oracle VirtualBox Manager.

Czes$c 2. Dostosowanie maszyny wirtualnej
z systemem Kali Linux oraz kart sieciowych

Nauczysz sie teraz dostosowywac srodowisko wirtualne systemu Kali Linux do topologii
swojego laboratorium do testéw penetracyjnych. Aby poprawnie skonfigurowaé maszyny
wirtualne z systemem Kali Linux do pracy z siecig laboratorium, wykonaj nastepu-
jace kroki:

1. Wykonaj nastepujace polecenia w programie Windows Command Prompt,
aby udostepni¢ maszynie wirtualnej funkcje procesora Nested VT-x/AMD-V:
C:\> cd C:\Program Files\Oracle\VirtualBox
C:\Program Files\Oracle\VirtualBox> VBoxManage.exe list vms

Polecenie to wyswietli liste nazw wszystkich maszyn wirtualnych
w programie VirtualBox.

2. Uzyj teraz nazwy maszyny wirtualnej z systemem Kali Linux i wykonaj
nastepujace polecenie, aby wiaczy¢ funkcje Nested VT-x/AMD-V na maszynie
wirtualnej:

C:\Program Files\Oracle\VirtualBox> VBoxManage.exe modifyvm "Nazwa
maszyny wirtualnej" --nested-hw-virt on

Zastap nazwe maszyny wirtualnej z systemem Kali Linux nazw3 ujeta
w cudzystowy, jak na rysunku 2.8.

:\*ed C:\Pregram Files\Oracle\VirtualBox

:\Program Files\Oracle\VirtualBox>VBoxManage.exe list wvms
“Kali-Linux-2821.2-virtualbox-amdéd” {691983e3-87f5-4fcc-abbe-4B81796562ea3)}

:\Program Files\Oracle\VirtualBox>VBoxManage.exe modifyvm "Kali-Linux-2821.2-virtualbox-amd6d" --nested-hw-virt on

Rysunek 2.8. Wtaczanie zagniezdzonej wirtualizacji na maszynie wirtualnej

3. Aby przypisac Kali Linux do kazdej sieci wirtualnej, zaznacz maszyne
wirtualng z systemem Kali Linux i kliknij przycisk Settings (Ustawienia),
jak pokazano na rysunku 2.9.

4. Wybierz System/Motherboard/Base Memory (System/Plyta gtéwna/RAM),
aby dostosowac ilo$¢ pamieci RAM przydzielonej do maszyny wirtualnej
(patrz rysunek 2.10).
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1A%

8¥ Oracle VM VirtualBox Manager = [m] X

File ~ Machine  Help

dlklJ New || Setfings foiscard St
N eoo —_] General | rreview
Name: Kali-Linux-2021.2- I
“_- Kali Linux 2021 virtualbox-amde4

Operating System: Debian (64-bit)
Groups: Kali Linux 2021

[ svtem Kali-Linux-2021.2-
Sase Memery: 2048 MB virtualbox-amdé64
Boot Order: iard Disk, Optical

Accelerabion:  VT-x/AMD-V, Nested Paging, PAE/NX,
KVM Paravirtuaiization

Rysunek 2.9. Wyswietlanie ustawien

() Kali-Linux-2021.2 - Settings ? b
-| General System |
=
'_1 St Matherbozrd Processor Accslerstion
.] ke i R v 2048 M8 [2]

4 MBE 15384 MB

w Storage

Boot Order:
(g.) Audio 1P Fropey
jl Metwork D E Network

@ Serial Ports Hhe e =5

-»

2] Hard Disk
@ optical |

Kup ksigzke

Rysunek 2.10. Dostosowywanie opcji Base Memory

Nie zaleca sie przydzielania ilo$ci pamieci z pomaranczowego i czerwonego
zakresu. Kali Linux moze skutecznie dziata¢, korzystajac z 2 GB pamieci RAM;
jesli jednak w systemie masz do dyspozycji ponad 8 GB pamieci, mozesz
przydzieli¢ 4 GB pamieci RAM.

W zaktadce System/Processor (System/Procesor) mozna tez dostosowac
liczbe rdzeni CPU, ktére zostang przydzielone do maszyny wirtualne;j.
Wystarczy jeden lub dwa rdzenie; mozesz jednak przydzieli¢ ich wiecej,
jesli pozwalajg na to zasoby dostepne na komputerze.

. Skonfiguruj bezposredni dostep do internetu w systemie Kali Linux. W sekgcji

Settings (Ustawienia) tego systemu wybierz kategorie Network (Sie¢) i zaktadke
Adapter 1 (Karta 1). Nastepnie wprowadz nastepujgce ustawienia:

m  Zaznacz opcje Enable Network Adapter (Wiqcz karte sieciowq).

m  Attached to (Podtqczona do): Bridged Adapter (Mostkowana karta
sieciowa).
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m  Name (Nazwa): podaj nazwe karty interfejsu sieciowego swojego
urzadzenia, przez ktéra taczysz sie z internetem.

®m  Promiscuous Mode (Tryb nastuchiwania): Allow All (Pozwalaj wszystkim).

Rysunek 2.11 pokazuje konfiguracje karty sieciowe;j.

{2} Kali-Linux-2021.2 - Settings ? e
A 1
-l General Hetwork
_: T Adapter 1 Adapter 2 Adapter 3 Adzpter 4

+/| Enzble Network Ad
!l Display nal o] =pter .
Attached to: | Bridged Adapter -
L% ) Storage I
MName: |Int=l{R} Wi-Fi & AX200 160MHz #2 X
B
('v,] Audio W Advanced
Adapter Type: | Intel PROJ/1000 MT Desktop (E2540EM) -
Metwork
Promiscuous Mode: Allowe All o
@ Serial Ports o
MAC Address: [0800270E348D | @
& s Cable Connected
D Shared Folders Part Farvarding

Rysunek 2.11. Karta sieciowa stuzaca do taczenia sie z internetem

6. Przypisz sie¢ PentestNet do systemu Kali Linux. Wybierz zaktadke Adapter 2
i wprowadz nastepujace ustawienia:

®m  Zaznacz opcje Enable Network Adapter.

m Attached to: Internal Network (Sie¢ wewnetrzna).
B Name: PentestNet.

m  Promiscuous Mode: Allow All.

Rysunek 2.12 pokazuje konfiguracje karty sieciowe;j.

Po skonfigurowaniu zaktadki Adapter 2 usun zaznaczenie opcji Enable
Network Adapter, aby wytaczy¢ karte. Poniewaz w programie VirtualBox
bedziemy korzysta¢ z wirtualnego serwera DHCP, czasem mogg sie pojawia¢
konflikty podczas préby potaczenia jednej maszyny wirtualnej z kilkoma
sieciami wirtualnymi korzystajgcymi z r6znych wirtualnych serweréw DHCP.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/kaliz2
https://helion.pl/rt/kaliz2

Rozdziat 2 m Tworzenie laboratorium do testow penetracyjnych

63

{5} Kali-Linux-2021.2 - Settings

! General
System
g Display
Storage

.
& Serial Ports
& Use

i Shared Folders

HNetwork

Adapter 1 Adapter 2

Enable Network Adapter
Attached to:
Mame:
W Advanced
Adapter Type:
Promiscuous Mode:

MAC Address:

Adapter 3 Adapter 4

| Internal Network v

| Pantesthist

im PRO/1000 MT Desktop (82540EM})

[ Atow an

[so0z79cCFS548

Cable Conriected

Port Forwiarding

Rysunek 2.12. Przydzielanie sieci PentestNet

7. Na koniec przydziel sie¢ RedTeamLab do systemu Kali Linux. Wybierz zaktadke
Adapter 3 i wprowadz nastepujgce ustawienia:

m  Zaznacz opcje Enable Network Adapter.

m Attached to: Internal Network.

®  Name: RedTeamLab.

B Promiscuous Mode: Allow All.

Rysunek 2.13 pokazuje konfiguracje karty sieciowe;j.

&) Kali-Linux-2021.2 - Settings

! General
System
j Display
Storage
(& Audio

c.
@ Serial Ports
@ Use

ﬁ Shared Folders

Hetwork

Adapter 1 Adapter 2

Enable Network Adapter
Attached to:
MName:
W Advanced
Adapter Type:
Promiscuous Mode:

MAC Address:

| Internal Hetwork v

[ RedTeamiab

i Intel PRO/1000 MT Desktop (82540EM)

[ tov a1

|n8002720523¢C

Cable Connected

Port Forwarding
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Po skonfigurowaniu zaktadki Adapter 3 usun zaznaczenie opcji Enable
Network Adapter, aby wytaczy¢ karte sieciowa. Kliknij OK, aby zapisa¢
ustawienia maszyny wirtualne;j.

Na tym etapie skonfigurowates(-tas) wszystkie trzy karty sieciowe. Wtaczona pozostata
tylko karta zapewniajaca dostep do internetu w maszynie wirtualnej Kali Linux; pozostate
dwie sg wylaczone, aby zapobiec konfliktom.

Czesc¢ 3. Poczatki pracy w systemie Kali Linux

Jesli pierwszy raz korzystasz z systemu linuksowego, zalogowanie sie do systemu
Kali Linux moze by¢ ekscytujace. Podobnie mozesz sie poczué, jesli wiesz, ze jest to
jedna z najpopularniejszych dystrybucji do testow penetracyjnych w branzy. Wykonaj
nastepujace kroki, aby zacza¢ prace w systemie Kali Linux:

1. W oknie Virtual Box Manager wybierz maszyne wirtualng z systemem Kali
Linux i kliknij Start (Uruchom), aby uruchomi¢ system.

2. Na ekranie pojawi sie okno logowania. Uzyj domyslnej nazwy uzytkownika kali
i domyslnego hasta kali, jak na rysunku 2.14.

kali

en_US.utf8 + 03Jun,19:51 O

Nazwa uzytkownika: kali
Hasto: kali

Rysunek 2.14. Okno logowania w systemie Kali Linux

Wskazowka

Jesli ekran systemu Kali Linux nie pasuje do rozdzielczosci monitora, przetacz opcje
widoku w gornej czesci okna VirtualBox za pomoca polecenia View/Auto-resize
Guest Display (Widok/Automatyczne skalowanie ekranu goscia).
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3.

Kup ksigzke

Po zalogowaniu sie kliknij ikone Kali Linux w prawym gérnym rogu okna,
aby wyswietli¢ liste dostepnych narzedzi, taka jak na rysunku 2.15.

S m= o om-| NN
Y )
B Favorites
° Recently Used

ﬂ Terminal Emulator

u Root Terminal Emulator
o AllApplications P
= File Manager
Q, 01 - Information Gathering .
oText Editor
k| 02 - Vulnerability Analysis

Web Browser
& 03 - Web Application Analysis @

& 04 - Database Assessment @ fealiLiniox

¥ 05- Password Attacks hid Kali Docs

&> 06 - Wireless Attacks ‘ Kali Bugs

13§ 07 - Reverse Engineering 1 Offensive Security Training
ale| 08 - Exploitation Tools % Exploit Database

8 09 - Sniffing & Spoofing @ VulnHub

m 10 - Post Exploitation
Wl 11 - Forensics
B 12 - Reporting Tools

% 13- Social Engineering Tools

Rysunek 2.15. Lista narzedzi w systemie Kali Linux

Jak wida¢ na zrzucie ekranu, wszystkie narzedzia s uporzadkowane
w kategorie odpowiadajace etapom testow penetracyjnych. Na przyktad
wszystkie narzedzia do rekonesansu znajdujg sie w kategorii 01 - Information
Gathering, a narzedzia do tamania haset — w kategorii 05 - Password Attacks.

W tej ksigzce zwykle korzystamy z Terminala systemu Linux. Nie przejmuj sie,
jesli jeszcze tego nie robite$(-tas) — nauczysz sie czego$ nowego i zobaczysz,
jak tatwo mozna uzywac réznych narzedzi do symulacji rzeczywistych
cyberatakow.

Sprawd? teraz, czy do maszyny wirtualnej systemu Kali Linux zostanie
automatycznie przydzielony adres IP z naszej sieci za poSrednictwem karty
sieciowej Adapter 1 (Bridge). Otworz Terminal i wykonaj polecenie ip addr,
jak na rysunku 2.16.

Jak wida¢ na zrzucie ekranu, zostata zidentyfikowana karta sieciowa eth0,
ktéra ma adres I[P 172.16.17.15. Pamietaj, Ze jest to adres IP z mojej sieci,
a zatem Twoj adres IP bedzie inny. Zapamietaj na przysztos$¢ adresy IP
swoich maszyn wirtualnych.
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kali® kali)-[~
$ ip addr
1: lo: <LOOPBACK,UP, LOWER_! UP> mtu 65536 qdlsc nogueue state UNKNOWN group default glen 1000
llnkfloopback 00:00:00:00:00:00 brd of 00:00:00:0

inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
ineté ::1/128 scope host
valid_1ft forever preferred_lft forever
2: eth@: <BROADCAST MULTICAST UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state UP group default gqlen 1000
link/ether og 6:8d brd Ff:ff:Ff:Ff:Ff:ff
inet 172.16,17. 15{2& brd 172.16.17,255 scope global dynamic noprefixroute ethe
valid_1lft 86137sec preferred lft 86137sec

Rysunek 2.16. Sprawdzanie adresu IP karty sieciowej

5. Przetestuj potaczenie z internetem za pomoca polecenia ping 8.8.8.8 -c 4
(patrz rysunek 2.17). Wysle ono cztery komunikaty ping (ICMP Echo
Request) do publicznego serwera DNS witryny Google.

File Actions Edit View Help

(kali® kali)-[~]

$ ping 8.8.8.8 -
PING 8.8.8.8 (8.
64 bytes from 8
64 bytes from 8.
m 8

m 8

4
8) 56(84) bytes of data.

8: icmp_seq=1 ttl=111 time=69.0 ms
8: icmp_seq=2 ttl=111 time=68.4 ms
8
8

PR

&
8.8
B8,
8.8.

64 bytes fro 8.8

64 bytes fro 8.8

i icmp_seq=3 ttl=111 time=67.4 ms
i icmp_seg=4 ttl=111 time=68.0 ms

-— 8.8.8.8 ping statistics —
4 packets transmitted, 4 received, 0% packet loss, time 3076ms
rtt min/avg/max/mdev = 67.365/68.193/68.990/0.596 ms

Rysunek 2.17. Testowanie potaczenia z internetem

Jak wida¢ na rysunku 2.17, Kali Linux otrzymat odpowiedzi z adresu 8.8.8.8.
Oznacza to, ze system agresora ma dostep do internetu.

6. Poniewaz Kali Linux uzywa domyslnej nazwy uzytkownika kali i hasta kali,
mozesz zmieni¢ domyslne hasto na bezpieczniejsze. W tym celu uzyj
polecenia passwd kali.Podczas wpisywania hasta w systemie Linux bedzie
ono ukryte ze wzgledéw bezpieczenstwa.

Czes$c¢ 4. Aktualizowanie zrodet i pakietow

Czasem niektdre narzedzia dziataja niezgodnie z oczekiwaniami, a nawet ulegajg zaskaku-
jacej awarii podczas testéw penetracyjnych lub inspekcji zabezpieczen. Programisci
zwykle udostepniaja aktualizacje swoich aplikacji. Aktualizacje obejmujg poprawki
btedéw i nowe funkcje. Dowiesz sie teraz, jak aktualizowac zrodta i pakiety. Wykonaj
nastepujace kroki:
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1. Aby uaktualni¢ pakiety oprogramowania w systemie Kali Linux, trzeba
ponownie zsynchronizowac indeksy pakietéw. Stuzy do tego polecenie
sudo apt-get update, pokazane na rysunku 2.18.

kali® kali)-[~
$ sudo apt update

We trust you have received the usual lecture from the local System
Administrator. It usually boils down to these three things:

#1) Respect the privacy of others.
#2) Think before you type.
#3) with great power comes great responsibility.

[sudo] password for kali:
Get:1 http://kali.mirror.globo.tech/kali kali-rolling InRelease [30.5 kB]
Fetched 30.5 kB in 3s (1@.7 kB/s)

Reading package lists... Done
Building dependency tree... Done
Reading state information ... Done

93 packages can be upgraded. Run 'apt list --upgradable' to see them.

Rysunek 2.18. Aktualizacja zrodet

Wazna uwaga

Plik source.list nie zawsze sie poprawnie aktualizuje. Aby sie upewni¢, ze w systemie
Kali Linux skonfigurowane sg wtasciwe ustawienia, sprawdz oficjalng dokumentacje,
dostepng pod adresem https://www.kali.org/docs/general-use/ kali-linux-sources-list-
-repositories/.

2. Aby uaktualnié istniejace pakiety (aplikacje) w systemie Kali Linux
do najnowszych wersji, wykonaj polecenie sudo apt-get upgrade lub sudo
apt upgrade, jak na rysunku 2.19.

kali®kali)-[~

$ sudo apt upgrade

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

Calculating upgrade ... Done

The following packages will be upgraded:
apparmor bind9-dnsutils bind9-host bind9-1libs bsdextrautils bsdutils burpsuite default-mys
girl.2-javascriptcoregtk-4.0 girl.2-webkit2-4.@ grub-common grub-pc grub-pc-bin grub2-comm
libblockdev-crypto2 libblockdev-fs2 libblockdev-loop2 libblockdev-part-err2 libblockdev-pa
libdv4 libdwl libelf1 1ibfdiskl libfuse3-3 1ibglib2.0-0 1ibglib2.0-bin libglib2.0-data lib
libjavascriptcoregtk-4.0-18 libjson-c5 libmaxminddb® libmountl libnfsidmap2 libnss3 libope
libuuidl libwacom-bin libwacom-common libwacom2 libwebkit2gtk-4.@-37 libwebsocketsl6 libya
network-manager-gnome php7.4 php7.4-cli php?.4-common php7.4-json php7.4-mysql php7.4-opca
python3-django python3-kaitaistruct python3-numpy python3-pkg-resources python3-setuptools
subversion util-linux wpscan

93 upgraded, @ newly installed, © to remove and @ not upgraded.

Need to get 590 MB of archives.

After this operation, 816 kB of additional disk space will be used.

Do you want to continue? [Y/n] Y]

Rysunek 2.19. Aktualizacja pakietow w systemie Kali Linux
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Jesli podczas aktualizacji zobaczysz btad informujacy, ze Kali Linux nie moze
wykona¢ aktualizacji, wykonaj polecenie sudo apt-get update --fix-missing,
a nastepnie — ponownie polecenie sudo apt upgrade.

Po przeczytaniu tego podrozdziatu wiesz, jak skonfigurowa¢ maszyne wirtualng z syste-
mem Kali Linux, skonfigurowa¢ potaczenie maszyny wirtualnej z internetem i z innymi
sieciami, a takze uaktualnic liste Zrédet repozytorium pakietow. Nastepnie dowiesz sie,
jak doda¢ podatnych klientéw do laboratorium do testdw penetracyjnych.

Wdrazanie podatnego na atak systemu
Metasploitable 2

Podczas tworzenia laboratorium do testdw penetracyjnych trzeba uwzgledni¢ podatne
systemy, ktdre postuzg jako cele ataku. Te systemy zawierajg specjalnie skonfiguro-
wane ustugi i aplikacje z lukami w zabezpieczeniach. Dzieki temu mozna ¢wiczy¢
swoje umiejetnos$ci wykrywania i wykorzystywania podatnosci. Bardzo popularnym
systemem z podatno$ciami jest Metasploitable 2. Zawiera on wiele podatnosci, ktére
mozna wykorzystac, i Swietnie nadaje sie do nauki testéw penetracyjnych.

Zaczynamy!

Czesc 1. Wdrazanie systemu Metasploitable 2
Wykonaj nastepujace kroki, aby pobra¢ maszyne wirtualng systemu Metasploitable 2
i wdrozy¢ w hipernadzorcy:

1. Otworz strone
https://sourceforge.net/projects/metasploitable/files/Metasploitable2/
i pobierz plik metasploitable-linux- 2.0.0.zip do systemu hosta.

2. Po pobraniu pliku ZIP rozpakuj jego zawarto$¢ do folderu, w ktérym
znajduja sie pozostate maszyny wirtualne. Wyodrebnione pliki sg plikami
wirtualnego dysku twardego systemu Metasploitable 2.

3. Utwdrz srodowisko wirtualne, aby wdrozy¢ maszyne wirtualng z systemem
Metasploitable 2. W tym celu otworz program VirtualBox Manager i kliknij
New (Nowa).

4. Na ekranie pojawi sie okno Create Virtual Machine (Utwdrz wirtualng
maszyne). Kliknij Expert Mode (Tryb eksperta), aby zmieni¢ okno konfiguracji.

5. Uzyj nastepujgcych wartosci, aby utworzy¢ srodowisko wirtualne:
m  Name: Metasploitable 2,

m Type (Typ): Linux,
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m  Version (Wersja): Other Linux (64-bit),
m  Memory size (Rozmiar pamieci): 512 MB.

Szczegoty te sg widoczne na rysunku 2.20.

Create Virtual Machine

Name and operating system

Name: |Metaspl0itable 2 |

Machine Folder: | Es\VirtualBox VMs V|

Type: | Linux -
= | 1

Version: | Other Linux (64-bit)

Memory sze

4 MB 16384 MB

Rysunek 2.20. Tworzenie maszyny wirtualnej

6. W tym samym oknie Create Virtual Machine przetacz opcje Hard disk (Dysk
twardy) na Use an existing virtual hard disk file (Uzyj istniejgcego pliku
wirtualnego dysku twardego) i kliknij ikone folderu z prawej strony, aby
otworzy¢ okno Hard Disk Selector widoczne na rysunku 2.21.

Metasploitable 2 - Hard Disk Selector 2 X
Medium
Add Refresh
-
Name Virtual Size Actual Size
v Attached
Android-x86_4.4-r4-disk1.wdi 100.00 GB 1.89GB
> kali-linux-2021.1-vbox-amd64-disk001.vdi  80.00 GB 10.07 GB
> kali-linux-2021.1-vbox-amd64-disk001.vdi  80.00 GB 10.14 GB
Metasploitable.wvmdk 8.00 GB 1.81GB
Win2016.vhd 50.00 GB 13.61 GB
> Windows T.vhd 32.00 GB 718GB
Search By Name > | Q 9
-
e[ o

Rysunek 2.21. Hard Disk Selector
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7. Kliknij Add (Dodaj) i odszukaj folder, w ktérym umiescite$(-tas) pliki
wyodrebnione w kroku 2. Wybierz plik wirtualnego dysku twardego
o nazwie Metasploitable i kliknij Open (Otwdrz).

8. Nastepnie zaznacz plik Metasploitable.vmdk i kliknij Choose, jak na rysunku 2.22.

Eﬂ_ Metasploitable 2 - Hard Disk Selector ? *
Medium

™ E i ‘i
Add Refresh
o~

Mame Virtual Size Actual Size
» Attached
v Not Attached

Metasploitable.wmdk 8.00 GB 1.79GB

T KRe
=

Rysunek 2.22. Dodawanie wirtualnego dysku twardego

9. Powrdcisz do okna Create Virtual Machine z dotaczonym wirtualnym
dyskiem twardym. Kliknij Create (Utworz).

Czesc¢ 2. Konfigurowanie ustawien sieciowych

Poniewaz laboratorium do testéw penetracyjnych zawiera kilka sieci wirtualnych,
trzeba odpowiednio skonfigurowac¢ potaczenie miedzy maszyng wirtualng z systemem
Kali Linux a maszyng Metasploitable 2:

1. Aby skonfigurowaé ustawienia sieciowe, zaznacz maszyne wirtualng
Metasploitable2 w programie VirtualBox Manager i kliknij Settings.

2. Przejdz do sekcji Network i zaktadki Adapter 1, wtacz karte sieciowa i wprowadz
nastepujace ustawienia, aby dodac¢ ja do sieci PentestNet nalezacej
do laboratorium:

m Attached to: Internal Network,
m  Name: PentestNet,
®  Promiscuous Mode: Allow All.

Rysunek 2.23 pokazuje ustawienia sieciowej karty wirtualne;.
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{2} Metasploitable 2 - Settings ? b4
General Network
Getem Adapter 1 Adapter 2 Adapter 3 Adapter 4
e | Enable Netwiork Adapter
Display
Attached to: | Internal Network -
Storage
Name: | Pentesthist e w
Audio V' Advanced
Adapter Type: | Intel PROJ1000 MT Desktop (82540EM) -
MNetwork
Promiscuous Mode: | Allow All al

08002701CASC

* UsB Cable Connected

Shared Folders Port Forwarding

| UserInterface

@n
-
B o —
»
o
:=:]

O -

Rysunek 2.23. Konfiguracja karty sieciowej

3. Uruchom maszyne wirtualng Metasploitable 2 i zaloguj sie w niej, wpisujac
msfadmin w polach nazwy uzytkownika i hasta. Wykonaj polecenie ip addr,
aby sprawdzi¢, czy maszyna wirtualna otrzymata adres IP w sieci 172.30.1.0/24,
tak jak na rysunku 2.24.

E’] Metasploitable 2 [Running] - Oracle VM VirtualBox = O x

File Machine View Input Devices Help

Last login: Sun May 20 15:50:42 EDT 2012 from 172.16.123.1 on pts-1
Linux metasploitable 2.6.24-16-server #1 SMP Thu fApr 10 13:58:00 UTC 2008 i6B6

The programns included with the Ubuntu system are free softuware:
the exact distribution terms for each program are described in the
individual fi : in cusrsshare/doc/=/copyright.

Ubuntu comes with ABSOLUTELY ND WARRANTY, to the extent permitted by
applicable law.

To access official Ubuntu documentation, please visit:
http:sshelp.ubuntu.con/
No mail.
msfadmin@netasploitable: ™5 ip addr
1: lo: <LODOPBACK,UP,LOWER_UP> mtu 16436 gdisc nogueue
linksloopback 00:00:00:00:00 brd 00:00:00:00
inet 1 .0.1-8 scope host lo
inetb ::1-128 scope host
valid_1ft forever preferred 1ft forever
Z2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast glen 1000
linksether 08:00:27:6h:28:89 brd fEFF:EF:FF:FF
inet 172.30.1.21-24 brd 172.30.1.255 scope global etho
inete feBO 00:27ff :febh:2889/64 scope link
valid_1ft forever preferred 1ft forever
msfadmin@metasploitable:™§ _

Rysunek 2.24. Sprawdzanie pofgczenia z siecig
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4. Gdy skonczysz prace w systemie Metasploitable 2, wykonaj polecenie sudo halt,
aby wytaczy¢ zasilanie maszyny wirtualne;j.

Po przeczytaniu tego podrozdziatu wiesz, jak skonfigurowa¢ maszyne wirtualng z podat-
nym na ataki systemem Metasploitable 2, dodajac ja do laboratorium do testéw pene-
tracyjnych. W dalszych czesciach ksigzki bedziesz rozbudowywa¢ to laboratorium,
dodajgc nowe systemy z podatnos$ciami. W nastepnym podrozdziale dowiesz sie,
jak za pomocg Vagranta zaimplementowaé system Metasploitable 3 w srodowisku
laboratorium.

Implementacja systemu
Metasploitable 3 za pomoca Vagranta

W tym podrozdziale zobaczysz, jak za pomocg Vagranta utworzy¢ maszyny wirtualne
z dwiema wersjami podatnego na ataki systemu Metasploitable 3. Jest to najnowsza wer-
sja podatnych na ataki maszyn wirtualnych z linii Metasploitable, opracowanych
przez Rapid7. Mozna w nich éwiczy¢ przeprowadzanie testéw penetracyjnych i ocene po-
datnosci. Dostepne s3 wersje dla systeméw Windows oraz Linux.

Zaczynamy!

Czesc 1. Konfigurowanie wersji
dla systemu Windows

Wykonaj nastepujace kroki, aby skonfigurowaé Metasploitable 3 w systemie Windows.

1. Otworz strone https://www.vagrantup.com/downloads, pobierz program
Vagrant 2.2.17 i zainstaluj go na komputerze.

2. Po zainstalowaniu Vagranta zostaniesz poproszony o ponowne
uruchomienie systemu; zréb to.

3. Po ponownym uruchomieniu systemu otwo6rz program Windows Command
Prompt i wykonaj nastepujace polecenia, aby zainstalowa¢ dodatki Vagrant
Reload i vbguest:

C:\Users\Slayer> vagrant plugin install vagrant-reload
C:\Users\Slayer> vagrant plugin install vagrant-vbguest

Rysunek 2.25 przedstawia zrzut ekranu z oczekiwanym wynikiem
po zainstalowaniu dodatkéw.
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C:\Users\Slayer>vagrant plugin install vagrant-reload

Installing the "wvagrant-reload' plugin. This can take a few minutes...
Fetching vagrant-reload-0.8.1.gem

Installed the plugin 'vagrant-reload (0.0.1)"!

C:\Users\Slayer>vagrant plugin install wvagrant-vbguest

Installing the 'vagrant-vbguest' plugin. This can take a few minutes...
Fetching micromachine-3.0.08.gem

Fetching vagrant-vbguest-0.30.0.gem

Installed the plugin 'vagrant-vbguest (08.30.0)"!

Rysunek 2.25. Instalowanie dodatkéw Vagranta

4. Wykonaj teraz nastepujace polecenia, aby za pomoca Vagranta zainstalowac
Metasploitable 3 z systemem Windows Server 2008:

C:\Users\Slayer> vagrant box add rapid7/metasploitable3-win2k8

5. Nastepnie wybierz opcje 1, jak na rysunku 2.26, aby wybrac hipernadzorce
VirtualBox.

C:\Users\Slayer>vagrant box add rapid7/metasploitable3-win2k8

==> box: Loading metadata for box 'rapid7/metasploitable3-win2k8"’
box: URL: https://vagrantcloud.com/rapid7/metasploitable3-win2k8

This box can work with multiple providers! The providers that it

can work with are listed below. Please review the list and choose

the provider you will be working with.

1) wvirtualbox
2) vmware

3) vmware_desktop Whpisz 1 i nacisnij Enter

Enter your choice: 1_

Rysunek 2.26. Wybieranie hipernadzorcy

Vagrant pobierze Metasploitable 3 dla systemu Windows z repozytorium
online, co widaé na rysunku 2.27.

C:\Users\Slayer>vagrant box add rapid7/metasploitable3-win2k8

==> box: Loading metadata for box 'rapid7/metasploitable3-win2k8'
box: URL: https://vagrantcloud.com/rapid7/metasploitable3-win2k8

This box can work with multiple providers! The providers that it

can work with are listed below. Please review the list and choose

the provider you will be working with.

1) virtualbox
2) vmware
3) vmware_desktop

Enter your choice: 1
==> box: Adding box 'rapid7/metasploitable3-win2k8' (v@.1.0-weekly) for provider: virtualbox
box: Downloading: https://vagrantcloud.com/rapid7/boxes/metasploitable3-win2k8/versions/@.1.0-weekl
y/providers/virtualbox.box
==> box: Box download is resuming from prior download progress
box:
==> hox: Successfully added hox 'rapid7/metasploitable3-win?k8" (v@.1_8-weekly) for "wvirtualhox'!

Rysunek 2.27. Pobieranie systemu Metasploitable 3
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6. Otworz program Windows Explorer, przejdz do folderu C:\Users\
username\.vagrant.d\boxes i zmien nazwe folderu rapid7-VAGRANTSLASH-
-metasploitable3-win2k8 na metasploitable3-win2k8.

7. Wro6¢ do programu Windows Command Prompt, przejdZ do folderu, do ktérego
zostal pobrany Metasploitable 3 dla systemu Windows, i uruchom inicjalizacje
za pomocg nastepujacych polecen:

C:\Users\Slayer> cd .vagrant.d\boxes
C:\Users\Slayer\.vagrant.d\boxes> vagrant init metasploitable3-win2k8
C:\Users\Slayer\.vagrant.d\boxes> vagrant up

8. Metasploitable 3 dla systemu Windows po zakonczeniu konfiguracji bedzie
dostepny w programie VirtualBox Manager. Zmien nazwe maszyny wirtualnej,
potacz ja z siecig wirtualng PentestNet i upewnij sie, zZe opcja Promiscuous
Mode ma warto$¢ Allow All (patrz rysunek 2.28).

(2 Metasploitable 3 - Windows - Settings ? x
-' General | Network
"l_ .. System Adapter 1 Adzpter 2 Adzpter 3 Adspter 4
| Enable Network Adapter
.| Display
S Attached to: | Internal Network -
N Storage
Mame: | Pentestst ~
Gb{_] Audio W Advanced
Adapter Type: | Intel PROJ1000 MT Deskiop {(B2540EM) x
Netwaork -
e Promiscucus Mode: | Allow &1l - |
@ Serial Ports
MAC Address: |08002794A489 | &
g Us8 Cable Connected
-
u Shared Folders Part Forviarding
o
H User Interface
=

Rysunek 2.28. Ustawienia sieciowe systemu Metasploitable 3

9. Wiacz karte sieciowa Adapter 2 i potacz ja z siecig wirtualng HiddenNet oraz
ustaw opcje Promiscuous Mode na Allow All, jak pokazano na rysunku 2.29.

Poniewaz ta maszyna wirtualna ma potaczenie typu dual-homed, tworzy
most miedzy sieciami 172.30.1.0/24110.11.12.0/24.
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L,? Metasploitable 3 - Windows - Settings

-| General

Serial Ports
g USB
E Shared Folders
E—J User Interface

HNetwork

Adapter 1 Adapter 2

Enable Network Adapter

Adapter 3 Adapter 4

Attached to: | Internal Network

Name:

W Advanced

Hiddenhet

Adspter Type: | Intel PROJ1000 MT Desktop (82540EM)

Promiscucus Mode: | Allow Al

MAC Address: |0B002765387D

Csble Connected

Port Forvarding

Rysunek 2.29. Potaczenie sieciowe typu dual-homed

10. Na koniec upewnij sie, Ze maszyna wirtualna z systemem Kali Linux jest
potaczona z maszyng wirtualng z systemem Metasploitable 3 dla systemu

Wazna uwaga

Windows. W tym celu wyslij komunikat ping miedzy tymi systemami.

Wiecej informacji o lukach w zabezpieczeniach systemu Metasploitable 3 znajdziesz
w oficjalnym repozytorium GitHub, dostepnym pod adresem https://github.com/
rapid7/metasploitable3/wiki/Vulnerabilities.

Oto nazwy uzytkownikéw i hasta dostepu do maszyny wirtualnej

Metasploitable 3:

m uzytkownik: Administrator, hasto: vagrant,

m uzytkownik: vagrant, hasto: vagrant.

Teraz dowiesz sie, jak za pomocg Vagranta wdrozy¢ Metasploitable 3 dla Linuksa.

Czesc 2. Konfiguracja wersji dla Linuksa

Wykonaj nastepujace kroki, aby skonfigurowa¢ Metasploitable 3 dla Linuksa w naszym
laboratorium.
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1. Upewnij sie, ze wykonate$(-tas) na komputerze kroki 1. - 3. z poprzedniego
punktu.

2. Wykonaj nastepujace polecenia, aby za pomoca Vagranta zainstalowac
w swoim systemie Metasploitable 3 dla Linuksa.

C:\Users\Slayer> vagrant box add rapid7/metasploitable3-ubl1404

3. Wybierz opcje 1, jak pokazano na rysunku 2.30, aby wybra¢ hipernadzorce
VirtualBox.

C:\Users\Slayer> vagrant box add rapid7/metasploitable3-ubldesd
==> vagrant: A new version of Vagrant is available: 2.2.18 (installed version: 2.2.17)
==» vagrant: To upgrade visit: https://www.vagrantup.com/downloads.html

=» box: Loading metadata for box 'rapid7/metasploitable3-ubl4esd’
box: URL: https://vagrantcloud.com/rapid7/metasploitable3-ublaed

This box can work with multiple providers! The providers that it

can work with are listed below. Please review the list and choose

the provider you will be working with.

1) virtualbox
2) vmware
3) vmware_desklop

Whpisz 1 i nacisnij Enter

Enter your choice: 1
Rysunek 2.30. Wyhor hipernadzorcy
Vagrant rozpocznie pobieranie systemu Metasploitable 3 dla Linuksa
z repozytorium online.

4. Otworz program Windows Explorer, przejdz do folderu C:\Users\
username)\.vagrant.d\boxes i zmien nazwe folderu rapid7-VAGRANTSLASH-
-metasploitable3-ub1404 na metasploitable3-ub1404.

Wskazowka

Mozliwe, ze zanim przejdziesz do nastepnego kroku, bedziesz musiaf(a) otworzy¢
program Virtual Manager.

5. Otwoérz program Windows Command Prompt i przejdz do folderu, do ktérego
Vagrant pobrat system Metasploitable dla Linuksa. Wykonaj nastepujace
polecenia:

C:\Users\Slayer> cd .vagrant.d

C:\Users\Slayer\.vagrant.d> del Vagrantfile
C:\Users\Slayer\.vagrant.d> vagrant init metasploitable3-ubl404
C:\Users\Slayer\.vagrant.d> vagrant up

Jesli podczas wykonywania polecenia vagrant up pojawia sie btedy, spréobuj
powtoérzy¢ to polecenie.
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W programie VirtualBox Manager po zakonczeniu konfiguracji bedzie dostepny
system Metasploitable 3 dla Linuksa. Zmien nazwe maszyny wirtualnej,
potacz ja z siecig wirtualng HiddenNet i upewnij sie, Ze opcja Promiscuous Mode
ma wartos$¢ Allow All (patrz rysunek 2.31).

{2) Metasploitable 3 - Linux - Settings ? X
-‘ General | Hetwork
I: St Adapter 1 Adapter 2 Adapter 3 Adapter 4
| Enable Network Ad:
!‘ Display 3l wor] lapter .
e Attached to: | Internal Nebwork -
u Storage
MName: | Hiddenhst B
B
(%LI Audio ¥ Advanced
Adapter Type: [intet PRO/1000 MT Desktop (B2540EM) -
MNetwork 2 :
Promiscuous Mode: Allow All -
@ Serial Ports
MAC Acdress: (080027425179 @
g Use Cable Connected
: Shared Folders Peirt Forwarding
H User Interface

I

Rysunek 2.31. Podiaczanie do sieci wirtualnej HiddenNet

6. Na koniec upewnij sie, ze obydwie wersje systemu Metasloitable 3 moga sie ze
sobg potaczy¢. W tym celu wyslij miedzy nimi komunikat ping.

Po przeczytaniu tego podrozdziatu wiesz, jak skonfigurowa¢ obydwie wersje systemu
Metasploitable 3 w Srodowisku laboratorium. Metasploitable 3 zawiera nowsze podat-
nosci niz poprzednie wersje systemu. W dalszej czesci ksigzki dowiesz sie, jak je wyko-
rzysta¢. W nastepnym podrozdziale nauczysz sie wdraza¢ podatne na ataki aplikacje
WWW do celéw testéw penetracyjnych.

Konfigurowanie systemoéw
z aplikacjami WWW podatnymi na ataki

Umiejetnos$¢ symulacji rzeczywistych cyberatakow za pomoca systemu Kali Linux
jest niewystarczajaca. Trzeba tez wiedzie¢, jak wykrywac i wykorzystywac podatnosci
aplikacji WWW. Open Web Application Security Project (OWASP) jest organizacja,
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ktora dziata na rzecz zwiekszania bezpieczenstwa oprogramowania, réwniez aplikacji
internetowych. Organizacja ta publikuje znang liste OWASP Top 10, na ktérej uwzgled-
nione s3g najbardziej krytyczne luki w zabezpieczeniach aplikacji internetowych.

Wazna uwaga

W czasie pisania tej ksigzki lista OWASP Top 10 byta dostepna w wersji 2017.
Wiecej informacji na ten temat znajduje sie na stronie
https://owasp.org/www-project-top-ten/2017/.

Aspirujacy pentester powinien wiedzie¢, jak zidentyfikowac¢ kazdg podatnos$¢ z listy
OWASP Top 10. Organizacja OWASP przygotowata kilka projektéw, na podstawie
ktérych mozna ¢wiczy¢ techniki obronne w bezpiecznym srodowisku. Korzystajac z tych
projektéw, mozna sie uczy¢ wykrywania i wykorzystywania podatnosci aplikacji
WWW. W tym podrozdziale wdrozysz w swoim laboratorium projekty OWASP Juice
Shop i OWASP Broken Web Applications (BWA).

Zacznijmy wiec wdraza¢ OWASP Juice Shop i OWASP BWA!

Czesc 1. Wdrazanie projektu OWASP Juice Shop
Wykonaj nastepujace kroki, aby poprawnie skonfigurowa¢ podatng na ataki aplikacje
internetowg OWASP Juice Shop.

1. Poniewaz musisz pobrac kilka komponentéw, upewnij sie, ze Kali Linux jest
potaczony z internetem.

2. Otworz Terminal w systemie Kali Linux i wykonaj nastepujace polecenia,
aby pobra¢ klucz Dockera Pretty Good Privacy (PGP):

curl -fsSL https://download.docker.com/1inux/debian/gpg | gpg --dearmor
sudo tee /usr/share/keyrings/docker-archive-keyring.gpg >/dev/null

Na rysunku 2.32 pokazany jest oczekiwany wynik wspomnianego polecenia.

3. Wykonaj nastepujace polecenia, aby skonfigurowa¢ repozytorium APT
Dockera w systemie Kali Linux:

echo 'deb [arch=amd64 signed-by=/usr/share/keyrings/docker-archive-
keyring.gpg] https://download.docker.com/1inux/debian buster stable' |
sudo tee /etc/apt/sources.list.d/docker.list

Rysunek 2.33 pokazuje wykonywanie tych polecen w Terminalu.
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kali® kali)-[~]
% curl -fsSL https://download.docker.com/linux/debian/gpg | gpg --dearmor

| sudo tee /usr/share/keyrings/docker-archive-keyring.gpg >/dev/null

We trust you have received the usual lecture from the local System
Administrator. It usually boils down to these three things:

#1) Respect the privacy of others.
#2) Think before you type.
#3) With great power comes great responsibility.

[sudo] password for kali:

(kali® kali)-[~]

|

Rysunek 2.32. Instalacja kluczy PGP Dockera

File Actions Edit View Help

(kali® kali)-[~]
$ echo [
1 : ' | sudo tee
/etc/apt/sources.list.d/docker.list
deb [arch=amd64 signed-by=/usr/share/keyrings/docker-archive-keyring.gpg] h
ttps://download.docker.com/linux/debian buster stable

(kali® kali)-[~]
N |

Rysunek 2.33. Konfigurowanie repozytorium Dockera
4. Wykonaj nastepujace polecenie, aby uaktualni¢ liste Zrédtowa repozytorium
w systemie Kali Linux:

sudo apt-get update

5. Mozna juz zainstalowa¢ Dockera w systemie Kali Linux. Wykonaj nastepujace
polecenie:

sudo apt install -y docker-ce docker-ce-cli containerd.io
Na rysunku 2.34 pokazane sg oczekiwane wyniki wspomnianych polecen.

6. Natym etapie Docker jest zainstalowany w systemie Kali Linux. Wykonaj
to polecenie, aby pobrac¢ kontener Dockera z aplikacjg OWASP Juice Shop:

sudo docker pull bkimminich/juice-shop

Na rysunku 2.35 wida¢, ze kontener Dockera z aplikacjag OWASP Juice Shop
zostat pobrany.
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File Actions Edit View Help

(kali® kali)-[~]
$ sudo apt install -y docker-ce docker-ce-cli containerd.io

Reading package lists... Done
Building dependency tree... Done
Reading state information... Done

The following additional packages will be installed:
docker-ce-rootless-extras docker-scan-plugin 1ibslirp@ pigz slirp4netns
Suggested packages:
aufs-tools cgroupfs-mount | cgroup-lite
The following NEW packages will be installed:
containerd.io docker-ce docker-ce-cli docker-ce-rootless-extras
docker-scan-plugin 1ibslirp@ pigz slirp4netns
® upgraded, 8 newly installed, @ to remove and 93 not upgraded.
Need to get 108 MB of archives.

Rysunek 2.34. Instalowanie Dockera w systemie Kali Linux

File Actions Edit View Help

kali® kali)-[~]

$ sudo docker pull bkimminich/juice-shop
Using default tag: latest
latest: Pulling from bkimminich/juice-shop
ddad3d7cle96: Pull complete
3a8370f@5d5d: Pull complete . . .
71a8563b7fea: Pull complete Pobieranie moze
119c7e14957d: Pull complete potrwac kilka minut
c€c14223d9a87: Pull complete
1b6803f21605: Pull complete
3dbea8a23ca4: Pull complete
4a9468a1f264: Pull complete
Digest: sha256:9dde4f70f060d58dc83a3fas53f4f9ad89cf7a38858ecffdcld74289a14c61465
Status: Downloaded newer image for bkimminich/juice-shop:latest
docker.io/bkimminich/juice-shop:latest

kali® kali)-[~]

s

Rysunek 2.35. Kontener Dockera z aplikacja OWASP Juice Shop

7. Wykonaj nastepujace polecenie, aby uruchomic¢ w Dockerze aplikacje
OWASP Juice Shop:

sudo docker run --rm -p 3000:3000 bkimminich/juice-shop
Na rysunku 2.36 wida¢, Zze Docker uruchamia kontener OWASP Juice Shop.

Aby w dowolnym czasie zatrzymac¢ dziatanie kontenera, uzyj skrétu Ctri+Q
lub samego klawisza Q.

8. Aby wyswietli¢ interfejs aplikacji OWASP Juice Shop, otworz przegladarke
internetowa w systemie Kali Linux i przejdz pod adres http://localhost:3000/,
jak na rysunku 2.37.
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kali kali)-[~
$ sudo docker run --rm -p 3000:3000 bkimminich/juice-shop

> juice-shop@l2.8.0 start /juice-shop
> node build/app

info: ALl dependencies in ./package.json are satisfied (0K)
info: Chatbot training data botDefaultTrainingData.json validated (0x)
info: Detected Node.js version v12.22.1 (0K)

info: Detected 05 linux (0K)

info: Detected CPU x64 (0K)

info: Configuration default validated (ox)

info: Required file server.js is present (oK)

info: Required file index.html is present (0x)

info: Required file styles.css is present (0K)

info: Reguired file main-es2018.js is present (0K)
info: Reguired file tutorial-es2018.js is present (0K)
info: Required file polyfills-es2018.js is present (0Kk)
info: Required file runtime-es2018.js is present (0K)
info: Required file vendor-es2018.js is present (0K)
info: Required file main-es5.js is present (0x)

info: Required file tutorial-es5.js is present (0K)
info: Required file polyfills-es5.js is present (0K)
info: Required file runtime-es5.js is present (0K)
info: Required file vendor-es5.js is present (0K)

info: Port 3000 is available (Ok)

info: r lists L 3000

Rysunek 2.36. Uruchamianie kontenera Dockera z aplikacja OWASP Juice Shop

All Products

1.09=

Rysunek 2.37. Interfejs uzytkownika aplikacji OWASP Juice Shop

Nastepnie utworzysz maszyne wirtualng z projektem OWASP Broken Web Applications
w laboratorium do testow penetracyjnych.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/kaliz2
https://helion.pl/rt/kaliz2

82 Kali Linux

Czesc 2. Konfigurowanie projektu OWASP Broken
Web Applications

Wykonaj nastepujace kroki, aby wdrozy¢ maszyne wirtualng z systemem OWASP Broken
Web Applications, czyli dodatkowg platforme z podatnosciami, w ktérej bedziesz ¢wi-
czy¢ swoje umiejetnosci:

1. Otworz strone https://sourceforge.net/projects/owaspbwa/files/ i pobierz
system OWASP Broken Web Applications w wersji 1.2.

2. Rozpakuj plik OWASP_Broken_Web_Apps_VM_1.2.7z za pomocag aplikacji 7-Zip.
Skopiuj wyodrebniong zawarto$¢ (wirtualny dysk twardy) do katalogu
z pozostatymi maszynami wirtualnymi.

3. Utwdrz srodowisko wirtualne, w ktérym wdrozysz maszyne wirtualng
OWASP Broken Web Applications. Otwoérz program VirtualBox Manager
i kliknij New.

4. W oknie Create Virtual Machine kliknij Expert Mode, aby zmieni¢ podglad
konfiguracji.

5. Wprowadz nastepujace ustawienia srodowiska wirtualnego:
m  Name: OWASP BWA,
m Type: Linux,
m  Version: Other Linux (64-bit),
®  Memory size: 1024 MB.

Rysunek 2.38 pokazuje gotowe ustawienia.

Create Virtual Machine

MName and operating system

Name: |OWASP BWA |

Machine Folder:

E:\Virtual Box VMs V|

—— -
-

Version: | Other Linux (64-bit)

Memory sze

4 ME 16384 ME

Rysunek 2.38. Maszyna wirtualna OWASP BWA
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6. W tym samym oknie Create Virtual Machine zmien warto$¢ opcji Hard disk na
Use an existing virtual hard disk file i kliknij ikone folderu z prawej strony,
aby otworzy¢ okno Hard Disk Selector.

7. Kliknij Add i przejdz do folderu, w ktérym znajduja sie rozpakowane pliki
z kroku 2. Wybierz plik dysku twardego OWASP Broken Web Apps-cl1
i kliknij Open.

8. Zaznacz plik OWASP Broken Web Apps-cll.vmdk i kliknij Choose, jak
na rysunku 2.39.

OWASP BWA - Hard Disk Selector ? X
Medium

& o

Add Refresh
-~

Name Virtual Size Actual Size
> Attached
v Mot Attached

OWASP Broken Web Apps-cll.vmdk 8.00 GB 5.89 GB

oy - Y

Rysunek 2.39. Wybieranie pliku dysku wirtualnego
9. Powrdcisz do okna Create Virtual Machine z dotagczonym wirtualnym
dyskiem twardym. Kliknij Create.

10. Zaznacz nowa maszyne wirtualng OWASP BWA w programie VirtualBox
Manager i kliknij ikone Settings.

11. Przejdz do sekcji Network, wiacz karte sieciowa Adapter 1 i wprowadz
nastepujgce ustawienia, aby dodac te karte do sieci PentestNet z naszego
laboratorium:

m Attached to: Internal Network,
m  Name: PentestNet,
B Promiscuous Mode: Allow All.

Rysunek 2.40 pokazuje gotowa konfiguracje sieciowa.
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{2} OWASP BWA - Settings ? x
-| General | Hetwork
I & teany Adapter 1 Adapter 2 Adapter 3 Adapter 4
. Enzbie Network Adapter
!| Display )
N Attached to: | Internal Network |
w Storage e
Name: | PentestMet w
B
(y,l Audio W Advancsd
Adapter Type: | Intel PROJ1000 MT Desktop (S2540EM) -
Network = r :
= Promiscucus Mode: | Ao All = |
@ Serial Ports P
MAC Address: |D80027D958C2 | &
& s Cable Connecisd
i Shared Folders Port Forweiding
H User Interface

O —1 -

Rysunek 2.40. Konfiguracja karty sieciowej

12. Uruchom maszyne wirtualng OWASP BWA; uzyj nazwy uzytkownika root
i hasta owaspbwa. Wykonaj polecenie ip addr, aby sprawdzi¢, czy maszyna
wirtualna otrzymata adres IP z sieci 172.30.1.0/24, tak jak na rysunku 2.41.

13. Na koniec wytgcz maszyne wirtualng OWASP BWA poleceniem sudo halt.

Po przeczytaniu tego podrozdziatu wiesz, jak skonfigurowaé Srodowiska z podatnymi na
ataki aplikacjami WWW i dodac¢ je do laboratorium. Skorzystasz z nich podczas nauki
testdw penetracyjnych aplikacji internetowych.

Podsumowanie

W tym rozdziale dowiedziate$(-tas) sie, jak wazne jest zbudowanie laboratorium do
testow penetracyjnych na swoim komputerze. Nauczyte$(-tas) sie korzystac z hiper-
nadzorcy w celu wirtualizacji zasobéw sprzetowych w systemie. Dzieki temu moze z nich
korzysta¢ wiele systemdw operacyjnych uruchomionych jednoczesnie w tym samym
systemie. Ponadto skonfigurowate$(-ta§) maszyne z systemem Kali Linux, aby stuzyta
do przeprowadzania testow penetracyjnych w podatnych na ataki systemach, np.
Metasploitable 2, oraz w platformie z aplikacjami WWW, takimi jak OWASP Juice
Shop i OWASP BWA.
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E OWASP BWA [Running] - Oracle VM VirtualBox — O X

File Machine Wiew Input Devices Help

owaspbua login: root
Password :
You have new mail.

Welcome to the OWASP Broken Web Apps UM

ttt This UM has many serious security issues. We strongly recommend that you run
it only on the “host only"” or "NAT" network in the UM settings f1?

You can access the web apps at http:--172.30.1.23~

You can administer ~ configure this machine through the console here, by SSHing
to 172.30.1.23, via Samba at “n172.30.1.23%, or via phpmyadmin at
http:/,172.30.1.23/phpnyadmin.

In all these cases, you can use username “root” and password “owaspbua”.

rootPouvaspbuwa:™# ip addr
1: 1 <LOOPBACK,UP , LOWER_UP> mtu 16436 gdisc nogueue state UNKMOWN
links/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1-8 scope host lo
inetb ::1-128 scope host
valid_I1ft forever preferred_Ift forever
Z: etho: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast state UP gl
en 1000
link/ether 0B:00:27:d9:58:c2 brd ff:ff:ff:ff:ff:fF
inet 172.30.1.23-24 brd 172.30.1.255 scope global eth®
ineth feBO::a00:27ff :fed9:58c2-64 scope link
valid_Ift forever preferred Ift forever

rootBouvaspbua:™#
B e =iR® R

Rysunek 2.41. Sprawdzanie polfaczenia sieciowego

Mam nadzieje, Zze w tym rozdziale zdobytes(-tas) wiele informacji, ktére pomoga Ci
w nauce testdw penetracyjnych, symulacji rzeczywistych cyberatakéw w celu wykrywa-
nia luk w zabezpieczeniach oraz wykonywaniu eksploitéw za pomoca systemu Kali
Linux. W rozdziale 3., ,Konfiguracja dla zaawansowanych technik hakerskich”, nau-
czysz sie konfiguracji sSrodowiska laboratorium czerwonego zespotu i poznasz zaawan-
sowane techniki testow penetracyjnych.

Dalsza lektura

Wiecej informacji o poruszanych zagadnieniach znajdziesz pod nastepujacymi adresami:

B Why secure web-based applications with Kali Linux?:
https://hub.packtpub.com/why-secure-web-based-applications-with-kali-linux/,

B informacje o wersji 2021.2 systemu Kali Linux:
https://www.kali.org/blog/kali-linux-2021-2-release/.
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Active Directory, AD, 86,
314,372
atak z uzyciem
protokotu
LLMNR, 393
NetBIOS-NS, 393
SMB i NTLMv2, 399
atak z wykorzystaniem
Bloodhound, 387
CME, 418
Kerberosa, 421
Mimikatz, 423, 425
mitm6, 412, 414, 417
PowerView, 378
ataki
na ustuge, 371
zaawansowane, 408
enumerowanie, 376
eskalacja
pionowa, 421
pozioma, 418, 423
klucz szkieletowy, 433
konfigurowanie ustug,
95
luka
w zabezpieczeniach
protokotu IPv6, 412
modele zaufania, 375
przejmowanie kontroli,
427
przylaczanie klientow
do domeny, 103
srebrny bilet, 431
ztoty bilet, 428
administrator domeny, 98
adres
IP
zmienianie, 201
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MAC, 192, 289
zmienianie, 192, 201
agent, 450, 466
tworzenie, 454
Aircrack-ng, 517
tamanie hasta, 497
Airgeddon, 474, 499, 504,
508
Airmon-ng, 482
akceptowanie
dostepu sieci, 634
aktualizacja stanu HTTP,
571
algorytm ROT13, 576
anonimizacja ruchu
sieciowego
tancuchy proxy, 127
TOR, 130
VPN, 125
API, Application
Programming Interface,
378
aplikacja internetowa
OWASP Juice Shop, 78
aplikacje
internetowe podatne
na atak, 53,77, 78
WWW, 545
APT, Advanced Persistent
Threat, 439
ARP, 289
atak
AP-less, 492
cross-site request
forgery, CSRF, 607,
608
cross-site scripting,
XSS, 606, 607
dnia zerowego, 32
downgrade, 513, 514

doxing, 532
eksploit, 32, 206, 271
MITM, 364, 367
NTLM Relay, 401, 412
pharming, 530
phishing, 530
przez anulowanie
uwierzytelnienia,
487,516
przez wstrzykiwanie
SQL, 561, 562
ransomware
WannaCry, 304
reflected XSS, 607, 608,
611
server-side request
forgery, SSRF, 595
stownikowy, 294, 497,
514
SMB, 104
smishing, 531
spear phishing, 530
stored XSS, 607, 611,
613
Toll Fraud, 293
vishing, 531
water hole, 531
whaling, 530
ataki
na hasta offline, 294
na hasta online, 294
po stronie klienta, 613
wykorzystujace btedy
w mechanizmach
kontroli dostepu, 569
wykorzystujace hasta,
293
cele, 293
lista haset, 297
lista stow, 299
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ataki
protokoét RDP, 295
rodzaje, 294
z wykorzystaniem
komputerdéw, 530
taktyki wodopoju,
328
urzadzen mobilnych,
531
automatyzacja atakow
przez wstrzykiwanie
SQL, 599
AzureHound, 387

Bash Bunny, 628
baza danych
SAM, 399, 420
WHOIS, 133
beamforming, 477
BeEF, 614
bezpieczenstwo, 578
aplikacji
internetowych, 544
sieci
bezprzewodowych,
479
biata skrzynka, white box,
38
biaty wywiad, Patrz OSINT
bind shell, 255
tworzenie powtoki,
259
Bloodhound, 387
btad otwarcia pliku, 586
btedna konfiguracja
zabezpieczen, 578, 581
btedy
SQL, 565, 566
w mechanizmach
kontroli dostepu, 569
botnet, 439
brute force, 294
BSSID, Basic Service Set
Identifier, 483
Burp Suite, 551, 556
konfiguracja pakietu,
554
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C2, Command and Control,
48,438
konfiguracja
serwera Empire, 442
operacji, 440
zarzadzanie
uzytkownikami, 445
zasady operacji, 439
Censys, 157
CeWL, 298
chmury obliczeniowe, 212
CME, CrackMapExec, 418,
420
Command Prompt, 98
CrackMapExec, 421
Crunch, 299
Cyber Kill Chain, 44, 120
Command and Control,
C2,48,438
dostarczanie, 46
dziatanie, 49
eksploatacja, 48
instalacja, 48
rekonesans, 45, 120
zbrojenia, 46
cyberbezpieczenstwo
atak dnia zerowego, 32
eksploit, 32
podatnos¢, 31
ryzyko, 32
zagrozenie, 31
zasob, 31
czarna skrzynka, black
box, 39

DC, Domain Controller, 86
DNS, Domain Name
System, 166, 174
enumeracja, 177
odpowiedz, 175
rekordy, 181
transfer stref, 178
wyciek danych, 176
zapytanie, 175
zmiana ustawien, 358
DNSEnum, 180, 181
DNSmap, 186

DNSRecon, 177
dotaczanie do sieci, 633
domena, 373
struktura, 373
Windows, 88
konta uzytkownikéw,
88
dostep
do menu programu
FoxyProxy, 553
do powtoki Windows
Command Prompt,
315
do zdalnych systemoéw,
317
do zdalnych udziatow,
312
staty do hosta, 457
za posrednictwem
ustugi SSH, 318
doxing, 532
drzewo, 374

eksfiltracja danych, 357,
358
eksploit, 32
ekstrakcja danych, 361
Empire
emulacja zagrozen, 455
konfiguracja
serwera, 442
statego dostepu, 457
nastuchiwania, 448
korzystanie z agentéw,
450
model klient-serwer,
441
posteksploatacja, 447
tworzenie
agenta, 454
stagera, 449
zarzadzanie
uzytkownikami, 445
Empire 4, 440
enumerowanie, 624
Active Directory, 376
informacji SNMP, 328
serwerdw nazw, 179
subdomen, 186
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DNSmap, 186

Sublist3r, 187
ustugi, 203

DNS, 177

SMB, 205, 207

SSH, 208
uzytkownikéw, 209

eskalacja uprawnien, 341,

345
ESSID, Extended Service
Set Identifier, 484
Ettercap, 367
exe2hex, 354
EyeWitness, 189, 190

filtrowanie wyzwan, 563
footprinting, 120, 121
FoxyProxy, 551, 552
konfigurowanie
programu, 552
FreeRadius, 474
konfigurowanie
programu, 110
FreeRDP, 317
FTP, File Transfer

etyczne, 25
skanowanie, 42
utrzymanie dostepu, 43
uzyskanie dostepu, 43
zacieranie $ladéw, 44
zbieranie informacji, 42

Hashcat, 308, 309, 398
hasta

do sieci WPA/WPA2,
492

rodzaje atakéw, 294

wymagania, 520

High Gain Wireless B/G/N,

251

hipernadzorca, 53

konfiguracja, 54
Oracle VM VirtualBox,
54

honeypot, 496

bezprzewodowy
tworzenie, 508

host zainfekowany

eksfiltracja danych, 358
ekstrakcja danych, 361
konfiguracja
srodowiska, 357
zmiana ustawien DNS,

inzynieria spoteczna, 149,
525
ataki
oparte
na interakcjach
z ludZzmi, 529
z wykorzystaniem
komputerdéw, 530
z wykorzystaniem
urzadzen
mobilnych, 531
elementy, 527
fatszywe witryny
spotecznosciowe, 532
narzedzia, 535
obrona, 533
planowanie atakow, 534
techniki, 535
tworzenie
urzadzen
infekujacych, 539
witryny
phishingowej, 536
zasady, 526
[oT, Internet of Things,
153

IR, incident response, 33

Protocol, 299 358
hostapd, 494
hunter.io, 137 .l
G Hydra, 295, 297

ohn the Ripper, 303
generator haset, 299, 521 J PP

generowanie zadania |
HTTP, 610 K
Google identyfikator N
hacking, 168-174 BSSID, 483 kab.el .USB Ninja, 47
Hacking Database, 173 ESSID, 484 Kali Lll’ll:lX _
GPO, Group Policy Object, SID, 380 konfiguracja systemu,
372 SSID, 483, 484 57

Impacket, 316, 400, 405

implementowanie serwera
RADIUS, 107

Instagram, 150

instalowanie systemu

karta graficzna
dedykowana, 631
karta sieciowa, 251, 474
bezprzewodowa, 272,
482, 489, 509

GPU, Graphics Processing
Unit, 631

Greenbone Vulnerability
Manager, GVM, 237

Windows Server 2019, konfiguracja, 62, 71, 84
H 89 podtaczanie, 274, 277
Windows 10 RTL8812AU, 277

Hack The Box, 635

Enterprise, 93 sprawdzanie

hakowanie interfejs graficzn d IP. 66
enumeracja, 42 . tli g ik 4-%8 a I‘ESI} » C
etapy, 41 uzytkownika, tryby dziatania, 280

internet rzeczy, loT, 153
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Kerberos
skrét biletu TGS, 422
zasada dziatania, 409
klucz szkieletowy
tworzenie, 433
kodowanie plikéw, 354
komunikat HTTP GET, 597
konfigurowanie
bezprzewodowego
routera, 114
hipernadzorcy, 54
karty sieciowej, 62
nastuchiwania, 448
Nessusa, 219
operacji C2, 440
pakietu Burp Suite, 554
programu FoxyProxy,
552
proxy, 553
reverse shell, 261
routera
bezprzewodowego,
488
serwera Empire, 442
systemu Kali Linux, 57
udostepniania plikow,
101
ustug Active Directory,
95
zdalnego dostepu, 631
kontroler domeny, DC, 86,
96,314,372
kradziez tokendw, 342

L

laboratorium, 52
bezprzewodowej sieci
firmowej, 498
czerwonego zespotu
Active Directory, 87
topologia, 88, 376
do bezprzewodowych
testow
penetracyjnych, 105
komponenty, 53
konfiguracja
sieci wirtualnej, 56
hipernadzorcy, 54
systeméw
z aplikacjami
WWw, 77
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EternalBlue, 304, 305
w ustudze
Elasticsearch, 325
SNMP, 328
WinRM, 324
w zabezpieczeniach
protokotu IPv6, 412

L
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program MSFvenon,
263

program Shellter, 266
uruchamianie, 348
tamanie haset, 294, 308,
309, 606
do sieci WPA/WPA2,
492
programem
aircrack-ng, 497
tancuchy proxy, 125-128

MAC Changer, 192, 193
Maltego, 158
maszyna wirtualna
Ubuntu Server, 107
Alice-PC, 403
Bob-PC, 378, 394
Kali Linux
aktualizacja, 66
dostosowanie, 60
konfiguracja karty
sieciowej, 62
lista narzedzi, 65
podiaczanie
bezprzewodowej

karty sieciowej,
274,277
tworzenie, 57
uruchamianie
systemu, 64
zagniezdzanie
wirtualizacji, 60
Metasploitable 2
konfigurowanie
ustawien
sieciowych, 70
tworzenie, 68
OWASP BWA
wdrazanie, 82
Windows 10
Enterprise, 93
Windows Server 2019,
89
kontroler domeny, 96
tworzenie kont
uzytkownikéw, 98
wylaczanie
zabezpieczen, 99
media spoteczno$ciowe,
149
Medusa, 320
Metasploit, 204, 244
skanowanie, 204
Metasploitable 2
konfigurowanie
ustawien sieciowych,
70
wdrazanie systemu, 68
Metasploitable 3
implementacja
systemu, 72
konfiguracja
dla Linuksa, 75
dla Windowsa, 72
Meterpreter
posteksploatacja, 334
mikrokontroler ESP8266,
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Mimikatz, 423
mitmé6, 412
modyfikowanie
nagtéwka, 571
zadania HTTP, 580
MSFvenom, 404
kodowanie tadunkow,
263
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nagtowek Censys, 157 tabel, 604
odpowiedzi HTTP, 548 dane pracownikéw, podatne ustugi, 299
zadania HTTP, 546 136 podatnos¢, 31

najlepsze praktyki, 620
narzedzia w systemie Kali
Linux, 65
nastuchiwanie, 448, 463
Ncrack, 295, 296
Nessus, 219
analiza wynikéw, 225
eksportowanie
wynikéw, 230
konfiguracja, 219
skanowanie, 223
NetBIOS, 290
NetBIOS-NS, 393
Netcat, 257
konfigurowanie
zdalnych powtok, 257
Netcraft, 163
Netdiscover, 195, 288
niezabezpieczony katalog,
586
Nikto, 247
Nmap, 195-203, 243, 289,
318
wykrywanie
podatnosci, 232
Nmap Scripting Engine,
201,232,399
kategorie skryptow,
232
NTLM, New Technology
LAN Manager, 372, 409

o

obrona przed inzynierig
spoteczna, 533
odgadywanie hasta, 294
Open Web Application
Security Project, 53
OpenVAS, 236
operacje C2, 49, 440
oprogramowanie
wywiadowcze, 122
OSINT, Open Source
Intelligence, 123
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Hunter.io, 137
Maltego, 158
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spoteczno$ciowe, 149
Netcraft, 163
Osintgram, 150
pacynka, 124
Recon-ng, 139
Sherlock, 152
Shodan, 153
Spiderfoot, 181-86
theHarvester, 147
ukrywanie swojej
tozsamosci, 125
wewnetrzna
infrastruktura
sieciowa, 133, 153
witryny rekrutacyjne,
134
zrédta danych, 123
Osintgram, 150
OWASP, 549
Broken Web
Applications, BWA,
52,53,82,600, 609
Juice Shop, 78, 586
Top 10, 78, 549

Packet Squirrel, 628
PacketWhisper, 357
pacynka, sock puppet, 124
pakiet
Burp Suite, 551
epilogue-js, 587
Oracle VM VirtualBox
Extension Pack, 55
pharming, 530
phishing, 530
pisanie raportéw, 625
platforma Cyber Kill Chain,
44
plik SAM, 306, 373
PNL, Preferred Network
List, 484

podszywanie sie, 342, 344
polecenia SSH, 635
polecenie
agents, 450, 455
aircrack-ng, 492
airmon-ng, 482, 494,
515
airodump-ng, 483, 485,
491
arp, 350
aws configure, 213
back, 142, 447
background, 307, 337,
347,352
bypassuac, 451
cat, 188, 215, 363
cd., 189
cd, 339, 340
cewl, 298
chmod, 459
clearev, 353
create_user, 446
crunch, 299
dashboard, 144
dir, 340
dirb, 573
disable_user, 446
dnsenum
zonetransfer.me, 180
dnsrecon, 177
execute, 448
exit, 340
exploit, 206, 271
Find, 386
generate, 449
get, 313
Get-DomainPolicy, 380
Get-DomainSID, 380
Get-NetComputer, 381
Get-NetDomain
“>Controller, 381
Get-NetForest, 384
Get-NetForestCatalog,
385
Get-NetGPO, 384
Get-NetGroup, 383
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Get-NetLocalGroup,
383

Get-NetUser, 381

getsystem, 341, 344

getuid, 272, 336, 341,
343

git clone, 189

hashcat, 397

hashdump, 306, 336

hashid, 307

help, 271, 447

host zonetransfer.me,
179

ifconfig, 192, 193, 276

impersonate_token,
343

info, 141, 451

interact, 451

Invoke, 386

Invoke-Bloodhound,
389

Invoke-ShareFinder,
384

ip addr, 65, 71, 84, 181,
194

ipconfig, 350

iwconfig, 276, 278, 281,
285

keys add, 143

keys list, 143

keyscan_dump, 338

keyscan_start, 338

keyscan_stop, 338

klist, 430

list, 151

list_tokens, 343

listeners, 448, 456

load wmap, 244

locate proxychains, 128

Is output, 151

Isusb, 277

macchanger, 192

main, 447

man medusa, 321

mitm6, 413

mkdir, 102, 215

modules load, 141

modules search bing,
142

modules search report,
144
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modules search, 140,
141

msfconsole, 205, 325

nc, 258, 260

net group, 99

net user, 99

nikto, 247

nmap, 196, 197, 200,
296

nslookup, 213

option unset, 142

options, 311, 448, 457

passwd kali, 66

ping, 66

proxychains4 firefox,
130

psinject, 454

pth-winexe, 315

pwd, 188, 339

python, 260, 413

python3 sherlock, 152

recon-web, 146

record_mic, 339

route, 351

run, 142, 206

s3scanner, 213

screenshare, 338

screenshot, 338

search, 204, 205, 339

search elastic, 325

search snmp_enum,
327

search vsftpd, 301

search winrm, 323

searchsploit, 234

sessions, 307, 320, 347,
541

set Name, 448

set Port, 448

setspn, 102

shell, 311, 340, 452,
455

show contacts, 144

show info, 235

show options, 206

show, 144

slmgr, 359

smbmap, 207

sqlmap, 603, 604, 605

sublist3r, 187

sudo airgeddon, 509

sudo bloodhound, 387
sudo crackmapexec,
419
sudo ettercap, 367
sudo halt, 72
sudo mousepad, 401
sudo msfconsole, 404
sudo responder, 394,
401
sudo spiderfoot, 182
sysinfo, 336
theHarvester, 148
traceroute, 197
use priv, 341
uselistener, 448
vagrant plugin install,
72
vagrant up, 76
webcam_list, 339
webcam_snap, 339
webcam_stream, 339
whatweb, 242
whoami, 311, 430
whois, 133
wmap_run, 246
wmap_sites, 245
wordlists, 295
workspaces create, 140
workspaces load, 140
wpscan, 248

posteksploatacja, 334

eskalacja pozioma, 349

eskalacja uprawnien,
341

gtéwne operacje, 335

kradziez tokenoéw, 342

operacje w interfejsie
uzytkownika, 338

podszywanie sie, 342

przesytanie plikow,
339

utrwalanie dostepu,
345

uzywanie hosta
posredniczacego, 349

za pomoc3 platformy
Empire, 447

zacieranie $§ladow, 353

PowerView, 378
powtoka

pseudo-Terminala, 302
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profilowanie reagowanie na incydenty, konfigurowanie
systemu docelowego, IR, 33 bezprzewodowego
291 Recon-ng, 139 routera, 114
systemu operacyjnego, rekonesans, 42, 45 serwery
198 aktywny, 120 proxy, 127
witryn WWW DNS, 174 VPN, 126
EyeWitness, 189 automatyzacja SharpHound, 387
programy antywirusowe zbierania danych, Shellter
omijanie zabezpieczen, 181 kodowanie fadunkéow,
262 enumerowanie DNS, 266
protokot 177 Sherlock, 152
ARP, 195 transfer stref DNS, Shodan, 153
FTP, 198 178 sieci bezprzewodowe, 474
HTTP, 545 footprinting, 120 atak AP-less, 492
zasady, 546 pasywny, 120 konfiguracja, 498
ICMP, 289 sieci bezprzewodowe;j, okreslanie celu, 500
IPv6, 411 481 pobieranie danych
Kerberos, 409 zbieranie informacji dostepowych, 505
LDAP, 373 aktywne, 166 rozpoczynanie, 503
LLMNR, 393 pasywne, 122 filtrowanie, 485

NetBIOS-NS, 393
RDP, Remote Desktop
Protocol, 295, 317
SMB, Server Message
Block, 156,199, 399
SNMP, 326
TCP/IP, 199, 411
WinRM, 321
proxy, 125,127
konfigurowanie, 553
proxychains, 130
przechwytywanie
komunikatu HTTP
POST, 564, 567
pakietow, 364
sesji zwrotnej, 348
zadan HTTP, 570, 580
przegladanie danych, 575
przejecie lokalnego konta,
104
przekazywanie wartosci
skroétu, 314, 316
PsExec, 310
PTH-WinExe, 315
punkt kontaktu, point-of-
contact, 141

ransomware, 26
raporty, 625
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Responder, 393, 394, 402
reverse shell, 256, 404
konfiguracja, 261
powtoki, 406
uzyskiwanie powtoki,
404
router bezprzewodowy
konfiguracja, 488
rozkodowanie skrétu
Base64, 576
rozpylanie haset,
password spraying, 138,
294
rozszyfrowywanie
algorytmem ROT13, 576
ryzyko, 32

S3Scanner, 213, 214
SAM, Security Account
Manager, 373
SDN, Software Defined
Networking, 631
Server Manager, 95
serwer
BeEF, 615
DNS, 174, 357
Empire, 442
RADIUS, 107

firmowe, 497, 521

informacje, 483

kanaty, 475

monitorowanie, 483

rekonesans, 481

standard
bezpieczenistwa, 479
WPA3, 513

standardy, 475

transmisja
MIMO, 477
MU-MIMO, 478
SISO, 476
SU-MIMO, 478

tryb bezpieczenistwa
WPA2-PSK, 488
WPA-PSK, 488

ustalanie klientéw, 486

wlamywanie sie, 488,
497

wykrywanie atakow,
513

zabezpieczanie, 518,
521

sie¢

TOR, 130

wirtualna
konfiguracja, 56

ZeroTier, 632

skanery aplikacji
internetowych, 242
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skanowanie, 190-203
platforma Metasploit,
204
portow, 204, 352
programem
Nessus, 223
Netdiscover, 195
Nmap, 195
S3Scanner, 214
sieci, 623
z ukrycia, 202, 203
Za pomoca
komunikatéw TCP
SYN, 205
zaawansowane, 198
skroét, 314
Base64, 576
biletu TGS Kerberosa,
422
NTLM, 372
NTLMv2, 397
SMB, Server Message
Block, 156, 199, 399
SMBclient, 312
SMBMap, 208
smishing, 531
SNMP, Simple Network
Management Protocol,
326
spear phishing, 530
Spiderfoot, 181-186
spoofing adreséw MAC, 192
sprawdzanie
podatnosci, 602
zawartosci ukrytej
lokalizacji, 574
srebrny bilet
tworzenie, 431
SSH, 208
SSID, Service Set Identifier,
483, 484
SSO, Single Sign-On, 409
stager, 449, 464
standardy sieci
bezprzewodowych, 475
Starkiller, 458, 459
dane dostepowe, 468
korzystanie z agentéw,
466
moduty, 462
raportowanie, 468
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tworzenie
listeneréw, 463
stageréw, 464
uruchamianie
programu, 459
zarzadzanie
uzytkownikami, 459
Sublist3r, 187
switch, 630
Sysinternals, 310
szara skrzynka, gray box, 39
szukanie poufnych plikow,
575

yd

$wiadczenie ustug
doradczych, 35

T

tablica trasowania, 352
TCP
uzgadnianie
tréjetapowe, 202
Tcpdump, 366
technika CSMA/CA, 478
telnet, 253
test penetracyjny, 33
analiza podatnosci, 37
aplikacji
internetowych, 39
mobilnych, 40
bezprzewodowy, 473
chmury, 41
eksploatacja, 37
etapy, 34
faza wstepna, 35
kontrakt, 621
lista kontrolna, 622
modelowanie zagrozen,
36
pisanie raportu, 38
podejscia, 38
posteksploatacja, 38
przygotowanie, 35
urzadzen fizycznych, 41
witryn internetowych,
584
z wykorzystaniem
inzynierii spoteczne;j,
40

zasady zaangazowania,
35,622
zbieranie informacji,
36
testy penetracyjne sieci,
40, 251
ataki
z wykorzystaniem
haset, 293
taktyki wodopoju,
328
bezprzewodowych,
272
cele, 254
omijanie zabezpieczen,
262
posteksploatacja, 333
profilowanie
systeméw, 291
technologia
bind shell, 255
reverse shell, 255
wykrywanie systeméw,
288
zarzadzanie trybami
bezprzewodowymi,
280
znajdowanie
podatnosci, 299
theHarvester, 147, 148
token
delegacji, 342
personifikacji, 342
TOR, The Onion Router,
125,130
trasowanie, 352
tryb monitorowania
reczne konfigurowanie,
280
uzycie pakietu
Aircrack-ng, 283
tryby bezprzewodowe,
280
TryHackMe, 635
tworzenie
agenta, 454
bezprzewodowego
honeypota, 508
falszywego zdjecia
profilowego, 124
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fatszywej karty
kredytowej, 124

fatszywej tozsamosci,
124

klucza szkieletowego,
434

kont uzytkownikéw, 98

listeneréw, 463

listy haset, 297

listy stow, 299

tadunkéw, 263, 266

nowego uzytkownika,
346

powtoki, 310

powtoki bind shell, 259

przybornika hakera,
626

sieci, 633

sieci wirtualnych, 56

srebrnego biletu, 431

stagera, 449, 464

urzadzen infekujacych,
539

witryny phishingowej,
536

ztotego biletu, 428

Ubuntu Server
instalowanie systemu,
107
udostepnianie plikéw, 101
umowa o zachowaniu
poufnosci, 35
unikanie wykrycia, 199
upychanie pos$wiadczen,
credential stuffing, 138,
294
uruchamianie fadunku, 348
USB Rubber Ducky, 47
ustuga
BeEF, 615
DNS, 177
Elasticsearch, 325
FTP, File Transfer
Protocol, 299
HTTP, Hypertext
Transfer Protocol,
321
LSA, 420
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S3, Simple Storage
Service, 212
SMB, 205, 303, 304
SSH, 208, 318
vsFTPd, 302
WinRM, 321
usterki
kryptograficzne, 573
w integralno$ci
oprogramowania
i danych, 594
W monitorowaniu
i rejestracji zdarzen,
594
w identyfikacji, 588
w uwierzytelnianiu,
588, 589
uwierzytelnianie, 101, 589
hatasliwe, 209
uzyskiwanie dostepu, 568,
624

v

Vagrant
implementacja systemu
Metasploitable 3, 72
VirtualBox, 53
Guest Additions, 91
Manager, 377
pakiet rozszerzen, 55
vishing, 531
VPN, Virtual Private
Network, 125, 126, 631

w

wabiki, 200

warto$¢ hakowania, 30

water hole, 531

wczytywanie ztosliwej
strony, 617

whaling, 530

WhatWeb, 242

WHOIS, 133

WiFi Pineapple Nano, 626

Windows 10 Enterprise

instalowanie systemu,
93
Windows Server 2019

instalowanie systemu,
89
WinRM, Windows Remote
Management, 321
Wireshark, 203, 366
wirtualna sie¢ prywatna,
VPN, 125,126, 631
witryny rekrutacyjne, 134
wlasne serwery proxy,
127
WPA, 488
WPAZ2, 488
WPA3
atak typu downgrade,
514
nowe funkcje
i technologie, 513
WPScan, 248
wstrzykiwanie SQL, 567,
599
wyciek
danych w chmurze,
212
danych z witryn
rekrutacyjnych, 134
DNS, 176
wykrywanie
aktywne dziatajacych
systemdw, 289
atakéw stored XSS, 611
atakéw reflected XSS,
608
baz danych, 599, 603
dziatajacych systeméw,
288
otwartych portéw, 197,
290
pasywne hosta, 289
podatnosci, 232, 603
podatnych
komponentéw, 585
przestarzatych
komponentéw, 585
udostepnionych
dyskow, 207
ukrytych katalogéw,
573
uruchomionych
hostéw, 193
systemdw, 193
ustug, 196, 300
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wykrywanie
usterek
kryptograficznych,
572
wylaczanie
Windows Defendera,
99
Zapory sieciowej
domeny, 99
wyszukiwarka Shodan,
153
wywotywanie btedu SQL,
565

zabezpieczenia, 578
zacieranie Sladoéw, 625
zagrozenie, 31
zapora sieciowa, 191
zasady bezpieczenstwa,
578
zasob, 31
zaufanie
dwukierunkowe, 375
jednokierunkowe, 375
lasu, 375
nieprzechodnie, 375
przechodnie, 375
zbieranie informacji, 623,
Patrz takze OSINT
aktywne, 166-216
o0 organizacji, 121
o sieci, 121
o systemie, 121
pasywne, 122-165
sposoby, 121
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zdalna powtoka, 257
zdalne wykonanie kodu,
304
ZeroTier, 632
ztosliwy aktor, 26
biaty kapelusz, 28
czarny kapelusz, 28
haktywista, 27
przestepca
zorganizowany, 28
skryptowy dzieciak,
script kiddie, 27
sponsorowany przez
panstwo, 28
szary kapelusz, 29
wtajemniczony, 28
ztoty bilet, 430
tworzenie, 428

zmiana ustawien DNS, 358

”,

2
Zrédta danych OSINT, 123

zadania HTTP, 570, 598,
610
GET, 602
POST, 564, 567
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Poznaj Kali Linux — najsilniejsza sojuszniczke w sieciowych wojnach!

Test penetracyjny jest ostatecznym sprawdzianem mechanizmdw obronnych. Umozliwia tez ocene skutkéw
fazy powtamaniowej eksploracji skompromitowanego systemu. Najlepsi pentesterzy korzystaja w tym celu
z Kali — zaawansowanej dystrybucji systemu Linux przeznaczonej wtasnie do przeprowadzania testow
penetracyjnych, wykrywania podatnosci, a takze prowadzenia analiz informatyki Sledczej i inzynierii wstecznej.

Dzieki temu wyczerpujacemu przewodnikowi, napisanemu z mysla o poczatkujacych uzytkownikach
systemu Kali Linux i pentesterach, szybko zdobedziesz potrzebne umiejetnosci. Najpierw skompletujesz

i skonfigurujesz laboratorium, a potem poznasz najwazniejsze koncepcje testéw penetracyjnych. Skupisz sie
na zbieraniu informacji i poznasz rdzne narzedzia do oceny podatnosci dostepne w systemie Kali Linux.
Nauczysz sie wykrywaé docelowe systemy w sieci, identyfikowag btedy i wykorzystywaé luki w zabezpieczeniach
urzadzen, uzyskiwac dostep do sieci, konfigurowac operacje Command and Control (C2), a takze przeprowadzac
testy penetracyjne aplikacji internetowych. Opanujesz umiejetnosci potrzebne, aby wtamac sie do ustugi
Active Directory i do sieci korporacyjnych. \Wreszcie — poznasz najlepsze praktyki w zakresie prowadzenia
zaawansowanych testow penetracyjnych sieci w doskonale zabezpieczonym Srodowisku.

Z ksigzki dowiesz sie:

czym jest etyczne hakowanie

jak przygotowac system Kali Linux do pracy

jakie sa techniki wykrywania zasobow i sieci, a takze prowadzenia ocen podatnosci
w jaki sposob wykorzystywac zaufanie w ustugach Active Directory Domain Services
na czym poleda eksploatacja za pomocg operacji C2

jak korzystac z zaawansowanych technik hakowania bezprzewodowedo

jak wykorzystywac luki w zabezpieczeniach aplikacji internetowych
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