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ROZDZIAL 3.
Rekonesans

Testy penetracyjne, ataki etyczne czy werytikacja bezpieczefistwa systemoéw zazwyczaj obej-
muja okreslony zakres prac. Moga by¢ w nim ujete wszystkie obiekty testow, tj. systemy i ludzie,
jednak rzadko tak jest. Wtedy obiekty trzeba okresli¢ samodzielnie. W tym celu trzeba prze-
prowadzi¢ tzw. rekonesans. Za pomocg narzedzi dostepnych w systemie Kali Linux mozna
uzyska¢ mndstwo informacji o firmie i jej pracownikach.

Celami atakow sg nie tylko systemy i dzialajace w nich aplikacje, lecz takze ludzie. Mozesz —
cho¢ nie musisz — dostaé zlecenie przeprowadzenia atakdw socjologicznych. Obecnie w celu
wlamania si¢ do systeméw i zainfekowania ich wykonuje si¢ niemal wylacznie tego rodzaju
ataki. Wprawdzie statystyki r6znig si¢ w zalezno$ci od badanego roku, ale zgodnie z niektérymi
oszacowaniami, na przykiad badaniami przeprowadzonymi przez firmy Verizon i Mandiant,
przewazajaca wiekszo$¢ przypadkéw kradziezy danych jest skutkiem stosowania technik in-
zynierii spoleczne;j.

Ten rozdzial jest po$wiecony pozyskiwaniu informacji na odleglos¢, aby tego rodzaju aktyw-
no$¢ nie zostala zauwazona. W pewnym momencie jednak trzeba nawigza¢ kontakt z obiek-
tem testow, aby jeszcze bardziej zblizy¢ si¢ do stosowanych w nim systemdéw. Opisane jest tu
jedno z najwazniejszych zagadnien: skanowanie portéw. Dzieki niemu mozna uzyska¢ mno-
stwo szczegotowych informacji, a za pomoca dodatkowych narzedzi i technik mozna okregli¢
cele ataku i zawezic¢ zakres ich poszukiwan.

(zym jest rekonesans?

Zacznijmy od zdefiniowania znaczenia stowa rekonesans, abysmy méwili tym samym jezykiem.
Zgodnie ze stownikiem jezyka polskiego rekonesans jest to ,wstepne rozeznanie w czyms”.
Definicja sugeruje zwiazki tego terminu z wojskowoscig. Zwazywszy na pojecia, jakie stosuje
sie w dziedzinie ochrony informacji, tego rodzaju zwigzek nie powinien wydawac sie dziwny.
Moéwimy o atakach, obronie przed atakami i oczywiécie o rekonesansie. Rekonesans polega
w tym przypadku na zbieraniu informacji, dzigki ktérym praca testeréw (czyli napastnikow
i agresorow) jest tatwiejsza. Testy mozna wprawdzie przeprowadzaé na o$lep, angazujac w nie
wszystkie sily, ale wtedy ich zasieg jest ograniczony. Trzeba zachowywa¢ ostroznos¢ i mie¢
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$wiadomo$¢ uplywajacego czasu. Lepiej jest na poczatku poswieci¢ chwile na sprawdzenie,
z czym ma si¢ do czynienia, niz straci¢ mnéstwo czasu, strzelajac na oélep.

Rozpoczynajac zbieranie informacji o obiektach atakéw, lepiej nie robi¢ wokét tego zbednego
szumu. Rozeznanie trzeba wykonywac¢ z bezpiecznej odlegtosci, nie angazujac w nie obiektu
bezpoérednio. Oczywiscie angazowanie za kazdym razem moze wyglada¢ inaczej. Jezeli pra-
cujesz w firmie, nie musisz siedzie¢ cicho, poniewaz wszyscy wiedza, co robisz. Niemnie;
jednak stosujac opisane w tym rozdziale taktyki, mozesz dowiedzie¢ sie, jakie $lady zostawia
firma w internecie. Moze si¢ okaza¢, ze wyciekaja informacje, ktére nigdy nie powinny byty
zosta¢ upublicznione. Aby obroni¢ firme przed atakami, mozesz wykorzystaé bezplatne na-
rzedzia wywiadowcze i zastosowac rozne techniki.

OPSPEC

Jednym z waznych poje¢, o ktérym warto tu wspomnie¢, jest OPSPEC (ang. operations se-
curity, bezpieczenstwo operacji). Zapewne styszate§ pochodzacy z czaséw drugiej wojny
$wiatowej zwrot ,jedno chlapniecie i po okrecie”. Jest on kwintesencja bezpieczenstwa ope-
racji. Krytyczne dla misji informacje musza pozosta¢ tajne. W przypadku misji militarnych
do zachowania tajemnicy zobowigzuje si¢ nawet czlonkéw rodziny. Gdyby kto$ z rodziny
ujawnil, w ktérym miejscu $wiata znajduje sie jego bliski i jakie szczegdlne umiejetnosci
posiada, kto$ postronny moglby si¢ domyslec, co si¢ dzieje. Polaczylby fakty niczym puzzle.
Jezeli firma upublicznitaby zbyt wiele informacji o sobie, nieprzyjaciel (bez wzgledu na jego
nature) moglby sie o niej bardzo wiele dowiedzie¢. Przestrzeganie gléwnych zasad OPSEC
jest niezmiernie wazne, aby uchronic si¢ przed intruzami i zapobiec poznaniu przez konku-
rencje istotnych danych przedsigbiorstwa.

Warto réwniez wiedzie¢, jakiego rodzaju agresorzy sg najbardziej niebezpieczni dla firmy.
Obawy moga dotyczy¢ przejecia wlasnosci intelektualnej przez konkurentéw lub szeroko
pojetych atakéw ze strony zorganizowanych grup przestepczych albo panstw wyznaniowych.
Tego rodzaju rozwazania majg pomoc okresli¢, jakie informacje powinny pozosta¢ w firmie,
a ktére mozna ujawniac.

Dobre praktyki OPSEC mogg poméc w ochronie przed wybranymi technikami rekone-
sansu, ktore zostang omoéwione w tym rozdziale.

Gdybysmy chcieli zabezpieczy¢ si¢ przed atakami sieciowymi, wystarczytoby wykona¢ ska-
nowanie portdw i ustug. Jednak pelny test bezpieczenstwa nie moze polega¢ na wykonaniu
zwyklego, technicznego ataku typu ,,wlamie sie przez otwarty port”. Test musi obejmowa¢
procedury operacyjne, zachowania uzytkownikéw, inzynierie spoteczng i wiele innych obsza-
réw. Bezpieczenistwo w biznesie to nie tylko bezpieczenstwo ustug udostepnianych zewnetrz-
nemu $wiatu. Dlatego podczas rekonesansu poprzedzajacego testy trzeba wykonywa¢é znacz-
nie wiecej operacji niz zwykte skanowanie portow.

Jedna z wielkich zalet internetu jest dostep do mndstwa informacji. Jednak im diuzej jeste$
polaczony z internetem i czesciej z niego korzystasz, tym wiecej zostawiasz po sobie $ladow.
To dotyczy zaréwno pojedynczych oséb, jak i calych organizacji. Pomysl na przyktad o serwisach
spolecznoéciowych. W jaki sposdb w nich istniejesz? Ile informacji o sobie w nich umieszczasz?
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Ile jest w nich informacji o pracowniach Twojej firmy? Oprocz tego internet przechowuje dane
niezbedne do tego, aby dziatal, a uzytkownicy mogli z niego korzystaé. Sg to nazwy domen, kon-
takty, dane firm, adresy i inne informacje, ktére mozna wykorzysta¢ w testach bezpieczenistwa.

Na przestrzeni lat informacja nabrala takiego znaczenia, ze powstalo wiele narzedzi utatwia-
jacych pozyskiwanie danych z miejsc ich przechowywania. Sg to narzedzia stosowane w wier-
szu polecen, jak rowniez strony WWW, wtyczki do przegladarek i rézne programy. Miejsc,
w ktérych znajdujg si¢ informacje, jest mnostwo, poniewaz coraz wiecej ludzi korzysta z in-
ternetu. Nie bedziemy zajmowac¢ sie wszystkimi sposobami pozyskiwania informacji za po-
mocg stron WWW, cho¢ jest ich bardzo wiele. Skupimy sie tylko na narzedziach dostepnych
w systemie Kali.

Biaty wywiad

Jeszcze nie tak dawno temu trudniej bylo spotka¢ uzytkownika, ktéry wyraznie istniat w sieci,
niz uzytkownika, ktéry nie mial pojecia, czym jest internet. Ale ta sytuacja szybko sie odwrdcita.
Nawet ci, ktérzy unikaja serwiséw spotecznosciowych, takich jak TikTok, Facebook, X (daw-
niej Twitter), Instagram i wiele innych, sg obecni w sieci. Jest tak przede wszystkim dlatego,
ze istniejg publiczne rejestry danych, w ktorych mozna znalez¢ kazdego, kto ma na przyktad
telefon stacjonarny. Dotyczy to rowniez osdb, ktdre nie maja wiele wspdlnego z internetem.
O ludziach, ktérzy korzystaja z niego od dluzszego czasu, informacji jest znacznie wigcej.
Moja przygoda z internetem trwa od kilku dekad.

Czym jest bialy wywiad? Jest to pozyskiwanie informacji we wszelkich ogdlnodostepnych
zrodiach, czy to urzedowych, na przyktad dotyczacych obrotu nieruchomosciami, czy to w upu-
blicznionych archiwach list mailingowych. Termin biaty wywiad mozesz kojarzy¢ z interne-
tem, ale odnosi si¢ on réwniez do wszelkiego rodzaju informacji gromadzonych w miejscach
dostepnych dla kazdego (nie s3 nimi na przyktad ptatne serwisy internetowe z informacjami
o obywatelach).

Zapewne zadajesz sobie pytanie, po co robi sie bialy wywiad. Jest wiele powodéw, aby podczas
testow bezpieczenstwa go robié; nie polega on na $ledzeniu ludzi. Przede wszystkim celem
jest pozyskanie adreséw IP i nazw komputerdw. Jezeli Twoim zadaniem jest wykonanie te-
stow catkowicie w tzw. trybie red team, czyli spoza instytucji, o ktérej w dodatku nie masz
zadnych szczegotowych informacji, musisz wiedzie¢, co bedziesz atakowal. Oznacza to, ze
powiniene$ sie dowiedzie¢, jakie systemy sa stosowane w danej firmie oraz jacy ludzie w niej
pracuja. Jest to wazne, poniewaz stosujac inzynieri¢ spoleczng, mozna w prosty i skuteczny
sposdb uzyska¢ dostep do systeméw lub przynajmniej do dodatkowych informacji.

Jezeli pracujesz w firmie jako specjalista ds. bezpieczefistwa, mozesz otrzymac polecenie po-
szukania $ladow pozostawianych w internecie przez firme i jej najwazniejszych pracownikoéw.
Firmy staraja si¢ zmniejsza¢ prawdopodobienstwo ataku, ograniczajac wyplyw informacji do
otaczajacego je $wiata. Catkowicie powstrzymac tego procesu oczywiscie sie nie da, jednak
udostepniane s3 przynajmniej nazwy domen, powigzane z nimi adresy IP oraz wpisy w ser-
werach DNS. Gdyby te informacje nie byty publiczne, klienci i inne przedsigbiorstwa, na
przyktad dostawcy i partnerzy, nie mogliby nawigza¢ z dang firma kontaktu.
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Wryszukiwarki internetowe dostarczaja mndstwa informacji, dlatego stanowia dobry punkt
wyjécia w rekonesansie. Jednak ze wzgledu na ogrom stron istniejacych w sieci szybko zosta-
niesz przytloczony iloscig uzyskiwanych wynikow. Aby tego uniknaé, mozesz zdefiniowaé
kryteria wyszukiwania. Nie jest to wprawdzie temat $cisle zwigzany z systemem Kali i bardzo
wielu uzytkownikéw go zna, jednak jest na tyle wazny, ze warto go tu poruszy¢. Podczas wy-
konywania testéw bezpieczenstwa bedziesz bardzo czesto wyszukiwal réznego rodzaju infor-
macje. Umiejetnie stosujac opisane techniki, zaoszczedzisz sobie mndstwo czasu, poniewaz
nie bedziesz musial przeglada¢ stron zawierajacych nieistotne informacje.

Przed przeprowadzeniem ataku wykorzystujacego techniki inzynierii spolecznej warto do-
wiedziec sie, kto pracuje w danej instytucji. Mozna to zrobi¢ na wiele sposobéw. Szczegélnie
przydatne sg tu serwisy spoleczno$ciowe. Bogatym Zrédlem informacji o firmach i pracow-
nikach jest LinkedIn. Mnéstwo informacji jest réwniez dostepnych na stronach z ofertami
pracy. Jezeli jaka$ firma poszukuje kandydatéw znajacych na przyktad rozwigzania Cisco
i Microsoft Active Directory, mozna sie domysle¢, jakiego rodzaju infrastruktura jest w niej
wykorzystywana. Pewnych informacji dotyczacych firm i jej pracownikéw dostarczajg tez
serwisy takie jak LinkedIn i Facebook.

Miejsc poszukiwania danych firmy jest bardzo duzo. Na szczeécie system Kali oferuje narze-
dzia ufatwiajace to zadanie. Sg to programy automatycznie pozyskujace mnoéstwo informacji
z wyszukiwarek i r6znych stron internetowych. Narzedzia takie jak theHarvester sg proste
w uzyciu i pozwalajg zaoszczedzi¢ mndstwo czasu. Program Maltego nie tylko automatycznie
zbiera informacje, lecz takze wyswietla je w sposdb utatwiajacy ich przegladanie. Zanim jed-
nak przejdziemy do wymienionych narzedzi, przyjrzyjmy sie podstawowym metodom efek-
tywnego zbierania informacji.

Google Hacking

Wyszukiwarki internetowe istnialy dlugo przed pojawieniem si¢ Google. Ta wyszukiwarka
jednak funkcjonuje inaczej niz inne i zdominowata popularne serwisy, takie jak AltaVista,
InfoSeek czy Inktomi, ktore ostatecznie zostaly przejete przez inne firmy lub zniknely z rynku.
Podobny los spotkal wiele innych wyszukiwarek. Zespot Google nie tylko zbudowal przy-
datng wyszukiwarke, lecz takze znalazl wyjatkowy sposéb, aby wyszukiwanie informacji prze-
ku¢ na pienigdze, dzigki czemu firma jest dochodowa i istnieje na rynku.

Jedna z nowych funkcjonalnosci oferowanych przez Google sg stowa kluczowe modyfikujace
proces wyszukiwania stron. Dzieki temu uzyskuje si¢ mniejsze zbiory wynikéw. Zapytania
wykorzystujace stowa kluczowe okreélane s3 mianem Google Dorks, a proces wyszukiwania
$cisle okreslonych stron Google Hacking. Znajomo$¢ tych dwdch termindéw moze by¢ bardzo
pomocna przy wyszukiwaniu informacji o obiekcie ataku.

Jednym z najwazniejszych stow kluczowych umozliwiajacych wyszukiwanie informacji o kon-
kretnym obiekcie jest site. Powoduje ono, ze Google wyszukuje informacje tylko w obrebie zada-
nej strony lub domeny. Na przyklad wpisanie kryterium site:helion.pl sprawia, Ze w wyni-
kach wyszukiwania umieszczane sg jedynie strony z domen konczacych sie na helion.pl.
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Mozna to poréwnac do korzystania z wewnetrznej wyszukiwarki Google danej firmy. Réznica
polega jednak na tym, ze przeszukiwane sg wszystkie strony nalezace do danej domeny.

Cho¢ powyzsza technika przypomina korzystanie z wewnetrznej wyszukiwarki
danej instytucji nalezy pamietad, ze w wynikach umieszczane sg wytacznie strony
dostepne w internecie. Ponadto nie ma wérdd nich stron, ktére wprawdzie ist-
nieja, ale Zadne inne strony do nich si¢ nie odwoluja. Nie mozna na przyktad
przeszukiwaé stron intranetowych. Jest to mozliwe jedynie, kiedy dziala sie
wewnatrz danej instytucji. Mogg zdarza¢ si¢ bledne konfiguracje, a roboty in-
deksujace witryny internetowe musialyby wiedzie¢ o witrynach, aby do nich
dotrze¢. Istnieje wiec mozliwoé¢, ze ktoé polaczy witryne zewnetrzng z witryna
wewnetrzng firmy, do ktorej w ten sposob bedzie mozna uzyska¢ dostep spoza
organizacji. W takim przypadku wewnetrzna witryna firmy stanie sie nara-
zona na jej indeksowanie przez wyszukiwarke internetows. Jednak z reguty
osoba z zewnatrz nie otrzyma zadnych szczegétow dotyczacych wewnetrznej
witryny organizacji.

Wiyniki wyszukiwania mozna ogranicza¢ do okreslonych plikéw, na przyklad arkuszy kalku-
lacyjnych lub dokumentéw PDF. W tym celu nalezy uzy¢ stowa kluczowego filetype. Aby
uzyskac¢ jeszcze doktadniejsze wyniki, mozna stosowa¢ kilka stow jednoczesnie. Rysunek 3.1
przedstawia wyniki wyszukiwania spetniajace kryterium site:helion.pl filetype:pdf.
Zawierajg one odnosniki do dokumentéw PDF znajdujacych sie na stronach z domen kon-
czacych sie na helion.pl (patrz dwa ostatnie wyniki).

GO gle site-helion pl filetype pdf = Q
Wszystko Grafika Wiadomosci Zakupy Mapy Wiecej Ustawienia Narzedzia
Okoto 21 300 wynikdw (0,21 s)

FOFI Fiszki WOS dla Maturzysty

hitps:/fpdf.helion_plfe_171h/e_171h_pdf

Cztowiek nazywany jest istotg spoteczng dlatego, Ze zyje wérdd innych ludzi | wérdd ludzi odbywa sie
prawidlowy rozwdj istoty ludzkiej. oJak nazywa sie ogdt

U1 Fiszki maturzysty HISTORIA ebook

hitps://pdf_helion.plfe_171e/e_171e pdi

Autorzy: Szymon Krawczyk, Mariusz Whodarczyk. Redaktor serii- Marek Jannasz. Korekta: Pawet
Pokora. Koncepcja graficzna serii: Teresa Chylinska-Kur,

PO POLWYSEP TARCHANKUT (TapxaHkyT [tarchankut]) - Helion
pdf_helion_pl/b_kry3/b_kry3 pdf

Pdtwysep Tarchankut to najbar- dzie] wysunigty na zachdd region Kry- mu, oddzielony od reszty ladu
dtugim, . 27-kilometrowym jeziorem Donuztaw. (lonyanas

Rysunek 3.1. Wyniki wyszukiwania przez Google okreslonych plikow na okreslonych stronach
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Sa rowniez dwa inne stowa, ktére mozna ze sobg faczy¢: inurl i intext. Pierwsze stuzy do
przeszukiwania samych adreséw URL, a drugie tylko treséci stron. Domy$lnie Google anali-
zuje rozne elementy stron. Za pomoca powyzszych stéow mozna ograniczy¢ zakres poszuki-
wan zadanego ciagu. Stowa te szczegdlnie przydaja si¢ do wyszukiwania stron zawierajacych
w adresie na przyktad ciag /cgi_bin/. Stowo kluczowe intext powoduje, ze Google wyszu-
kuje zadany ciag tylko w tresci stron. Zwykle wyszukiwarka zwraca wyniki, ktére moga nie
zawiera¢ wszystkich zadanych ciaggédw. Aby temu zapobiec, nalezy uzy¢ odpowiednio stow
allinurliallintext.

Od czasu do czasu niektore stowa kluczowe zmieniajg sie. Przykladowo: znikto stowo Tink.
Stowa opisane wyzej sa najczesciej uzywane. Pamietaj, ze wiele z nich mozna stosowac acz-
nie. Oprécz tego mozna wykonywac podstawowe operacje na wynikach. Na przyklad opera-
tory logiczne AND i OR powoduja, Ze wyniki zwracane przez Google spetniajg odpowiednio
wszystkie kryteria lub przynajmniej jedno z nich. Ponadto do wyszukiwania stéw uzytych
w zadanej kolejnosci mozna stosowaé cudzystowy. Przyktadowo, aby wyszukaé wylgcznie
strony z informacjami o Jeziorze Glebokim, nalezy uzy¢ frazy "Jezioro Gtebokie". Jezeli nie
uzyje sie cudzystowdw, pojawia sie strony zawierajace w treéci stowa jezioro i gtebokie
(prawdopodobnie wigkszo$¢ z nich nie bedzie interesujaca).

Wartg odnotowania cecha wyszukiwarki Google jest baza przydatnych zapy-
tan. Utworzyl ja w 2004 r. Johnny Long, ktéry w 2002 r. zaczal gromadzi¢
rozne przydatne kryteria wyszukiwania. Dzisiaj baza jest dostepna pod adre-
sem www.exploit-db.com. Zapytania s3 podzielone na kategorie i zawieraja
mnostwo ciekawych stow kluczowych, ktore mozna wykorzysta¢ podczas wy-
konywania testow bezpieczenstwa w firmie. W tym celu nalezy wpisa¢ wybrane
z bazy zapytanie, po nim slowo site: i nazwe domeny. W wynikach moga po-
jawic¢ sie strony potencjalnie podatne na ataki lub zawierajace poufne informacje.

Ostatnim stowem kluczowym, ktére warto zna¢, aczkolwiek moze ono ogranicza¢ wyniki wy-
szukiwania, jest cache. Powoduje ono wybranie z pamieci podrecznej Google danych ze-
branych podczas ostatniego wyszukiwania. Poniewaz w kryteriach wyszukiwania nie mozna
stosowaé dat, powyzsze stowo nie dostarcza tak przydatnych wynikoéw, jak strona Wayback
Machine (https://archive.org/web). Jezeli jednak z jakiego§ powodu wyszukiwana strona nie
jest dostepna, mozna informacje o niej odczyta¢ z bufora Google. Pamietaj jednak, ze nic nie
da klikanie odno$nikéw umieszczonych w wynikach. W takim przypadku nalezatoby ponow-
nie uzy¢ stowa kluczowego cache, aby odzyskac te strong. To stowo kluczowe dostarcza naj-
nowsza wersje witryny istniejaca w pamieci podrecznej. Wyniki wskazuja, kiedy ta najnowsza
kopia zostata utworzona. Podczas testowania wybranej witryny otrzymatem kopie, ktéra
miata zaledwie kilka godzin. Niektdre witryny moga by¢ buforowane rzadziej niz inne.
Wprawdzie mozna uzywacé tego stowa kluczowego, aby odwolywac¢ sie do witryny, ale bar-
dziej przydatne moze si¢ okaza¢ wykorzystanie go z bezpo$rednimi adresami URL. Na przy-
kfad jesli masz adres URL, ktory odnosi sie do okre$lonej strony, mozesz go uzy¢ i pobraé
zawarto$¢ strony z pamieci podrecznej Google.
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Automatyczne zbieranie informagji

Reczne wyszukiwanie informacji moze by¢ czasochtonne, szczegdlnie jezeli trzeba stosowac
wiele zapytan, aby zebra¢ jak najwiecej danych. Na szczescie mozna wyniki uzyskiwaé szybko
za pomocg narzedzi oferowanych przez system Kali. Pierwszym narzedziem, ktéremu si¢
przyjrzymy, jest theHarvester. Program ten wyszukuje szczegétowe informacje w réznych
zrédlach. Sa to nie tylko najpopularniejsze wyszukiwarki Baidu, Bing i DuckDuckGo, lecz
takze wiele witryn zwiazanych z zapewnianiem bezpieczenstwa, na przykltad ThreatMiner,
ktéra stuzy do zbierania informacji dotyczacych zagrozen, i DNSDumpster, uzywana do
wyszukiwania danych DNS.

Weczeéniej program theHarvester moégl stuzy¢ takze do wyszukiwania informacji na temat
0s0b, poniewaz przeszukuje rowniez serwis Pretty Good Privacy (PGP). W tym ostatnim
przeszukuje baze 0sob szyfrujacych lub podpisujacych swoje wiadomosci e-mail. W ten spo-
sOb program moze pozyskiwa¢ adresy osob, ktére kiedykolwiek zarejestrowaly swoje klucze.
Ponadto przeszukuje biznesowy serwis spotecznosciowy LinkedIn, w ktérym uzytkownicy
zamieszczajg swoje CV, poszukuja kontaktéw biznesowych i pracownikéw. Wprawdzie jest
znacznie mniej przydatny do wyszukiwania adreséw e-mail powigzanych z domena, ale za to
bardzo dobrze radzi sobie w identyfikowaniu adreséw IP oraz w pelni kwalifikowanych nazw
domen (ang. Fully Qualified Domain Names, FQDN) powiazanych z dana domeng. Mozliwe,
iz narze¢dzie nadal dobrze radzi sobie z wyszukiwaniem adreséw e-mail, poniewaz wygenero-
wane dane wyj$ciowe sugeruja, ze ich szuka. Jednak nie udato si¢ znalez¢ zadnych adreséw
e-mail podczas przykladowego wyszukiwania domeny nalezacej do wydawnictwa O’Reilly.

Listing 3.1 pokazuje wyszukiwanie za pomocg programu theHarvester i opcji sitedossier
w pelni kwalifikowanych nazw dla domeny oreilly.com. Rdzne zrédta danych prowadza do
wygenerowania odmiennych wynikoéw, a niektore zrédta typu otwartego moga dostarczy¢
dlugie listy nazw powigzanych z analizowang domeng. Wprawdzie w omawianym przykla-
dzie program zwrdcil 200 wynikow, ale jesli uruchomisz go w swoim systemie, mozesz otrzy-
ma¢ inne wyniki, poniewaz systemy publiczne i powigzane z nimi adresy IP nie sg statyczne.
Te dane wyjsciowe skrocitem, aby pokaza¢, jak wygladaja poszczegolne ich sekgje.

Listing 3.1. Wynik uzycia programu theHarvester

—(kiTroy@badmilo)-[~]
—$ theHarvester -b sitedossier -d oreilly.com
Read proxies.yaml from /home/kilroy/.theHarvester/proxies.yaml

Pl AN
| LN/ NS NN N N
N A A G I O N A AN O | R
A N V2 P O W YA W W

TheHarvester Ver. 4.6.0
Coded by Christian Martorella
Edge-Security Research
cmartorella@edge-security.com

ECE I R S .
E R B S T .
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[*] Target: oreilly.com

My current iter_url: http://www.sitedossier.com/parentdomain/oreilly.com/101

My current iter_url: http://www.sitedossier.com/parentdomain/oreilly.com/201

In total found: 200

{'security.oreilly.com', 'ofps3.vz.oreilly.com', 'chimera.labs.oreilly.com',
>'corporate.oreilly.com', 's.radar.oreilly.com', 'apache.oreilly.com',
>'access.safari.oreilly.com', 'opengovernment.labs.oreilly.com', 'register.oreilly.com',
>'ajax.oreilly.com', 'portal.oreilly.com', 'beautifulcode.wiki.oreilly.com',
“>'Tibraries.oreilly.com', 'ormstore-staging.oreilly.com', 'programming-scala.labs
“>.oreilly.com', 'm.bookworm.oreilly.com', 'news.oreilly.com', 'hacks.oreilly.com.',
“>'macruby.labs.oreilly.com', 'nutshells.oreilly.com', 'etel.wiki.oreilly.com',
>'mediaservice.oreilly.com', 'stats.oreilly.com', 'cachefly.oreilly.com',
>'scifool3.wiki.oreilly.com', 'agiledev.97things.oreilly.com', 'conference.oreilly.com',
> 'community.toc.oreilly.com', 'dev-blogs.oreilly.com', 'ignite.oreilly.com',
>'bio.oreilly.com', 'rails-nutshell.labs.oreilly.com',

<snip>

[*] Searching Sitedossier.

[*] No IPs found.
[*] No emails found.

[*] Hosts found: 199
97things.oreilly.com
academic.oreilly.com
access.safari.oreilly.com
actionscript.oreilly.com
admin.members.oreilly.com
agiledev.97things.oreilly.com
ajax.oreilly.com
akamaicovers.oreilly.com
amazon.oreilly.com
androidcookbook.oreilly.com
animals.oreilly.com
annoyances.oreilly.com
answers.oreilly.com
answers.oreilly.com.
answersstage.oreilly.com
apache.oreilly.com
apprenticeship-patterns.labs.oreilly.com
apprenticeship.oreilly.com
architect.97things.oreilly.com
assets.en.oreilly.com
assets.oreilly.com
atom.oreilly.com
beautifulcode.wiki.oreilly.com
bio.oreilly.com
blogs.oreilly.com

W listingu 3.2 zostaty pokazane wyniki uzyskane podczas uzycia wyszukiwarki internetowe;j
DuckDuckGo, ktére jednak nie dostarczajg tak wielu informacji jak w poprzednim przykta-
dzie. Podczas gdy witryny internetowe, ktorych celem jest rekonesans i zbieranie informacji
dostarczaja dziesigtki wynikow, wyszukiwarka DuckDuckGo twierdzi, ze znalazta dziewie¢
hostow, przy czym wymienia tylko pig¢ z nich.
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Listing 3.2. Wynik programu theHarvester z wyszukiwarkg internetowg DuckDuckGo

—(kilroy@badmilo)-[~]

L—$ theHarvester -d oreilly.com -b duckduckgo
EE R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R

N () AR
| NSNS VNN N S N
LIzt 7/ /i Nv/ AN
A\ NN N NN AN

theHarvester 4.3.0

Coded by Christian Martorella
Edge-Security Research
cmartorella@edge-security.com

E S R R . I I
E R S R I I I

[*] Target: oreilly.com
[*] Searching Duckduckgo.

[*] No IPs found.
[*] No emails found.
[*] Hosts found: 9

conferences.oreilly.com

learning.oreilly.com

oreilly.com

radar.oreilly.com

toc.oreilly.com
Jest to przyktad kolejnej operacji wyszukiwania informacji. Aby ulatwi¢ sobie zycie, mozna
utworzy¢ prosty skrypt. Listing 3.3 przedstawia skrypt napisany w jezyku Python, wyszuku-
jacy w roznych zrédfach domeng podang w argumencie. Kod ten mozna znacznie usprawni¢,
aby byli w stanie korzysta¢ z niego uzytkownicy, ktérzy nie wiedzg, na czym doktadnie polega
jego dzialanie. Jednak w moim prywatnym uzytku skrypt ten sprawdza si¢ doskonale. W wy-
niku swego dzialania wyswietla nazwy plikéw XML i HTML znalezionych w réznych zrédtach.

Listing 3.3. Skrypt wyszukujgcy informacje za pomocq programu theHarvester
#1/usr/bin/python

import sys
import os

if len(sys.argv) < 2:
sys.exit(-1)

providers = [ 'duckduckgo', 'bing', 'baidu', 'dnsdumpster', ‘hunter', 'sitedossier' ]
for a in providers:

cmd = 'theharvester -d {0} -b {1} -f {2}.html1'.format(sys.argv[1], a, a)
os.system(cmd)
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W petli for jest wielokrotnie uruchamiany program theHarvester, ktory za kazdym przeszukuje
inne Zrédto informacji. Poniewaz program moze zapisywa¢ wyniki, skrypt ich nie wyswietla,
tylko zapisuje w osobnym pliku dla kazdego zrédta. Aby doda¢ lub zmieni¢ zrédlo, nalezy
odpowiednio zmodyfikowac¢ liste. Na przyklad mozna zrezygnowac z serwisu google-profiles
albo doda¢ Yahoo. Zwykta modyfikacja zmiennej providers pozwoli uzyskiwaé dodatkowe
wyniki w zaleznosci od potrzeb.

LinkedIn moze by¢ bardzo cennym Zrédtem informacji. Do jego przeszukiwania mozna uzy¢
narzedzia o nazwie Crosslinked, ktdre jednak nie znajduje si¢ w oficjalnym repozytorium.
Niniejsza ksigzka jest poswiecona mozliwosciom dystrybucji Kali Linux, dlatego nie bede
w tym miejscu omawial tego narzedzia. Poniewaz jeste$my ograniczeni do dostepnych w ofi-
¢jalnym repozytorium narzedzi do wydobywania informacji z serwisu LinkedIn, jego prze-
szukanie prowadzi do innego narzedzia, o nazwie emailharvester. Listing 3.4 przedstawia
wynik uzycia tego narzedzia podczas wyszukiwania adreséw w LinkedInie. Zwr6¢ uwage na
wielko$¢ wygenerowanych danych wyjsciowych, cho¢ tak naprawde otrzymali$my jedynie
dwa adresy e-mail. Prawdopodobnie jest to rezultat ograniczen naktadanych podczas przepro-
wadzania programowej operacji wyszukiwania. Zrédta danych zwracajg jedynie ograniczona
ilos¢ danych, co zostato tutaj wskazane, zamiast rzeczywiscie znalezionych adreséw e-mail.

Listing 3.4. Wynik przeszukania serwisu LinkedIn za pomocg programu EmailHarvester

—(kilroy@badmilo)-[~]

L—¢ emailharvester -d oreilly.com -e Tinkedin

[+] User-Agent in use: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:40.0) Gecko/20100101
>Firefox/40.1

[+] Searching in Linkedin

[+] Searching in Yahoo + Linkedin: 101 results

[+] Searching in Bing + Linkedin: 50 results

[+] Searching in Bing + Linkedin: 100 results

[+] Searching in Google + Linkedin: 100 results

[+] Searching in Baidu + Linkedin: 10 results
[+] Searching in Baidu + Linkedin: 20 results
[+] Searching in Baidu + Linkedin: 30 results
[+] Searching in Baidu + Linkedin: 40 results
[+] Searching in Baidu + Linkedin: 50 results
[+] Searching in Baidu + Linkedin: 60 results
[+] Searching in Baidu + Linkedin: 70 results
[+] Searching in Baidu + Linkedin: 80 results
[+] Searching in Baidu + Linkedin: 90 results
[+] Searching in Baidu + Linkedin: 100 results
[+] Searching in Exalead + Linkedin: 50 results
[+] Searching in Exalead + Linkedin: 100 results
[+] Emails found: 2

2522@oreilly.com

220@oreilly.com

Programu emailharvester mozna uzy¢ z wieloma innymi zrédtami. Na listingu 3.5 pokaza-
fem wyniki otrzymane dla wszystkich zrédet dostepnych w programie. Ta lista jest naprawde
obszerna, dlatego ja tutaj skrocitem.
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Listing 3.5. Przyktad uzycia programu EmailHarvester ze wszystkimi dostepnymi zZrédtami

—(kilroy@badmilo)-[~]
L—$ emailharvester -d oreilly.com
[+] User-Agent in use: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:40.0) Gecko/20100101
>Firefox/40.1
Searching everywhere
Instagram
Yahoo + Instagram: 101 results
Bing + Instagram: 50 results

Bing + Instagram: 100 results

[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]

Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Searching in
Emails found:

mercedes@oreilly.

Google + Instagram: 100 results

Baidu
Baidu
Baidu
Baidu
Baidu
Baidu
Baidu
Baidu
Baidu
Baidu
Exale
Exale
Yahoo
ASK:
ASK:
ASK:
ASK:
ASK:
ASK:
ASK:
ASK:
ASK:
ASK:

+
+
+
+
+
+
+
+
+

+
ad
ad
10
20
30
40
50
60
70
80
90

100 results

Baidu:
Baidu:
Baidu:
Baidu:
Baidu:
Baidu:
Baidu:
Baidu:
Baidu:
Baidu:

Twitt
Baidu
Baidu
Baidu
Baidu
Baidu
Baidu
Baidu
Baidu
Exale
Exale
20
com

er
+
+
+
+
+
+
+

+
ad
ad

Instagram:
Instagram:
Instagram:
Instagram:
Instagram:
Instagram:
Instagram:
Instagram:
Instagram:
Instagram:

+ Instagram: 50 results
+ Instagram: 100 results

101 results

results
results
results
results
results
results
results
results
results

10 results
20 results
30 results
40 results
50 results
60 results
70 results
80 results
90 results
100 results

Reddit:
Reddit:
Reddit:
Reddit:
Reddit:
Reddit:
Reddit:
Reddit:

30
40
50
60
70
80
90

10 results
20 results
30 results
40 results
50 results
60 results
70 results
80 results
90 results
100 results

results
results
results
results
results
results
results

100 results
+ Reddit: 50 results
+ Reddit:

100 results
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220@oreilly.com

rmendana@oreilly.com
pixel-1687721587520467-web-Goreilly.com
adoption@oreilly.com
santiagocancino@oreilly.com
workwithus@oreilly.com
booktech@oreilly.com

orders@oreilly.com
permissions@oreilly.com
andrewc@oreilly.com

Info@oreilly.com

odewahn@oreilly.com

support@oreilly.com

2522@oreilly.com
pixel-1687721585523016-web-@oreilly.com
corporate@oreilly.com

2B@oreilly.com
bookquestions@oreilly.com
acmsales@oreilly.com

Wszystkie zrédta dostepne w programie emailharvester zwracaja jedynie okolo 20 adreséw
e-mail, z ktorych wiekszo$¢ nie wydaje sie powigzana z konkretnymi osobami. Takie wyniki
niekoniecznie okaza si¢ uzyteczne podczas przeprowadzania testow bezpieczenistwa. To moze
oznacza¢ konieczno$¢ zastosowania tradycyjnej operacji wyszukiwania, za pomoca interfejsu
przegladarki WWW witryn takich jak LinkedIn, zamiast korzystania z narzedzi Kali Linux.

Recon-NG

Program Recon-NG réwniez stuzy do automatycznego zbierania informacji, ale jest na tyle
rozbudowany, ze zastuguje na osobny podrozdzial. W rzeczywistosci jest to platforma skta-
dajaca sie z réznych moduléw. Jej przeznaczeniem jest przeprowadzanie rekonesansu, tj. wy-
szukiwanie w réznych zrédtach informacji o firmach i innych obiektach ataku. Przeszukiwa-
nie niektérych z nich wymaga zastosowania metod programistycznych. Dotyczy to miedzy
innymi serwiséw X (dawniej Twitter), Instagram, Google, Bing i innych. Oprocz tego wiele
moduléw wymaga uzyskania klucza, ktéry nastepnie wykorzysta w odwotaniach do interfej-
séw API. Tylko niektére moduly, na przyktad do przeszukiwania serwiséw PGP i whois, nie
wymagaja klucza ani Zadnej formy uwierzytelnienia. W wiekszosci przypadkow jednak dostep
do Zrédfa danych nie jest mozliwy bez uzycia klucza. Aby go uzyskaé, trzeba utworzy¢ konto
i potwierdzi¢ swoja tozsamos¢. Na przykiad w serwisie X trzeba poda¢ numer telefonu ko-
morkowego, ktdry jest nastepnie weryfikowany. W ten sposéb wlasciciele zrodet rejestruja,
kto wysyta zapytania.

Wigkszoé¢ moduldw, ktdre beda uzywane podczas rekonesansu, wymaga kluczy API. Jezeli
ponownie skoncentrujemy sie na serwisie LinkedIn, Recon-NG uzyje podczas wyszukiwania
informacji w LinkedInie klucza API pochodzacego z silnika wyszukiwania Bing. Niestety po-
branie klucza API do wyszukiwania za pomocg Binga oznacza koniecznos$¢ pobrania zasobu
Azure z serwisu Microsoftu. Zatem musisz mie¢ konto Azure i otrzymasz rachunek za wyko-
rzystanie zasobow obliczeniowych niezbednych do przeprowadzenia operacji wyszukiwania.
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Warto wiedzie¢, ze istnieja sposoby na bezptatne wyszukiwanie informacji. Listing 3.6 przed-

stawia pobranie modutéw przeznaczonych do uzycia z Recon-NG.
Listing 3.6. Instalowanie modutéw wykorzystywanych przez program Recon-NG

[*] No modules enabled/installed.

[recon-ng] [default] > marketplace search linkedin
[*] Searching module index for 'linkedin'...

............................................................................ +
Path | Version | Status | Updated | D | K
............................................................................ +

recon/companies-contacts/

bing_Tlinkedin_cache | 1.0 | not installed | 2019-06-24 | | * |
recon/profiles-contacts/

bing_linkedin_contacts | 1.2 | not installed | 2021-08-24 | | *
____________________________________________________________________________ +

o
n

Has dependencies. See info for details.
Requires keys. See info for details.

~
n

[recon-ng] [default] > marketplace install recon/profiles-contacts/bing_linkedin_contacts

[*] Module installed: recon/profiles-contacts/bing_Tinkedin_contacts

[*] Reloading modules...

[!] 'bing_api' key not set. bing_linkedin_contacts module will 1ikely fail at runtime.

>See 'keys add'.

Program Recon-NG uzywa kontekstu do ustalenia dostgpnych polecen oraz znaczenia da-
nego kontekstu. Przed uzyciem modutu trzeba go wezytaé. Konieczne jest rdwniez posiadanie
odpowiednich kluczy. W omawianym przykladzie skoncentruje sie na module recon/doma
>ins-contacts/hunter_io, poniewaz przedstawiony wczesniej skrypt réwniez wymagat tego
klucza API. W listingu 3.7 pokazalem kroki, ktore trzeba wykona¢, aby mozna bylo uzywa¢
tego modulu. Przede wszystkim modul musi zosta¢ zainstalowany, gdyz domyélnie nie sg
wezytywane zadne moduly. Nastepnie trzeba wezyta¢ modut i dopiero wtedy mozna przysta-
pi¢ do jego uzycia. Bedzie to oznaczalo przejécie do przestrzeni kontekstu dla danego modutu.
Wymagane jest zdefiniowanie zmiennej SOURCE (zrédlo), poniewaz bedzie ona zawierata szu-

kane informacje. W omawianym przyktadzie jest to nazwa domeny.

Listing 3.7. Przyktad uzycia programu Recon-NG do wyszukiwania danych kontaktowych dla danej domeny

[recon-ng] [default] > marketplace install recon/domains-contacts/hunter io

[*] Module installed: recon/domains-contacts/hunter io
[*] Reloading modules...

[recon-ng] [default] > keys add hunter_io 4ee56b9bffee59a64fa003b7c36f05290ab5ad6e

[*] Key 'hunter_io' added.
[recon-ng] [default] > modules Toad recon/domains-contacts/hunter_io
[recon-ng] [default] [hunter_io] > info

Name: Hunter.io Email Address Harvester
Author: Super Choque (@aplneto)
Version: 1.3

Keys: hunter_io

Description:
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Uses Hunter.io to find email addresses for given domains.

Options:
Name Current Value Required Description

COUNT 10 yes Limit the amount of results returned.
(10 = Free Account)
SOURCE default yes source of input (see 'info' for details)

Source Options:

default SELECT DISTINCT domain FROM domains WHERE domain IS NOT NULL
<string> string representing a single input
<path> path to a file containing a Tist of inputs

query <sql> database query returning one column of inputs

[recon-ng] [default] [hunter_io] > options set SOURCE oreilly.com
SOURCE => oreilly.com
[recon-ng] [default] [hunter_io] > run

Podczas korzystania z modutéw dane s3 zapisywane w bazie programu Recon-NG. Na przy-
kiad nazwiska os6b i ich adresy e-mail zbierane przez modul PGP s3 zapisywane w bazie
kontaktéw. Za pomocy polecenia show mozna wyswietli¢ liste wszystkich dostepnych wyni-
kéw. Mozna réwniez uzy¢ modutu raportujacego, ktéry umozliwia pobranie dowolnych da-
nych z bazy i zapisanie ich w plikach w formatach XML, HTML, CSV, JSON lub innym. For-
mat zalezy wylacznie od wybranego modutu. Listing 3.8 przedstawia przykiad uzycia modutu
JSON (ang. JavaScript Object Notation — zapis obiektow JavaScript). Za pomoca dostepnych
opcji mozna wybiera¢ tabele, z ktérych majg by¢ wyeksportowane dane, jak réwniez wskazy-
waé miejsce zapisu pliku. Po wybraniu opcji, ktére w ponizszym przykladzie maja wartosci
domysélne, nalezy uruchomi¢ modut i wyeksportowaé dane.

Listing 3.8. Modut raportujgcy programu Recon-NG

[recon-ng] [default] > modules load reporting/json
[recon-ng] [default] [json] > info
Name: JSON Report Generator
Author: Paul (@PaulWebSec)
Version: 1.0

Description:
Creates a JSON report.

Options:
Name Current Value Required Description
FILENAME /home/kilroy/.recon-ng/ yes path and filename
>workspaces/ >for report output
default/results.json
TABLES hosts, contacts, credentials yes comma delineated

>1list of tables

[recon-ng] [default] [json] > run
[*] 223 records added to '/home/kilroy/.recon-ng/workspaces/default/results.json".
[recon-ng] [default] [json] >
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Program Recon-NG nie oferuje funkcjonalnosci przestrzeni roboczych, ale jezeli jest wyko-
rzystywany do wyszukiwania informacji o réznych firmach, mozna eksportowa¢ dane i usu-
wac je z bazy, co pozwoli unikna¢ przeciekdéw. W powyzszym przyktadzie za pomocy polece-
nia delete contacts 1-27 usungtem z bazy kontaktéw rekordy o numerach od 1 do 27.
Weczeéniej musiatem wystaé zapytanie do bazy, aby wyswietli¢ wszystkie rekordy i spraw-
dzi¢, jakie maja numery. Wysylanie zapytan jest rownie tatwe, jak wy$wietlanie kontaktow.
Program Recon-NG oferuje mndstwo funkcjonalnosci, ktore zmieniajg sie w miare uptywu
czasu. Mozna si¢ spodziewa¢, ze w miare pojawiania sie¢ nowych zrédet informacji i znaj-
dowania przez programistéw sposobow na pozyskiwanie z nich danych beda powstawa¢
nowe moduly.

Maltego

Wryrostem w czasach, gdy graficzny interfejs aplikacji byt czyms wyjatkowym. Dlatego jestem
entuzjasta wiersza polecen. Oczywiscie system Kali oferuje mnostwo narzedzi uruchamia-
nych w wierszu polecen, ale ma réwniez rozwigzania dla uzytkownikéw preferujacych gra-
ficzne interfejsy. Do tej pory poznale$ wiele narzedzi umozliwiajacych pozyskiwanie ogrom-
nej iloéci danych z réznego rodzaju zrddel. Jedna z rzeczy, ktérych nie da sie fatwo zrobi¢ za
ich pomoca, jest obraz zalezno$ci pomiedzy réznymi jednostkami informacji. Nie mozna
réwniez w szybki i prosty sposdb przetwarzaé dostepnych danych w celu uzyskania dodatko-
wych danych. Wyniki dostarczone przez program Recon-NG mozna wprawdzie przesta¢ do
innego narzedzia lub modulu, ale lepiej byloby mdc wybra¢ po prostu zadany fragment da-
nych i przetworzy¢ go za pomocg innego modutu.

W tym miejscu pojawia sie program Maltego, wyposazony w graficzny interfejs i oferujacy
funkcjonalnosci podobne do tych, ktére mialy opisane wczeéniej narzedzia. Program wyroz-
nia sie tym, Ze prezentuje zaleznosci pomiedzy jednostkami danych w postaci czytelnego
grafu. Jezeli pobraliémy odpowiednie elementy danych, mozemy z nich pozyskiwaé dodat-
kowe szczegdlowe informacje i na ich podstawie generowa¢ nastepne jednostki.

Zanim zaglebimy sie w szczegdly programu Maltego, musisz pozna¢ stosowang w nim termi-
nologie, aby$ wiedzial, co ten program prezentuje. Wykorzystywane s3 w nim transformaty,
czyli fragmenty kodu napisane w jezyku MSL (ang. Maltego Scripting Language — jezyk
skryptowy Maltego), ktore generuja dane na podstawie innych danych. Zalézmy, ze mamy
nazwe hosta. Za pomocg transformaty mozna wygenerowaé nowe dane, tj. adres IP skoja-
rzony z ta nazwa. Jak wspomnialem wczesniej, program Maltego prezentuje dane w postaci
grafu, w ktorym weztami sa jednostki danych.

Bedziemy korzysta¢ z dostepnej w systemie Kali bezptatnej wersji programu Maltego, w kto-
rej mozna zainstalowa¢ ograniczong liczbe transformat. Firma Paterva oferuje rowniez ptatna
wersje programu udostepniajaca znacznie wiecej transformat pochodzacych z réznych 7ré-
del. Niemniej jednak bedziemy mie¢ do dyspozycji sporo transformat, ktorych liste przedsta-
wia rysunek 3.2.

Bialywywiad | 113

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/kalte2
https://helion.pl/rt/kalte2

1 L3 Fraud-check IP address [IPQS] Ready
V| {3 Gettags and indicators VPN, Tor, #roxy. et

¥ L} Get tags and indicators for email address | dy
v L} Get tags and indicators for phone number

A Q Lnoku‘p n‘hnr\e number [DpenE'NAm I

| L3 Mirror: Email addresses found

V43 Mirror: External links found

v {3 Parse meta information

V| L3 search Page Titles [Wikipedia EN] [Ready
7 {3 Search Text In Pages [Wikipedia EN] | Ready
V1 13 To AS Number [WhoisXML] [Ready
V1 43 To AS [WhoisXML) -:e-'=-.1:.
[V £} To Aliases [mentioned in Tweet] |ready
v L3 To CPEs [Shodan Internet DB) [Ready
V] £3To ovE |5hndaa; Internet Dé; [Ready

Rysunek 3.2. Transformaty dostepne w bezplatnej wersji programu Maltego

Sitg programu Maltego sa zainstalowane w nim transformaty. Nie trzeba jednak recznie stosowaé
jednej transformaty po drugiej. Robi to tzw. maszyna. Maszyne tworzy si¢ po to, aby stosowaé
od razu seri¢ transformat. Zatézmy, ze chcemy zebra¢ informacje o wybranej firmie. Maszyna
moze wykona¢ te prace za nas, stosujac transformaty odpytujace serwery DNS i wyszukujace
polaczenia pomiedzy systemami. Maszyna Footprint L3 uzywa transformat przetwarzajacych
rekordy z zadanej domeny, pozyskanych z serwera pocztowego i serwera DNS. Nastepnie znaj-
duje adresy IP skojarzone z nazwami i szuka powigzanych z nimi innych adreséw IP i nazw
hostéw. Aby uruchomié caly proces, wystarczy kliknaé przycisk Run Machine, wybra¢ zadang
maszyne i poda¢ wymagane przez nig informacje. Rysunek 3.3 przedstawia okno dialogowe do
uruchamiania maszyny. W gérnej czesci okna znajduje si¢ pasek z przyciskiem Run Machine.

0

Run
Machine

Start a Machine

(O Footprint L2 [Doman]

This performs a level 2 (mild) footprint of a dornain

(O Footprint L3 [Domain]

This performs a level 3 (intense) footprint on a domain. It take..

(O Footprint XXL [Domain]

This machine is built to work on really large targets that's hosti.

(O MISP Event To All [MISPEvent]
Automatically expands MISP Objects to their attributes

i Please select a machine to run.

Cancel

Rysunek 3.3. Uruchamianie maszyny w programie Maltego
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Maszyna w trakcie swego dzialania prosi o okreslenie, ktére elementy danych maja znalez¢
sie w grafie, a ktore majg zosta¢ wykluczone. Na koniec wyswietla graf. Nie jest to jednak zwykly
graf, tylko skierowany, ilustrujacy zaleznoséci pomiedzy danymi. W jego $rodku znajduje sie
podana na poczatku nazwa domeny, a wokdt niej rozmieszczone zostaly réznego rodzaju
dane. Ikona przy kazdej jednostce danych oznacza jej typ. Na przyktad ikona z interfejsem
sieciowym reprezentuje adres IP. Inna ikona, przedstawiajaca stos, reprezentuje w zaleznosci
od koloru rekord DNS lub MX. Na rysunku 3.4 znajduje si¢ przyktadowy graf.

3

NI NL IS

fREETER TS rraske boen 3220223 T2 3TN kb N 2eT I b 31 231 10033 reuakn- e - J2U3203231 3 203 3N

w ® @® w @ w®w @ w @ w

nina Lums  make-her JI02e0200 00 2eX) NNNERDN] 132 25 mmake-hes 3210263200 X 2e 31 INEEREL] 102 264 muske-hen -J2002e02X 30 2070 NURER11 132 120 mskew-hen 2200203200 11 2600 XUREREL1 132 155

Rysunek 3.4. Graf skierowany utworzony w programie Maltego

Kiedy klikniemy jednostke prawym przyciskiem myszy, pojawi si¢ menu kontekstowe zawie-
rajace liste transformat, ktére mozemy zastosowad. Jezeli dostepna jest nazwa hosta, ale bra-
kuje jego adresu IP, mozna go poszukaé, wybierajac odpowiednig transformate. Ponadto —
jak pokazuje rysunek 3.5 — mozna pozyskiwa¢ informacje z regionalnego rejestru interneto-
wego przypisanego danej jednostce. Stuzy do tego celu transformata whois utworzona przez
zesp6l ThreatMiner.

Po kazdorazowym zastosowaniu transformaty graf si¢ powicksza. Im wiecej transformat jest
dostepnych, tym wiecej danych mozna uzyskaé. Zebranie mnoéstwa informacji na podstawie
poczatkowej jednostki danych nie trwa dlugo. Informacje i zaleznoéci miedzy nimi sg pre-
zentowane w postaci skierowanego grafu, a po kliknigciu dowolnej jednostki mozna fatwo
uzyskiwa¢ dodatkowe szczegdélowe informacje, miedzy innymi jednostki skojarzone w kie-
runku wychodzacym lub przychodzacym. Ponadto graf czytelnie przedstawia zrédla, z ktérych
pochodzg dane.

Jezeli nalezysz do tych uzytkownikow, ktorzy preferujg graficzng wizualizacje rozlegtych za-
leznoéci, to na pewno polubisz program Maltego. Oczywiscie sa réwniez inne sposoby pozy-
skiwania tych samych informacji, ale s3 one bardziej pracochlonne i wymagaja intensywnego
stukania w klawiature.
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Run Transforms

To DNS Name - MX (mail server)
To DNS Name - NS (name server)
To DNS Name - SOA (Start of Authority)

To DNS Name - SPF (sender policy framework)

suwolsued] I 4

To DNS Mame [Attempt zone transfer]

To DNS Name [Find common DNS names]

To DNS Name [SecurityTrails]

To DNS Mame [Using Name Schema dictionary]
To DNSNames [within Properties]

To Domain (Find other TLDs) [WhoisXML]

>
>
>
>
>
>
>
>
>
>
>

To Domains [DNS]

NOBRXE 4@

Rysunek 3.5. Transformaty do wykonywania operacji na danych

Rekonesans systemu DNS i ustuga whois

Internet w rzeczywisto$ci opiera si¢ na systemie DNS. Gdyby go nie bylo, musielibysmy za-
pamietywaé ogromne tabele adreséw IP serwerdw, wlacznie z tymi, ktére nieustannie sie
zmieniajg. Dlatego rola tego systemu jest bardzo wazna, a jego bezpieczenstwo jest kluczowe.
Zanim powstat system DNS, powigzania adreséw IP z nazwami byly przechowywane w zwy-
kiym pliku. Gdy do sieci byt podtaczany nowy komputer (pamietaj, ze byto to w czasach, gdy
byty to duze, wspoldzielone przez wielu uzytkownikéw komputery), plik trzeba bylo zmienia¢
i rozsyta¢ do wszystkich zainteresowanych. Ten mechanizm nie przetrwat dtugo i wkrotce
narodzit si¢ system DNS. Przejal on zadanie przechowywania wszystkich powiazan miedzy
hostami i adresami IP.

Dziatanie systemu sprowadza sie do przetwarzania adreséw IP przypisanych firmom i insty-
tucjom posiadajacym domeny internetowe. W tym miejscu nalezy wspomnie¢ o rejestrach
RIR (ang. Regional Internet Registries, regionalne rejestry internetowe). Podczas pozyskiwa-
nia informacji o obiekcie testow nalezy réwnolegle z przeprowadzaniem rekonesansu sys-
temu DNS odpytywac rejestry RIR. Do tego celu mozna uzy¢ na przyktad narzedzia whois.
Cho¢ oba wymienione Zrédfa informacji sg przydatne, najpierw zajmiemy sie systemem DNS,
poniewaz niektére uzyskiwane z niego dane mozna wykorzystywac podczas wysytania zapy-
tan do rejestréw RIR.
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Rekonesans systemu DNS

System DNS ma hierarchiczna strukture. Aby uzyskac z niego informacje, najczesciej wysyta
sie zapytanie do najblizszego serwera. Zazwyczaj jest to serwer buforujacy. Nazwa ta ozna-
cza, ze serwer przechowuje w buforze zapytania i odpowiedzi na nie. Dzigki temu kolejne
zapytania o te same dane s obstugiwane znacznie szybciej. Jezeli serwer nie znajdzie w buforze
zadanej nazwy komputera, zaczyna szuka¢ tej informacji gdzie indziej. W tym celu wykorzy-
stuje kolejne serwery az do gtéwnych, dla ktérych lokalny serwer DNS powinien mie¢ adresy
IP. W ten sposéb uzyskuje adres serwera nazw domen najwyzszego poziomu, ktéry zawiera
informacje dotyczace domen najwyzszego poziomu takich jak .net, .com, .org i setki innych.

Ciagi FQDN (ang. Fully Qualified Domain Name, w pelni kwalifikowana nazwa domeny)
zawierajace nazwy domen (na przyklad nazwa www.helion.pl sklada sie z nazwy hosta www
i domeny helion.pl) nalezy czyta¢ od konca. Pierwszy od prawej czton nazwy jest domeng
TLD (ang. Top Level Domain, domena najwyzszego poziomu). Informacje o domenach TLD
sg przechowywane w serwerach gléwnych (ang. root servers). Gdy najblizszy serwer DNS po-
szukuje nazwy www.helion.pl, komunikuje sie najpierw z serwerem gtéwnym obstugujacym
domene TLD o nazwie pl w celu uzyskania od niego informacji o serwerze obstugujacym
domene helion.pl. Proces wysylania kolejnych zapytan, w ktérym serwer poszukujacy infor-
macji kontaktuje sie bezposrednio z kazdym kolejnym serwerem, nosi nazwe odpytywania
iteracyjnego. To przeciwienstwo zapytania rekurencyjnego, w ktérym serwery tymczasowe
wykonujg wybrane zapytania w imieniu systemu inicjujgcego.

Termin FQDN moze by¢ niezrozumiaty, poniewaz samo pojecie nazwy domeny
jest dos¢ trudne. Niekiedy nazwie domeny, na przyklad helion.pl, jest przypisany
ten sam adres co nazwie hosta, przyktadowo serwera WWW (www.helion.pl),
ale nie jest to reguta. Nazwa helion.pl jest nazwa domeny. Jezeli serwer DNS zo-
stanie odpowiednio skonfigurowany, mozna uzywac osobno na przyktad nazw
www lub mail. Aby méc jednoznacznie wskazywa¢ komputer w danej dome-
nie, stosuje si¢ nazwe FQDN, sktadajaca si¢ z nazwy tego komputera (lub jego
adresu IP) oraz nazwy jego domeny.

Kiedy serwer DNS nawiaze polaczenie z gtéwnym serwerem domeny pl, wysyta do niego za-
pytanie o serwer domeny helion.pl. Gdy dowie sig, jaki to jest serwer, wysyla do niego zapy-
tanie o nazwe hosta www.helion.pl. Odpytywany serwer jest autorytatywnym serwerem danej
domeny. Informacja uzyskiwana z najblizszego serwera DNS nie jest odpowiedzig autoryta-
tywna. Jej zrédtem jest wprawdzie serwer autorytatywny, ale zanim dotrze ona do Twojego
komputera, musi przej$¢ przez lokalny serwer DNS, przez co przestaje by¢ informacja auto-
rytatywng. Dla kazdej domeny sg skonfigurowane serwery autorytatywne. Na przyktad roz-
wazmy domene o nazwie oreilly.com — w jej przypadku zostato skonfigurowanych sze$¢ ser-
werdw autorytatywnych. Jedli zapytasz inny serwer o informacje w domenie oreilly.com,
otrzymasz odpowiedz nieautorytatywna.
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Jedno z rozwigzan w zakresie pobrania adresu IP polega na wykorzystaniu narzedzia host.
To prosty i latwy w uzyciu program. Nie dostarcza on zbyt wielu innych informacji ponad te,
o ktore prosi uzytkownik. Natomiast inne narzedzia zapewniaja wiekszg kontrole nad serwe-
rami, z ktorych sa pobierane informacje. Na listingu 3.9 pokazalem przyktad uzycia narzedzia
host do sprawdzenia w pelni kwalifikowanej nazwy domeny www.oreilly.com.

Listing 3.9. Przyktad uzycia narzedzia host

—(kilroy@badmilo)-[~]

—$ host www.oreilly.com

www.oreilly.com is an alias for www.oreilly.com.edgekey.net.
www.oreilly.com.edgekey.net is an alias for e4619.g.akamaiedge.net.
e4619.g.akamaiedge.net has address 104.104.104.60

Do pobierania informacji z serweréw DNS mozna uzywac jeszcze wielu innych serweréw. Te na-
rzedzia oferuja znacznie wieksza kontrole, ktorg mozna wykorzystaé w trakcie rekonesansu.

Narzedzia nslookup i dig

Jednym z narzedzi stuzacych do odpytywania serweréw DNS jest nsTookup. Wysyta ono za-
pytania do domyslnego serwera DNS lub do innego wskazanego w argumencie. Listing 3.10
przedstawia przykiad odpytania lokalnego serwera. Jak wida¢, odpowiedz nie jest autoryta-
tywna. Wynik zawiera rowniez adres IP serwera DNS.

Listing 3.10. Przyktad uzycia narzedzia nslookup

—(kilroy2badmilo)-[~]
¢ nslookup www.oreilly.com
Server: 192.168.1.1
Address: 192.168.1.1#53

Non-authoritative answer:

www.oreilly.com canonical name = www.oreilly.com.edgekey.net.
www.oreilly.com.edgekey.net canonical name = e4619.g.akamaiedge.net.
Name: e4619.g.akamaiedge.net

Address: 104.104.104.60

W tym przypadku odpowiedzi udzielil najblizszy serwer DNS z zastrzezeniem, Ze nie jest to
odpowiedz autorytatywna. Odpowiedz zawiera aliasy i przypisany im adres IP. Aby uzyska¢
autorytatywna odpowiedz, trzeba odpytaé autorytatywny serwer danej domeny. W tym celu
nalezy uzy¢ innego narzedzia. Jest to program dig zwracajacy rekord danych z serwera DNS.
Listing 3.11 przedstawia przyktad uzycia tego programu.

Listing 3.11. Przyklad uzycia narzedzia dig

—(kilroy@badmilo)-[~]
L—$ dig ns oreilly.com

3 <<>> DiG 9.18.13-1-Debian <<>> ns oreilly.com

35 global options: +cmd

55 Got answer:

53 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 58242

553 flags: gr rd ra; QUERY: 1, ANSWER: 6, AUTHORITY: O, ADDITIONAL: 13
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55 OPT PSEUDOSECTION:

5 EDNS: version: 0, flags:; udp: 512

55 QUESTION SECTION:

soreilly.com. IN NS

33 ANSWER SECTION:

oreilly.com. 3600 IN NS a3-67.akam.net.
oreilly.com. 3600 IN NS al-225.akam.net.
oreilly.com. 3600 IN NS a4-64.akam.net.
oreilly.com. 3600 IN NS a20-66.akam.net.
oreilly.com. 3600 IN NS al6-65.akam.net.
oreilly.com. 3600 IN NS al3-64.akam.net.
55 ADDITIONAL SECTION:

a3-67.akam.net. 5997 IN A 96.7.49.67
a3-67.akam.net. 59586 IN AAAA 2600:1408:1c::43
al-225.akam.net. 89047 IN A 193.108.91.225
al-225.akam.net. 89488 IN AAAA 2600:1401:2::el
a4-64.akam.net. 9596 IN A 72.246.46.64
a4-64.akam.net. 13503 IN AAAA 2600:1480:9000: :40
a20-66.akam.net. 7359 IN A 95.100.175.66
a20-66.akam.net. 8658 IN AAAA 2a02:26f0:67::42
al6-65.akam.net. 6725 IN A 23.211.132.65
al6-65.akam.net. 59139 IN AAAA 2600:1406:1b::41
al3-64.akam.net. 88094 IN A 2.22.230.64
al3-64.akam.net. 55852 IN AAAA 2600:1480:800::40

53 Query time: 56 msec

53 SERVER: 192.168.1.1#53(192.168.1.1) (UDP)
53 WHEN: Mon Jun 26 18:31:23 EDT 2023

53 MSG SIZE rcvd: 436

Na dobrg sprawe mozna korzysta¢ wylacznie z programu dig. Niemiej jednak wréémy do
programu nslookup, aby doktadnie pozna¢ réznice w uzyskiwanych wynikach. Tym razem
okreglimy serwer DNS, ktéry ma zosta¢ odpytany. Bedzie to jeden z serweréw wymienionych
w listingu 3.10. Jego nazwe nalezy wpisa¢ na koncu uzytego wczeéniej polecenia. Listing 3.12
przedstawia wynik.

Listing 3.12. Przyktad uzycia narzedzia nslookup z nazwg serwera DNS

—(kilroy@badmilo)-[~]

—$ nslookup www.oreilly.com a3-67.akam.net
Server: a3-67.akam.net

Address: 2600:1408:1c::43453

www.oreilly.com canonical name = www.oreilly.com.edgekey.net.
www.oreilly.com.edgekey.net canonical name = e4619.g.akamaiedge.net.
—(kilroy@badmilo)-[~]

—$ nslookup e4619.g.akamaiedge.net.

Server: 192.168.1.1

Address: 192.168.1.1#53

Non-authoritative answer:
Name: e4619.g.akamaiedge.net
Address: 104.104.104.60
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Wrynikiem pierwotnego zapytania jest alias, wiec aby otrzymac adres IP, konieczne jest jego
wyszukanie w ostatecznej warto$ci w pelni kwalifikowanej nazwy domeny. W tym miejscu
mozna przeprowadzi¢ dodatkowe operacje, ktore mialyby na celu ustalenie serwera autory-
tatywnego dla domeny g.akamaiedge.net, ale w omawianym przyktadzie to prawdopodobnie
spowoduje otrzymanie dokfadnie takiej samej odpowiedzi jak w przypadku serwera nieauto-
rytatywnego. Zwro¢ uwage na to, ze g.akamaiedge.net obejmuje nie tylko domene akama-
iedge.net, ale réwniez poddomene g. Zbidr znakéw, ktére znajduja sie przed pierwszg kropka
od lewej strony, to nazwa hosta. Natomiast wszystko pozostale to domena. Zatem w omawia-
nym przykladzie g jest poddomena dla akamaiedge.net. Jezeli mamy adres IP w pelni kwali-
fikowanej nazwy domeny, mozemy go wykorzysta¢ do pozyskiwania innych adresow nalezg-
cych do tego samego obiektu testéw. W tym celu musimy przenie$¢ si¢ na wyzszy poziom
hierarchii systemu DNS. Dlatego uzyjemy programu whois do uzyskania bardziej szczegoéto-
wych informacji o obiekcie.

Automatyzacja rekonesansu systemu DNS

Narzedzia takie jak host i nslookup dostarczajg wielu szczegétowych informacji, ale ich zbie-
ranie zajmuje duzo czasu. Zamiast recznie uruchamia¢ poszczegélne programy, mozna uzy¢
innego narzedzia dostarczajacego obszernych informacji. Jedna z cech tego typu narzedzi jest
mozliwo$¢ wykonywania transferu stref. Termin ten oznacza pobieranie z serwera DNS
wszystkich rekordéw przypisanych danej strefie. Strefa z kolei oznacza zbidr powigzanych ze
sobg informacji w serwerze DNS. Dla domeny oreilly.com jest prawdopodobnie utworzona
osobna strefa zawierajaca wszystkie nalezace do tej domeny rekordy, na przyklad z adresem
serwera WWW i serwera pocztowego.

Poniewaz transfer strefy moze by¢ skutecznym sposobem pozyskania informacji o firmie, za-
zwyczaj jego przeprowadzenie jest blokowane. Czasami transfer wykonuje si¢ w celu zsyn-
chronizowania baz danych na serwerach podstawowym i zapasowym. Jednak w wigkszosci
przypadkow nie bedziesz w stanie wykona¢ transferu strefy, chyba ze uzyskasz specjalne
uprawnienia do wykonania tej operacji. Nie martw sie jednak. Niektore narzedzia wymagaja
wprawdzie uprawnien do wykonywania transferu, jednak s3 tez inne, ktére dostarczaja szcze-
gotowych informacji o hostach. Jednym z nich jest program dnsrecon, ktéry nie tylko trans-
feruje strefy, lecz takze testuje hosty z zadanej listy. Aby go uzy¢, nalezy utworzy¢ plik tekstowy
z nazwami hostéw, ktore beda uzupelniane o zadang nazwe domeny. Moga to by¢ popularne
nazwy opisujace rozne ustugi, na przyktad www, mail, smtp lub FTP. Dostepny jest rowniez
gotowy plik zawierajacy ponad 1900 nazw. Dzigki liscie da sie wykrywa¢ za pomocg programu
dnsrecon serwery, o ktorych istnieniu mozna nawet nie wiedzie¢.

W powyzszym opisie przyjete zostalo zalozenie, ze nazwy hostéw posiadanych przez obiekt
testow zostaly zapisane w zewnetrznym serwerze DNS. Serwery DNS maja te wazng ceche, ze
tworza wprawdzie hierarchiczng strukture, ale s3 rozdzielne. Dlatego niektdre instytucje ko-
rzystaja z tzw. podzielonego systemu DNS. Oznacza to, ze wewnetrzny system instytucji od-
woluje si¢ do autorytatywnych serwer6w DNS danej domeny. Wewnetrzny system zawiera
informacje o hostach, ktdrych nazw nie moga zna¢ zewnetrzne podmioty. Poniewaz gléwne
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serwery DNS nie ,,wiedza” o istnieniu takich wewnetrznych serweréw, osoby z zewnatrz nie
moga z nich korzystaé. Aby pozyska¢ informacje z takiego serwera, wymagane jest polaczenie
bezposrednio z nim, co zazwyczaj nie jest mozliwe dla 0séb spoza instytucji.

Mimo wszystko nie powiniene$ zniecheca¢ sie do programu dnsrecon, poniewaz i tak dostar-
cza on mnostwa przydatnych informacji. Listing 3.13 przedstawia fragment wynikow uzy-
skanych dla mojej domeny, w ktorej korzystam z ustugi Google Apps for Business. Widoczny
jest w nim rekord TXT zawierajacy informacje, ze domena zostala zarejestrowana na mnie
i ja zarzadzam rekordami w serwerze DNS. W przypadku domen utrzymywanych przez
zewnetrznych dostawcdw ten wlasnie rekord moze by¢ dostepny. Z wynikéw mozna réw-
niez sie dowiedzie¢, jak nazywa si¢ serwer domeny. Jest to tylko fragment danych, ktérych
to narzedzie dostarcza bardzo duzo. Aby uzyska¢ przedstawiony wynik, uzylem polecenia
dnsrecon -d cloudroy.com -D /usr/share/dnsrecon/namelist.txt.

Listing 3.13. Przyktad uzycia narzedzia dnsrecon do pozyskiwania informacji z systemu DNS

—(kilroy@badmilo)-[~]

L—$ dnsrecon -d cloudroy.com -D /usr/share/dnsrecon/namelist.txt

[*] std: Performing General Enumeration against: cloudroy.com...

['] Wildcard resolution is enabled on this domain

[!'] It is resolving to 208.91.197.39

['] A11 queries will resolve to this list of addresses!!

[*] DNSSEC is configured for cloudroy.com

[*] DNSKEYs:

[*] NSEC3 KSk RSASHA256 03010001930elf6af3a8c51cfad66fct
b1694c4af2533242a0797c55edb22276 a870275ca3abdc330e48b7a46212e3al
4fdf05elf7fdee5c0b8ef75be967b3ec dal563e3b7087beee282ce007e5e52¢9
fdd41dd7a32081798244e906a34c0409 4691d0dd59d463e0fd051e4a9156657d
201f21ebd48836302a0e08d907320702 376d462806d3792bad565ab8bf8718dc
297b641585f797a3de682051f8fe07e2 9964c86cdcha96d0827b534c575a0cld
b3baf3e3644058886f481e7452b7477a 17371d761126a9aa43218abfald754f5
937fcecf865950eldd316a51c503d0da leOabe2f9cch8d52740a4e19df7c308a
d96e12e03989f05a63d5803e6f20dad9 e79bd583

[*] NSEC3 ZSK RSASHA256 03010001b8b61cdba5b05ba524f92a36
c4a46d8a925fe65f0db4a1c3de586956b 03d9f37a82b5¢c78095bd6651c22¢c2f0d
c44be348f04b31e33175fbc7cldac2b3 3bfle520d8bc40fedl5faef8cel62537
f2ea00bb587f2353a5586285cd619a9b 65545fc0db75dd8a3e5e5bbadde57ch3
02adf14002dc005539a1139b366ae52a 1ba30a05

[*] SOA ns-cloud-al.googledomains.com 216.239.32.106

[*] SOA ns-cloud-al.googledomains.com 2001:4860:4802:32::6a

[*] NS ns-cloud-al.googledomains.com 216.239.32.106

[*] NS ns-cloud-al.googledomains.com 2001:4860:4802:32::6a

[*] NS ns-cloud-a2.googledomains.com 216.239.34.106

[*] NS ns-cloud-a2.googledomains.com 2001:4860:4802:34::6a

[*] NS ns-cloud-a3.googledomains.com 216.239.36.106

[*] NS ns-cloud-a3.googledomains.com 2001:4860:4802:36::6a

[*] NS ns-cloud-a4.googledomains.com 216.239.38.106

[*] NS ns-cloud-a4.googledomains.com 2001:4860:4802:38::6a

[*] MX alt3.aspmx.1.google.com 142.250.27.27

[*] MX alt4.aspmx.1.google.com 142.250.153.26

[*] MX aspmx.1.google.com 172.253.122.26

[*] MX altl.aspmx.1.google.com 209.85.202.26

[*] MX alt2.aspmx.1.google.com 64.233.184.27

[*] MX alt3.aspmx.1.google.com 2a00:1450:4025:401::1a

[*] MX alt4.aspmx.1.google.com 2a00:1450:4013:c16::1a
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[*] MX aspmx.1.google.com 2607:f8b0:4004:c08::1a

[*] MX altl.aspmx.1.google.com 2a00:1450:400b:c00::1b

[*] MX alt2.aspmx.1.google.com 2a00:1450:400c:cOb::1b

[*] A cloudroy.com 208.91.197.39

[*] TXT cloudroy.com google-site-verification=
>rq3wZzk16pdKplnwWX _BItql6rlqKt34QmMcqE8jqCg

[*] TXT cloudroy.com v=spfl include: spf.google.com ~all

[*] Enumerating SRV Records

[+] 0 Records Found
W mojej domenie ustugi sa $wiadczone przez Google, o czym jasno informuja rekordy MX
oraz rekord TXT. Nie oznacza to jednak, ze znalezienie rekordu TXT koniczy prace. Czasami
instytucje zmieniajg operatoréw hostingowych albo nie korzystaja z ustug, ktére nie wyma-
gaja rekordow TXT. Czesto zdarza sie, Ze rekord, ktory przestaje by¢ wykorzystywany w in-
stytucji, pozostaje w serwerze, poniewaz nie jest to nic ztego. Jednak informacja, ze jakie$
ustugi byly kiedy$ wykorzystywane, moze by¢ cenna. Dlatego podczas testow warto jest ko-
rzysta¢ z narzedzi takich jak dnsrecon w celu pozyskiwania jak najwiekszej ilosci informacji.

Dane wyjéciowe zamieszczone na listingu 3.13 pokazuja, ze w przypadku tej domeny s3 za-
stosowane zabezpieczenia dla poczty elektronicznej, co moze okazaé sie jednym z najlatwiej-
szych sposobow identyfikowania najczeéciej wybieranych zabezpieczen dla poczty. Jednym
z tych typowych zabezpieczen jest Sender Policy Framework (SPF). Widac¢ to doskonale w dru-
gim rekordzie TXT, ktoéry wskazuje na uzycie SPF w wersji 1. Zwrd¢ uwage na odwolanie do
spf.google.com w zakresie obstugi SPF. Mozna réwniez zobaczy¢, ze w analizowanej domenie
obowigzujg zabezpieczenia DNS, ktére obejmujg takze klucze dla danej domeny.

Rejestry RIR

Internet ma hierarchiczng strukture. Wszystkimi stosowanymi w nim numerami, takimi jak
zarejestrowane numery portéw, bloki adresow IP i numery AS (ang. autonomous system,
system autonomiczny), zarzadza instytucja ICANN (ang. Internet Corporation for Assigned
Names and Numbers — Internetowa Korporacja ds. Nadawanych Nazw i Numer6w). ICANN
z kolei deleguje zarzadzanie cz¢$cig numerdw do rejestrow RIR obstugujacych rézne czeéci
$wiata. Obecnie dzialaja nastepujace rejestry:

o AfriNIC (ang. African Network Information Center — Afrykanskie Centrum Informacji
Sieciowej) obejmujacy Afryke.

o ARIN (ang. American Registry for Internet Numbers — Amerykanski Rejestr Numeréw
Internetowych) obejmujacy Ameryke Péinocna, Antarktyke i czes¢ Karaibow.

» APNIC (ang. Asia Pacific Network Information Centre — Centrum Informacyjne Sieci
Azji i Pacyfiku) obejmujacy Azje, Australie, Nowa Zelandig i sgsiednie kraje.

o LACNIC (ang. Latin America and Caribbean Network Information Centre — Centrum
Informacyjne Sieci Ameryki Lacinskiej i Karaibéw) obejmujacy Ameryke Lacinska
i cze$¢ Karaibow.

o RIPE NCC (fr./ang. Réseaux IP Européens Network Coordination Centre — Centrum Ko-
ordynacyjne Europejskiej Sieci IP) obejmujacy Europe, Rosje, Srodkowy Wschéd i cen-
tralng Azje.
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Rejestry RIR zarzadzaja adresami IP i numerami AS. Numery AS s3 wykorzystywane w in-
stytucjach do kierowania transmisjg danych przez sie¢. Sg one przypisywane operatorom
i instytucjom posiadajacym duze sieci i wykorzystywane w protokole BGP (Border Gateway
Protocol — protokdt bram granicznych), powszechnie stosowanym w internecie. Wewnatrz
instytucji stosowane sg inne protokoly, na przyktad OSPF (ang. Open Shortest Path First, naj-
pierw najkrotsza $ciezka), natomiast BGP jest wykorzystywany do przesylania danych po-
miedzy sieciami z ré6znymi numerami AS.

whois

Do pozyskiwania informacji z dowolnego rejestru RIR stuzy narzedzie whois. Jest to program
stosowany w wierszu polecen, dostepny we wszystkich dystrybucjach systemu Linux. Za jego
pomocg mozna sprawdzad, kto jest wlaécicielem zadanej puli adreséw. Listing 3.14 przedsta-
wia przyklad zapytania o wlasciciela puli adresow 8.9.10.0. Wynik zawiera informacje o in-
stytucji, ktorej zostat przydzielony podany blok adreséw. W tym przypadku jest on bardzo
duzy. Tej wielkosci bloki posiadaja operatorzy lub instytucje, ktérym byly przydzielane
pierwsze adresy IP.

Listing 3.14. Przyktad uzycia narzedzia whois z blokiem adresow

—(kilroy@badmilo)-[~]
—$ whois 8.9.10.0

#

# ARIN WHOIS data and services are subject to the Terms of Use

# available at: https://www.arin.net/resources/registry/whois/tou/

#

# If you see inaccuracies in the results, please report at

# https://www.arin.net/resources/registry/whois/inaccuracy_reporting/

#

# Copyright 1997-2023, American Registry for Internet Numbers, Ltd.
#

NetRange: 8.0.0.0 - 8.127.255.255

CIDR: 8.0.0.0/9

NetName: LVLT-0RG-8-8

NetHandle: NET-8-0-0-0-1

Parent: NET8 (NET-8-0-0-0-0)

NetType: Direct Allocation

OriginAS:

Organization: Level 3 Parent, LLC (LPL-141)
RegDate: 1992-12-01

Updated: 2018-04-23

Ref: https://rdap.arin.net/registry/ip/8.0.0.0
OrgName: Level 3 Parent, LLC

Orgld: LPL-141

Address: 100 CenturyLink Drive

City: Monroe

StateProv: LA

PostalCode: 71203

Country: us
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RegDate: 2018-02-06

Updated: 2023-04-07
Comment: USAGE OF IP SPACE MUST COMPLY WITH OUR ACCEPTABLE USE POLICY:
Comment : https://www.Tumen.com/en-us/about/legal/acceptable-use-policy.html

Jezeli wskazana pula adresow jest czg¢scia wiekszego bloku, narzedzie whois wyswietli nazwy
wladcicieli obu blokéw. Przeanalizujmy fragment zakresu adreséw 8.0.0.0 — 8.255.255.255.
Listing 3.15 przedstawia wynik uzyskany dla jednego z podzakreséw. Jak wida¢, nalezy on do
Google. Jednak przed przedstawionym nizej wynikiem znajduje si¢ zawartos¢ poprzedniego
listingu, w ktérym widoczna jest nazwa Level 3 Parent wlasciciela catego bloku rozpoczyna-
jacego sie od cyfry 8.

Listing 3.15. Przyktad uzycia narzedzia whois z mniejszym blokiem adresow

NetRange: 8.8.8.0 - 8.8.8.255

CIDR: 8.8.8.0/24

NetName: LVLT-GOGL-8-8-8

NetHandle: NET-8-8-8-0-1

Parent: LVLT-ORG-8-8 (NET-8-0-0-0-1)

NetType: Reallocated

OriginAS:

Organization: Google LLC (GOGL)

RegDate: 2014-03-14

Updated: 2014-03-14

Ref: https://rdap.arin.net/registry/ip/8.8.8.0

OrgName: Google LLC

Orgld: GOGL

Address: 1600 Amphitheatre Parkway

City: Mountain View

StateProv: CA

PostalCode: 94043

Country: us

RegDate: 2000-03-30

Updated: 2019-10-31

Comment: Please note that the recommended way to file abuse complaints are
>located in the following links.

Comment:

Comment: To report abuse and illegal activity: https://www.google.com/contact/

Comment:

Comment : For legal requests: http://support.google.com/legal

Comment:

Comment: Regards,

Comment: The Google Team

Ref: https://rdap.arin.net/registry/entity/GOGL

OrgTechHandle: ZG39-ARIN

OrgTechName:  Google LLC

OrgTechPhone: +1-650-253-0000

OrgTechEmail: arin-contact@google.com

OrgTechRef: https://rdap.arin.net/registry/entity/ZG39-ARIN

OrgAbuseHandle: ABUSE5250-ARIN

OrgAbuseName:  Abuse

OrgAbusePhone: +1-650-253-0000

OrgAbuseEmail: network-abuse@google.com

OrgAbuseRef: https://rdap.arin.net/registry/entity/ABUSE5250-ARIN

124 | Rozdziat 3. Rekonesans

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/kalte2
https://helion.pl/rt/kalte2

W ten spos6b mozna na podstawie chociazby adresu IP serwera WWW lub serwera poczto-
wego dowiedzie¢ sie, kto jest wlascicielem calej puli adreséw. Czesto blok zawierajacy podany
adres IP, na przyklad serwera WWW wydawnictwa Helion, nalezy do operatora telekomuni-
kacyjnego i nie mozna pozna¢ adreséw innych potencjalnych obiektéw testow. Jezeli jednak
blok nalezy do jednej instytucji, mozna pozna¢ wiele adreséw. Taki blok jeszcze przyda si¢
pdzniej, podczas bardziej aktywnego rekonesansu. Za pomocg narzedzi dig i nsTookup da sie
takze okredla¢ nazwy przypisane znalezionym adresom IP.

Aby mozna bylo okresli¢ nazwe przypisang adresowi IP, w serwerze DNS musi by¢ dla danej
instytucji zdefiniowana strefa odwrotna. W tej strefie dla kazdego adresu IP musi by¢ zdefi-
niowany rekord PTR (ang. pointer, wskaznik). Pamietaj jednak, Ze nie zawsze istniejg zalez-
noéci pomiedzy strefg podstawowa i odwrotna. Jezeli na przyktad nazwa www.foo.com jest
skojarzona z adresem 1.2.3.42, nie oznacza to, ze adres 1.2.3.42 jest skojarzony z nazwa
www.foo.com. Adresy IP moga by¢ przypisywane systemom o réznym przeznaczeniu, o nazwach
opisujacych ich funkgje.

Rekonesans pasywny

Czesto podczas rekonesansu trzeba szpera¢ wokot infrastruktury obiektu testow. Nie oznacza
to jednak aktywnego sondowania jego sieci. Aktywnosci takie jak skanowanie portéw, o czym
bedzie mowa pézniej, czynig wiele halasu i zwracajg uwage administratoréw, co jest niepo-
zgdanym zjawiskiem, gdy przymierzamy si¢ do prawdziwego ataku. Informacje mozna zbie-
ra¢ w sposob pasywny poprzez zwykle korzystanie z udostgpnionych systemdéw. Mozna na
przyklad przeglada¢ strone WWW obiektu i zbiera¢ dostepne na niej informacje. Oprdcz tego
mozna korzysta¢ z programu pOf.

Program pOf obserwuje przesytane pakiety i wyodrebnia z nich potencjalnie interesujace in-
formacje. S to dane zapisane w nagtéwkach pakietéw, miedzy innymi adresy oraz porty zr6-
dlowe i docelowe. Listing 3.16 prezentuje informacje, jakie program p0f uzyskal o serwerach
WWW i systemach operacyjnych. Pierwszy blok przedstawia zapytanie HTTP zawierajace
szczegOtowe dane klienta, miedzy innymi dane hosta i agenta. Informacje te zostaly pozy-
skane z nagtéwkow HTTP. Jest to mozliwe, poniewaz komunikacja nie jest szyfrowana. Pro-
gram pOf nie potrafi wyodrebnia¢ danych z zaszyfrowanych strumieni komunikacji.

Listing 3.16. Wynik uzycia programu pOf
.-[ 192.168.1.253/54072 -> 192.168.1.15/80 (syn) 1-

|

| client = 192.168.1.253/54072

| os = Linux 2.2.x-3.x

| dist =0

| params = generic

| raw_sig = 4:64+0:0:1460:mss*44,7:mss,sok,ts,nop,ws:df,id+:0
|

.-[ 192.168.1.253/54072 -> 192.168.1.15/80 (syn+ack) ]-
|
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| server = 192.168.1.15/80

| os = 777
| dist =0
| params = none

| raw_sig = 4:64+0:0:1460:mss*45,7:mss,sok,ts,nop,ws:df:0

.-[ 192.168.1.253/54072 -> 192.168.1.15/80 (mtu) ]-
|

| server = 192.168.1.15/80

| Tink Ethernet or modem

| raw_mtu = 1500

.-[ 192.168.1.253/54072 -> 192.168.1.15/80 (uptime) -
|

| client = 192.168.1.253/54072
| uptime = 31 days 10 hrs 49 min (modulo 49 days)
| raw_freq = 1001.18 Hz

.-[ 192.168.1.253/54072 -> 192.168.1.15/80 (uptime) ]-

|
| server = 192.168.1.15/80

| uptime = 14 days 3 hrs 45 min (modulo 49 days)
| raw_freq = 1000.11 Hz

|

.-[ 192.168.1.253/54072 -> 192.168.1.15/80 (http request) ]-

|
| client = 192.168.1.253/54072

| app =277

| Tang = none

| params = anonymous

| raw_sig = 1l:Host:User-Agent,Connection,Accept,Accept-Encoding,Accept-Language,

>Accept-Charset,Keep-Alive:

.-[ 192.168.1.253/54072 -> 192.168.1.15/80 (http response) ]-

|
| server = 192.168.1.15/80

| app = Apache 2.x

| Tang = none

| params = none

| raw_sig = 1l:Date,Server,?Set-Cookie,?Set-Cookie,?Expires,?Cache-Control,

>?Pragma, ?Location,?Content-Length,Content-Type:Connection,Keep-Alive,Accept-
>Ranges:Apache/2.4.55 (Ubuntu)
|
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Jednym z warunkéw korzystania z programu p0f jest posiadanie dostepu do pakietow prze-
sylanych przez obserwowany system. Ponadto konieczne jest komunikowanie si¢ z systemem
objetym pasywnym rekonesansem. Poniewaz sa to publicznie dostgpne serwery, jest mato
prawdopodobne, ze zwrdcisz na siebie uwage, a sam system nie bedzie ,wiedzial”, ze uzywasz
programu pO0f, poniewaz nie wchodzi on w zadne aktywne interakcje z systemem w celu ze-
brania o nim szczegétowych informacji. Korzysta tylko z tego, co udostepniaja ustugi.

Najlepszym miejscem do pozyskiwania informacji jest lokalny koniec polaczenia, dlatego ze
na podstawie adreséw MAC mozna dowiedzie¢ si¢ szczegdtéw o producentach komunikujg-
cych sie urzadzen i ich typach. Tak jak w przypadku innych programéw przechwytujacych
pakiety trzeba uzyska¢ dostep do danych, ktore nie s3 wysytane do Twojego systemu. W tym
celu nalezy uzy¢ huba, przelacznika z portem kopiujacym pakiety lub podszy¢ si¢ pod inne
urzadzenie. Adres MAC znajduje si¢ w nagléwku dodawanym w warstwie danych (warstwie
drugiej). Nagtéwek ten jest modyfikowany, gdy pakiet przechodzi przez urzadzenie obstugu-
jace warstwe sieciowg (trzecia), na przyklad router.

Cho¢ informacje, jakie mozna pozyskaé, wykonujac pasywny rekonesans za pomocg takich na-
rzedzi jak p0f, s ograniczone do tego, co udostepnia dana ustuga lub dany system, to w ten sposéb
oszczedza si¢ mnostwo manualnej pracy, jaka nalezato wykonaé w celu uzyskania informacji
0 wymaganym stopniu szczegdlowosci. Najwiekszg zaletg programu p0f jest szybkie wyodrebnia-
nie danych bez angazowania uzytkownika i bez aktywnego sondowania systemu obiektu. Dzieki
temu, stosujac ten program, nie zwrdcisz na siebie uwagi systemu monitorujacego ani zespotu
administratoréw w obiekcie testow.

Skanowanie portow

Gdy juz zbierzesz wszystkie informacje, ktore da sie uzyskaé bez aktywnego i hatasliwego
sondowania sieci obiektu, mozesz zacza¢ robi¢ szum, skanujac porty. Zazwyczaj uzywa si¢ do
tego celu skaneréw portéw. Samo skanowanie nie musi by¢ jednak hatasliwe i generowa¢
duzego ruchu w sieci. Polega ono na wykorzystaniu protokotéw sieciowych i uzyskaniu
informacji o otwartych portach i aplikacjach dzialajacych w testowanym systemie. Otwarte
porty moga bardzo wiele powiedzie¢ o tych aplikacjach. Ostatecznym celem testéw jest zna-
lezienie wej$¢ do systemu. Takimi wejéciami mogg by¢ otwarte porty.

Otwarty port jest to port, na ktérym aplikacja nastuchuje zapytan wysylanych przez klientéw.
Jezeli zadna aplikacja niczego nie nastuchuje, wszystkie porty sa zamkniete. Porty, ktore nas
interesujg, znajduja si¢ w warstwie transportowej. Aplikacja w zaleznosci od potrzeb wyko-
rzystuje protokdét TCP lub UDP. Wspdlng cechg obu protokoldéw sg porty, ktdre majg swoje
numery od 0 do 65 535 (w sumie jest to 65 356 portow).

Skanowanie nie daje odpowiedzi, ktére porty sa otwarte po stronie klienta. Na przyktad nie
mozna okresli¢, czy s3 nawigzane polaczenia z serwerem WWW, serwerem pocztowym i in-
nymi ustugami. Mozna okresli¢ jedynie porty otwarte do nastuchu. Jezeli komputer klienta
nawiaze polaczenie z innym systemem, jego port nie bedzie otwarty w trybie nastuchu.
Komunikacje pomiedzy klientem a serwerem definiujg cztery parametry: para adreséw IP
(zrédlowy i docelowy) oraz para portow.
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Poniewaz wymienione wczesniej protokoly transportowe roznig sie miedzy soba, skanowanie
wykorzystywanych przez nie portéw réwniez przebiega inaczej. Zadanie polega oczywiscie
na znalezieniu otwartych portéw, ale w tym celu trzeba stosowa¢ rézne metody. System Kali
jest wyposazony w dwa narzedzia. Nieformalnym standardem jest program nmap, wiec zaj-
miemy si¢ nim w pierwszej kolejnoéci. Pdzniej przyjrzymy si¢ narzedziom przeznaczonym
do szybkiego skanowania duzych sieci.

Skanowanie portow TCP

Protokot TCP jest protokotem potaczeniowym, tzn. obie komunikujace sie strony kontroluja
polaczenie. Dzigki temu uzyskuje si¢ gwarantowang transmisje danych. Jezeli co$ zlego stanie
sie z siecig taczaca oba urzadzenia, zadna ze stron nie moze zagwarantowa¢ przeslania da-
nych, ale obie dowiaduja si¢ o problemie. Ponadto jesli jedna ze stron nie odbierze danych,
to druga tez sie o tym dowiaduje.

Podczas nawigzywania potaczenia TCP dokonywany jest tzw. potréjny uscisk dloni (ang.
three-way handshake). Skanowanie i wykrywanie otwartych portéw polega wlasnie na wy-
mienianiu takich u$ciskow. Najpierw klient wysyta komunikat SYN na zadany port serwera.
Jezeli port jest otwarty, serwer odpowiada komunikatem z flagami SYN i ACK. W przeciw-
nym razie wysyla komunikat RST (ang. reset) informujacy klienta, aby nie wysytat wiecej ko-
munikatéw na ten port. W ten sposéb nadawca dowiaduje sig, ze dany port nie jest otwarty.

Przeszkodami w skanowaniu portéw sg zapory sieciowe i mechanizmy chronigce porty.
Zapora lub lista dostepu moze nie przepusci¢ komunikatu. W takim przypadku nadawca
znajduje si¢ w stanie niepewnosci, poniewaz brak odpowiedzi z serwera nie oznacza, ze
port jest zamkniety.

Skanujac porty, nalezy ponadto pamigtaé, ze naglowki datagraméw TCP zawierajg kilka in-
nych flag oprécz SYN i ACK. Oznacza to, ze mozna wysyla¢ do systemu komunikaty z réz-
nymi flagami i obserwowac¢ jego reakcje. Rozne systemy reagujg w rézny sposob na rézne
ustawienia flag.

Skanowanie portow UDP

Protoko6t UDP jest prosty. Nie s3 w nim nawiazywane polaczenia, nie ma tez gwarancji prze-
sylania danych ani wzajemnego powiadamiania stron. Dlatego skanowanie portéw UDP jest
trudniejsze. Zwazywszy na prostote protokotu moze to wydawac sie sprzecznoscia.

Protokdt TCP definiuje interakcje miedzy stronami. Klient musi wysta¢ komunikat z usta-
wiong w naglowku flaga SYN. Gdy serwer odbierze komunikat, odsyta odpowiedz z ustawio-
nymi flagami SYN i ACK. Nastepnie klient odpowiada komunikatem ACK. W ten sposéb
obie strony dowiadujg sie o wzajemnym istnieniu. Klient ,,wie”, Ze serwer reaguje, poniewaz
otrzymal od niego komunikat z flagami SYN i ACK. Z kolei serwer ,,wie”, ze nikt si¢ nie pod-
szyt pod klienta, poniewaz otrzymatl od niego komunikat ACK.
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Interakcje w protokole UDP nie sg okre$lone, a w nagtéwku nie ma zadnych pél zawiera-
jacych informacje o stanie potaczenia. Gdy klient wysle komunikat do serwera, odeslanie
odpowiedzi zalezy wylacznie od dzialajacej na nim aplikacji. Poniewaz nie ma tu flag SYN
i ACK, klient nie ma mozliwosci, aby ,,dowiedzie¢ si¢”, czy port na serwerze jest otwarty
czy zamkniety. Brak odpowiedzi moze rowniez oznaczadl, ze serwer ,,nie rozumie” komu-
nikatu klienta albo ze aplikacja ulegta awarii. Podczas skanowania portéw UDP nie sposob
okresli¢, czy brak odpowiedzi z serwera oznacza, ze dany port jest zamknigty. Dlatego pro-
gram skanujacy porty zazwyczaj wysyla komunikaty wielokrotnie. Poniewaz protokét UDP
ma z reguly nizszy priorytet niz TCP, przestanie komunikatu w obie strony moze zajaé
nieco wiecej czasu. Dlatego programy skanujace zazwyczaj z niewielkim opdZnieniem po-
nownie wysytaja komunikat. Robig tak kilka razy, aby uzyska¢ pewno$¢, ze dany port jest
niedostepny. Jest to taka sama reakcja jak w przypadku braku odpowiedzi podczas skano-
wania portéw TCP. Zapora moze blokowa¢ komunikaty. Program skanujacy nie otrzymuje
komunikatu RST ani ICMP, wiec przyjmuje, ze wystany przez niego komunikat zostal utra-
cony, i ponawia prébe. Wielokrotne wysytanie komunikatéw jest czasochlonne, szczegol-
nie jezeli trzeba przeskanowaé ponad 65 000 portéw. Do tego kazdy komunikat trzeba wy-
sta¢ kilka razy. Dlatego zlozono$¢ procesu skanowania portéw UDP wynika z niepewnosci
bedacej skutkiem braku odpowiedzi.

Skanowanie portow za pomocg programu nmap

Dzisiaj praktycznie jedynym programem do skanowania portéw, ktory zreszta na samym po-
czatku zyskal popularnoé¢, jest nmap. Narzedzie to istnieje juz ponad 20 lat i stato si¢ tak wazne,
ze funkcje niektorych jego argumentdw zostaly wykorzystane w innych programach skanuja-
cych. Oproécz skanowania portéw program ten oferuje mnostwo innych funkcjonalnosci.

Zacznijmy od przyjrzenia si¢ temu, jak nmap skanuje porty TCP. Zanim jednak tym si¢ zajmiemy,
musisz wiedzie¢, ze istniejg rézne metody skanowania. Nawet komunikaty SYN mozna wy-
syla¢ na rézne sposoby. Pierwszy z nich jest prosty: program wysylta komunikat i ocenia, czy
port jest zamkniety czy otwarty. Jezeli w odpowiedzi otrzyma komunikat RST, uznaje, Ze port
jest zamkniety, i skanuje kolejny port. Jezeli natomiast program uzyska komunikat z flagami
SYN i ACK, wysyla do serwera komunikat RST konczacy polaczenie. Ten sposéb jest nie-
kiedy nazywany skanowaniem polowicznym.

W trybie skanowania pelnego program nmap przeprowadza caly proces potrdjnego uscisku
dloni i dopiero potem konczy polaczenie. W trybie tym istnieje mniejsze prawdopodobien-
stwo, ze skanowanie zostanie wykryte przez system monitoringu lub zespét administratoréw.
Informacje uzyskanie w wyniku skanowania polowicznego i pelnego sg jednak takie same.
Wybdr metody zalezy jedynie od tego, ktora z nich jest mniej agresywna i z mniejszym praw-
dopodobienstwem zostanie wykryta.

Listing 3.17 przedstawia fragment wyniku skanowania petnego. Program nmap zostal uzyty
do przeskanowania calej sieci. Zapis /24 oznacza, ze skanowane bedg wszystkie komputery
o adresach z zakresu 192.168.86.0 — 192.168.86.255. Jest to jeden ze sposob okreslania zbioru
adresow. Mozna rowniez poda¢ liste adresow, jezeli zajdzie taka potrzeba. Zwro¢ rowniez
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uwage na uzycie parametru -T 5, ktéry powoduje zdefiniowanie szybko$ci skanowania. War-
to$¢ 5 oznacza tutaj, ze program nmap powinien dziata¢ z maksymalng szybko$cia. Jezeli temu
parametrowi przypiszesz warto$¢ 1, to zadania beda wykonywane bardzo wolno, co moze
poméc w uniknieciu wykrycia podejmowanych dziatan.

Listing 3.17. Pelne skanowanie za pomocg programu nmap

—(kilroy@badmilo)-[~]

L—$ sudo nmap -sT -T 5 192.168.1.0/24
Nmap scan report for 192.168.1.1

Host is up (0.0056s latency).

Not shown: 987 closed tcp ports (conn-refused)
PORT STATE SERVICE

22/tcp filtered ssh

23/tcp filtered telnet

53/tcp open domain

80/tcp open http

111/tcp  filtered rpcbind

139/tcp  open netbios-ssn

443/tcp  open https

445/tcp  open microsoft-ds
5000/tcp open upnp

8200/tcp open trivnetl

20005/tcp open btx

49152 /tcp open unknown

49153/tcp open unknown

MAC Address: 80:CC:9C:DD:71:F2 (Netgear)

Nmap scan report for 192.168.1.15

Host is up (0.0053s latency).

Not shown: 995 closed tcp ports (conn-refused)

PORT STATE SERVICE

22/tcp open ssh

25/tcp open smtp

80/tcp open http

111/tcp open rpcbind

443/tcp open https

MAC Address: 1C:69:7A:66:64:2A (ETiteGroup Computer Systems)

Nmap scan report for 192.168.1.78
Host is up (0.016s latency).

Not shown: 979 closed tcp ports (conn-refused)
PORT STATE SERVICE

6/tcp filtered unknown

9/tcp filtered discard
425/tcp  filtered icad-el
544/tcp  filtered kshell
1175/tcp filtered dossier
1556/tcp filtered veritas_pbx
2106/tcp filtered ekshell
2121/tcp filtered ccproxy-ftp
2144/tcp filtered Tv-ffx
2602/tcp filtered ripd

2604/tcp filtered ospfd

2920/tcp filtered roboeda
3052/tcp filtered powerchute
3690/tcp filtered svn
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5633/tcp filtered beorl

6580/tcp filtered parsec-master
10566/tcp filtered unknown

13782/tcp filtered netbackup

32780/tcp filtered sometimes-rpc23
49158/tcp filtered unknown

49165/tcp filtered unknown

MAC Address: E2:43:49:15:DF:19 (Unknown)

Program w wynikach podaje nie tylko numery portéw, lecz takze odpowiadajace im nazwy ustug.
Nazwy te pochodza z listy uzywanej przez nmap, jednak moga nie mie¢ nic wspdlnego z rze-
czywistymi ustlugami wykorzystujacymi wy$wietlone porty. Program moze wykrywa¢ ustugi
na podstawie otrzymywanych od nich odpowiedzi. Ponadto wy$wietla nazwe producenta karty
sieciowej okreslong na podstawie adresu MAC. Nazwa ta dostarcza informacji o sondowanym
urzadzeniu. Na przyktad w powyzszym przyktadzie producentem jest firma Tp-Link Tech-
nologies dostarczajaca urzadzenia sieciowe, miedzy innymi routery bezprzewodowe.

Zapewne zauwazyles, ze w powyzszym przykladzie nie zostal okreslony zakres portéw do
przeskanowania. Domyélnie program nmap skanuje 1000 najcz¢sciej wykorzystywanych por-
tow. Dzieki temu skanowanie trwa krécej niz w przypadku 65 536 portow, z ktérych ogromna
wigkszo$¢ nie jest wykorzystywana. Porty do przeskanowania mozna okresli¢ w formie za-
kresu lub listy. Aby przeskanowa¢ wszystkie porty, nalezy uzy¢ argumentu -p-. Ponadto pro-
gram skanuje porty z pewng domy$lng szybkoscia, zalezng od interwalu pomiedzy kolejnymi
wysylanymi komunikatami. Aby zmieni¢ szybko$¢, trzeba uzy¢ argumentu -T i warto$ci od 0
do 5. Domy$lna wartoscig jest 3. Jezeli nie chcesz zajmowa¢ ograniczonego pasma transmi-
syjnego tacza albo jeste$ ostrozny i chcesz zminimalizowaé prawdopodobienstwo wykrycia
swojej aktywnosci, zmniejsz warto$¢ argumentu. Jeéli sie tym nie przejmujesz i chcesz przy-
spieszy¢ skanowanie, mozesz uzy¢ wigkszej warto$ci.

Cho¢ istniejg tez inne metody skanowania portéw TCP, wyzej opisana daje w wigkszo$ci
przypadkow dobre wyniki. Inne metody obejmuja omijanie badz testowanie zapory siecio-
wej, jednak sg one dobrze znane od wielu lat i systemy zostaly przed nimi zabezpieczone.

Zajmijmy sie¢ teraz skanowaniem portéw UDP. Mozna zmienia¢ szybko$¢ skanowania po-
dobnie jak w przypadku portéw TCP. Jednak nawet przy wieckszych szybkosciach istnieje
problem z retransmitowaniem komunikatéw. Przy wigkszych szybko$ciach skanowanie trwa
krocej niz zwykle, ale dluzej niz w przypadku portéw TCP. Listing 3.18 przedstawia wynik
skanowania portow UDP.

Listing 3.18. Skanowanie portéw UDP za pomocg programu nmap

—(kilroy@badmilo)-[~]
—$ sudo nmap -sU 192.168.1.0/24
Starting Nmap 7.94 ( https://nmap.org ) at 2023-06-26 19:08 EDT

Nmap scan report for 192.168.1.1

Host is up (0.0049s latency).

Not shown: 500 closed udp ports (port-unreach), 496 open|filtered udp ports (no-response)
PORT STATE SERVICE

53/udp  open domain

67/udp  open dhcps
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137/udp open netbios-ns
1900/udp open upnp
MAC Address: 80:CC:9C:DD:71:F2 (Netgear)

Nmap scan report for 192.168.1.10

Host is up (0.0044s latency).

Not shown: 801 open|filtered udp ports (no-response), 197 closed udp ports (port-unreach)
PORT STATE SERVICE

111/udp open rpcbind

137/udp open netbios-ns

MAC Address: 1C:69:7A:F1:2A:E0 (EliteGroup Computer Systems)

Skanowanie portéw TCP wszystkich systeméw w mojej sieci trwalo ponizej 5
minut. Skanowanie portéw UDP natomiast zajeto prawie dwie godziny, mimo
ze obejmowalo sie¢ lokalna. Szybsze zakonczenie skanowania portéw UDP wy-
maga znacznego przyspieszenia operacji skanowania.

Program nmap oprdcz skanowania portéw oferuje tez inne funkcjonalnosci. Na przyklad wy-
krywa systemy operacyjne na podstawie charakterystycznych cech wysylanych przez nie pa-
kietéw. Ponadto w zaleznosci od wykrytych otwartych portéw program moze uruchamiaé
rozne skrypty napisane w jezyku Lua. Cho¢ skrypty dostarczane razem z programem oferujg
mndstwo funkcjonalnosci, mozna réwniez tworzy¢ wlasne. Aby uruchomi¢ skrypt, nalezy po-
da¢ jego nazwe w argumencie programu. Oprocz tego, jak pokazuje listing 3.19, mozna uru-
chamia¢ cale kolekcje skryptéw. W tym przykladzie zostaly uruchomione wszystkie skrypty
o nazwach rozpoczynajacych si¢ od http. W sumie bylo ich 138.

Listing 3.19. Uruchamianie skryptow za pomocg programu nmap

—(kilroy@badmilo)-[~]

—$ sudo nmap -sS -T 3 -p 80 -oN nse-out.txt --script http* 192.168.1.15

Starting Nmap 7.94 ( https://nmap.org ) at 2023-06-27 19:40 EDT

NSE: Warning: Could not load 'http-brute.nse': no path to file/directory: http-brute.nse
Pre-scan script results:

| _http-robtex-shared-ns: *TEMPORARILY DISABLED* due to changes in Robtex's API. See
>https://www.robtex.com/api/

NSE: [http-form-brute] usernames: Time limit 10m00s exceeded.

NSE: [http-form-brute] usernames: Time limit 10m00s exceeded.

NSE: [http-form-brute] passwords: Time limit 10m00s exceeded.

Nmap scan report for 192.168.1.15

Host is up (0.0097s latency).

PORT  STATE SERVICE

80/tcp open http

| _http-csrf: Couldn't find any CSRF vulnerabilities.

| http-form-brute:

| Accounts: No valid accounts found

_ Statistics: Performed 3980 guesses in 600 seconds, average tps: 6.3
|_http-slowloris: false

| _http-favicon: Unknown favicon MD5: 69C728902A3F1DF75CF9EAC73BD55556
| http-vhosts:

| _128 names had status 302

| http-form-fuzzer:

| Path: / Action: login.php

| username

| string lengths that caused errors:
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| 309106

| integer lengths that caused errors:

|_ 304092, 308800

| _http-devframework: Couldn't determine the underlying framework or CMS. Try increasing
> 'httpspider.maxpagecount' value to spider more pages.

| http-headers:

|  Date: Wed, 28 Jun 2023 10:57:57 GMT

| Server: Apache/2.4.55 (Ubuntu)

|  Set-Cookie: security=low; path=/

| Set-Cookie: PHPSESSID=6p5qtnekffolip8bekdakmgk3p; expires=Thu, 29-Jun-2023 10:57:57
>GMT; Max-Age=86400; path=/; HttpOnly; SameSite=1

| Expires: Tue, 23 Jun 2009 12:00:00 GMT

| Cache-Control: no-cache, must-revalidate

| Pragma: no-cache

| Connection: close

| Content-Type: text/html;charset=utf-8

|

(Request type: HEAD)
| _http-config-backup: ERROR: Script execution failed (use -d to debug)
|_http-malware-host: Host appears to be clean
|_http—date: Wed, 28 Jun 2023 10:57:58 GMT; -1s from local time.
MAC Address: 1C:69:7A:66:64:2A (ETiteGroup Computer Systems)

Nmap done: 1 IP address (1 host up) scanned in 49765.40 seconds

Powyzszy wynik pokazuje, ze zostal przeskanowany jeden port na jednym urzadzeniu. Jezeli
trzeba uruchamia¢ skrypty wykorzystujace protokét HTTP, mozna skanowanie ograniczy¢
tylko do portéw wykorzystywanych przez ten protokdt. Oczywiscie skrypty takie jak powyz-
szy mozna uruchamia¢ podczas zwyktego skanowania 1000 portéw. Jednak wtedy uzyska sie
wyniki, ktére trzeba bedzie odpowiednio zinterpretowa¢, miedzy innymi wyszukaé w nich
tylko te informacje, ktore dotycza serwer6w WWW.

Program nmap nie tylko uruchamia skrypty i skanuje porty, lecz takze zbiera informacje o obiek-
cie testéw i udostepnianych przez niego ustugach. Argument -A powoduje wlaczenie funk-
cjonalnosci wykrywania systemu operacyjnego i jego wersji. Uruchamianie sa réwniez skrypty
odpowiednie dla wykrytych portéw. Ponadto program wykonuje polecenie traceroute, ktore
dostarcza informacji o $ciezce sieciowej pomiedzy Twoim komputerem a testowanym obiektem.

Skanowanie szybkie

Program nmap jest niewatpliwie najpopularniejszym skanerem portéw, ale nie jedynym. Jest
bardzo skuteczny, ale nie jest zoptymalizowany pod katem skanowania duzych sieci. Gdy po-
jawi sie potrzeba wykonania takiego skanowania, nalezy uzy¢ przystosowanego do tego celu
narzedzia, na przyklad masscan. Program ten rézni si¢ od nmap gléwnie tym, ze skanuje sie¢
asynchronicznie, tj. wysyta kolejne komunikaty, nie czekajac na odpowiedzi. Przetwarzaniem
odpowiedzi, ktére nadchodza, zajmuje si¢ osobna cz¢$¢ programu. Dzigki tej funkcjonalnoéci
przeskanowanie naprawde duzych sieci zajmuje kilka minut. Szybkosci dziatania obu programoéw
mozna poréwna¢, skanujac lokalng sie¢ z adresacja /24 skladajaca sie z 254 komputerow.
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Program masscan ma wlasne argumenty, ale mozna stosowa¢ w nim tez argumenty typowe
dla programu nmap. Jezeli znasz nmap, szybko nauczysz si¢ postugiwaé programem masscan.
Jedyna réznica pomiedzy obydwoma narzedziami polega na tym, ze w tym drugim trzeba
okreséla¢ porty do przeskanowania, poniewaz nie jest stosowany domyslny zakres portow.
Tustruje to listing 3.20, ktéry przedstawia wynik przeskanowania zakresu portéw 0 — 1500.
Gdyby trzeba bylo wyszuka¢ systemy wykorzystujace tylko port numer 443, tj. serwery WWW
uzywajace protokotu TLS, nalezaloby w argumencie programu poda¢ tylko ten jeden port.
Dzigki mozliwosci wykluczania nieistotnych portéw oszczedza si¢ mndstwo czasu. Warto za-
uwazy¢, ze uruchamianie programu masscan w tej samej sieci, ktdra wczesniej bylta skanowana
za pomocg nmap, trwato znacznie dluzej podczas skanowania SYN niz w przypadku nmap.

Listing 3.20. Wynik szybkiego skanowania portow za pomocg programu masscan

—(kilroy@badmilo)-[~]

L—$ sudo masscan -sS --ports 1-1500 192.168.1.0/24
Starting masscan 1.3.2 (http://bit.1y/14GZzcT) at 2023-06-27 22:30:33 GMT
Initiating SYN Stealth Scan

Scanning 256 hosts [1500 ports/host]

Discovered open port 80/tcp on 192.168.1.22
Discovered open port 853/tcp on 192.168.1.118
Discovered open port 443/tcp on 192.168.1.1
Discovered open port 22/tcp on 192.168.1.15
Discovered open port 445/tcp on 192.168.1.144
Discovered open port 445/tcp on 192.168.1.1
Discovered open port 53/tcp on 192.168.1.1
Discovered open port 53/tcp on 192.168.1.194
Discovered open port 853/tcp on 192.168.1.113
Discovered open port 853/tcp on 192.168.1.55
Discovered open port 53/tcp on 192.168.1.55
Discovered open port 53/tcp on 192.168.1.236
Discovered open port 443/tcp on 192.168.1.15

Dostepne jest rowniez uniwersalne narzedzie, ktére pozwala kontrolowa¢ interwal pomiedzy
kolejnymi wysylanymi komunikatami. Program masscan jest szybki, poniewaz dziala w trybie
asynchronicznym, natomiast hping3 pozawala okresla¢ odstep czasu pomiedzy nastepuja-
cymi po sobie komunikatami, mimo to nie jest jednak w stanie osiggna¢ naprawde duzych
szybkoéci skanowania. Oferuje za to wiele innych funkcjonalnoéci. Pozwala miedzy innymi
za pomocg argument6éw definiowaé zawarto$¢ pakietdw. W rzeczywistosci hping3 jest nie-
zwykle rozbudowanym programem ping, a nie kopia programu nmap czy nastepnym skanerem.
Jezeli jednak trzeba przeskanowaé pojedynczy komputer i zebra¢ o nim informacje, hping3
okazuje sie niezastapiony. Listing 3.21 przedstawia wynik skanowania 10 portéw. Argument
-S oznacza wysylanie komunikatéw SYN, a -p okresla numer portu. Prefiks ++ powoduje roz-
poczecie odliczania kolejnych numerdéw portéw od wskazanego portu. Liczbe portéw okresla
sie za pomocg argumentu -c. Tutaj program hping3 przeskanowal 10 portéw, zaczynajac od
portu numer 80. Dodatkowo argument -s okreéla numer postu zrédlowego. W tym przy-
padku nie ma on znaczenia, ale czasami moze miec.
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Listing 3.21. Wynik skanowania portéw za pomocg programu hping3

root@rosebud:~# hping3 -S -p ++80 -s 1657 -c 10 192.168.86.1
HPING 192.168.86.1 (eth0 192.168.86.1): S set, 40 headers + 0 data bytes

len=46 ip=192.168.86.1 tt1=64 DF id=0 sport=80 flags=SA seq=0 win=29200 rtt=7.8 ms
len=46 ip=192.168.86.1 tt1=64 DF id=15522 sport=81 flags=RA seq=1 win=0 rtt=7.6 ms
len=46 ip=192.168.86.1 tt1=64 DF id=15523 sport=82 flags=RA seq=2 win=0 rtt=7.3 ms
len=46 ip=192.168.86.1 tt1=64 DF id=15524 sport=83 flags=RA seq=3 win=0 rtt=7.0 ms
len=46 ip=192.168.86.1 tt1=64 DF id=15525 sport=84 flags=RA seq=4 win=0 rtt=6.7 ms
len=46 ip=192.168.86.1 tt1=64 DF id=15526 sport=85 flags=RA seq=5 win=0 rtt=6.5 ms
len=46 ip=192.168.86.1 tt1=64 DF id=15527 sport=86 flags=RA seq=6 win=0 rtt=6.2 ms
len=46 ip=192.168.86.1 tt1=64 DF id=15528 sport=87 flags=RA seq=7 win=0 rtt=5.9 ms
len=46 ip=192.168.86.1 tt1=64 DF id=15529 sport=88 flags=RA seq=8 win=0 rtt=5.6 ms
len=46 ip=192.168.86.1 tt1=64 DF id=15530 sport=89 flags=RA seq=9 win=0 rtt=5.3 ms

---192.168.86.1 hping statistic ---

10 packets transmitted, 10 packets received, 0% packet Tloss

round-trip min/avg/max = 5.3/6.6/7.8 ms
Program hping3 nie dostarcza wprost informacji o otwartych portach, tak jak robia to inne
skanery, dlatego trzeba umiejetnie interpretowad uzyskiwane wyniki. W kazdym wys$wietlo-
nym wierszu znajduje si¢ opcja f1ags. Pierwszy odebrany komunikat z odpowiednig zawierat
flagi SYN i ACK oznaczajace, ze skanowany port byt otwarty. Jego numer okre$la opcja sport
(ang. source port, port zrédtowy), w tym przypadku jest on réwny 80. Zapewne dziwisz sie,
dlaczego jest to port zrédtowy. Pamietaj, ze jest to komunikat z odpowiedzig. Komunikat
wysylany przez program zawiera port docelowy numer 80, ktéry w odpowiedzi jest uzywany
jako port zrédlowy.

Pozostate komunikaty zawierajg flagi RST i ACK. Pierwsza oznacza, ze dany port jest za-
mkniety. Program hping3 pozwala okre$la¢ wartoéci dowolnych flag. Przy jego uzyciu mozna
wykona¢ tzw. skanowanie choinkowe, w ktorym ustawione sg flagi FIN, PSH i URG. Nazwa
wziela sie stad, Ze komunikat z ustawionymi wszystkimi flagami przypomina $wiateczna cho-
inke z zapalonymi lampkami. Przy odrobinie wyobrazni ustawienie jednej flagi odpowiada
zapaleniu lampki na choince. Aby wykona¢ tego rodzaju skanowanie nalezy uzy¢ argumen-
tow -F -P -U. W takim przypadku flagi RST i ACK bylyby ustawione w komunikatach wy-
stanych przez serwer z portéw zroédlowych 81 - 89. Odpowiedz z portu numer 80 nie nade-
sztaby w ogdle, poniewaz zgodnie z zaleceniem RFC 793 zapytania z ustawionymi wszystkim
flagami powinny by¢ odrzucane bez odsylania odpowiedzi.

Jak juz wspomniatem, programu hping3 potrafi wysyla¢ komunikaty z duzg szybkoscia.
Robi to na dwa sposoby. Pierwszy wymaga uzycia argumentu -i oraz podania liczby okre-
$lajacej czas zwloki w sekundach. Mozna tez wykorzysta¢ argumenty -i ul wprowadzajace
odstep jednej milisekundy. Prefiks u oznacza, ze umieszczona po nim warto$¢ jest liczbg
milisekund. Drugi sposéb szybkiego wysytania komunikatéw polega na uzyciu argumentu
--flood. Program hping3 wysyla wtedy komunikaty z maksymalng szybkoécia bez oczeki-
wania na odpowiedzi.
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Skanowanie ustug

Ostatnig informacja, jakg mozna uzyska¢ w wyniku skanowania, sa rodzaje ustug wykorzy-
stujacych otwarte porty. Same numery portéw niosa wiele informacji, ale nie zawsze tak jest.
Czasami ustugi wykorzystuja niestandardowe numery portéw. Na przyktad ustuga SSH za-
zwyczaj wykorzystuje port TCP numer 22. Gdy program nmap wykryje otwarty port 22, infor-
muje, ze wykryt ustuge SSH. Natomiast jezeli wykryje port numer 2222, to ,,nie wie”, jaka to
ustuga, chyba ze wykorzysta inng swoja funkcjonalno$¢ — wykrywania wersji ustugi na pod-
stawie generowanych przez nig informacji.

Program amap nie wigze ustugi z numerem portu. Zamiast tego analizuje uzyskiwane odpo-
wiedzi. W tym celu wysyla zapytanie do ustugi i poréwnuje odpowiedz z informacjami zapi-
sanymi w swojej bazie danych.

Listing 3.22 przedstawia wynik dwukrotnego uruchomienia programu amap. Za pierwszym ra-
zem program skanowal serwer WWW wykorzystujacy domyslny numer portu. Zgodne z ocze-
kiwaniami serwer odpowiedzial, ze ustuga wykorzystuje protokét HTTP. Za drugim razem
skanowany byt port numer 8383, ktdry pojawit sie podczas skanowania portéw docelowych.
W trakcie tej operacji zostal uznany za nalezacy do ustugi serwera WWW, poniewaz zalicza
sie do tzw. dobrze znanych portéw wykorzystywanych przez okreslone protokoty lub przy-
najmniej ta ustuga byla wczesniej zarejestrowana dla danego portu. Jednak to nie jest po-
wszechnie uzywany port, a sama rejestracja ustugi dzialajacej na tym porcie nie oznacza, ze
aplikacja bedzie go nastuchiwata. Tym razem program musial wykona¢ nieco wigcej pracy,
aby okresli¢ stosowany protokot.

Listing 3.22. Pozyskiwanie informacji o ustudze za pomocg programu amap

—(kilroy@badmilo)-[~]
—¢$ sudo amap 192.168.1.219 80
amap v5.4 (www.thc.org/thc-amap) started at 2023-06-28 18:16:39 - APPLICATION MAPPING mode

Protocol on 192.168.1.219:80/tcp matches http
Protocol on 192.168.1.219:80/tcp matches http-apache-2
Protocol on 192.168.1.219:80/tcp matches http-iis

Unidentified ports: none.

amap v5.4 finished at 2023-06-28 18:16:40

—(kilroy@badmilo)-[~]

L—$ sudo amap 192.168.1.219 8383

amap v5.4 (www.thc.org/thc-amap) started at 2023-06-28 18:18:14 - APPLICATION MAPPING mode

Protocol on 192.168.1.219:8383/tcp matches http
Protocol on 192.168.1.219:8383/tcp matches http-apache-2
Protocol on 192.168.1.219:8383/tcp matches ssi

Unidentified ports: none.
amap v5.4 finished at 2023-06-28 18:18:20

Do pozyskiwania informacji o obiekcie testow mozna wykorzystywaé niektére protokoty.
Jednym z nich jest SMB (ang. Server Message Block, blok komunikatéw serwera) uzywany
w systemie Windows do udost¢pnia plikdw i zarzadzania zewnetrznymi komputerami
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z zainstalowanym tym systemem. Do skanowania systeméw wykorzystujacych powyzszy
protokot stuzy kilka narzedzi. Jednym z nich jest program smbmap wy$wietlajacy liste wszystkich
udostepnianych przez dany system udzialéw. Listing 3.23 przedstawia wynik przeskanowania
za pomocg programu smbmap komputera z systemem macOS udostepniajacym pliki za po-
moca protokotu SMB. Zazwyczaj dostep do udzialéw nie jest mozliwy bez wczeéniejszego
uwierzytelnienia. Dlatego konieczne jest podanie loginu i hasta, co jest pewna sprzecznoécia,
poniewaz jezeli ma sie te dane, nie trzeba korzystac z narzedzia takiego jak smbmap.

Listing 3.23. Lista udostgpnianych zasobéw uzyskana za pomocg programu smbmap
—(kilroy@badmilo)-[~]

L—¢ smbmap -u kilroy -p obScurePW123! -H 192.168.1.10
[+] IP: 192.168.1.10:445 Name: 192.168.1.10

Disk Permissions Comment

homes READ, WRITE Home Directories

media READ ONLY Media directory

print$ READ ONLY  Printer Drivers

IPC$ NO ACCESS  IPC Service (bobbie server (Samba, Ubuntu))
kilroy READ, WRITE

Home Directories READ, WRITE

Innym narzedziem do wyszukiwania udzialéw i réznych danych udostepnianych za pomoca
protokotu SMB jest enum41inux. Jest to skrypt wywolujacy programy zawarte w pakiecie
Samba implementujgcym protok6t SMB w systemie Linux. Z aplikacji tych mozna réwniez
korzysta¢ bezpoérednio. Na przyklad (zob. listing 3.24) za pomocg programu enumd1inux
mozna komunikowac si¢ z zewnetrznymi systemami i uzyskiwac liste udzialéw podobng do
przedstawionej w listingu 3.23.
Listing 3.24. Przyktad uzycia programu enum4linux

—(kilroy@badmilo)-[~]

-—$ sudo enum4linux -U 192.168.1.10

Starting enum4linux v0.9.1 ( http://Tabs.portcullis.co.uk/application/ enumdlinux/ ) on
>Wed Jun 28 18:25:51 2023

====================( Target Informat-ion) =====================

Target .....oovnt. 192.168.1.10

RID Range ........ 500-550,1000-1050
Username ......... '

Password ......... "

Known Usernames .. administrator, guest, krbtgt, domain admins, root, bin, none

=======( Enumerating Workgroup/Domain on 192.168.1.10)=========
[+] Got domain/workgroup name: WASHERE

========( Getting domain SID for 192.168.1.10 )================
Domain Name: WASHERE

Domain Sid: (NULL SID)

[+] Can't determine if host is part of domain or part of a workgroup
================( Users on 192.168.1.10 )======================

index: Ox1 RID: 0x3e8 ach: 0x00000010 Account: kilroy Name: Ric Messier Desc:
user:[kilroy] rid:[0x3e8]
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To tylko niewielki przyktad pokazujacy mozliwosci programu enum411inux. Jak wida¢, pro-
gram ten pozwala wyodrebnia¢ ogromne iloéci informacji za pomoca protokotu SMB.
Wynika to stad, ze do pewnego stopnia protokdt SMB udostepnia informacje w sieci lo-
kalnej, poniewaz pomagaja one innym systemom w korzystaniu z ustug oferowanych przez
dany serwer. Przyktadem takich informacji jest lista tzw. udziatow.

Reczne interakcje

Narzedzia do automatycznego pozyskiwania informacji sa bardzo przydatne, jednak niekiedy
trzeba zakasa¢ rekawy i samodzielnie wykonywac¢ niektére operacje, takie jak nawigzywanie
polaczenia z okreslonym portem ustugi i wysytanie polecen. Jednym z programéw stuzacych
do tego celu jest telnet. Nie nalezy go myli¢ z protokotem Telnet ani ustuga o tej samej na-
zwie. Program ten pozwala komunikowac sie z ustugg Telnet, ale jego rola jest po prostu na-
wigzywanie polaczenia TCP z serwerem. Wystarczy w tym celu poda¢ w argumencie numer
portu. Listing 3.25 przedstawia wynik nawigzania polaczenia z serwerem SMTP (ang. Simple
Mail Transfer Protocol, prosty protokot przesytania poczty).

Listing 3.25. Przyktad interakcji z serwerem pocztowym za pomocg programu telnet

—(kilroy@badmilo)-[~]
L—$ telnet 192.168.1.15 25
Trying 192.168.1.15...
Connected to 192.168.1.15.
Escape character is '~]'.
220 bobbie ESMTP Postfix (Ubuntu)
EHLO wubbTe.com

250-bobbie

250-PIPELINING

250-SIZE 10240000

250-VRFY

250-ETRN

250-STARTTLS
250-ENHANCEDSTATUSCODES
250-8BITMIME

250-DSN

250-SMTPUTF8

250 CHUNKING

MAIL FROM: foo@foo.com

250 2.1.0 Ok

RCPT TO: root@localhost

250 2.1.5 0k

DATA

354 End data with <CR><LF>.<CR><LF>
Hi,

This is me.

250 2.0.0 Ok: queued as 43AB04343C14

Domyslnie program telnet nawigzuje polaczenie z portem numer 23, typowym dla ustugi
Telnet. Jednak podajac w argumencie numer portu, na przyklad 25 jak w powyzszym listingu,
mozna zestawia¢ dowolne polaczenia. Po nawigzaniu polaczenia, co jest sygnalizowane
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czytelnym komunikatem, mozna wpisywa¢ polecenia. W tym przykladzie wykorzystany zo-
stal serwer pocztowy uzywajacy protokotu ESMTP (ang. Extended SMTP, rozszerzony pro-
tokét SMTP). Pozyskane podczas tego pofaczenia informacje to typ serwera (Postfix) oraz
lista dostepnych poleceni. Nie oznacza to jednak, ze wszystkie sg obstugiwane przez serwer.
Widoczne jest na przyklad polecenie VRFY stuzace do weryfikowania adreséw uzytkownikow.
Umiejetnie je wykorzystujac, mozna pozna¢ adresy pocztowe. Instytucje nie chca udostep-
nia¢ osobom trzecim tego rodzaju informacji (moglyby by¢ one wykorzystane przez hake-
réw), dlatego blokuja to polecenie.

Pierwszym komunikatem odebranym z serwera jest zgloszenie ustugi. Czasami zawiera on dos¢
szczegolowe informacje o ustudze, wiec jest wykorzystywany przez narzedzia takie jak nmap. Nie
wszystkie ustugi wyswietlaja zgloszenia zawierajace informacje o protokotach i serwerach.

Program telnet nie jest jedynym narzedziem do komunikowania si¢ z serwerami. Do tego celu
mozna zastosowa¢ rowniez program netcat, ktéry zazwyczaj wywoluje si¢ w terminalu za
pomoca polecenia nc. Korzysta si¢ z niego w taki sam sposéb, jak z programu telnet. Listing
3.26 przedstawia wynik nawigzania pofaczenia z serwerem WWW o adresie 192.168.1.219.
Program netcat nie wyswietla jednak informacji o pomyslnym nawiazaniu polaczenia. Jedy-
nie w przypadku, gdy wybrany port jest zamkniety, pojawia si¢ komunikat Connection refused
(polaczenie odrzucone). Jezeli komunikat ten si¢ nie pojawi, mozna przyjaé, ze polaczenie
zostalo nawigzane i mozna wpisywa¢ polecenia. Listing przedstawia zapytanie wystane do
serwera za pomoca protokotu HTTP/1.1. Pusty wiersz informuje serwer, ze wszystkie na-
glowki zostaly juz przestane i moze on zacza¢ przetwarzaé zapytanie.

Listing 3.26. Przyklad interakcji z serwerem WWW za pomocg programu netcat

—(kilroy@badmilo)-[~]
—$ nc 192.168.1.219 80
GET / HTTP/1.1

Host: 192.168.1.219

HTTP/1.1 200 OK

Content-Type: text/html

Last-Modified: Sun, 19 Mar 2023 09:10:48 GMT
Accept-Ranges: bytes

ETag: "bccfeabl425ad91:0"

Server: Microsoft-IIS/7.5

X-Powered-By: ASP.NET

Date: Wed, 28 Jun 2023 22:37:59 GMT
Content-Length: 1116928

<html>
<head>
<style>
body {
background:url('hahaha.jpg') no-repeat center center;
min-height: 100%;
background-color: black;
1
</style>
</head>
<body>
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Powyzszy wynik przedstawia jedynie zawarto$¢ nagtéwka odpowiedzi. Kod HTML strony
zostal pominiety. Jedna z zalet programu nc w poréwnaniu z programem telnet jest mozli-
wos¢ uruchamiania go w trybie nastuchu. Oznacza to, Ze przy jego uzyciu mozna utworzyé
miejsce docelowe dla pakietow przesylanych przez sie¢. W ten sposéb zbiera si¢ informacje
o intruzach nawiazujacych polaczenia ze wszystkimi otwartymi portami. Ponadto program
telnet wykorzystuje tylko protokét TCP, a nc TCP i UDP, dzigki czemu moze komunikowaé
sie z ustugami wykorzystujacymi protokét UDP.

Podsumowanie

Zebranie informacji o obiekcie testow ulatwia pdzniejsza prace. Na podstawie ujawnianych
danych mozna wykrywa¢ potencjalne luki w bezpieczenistwie systemow. Warto, aby$ poswigcit
czas na pozyskanie takich informacji, nawet jezeli bardzo Ci si¢ $pieszy do rozpoczecia ataku.

Oto najwazniejsze wnioski ptynace z lektury tego rozdziatu:
« Do zbierania informacji o obiekcie testéw mozna wykorzystywa¢ publicznie dostepne Zrddta.
« Do automatycznego pozyskiwania informacji z dostepnych zrédet stuzy program Maltego.

 Program theHarvester mozna wykorzysta¢ do automatycznego pozyskiwania szczego-
fowych informacji o ludziach i ich adresach e-mail.

« System DNS moze zawiera¢ mndstwo szczegélowych informacji o instytucji bedacej
celem testow.

« Rejestry RIR s3 zZrodtami mndstwa szczegdtowych informacji o adresach IP i ich wlascicielach.

o Program nmap stuzy do skanowania portdw, jak réwniez do zbierania informacji o systemach
operacyjnych i wersjach aplikacji.

« Skanowanie portéw pozwala jednoznacznie okresla¢ porty wykorzystywane przez ustugi.

o Narzedzia do wigzania numeru portu z rodzajem ustugi przydaja sie do pozyskiwania
informacji o wersji aplikacji.

o Za pomocg programow telnet i nc mozna, miedzy innymi na podstawie zgloszen ustug,
zbieral szczeg6lowe informacje o zewnetrznych systemach.

Przydatne materiaty

o Blog Camerona Colquhouna A Brief History of Open Source Intelligence (https://www
.bellingcat.com/resources/articles/2016/07/14/a-brief-history-of-open-source-intelligence/).

o Blog Sudhanshu Chauhana, Tools For Open Source Intelligence (https://www.slideshare
.net/slideshow/tools-for-open-source-intelligence-osint-61284325/61284325).

o Robert Layton, Paul Watters, Automating Open Source Intelligence, Elsevier, 2015 (https:
//shop.elsevier.com/books/automating-open-source-intelligence/layton/978-0-12-802916-9).

 Sudhanshu Chauhan, Nutan Kumar Panda, Hacking Web Intelligence, Syngress, 2015
(https://www.oreilly.com/library/view/hacking-web-intelligence/9780128018675/).
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airmon-ng start wlan0, 241

airodump-ng wlanOmon, 250

apt, 49

autoroute, 227

chmod u+x nazwa_pliku, 41

chsh, 47

db_import, 194

db_nmap, 191

db_status, 188

dnsrecon, 121

download, 222

exploit -j, 226

find, 42

fls, 417

getsystem, 222

greenbone-nvt-sync, 159

grep, 46

hashdump, 217

hcitool scan, 265

hping3, 70, 71

ifconfig, 95

javac, 390

kill, 44

killall, 45

Is -la, 38

man, 43

msfdb, 188

netcat, 225

nmap, 191

passwd, 47

ps 42, 44

restart, 48

sc delete, 233

searchsploit, 223, 235

sessions -1, 226

shell, 221

show payloads, 196

skipfish, 299

systemctl, 48, 49
systemd, 49
top, 44
traceroute, 133
troff, 43
unshadow, 324
useradd, 46
usermod, 47
vulns, 194
wifiphisher, 261
polaczenia pototwarte, 69
polaczenie TCP, 128
porty
skanowanie, 127, 206
posredniczenie, pivoting, 205, 215
potrdjny uscisk dioni, 128
poufnoé¢, 60
powtloka, 37
bash, 37
Bourne, 37
zsh, 37
pozyskiwanie haset, 322
proces, 42, 372
init, 48
systemd, 48
procesy
dzialtajace w tle, 42
pierwszoplanowe, 42
program, 372, Patrz takze polecenie
aircrack-ng, 253
aireplay-ng, 249
airmon-ng, 245
airodump-ng, 250
amap, 136
apache-users, 313
Armitage, 199
arpspoof, 98
Autopsy, 419
besside-ng, 250
binwalk, 434
bluelog, 271
btscanner, 266
Burp Suite, 287, 315, 339
CaseFile, 457, 462, 464

start, 48 CAT, 169, 170
status, 48 CGE, 182
stop, 48 cisco-ocs, 172
sudo, 46 cisco-torch, 171, 181
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polecenie

cowpatty, 252
Crosslinked, 108
cymothoa, 228
davtest, 315
dc3dd, 414

dcfldd, 413

dd, 408, 412
DHCPig, 77

dig, 118, 125
dirbuster, 304
dnsrecon, 121
dnsspoof, 97

edb, 388
EmailHarvester, 108-110
enum4linux, 137
Ettercap, 29, 96, 98
fdisk, 411, 415
Fern, 255

ffind, 432

fls, 427, 432

fsstat, 418
gobuster, 305
gvm-check-setup, 150
HashCat, 333
hcitool, 267
hciutil, 265

host, 118, 120
hostapd, 261
hping3, 134, 135
hydra, 336

icat, 428

ifind, 431
inviteflood, 71
jadx-gui, 390, 391, 404
JBoss, 306

Kismet, 242, 272
lynis, 151-153
magicrescue, 431
Maltego, 113, 140
masscan, 134
mmls, 415
msfconsole, 199, 228
Nagios Core, 64
nc, 140

Nessus, 461

netcat, 139

nikto, 301, 315

nmap, 129-133, 140, 358
nslookup, 118-120, 125
objdump, 387, 404
ollydbg, 388, 389
OpenVAS, 147
ophcrack, 329

pOf, 125, 127

Paros, 297

parsero, 314, 315
passwd, 151

patator, 337

pdfid, 433
pdf-parser, 176, 434
peldd, 377

pescan, 376
ProcDump, 220
procdumpé64.exe, 221
rcrack, 332

readelf, 380, 381, 404
readpe, 376

reaver, 245
Recon-NG, 110
RedFang, 266
Rootkit Hunter, 157
routersploit, 183, 184
rtgen, 331

SAINT, 147

scalpel, 428

Scapy, 78

sdptool, 268
setoolkit, 201, 202, 258
setuid, 151

sfuzz, 174, 175
shalsum, 413
skipfish, 299, 315
slowhttptest, 75
smbmap, 137

snoop, 87

sqlmap, 307, 315
sqlninja, 310

sslscan, 82, 84
steghide, 435
stegosuite, 436
stegseek, 435

syslog, 55, 57
systemctl, 57

t50, 73

tcpdump, 87, 88, 98
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telnet, 138-140

thc-ssl-dos, 77

theHarvester, 105, 107, 140

Tweaks, 32

valgrind, 176

wapiti, 302

wash, 244

WebScarab, 296

whois, 123, 124

wifi-honey, 264

wifiphisher, 261

wifite, 247

Wireshark, 90, 98, 243

yara, 439, 440

Zed Attack Proxy, ZAP, 291, 315, 340

zzuf, 177
programowanie, 344
programy interpretowane, 389
protokoly zarzadzania, 181
protokot

ARP, 73,94

Bluetooth, 239, 264

HTTP, 273,276

ICMPve, 73

IPC, 44

IPv6, 73

NDP, 73

RTP, 71

SCAP, 159

SDP, 268

SIP, 71,71

SMB, 136, 209

SMTP, 138

SNMP, 170

SSL, 76, 82

TCP, 69, 71, 128

TLS, 71, 76, 82, 86

UDP, 71, 128

WebDAV, 313

Zigbee, 240, 271

Z-Wave, 271
przechwytywanie

pakietow, 86

sesji, 285
przekroczenie uprawnien, 146
przelacznik, 180

tablica CAM, 94

przepelnienie

bufora, 143, 353, 367, 378
sterty, 355

przestrzen nazw, namespace, 351
przesuniecie, offset, 411
pseudokod, 350

pulpity wirtualne, 31

putapka, honeypot, 264

punkt wejécia, 374, 393

punkty dostepowe, 240

falszywe, 257
funkcja WPS, 245
tworzenie, 258
uruchamianie, 259

Radare2, 392

analiza

funkgji, 395

malware’u, 397

pliku, 392, 393
debugowanie, 396
tablica symboli, 394
uzyskiwanie pomocy, 394

ramka, 86, 346

stosu, 144

raport, 444, 464
raportowanie, 441, 463

edytory graficzne, 451
edytory tekstowe, 449
metodologia, 447
odbiorcy raportu, 444
pisanie raportu, 444

podsumowanie menedzerskie, 445

porzadkowanie danych, 457
robienie notatek, 453
wnioski, 447

zrzuty ekranu, 455

Raspberry Pi, 26
Recon-NG, 110

instalowanie moduléw, 111
modul raportujacy, 112

wyszukiwanie danych kontaktowych, 111

ReFS, Resilient File System, 410
regionalne rejestry internetowe, RIR, 116
rejestry RIR, 122, 140
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rekonesans, 99, 299 tryb monitorowania, 241

pasywny, 125 wstrzykiwanie ramek, 249
systemu DNS, 116 wykrywanie, 241
automatyzacja, 120 wyludzanie informacji, 261
RIR, Regional Internet Registries, 116 Zigbee, 240
RMI, Remote Method Invocation, 197 SIP, Session Initiation Protocol, 71
rootkity, 157 skanery portéw, 206
router, 180 skanowanie
rozdzielacz obcigzenia, load balancer, 275 oprogramowania WordPress, 311
rozszerzanie uprawnien, 222 pod katem podatnosci, 147, 211
RPM, Red Hat Package Manager, 22 portow, 127, 140, 206
RSA, Rivest-Shamir-Adleman, 84 program nmap, 129
RTP, Real-time Transport Protocol, 71 TCP, 128
ryzyko, 142, 442, 463 UDP, 128
protokotu SMB, 209
S sygnatu radiowego, 265
szybkie, 133
SAM, Security Account Manager, 319 urzadzen
samorzutne komunikaty ARP, 95 przez odpytywanie, 266
scalpel w trybie brute force, 266
dane wyjsciowe, 429 ustug, 136, 192
konfiguracja programu, 429 skipfish
wys$wietlanie obrazu dysku, 430 interaktywna lista stron, 300
SCAP, Security Content Automation Protocol, lista probleméw, 301
159 rekonesans aplikacji, 299
Scapy, 78, 80 skrypty
SDP, Service Discovery Protocol, 268 miedzydomenowe, 282
segmenty pamigci, 346 miedzydomenowe odbite, 283
SEH, Structured Exception Handling, 378 stowo kluczowe
serwer cache, 104
aplikacji, 276 filetype, 103
aplikacji Java, 306 intext, 104
bazy danych, 277 SMB, Server Message Block, 136
DHCP, 78 SMTP, Simple Mail Transfer Protocol, 138
DNS, 72 SNMP, Simple Network Management
proxy, 287 Protocol, 170
WWW, 276 spojnos¢, 61
sieci bezprzewodowe SQL, Structured Query Language, 273
802.11, 238 SSH, Secure Shell, 52
ad-hoc, 240 SSID, Service Set Identifier, 241
bezprzewodowe putapki, 264 SSL, Secure Sockets Layer, 76
Bluetooth, 239 standard 802.11, 238
falszywy punkt dostepowy, 259 steganografia, 435, 440
tamanie hasel, 250 sterta, 355, 367
podszywanie sig, 257 stos, 355, 367
standard szyfrowania WEP, 239 wywolan, 348
standard szyfrowania WPA3, 239, 247 stronicowanie, paging, 371
strukturalne, 240 struktura plikow, 40
testowanie bezpieczenistwa, 237 strumienie STDOUT i STDERR, 46
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sygnaly, 45
system
DNS, 97, 117, 140
narzedzia do odpytywania, 118
odpytywanie iteracyjne, 117
podzielony, 120
transfer stref, 120
operacyjny, 370
plikéw, 372
ext4, 409
FAT, 410
HES, 432
NTES, 410
ReFS, 410
zarzgdzania trescig, CMS, 310
szacowanie ryzyka, 442
szyfrowanie
asymetryczne, 81
danych, 98
haset, 320
sesji, 85
symetryczne, 81
testowanie, 81
WEDP, 239
WPA3, 239
za pomocg klucza publicznego, 81
S
$ledzenie naduzy¢
cyfrowych, 405
na dyskach, 415
w pamieci, 437
$rodowisko
graficzne
Cinnamon, 34
GNOME, 31
MATE, 34
Xfce, 30
operacyjne, 370
wirtualizacyjne
VirtualBox, 25
VMware, 25

T

TCP, Transport Control Protocol, 69
tcpdump z filtrem BPF, 89
technika AJAX, 280

testowanie
aplikacji WWW, 273
protokotu Bluetooth, 264, 270
protokotu Zigbee, 271
systemow zarzadzania trescia, 310
szyfrowania, 81
testy
bezpieczenstwa, 59, 60
bezpieczenstwa sieci, 62
biatej skrzynki, 158
czarnej skrzynki, 159
funkcjonalne, 174
graniczne, 174
negatywne, 174
obcigzeniowe, 67, 98
obcigzeniowe SSL, 76
pozytywne, 174
szarej skrzynki, 159
teczowe
taricuchy, 331
tabele, 328, 332, 341
tworzenie, 331
tablice, Rainbow Tables, 325
TLD, Top Level Domain, 117
TLS, Transport Layer Security, 71, 86
tokeny, 218
triada
poufnos¢ - sp6jnos¢ — dostepnosé, 60
kontrola - uwierzytelnianie —uzyteczno$¢,
61
TSK, The Sleuth Kit, 37, 415, 419, 432
tunel SSH, 54
typy podatnoéci, 143

U

UDP, User Datagram Protocol, 71
ukryte drzwi, backdoor, 228
ukrywanie

danych, 432

informacji wewnatrz obiektu, 435
uprawnienia

grupy, group, 39

wlasciciela pliku, owner, 39
uprawnienie

odczytywanie, read, 39

wykonywanie, execute, 39

zapisywanie, write, 39
uruchamianie systemu, 24
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urzadzenia
Cisco
ataki, 180
audyt, 169
sieciowe, 178
testowanie, 169
ustuga
distcc, 196
hostapd, 259
1IS, 313
smartd, 48
SSH, 48
Telnet, 138
VolP, 71
whois, 116
ustugi, 47
skanowanie, 136
utrzymywanie dostepu, 228, 364
uzycie tadunku, 197
uzytkownik root, 46

\"/
VolIP, Voice over IP, 71

w

wapiti, 302
war driving, 241
warstwa, 65
aplikacji, 67
danych, 66
fizyczna, 65
prezentacji, 67
sesji, 66
sieciowa, 66
transportowa, 66
WebScarab, 296
wektor ataku, 443
wektory inicjujace, 253
WEP, Wired Equivalent Privacy, 239

weryfikacja poprawnosci danych, 146

whois, 123

wiersz polecen, 36
wi-fi, 238
wifiphisher

podstawiana strona logowania, 262

przechwycenie hasta, 264
scenariusze atakow, 261

wifite
atak Pixie Dust, 249
testowanie sieci, 248

wykrywanie identyfikatoréw BSSID, 247

Wireshark, 90, 243
hierarchia protokotow, 93

nagléwek ramki bezprzewodowej, 243

opcja Expert Info, 92
polecenie Follow TCP Stream, 91

WLAN, Wireless Local Area Networks, 238

WPA, Wireless Protected Access, 239

WPA2, 251

WPA3, 247

WPS, WiFi-Protected Setup, 244
wskaznik, pointer, 356

WSL, Windows Subsystem For Linux, 27

wstrzykiwanie
polecen, 281
ramek, 249
tre$ci XML, 280
zapytan SQL, 279, 307
wybor hiperwizora, 26
wykrywanie
nieznanych podatnodci, 174
punktéw dostepowych, 243, 245
sieci, 241
urzadzen Bluetooth, 265, 266
ustug, 267
wyszukiwanie
danych, 428
informacji
automatyczne, 105
reczne, 138
podatnosci na ataki, 141
wyszukiwarka
DuckDuckGo, 106
Google, 104
wyscig, 144
wy$wietlenie
listy plikow, 39
obrazu dysku, 416

X

XEE, XML External Entity, 280
Xfce, 30

menu aplikacji, 30

pulpity wirtualne, 31
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XML, Extensible Markup Language, 273
XML-RPC, 310, 315

Y
YUM, Yellowdog Updater Modified, 22

z

Z Shell, 37
zacieranie §ladow, 233, 364, 367
zagrozenie, 142, 443
zakldcanie, fuzzing, 294
zapora, 275
zarzadzanie
dziennikami, 54
kontami uzytkownikow, 46
pakietami, 49
pamiecia, 370
plikami i katalogami, 38
procesami, 42
testami, 462
ustugami, 47

zatruwanie bufora DNS, 97
zdalny dostep, 52
Zed Attack Proxy, 291
funkcjonalnoé¢ szybkiego startu, 292
informacje o podatnoéci, 296
lista atakow, 293
okreslenie warto$ci parametréw, 295
wybor parametru do zakl6cania, 294
zespot
czerwony, 62
fioletowy, 62
Zigbee, 240
testowanie protokotu, 271
zmienna $rodowiskowa PATH, 41
zmienne lokalne, 351, 354
znak zachety, prompt, 37
#,38
$, 38
zrzut
pamieci, 437, 439
ekranu, 455
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Zmien swoja strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] i dotacz juz dzisiaj! % i
http://program-partnerski.helion.pl
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Kali Linux to specjalistyczna dystrybucja Linuksa oparta
na Debianie. System zostat zaprojektowany z myslg o spe-
cjalistach do spraw cyberbezpieczenstwa. Umozliwia testo-
wanie zabezpieczen, tworzenie eksploitdw, analize kodu
aplikacji i wykrywanie naduzyc. Zapewnia wszystkie
potrzebne narzedzia, a takze setki dodatkowych pakietow
przeznaczonych do badania bezpieczeristwa.

Oddajemy Czytelnikowi nowe, zaktualizowane i uzupet-
nione wydanie ksigzki prezentujacej mozliwosci Kali Linux
w zakresie testowania bezpieczefistwa oprodramowania.
Poza opisem samedgo systemu i dostepnych narzedzi

W wyczerpujacy sposdb przedstawiono tu szczedgdty prowa-
dzenia testdw bezpieczefstwa, w tym sieci bezprzewo-
dowych. Omoéwiono zasady testowania aplikacji WWW,
techniki tamania haset i korzystania z eksploitéw. W tym
wydaniu znalazty sie rowniez bezcenne wskazowki doty-
czace analizy oprogramowania z wykorzystaniem inzynierii
wstecznej i Sledzenia naduzyc cyfrowych. Nie zabrakto tez
kluczowych dla kazdedo pentestera kwestii etyki i legal-
nosci podejmowanych dziatan.

Zwiezta, przejrzysta i poparta
doswiadczeniem — ta pozycja nie ma
sobie rownych! Jest przystepnym

i cennym Zrédtem wiedzy dla kazdedo.

Alexander Arlt, gtowny konsultant do spraw
bezpieczenstwa w Goodle

o 4 KoD Konzvéu
He I ionﬂ Siggnij po wigcej! »
%‘ e ISBN 978 83- 289 3000-
ﬁ HELION SA. ||| |||| ’| “”

ul. Kodciuszki e
44-100
Cena: 119,00 zt

W ksigzce:

« narzedzia dostepne w Kali Linux
i znaczenie testdw bezpieczefstwa

- podstawy prowadzenia
testéw penetracyjnych

« instalowanie Kali Linux
na réznych platformach

« struktura testu bezpieczenstwa
prowadzonedo za pomoca
Kali Linux

« Kali Linux i zaawansowane
techniki ataku

« opracowanie raportu
po zakoficzeniu testéw

Ric Messier jest autorem publikacji,
trenerem i wyktadowca. Posiada
certyfikaty: GCE-ACE, CCSP, GCIH,
GSEC, CEH, CISSP i MS. Od kilkudzie-
sieciu lat zajmuje sie zagadnieniami
cyberbezpieczenstwa. Obecnie jest
gtéwnym konsultantem w firmie
Mandiant, bedacej czescig Googdle Cloud.
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